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FORSLAG TILL AVGORANDE AV GENERALADVOKAT
YVES BOT
foredraget den 23 september 2015"

Mal C-362/14

Maximillian Schrems
mot
Data Protection Commissioner

(begdran om forhandsavgorande fran High Court (Irland))

"Begdran om forhandsavgorande — Personuppgifter — Skydd for enskilda personer med avseende pa
behandling av personuppgifter — Europeiska unionens stadga om de grundldggande rattigheterna —
Artiklarna 7, 8 och 47 — Direktiv 95/46/EG — Artikel 25 — Beslut 2000/520/EG — Overforing av
personuppgifter till Forenta staterna — Bedomning av huruvida skyddsnivan &dr adekvat eller inte —
Klagomal fran en enskild person vars uppgifter har overforts till ett tredjeland —

Nationell tillsynsmyndighet — Befogenheter”

I — Inledning

1. Som Europeiska kommissionen konstaterade i sitt meddelande av den 27 november 20137 ir
”[6]verforingen av personuppgifter ... en viktig och nodvéindig del av de transatlantiska forbindelserna.
Den utgor en integrerad del av handelsutbytena 6ver Atlanten, ocksd for nya och vixande digitala
affarsverksambheter, sdsom sociala medier eller molntjanster, dar stora méngder data 6verfors fran EU

till Forenta staterna”®.

2. Dessa handelsutbyten berors av kommissionens beslut 2000/520/EG av den 26 juli 2000 enligt
Europaparlamentets och radets direktiv 95/46/EG om huruvida ett adekvat skydd sdkerstélls genom de
principer om integritetsskydd (Safe Harbor Privacy Principles) i kombination med fragor och svar som
Forenta staternas handelsministerium utfirdat (nedan kallat safe harbor).* Detta beslut utgér en rittslig
grund for overforing av personuppgifter fran unionen till foretag i Forenta staterna som har anslutit sig
till safe harbor-principerna.

3. Namnda beslut har i dag en besvirlig funktion att fylla; det ska tillata uppgiftsfloden mellan unionen
och Forenta staterna samtidigt som det i enlighet med unionsrdttens krav ska garantera en hog
skyddsniva for dessa uppgifter.

1 — Originalsprak: franska.

2 — Meddelande fran kommissionen till Europaparlamentet och radet med rubriken "Aterskapande av fortroendet for datafléden mellan EU och
Forenta staterna” (COM(2013) 846 final).

3 — Sidan 2.
4 — EGT L 215, s. 7, och rittelse i EGT L 115, 2001, s. 14.
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4. Ett antal avslojanden pa senare tid har visat att det finns amerikanska program for storskalig
underrittelseinsamling. Dessa avsljanden har gett upphov till tvivel angdende huruvida de
unionsrattsliga normerna efterlevs vid 6verforing av personuppgifter till foretag i Forenta staterna och
vackt oro over safe harbor-systemets svagheter.

5. Genom forevarande begdran om forhandsavgérande har domstolen uppmanats att sla fast hur de
nationella tillsynsmyndigheterna och kommissionen ska forhélla sig nér tillimpningen av
beslut 2000/520 inte fungerar som den ska.

6. Bestimmelser om oOverforing av personuppgifter till tredjelainder finns i kapitel IV i
Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och om det fria flédet av sddana uppgifter.®

7. I det kapitlet, ndrmare bestamt i artikel 25.1, slas det fast en princip med inneborden att 6verforing
till ett tredjeland av personuppgifter som &ar under behandling, eller som ar avsedda att behandlas efter
overforingen till det landet, endast far ske om ndmnda land sdkerstéller en adekvat skyddsniva for
sadana uppgifter.

8. Om sa inte ér fallet, det vill sdga om ett tredjeland inte garanterar en adekvat skyddsniva, ska
overforing av personuppgifter till det landet forbjudas, nagot som unionslagstiftaren har angett i
skél 57 i ndmnda direktiv.

9. I artikel 25.2 i direktiv 95/46 stadgas att "[bJedomningen av om skyddsnivan i ett tredje land é&r
adekvat skall ske pa grundval av alla de forhallanden som har samband med en 6verforing eller en
grupp av overforingar av uppgifter. Harvid skall sédrskilt beaktas uppgiftens art, den eller de avsedda
behandlingarnas &dndamal och varaktighet, ursprungslandet och det slutliga bestimmelselandet, de
allménna respektive sérskilda réttsregler som géller i ifragavarande tredje land liksom de regler for
yrkesverksamhet och sdkerhet som giller dar”.

10. Med stod av artikel 25.6 i direktiv 95/46 kan kommissionen konstatera att ett tredjeland genom sin
interna lagstiftning eller pa grund av sina internationella forpliktelser garanterar en adekvat skyddsniva
for personuppgifter. Om kommissionen antar ett beslut didr den gor ett sidant konstaterande, far
personuppgifter overforas till det berorda tredjelandet.

11. Med stod av denna bestammelse har kommissionen antagit beslut 2000/520. Av artikel 1.1 i det
beslutet foljer att safe harbor-principerna om integritetsskydd, tillimpade i enlighet med den
vigledning som ges i frdgor och svar-texten,® anses garantera en adekvat skyddsnivad for
personuppgifter som overfors fran unionen till foretag i Forenta staterna.

12. Beslut 2000/520 tillater saledes overforing av personuppgifter fran medlemsstaterna till foretag
belagna i Forenta staterna och som har forpliktat sig att folja safe harbor-principerna.

13. I bilaga I till beslut 2000/520 redovisas ett antal principer som féretag frivilligt kan ansluta sig till.
Dessa principer kompletteras av begrinsningar och ett specifikt tillsynssystem. Antalet foretag som
hade anslutit sig till vad som skulle kunna ses som en "uppforandekod” uppgick ar 2013 till mer &n
3 200.

14. Safe harbor-systemet bygger pa en losning som kombinerar sjalvcertifiering och egenkontroll fran
privata foretags sida med ingripanden fran det allménnas sida.

5 — EGT L 281, s. 31. Direktivet i sin lydelse enligt Europaparlamentets och radets férordning (EG) nr 1882/2003 av den 29 september 2003
(EUT L 284, s. 1) (nedan kallat direktiv 95/46)

6 — Nedan kallad FoS.
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15. Safe harbor-principerna har utarbetats ”i samrad med néringslivet och allménheten [for] att
underlitta handel och affirsverksamhet mellan USA och EU. De ér endast avsedda att tillimpas péa de
organisationer i USA som tar emot personuppgifter fran EU och syftet &r att dessa organisationer skall

uppfylla villkoren for safe harbor samt den presumtion om ’adekvat skyddsniva’ som ddrmed skapas”’.

”7

16. Safe harbor-principerna, som redovisas i bilaga I till beslut 2000/520, innebdr bland annat foljande:

— En meddelandeskyldighet som innebdr att ”[e]n organisation maste meddela den enskilde

anledningen till att den samlar in och anvénder uppgifter om honom eller henne, hur den enskilde
kontaktar organisationen om han eller hon har fragor eller klagomal, vilken slags tredje man som
far ta del av uppgifterna samt vilka valmojligheter och tillvigagangssitt som organisationen ger
den enskilde att begransa uppgifternas anvindning och utlimnande. Detta meddelande ... skall
lamnas vid det tillfille da den enskilde for forsta gangen ombeds lamna personuppgifter till en viss
organisation eller sd snart dérefter det &r praktiskt mojligt, men i alla hédndelser innan
organisationen anvdnder sadana uppgifter for ett annat dndamal an det for vilket de ursprungligen
insamlades eller behandlades av den organisation som overfor uppgifterna eller lamnar ut dem till
tredje part for forsta gdngen”®.

En skyldighet for organisationerna att ge den enskilde mojlighet att bestimma (opt out) huruvida
hans eller hennes personuppgifter far lamnas ut till tredje part eller anvindas for ett andamal som
inte staimmer 6verens med det eller de syften som de ursprungligen insamlades for eller som den
enskilde i efterhand har gett sitt tillstand till. Nér det géller kinsliga uppgifter "skall den enskilde
ges mojlighet att genom att bekréfta eller gora ett uttryckligt val (opt in) ange om uppgifterna far
lamnas ut till en tredje part eller anvindas for ett annat dndamal dn det for vilket de ursprungligen
samlades in eller den enskilde i efterhand har gett sitt tillstind till genom att vilja (opt out)”’.

Regler for vidare 6verforing av uppgifter med innebdrden att en organisation for att fa lamna ut
uppgifter till tredje part maste tillimpa principerna om meddelande och valmgjlighet.

En skyldighet avseende uppgiftssikerhet som innebédr att ”[o]rganisationer som skapar, lagrar,

anvénder eller sprider personuppgifter skall vidta rimliga forsiktighetsatgérder for att se till att de

inte gar forlorade, missbrukas eller utan tillstind tas fram, utlimnas, forvanskas eller forstors” .

En skyldighet avseende dataintegritet som innebér att organisationerna, i den omfattning som kravs

for de éndamal for vilka uppgifterna har samlats in, ska "vidta nodvéandiga atgérder for att se till att

uppgifterna ar tillforlitliga fér det avsedda dndamalet samt riktiga, fullstindiga och aktuella”.*

En rattighet for enskilda vilkas personuppgifter innehas av en organisation att med vissa forbehall
“ha tillgang till de[ssa] personuppgifter ... och ... ha mdjlighet att rétta, dndra eller utplana dessa

» 13

uppgifter da de &r felaktiga”.

En skyldighet att inrdtta "mekanismer for att se till att [safe harbor-]principerna foljs, att de

enskilda som uppgifterna ror och som drabbats av att principerna inte f6ljts kan vidta rittsliga

atgirder samt att det blir p&féljder for den organisation som inte féljer principerna”.'*

7 — Andra stycket i bilaga I till beslut 2000/520.
8 — Se bilaga I under rubriken "Meddelande”.
9 — Se bilaga I under rubriken "Valmaojlighet”.

10
11
12
13
14

— Se bilaga I under rubriken "Vidare 6verforing”.

— Se bilaga I under rubriken ”Sékerhet”.

— Se bilaga I under rubriken "Dataintegritet”.

— Se bilaga I under rubriken "Tillgang”.

— Se bilaga I under rubriken "Genomférande och uppf6ljning”.
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17. En amerikansk organisation som Onskar ansluta sig till safe harbor-principerna ska dels ange i sin
policy for skydd av privatlivet att den ska offentliggora sin anslutning till dessa principer och i
praktiken folja dessa, dels sjdlvcertifiera sig genom att underritta Forenta staternas
handelsministerium om att den efterlever nimnda principer. "

18. Det finns flera sdtt for organisationer att efterleva safe harbor-principerna. De kan exempelvis
"anslut[a] sig till ett integritetsskyddsprogram som utarbetats inom den privata sektorn och som foljer
principerna” eller ansluta sig till safe harbor genom att "utarbeta en egen policy for integritetsskydd
under forutsittning att denna dverensstimmer med principerna. ... Dessutom kan organisationer som
ar understéllda i USA géllande lagar, forordningar, forvaltningslagar eller andra lagsamlingar (eller
bestammelser) som effektivt skyddar den personliga integriteten med avseende pa personuppgifter ...

tnjuta de férméner som safe harbor fér med sig”'°.

19. For kontroll av att safe harbor-principerna efterlevs finns det flera olika ordningar, som kombinerar
privata klagomalsforfaranden med offentlig tillsyn. Kontrollen kan exempelvis ombesdrjas genom ett
system for tvistlosning utanfér domstol med en oberoende tredje part som skiljeman. Dessutom kan
foretag forbinda sig att samarbeta med EU:s arbetsgrupp for skydd av enskilda med avseende pa
behandlingen av  personuppgifter. Behorighet att prova klagomal har den federala
konkurrensmyndigheten (Federal Trade Commission) (nedan kallad FTC) med stod av sina
befogenheter enligt section 5 i lagen om den federala konkurrensmyndigheten (Federal Trade
Commission Act) och transportministeriet (Department of Transportation) med stod av sina
befogenheter enligt section 41712 (i kapitel 49) i Forenta staternas lagsamling (United States Code).

20. Av fjarde stycket i bilaga I till beslut 2000/520 foljer att efterlevnaden av safe harbor-principerna
kan begrinsas bland annat "till vad som &r nodvindigt for att uppfylla krav i fraga om nationell
sikerhet, allménintresset och rattsefterlevnaden” och ”av lagar, myndighetsforeskrifter eller rattspraxis
som skapar motstridiga skyldigheter eller ger explicita befogenheter, forutsatt att organisationen da
den utovar dessa befogenheter kan visa att avvikelsen fran principerna begrinsar sig till vad som ar
nodvandigt for att de Overgripande legitima intressen som dr beroende av dessa befogenheter skall

kunna tillgodoses”."”

21. Medlemsstaternas behoriga myndigheter far tillfalligt forbjuda 6verforing av uppgifter, om ett antal
villkor &r uppfyllda. Dessa villkor anges i artikel 3.1 i beslut 2000/520.

22. Forevarande begidran om forhandsavgorande ger upphov till fragor angdende tillimpningen av
beslut 2000/520 mot bakgrund av artiklarna 7, 8 och 47 i Europeiska unionens stadga om de
grundldggande rittigheterna (nedan kallad stadgan) och artiklarna 25.6 och 28 i direktiv 95/46.
Begéran har framstéllts inom ramen for en tvist mellan Maximillian Schrems och Data Protection
Commissioner (dataskyddsombudsmannen) (nedan kallad ombudsmannen) rérande ombudsmannens
beslut att inte utreda ett klagomal fran Maximillian Schrems sida avseende den omsténdigheten att
Facebook Ireland Ltd (nedan kallat Facebook Ireland) lagrar personuppgifter om sina anvandare pa
servrar i Forenta staterna.

23. Maximillian Schrems ar 6sterrikisk medborgare med hemvist i Osterrike. Han har sedan 2008 varit
anvéindare av det sociala natverket Facebook.

15 — Artikel 1.2 och 1.3 i beslut 2000/520. Se &ven FoS 6 i bilaga II.
16 — Tredje stycket i bilaga I.
17 — Se &ven avsnitt B i bilaga IV.
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24. Alla Facebook-anvindare med hemvist inom unionen maste ingé ett avtal med Facebook Ireland,
ett dotterbolag till moderbolaget Facebook Inc. med site i Forenta staterna (nedan kallat Facebook
USA). Uppgifterna om anviandare knutna till Facebook Ireland med hemvist inom unionen overfors
helt eller delvis till servrar tillhorande Facebook USA som é&r beldgna i Forenta staterna och lagras pa
dessa.

25. Maximillian Schrems ldmnade den 25 juni 2013 in ett klagomal till ombudsmannen dar han gjorde
gdllande att Forenta staternas rétt och praxis inte garanterar nagot reellt skydd mot statlig dvervakning
for uppgifter som lagras i Forenta staterna. Att sa ar fallet framgick enligt Maximillian Schrems av
Edward Snowdens avslojanden i maj 2013 om den verksamhet som bedrivs av amerikanska
underrittelseorgan, sirskilt National Security Agency (nedan kallat NSA).

26. Enligt dessa avslojanden ska NSA bland annat ha inréttat ett program kallat Prism och inom ramen
for detta ha fatt fri dtkomst till stora datamdngder pa servrar i Forenta staterna som tillhor eller
kontrolleras av ett antal internet- och teknikbolag, inbegripet Facebook USA.

27. Ombudsmannen bedomde att han saknade skyldighet att utreda klagomaélet, eftersom detta
saknade rittslig grund. Darvid fann han att det inte fanns nagra bevis for att NSA hade tagit del av
Maximillian Schrems uppgifter. Dessutom skulle klagomalet enligt hans uppfattning avslas med
hanvisning till beslut 2000/520, i vilket kommissionen konstaterade att Forenta staterna, inom ramen
for safe harbor-systemet, garanterar en adekvat skyddsniva for 6verforda personuppgifter. Alla drenden
som ror huruvida skyddet av sddana uppgifter i Forenta staterna &ar adekvat ska enligt ombudsmannen
behandlas i 6verensstimmelse med det beslutet, vilket gjorde att han anséag sig forhindrad att utreda
det problem som togs upp i klagomalet.

28. Den nationella lagstiftning som foranledde ombudsmannen att avsla klagomalet ar foljande.

29. Enligt section 10.1 i 1988 ars dataskyddslag (Data Protection Act 1988) i dess lydelse enligt
2003 ars dataskyddslag (Data Protection (Amendment) Act 2003) (nedan kallad dataskyddslagen) har
ombudsmannen behdrighet att prova klagomal. I denna bestimmelse foreskrivs foljande:

"a) Ombudsmannen far prova eller lata prova huruvida bestimmelser i denna lag har asidosatts,
asidositts eller riskerar att asidoséttas i forhallande till en enskild, om den enskilde har ldmnat
in ett klagomal till ombudsmannen avseende asidosdttande av nagon av dessa bestimmelser
eller om ombudsmannen bedomer att ett sadant asidoséttande kan foreligga.

b)  Om en enskild lamnar in ett klagomal till ombudsmannen med stod av led a i denna punkt, ska
ombudsmannen

i)  utreda eller lata utreda klagomalet, utom om han eller hon finner att detta ar grundlost eller
har ingetts mot béttre vetande, och

ii) om han eller hon inte inom rimlig tid lyckas fa de berérda parterna att géra upp i godo
savitt avser amnet for klagomalet, skriftligen delge klaganden sitt beslut avseende klagomalet
och, for den hiandelse att beslutet gar klaganden emot, underritta klaganden om méojligheten
att med stod av section 26 i denna lag 6verklaga beslutet till domstol inom 21 dagar fran
delgivningen.”

30. I det aktuella fallet fann ombudsmannen att Maximillian Schrems klagomal var "grundlost” eller

hade ”ingetts mot battre vetande” i den bemadrkelsen att det inte skulle kunna bifallas eftersom det
saknade rittslig grund. Det var darfor som han beslutade att inte utreda klagomalet.
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31. Section 11 i dataskyddslagen reglerar 6verforing av personuppgifter till mottagare utanfor Irland. I
section 11.2 a foreskrivs foljande:

”"Nir, i drende som regleras av denna lag, fraga uppkommer

i) om huruvida en sddan adekvat skyddsniva som avses i punkt 1 i denna section garanteras av ett
land eller territorium utanfér Europeiska ekonomiska samarbetsomriadet [(EES)] till vilket
personuppgifter kommer att 6verforas, och

ii)  det har gjorts ett konstaterande fran unionens sida med avseende pa den ifragavarande typen av
overforing,

ska fragan avgoras i Overensstimmelse med det konstaterandet.”
32. I section 11.2 b i dataskyddslagen definieras "konstaterande fran unionens sida” enligt f6ljande:

”I underpunkt a i denna punkt betyder ’konstaterande fran unionens sida’ ett konstaterande som ...
kommissionen har gjort med stod av artikel 25.4 eller 25.6 i [direktiv 95/46], inom ramen for
forfarandet enligt artikel 31.2 i [detta direktiv], i syfte att sla fast huruvida en sadan adekvat
skyddsniva som avses i punkt 1 i denna section garanteras av ett land eller territorium utanfor [EES].”

33. Ombudsmannen framholl att beslut 2000/520 utgor ett "konstaterande fran unionens sida” i den
mening som avses i section 11.2 a i dataskyddslagen, varfor alla fragor rorande det adekvata i
uppgiftsskyddet i det tredjeland till vilka uppgifterna overfors ska avgoras i 6verensstimmelse med det
konstaterandet. Eftersom pastdendet att personuppgifter overfordes till ett tredjeland som i praktiken
inte garanterade en adekvat skyddsnivd var kdrnpunkten i Maximillian Schrems klagomal, gjorde
ombudsmannen beddmningen att arten av beslut 2000/520 och dess sjélva existens hindrade honom
fran att prova fragan.

34. Maximillian Schrems 6verklagade ombudsmannens beslut att avsla hans klagomal till High Court,
som efter att ha granskat den bevisning som hade framlagts i malet fann att elektronisk 6vervakning
och uppfangande av personuppgifter fyller nodvandiga och oundgingliga syften av allmént intresse,
nadmligen att uppratthalla den nationella sdkerheten och forhindra grov brottslighet. Harvid har High
Court papekat att overvakning och uppfangande av personuppgifter som Overfors fran unionen till
Forenta staterna tjanar legitima dndamal med koppling till kampen mot terrorism.

35. High Court anser emellertid ocksa att Edward Snowdens avslojanden har visat att NSA och andra
liknande organ har gétt alldeles for langt. Foreign Intelligence Surveillance Court (nedan kallad FISC),
en domstol som inrédttades genom 1978 ars lag om Overvakning av utlindska underréttelsetjanster
(Foreign Intelligence Surveillance Act of 1978) ', utévar forvisso tillsyn, men forfarandet infér den
domstolen &r enligt High Court hemligt och inte kontradiktoriskt. Utéver att beslut rérande atkomst
till personuppgifter fattas med stod av amerikansk ritt, har unionsmedborgarna dessutom enligt High
Court i praktiken inte nagon rétt att yttra sig i frdgan om O6vervakning och uppfingande av deras
personuppgifter.

18 — Se section 702 i den lagen, i dess lydelse enligt 2008 ars lag (Foreign Intelligence Surveillance Act of 2008). Det &r med stéd av denna
section som NSA uppritthéller en databas med beteckningen Prism (se Report on the Findings by the EU Co-chairs of the ad hoc EU-US
Working Group on Data Protection av den 27 november 2013).

6 ECLILEU:C:2015:627



FORSLAG TILL AVGORANDE AV GENERALADVOKAT BOT - MAL C-362/14
SCHREMS

36. Av de omfattande handlingar som i det nationella malet har ingetts tillsammans med forklaringar
avgivna under ed, framgar det enligt High Court att riktigheten i manga av Edward Snowdens
avslojanden ér ostridig. Utifrdn detta har High Court dragit slutsatsen att nér personuppgifter har
overforts till Forenta staterna, kan NSA och andra amerikanska sdkerhetsorgan sasom Federal Bureau
of Investigation (FBI) komma at dessa uppgifter inom ramen for godtyckliga och storskaliga
6vervaknings- och uppfangandeatgirder.

37. High Court har understrukit att de grundlagsfasta rattigheterna till ett privatliv och till respekt for
hemmets okrdankbarhet dr sa betydelsefulla i irlindsk rétt att varje ingrepp i dessa rittigheter maste
uppfylla de lagstadgade kraven och vara proportionerligt. Storskalig och godtycklig atkomst till
personuppgifter uppfyller enligt High Court absolut inte kravet pa proportionalitet och torde darfor
strida mot den irlindska grundlagen.”

38. For att avlyssning av elektroniska kommunikationer ska kunna anses vara grundlagsenlig, ar det
enligt High Court nodvandigt att visa att specifik avlyssning av kommunikationer och 6vervakning av
specifika personer eller grupper av personer ér objektivt motiverad med hénvisning till intresset av att
upprétthalla den nationella sidkerheten och bekdmpa brottslighet samt att det finns tillrickliga och
kontrollerbara garantier.

39. Darfor anser High Court att om det nationella malet skulle prévas enbart mot bakgrund av
irlandsk ratt, skulle en viktig friga uppkomma angdende huruvida Forenta staterna “garanterar en
adekvat skyddsniva for privatlivet och for de grundlaggande fri- och rittigheterna” i den mening som
avses i section 11.1 i dataskyddslagen. Av detta foljer att ombudsmannen pa grundval av irlandsk ritt,
i synnerhet de krav som slas fast i grundlagen, inte hade kunnat avsla Maximillian Schrems klagomal
utan skulle ha varit skyldig att prova den fragan.

40. High Court har emellertid ocksa noterat att det nationella mélet ror tillimpningen av unionsrétten
i den mening som avses i artikel 51.1 i stadgan, vilket betyder att lagenligheten av ombudsmannens
beslut ska provas mot bakgrund av unionsritten.

41. Det problem som ombudsmannen stélldes infor har av High Court forklarats som foljer. Enligt
section 11.2 a i dataskyddslagen ar ombudsmannen skyldig att prova fragan huruvida skyddet i ett
tredjeland dr adekvat ”i Overensstimmelse med” ett konstaterande fran unionens sida som
kommissionen har gjort med stod av artikel 25.6 i direktiv 95/46. Av detta foljer att ombudsmannen
inte kunde avvika fran ett sadant konstaterande. Eftersom kommissionen i beslut 2000/520 hade
konstaterat att FOrenta staterna garanterar en adekvat skyddsniva savitt avser databehandling som
utfors av bolag som har anslutit sig till safe harbor-principerna, maste ombudsmannen noédvandigtvis
avsla ett klagomal i vilket det gjordes géllande att detta skydd inte var adekvat.

42. High Court har i detta sammanhang noterat att ombudsmannen dérigenom strikt efterlevde
direktiv 95/46 och beslut 2000/520 men har ockséd framhéllit att vad Maximillian Schrems i realiteten
har motsatt sig &r villkoren for safe harbor-systemet som sadant snarare d4n ombudsmannens
tillampning dérav. Samtidigt har High Court framhallit att Maximillian Schrems inte direkt har
bestritt giltigheten av vare sig direktiv 95/46 eller beslut 2000/520.

43. Enligt High Court ar den centrala fragan saledes huruvida ombudsmannen, mot bakgrund av
unionsritten och sirskilt med beaktande av artiklarna 7 och 8 i stadgan (vilka trddde i kraft efter
ombudsmannens aktuella beslut), dr helt bunden av kommissionens konstaterande i beslut 2000/520
enligt vilket Forenta staternas rétt och praxis i fraga om skydd for personuppgifter ar adekvat.

19 — Harvid har High Court framfor allt hénvisat till respekten for manniskans virdighet och den enskildes frihet (ingressen), den personliga
sjalvbestimmanderétten (artikel 40.3.1 och 40.3.2), hemmets okrankbarhet (artikel 40.5) och skyddet for familjelivet (artikel 41).
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44. High Court har ocksa tillagt att det i det nationella malet inte har framstillts ndgon invindning
avseende Facebook USA:s och Facebook Irelands handlande som sadant. Artikel 3.1 b i
beslut 2000/520 — som ger de behdriga nationella myndigheterna ritt att foreligga ett foretag att
upphora med overforing av uppgifter till ett tredjeland — &r emellertid enligt High Court tillamplig
endast nér ett klagomal ror det berorda foretagets handlande, vilket alltsa inte skulle vara fallet har.

45. High Court har darfor framhallit att den verkliga invindningen inte avser Facebook USA:s
handlande som sadant, utan i stéllet den omstidndigheten att kommissionen har gjort bedomningen att
Forenta staternas rdtt och praxis i fraga om uppgiftsskydd garanterar ett adekvat skydd trots att
Edward Snowdens avslojanden tydligt visar att amerikanska myndigheter pa ett storskaligt och
godtyckligt sitt kan komma &t personuppgifter om personer bosatta inom unionen.*

46. Darvid har High Court svart att se hur beslut 2000/520 i praktiken skulle kunna uppfylla kraven
enligt artiklarna 7 och 8 i stadgan, sirskilt med beaktande av de principer som domstolen angav i sin
dom i malet Digital Rights Ireland m.fl.*". I synnerhet skulle den garanti som ges i artikel 7 i stadgan,
och som ocksa foljer av de grundldggande vdrderingar som dr gemensamma for medlemsstaternas
traditioner, komma att urholkas om offentliga myndigheter hade rétt att godtyckligt och generellt fa
atkomst till elektroniska kommunikationer utan att behova anfora sakliga skil avseende nationell
sakerhet eller brottsbekampning med direkt koppling till de berorda individerna och helt utan
tillrdckliga och kontrollerbara garantier. Eftersom Maximillian Schrems talan gav vid handen att
beslut 2000/520 betraktat fristdende fran sitt sammanhang skulle kunna vara oférenligt med
artiklarna 7 och 8 i stadgan, skulle domstolen kunna tdnkas gora bedomningen att det ar mojligt att
tolka direktiv 95/46, i synnerhet artikel 25.6 i detta, och beslut 2000/520 s, att de nationella
myndigheterna far gora egna utredningar i syfte att avgora huruvida de krav som f6ljer av artiklarna 7
och 8 i stadgan &r uppfyllda vid overforing av personuppgifter till ett tredjeland och lagring av
personuppgifter i ett tredjeland.

47. Mot denna bakgrund har High Court beslutat att vilandeférklara det nationella malet och stilla
foljande tolkningsfragor till domstolen:

”Ar ombudsmannen, nir han ska prova ett klagomal rérande overféring av personuppgifter till ett
tredjeland (i det aktuella fallet Forenta staterna) vars ritt och praxis enligt klaganden inte garanterar
ett adekvat skydd for den berdrda personen, helt bunden av det konstaterande fran unionens sida med
motsatt innebérd som aterfinns i beslut 2000/520, mot bakgrund av artiklarna 7, 8 och 47 i stadgan
och trots bestimmelserna i artikel 25.6 i direktiv 95/46?

Om sa inte ar fallet, far eller ska ombudsmannen goéra en egen utredning och undersoka hur de
faktiska omstandigheterna har utvecklats sedan beslut 2000/520 forst offentliggjordes?”

II — Bedomning

48. High Court har genom sina bada fragor uppmanat domstolen att sla fast vilka befogenheter de
nationella tillsynsmyndigheterna har ndr de tar emot ett klagomal som roér en oOverforing av
personuppgifter till ett foretag i ett tredjeland och det till stod for klagomalet gors géllande att det
berérda tredjelandet inte garanterar en adekvat skyddsniva for de overforda uppgifterna, trots att
kommissionen med stod av artikel 25.6 i direktiv 95/46 har antagit ett beslut i vilket det tredjelandets
skyddsniva forklaras vara adekvat.

20 — I detta sammanhang har High Court papekat att Maximillian Schrems som huvudsaklig grund for sin talan i det nationella malet har gjort
gallande att ombudsmannen inte hade giltiga skél for att dra slutsatsen att skyddsnivan for personuppgifter i Forenta staterna var adekvat,
mot bakgrund dels av Edward Snowdens avslojanden pa senare tid, dels av den omstandigheten att personuppgifter har stillts till forfogande
for de amerikanska underrittelseorganen i stor skala.

21 — C-293/12 och C-594/12, EU:C:2014:238, punkterna 65—69.
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49. Har ska det papekas att Maximillian Schrems klagomal till ombudsmannen har tva dimensioner.
Genom detta klagomal ifragasitts overforingen av personuppgifter fran Facebook Ireland till Facebook
USA. Maximillian Schrems har yrkat att denna oOverforing ska upphora, eftersom Forenta staterna
enligt hans uppfattning inte garanterar en adekvat skyddsniva for personuppgifter som overfors inom
ramen fOr safe harbor-systemet. Narmare bestimt har han kritiserat Forenta staterna for inférandet av
Prism-programmet, som ger NSA mojlighet att fritt komma at stora méngder data som finns lagrade
pa servrar i Forenta staterna. Klagomalet avser sédledes specifikt 6verforing av personuppgifter fran
Facebook Ireland till Facebook USA samtidigt som det ocksa innebdr ett mer allmént ifragasédttande
av nivan pa skyddet for sddana uppgifter inom ramen for safe harbor-systemet.

50. Ombudsmannen gjorde bedomningen att den omstidndigheten att det forelag ett beslut av
kommissionen i vilket Forenta staterna forklarades garantera en adekvat skyddsniva inom ramen for
safe harbor-systemet i sig hindrade honom fran att utreda detta klagomal.

51. Det &r saledes lampligt att pa en och samma gang ta upp bada fragorna, vilka i huvudsak ror
huruvida artikel 28 i direktiv 95/46 jamford med artiklarna 7 och 8 i stadgan ska tolkas sa, att
forekomsten av ett beslut som kommissionen har antagit med stod av artikel 25.6 i direktivet medfor
att en nationell tillsynsmyndighet hindras dels fran att utreda ett klagomal i vilket det gors gillande
att ett tredjeland inte garanterar en adekvat skyddsniva for 6verforda personuppgifter, dels fran att i
forekommande fall tillfalligt forbjuda 6verforingen av dessa uppgifter.

52. Artikel 7 i stadgan garanterar ritten till respekt for privatlivet medan artikel 8 uttryckligen avser
ratten till skydd av personuppgifter. I artikel 8.2 och 8.3 anges att personuppgifter ska behandlas
lagenligt, for bestimda dndamal och pa grundval av den berdrda personens samtycke eller pa nagon
annan legitim och lagenlig grund, att var och en har ratt att fa tillgang till insamlade uppgifter som
ror honom eller henne och att fa rittelse av dem, och att en oberoende myndighet ska kontrollera att
dessa regler efterlevs.

A — De nationella tillsynsmyndigheternas befogenheter i fall dir kommissionen har antagit ett beslut
om adekvat skyddsniva

53. Kdrnan i det klagomal som é&r i friga i det nationella malet &r, som Maximillian Schrems har
papekat i sitt yttrande, 6verforingen av personuppgifter fran Facebook Ireland till Facebook USA mot
bakgrund av den allménna atkomst till uppgifter lagrade hos Facebook USA som NSA och andra
amerikanska sikerhetsorgan ges ritt till i den amerikanska lagstiftningen.

54. Nar en nationell tillsynsmyndighet tar emot ett klagomal vars syfte &r att ifragasitta konstaterandet
att ett visst tredjeland garanterar en adekvat skyddsniva for overforda uppgifter, har denna myndighet
enligt Maximillian Schrems befogenhet att, under forutséttning att den forfogar 6ver uppgifter som
tyder pd att pastdendena i klagomalet dr valgrundade, forordna om tillfilligt forbud for den 6verforing
av uppgifter som genomfors av det foretag som avses i klagomalet.

55. Maximillian Schrems har, med héanvisning till ombudsmannens skyldighet att skydda hans
grundldggande rittigheter, gjort gillande att det aligger ombudsmannen inte endast att utreda
klagomalet utan é&ven att, om detta bifalls, utnyttja sina befogenheter att tillfilligt forbjuda
overforingen av uppgifter mellan Facebook Ireland och Facebook USA.

56. Ombudsmannen avslog emellertid klagomalet med héanvisning till de bestimmelser i

dataskyddslagen dir hans befogenheter riknas upp. Det beslutet fattade ombudsmannen utifran sin
bedomning att han var bunden av beslut 2000/520.
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57. Av detta foljer att det centrala problemet i férevarande mal dr huruvida kommissionens bedomning
att nivin pa det skydd som beskrivs i beslut 2000/520 ar adekvat helt binder en nationell
tillsynsmyndighet och hindrar denna fran att utreda pastdenden som innebdr att kommissionens
bedomning ifrdgasdtts. Tolkningsfridgorna ror saledes hur omfattande undersokningsbefogenheter de
nationella dataskyddsmyndigheterna har ndr det foreligger ett kommissionsbeslut om adekvat
skyddsniva.

58. Kommissionen anser det viktigt att beakta sambandet mellan kommissionens och de nationella
dataskyddsmyndigheternas befogenheter. De nationella myndigheternas befogenheter é&r enligt
kommissionen koncentrerade till tillimpningen av dataskyddslagstiftningen i enskilda fall, medan det
faller inom kommissionens befogenhetsomriade att gora en allmén Oversyn av tillimpningen av
beslut 2000/520, inbegripet att anta eventuella beslut om att tills vidare inte tilliampa beslutet eller
upphéva beslutet.

59. Enligt kommissionen har Maximillian Schrems inte lagt fram ndgra specifika argument som ger vid
handen att han lopte dverhdngande risk att drabbas av allvarlig skada till f6ljd av Gverforingen av
uppgifter mellan Facebook Ireland och Facebook USA. De abstrakta och allmédnna farhdgor som
Maximillian Schrems har gett uttryck for pa tal om de overvakningsprogram som de amerikanska
siakerhetsorganen har genomfort &r tvirtom identiska med de farhdgor som har foranlett
kommissionen att inleda en dversyn av beslut 2000/520.

60. Kommissionen anser att om de nationella tillsynsmyndigheterna vidtar atgérder pa grundval av
klagomal som uteslutande avser strukturella och abstrakta farhdgor, inkraktar de déarigenom pa
kommissionens behorighet att omférhandla villkoren for ndimnda beslut med Forenta staterna eller vid
behov tills vidare upphora med att tillimpa detta beslut.

61. Jag delar inte kommissionens asikt. Enligt min uppfattning kan forekomsten av ett beslut som
kommissionen har antagit med stéd av artikel 25.6 i direktiv 95/46 inte omintetgora eller ens
inskrdnka de befogenheter som de nationella tillsynsmyndigheterna har med stéd av artikel 28 i det
direktivet. Tvartemot vad kommissionen har gjort gillande, hindrar ett sadant beslut, som jag ser det,
inte en nationell tillsynsmyndighet som far in enskilda klagomal fran att i enskilda drenden, med stod
av sina undersokningsbefogenheter och sitt oberoende, bilda sig en egen uppfattning om den
allminna skyddsnivén i ett tredjeland och darefter vidta vederborliga atgérder.

62. Enligt domstolens fasta réttspraxis ska vid tolkningen av en unionsbestimmelse inte bara lydelsen
beaktas, utan ocksa sammanhanget och de mal som efterstraivas med de foreskrifter som
bestimmelsen ingar i.*

63. Av skal 62 i direktiv 95/46 framgar att det "[f]or skyddet av enskilda personer med avseende pa
behandlingen av personuppgifter ar ... av avgorande betydelse att medlemsstaterna inrittar oberoende
tillsynsmyndigheter”.

64. Enligt artikel 28.1 forsta stycket i samma direktiv ska ”"[v]arje medlemsstat ... tillse att det utses en
eller flera myndigheter som har till uppgift att inom dess territorium 6vervaka tillimpningen av de
bestimmelser som medlemsstaterna antar till f6ljd av detta direktiv’. I artikel 28.1 andra stycket i
direktivet foreskrivs att ”[d]essa myndigheter ... fullstindigt oberoende [ska] utéva de uppgifter som
aldggs dem”.

22 — Se, bland annat, dom Koushkaki (C-84/12, EU:C:2013:862, punkt 34 och dér angiven rédttspraxis).
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65. Artikel 28.3 i direktiv 95/46 innehdller en upprikning av de befogenheter som varje
tillsynsmyndighet forfogar 6ver: undersokningsbefogenheter, effektiva befogenheter att ingripa — bland
annat att besluta om tillfalligt eller slutligt forbud mot behandling — och befogenhet att inleda rattsliga
forfaranden i samband med Overtrddelser av de nationella bestimmelser som har antagits till f6ljd av
direktivet eller att uppmérksamma de réttsliga myndigheterna pa sddana overtréadelser.

66. Enligt artikel 28.4 forsta stycket i direktiv 95/46 kan dessutom ”[v]ar och en ... vdanda sig till
tillsynsmyndigheten med begéran om skydd for sina fri- och réttigheter med avseende pa behandling
av personuppgifter”. I artikel 28.4 andra stycket anges vidare att ”[v]ar och en ... i samband med
tillimpningen av de nationella bestimmelser som har antagits med stod av artikel 13 i detta
direktiv till tillsynsmyndigheten [kan] ge in en begdran om att fi kontrollera om en behandling é&r
tilliten”. Hérvid ska det fortydligas att ndmnda artikel 13 ger medlemsstaterna réitt att genom
lagstiftning vidta atgirder for att begransa omfattningen av ett antal skyldigheter och réttigheter som
anges i direktiv 95/46 i fall d& en sddan begridnsning dr en nodvindig atgdrd med hdnsyn till bland
annat statens sikerhet, forsvaret, allmén sidkerhet och forebyggande av, undersokning av, avslojande av
eller atal for brott.

67. Kravet pa en oberoende myndighet som Overvakar efterlevnaden av de unionsrittsliga
bestammelserna om skydd for enskilda personer med avseende pa behandling av personuppgifter foljer
aven, som domstolen redan tidigare har slagit fast, av unionens primairrétt, bland annat av artikel 8.3 i
stadgan och av artikel 16.2 FEUF.” Domstolen har ocksd pépekat att ”[i]nrittandet av oberoende
tillsynsmyndigheter i medlemsstaterna ... saledes [dr] av avgorande betydelse for skyddet av enskilda

personer med avseende pa behandlingen av personuppgifter”*.

68. Vidare har domstolen funnit att "artikel 28.1 andra stycket i direktiv 95/46 ska tolkas sa, att de
tillsynsmyndigheter som &r behoriga i fraga om o6vervakning av behandling av personuppgifter ska
atnjuta ett sadant oberoende att de kan utéva sina uppgifter utan paverkan utifran. Detta oberoende
utesluter bland annat varje alaggande eller all annan paverkan utifran, direkt eller indirekt, som kan
inverka pa deras beslutsfattande och som kan hindra ndmnda myndigheter fran att fullgora sin uppgift
att sdkerstéilla en riktig avviagning mellan skyddet for rétten till privatliv och ett fritt flode av
personuppgifter”*.

69. Domstolen har ocksa papekat att ”[g]arantin for de nationella tillsynsmyndigheternas oberoende ar
avsedd att sdkerstdlla en effektiv och tillforlitlig overvakning av att bestimmelserna om skydd for
enskilda personer med avseende pad behandling av personuppgifter f6ljs”**. Denna garanti for
myndigheternas oberoende har inforts "for att forstarka skyddet av de personer och organ som berors
av [de nationella tillsynsmyndigheternas] beslut”?.

70. Som framgar bland annat av skdl 10 och artikel 1 i direktiv 95/46 ar syftet med detta direktiv att
inom unionen “sdkerstdlla en hog skyddsniva i fraiga om grundldggande fri- och rattigheter med
avseende pa behandling av personuppgifter”.” Domstolen anser dérvid att ”[d]e tillsynsmyndigheter

som avses i artikel 28 i direktiv 95/46 ir ... dessa grundlidggande fri- och rittigheters viktare”.”

23 — Se dom kommissionen/Osterrike (C-614/10, EU:C:2012:631, punkt 36) och dom kommissionen/Ungern (C-288/12, EU:C:2014:237,
punkt 47).

24 — Se, bland annat, dom kommissionen/Ungern (C-288/12, EU:C:2014:237, punkt 48 och dér angiven rittspraxis). Se dven, for ett liknande
resonemang, dom Digital Rights Ireland m.fl. (C-293/12 och C-594/12, EU:C:2014:238, punkt 68 och dér angiven rittspraxis).

25 — Se, bland annat, dom kommissionen/Ungern (C-288/12, EU:C:2014:237, punkt 51 och dér angiven réttspraxis).
26 — Dom kommissionen/Tyskland (C-518/07, EU:C:2010:125, punkt 25).

27 — Ibidem.

28 — Ibidem (punkt 22 och dér angiven réttspraxis).

29 — Ibidem (punkt 23). Se dven, for ett liknande resonemang, dom kommissionen/Osterrike (C-614/10, EU:C:2012:631, punkt 52) och dom
kommissionen/Ungern (C-288/12, EU:C:2014:237, punkt 53).
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71. Med tanke pa de nationella tillsynsmyndigheternas betydelsefulla roll i samband med skyddet for
enskilda personer med avseende pa behandling av personuppgifter, ska dessa myndigheters
befogenheter att ingripa inte inskrankas ens i fall dir kommissionen har antagit ett beslut med stod av
artikel 25.6 i direktiv 95/46.

72. Harvid noterar jag att det inte finns nagot som tyder pa att system for Overforing av
personuppgifter till tredjelander skulle falla utanfér det materiella tillimpningsomradet for artikel 8.3 i
stadgan, som pa den hogsta nivan i den unionsrittsliga normbhierarkin slar fast vikten av den tillsyn
som utévas av en oberoende myndighet nér det giller efterlevnaden av bestimmelserna om skydd for
personuppgifter.

73. Om de nationella tillsynsmyndigheterna var helt bundna av kommissionens beslut skulle detta
oundvikligen inskrdanka deras fullstindiga oberoende. I sin roll som vidktare av grundlidggande
rattigheter maste de nationella tillsynsmyndigheterna kunna genomfora helt oberoende utredningar av
de klagomal som de far in, i det 6verordnade intresse som utgors av skyddet for enskilda med avseende
pé behandling av personuppgifter.

74. Dessutom finns det, som den belgiska regeringen och Europaparlamentet framholl vid den
muntliga férhandlingen, inget hierarkiskt forhallande mellan kapitel IV i direktiv 95/46, som ror
overforing av personuppgifter till tredjeldnder, och kapitel VI i samma direktiv, som ror bland annat
de nationella tillsynsmyndigheternas roll. Ingenting i kapitel VI tyder pa att bestimmelserna om de
nationella tillsynsmyndigheterna pa nagot sdtt skulle vara underordnade de separata bestimmelser om
overforing som anges i kapitel IV.

75. Tvartom framgér det uttryckligen av artikel 25.1 i direktiv 95/46, vilken aterfinns i kapitel IV, att
det ar tillatet att overfora personuppgifter till ett tredjeland som garanterar en adekvat skyddsniva
endast under forutsittning att de nationella bestimmelser som har antagits till foljd av andra
bestimmelser i direktivet iakttas.

76. Medlemsstaterna ska namligen enligt artikel 25.1 i direktiv 95/46 foreskriva i nationell lagstiftning
att overforing av personuppgifter som dar under behandling eller som dr avsedda att behandlas efter
overforing till tredjeland endast far ske om ifrdgavarande tredjeland — utan att detta péaverkar
tillimpningen av de nationella bestimmelser som har antagits till foljd av de andra bestimmelserna i
direktiv 95/46 — sékerstéller en adekvat skyddsniva.

77. Enligt artikel 28.1 i direktiv 95/46 har de nationella tillsynsmyndigheterna till uppgift att inom
respektive medlemsstats territorium 6vervaka tillimpningen av de bestimmelser som medlemsstaterna
antar till f6ljd av det direktivet.

78. Utifran en jamforelse av dessa bada bestimmelser dr det mojligt att dra slutsatsen att den regel
som anges i artikel 25.1 i direktiv 95/46 — att Overforing av personuppgifter far ske endast om det
tredjeland som uppgifterna ska overforas till garanterar en adekvat skyddsniva for dem — ar en av de
regler vilkas tillimpning de nationella tillsynsmyndigheterna ska overvaka.

79. De nationella tillsynsmyndigheternas befogenhet att helt oberoende utreda klagomél som de far in
med stod av artikel 28 i direktiv 95/46 ska, i Overensstimmelse med artikel 8.3 i stadgan, tolkas
extensivt. Denna befogenhet kan sdledes inte inskrédnkas med stod av den befogenhet att konstatera
att ett tredjeland garanterar en adekvat skyddsnivd som unionslagstiftaren genom artikel 25.6 i
direktivet har tilldelat kommissionen.
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80. Med tanke pa att de nationella tillsynsmyndigheterna har en sa viktig roll for skyddet av
personuppgifter, maste de kunna gora utredningar nir de far in klagomal med upplysningar som
skulle kunna gora det mojligt att ifragasétta skyddsnivan i ett tredjeland, dven ndr kommissionen
genom ett beslut med stod av artikel 25.6 i direktiv 95/46 har konstaterat att det berdrda tredjelandet
garanterar en adekvat skyddsniva.

81. Om en nationell tillsynsmyndighet, efter att ha gjort en utredning, finner att den ifragasatta
overforingen av uppgifter undergréiver det skydd som unionsmedborgarna ska atnjuta med avseende
pa behandling av uppgifter rorande dem, har myndigheten befogenhet att tillfilligt forbjuda den
aktuella overforingen av uppgifter, oavsett vilken allmdn bedomning som kommissionen har gjort i sitt
beslut.

82. Av artikel 25.2 i direktiv 95/46 foljer namligen att bedomningen av huruvida skyddsnivan i ett
tredjeland &r adekvat ska goras pa grundval av en rad olika omsténdigheter av sévél faktisk som rattslig
art. Om det i fraga om ndgon av dessa omstdndigheter sker en utveckling som forefaller vara dgnad att
gora det mojligt att ifragasdtta huruvida ett tredjelands skyddsniva dr adekvat, maste en nationell
tillsynsmyndighet som har fitt in ett klagomal kunna dra vederborliga slutsatser av detta nér det géller
den ifragasatta dverforingen.

83. Det ér forvisso riktigt, som Irland har framhallit, att ombudsmannen i likhet med alla andra statliga
myndigheter dr bunden av beslut 2000/520. Det framgar namligen av artikel 288 fjarde stycket FEUF
att ett beslut av en unionsinstitution &r till alla delar bindande. Foljaktligen ska beslut 2000/520
efterlevas av medlemsstaterna, till vilka det riktar sig.

84. Harvid ska det noteras att det i artikel 5 i beslut 2000/520 foreskrivs att ”[m]edlemsstaterna skall
vidta alla atgérder som &dr nodvéndiga for att folja detta beslut senast nittio dagar efter det att beslutet
har delgivits medlemsstaterna”. Dessutom bekriftas det i artikel 6 i ndimnda beslut att "[d]etta beslut
riktar sig till medlemsstaterna”.

85. Jag anser emellertid, mot bakgrund av de ovanndmnda bestdmmelserna i direktiv 95/46 och i
stadgan, att den bindande verkan av beslut 2000/520 inte &r sadan att den helt utesluter att
ombudsmannen utreder klagomal i vilka det hévdas att overforingar av personuppgifter till Forenta
staterna inom ramen for det beslutet inte uppvisar de nddvéindiga skyddsgarantier som krévs enligt
unionsrédtten. Med andra ord innebdr den bindande verkan inte att sddana klagomal ska avslas
summariskt, det vill sdga omedelbart och helt utan prévning av huruvida de ar valgrundade.

86. Till detta ska laggas att det foljer av systematiken i artikel 25 i direktiv 95/46 att ett konstaterande
enligt vilket ett tredjeland garanterar eller inte garanterar en adekvat skyddsniva kan goéras antingen av
medlemsstaterna eller av kommissionen. Det ror sig saledes om en delad befogenhet.

87. Av artikel 25.6 i namnda direktiv framgar att medlemsstaterna, ndr kommissionen har konstaterat
att ett tredjeland garanterar en adekvat skyddsniva i den mening som avses i artikel 25.2 i direktivet,
ska vidta de atgérder som dr nodvéandiga for att folja kommissionens beslut.

88. Eftersom ett sadant beslut gor det tillatet att Overfora personuppgifter till ett tredjeland vars
skyddsniva kommissionen finner adekvat, ska medlemsstaterna saledes i princip tillata att foretag
inom deras territorium gor sadana overforingar.

89. Artikel 25 i direktiv 95/46 ger emellertid inte kommissionen ensam befogenhet att konstatera att
nivan pa skyddet av 6verforda personuppgifter dr adekvat eller inte. Denna artikels systematik vittnar i
stillet om att dven medlemsstaterna har en roll att spela i detta sammanhang. Ett beslut av
kommissionen har forvisso en betydelsefull funktion ndr det giller att skapa enhetliga villkor for
overforing som giller i medlemsstaterna, men dessa enhetliga villkor kan endast gilla sa linge
konstaterandet inte har ifragasatts.
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90. Argumentet att det dr nodvéindigt att skapa enhetliga villkor f6r 6verforing av personuppgifter till
ett tredjeland har enligt min mening begriansad giltighet i en sddan situation som den i det nationella
maélet, dar kommissionen inte endast har underréttats om att dess konstaterande dr foremal for kritik
utan faktiskt ocksa sjilv har framfort sadan kritik och bedriver forhandlingar i syfte att avhjélpa
situationen.

91. Bedomningen av huruvida ett tredjelands skyddsniva dr adekvat eller ej kan dessutom foranleda
samarbete mellan medlemsstaterna och kommissionen. I artikel 25.3 i direktiv 95/46 foreskrivs
ndmligen att ”"[m]edlemsstaterna och kommissionen skall informera varandra ndr de anser att ett
tredje land inte erbjuder en adekvat skyddsniva enligt punkt 2”. Som parlamentet har péapekat, visar
detta tydligt att medlemsstaterna och kommissionen har likvirdiga roller niar det giller att hitta fall
dér tredjelédnder inte garanterar en adekvat skyddsniva.

92. Syftet med ett beslut om adekvat skyddsniva ar att tillaita overforing av personuppgifter till det
berérda tredjelandet. Detta betyder inte att unionsmedborgarna inte lingre kan vidnda sig till
tillsynsmyndigheterna med en begiran avsedd att skydda deras personuppgifter. Harvid noterar jag att
det i artikel 28.4 forsta stycket i direktiv 95/46, dér det stadgas att ”[v]ar och en ... [kan] vdnda sig till
tillsynsmyndigheten med begiran om skydd for sina fri- och rattigheter med avseende pa behandling
av personuppgifter”, inte finns nagon bestimmelse om undantag fran den principen i fall dar det
foreligger ett beslut som kommissionen har antagit med stod av artikel 25.6 i direktivet.

93. Ett beslut som kommissionen har antagit med stdd av sina genomférandebefogenheter enligt
ndamnda bestammelse medfor saledes att personuppgifter far overforas till ett tredjeland, men ddremot
medfor ett sadant beslut inte att medlemsstaterna, och i synnerhet deras nationella tillsynsmyndigheter,
helt frantas sina befogenheter, eller ens far dessa befogenheter beskurna, i fall dar det har framforts
péastaenden om ingrepp i grundlidggande rattigheter.

94. En nationell tillsynsmyndighet maste kunna utéva befogenheterna enligt artikel 28.3 i
direktiv 95/46, bland annat befogenheten att besluta om tillfalligt eller slutligt forbud mot en
behandling av personuppgifter. I upprikningen av befogenheter i denna bestimmelse hénvisas det
forvisso inte uttryckligen till ndgra befogenheter i forhallande till 6verféring fran en medlemsstat till ett
tredjeland, men en sadan Overforing ska enligt min uppfattning anses utgora en behandling av
uppgifter.* Av den berérda bestimmelsens lydelse framgir dessutom att upprikningen inte &r
uttommande. Under alla omstdndigheter maste de nationella tillsynsmyndigheterna, med tanke pa
deras centrala roll i det system som infors genom direktiv 95/46, ha befogenhet att tillfalligt forbjuda
en oOverforing av uppgifter i fall dar det har konstaterats ett ingrepp i grundlaggande rittigheter eller
foreligger risk for ett sadant ingrepp.

95. Att franta en nationell tillsynsmyndighet dess undersokningsbefogenheter under sadana
omstiandigheter som i forevarande mal skulle dessutom strida inte endast mot principen om
oberoende utan dven mot det syfte som efterstravas genom direktiv 95/46 sasom detta framgar av
artikel 1.1 i ndimnda direktiv.

96. Som domstolen har papekat, “framgar [det] av skdlen 3, 8 och 10 i direktiv 95/46 att
unionslagstiftaren hade for avsikt att underlitta den fria rorligheten for personuppgifter genom
tillndrmning av medlemsstaternas lagstiftningar samtidigt som enskilda personers grundlidggande
rattigheter skyddas, sdrskilt rétten till skydd for privatlivet, och att garantera en hog skyddsnivd inom
unionen. I artikel 1 i direktivet foreskrivs séledes att medlemsstaterna ska skydda fysiska personers
grundldggande fri- och rittigheter, sdrskilt rétten till privatliv, i samband med behandling av
personuppgifter.”*!

30 — Se generaladvokaten Légers forslag till avgorande i malet parlamentet/radet och kommissionen (C-317/04, EU:C:2005:710, punkterna 92-95).
Se d@ven dom parlamentet/radet och kommissionen (C-317/04 och C-318/04, EU:C:2006:346, punkt 56).

31 — Se, bland annat, dom IPI (C-473/12, EU:C:2013:715, punkt 28 och dér angiven réttspraxis).
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97. Bestaimmelserna i direktiv 95/46 ska foljaktligen tolkas i Overensstimmelse med det direktivets
syfte att garantera en hog skyddsniva for enskilda personers grundlaggande fri- och réttigheter, sarskilt
ratten till skydd for privatlivet, i samband med behandling av personuppgifter inom unionen.

98. Vikten av detta syfte, liksom den roll som medlemsstaterna ska spela i stravan att forverkliga detta
syfte, innebdr att medlemsstaterna och diarmed ocksa deras nationella tillsynsmyndigheter inte kan vara
helt bundna av ett beslut om adekvat skyddsniva fran kommissionens sida, ndr sdrskilda
omstdndigheter foranleder allvarlig oro 6ver huruvida de grundliaggande réttigheter som garanteras i
stadgan respekteras i samband med overforing av personuppgifter till ett tredjeland.

99. Domstolen har redan tidigare funnit att “eftersom bestdmmelserna i direktiv 95/46 reglerar
behandling av personuppgifter som kan innebdra intrang i de grundldggande friheterna och da sarskilt
i ratten till privatliv, méaste bestimmelserna i fraiga med nodvandighet tolkas mot bakgrund av de
grundldggande rittigheterna, vilka enligt fast rdttspraxis utgor en integrerad del av de allmédnna

réittsprinciper som domstolen ska sékerstilla iakttagandet av och som numera ér stadfista i stadgan”*.

100. Dessutom vill jag hédnvisa till den rattspraxis enligt vilken "medlemsstaterna inte endast ska tolka
sin nationella ritt pa ett sitt som star i overensstimmelse med unionsrétten, utan dven se till att de
inte grundar sig pa en tolkning av en sekundirrittslig bestimmelse som skulle st i strid med de
grundliggande rittigheter som skyddas genom unionens réttsordning eller med andra allminna
unionsrittsliga principer”*.

101. I domen i mélet N. S. m.fl.** slog domstolen fast att "det inte ar forenligt med medlemsstaternas
skyldighet att tolka och tillimpa forordning [(EG)] nr 343/2003 pa ett sitt som Overensstimmer med
de grundliggande rattigheterna att tillimpa férordning nr 343/2003[*] pa grundval av en icke
motbevisbar presumtion om att den asylsokandes grundliggande réttigheter kommer att respekteras i
den medlemsstat som i normalfallet dr behorig att préva hans eller hennes ansékan”*.

102. Hérvid angav domstolen forvisso att det verkligen ska presumeras, mot bakgrund av
medlemsstaternas stillning som sdkra ursprungslinder i forhallande till varandra ndr det giller
rattsliga och praktiska fragor med koppling till asylrétten, att den behandling som asylsokande erhaller
i varje medlemsstat Overensstimmer med kraven i stadgan, i konventionen angdende flyktingars
rittsliga stillning, undertecknad den 28 juli 1951 i Genéve,” och i Europeiska konventionen om skydd
for de manskliga rattigheterna och de grundliggande friheterna, undertecknad i Rom den
4 november 1950%. Domstolen konstaterade emellertid ocksa att "det inte [kan] uteslutas att systemet
i praktiken stoter pa betydande funktionella svarigheter i en viss medlemsstat, och att det déarfor finns
en allvarlig risk for att asylsokande som 6verfors till denna medlemsstat behandlas pa ett siatt som inte
ar forenligt med deras grundliggande rittigheter”®.

32 — Se, bland annat, dom Google Spain och Google (C-131/12, EU:C:2014:317, punkt 68 och dir angiven réttspraxis).
33 — Se, bland annat, dom N. S. m.fl. (C-411/10 och C-493/10, EU:C:2011:865, punkt 77 och dér angiven rittspraxis).
34 — C-411/10 och C-493/10, EU:C:2011:865.

35 — Radets forordning av den 18 februari 2003 om kriterier och mekanismer for att avgora vilken medlemsstat som har ansvaret for att prova en
asylansokan som en medborgare i tredje land har gett in i ndgon medlemsstat (EUT L 50, s. 1).

36 — Punkt 99 i domen.
37 — Forenta nationernas fordragssamling, volym 189, s. 150, nr 2545 (1954).
38 — Se dom N. S. m.fl. (C-411/10 och C-493/10, EU:C:2011:865, punkt 80).
39 — Ibidem (punkt 81).
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103. Med ledning av detta slog domstolen fast att det "ankommer ... pa medlemsstaterna, inbegripet
de nationella domstolarna, att inte Overfora en asylsokande till den ’ansvariga medlemsstaten’ i den
mening som avses i forordning nr 343/2003, ndr de inte kan svdva i okunnighet om att de
systembrister vad betréffar asylforfarandet och mottagningsvillkoren for asylsokande som finns i den
medlemsstaten utgor allvarliga och klarlagda skal att anta att den asylsokande 16per en verklig risk att
utsittas for oménsklig eller fornedrande behandling i den mening som avses i artikel 4 i stadgan”*.

104. Det forefaller mig som om domstolens 16sning i malet N. S. m.fl.*' kan utvidgas till att omfatta en
sadan situation som den som ér i fraga i det nationella malet. En tolkning av unionens sekundarrétt
som bygger pa en icke motbevisbar presumtion om att de grundldggande réttigheterna kommer att
respekteras — av en medlemsstat, av kommissionen eller av ett tredjeland — ska saledes anses oférenlig
med medlemsstaternas skyldighet att tolka och tillimpa unionens sekundirréitt pa ett sitt som
overensstimmer med de grundliggande rattigheterna. Artikel 25.6 i direktiv 95/46 innebar foljaktligen
inte att kommissionens bedomning att ett tredjelands skyddsniva dr adekvat ger upphov till en sadan
icke motbevisbar presumtion om att de grundlidggande rattigheterna respekteras. Den presumtion,
som ligger till grund for denna bestammelse, om att dverforingen av uppgifter till ett tredjeland sker
med respekt for de grundldggande rittigheterna ska i stéllet anses som motbevisbar.* Detta betyder
att den bestdmmelsen inte ska tolkas s, att den undergridver de garantier avseende skyddet av
personuppgifter och respekten for ritten till detta skydd som anges bland annat i artikel 28.3 i
direktiv 95/46 och i artikel 8.3 i stadgan.

105. Utifran ndmnda dom drar jag saledes slutsatsen att medlemsstaterna maste kunna vidta
nodvandiga atgirder for att sla vakt om de grundldggande rittigheter som skyddas enligt artiklarna 7
och 8 i stadgan, ndr det har konstaterats systembrister i det tredjeland till vilket personuppgifter
overfors.

106. Till yttermera visso far kommissionens antagande av ett beslut om adekvat skyddsnivd, som den
italienska regeringen har papekat i sitt yttrande, inte leda till att unionsmedborgarna far ett svagare
skydd med avseende pa behandling av uppgifter rorande dem om uppgifterna overfors till ett
tredjeland &n vad som skulle ha varit fallet om uppgifterna hade behandlats inom unionen. De
nationella tillsynsmyndigheterna maste saledes kunna ingripa och utéva sina befogenheter med
avseende pa oOverforing av uppgifter till tredjelinder for vilka det antagits ett beslut om adekvat
skyddsniva. I annat fall far unionsmedborgarna ett simre skydd &n ndr uppgifter rorande dem
behandlas inom unionen.

107. Att kommissionen antar ett beslut med stod av artikel 25.6 i direktiv 95/46 medfor siledes
uteslutande att det allménna forbudet upphévs vad giller export av personuppgifter till tredjelénder
vilka erbjuder en skyddsniva som ar jaimforbar med den som ndmnda direktiv garanterar. Med andra
ord skapas det inte nagon sirskild undantagsordning dér unionsmedborgarna atnjuter ett svagare
skydd dn vad de gor enligt den allmdnna ordning som i ndmnda direktiv foreskrivs savitt avser
behandling av uppgifter inom unionen.

40 — Ibidem (punkt 94).
41 — C-411/10 och C-493/10, EU:C:2011:865.
42 — Punkt 104 i denna dom.
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108. Domstolen har forvisso slagit fast, i punkt 63 i sin dom i mélet Lindqvist,” att det ”[g]lenom
kapitel IV i direktiv 95/46, vari artikel 25 ingar, infors en sarreglering”. Detta innebdr emellertid enligt
min uppfattning inte att sdrregleringen ska erbjuda ett svagare skydd. I artikel 25 i ndmnda
direktiv anges det ndmligen en rad skyldigheter som medlemsstaterna och kommissionen ska
fullgéra® for att det mal om skydd av uppgifter som slas fast i artikel 1.1 i direktivet ska kunna
forverkligas, och i artikel 25 slds det ocksa fast en princip med innebdrden att om ett tredjeland inte
garanterar en adekvat skyddsnivd, ska overféring av personuppgifter till det tredjelandet forbjudas.*

109. Nar det mer specifikt giller safe harbor-systemet har kommissionen inte avsett att nationella
tillsynsmyndigheter ska kunna ingripa och tillfilligt forbjuda overforing av uppgifter annat én inom
ramen for artikel 3.1 b i beslut 2000/520.

110. Enligt skal 8 i detta beslut &r det ”[f]or att virna om Oppenhet och for att bevara formégan hos de
behoriga myndigheterna i medlemsstaterna att garantera skydd av enskilda med avseende pa
behandlingen av deras personuppgifter ... nodviandigt att i detta beslut specificera vilka
omstdndigheter som i undantagsfall bor medfora att vissa datafloden avbryts, trots att skyddsnivan
befunnits vara adekvat”.

111. I forevarande mal &ér det ndrmare bestamt tillimpningen av artikel 3.1 b i ndimnda beslut som har
diskuterats. Enligt den bestimmelsen fir nationella tillsynsmyndigheter besluta om tillfalligt forbud
mot Overforing av uppgifter i de fall da "det ar i hog grad sannolikt att principerna overtrads, det finns
valgrundad anledning att tro att den berdrda instansen fér handlaggning av klagomal inte vidtar och
inte i rétt tid kommer att vidta de atgérder som behovs for att l1osa problemet, en fortsatt 6verforing
av uppgifterna skulle innebdra en Overhdngande risk for allvarlig skada for registrerade, och de
behoriga myndigheterna i medlemsstaten har gjort vad som under rddande omstindigheter rimligtvis
kan kréavas for att anmdrka mot organisationen och ge den tillfille att ga i svaromal”.

112. I ndmnda bestimmelse anges ett flertal villkor som i forevarande mal har blivit foremal for
olikartade tolkningar frin parternas sida.” Utan att g& ndrmare in p& dessa tolkningar kan jag
konstatera att det framgar av dem att de aktuella villkoren strikt anger grénserna for de nationella
tillsynsmyndigheternas befogenhet att tillfilligt forbjuda 6verforing av uppgifter.

113. I motsats till vad kommissionen har gjort gillande, ska artikel 3.1 b i beslut 2000/520 tolkas i
overensstimmelse med det syfte att skydda personuppgifter som efterstravas genom direktiv 95/46,
och mot bakgrund av artikel 8 i stadgan. Kravet pa en tolkning som star i 6verensstimmelse med de
grundldggande rattigheterna talar for en extensiv tolkning av nimnda bestimmelse.

114. Av detta foljer att de villkor som anges i artikel 3.1 b i beslut 2000/520 enligt min uppfattning inte
kan hindra en nationell tillsynsmyndighet fran att pa ett fullstindigt oberoende sitt utéva sina
befogenheter enligt artikel 28.3 i direktiv 95/46.

43 — C-101/01, EU:C:2003:596.
44 — Punkt 65.
45 — Punkt 64.

46 — Maximillian Schrems anser att det forsta villkoret — att det dr ”i hog grad sannolikt att principerna Gvertrdds” — inte &r uppfyllt. Det har
namligen inte hdvdats att Facebook USA, i egenskap av sjélvcertifierad organisation till vilken uppgifter har 6verforts, sjalv skulle ha
overtrdtt safe harbor-principerna i och med att de amerikanska myndigheterna har fatt storskalig och godtycklig atkomst till de uppgifter
som Facebook USA innehar. Safe harbor-principerna begrénsas i sjilva verket uttryckligen av amerikansk ritt, som i fjarde stycket i bilaga I
till beslut 2000/520 definieras genom hénvisning till lagar, myndighetsforeskrifter och rattspraxis.
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115. Som den belgiska och den osterrikiska regeringen pépekade vid den muntliga forhandlingen, ar
den "nodutgang” som utgors av artikel 3.1 b i beslut 2000/520 sa trang att den &r svar att anvénda i
praktiken. Det kravs att flera olika kriterier dr uppfyllda samtidigt, och kraven ar for hogt stillda. Mot
bakgrund av artikel 8.3 i stadgan ar det emellertid inte mdjligt att inskrdnka de nationella
tillsynsmyndigheternas handlingsutrymme i frdga om deras befogenheter enligt artikel 28.3 i
direktiv 95/46 till den grad att dessa befogenheter inte linge kan utdvas.

116. Harvid har parlamentet pa goda grunder framhallit att det dr unionslagstiftaren som har bestamt
vilka befogenheter de nationella tillsynsmyndigheterna ska ha. De genomférandebefogenheter som
unionslagstiftaren genom artikel 25.6 i direktiv 95/46 har tilldelat kommissionen paverkar inte de
befogenheter som samma lagstiftare genom artikel 28.3 i det direktivet har tilldelat de nationella
tillsynsmyndigheterna. Med andra ord saknar kommissionen befogenhet att inskrdnka de nationella
tillsynsmyndigheternas befogenheter.

117. Detta innebar att de nationella tillsynsmyndigheterna, for att kunna sékerstélla ett lampligt skydd
av enskilda personers grundldggande réttigheter med avseende pa behandling av personuppgifter,
maste ha befogenhet att utreda pastdenden om ingrepp i dessa rdttigheter. Om en sadan myndighet
efter en sddan utredning anser att det i ett tredjeland som omfattas av ett beslut om adekvat
skyddsniva finns tydliga indikationer pa &sidosittande av unionsmedborgarnas ritt till skydd for sina
personuppgifter, maste den tillfalligt kunna férbjuda 6verforing av uppgifter till en mottagare i det
tredjelandet.

118. Med andra ord maste de nationella tillsynsmyndigheterna kunna genomféra utredningar och i
forekommande fall tillfilligt férbjuda en overforing av uppgifter, oberoende av de restriktiva villkoren
enligt artikel 3.1 b i beslut 2000/520.

119. Dessutom maste de nationella tillsynsmyndigheterna, i kraft av sin befogenhet enligt artikel 28.3 i
direktiv 95/46 att inleda rattsliga forfaranden vid Overtrddelse av nationella bestimmelser som har
antagits till foljd av det direktivet eller att uppmérksamma de rdttsliga myndigheterna pa siddana
overtrdadelser, kunna vidcka talan vid nationell domstol ndr de far kdnnedom om faktiska
omstidndigheter som visar att ett tredjeland inte garanterar en adekvat skyddsnivd, varvid den
nationella domstolen i forekommande fall kan besluta att begéira forhandsavgorande av EU-domstolen
i syfte att fa till stand en provning av giltigheten av ett kommissionsbeslut om adekvat skyddsniva.

120. Av det ovan anforda foljer att artikel 28 i direktiv 95/46 jamford med artiklarna 7 och 8 i stadgan
ska tolkas sa, att forekomsten av ett beslut som kommissionen har antagit med stod av artikel 25.6 i
niamnda direktiv inte hindrar en nationell tillsynsmyndighet fran att utreda ett klagomal i vilket det
gors gillande att ett tredjeland inte garanterar en adekvat skyddsniva for overforda personuppgifter
och inte heller fran att i forekommande fall tillfilligt forbjuda 6verforingen av dessa uppgifter.

121. High Court har forvisso framhallit i begdran om férhandsavgorande att Maximillian Schrems i det
nationella maélet formellt sett inte har bestritt giltigheten av vare sig direktiv 95/46 eller
beslut 2000/520, men det framgar likafullt av ndamnda begdran att hans huvudsakliga kritik syftar till
att ifragasdtta konstaterandet att Forenta staterna inom ramen for safe harbor-systemet garanterar en
adekvat skyddsniva for overforda personuppgifter.

122. Det framgar dessutom av ombudsmannens yttrande att Maximillian Schrems klagomal utgor ett
direkt ifrdgasattande av beslut 2000/520. Hans syfte med att lamna in detta klagomal var namligen att
framfora kritik mot villkoren och funktionsséttet for safe harbor-systemet som sddant, med hénvisning
till att den storskaliga 6vervakningen av personuppgifter som hade 6verforts till Forenta staterna enligt
honom visade att det inte fanns nagot reellt skydd for dessa uppgifter enligt gillande ritt och praxis i
detta tredjeland.
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123. Vidare har High Court sjilv papekat att den garanti som foljer av artikel 7 i stadgan och av de
grundliggande virderingar som &r gemensamma for medlemsstaternas grundlagstraditioner skulle
komma att urholkas om offentliga myndigheter hade rétt att godtyckligt och generellt fa atkomst till
elektroniska kommunikationer utan att behova anfora sakliga skél avseende nationell sdkerhet eller
brottsbekdmpning med direkt koppling till de berorda individerna och helt utan tillrackliga och
kontrollerbara garantier.” High Court har saledes indirekt uttryckt tvivel rorande giltigheten av
beslut 2000/520.

124. Bedémningen av huruvida Forenta staterna, inom ramen for safe harbor-systemet, garanterar en
adekvat skyddsniva for overforda personuppgifter gor det sialedes nodviandigt att se ndrmare pa fragan
om det beslutets giltighet.

125. Harvid ska det papekas att domstolen, inom ramen for det instrument for dess samarbete med
nationella domstolar som har inférts genom artikel 267 FEUF, under vissa sérskilda omstandigheter
far prova sekundirrittsliga bestimmelsers giltighet &ven om begdran om forhandsavgorande
uteslutande avser en fraga om unionsrittens tolkning.

126. Domstolen har ocksa vid ett flertal tillfillen pa eget initiativ ogiltigforklarat en rattsakt som den
endast hade blivit ombedd att tolka.* Dessutom har den slagit fast att “[o]Jm domstolen kommer fram
till att de fragor som stillts av en nationell domstol giller giltigheten snarare dn tolkningen av
[unions]rattsakter, ankommer det pa domstolen att omedelbart upplysa den nationella domstolen
hdrom, utan att patvinga denna formalia som enbart skulle forsena forfarandet enligt artikel [267
FEUF] och strida mot dess karaktdr”®. Till yttermera visso har domstolen redan tidigare funnit att nar
en hinskjutande domstol uttrycker tvivel om huruvida en sekundérrittslig rattsakt ar forenlig med
bestaimmelserna om skyddet for de grundldggande rittigheterna, ska detta anses som ett ifragaséttande
av rittsaktens giltighet mot bakgrund av unionsritten. *

127. Det foljer vidare av domstolens praxis att de rittsakter som antas av unionens institutioner, organ
och byraer presumeras vara giltiga, vilket innebér att de har réttsverkan sa linge de inte har aterkallats
eller forklarats vara ogiltiga inom ramen for en talan om ogiltigférklaring, till f6ljd av en begéran om
forhandsavgorande eller till f6lid av en invindning om rittsstridighet. Domstolen har exklusiv
behorighet att forklara en unionsréttsakt ogiltig, och denna exklusiva behorighet har till syfte att
uppratthalla réttssikerheten genom att sikerstdlla unionsrdttens enhetliga tillimpning. Sa linge det
aktuella beslutet inte har forklarats ogiltigt och kommissionen inte har dndrat eller upphévt det, har
det tvingande verkan i alla sina delar och #r direkt tillimpligt i samtliga medlemsstater. "

128. Darfor anser jag att domstolen, for att kunna ge High Court ett fullstdndigt svar och for att kunna
skingra de tvivel rorande giltigheten av beslut 2000/520 som har uttryckts i forevarande mal, ska prova
det beslutets giltighet.

129. Det &r dérvid viktigt att fortydliga att bedomningen av huruvida beslut 2000/520 &r giltigt eller
ogiltigt ska inskrdnkas till de anmérkningar som har diskuterats i forevarande mal. Alla aspekter av
safe harbor-systemets funktionssatt har namligen inte diskuterats i detta sammanhang, varfor det inte
forefaller mig maojligt att hiar gora en uttommande granskning av detta systems tillkortakommanden.

47 — Punkt 24 i begdran om férhandsavgorande.

48 — Se, bland annat, dom Strehl (62/76, EU:C:1977:18, punkterna 10-17), dom Roquette Freres (145/79, EU:C:1980:234, punkt 6) och dom
Schutzverband der Spirituosen-Industrie (C-457/05, EU:C:2007:576, punkterna 32-39).

49 — Dom Schwarze (16/65, EU:C:1965:117, s. 1094).
50 — Se dom Hauer (44/79, EU:C:1979:290, punkt 16).
51 — Se, bland annat, dom CIVAD (C-533/10, EU:C:2012:347, punkterna 39—41 och dér angiven réttspraxis).
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130. Fragan huruvida de amerikanska underrittelseorganens generella och ospecifika atkomst till
overforda uppgifter kan paverka lagenligheten av beslut 2000/520 har emellertid diskuterats infor
domstolen i forevarande mal, varfor beslutets giltighet kan provas ur den synvinkeln.

B — Giltigheten av beslut 2000/520

1. Aspekter att beakta vid provningen av giltigheten av beslut 2000/520

131. Har ska erinras om den rdttspraxis som innebdr att en réttsakts lagenlighet inom ramen for en
talan om ogiltigforklaring ska bedémas med hénsyn till de faktiska och rittsliga omstédndigheter som
forelag vid den tidpunkt da rattsakten antogs och att kommissionen inte kan lastas for sin bedomning
annat d&n om denna framstar som uppenbart felaktig mot bakgrund av de uppgifter som kommissionen
forfogade 6ver nir den antog den berérda rittsakten. *

132. I sin dom i malet Gaz de France — Berliner Investissement™ erinrade domstolen vidare om
principen att “den bedomning av en rittsakts giltighet som domstolen har att gora i mal om
forhandsavgorande [ska normalt] grundas pa den situation som radde da rittsakten antogs”*'. Dirvid
forefoll domstolen emellertid godta att ”en réttsakts giltighet i vissa fall skulle kunna bedémas utifran

nya omstidndigheter som intritt efter det att den antogs”.”

133. Den Oppning som domstolen pa detta sdtt antydde forefaller mig vara sdrskilt relevant i
forevarande mal.

134. De beslut som kommissionen antar med stod av artikel 25.6 i direktiv 95/46 uppvisar namligen
sarskilda kdnnetecken. Ett sadant beslut ar avsett att vara en bedémning av huruvida skyddsnivan for
personuppgifter i ett tredjeland &r att betrakta som adekvat eller ej. En sddan bedomning torde
komma att variera over tid beroende pa de faktiska och rattsliga omstdandigheterna i tredjelandet.

135. Med tanke pa att beslut om adekvat skyddsniva utgor en sarskild kategori av beslut, ar det i detta
fall nodvandigt att nyansera den regel som sdger att ett besluts giltighet endast kan prdovas mot
bakgrund av de omstidndigheter som forelag vid dess antagande. Annars skulle den regeln medfora att
det vid domstolens provning av ett sadant beslut om adekvat skyddsnivas giltighet flera ar efter
antagandet skulle vara omojligt att beakta héndelser som hade intréffat sedan dess, trots att det inte
finns nagon begrinsning i tiden for en begidran om forhandsavgorande angéende giltigheten av
rattsakter och trots att det som foranleder en sidan begdran kan vara just handelser som har intréffat
sedan beslutet antogs och visar pa dettas tillkortakommanden.

136. Kommissionen har i det aktuella fallet latit beslut 2000/520 forbli i kraft i ungefar 15 ar. Detta
vittnar om att kommissionen implicit har bekréftat sin bedomning fran ar 2000. Nar domstolen inom
ramen for en begiran om forhandsavgorande ska prova giltigheten av en beddmning som
kommissionen har latit forbli géllande Gver tid, dr det déarfor inte endast mojligt utan ocksa lampligt
att domstolen kan stilla den bedomningen i relation till de nya omstdndigheter som har tillkommit
sedan kommissionsbeslut om adekvat skyddsniva antogs.

52 — Se, bland annat, dom BVGD/kommissionen (T-104/07 och T-339/08, EU:T:2013:366, punkt 291), dir det hénvisas till dom
[ECC/kommissionen (C-449/98 P, EU:C:2001:275, punkt 87).

53 — C-247/08, EU:C:2009:600.
54 — Punkt 49 och ddr angiven rattspraxis.

55 — Punkt 50 och ddr angiven réttspraxis. Se, for ett liknande resonemang, Lenaerts, K., Maselis, 1., och Gutman, K., EU Procedural Law, Oxford
University Press, 2014, dir det sdgs att "in certain cases, the validity of the particular Union measure can be assessed by reference to new
factors arising after that measure was adopted, depending on the determination of the Court” (punkt 10.16, s. 471).
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137. Beslut om adekvat skyddsnivaens sarskilda karaktir medfor att kommissionen regelbundet ska se
over dessa beslut. Om héndelser som har intréffat under mellantiden inte foranleder kommissionen att
dndra sitt beslut vid en Oversyn, innebdr detta att kommissionen — implicit, men nodvandigtvis —
bekréftar sin ursprungliga bedomning. Kommissionen upprepar saledes pa det séttet sitt konstaterande
att det berorda tredjelandet garanterar en adekvat skyddsniva for overforda personuppgifter. Det
ankommer pd& domstolen att bedoma huruvida det fortfarande finns giltig grund for det
konstaterandet trots de hdndelser som sedermera har intraffat.

138. For att beslut av denna typ ska kunna bli foremél for en effektiv domstolskontroll, ska
bedomningen av deras giltighet enligt min uppfattning géras mot bakgrund av det radande faktiska
och rittsliga sammanhanget.

2. Begreppet adekvat skyddsniva

139. Artikel 25 i direktiv 95/46 bygger helt och hallet pa principen att overforing av personuppgifter
till ett tredjeland far ske endast om det tredjelandet garanterar en adekvat skyddsniva for sadana
uppgifter. Syftet med den artikeln &r séledes att se till att det skydd som direktivet ger vidmakthalls
vid oOverforing av personuppgifter till tredjelainder. Harvid ska det erinras om att ndmnda
direktiv garanterar unionsmedborgarna en hog skyddsnivd med avseende pa behandling av deras
personuppgifter.

140. Med tanke pé hur viktigt skyddet av personuppgifter ér for den grundlidggande ritten till respekt
for privatlivet, maste en sddan hog skyddsniva garanteras édven i fall ddr personuppgifter 6verfors till ett
tredjeland.

141. Detta ar skalet till att jag anser att kommissionen inte kan konstatera, med stod av artikel 25.6 i
direktiv 95/46, att ett tredjeland garanterar en adekvat skyddsniva annat én om kommissionen efter en
samlad bedoémning av det tredjelandets rédtt och praxis kan sla fast att detta land garanterar en
skyddsniva som i allt vésentligt ar likvardig med den som garanteras genom ndmnda direktiv, &ven om
detta skydd till sina ndrmare kinnetecknen kan skilja sig fran vad som allmidnt dr brukligt inom
unionen.

142. Det engelska ordet "adequate” kan forvisso rent sprakligt forstds som att det syftar pa en
skyddsniva som dr ndtt och jamnt tillfredsstillande eller tillrdcklig, och har saledes ett annat
betydelseomfing &n det franska ordet “adéquat”. Tolkningen av ordet “adekvat” ska emellertid
uteslutande vigledas av det i direktiv 95/46 foreskrivna syftet att uppna en hog skyddsniva for de
grundldggande rattigheterna.

143. Bedoémningen av den skyddsniva som ett tredjeland garanterar ska avse tvd huvudsakliga aspekter,
namligen innehallet i de gillande bestimmelserna och instrumenten for att sédkerstilla att dessa
bestimmelser efterlevs.*

144. For att safe harbor-systemet — som till stor del bygger pa att foretag som frivilligt deltar i detta
system certifierar och kontrollerar sig sjilva — ska kunna anses uppna en skyddsnivd som i allt
vasentligt dr likvardig med den som rader inom unionen, skulle detta system enligt min uppfattning
behova kompletteras med adekvata garantier och en tillrdcklig tillsynsordning. Skyddet vid 6verforing
av personuppgifter till tredjelinder bor namligen inte vara svagare én skyddet vid behandling inom
unionen.

56 — Se s. 5 i kommissionens arbetsdokument WP 12 med rubriken "Overféring av personuppgifter till tredje land: tillimpning av artiklarna 25
och 26 i EU:s dataskyddsdirektiv’, antaget den 24 juli 1998 av Arbetsgruppen for skydd av enskilda med avseende p& behandlingen av
personuppgifter.
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145. Hérvid ska det inledningsvis papekas att den vedertagna uppfattningen inom unionen &r att en
extern kontrollapparat i form av en oberoende myndighet utgor en noédvandig bestandsdel i varje
system som &r avsett att garantera efterlevnaden av bestimmelserna om skydd av personuppgifter.

146. Om artikel 25.1-25.3 i direktiv 95/46 inte ska frantas sin dndamalsenliga verkan dr det vidare
nodvéndigt att beakta att svaret pa fradgan huruvida skyddsnivan i ett tredjeland ar adekvat kan variera
over tid och beror pa en rad faktorer. Déarfor maste medlemsstaterna och kommissionen stdndigt vara
uppmirksamma pa varje forandring i omstdndigheterna som kan foranleda en ny bedémning av
huruvida ett tredjeland garanterar en adekvat skyddsniva. Det dr inte mojligt att gora en siddan
bedomning av skyddets adekvata niva en gang for alla och sedan lata denna bedomning gilla pa
obestdmd tid, oberoende av forandringar i omstandigheterna som visar att skyddsnivén i sjalva verket
inte langre ar adekvat.

147. Kravet pa att tredjelandet ska garantera en adekvat skyddsniva ar saledes en fortgaende skyldighet.
Aven om beslutet forvisso fattas vid en viss specifik tidspunkt kriaver vidhillandet av beslutet att det
inte finns nagra omstdndigheter som har tillkommit sedan tidpunkten fér kommissionens ursprungliga
bedomning som gor det mojligt att ifragasitta den bedomningen.

148. Det &r viktigt att halla i minnet att syftet med artikel 25 i direktiv 95/46 dr att undvika att
personuppgifter overfors till ett tredjeland som inte garanterar en adekvat skyddsniva, i strid med den
grundldggande ratt till skydd av personuppgifter som garanteras i artikel 8 i stadgan.

149. Vidare ska det understrykas att befogenheten att konstatera att ett tredjeland garanterar en
adekvat skyddsniva — vilken unionslagstiftaren genom artikel 25.6 i direktiv 95/46 har tilldelat
kommissionen — endast fir utovas pa det uttryckliga villkoret att tredjelandet i fraga verkligen
garanterar en sadan niva i den mening som avses i artikel 25.2 i direktivet. Om det framkommer nya
omstiandigheter som kan foranleda en éndring av den ursprungliga bedomningen, ska kommissionen
dndra sitt beslut med ledning dérav.

3. Bedomning

150. Jag erinrar om att kommissionen enligt artikel 25.6 i direktiv 95/46, ”i enlighet med det i
artikel 31.2 angivna forfarandet, [kan] konstatera att ett tredje land genom sin interna lagstiftning eller
pa grund av de internationella forpliktelser som — sdrskilt till foljd av sadana forhandlingar som anges i
punkt 5 och som giller skyddet for privatliv och enskilda personers grundldaggande fri- och rattigheter
— aligger landet har en skyddsnivd som &r adekvat i den mening som avses i punkt 2 i denna artikel”.
Jamford med artikel 25.2 i samma direktiv innebér artikel 25.6 att kommissionen, for att kunna
konstatera att ett tredjeland garanterar en adekvat skyddsnivd, ska gora en samlad bedomning av de
gillande rittsreglerna i det berorda tredjelandet och dessas tillimpning.

151. Att kommissionen, trots att det har framkommit nya faktiska och rittsliga omsténdigheter, har
valt att vidmakthalla sitt beslut 2000/520 ska, som jag redan har slagit fast, ses som ett uttryck for
kommissionens vilja att bekrafta sin ursprungliga bedomning.

152. Det ankommer inte pa domstolen att inom ramen for en begéran om férhandsavgorande bedoma

sakomstandigheterna i det mal ddr den nationella domstolen har sett sig foranlaten att begira
forhandsavgorande.”

57 — Se, bland annat, dom Fallimento Traghetti del Mediterraneo (C-140/09, EU:C:2010:335, punkt 22 och dir angiven rattspraxis).
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153. Darfor kommer jag att utga fran de sakomstandigheter som High Court har angett i begdran om
forhandsavgorande. Dessa omstindigheter har for vrigt till stor del godtagits av kommissionen som
faststallda. *®

154. De argument som infoér domstolen har aberopats till stod for ifragasittande av kommissionens
bedomning att safe harbor-systemet garanterar en adekvat skyddsniva for personuppgifter som
overfors fran unionen till Forenta staterna kan beskrivas enligt foljande.

155. I begidran om férhandsavgorande har High Court utgatt fran tva konstateranden avseende
sakomstdndigheter. Till att borja med har High Court utgatt fran att personuppgifter, efter att ha
overforts av foretag som Facebook Ireland till deras moderbolag i Forenta staterna, kan lasas av NSA
och andra amerikanska sédkerhetsorgan inom ramen for storskalig och ospecifik 6vervaknings- och
uppfangandeverksamhet. Efter Edward Snowdens avslojanden ar detta enligt High Court den enda
slutsats som for ndrvarande ar mojlig att dra av den tillgingliga bevisningen.” Vidare har High Court
utgatt fran att unionsmedborgare i praktiken inte har nagon rétt att yttra sig om att NSA och andra
amerikanska sikerhetsorgan évervakar och fangar upp uppgifter om dem.®

156. Dessa konstateranden avseende sakomstdndigheter fran High Courts sida far stod av
konstateranden som kommissionen sjilv har gjort.

157. I sitt ovanndmnda meddelande om hur principerna om integritetsskydd (safe harb[o]r) fungerar
nér det giller EU:s medborgare och foretag som &r etablerade i EU, utgick kommissionen exempelvis
fran konstaterandet att information om omfattningen och rdckvidden av amerikanska
overvakningsprogram under 2013 hade gett anledning till oro &ver kontinuiteten i skyddet for
personuppgifter som har overforts lagligt till Forenta staterna inom ramen for safe harbor-systemet.
Kommissionen papekade darvid att det verkade som om alla foretag som deltog i Prism-programmet,
och saledes gav de amerikanska myndigheterna tillgdng till uppgifter som lagras och behandlas i
Forenta staterna, var safe harbor-certifierade. Detta hade enligt kommissionen gjort safe harbor
-systemet till en av de kanaler genom vilka de amerikanska underrittelseorganen kan samla in
personuppgifter som ursprungligen har behandlats inom unionen.*'

158. Av ovanstidende foljer att Forenta staternas ratt och praxis gor det mojligt att i stor skala samla in
personuppgifter om unionsmedborgare som har 6verforts inom ramen for safe harbor-systemet utan
att dessa unionsmedborgare darvid atnjuter ett effektivt domstolsskydd.

159. Dessa konstateranden avseende sakfragor visar enligt min uppfattning att beslut 2000/520 inte
innehaller tillrdckliga garantier. Denna avsaknad av garantier har medfoért att ndmnda beslut har
genomforts pa ett sitt som inte uppfyller kraven enligt stadgan och enligt direktiv 95/46.

160. Syftet med ett beslut som kommissionen antar med stod av artikel 25.6 i direktiv 95/46 ar att
konstatera att ett tredjeland "har” en adekvat skyddsniva. Verbet "har”, i presens, innebér att ett sadant
beslut, for att kunna vidmakthallas, ska avse ett tredjeland som dven efter antagandet av ndmnda beslut
fortsatter att garantera en adekvat skyddsniva.

161. De aberopade avslojandena om NSA:s verksamhet och dess anvdndning av uppgifter som har
overforts inom ramen for safe harbor-systemet har belyst svagheterna i den rittsliga grund som
beslut 2000/520 utgor.

58 — Se det meddelande fran kommissionen som namns i fotnot 2 och kommissionens meddelande till Europaparlamentet och radet om hur
principerna om integritetsskydd (safe harblo]r) fungerar nér det géller EU:s medborgare och foretag som dr etablerade i EU (COM(2013)

847 final).
59 — Punkt 7 c i begdran om forhandsavgérande.
60 — Punkt 7 b i begdran om férhandsavgorande.
61 — Sid 19 i kommissionens meddelande.
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162. De tillkortakommanden som lyfts fram i forevarande mal star i synnerhet att finna i fjarde stycket
i bilaga I till det beslutet.

163. Jag erinrar om att det i den bestimmelsen foreskrivs att “[e]fterlevhaden av [safe harbor
-]principerna kan begrénsas a) till vad som dr nodvéandigt for att uppfylla krav i frdga om nationell
sakerhet, allminintresset och réattsefterlevhaden eller b) av lagar, myndighetsforeskrifter eller
rattspraxis som skapar motstridiga skyldigheter eller ger explicita befogenheter, forutsatt att
organisationen da den utévar dessa befogenheter kan visa att avvikelsen fran principerna begransar sig
till vad som &r nodvindigt for att de Overgripande legitima intressen som dr beroende av dessa
befogenheter skall kunna tillgodoses”.

164. Problemet héarror vasentligen fran det sitt pa vilket de amerikanska myndigheterna utnyttjar de
undantag som foreskrivs i denna bestimmelse. Eftersom dessa undantag dr alltfor allmént hallna,
begrinsas myndigheternas tillimpning av dem inte till vad som ér strikt nodvéandigt.

165. Till denna alltfér allmént hallna formulering kommer ocksa den omstidndigheten att
unionsmedborgarna inte har tillgang till effektiva rattsmedel i fall ddr deras personuppgifter behandlas
for andra éndamal dn de for vilka de ursprungligen samlades in och for vilka de darefter 6verfordes till
Forenta staterna.

166. De undantag fran tillimpningen av safe harbor-principerna som anges i beslut 2000/520, vilka
bland annat motiveras med krav i frdga om nationell sidkerhet, borde ha atf6ljts av en oberoende
tillsynsordning som gjorde det mojligt att forhindra de konstaterade ingreppen i ritten till privatliv.

167. Avslojandena om de amerikanska underrittelseorganens verksamhet i fraga om generell
overvakning av uppgifter 6verféorda inom ramen for safe harbor-systemet har alltsa belyst vissa
tillkortakommanden i beslut 2000/520.

168. De pastaenden som har gjorts i forevarande mal kan inte foranleda slutsatsen att Facebook skulle
ha brutit mot safe harbor-principerna. Om ett certifierat foretag som Facebook USA ger de
amerikanska myndigheterna atkomst till uppgifter som har overforts till det foretaget fran en
medlemsstat, kan foretaget namligen anses gora detta for att efterleva den amerikanska lagstiftningen.
Med tanke pa att en sadan situation uttryckligen ar tillaten enligt beslut 2000/520, pa grund av den
allmanna lydelsen av de undantag som anges i det beslutet, ar det i praktiken fragan huruvida sadana
undantag ér forenliga med unionens primaérrétt som ar aktuell i férevarande mal.

169. Harvid ska det pépekas att det foljer av domstolens fasta praxis att iakttagandet av de ménskliga
rattigheterna utgor ett villkor for att unionsrattsakter ska vara lagenliga och att det inom unionen ar
forbjudet att vidta atgirder som strider mot de minskliga rittigheterna.*

170. Det foljer ocksa av domstolens praxis att 6verlimnande av insamlade personuppgifter till — privat
eller offentlig — tredje part utgor ett ingrepp i ritten till respekt for privatlivet ”oavsett hur de uppgifter
som sdlunda har limnats anvinds dérefter”®. I sin dom i malet Digital Rights Ireland m.fl.** slog
domstolen vidare fast att om behoriga nationella myndigheter ges rdtt att fa atkomst till siddana
uppgifter, utgoér detta ett ytterligare, separat, ingrepp i denna grundliggande rittighet.® Domstolen
fann ocksa att alla former av behandling av personuppgifter omfattas av artikel 8 i stadgan och utgor

62 — Se, bland annat, dom Kadi och Al Barakaat International Foundation/radet och kommissionen (C-402/05 P och C-415/05 P, EU:C:2008:461,
punkt 284 och dér angiven rattspraxis).

63 — Dom Osterreichischer Rundfunk m.fl. (C-465/00, C-138/01 och C-139/01, EU:C:2003:294, punkt 74).
64 — C-293/12 och C-594/12, EU:C:2014:238.
65 — Punkt 35.
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ingrepp i ritten till skydd for s&dana uppgifter.®® Den atkomst som de amerikanska
underrittelseorganen atnjuter till de overforda uppgifterna utgor saledes ocksa ett ingrepp i den
grundldggande ritt till skydd for personuppgifter som garanteras i artikel 8 i stadgan, eftersom en
sadan atkomst ska ses som en behandling av dessa uppgifter.

171. I likhet med vad domstolen konstaterade i den domen, ar det aktuella ingreppet langtgaende och
maste anses som synnerligen grovt, med tanke pa det stora antalet berérda anvindare och den stora
méngden Overforda uppgifter. Tillsammans med den hemliga karaktiren av de amerikanska
myndigheternas atkomst till personuppgifter som har 6verforts till foretag i Forenta staterna gor detta
att ingreppet &r ytterst allvarligt.

172. Till detta ska ldggas att de unionsmedborgare som anvinder Facebook inte underrittas om att
deras personuppgifter kommer att vara generellt atkomliga fér de amerikanska sékerhetsorganen.

173. Vidare ska det framhallas att High Court har konstaterat att unionsmedborgare i praktiken saknar
ratt att i Forenta staterna yttra sig om 6vervakningen och uppfangandet av deras uppgifter. FISC utovar
tillsyn, men férfarandet infor FISC dr hemligt och inte kontradiktoriskt.” Detta utgor som jag ser
saken ett ingrepp i unionsmedborgarnas ratt enligt artikel 47 i stadgan till ett effektivt rattsmedel.

174. Det ar saledes faststillt att de undantag fran safe harbor-principerna som anges i fjarde stycket i
bilaga I till beslut 2000/520 utgor ett ingrepp i de grundliggande rittigheter som skyddas genom
artiklarna 7, 8 och 47 i stadgan.

175. Nasta steg i bedomningen é&r att kontrollera huruvida detta ingrepp dr motiverat eller ej.

176. Enligt artikel 52.1 i stadgan ska varje begransning i utévningen av de fri- och rittigheter som
erkidnns i nimnda stadga vara foreskriven i lag och vara forenlig med det vésentliga innehéllet i dessa
fri- och rittigheter. Sadana begransningar far, med beaktande av proportionalitetsprincipen, endast
goras om de dr nodvindiga och faktiskt svarar mot mal av allmént samhallsintresse som erkidnns av
unionen eller mot behovet av skydd for andra méanniskors fri- och rittigheter.

177. Mot bakgrund av dessa villkor for att begréansningar i utévningen av de fri- och réttigheter som
skyddas genom stadgan ska kunna godtas, betvivlar jag starkt att de begrénsningar som ar i fraga i
forevarande mal skulle kunna anses vara forenliga med det vésentliga innehallet i artiklarna 7 och 8 i
stadgan. De amerikanska underrittelseorganens atkomst till de oOverforda uppgifterna forefaller
nidmligen avse dven innehéllet i elektroniska kommunikationer, vilket skulle strida mot det vésentliga
innehallet i den grundldggande rattigheten till respekt for privatlivet och de 6vriga rattigheter som
stadfdsts i artikel 7 i stadgan. Dessutom skulle det, med tanke péa att begriansningarna enligt fjarde
stycket i bilaga I till beslut 2000/520 &r sa allmant hallna att det i princip dr mojligt att underlata att
tillampa samtliga safe harbor-principer, kunna anses att dessa begrénsningar strider mot det vasentliga
innehéllet i den grundlidggande ritten till skydd av personuppgifter. *

178. Nar det géller huruvida det konstaterade ingreppet svarar mot ett mal av allmént samhallsintresse,
ska det inledningsvis erinras om att efterlevnaden av safe harbor-principerna enligt fjarde stycket b i
bilaga I till beslut 2000/520 kan begrinsas “av lagar, myndighetsforeskrifter eller rattspraxis som
skapar motstridiga skyldigheter eller ger explicita befogenheter, forutsatt att organisationen da den
utovar dessa befogenheter kan visa att avvikelsen fran principerna begrinsar sig till vad som ér
nodvindigt for att de overgripande legitima intressen som dr beroende av dessa befogenheter skall
kunna tillgodoses”.

66 — Punkt 36.
67 — Punkt 7 b i begdran om férhandsavgorande.
68 — Se dom Digital Rights Ireland m.fl. (C-293/12 och C-594/12, EU:C:2014:238, punkterna 39 och 40).
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179. De ”legitima intressen” som det hénvisas till i denna bestimmelse preciseras inte ndrmare. Detta
ger upphov till osdkerhet i fraiga om — det potentiellt extremt vittomfattande — tillimpningsomradet
for detta undantag fran de anslutna foretagens tillimpning av safe harbor-principerna.

180. Detta intryck bekriftas av de forklaringar som ges i avdelning B — med rubriken ”Uttryckliga
befogenheter i lag” — i bilaga IV till beslut 2000/520. I synnerhet giller detta papekandet att
“amerikanska organisationer, om de i amerikansk lag har en motstridig skyldighet, oberoende av om
de anslutit sig till safe harbor eller inte, [sjalvklart maste] folja lagen”. Dessutom framhalls det, pa tal
om explicita befogenheter, att "mélsédttningen med safe harbor [ar] att overbrygga skillnaderna mellan
det amerikanska och det europeiska sittet att hantera integritetsskydd, men vi maste respektera den
lagstiftande makt vara valda politiska ombud har”.

181. Av detta foljer enligt min uppfattning att ndimnda undantag strider mot artiklarna 7, 8 och 52.1 i
stadgan, eftersom det inte har ett tillrackligt preciserat mal av allmént samhallsintresse.

182. Det lattvindiga och generella sitt pa vilket det anges i fjarde stycket b i bilaga I och i punkt B i
bilaga IV till beslut 2000/520 att amerikanska réttsregler kan medfora att det ska ges avkall pa safe
harbor-principerna dr under alla omstdndigheter oforenligt med villkoret att undantag fran
bestimmelserna om skydd for personuppgifter ska begriansas till vad som é&r strikt nodvéndigt.
Nodvandighetsvillkoret ndamns forvisso, men utover att det framgar att det ankommer pé det berérda
foretaget att bedoma huruvida detta villkor dr uppfyllt, kan jag inte heller se hur ett foretag skulle
kunna undandra sig en skyldighet att avsta frdn att tillimpa safe harbor-principerna som féljer av
rattsregler som foretaget dr skyldigt att tillampa.

183. Foljaktligen anser jag att beslut 2000/520 ska forklaras ogiltigt, eftersom forekomsten av ett
undantag som pa ett sa allmédnt och ospecifikt sitt medger att avsteg gors fran safe harbor-systemets
principer i sig utgor hinder for att det systemet ska kunna anses garantera en adekvat skyddsniva for
personuppgifter som Overfors fran unionen till Férenta staterna.

184. Nar det darefter géller den forsta kategorin av begransningar enligt fjarde stycket a i bilaga I till
beslut 2000/520, namligen att efterlevnaden av safe harbor-principerna kan begrinsas till vad som &ar
nodvandigt for att uppfylla krav i frdga om nationell sékerhet, allménintresset och rittsefterlevnaden,
ar det endast det forsta av dessa dndamal som jag anser vara tillrackligt precist for att kunna utgora
ett av unionen erkdnt mal av allmant samhallsintresse i den mening som avses i artikel 52.1 i stadgan.

185. Nasta steg i bedomningen dr att kontrollera huruvida det konstaterade ingreppet ar
proportionerligt.

186. Hérvid ska det erinras om att "enligt [domstolens fasta] praxis, kréver proportionalitetsprincipen
att unionsinstitutionernas atgirder ska vara dgnade att uppna de legitima mal som efterstravas med
bestimmelserna i fraga och att de inte gar utover vad som é&r lampligt och nodvéndigt for att uppna
dessa mal”®.

187. Nar domstolsprovningen av huruvida dessa villkor dr uppfyllda ”[ror ingrepp i grundldggande
rattigheter], kan unionslagstiftarens utrymme for skonsméssig bedomning ... vara begrénsat pa grund
av ett antal omstdndigheter, saisom bland annat det omrdde som berors, beskaffenheten av den
rittighet som garanteras genom stadgan, ingreppets beskaffenhet och allvar samt ingreppets syfte””.

69 — Dom Digital Rights Ireland m.fl. (C-293/12 och C-594/12, EU:C:2014:238, punkt 46 och dér angiven rittspraxis).
70 — Ibidem (punkt 47 och dér angiven rattspraxis).
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188. Jag anser att de beslut som kommissionen antar med stod av artikel 25.6 i direktiv 95/46 kan bli
foremal for fullstindig kontroll fran domstolens sida med avseende pa det proportionerliga i
kommissionens bedomning av huruvida det skydd som ett tredjeland garanterar “genom sin interna
lagstiftning eller pa grund av de internationella forpliktelser som ... aligger landet” &r av adekvat niva.

189. Hirvid ska det noteras att domstolen i sin dom i mélet Digital Rights Ireland m.fl.”" fann att
"unionslagstiftarens utrymme for skonsmaéssig bedomning [ér] begrdnsat med hdnsyn till den stora
betydelse som skyddet for personuppgifter har for den grundldggande ritten till respekt for privatlivet
och med hénsyn till det langtgdende och allvarliga ingrepp i denna ritt som [det aktuella] direktiv[et]
... innebir. Det ska darfér goras en strikt kontroll”.”

190. Ett sadant ingrepp maste vara dgnat att uppnd det mal som efterstraivas med den aktuella
unionsrattsakten och maste vara nodvéandigt for att detta mal ska kunna uppnas.

191. Harvid ska det noteras att ”[e]nligt domstolens fasta praxis kréver skyddet av den grundldggande
ratten till respekt for privatlivet ... att undantag fran och begrénsningar av skyddet for personuppgifter
ska inskriankas till vad som ar stringt nodvindigt””.

192. I sin kontroll ska domstolen ocksa beakta att "skyddet for personuppgifter, vilket foljer av den
uttryckliga skyldigheten i artikel 8.1 i stadgan, dr av sdrskild betydelse for rétten till respekt for
privatlivet i artikel 7 i stadgan”™.

193. Enligt domstolen, som i detta fall hanvisar till praxis fran Europeiska domstolen f6r de ménskliga
rattigheterna, maste ”[d]en aktuella unionslagstiftningen ... foreskriva tydliga och precisa bestimmelser
som reglerar rackvidden och tillaimpligheten av den aktuella atgirden och som slar fast minimikrav, sa
att de personer vilkas uppgifter har lagrats har tillrickliga garantier som mojliggor ett effektivt skydd av
deras personuppgifter mot riskerna fér missbruk och otillaten tillgdng eller anvindning””®. Domstolen
anser i detta sammanhang att ”[n]odvandigheten av sddana garantier dr av &n storre betydelse nir
personuppgifterna ... dr foremal for automatisk behandling och risken for otilliten tillgang till
uppgifterna ar stor””.

194. Jag anser att det rader analogi mellan fjarde stycket a i bilaga I till beslut 2000/520 och artikel 13.1
i direktiv 95/46. I den forstndimnda bestimmelsen anges att efterlevnaden av safe harbor-principerna
kan begrinsas med héanvisning till "krav i frdga om nationell sdkerhet, allménintresset och
rattsefterlevnaden”. I den sistndmnda bestimmelsen foreskrivs att medlemsstaterna genom lagstiftning
far vidta atgidrder for att begrinsa omfattningen av de skyldigheter och rittigheter som anges i
artiklarna 6.1, 10, 11.1, 12 och 21 i ndmnda direktiv i fall dd en sddan begransning dr en nodvandig
atgird med hinsyn till bland annat statens sdkerhet, forsvaret, allmén sédkerhet, forebyggande,
undersokning eller avsléjande av brott eller atal for brott.

195. Som domstolen fann i sin dom i maélet IPI”, framgar det av lydelsen av artikel 13.1 i
direktiv 95/46 att medlemsstaterna far foreskriva sddana atgdrder som avses i den bestimmelsen
endast nér detta dr nodvandigt. For att en medlemsstat ska fa vidta en atgdrd med stod av ndmnda
bestimmelse maste dtgirden saledes vara nédvindig.” Nir det giller behandling av personuppgifter

71 — C-293/12 och C-594/12, EU:C:2014:238.

72 — Punkt 48.

73 — Dom Digital Rights Ireland (C-293/12 och C-594/12, EU:C:2014:238, punkt 52 och dir angiven réttspraxis).
74 — Ibidem (punkt 53).

75 — Ibidem (punkt 54 och dér angiven réttspraxis).

76 — Ibidem (punkt 55 och dér angiven rittspraxis).

77 — C-473/12, EU:C:2013:715.

78 — Punkt 32.
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inom unionen ska de begransningar som anges i artikel 13 i direktivet forstas s, att de avser en
inskrankning till vad som é&r strikt nodvandigt for att uppnd det efterstrivade malet. Enligt min
uppfattning ska detsamma gilla savitt avser de begransningar for safe harbor-principerna som
foreskrivs i fjarde stycket i bilaga I till beslut 2000/520.

196. Nodviandighetskriteriet ndmns forvisso inte i alla sprakversioner av fjarde stycket a i bilaga I till
beslut 2000/520. Bland annat saknas detta kriterium i den franska versionen, som lyder ”[1]’adhésion
aux principes peut étre limitée par ... les exigences relatives a la sécurité nationale, l'intérét public et
le respect des lois des Etats-Unis”, medan det exempelvis i den spanska, den tyska och den engelska
versionen anges att de begrdnsningar som inférs maste vara nodvindiga for att uppna de aktuella
malen.

197. Oaktat detta framgar det tydligt av de faktiska omstédndigheter som High Court har aberopat, och
som kommissionen har hdnvisat till i sina ovanndmnda meddelanden, att tillimpningen av dessa
begransningar i praktiken inte inskrénker sig till vad som é&r strikt nodvandigt for att uppna de
efterstraivade maélen.

198. De amerikanska underrittelseorganens atkomst till 6verforda personuppgifter omfattar namligen
generellt samtliga personer och samtliga elektroniska kommunikationsmedel liksom samtliga overforda
uppgifter, inbegripet innehallet i meddelanden, helt utan atskillnad, begrdnsningar eller undantag
utifrdn det mal av allmiént samhillsintresse som efterstravas.”

199. De amerikanska underrittelseorganens dtkomst till 6verférda uppgifter omfattar i sjdlva verket
samtliga personer som anvinder elektroniska kommunikationstjanster, utan att det stills niagot krav
pé att de berdrda personerna ska utgora ett hot mot den nationella sikerheten.®

200. En sadan storskalig och ospecifik 6vervakning dr redan till sin natur oproportionerlig och utgor
ett omotiverat ingrepp i de rattigheter som garanteras genom artiklarna 7 och 8 i stadgan.

201. Att det ar omdjligt for unionslagstiftaren eller medlemsstaterna att anta lagbestimmelser som i
strid med stadgan foreskriver en storskalig och ospecifik 6vervakning medfor — som parlamentet pa
goda grunder har framhallit i sitt yttrande — med nodvdndighet att det inte heller under nagra som
helst omstidndigheter kan vara mojligt att ett tredjeland anses garantera en adekvat skyddsnivd for
unionsmedborgarnas personuppgifter nir det tredjelandets lagstiftning i praktiken tillater att sddana
uppgifter dvervakas och uppfangas i stor skala och pa ett ospecifikt sétt.

202. Dessutom ska det understrykas att safe harbor-systemet sasom detta definieras i beslut 2000/520
inte innehaller nagra garantier som é&r &dgnade att forhindra storskalig och generell atkomst till
overforda uppgifter.

203. I sin dom i malet Digital Rights Ireland m.fl.* framholl domstolen vikten av att foreskriva "tydliga
och precisa regler som reglerar rickvidden av ingreppet i de grundldggande rattigheter som ar stadfésta
i artiklarna 7 och 8 i stadgan”®. Ett sddant ingrepp maste enligt domstolen vara "noggrant avgriansat
genom bestimmelser som gor det mojligt att sdkerstélla att det verkligen ar begrénsat till vad som éar

79 — Se, analogt, dom Digital Rights Ireland m.fl. (C-293/12 och C-594/12, EU:C:2014:238, punkt 57 och dér angiven réttspraxis).
80 — Ibidem (punkterna 58 och 59).

81 — C-293/12 och C-594/12, EU:C:2014:238.

82 — Punkt 65.
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strangt nodviandigt”®. I nimnda dom betonade domstolen ocksd behovet av att foreskriva sédana

“tillrdackliga garantier som krévs enligt artikel 8 i stadgan, vilka gor det mojligt att sékerstilla ett
effektivt skydd av [person]uppgifterna mot riskerna fér missbruk och otillaiten tillgdng eller

anvandning” .

204. Det maste konstateras att de privata klagomalsforfarandena och FTC, i och med att dess roll ar
begransad till tvister av kommersiell art, inte kan utnyttjas for att ifragasitta de amerikanska
underrittelseorganens atkomst till personuppgifter som har 6verforts fran unionen.

205. FTC:s behorighet avser illojala eller bedrigliga handlingar och metoder i handeln och omfattar
saledes inte insamling och anvéndning av personuppgifter for dndamal som inte har med handel att
gora.® Att FTC:s behorighetsomrade dr begransat pa detta sitt inskrinker enskilda personers ritt till
skydd for sina personuppgifter. Syftet med inrdattandet av FTC var inte — som é&r fallet med de
nationella tillsynsmyndigheterna i unionen — att skydda enskildas ratt till privatliv, utan att garantera
konsumenterna en lojal och tillforlitlig handel. Denna omsténdighet begrinsar de facto FTC:s forméga
att ingripa i fragor som ror skydd av personuppgifter. FTC har saledes inte en roll som &r jamforbar
med den som spelas av de nationella tillsynsmyndigheter som avses i artikel 28 i direktiv 95/46.

206. De unionsmedborgare vilkas uppgifter har 6verforts kan vianda sig till specialiserade organ for
klagomalshantering i Forenta staterna, exempelvis TRUSTe och BBBOnline, och begéira nidrmare
upplysningar om huruvida det foretag som innehar deras personuppgifter bryter mot villkoren for
systemet med sjélvcertifiering. De privata klagomalsforfaranden som erbjuds av organ som TRUSTe
kan emellertid inte avse ingrepp i rétten till skydd av personuppgifter som begas av andra organ eller
myndigheter én sjélvcertifierade foretag. Dessa organ for klagomélshantering saknar helt behorighet
att prova fragor som ror lagenligheten av amerikanska underrittelseorgans verksamhet.

207. Bade FTC och organen for klagomalshantering saknar saledes behorighet att prova mdgjliga
overtradelser av principerna for skydd av personuppgifter som begas av offentliga aktorer, saisom de
amerikanska sékerhetsorganen. En sddan behorighet vore emellertid helt nédvindig for att rétten till
ett effektivt skydd av saddana uppgifter skulle kunna garanteras fullt ut. Kommissionen saknade
foljaktligen grund for att konstatera, genom att anta beslut 2000/520 och genom att lata detta forbli i
kraft, att det for samtliga personuppgifter som 6verfors till Forenta staterna foreligger ett adekvat
skydd av rétten enligt artikel 8.3 i stadgan, det vill sdga att det finns en oberoende myndighet som pa
ett effektivt satt kontrollerar att kraven pa skydd och sdkerhet i fraga om dessa uppgifter efterlevs.

208. Det maste saledes konstateras att det inom ramen for det safe harbor-system som avses i
beslut 2000/520 saknas en oberoende myndighet som kan kontrollera att tillimpningen av undantagen
fran safe harbor-principerna begrénsas till vad som éar strikt nodvéandigt. Enligt unionsrétten utgor, som
har patalats ovan, en siddan tillsyn som utévas av en oberoende myndighet en grundldggande
bestdndsdel i skyddet for enskilda personer med avseende pa behandling av personuppgifter. *

209. Haérvid ska den roll som de nationella tillsynsmyndigheterna spelar i det system for skydd av
personuppgifter som tillimpas inom unionen ndr det giller att kontrollera de begridnsningar som
foreskrivs i artikel 13 i direktiv 95/46 framhallas. Enligt artikel 28.4 andra stycket i det direktivet kan
"[v]ar och en ... i samband med tillimpningen av de nationella bestimmelser som har antagits med
stod av artikel 13 i detta direktiv till tillsynsmyndigheten ge in en begédran om att fa kontrollera om en

83 — Ibidem.
84 — Ibidem (punkt 66).

85 — Se FoS 11 i bilaga II till beslut 2000/520, under rubriken "Atgirder fran den federala konkurrensmyndighetens sida”, och bilagorna III, V
och VII till ndmnda beslut.

86 — Se dom Digital Rights Ireland m.fl. (C-293/12 och C-594/12, EU:C:2014:238, punkt 68 och ddr angiven rittspraxis).
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behandling ér tillaten”. Analogt borde det, med koppling till omndmnandet i fjarde stycket i bilaga I till
beslut 2000/520 av begrénsningar for tillimpningen av safe harbor-principerna, enligt min uppfattning
ha inréttats en ordning for tillsyn som ombesorjdes av en oberoende myndighet specialiserad pa skydd
av personuppgifter.

210. Ingripanden av oberoende tillsynsmyndigheter dr ett centralt inslag i det europeiska systemet for
skydd av personuppgifter. Det &r darfor naturligt att forekomsten av sddana myndigheter redan fran
borjan har setts som ett av de villkor som maste vara uppfyllda for att nivin pa det skydd som ett
tredjeland garanterar ska kunna anses vara adekvat. Det ror sig saledes om ett villkor som maste vara
uppfyllt for att overforing av uppgifter fran medlemsstaterna till tredjeldnder inte ska vara forbjuden
enligt artikel 25 i direktiv 95/46.” Som pépekas i ett diskussionsunderlag framtaget av den
arbetsgrupp som inrdttas genom artikel 29 i direktivet, rdder det i Europa bred enighet om att ett
system med ’extern tillsyn’ genom en oberoende myndighet &r ett nédvandigt inslag i en ordning for
att sikerstilla att bestimmelserna om skydd av personuppgifter efterlevs”*.

211. Vidare erbjuder FISC inte nagon effektiv mojlighet till rattslig provning fér unionsmedborgare
vilkas personuppgifter har overforts till Forenta staterna. Det skydd mot 6vervakning fran statliga
myndigheter som ges inom ramen for section 702 i 1978 &ars lag om Overvakning av utlindska
underrittelsetjanster tillimpas nédmligen uteslutande pa amerikanska medborgare och pa utlindska
medborgare som ér lagligen och varaktigt bosatta i Forenta staterna. Som kommissionen sjilv har
papekat, skulle tillsynen 6ver de amerikanska programmen f6r insamling av underrittelseinformation
kunna forbittras genom en forstirkt roll for FISC och genom inférande av mojligheter till rattslig
provning for enskilda. Detta skulle kunna minska behandlingen av personuppgifter om
unionsmedborgare som saknar betydelse fér skyddet av den nationella sikerheten.®

212. Kommissionen har dessutom sjalv framhaéllit att unionsmedborgare saknar mojlighet att fa tillgang
till, rétta eller radera uppgifter liksom mojlighet till administrativ eller réttslig provning med avseende
pé insamling och vidare behandling av deras personuppgifter som sker inom ramen fér amerikanska
overvakningsprogram.”

213. Avslutningsvis ska det ocksd ndmnas att det kan forekomma att de amerikanska bestimmelserna
om skydd for privatlivet tillimpas olika pa amerikanska medborgare och pé utlindska medborgare.”

214. Av det ovan anforda foljer att det i beslut 2000/520 inte foreskrivs nagra tydliga och precisa regler
som reglerar rickvidden av ingreppet i de grundlédggande rittigheter som stadfésts i artiklarna 7 och 8 i
stadgan. Det maste darfor konstateras att ndmnda beslut och det sdtt pa vilket detta tillimpas innebéar
ett ingrepp i dessa grundldggande rittigheter som é&r lingtgdende och synnerligen allvarligt, utan att
detta ingrepp dr noggrant avgridnsat genom bestimmelser som gor det mojligt att sdkerstilla att det
verkligen ar begransat till vad som ar strikt nodvéandigt.

215. Genom att anta beslut 2000/520 och dérefter lata det forbli i kraft, har kommissionen féljaktligen
overskridit de begridnsningar som foljer av proportionalitetsprincipen séavitt avser artiklarna 7, 8
och 52.1 i stadgan. Till detta ska laggas att kommissionen darigenom ocksa har gjort sig skyldig till ett
omotiverat ingrepp i unionsmedborgarnas ritt till ett effektivt riattsmedel enligt artikel 47 i stadgan.

87 — Se Poullet, Y., "L’autorité de contrdle: 'vues’ de Bruxelles”, Revue frangaise d’administration publique, nr 89, januari-mars 1999, s. 69,
sarskilt s. 71.

88 — Se s. 6 i kommissionens arbetsdokument WP 12, som niamns i fotnot 56.
89 — Sidorna 10 och 11 i det meddelande fran kommissionen som ndmns i fotnot 2.
90 — Se punkt 7.2, s. 20 i det meddelande fran kommissionen som nédmns i fotnot 58.

91 — Se, sévitt avser denna fraga, Kuner, C., "Foreign Nationals and Data Protection Law: A Transatlantic Analysis”, Data Protection Anno 2014
How To Restore Trust? Intersentia, Cambridge, 2014, s. 213, sarskilt s. 216 och foljande sidor.
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216. Namnda beslut ska darfor forklaras ogiltigt, eftersom de ovan beskrivna krénkningarna av
grundlaggande réttigheter medfor att det inte dr mojligt att anse att det safe harbor-system som infors
genom beslutet garanterar en adekvat skyddsniva for personuppgifter som inom ramen for det
systemet Overfors fran unionen till Forenta staterna.

217. Jag anser att kommissionen, ndr den konstaterade att unionsmedborgarnas grundldggande
rattigheter kréanktes pa det ovan beskrivna sittet, tills vidare borde ha upphort att tillimpa
beslut 2000/520.

218. Det beslutet giller pa obestimd tid. Forevarande mal visar emellertid att svaret pa fragan huruvida
skyddsnivan i ett tredjeland dr adekvat kan dndras 6ver tid, beroende pa foréandringar i de faktiska och
rattsliga omstindigheter som lag till grund for beslutet.

219. Beslut 2000/520 innehaller ocksa bestammelser som ger kommissionen mojlighet att anpassa
beslutet efter omstidndigheterna.

220. Av skil 9 i beslutet framgar exempelvis att ”[s]ystemet med safe harbor sadant det utformats
enligt principerna och FoS kan behéva ses over i ljuset av erfarenheter fran utveckling pa
integritetsskyddets omrade under forhallanden da tekniken stindigt gor det lattare att 6verfora och
behandla personuppgifter och i ljuset av rapporter om genomforande av berérda tillsynsmyndigheter”.

221. Enligt artikel 3.4 i ndimnda beslut géller vidare att "[o]m den information som inhdmtats i enlighet
med punkterna 1, 2 och 3 visar att ndgon av de myndigheter som har ansvar for att principerna
tillimpade i Overensstimmelse med FoS f6ljs i Forenta staterna inte fullgér denna uppgift pa ett
effektivt sitt, skall kommissionen underritta Forenta staternas handelsministerium om detta och vid
behov lagga fram forslag till bestimmelser ... i syfte att helt eller tills vidare upphédva detta beslut eller
begriansa dess tillimpningsomrade”.

222. Dessutom kan beslut 2000/520, enligt artikel 4.1 i detta, "vid vilken tidpunkt som helst dndras pa
grundval av erfarenheter i samband med beslutets genomférande och/eller om det i Forenta staternas
lagstiftning stélls krav pd minst samma skyddsniva, som den som uppnas genom principerna och FoS.
Kommissionen skall under alla omstdndigheter utvirdera tillimpningen av detta beslut pa grundval av
tillgdnglig information tre ar efter det att beslutet delgivits medlemsstaterna och skall underritta den
kommitté som inréttats genom artikel 31 i direktiv [95/46] om alla iakttagelser av betydelse, déribland
omstidndigheter som kan péaverka den gjorda bedomningen att bestimmelserna i artikel 1 i detta beslut
ger ett adekvat skydd i den mening som avses i artikel 25 i direktiv [95/46]”. Enligt artikel 4.2 i
beslut 2000/520 ska vidare ”"[k]Jommissionen ... om sa behdvs foresla atgdrder i enlighet med det
forfarande som foreskrivs i artikel 31 i direktivet”.

223. Kommissionen har i sitt yttrande papekat att det dr "mycket sannolikt att efterlevnaden av safe
harbor-principerna har inskrénkts pa ett sitt som inte langre motsvarar de strikt avgransade villkoren
for det foreskrivna undantaget i friga om nationell sdkerhet””. I detta sammanhang anser
kommissionen att de aktuella avslojandena visar pa storskalig och godtycklig 6vervakning i en
omfattning som inte dr forenlig med det nodvandighetskriterium som foreskrivs for detta undantag
och inte heller, mer allmént, med den ratt till skydd for personuppgifter som stadfists i artikel 8 i
stadgan.” Dessutom har kommissionen i annat sammanhang konstaterat att "[r]ickvidden av ...
overvakningsprogram[men], i kombination med ojamlik behandling av [unions]medborgare, medfor

att den skyddsniva som erbjuds genom [safe harbor]-systemet méste ifrégasittas””.

92 — Punkt 44.
93 — Ibidem.
94 — Se sid 5 i det meddelande fran kommissionen som ndmns i fotnot 2.
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224. Vidare medgav kommissionen under den muntliga féorhandlingen uttryckligen att det inom ramen
for beslut 2000/520, sasom detta for nédrvarande tillimpas, inte finns nagon garanti for att
unionsmedborgarnas ratt till skydd for sina uppgifter sakerstills. Detta konstaterande ar emellertid
enligt kommissionens uppfattning inte av den arten att det gor nimnda beslut ogiltigt. Kommissionen
héller forvisso med om att den ska agera nir det framkommer nya omstidndigheter, men den anser sig
ha vidtagit lampliga och proportionerliga atgiarder genom att inleda férhandlingar med Forenta staterna
i syfte att reformera safe harbor-systemet.

225. Jag delar inte den asikten. Under tiden som forhandlingarna pagar, bor oOverforingar av
personuppgifter till Forenta staterna namligen tillfilligt kunna forbjudas pa initiativ av de nationella
tillsynsmyndigheterna eller med anledning av klagomal som kommer in till dessa.

226. Dessutom anser jag att kommissionen, niar den gjorde de aktuella konstaterandena, tills vidare
borde ha upphort att tillimpa beslut 2000/520. Det mal om skydd av personuppgifter som efterstrivas
genom direktiv 95/46 och artikel 8 i stadgan medfér ndmligen skyldigheter inte endast for
medlemsstaterna utan dven for unionens institutioner, enligt vad som framgar av artikel 51.1 i
stadgan.

227. I samband med sin bedomning av skyddsnivan i ett tredjeland ska kommissionen granska inte
endast det tredjelandets inhemska lagstiftning och internationella ataganden, utan &dven det sitt pa
vilket skyddet av personuppgifter sédkerstills i praktiken. Om granskningen av den praktiska
tillampningen visar pa brister i funktionen, ska kommissionen reagera och i forekommande fall utan
drojsmal tills vidare upphora att tillimpa beslutet eller dndra det.

228. Som har framgétt av resonemanget ovan, bestir den skyldighet som avilar medlemsstaterna
huvudsakligen i att de via sina nationella tillsynsmyndigheter ska se till att bestammelserna i
direktiv 95/46 foljs.

229. Den skyldighet som avilar kommissionen é&r att, i fall dar det kan konstateras att ett tredjeland har
asidosatt sina skyldigheter, tills vidare upphora att tillimpa ett beslut som den har antagit med stod av
artikel 25.6 i ndimnda direktiv medan den férhandlar med det tredjelandet i syfte att fa ett slut pa
asidosdttandena.

230. Syftet med beslut som kommissionen antar med stéd av ndmnda bestimmelse &r ju att konstatera
att ett tredjeland "har” en adekvat skyddsniva for personuppgifter som o6verfors till det tredjelandet.
Verbet ”har”, i presens, innebdr att ett sddant beslut kan vidmakthallas endast om det berorda
tredjelandet dven efter antagandet av beslutet fortsétter att garantera en sddan adekvat skyddsniva.

231. I skal 57 i direktiv 95/46 anges att ”"[o]m ett tredje land inte garanterar en adekvat skyddsniva
skall 6verforing av personuppgifter till det landet forbjudas”.

232. I artikel 254 i samma direktiv stadgas att "[o]m kommissionen i enlighet med ett sddant
forfarande som beskrivs i artikel 31.2 finner att ett tredje land inte erbjuder en sadan adekvat
skyddsniva som beskrivs i punkt 2 i denna artikel, skall medlemsstaterna vidta de atgérder som ar
nodvéandiga for att hindra oOverforing av uppgifter av samma slag till ifrdgavarande tredje land”.
Dessutom foreskrivs det i artikel 25.5 i ndimnda direktiv att kommissionen ”[v]id lampligt tillfalle skall
... inleda forhandlingar for att avhjilpa den situation som uppstatt nir kommissionen kommit till den
slutsats som anges i punkt 4”.
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233. Av den sistndimnda bestammelsen foljer att forhandlingar med ett tredjeland som fors inom
ramen for det system som infoérs genom artikel 25 i direktiv 95/46 syftar till att avhjilpa en avsaknad
av adekvat skyddsnivd som har konstaterats i enlighet med det forfarande som anges i artikel 31.2 i
direktivet. I forevarande fall har kommissionen inte formellt konstaterat, i enlighet med det
forfarandet, att safe harbor-systemet inte lingre garanterar en adekvat skyddsniva. Trots detta var
skalet till att kommissionen beslutade att inleda forhandlingar med Forenta staterna just att den
dessforinnan hade kommit fram till att skyddsnivan i det tredjelandet inte ldngre var adekvat.

234. Kommissionen kénde saledes till att tillimpningen av beslut 2000/520 inte fungerade som den
skulle, men underldt dnda att upphora att tillimpa det beslutet tills vidare eller att dndra det. Detta
ledde till att ingreppet i de grundliggande rattigheterna for de personer vilkas personuppgifter har
overforts och fortfarande overfors inom ramen for safe harbor-systemet kom att fortsétta.

235. Domstolen har — forvisso i ett annat sammanhang — redan tidigare funnit att det aligger
kommissionen att se till att bestimmelser éndras i linje med nya insikter.”

236. En sadan underlatenhet att agera fran kommissionens sida som direkt undergriver de
grundldggande rittigheter som skyddas genom artiklarna 7, 8 och 47 i stadgan utgdr enligt min
uppfattning ytterligare ett skal till att forklara beslut 2000/520 ogiltigt inom ramen for forevarande
begiran om férhandsavgorande.*

[II — Forslag till avgorande

237. Mot bakgrund av det ovan anforda foreslar jag att domstolen ska besvara High Courts fragor pa
foljande sitt:

Artikel 28 i Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter, jamford med artiklarna 7 och 8 i Europeiska unionens stadga om de grundldggande
rattigheterna, ska tolkas s, att forekomsten av ett beslut som Europeiska kommissionen har antagit
med stod av artikel 25.6 i direktiv 95/46 inte hindrar en nationell tillsynsmyndighet fran att utreda ett
klagomal i vilket det gors géllande att ett tredjeland inte garanterar en adekvat skyddsniva for overforda
personuppgifter och inte heller fran att i forekommande fall tillfalligt forbjuda overforingen av dessa
uppgifter.

Kommissionens beslut 2000/520/EG av den 26 juli 2000 enligt Europaparlamentets och radets
direktiv 95/46/EG om huruvida ett adekvat skydd sékerstélls genom de principer om integritetsskydd
(Safe Harbor Privacy Principles) i kombination med fragor och svar som Forenta staternas
handelsministerium utfirdat, ar ogiltigt.

95 — Se, for ett liknande resonemang, dom Agrarproduktion Staebelow (C-504/04, EU:C:2006:30, punkt 40).

96 — Domstolen fann forvisso i sin dom i malet T. Port (C-68/95, EU:C:1996:452) att "fordraget inte innehaller nagra bestimmelser som gor det
mojligt for en nationell domstol att vénda sig till domstolen med en begdran om att denna skall meddela ett férhandsavgérande om en
institutions passivitet” (punkt 53), men domstolen forefaller ha stéllt sig mer positiv till denna majlighet i sin dom i malet Ten Kate Holding
Musselkanaal m.fl. (C-511/03, EU:C:2005:625, punkt 29).

ECLLEU:C:2015:627 33



	Förslag till avgörande av generaladvokat
	I – Inledning
	II – Bedömning
	A – De nationella tillsynsmyndigheternas befogenheter i fall där kommissionen har antagit ett beslut om adekvat skyddsnivå
	B – Giltigheten av beslut 2000/520
	1. Aspekter att beakta vid prövningen av giltigheten av beslut 2000/520
	2. Begreppet adekvat skyddsnivå
	3. Bedömning


	III – Förslag till avgörande


