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W Rattsfallssamlingen

DOMSTOLENS DOM (stora avdelningen)

den 5 december 2023 *

"Begdran om férhandsavgorande — Skydd av personuppgifter — Foérordning (EU) 2016/679 —
Artikel 4.2 och 4.7 — Begreppen 'behandling’ och "personuppgiftsansvarig’ — Utveckling av en
mobil it-applikation — Artikel 26 — Gemensamt personuppgiftsansvar — Artikel 83 —
Paférande av administrativa sanktionsavgifter — Villkor — Krav pa att 6vertradelsen ska ha skett
uppsatligen eller av oaktsamhet — Den personuppgiftsansvariges ansvar for
personuppgiftsbehandling som utfors av ett personuppgiftsbitrade”

I mal C-683/21,
angdende en begdran om forhandsavgorande enligt artikel 267 FEUF, framstélld av Vilniaus
apygardos administracinis teismas (Regionala forvaltningsdomstolen i Vilnius, Litauen) genom
beslut av den 22 oktober 2021, som inkom till domstolen den 12 november 2021, i malet
Nacionalinis visuomenés sveikatos centras prie Sveikatos apsaugos ministerijos
mot
Valstybiné duomeny apsaugos inspekcija,
ytterligare deltagare i rattegangen:
UAB ”IT sprendimai sékmei”,
Lietuvos Respublikos sveikatos apsaugos ministerija,
meddelar

DOMSTOLEN (stora avdelningen)
sammansatt av ordféranden K. Lenaerts, vice-ordforanden L. Bay Larsen, avdelningsordférandena
A. Arabadjiev, C. Lycourgos, E. Regan, T. von Danwitz, Z. Csehi och O. Spineanu-Matei samt
domarna M. Ilesi¢, J.-C. Bonichot, L.S. Rossi, A. Kumin, N. Jaaskinen (referent), N. Wahl och
M. Gavalec,

generaladvokat: N. Emiliou,

justitiesekreterare: handldggaren C. Strémholm,

* Rattegangssprak: litauiska.
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efter det skriftliga forfarandet och férhandlingen den 17 januari 2023,
med beaktande av de yttranden som avgetts av:

— Nacionalinis visuomenés sveikatos centras prie Sveikatos apsaugos ministerijos, genom
G. Aleksiené,

— Valstybiné duomeny apsaugos inspekcija, genom R. Andrijauskas,

— Litauens regering, genom V. Kazlauskaité-Svencioniené, i egenskap av ombud,

— Nederlandernas regering, genom C.S. Schillemans, i egenskap av ombud,

— Europeiska unionens rad, genom R. Liudvinavicitté och K. Plesniak, bdda i egenskap av ombud,

— Europeiska kommissionen, genom A. Bouchagiar, H. Kranenborg och A. Steiblyté, samtliga i
egenskap av ombud,

och efter att den 4 maj 2023 ha hort generaladvokatens forslag till avgorande,

foljande

Dom

Begidran om forhandsavgorande avser tolkningen av artikel 4.2 och 4.7 samt artiklarna 26.1
och 83.1 i Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphdvande av direktiv 95/46/EG (allmén dataskyddsférordning)
(EUT L 119, 2016, s. 1 och rattelser i EUT L 127, 2018, s. 2 och EUT L 74, 2021, s. 35) (nedan kallad
dataskyddsforordningen).

Begiran har framstillts i ett mal mellan Nacionalinis visuomeneés sveikatos centras prie Sveikatos
apsaugos ministerijos (Nationella folkhdlsomyndigheten vid hélsoministeriet, Litauen) (nedan
kallad folkhédlsomyndigheten) och Valstybiné duomeny apsaugos inspekcija (Nationella
dataskyddsinspektionen, Litauen) (nedan kallad dataskyddstillsynsmyndigheten). Malet ror ett
beslut genom vilket dataskyddstillsynsmyndigheten  paférde  folkhédlsomyndigheten
administrativa sanktionsavgifter med stéd av artikel 83 i dataskyddsforordningen for
overtradelser av artiklarna 5, 13, 24, 32 och 35 i denna férordning.

2 ECLLI:EU:C:2023:949



Dowm Av DEN 5. 12. 2023 — MAL C-683/21
NACIONALINIS VISUOMENES SVEIKATOS CENTRAS

Tillimpliga bestimmelser

Unionsrdtt
I skélen 9, 10, 11, 13, 26, 74, 79, 129 och 148 i dataskyddsforordningen anges foljande:

”(9) ... Skillnader i nivan pa skyddet av fysiska personers rittigheter och friheter, sérskilt ritten
till skydd av personuppgifter, vid behandling av personuppgifter i olika medlemsstater kan
forhindra det fria flodet av personuppgifter Oover hela [Europeiska] unionen. Dessa
skillnader kan darfor utgora ett hinder for att bedriva ekonomisk verksamhet pa
unionsnivd, de kan snedvrida konkurrensen och hindra myndigheterna att fullgéra sina
skyldigheter enligt unionsrétten. ...

(10) For att sdkra en enhetlig och hog skyddsniva for fysiska personer och for att undanréja
hindren for flodena av personuppgifter inom unionen bor nivan péa skyddet av fysiska
personers rittigheter och friheter vid behandling av personuppgifter vara likvardig i alla
medlemsstater. En konsekvent och enhetlig tillimpning av bestimmelserna om skydd av
fysiska personers grundliggande réttigheter och friheter vid behandling av
personuppgifter bor sékerstéllas i hela unionen. ...

(11) Ett effektivt skydd av personuppgifter 6ver hela unionen forutsitter att de registrerades
rattigheter forstirks och specificeras och att de personuppgiftsansvarigas och
personuppgiftsbitradenas skyldigheter vid behandling av personuppgifter klargors, samt
att det finns likvardiga befogenheter for 6vervakning och att det sakerstills att reglerna for
skyddet av personuppgifter efterlevs och att sanktionerna for overtradelser &r likvardiga i
medlemsstaterna.

(13) For att sikerstdlla en enhetlig niva for skyddet av fysiska personer 6ver hela unionen och
undvika avvikelser som hindrar den fria rorligheten av personuppgifter inom den inre
marknaden behovs en forordning som skapar rittslig sdkerhet och Oppenhet for
ekonomiska aktorer, diribland mikroféretag samt sma och medelstora foretag, och som
ger fysiska personer i alla medlemsstater samma rattsligt verkstdllbara rittigheter och
skyldigheter samt aldgger personuppgiftsansvariga och personuppgiftsbitraden ansvar, sa
att overvakningen av behandling av personuppgifter blir enhetlig, sanktionerna i alla
medlemsstater likvardiga och samarbetet mellan tillsynsmyndigheterna i olika
medlemsstater effektivt. ...

(26) Principerna for dataskyddet bor gilla all information som ror en identifierad eller
identifierbar fysisk person. Personuppgifter som har pseudonymiserats och som skulle
kunna tillskrivas en fysisk person genom att kompletterande uppgifter anviands bor anses
som uppgifter om en identifierbar fysisk person. ... Principerna for dataskyddet bor darfor
inte gilla for anonym information, ndmligen information som inte héanfor sig till en
identifierad eller identifierbar fysisk person, eller for personuppgifter som anonymiserats
pa ett sadant sdtt att den registrerade inte eller inte lingre dr identifierbar. Denna
forordning beror darfor inte behandling av sidan anonym information, vilket inbegriper
information for statistiska &ndamal eller forskningséndamal.
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Personuppgiftsansvariga bor aldggas ansvaret for all behandling av personuppgifter som de
utfor eller som utfors pa deras vagnar. Personuppgiftsansvariga bor sérskilt vara skyldiga att
vidta lampliga och effektiva dtgdrder och kunna visa att behandlingen &r forenlig med denna
forordning, dven vad giller atgdrdernas effektivitet. Man bor inom dessa atgarder beakta
behandlingens art, omfattning, sammanhang och &ndamal samt risken for fysiska
personers rittigheter och friheter.

Skyddet av de registrerades réttigheter och friheter samt de personuppgiftsansvarigas och
personuppgiftsbitradenas ansvar kraver ett tydligt faststdllande av vem som bér ansvaret
enligt denna forordning, bland annat ndr personuppgiftsansvariga gemensamt faststéller
dndamal och medel for en behandling tillsammans med andra personuppgiftsansvariga
eller nér en behandling utfoérs pa en personuppgiftsansvarigs vignar.

For att denna forordning ska 6vervakas och verkstillas pa ett enhetligt sitt i hela unionen
bor tillsynsmyndigheterna i alla medlemsstater ha samma uppgifter och effektiva
befogenheter, bland annat undersékningsbefogenheter, korrigerande befogenheter och
befogenheter att dldgga sanktioner ... Tillsynsmyndigheternas befogenheter bor utovas
opartiskt, rdttvist och inom rimlig tid i Overensstimmelse med lampliga
rattssakerhetsgarantier i unionsrétten och i medlemsstaternas nationella ratt. Framfor allt
bor varje atgédrd vara lamplig, nédvandig och proportionell for att sakerstilla efterlevnad
av denna forordning, med beaktande av omstdndigheterna i varje enskilt fall, samt
respektera varje persons rétt att bli hord innan nagra enskilda atgarder som paverkar
honom eller henne negativt vidtas och vara utformad sa att onddiga kostnader och alltfor
stora oldgenheter for de berdrda personerna undviks. Undersokningsbefogenheten nér det
galler tilltrade till lokaler bor utovas i enlighet med sérskilda krav i medlemsstaternas
nationella processritt, sdsom kravet pa att inhdmta forhandstillstand fran rattsliga
myndigheter. Varje rittsligt bindande atgiard som vidtas av tillsynsmyndigheten bor vara
skriftlig, klar och entydig, innehélla information om vilken tillsynsmyndighet som har
utfirdat atgdrden och datum for utfirdandet, vara undertecknad av tillsynsmyndighetens
chef eller en av dess ledamoter efter dennes bemyndigande samt innehalla en motivering
till atgdrden och en hinvisning till ratten till ett effektivt rattsmedel. Detta bor inte
utesluta ytterligare krav enligt medlemsstaternas nationella processritt. Antagande av ett
rattsligt bindande beslut innebar att det kan bli foremal for domstolsprovning i den
medlemsstat till vilken den tillsynsmyndighet som antog beslutet hor.

For att stirka verkstalligheten av denna forordning bor det utdémas sanktioner, inbegripet
administrativa sanktionsavgifter, for Overtrddelser av denna forordning utover eller
i stillet for de lampliga atgarder som tillsynsmyndigheten vidtar i enlighet med denna
forordning. Vid en mindre 6vertriddelse eller om den sanktionsavgift som sannolikt skulle
utdomas skulle innebéra en oproportionell borda for en fysisk person far en reprimand
utfardas i stéllet for sanktionsavgifter. Vederborlig hansyn bor dock tas till 6vertradelsens
karaktdr, svarighetsgrad och varaktighet och huruvida den har skett uppsétligen, vilka
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atgirder som vidtagits for att lindra skadan, graden av ansvar eller eventuella tidigare
overtradelser av relevans, det sétt pa vilket 6vertrddelsen kom till tillsynsmyndighetens
kdnnedom, efterlevnad av atgéirder som forordnats mot den personuppgiftsansvarige eller
personuppgiftsbitradet, tillimpning av en uppforandekod och eventuella andra
forsvarande eller formildrande faktorer. Paférandet av sanktioner, inbegripet
administrativa sanktionsavgifter, bor omfattas av lampliga rattssikerhetsgarantier i
Overensstimmelse med de allmédnna principerna inom unionsriatten och Europeiska
unionens stadga om de grundliggande rattigheterna, vilket inbegriper ett effektivt
rattsligt skydd och korrekt rattsligt forfarande.”

I artikel 4 i dataskyddsforordningen foreskrivs foljande:

”’I denna forordning avses med

1.

personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person
(nedan kallad en registrerad), varvid en identifierbar fysisk person &dr en person som direkt
eller indirekt kan identifieras sdrskilt med hénvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera
faktorer som ér specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet,

. behandling: en atgird eller kombination av atgiarder betriffande personuppgifter eller

uppséttningar av personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom
insamling, registrering, organisering, strukturering, lagring, bearbetning eller &ndring,
framtagning, ldsning, anvdndning, utlimning genom Overféring, spridning eller
tillhandahéllande pa annat sétt, justering eller sammanférande, begridnsning, radering eller
forstoring,

. pseudonymisering: behandling av personuppgifter pa ett sdtt som innebdr att

personuppgifterna inte lingre kan tillskrivas en specifik registrerad utan att kompletterande
uppgifter anvéinds, under forutsiattning att dessa kompletterande uppgifter forvaras separat
och &r foremal for tekniska och organisatoriska atgdrder som sikerstdller att
personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person,

. personuppgiftsansvarig: en fysisk eller juridisk person, offentlig myndighet, institution eller

annat organ som ensamt eller tillsammans med andra bestimmer dndamalen och medlen for
behandlingen av personuppgifter; om dndamalen och medlen f6r behandlingen bestims av
unionsrétten eller medlemsstaternas nationella rétt kan den personuppgiftsansvarige eller de
sarskilda kriterierna for hur denne ska utses foreskrivas i unionsritten eller i
medlemsstaternas nationella ratt,

. personuppgiftsbitrdde: en fysisk eller juridisk person, offentlig myndighet, institution eller

annat organ som behandlar personuppgifter for den personuppgiftsansvariges rakning,

»
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Artikel 26 i dataskyddsforordningen har rubriken "Gemensamt personuppgiftsansvariga”, och dar
foreskrivs foljande i punkt 1:

"Om tva eller fler personuppgiftsansvariga gemensamt faststiller andamalen med och medlen for
behandlingen ska de vara gemensamt personuppgiftsansvariga. Gemensamt personuppgiftsansvariga
ska under oppna former faststilla sitt respektive ansvar for att fullgora skyldigheterna enligt denna
forordning, sarskilt vad giller utovandet av den registrerades réttigheter och sina respektive
skyldigheter att tillhandahalla den information som avses i artiklarna 13 och 14, genom ett inbordes
arrangemang, savida inte de personuppgiftsansvarigas respektive skyldigheter faststills genom
unionsritten eller en medlemsstats nationella riatt som de personuppgiftsansvariga omfattas av. Inom
ramen for arrangemanget far en gemensam kontaktpunkt for de registrerade utses.”

Artikel 28 i dataskyddsférordningen har rubriken "Personuppgiftsbitrdden”, och dar foreskrivs
foljande i punkt 10:

”Om ett personuppgiftsbitrade 6vertrader denna forordning genom att faststilla éndamélen med och
medlen for behandlingen, ska personuppgiftsbitradet anses vara personuppgiftsansvarig med
avseende pa den behandlingen, utan att det paverkar tillimpningen av artiklarna 82, 83 och 84.”

Artikel 58 i dataskyddsforordningen har rubriken "Befogenheter”, och dar foreskrivs foljande i
punkt 2:

"Varje tillsynsmyndighet ska ha samtliga f6ljande korrigerande befogenheter

a) Utfdarda varningar till en personuppgiftsansvarig eller personuppgiftsbitradet om att planerade
behandlingar sannolikt kommer att bryta mot bestimmelserna i denna férordning.

b) Utfirda reprimander till en personuppgiftsansvarig eller personuppgiftsbitridet om
behandling bryter mot bestimmelserna i denna férordning.

d) Foreldgga den personuppgiftsansvarige eller personuppgiftsbitrédet att se till att behandlingen
sker i enlighet med bestimmelserna i denna forordning och om sé krévs pa ett specifikt sétt
och inom en specifik period.

f) Infora en tillfillig eller definitiv begrdansning av, inklusive ett forbud mot, behandling.

i) Pafora administrativa sanktionsavgifter i enlighet med artikel 83 utover eller i stéllet for de
atgdrder som avses i detta stycke, beroende pa omstédndigheterna i varje enskilt fall.

”
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Artikel 83 i dataskyddsforordningen har rubriken ”Allménna villkor for paférande av
administrativa sanktionsavgifter”, och dar foreskrivs foljande:

”1. Varje tillsynsmyndighet ska sdkerstilla att paférande av administrativa sanktionsavgifter i
enlighet med denna artikel for saddana Overtrddelser av denna forordning som avses i
punkterna 4, 5 och 6 i varje enskilt fall ar effektivt, proportionellt och avskrickande.

2. Administrativa sanktionsavgifter ska, beroende pd omstidndigheterna i det enskilda fallet,
paforas utover eller i stillet for de atgdrder som avses i artikel 58.2 a—h och j. Vid beslut om
huruvida administrativa sanktionsavgifter ska paféras och om beloppet for de administrativa
sanktionsavgifterna i varje enskilt fall ska vederborlig hénsyn tas till foljande:

a) Overtriddelsens karaktir, svarighetsgrad och varaktighet med beaktande av den aktuella
uppgiftsbehandlingens karaktdr, omfattning eller syfte samt antalet berérda registrerade och
den skada som de har lidit.

b) Om overtrddelsen skett med uppsat eller genom oaktsamhet.

c) De atgiarder som den personuppgiftsansvarige eller personuppgiftsbitradet har vidtagit for att
lindra den skada som de registrerade har lidit.

d) Graden av ansvar hos den personuppgiftsansvarige eller personuppgiftsbitradet med
beaktande av de tekniska och organisatoriska atgarder som genomforts av dem i enlighet med
artiklarna 25 och 32.

e) Eventuella relevanta tidigare oOvertridelser som den personuppgiftsansvarige eller
personuppgiftsbitradet gjort sig skyldig till.

f) Graden av samarbete med tillsynsmyndigheten for att komma till ratta med 6vertréddelsen och
minska dess potentiella negativa effekter.

g) De kategorier av personuppgifter som paverkas av dvertradelsen.

h) Det sitt pa vilket 6vertradelsen kom till tillsynsmyndighetens kinnedom, sérskilt huruvida och
i vilken omfattning den personuppgiftsansvarige eller personuppgiftsbitradet anmaélde
overtradelsen.

i) Nar atgarder enligt artikel 582 tidigare har forordnats mot den berdrda
personuppgiftsansvarige eller personuppgiftsbitradet vad géller samma sakfraga, efterlevnad
av dessa atgérder.

j) Tillimpandet av godkidnda uppforandekoder i enlighet med artikel 40 eller godkidnda
certifieringsmekanismer i enlighet med artikel 42.

k) Eventuell annan férsvarande eller formildrande faktor som ar tillamplig pa omstédndigheterna i
fallet, sdésom ekonomisk vinst som gors eller forlust som undviks, direkt eller indirekt, genom

overtradelsen.

3. Om en personuppgiftsansvarig eller ett personuppgiftsbitrade, med avseende pa en och samma
eller ssmmankopplade uppgiftsbehandlingar, uppsatligen eller av oaktsamhet Gvertrader flera av
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bestdmmelserna i denna forordning far den administrativa sanktionsavgiftens totala belopp inte
overstiga det belopp som faststills for den allvarligaste overtréadelsen.

4. Vid overtrddelser av foljande bestimmelser ska det i enlighet med punkt 2 pafdras
administrativa sanktionsavgifter pa upp till 10 000 000 [euro] eller, om det giller ett foretag, pa
upp till 2 % av den totala globala arsomsattningen under foregaende budgetar, beroende pa vilket
virde som dr hogst:

a) Personuppgiftsansvarigas och personuppgiftsbitridens skyldigheter enligt artiklarna 8, 11,
25-39, 42 och 43.

5. Vid overtriddelser av foljande bestimmelser ska det i enlighet med punkt 2 paforas
administrativa sanktionsavgifter pa upp till 20 000 000 [euro] eller, om det géller ett foretag, pa
upp till 4 % av den totala globala arsomsattningen under féregdende budgetar, beroende pa vilket
virde som ar hogst:

a) De grundliggande principerna for behandling, inklusive villkoren for samtycke, enligt
artiklarna 5, 6, 7 och 9.

b) Registrerades rittigheter enligt artiklarna 12—-22.

d) Alla skyldigheter som foljer av medlemsstaternas lagstiftning som antagits pa grundval av
kapitel IX.

6. Vid underlatenhet att ritta sig efter ett foreldggande fran tillsynsmyndigheten i enlighet med
artikel 58.2 ska det i enlighet med punkt 2 i den hir artikeln paféras administrativa
sanktionsavgifter pa upp till 20 000 000 [euro] eller, om det géller ett foretag, pa upp till 4 % av
den totala globala drsomsdttningen under féregaende budgetar, beroende pa vilket virde som é&r
hogst:

7. Utan att det paverkar tillsynsmyndigheternas korrigerande befogenheter enligt artikel 58.2 far
varje medlemsstat faststilla regler for huruvida och i vilken utstrackning administrativa
sanktionsavgifter kan paforas offentliga myndigheter och organ som ar inrédttade i medlemsstaten.

8. Tillsynsmyndighetens utdvande av sina befogenheter enligt denna artikel ska omfattas av
lampliga rattssdkerhetsgarantier i enlighet med unionsratten och medlemsstaternas nationella
ritt, inbegripet effektiva rattsmedel och rattssdkerhet.

”»
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Artikel 84 i dataskyddsforordningen har rubriken ”Sanktioner”, och dir foreskrivs foljande i
punkt 1:

"Medlemsstaterna ska faststélla regler om andra sanktioner for overtridelser av denna foérordning,
sarskilt for 6vertradelser som inte dr foremal for administrativa sanktionsavgifter enligt artikel 83, och
vidta alla nodvéndiga atgarder for att sikerstélla att de genomfors. Dessa sanktioner ska vara effektiva,
proportionella och avskrackande.”

Litauisk rdtt

I artikel 29.3 i Viesyju pirkimuy jstatymas (lagen om offentlig upphandling) anges vissa
omstdndigheter under vilka en upphandlande myndighet antingen har ritt eller skyldighet att dra
tillbaka en upphandling eller projekttévling som den inlett, vilket kan ske nédr som helst innan
kontraktet (eller foravtalet) har ingétts eller vinnaren i projekttavlingen har utsetts.

I artikel 72.2 i lagen om offentlig upphandling anges vilka forhandlingssteg som den
upphandlande myndigheten ska g& igenom i ett forhandlat forfarande utan foregaende
annonsering.

Malet vid den nationella domstolen och tolkningsfragorna

I samband med covid-19-pandemin gav Lietuvos Respublikos sveikatos apsaugos ministras
(Republiken Litauens hédlsominister), genom ett forsta beslut av den 24 mars 2020, direktoren for
folkhalsomyndigheten i uppdrag att omedelbart vidta atgérder for att inforskaffa ett datasystem
for registrering och uppfdljning — fér epidemiologiska éndamal — av uppgifter om personer som
exponerats for det virus som orsakar covid-19.

Genom e-postmeddelande den 27 mars 2020 kontaktades bolaget UAB "IT sprendimai sékmei”
(nedan kallat bolaget ITSS) av en person som uppgav sig foretrada folkhdlsomyndigheten. Denna
person (nedan kallad A.S.) underréttade bolaget om att myndigheten hade beslutat att ge det i
uppdrag att utveckla en mobil applikation som skulle uppfylla nyss nimnda dndamaél (nedan
kallad den aktuella mobilappen eller appen). A.S. skickade darefter e-postmeddelanden till bolaget
ITSS, med folkhédlsomyndighetens direktor som mottagare i kopia, om olika aspekter rérande
utvecklingen av mobilappen.

Under forhandlingarna mellan bolaget ITSS och folkhédlsomyndigheten, skickade inte bara A.S.,
utan dven andra anstéllda vid folkhdlsomyndigheten e-postmeddelanden till bolaget angidende
formuleringen av de fragor som skulle stéllas till anvindarna i den aktuella mobilappen.

Vid utvecklingen av appen utarbetades en policy for skydd av personuppgifter, dar bolaget ITSS
och folkhalsomyndigheten utsags som personuppgiftsansvariga.

Den aktuella mobilappen, i vilken bolaget ITSS och folkhdlsomyndigheten ndmndes, fanns
tillgdnglig for nedladdning i onlinebutiken Google Play Store fran och med den 4 april 2020 och i
onlinebutiken Apple App Store fran och med den 6 april 2020. Appen var i drift till och med den
26 maj 2020.

ECLI:EU:C:2023:949 9
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Mellan den 4 april 2020 och den 26 maj 2020 anvinde sig 3 802 personer av appen. Under denna
tid ldmnade anvdndarna de uppgifter om sig sjilva som begidrdes av appen, sasom
identitetsnummer, geografiska koordinater (latitud och longitud), land, stad, kommun,
postnummer, gatunamn, fastighetsnummer, efternamn, férnamn, personlig kod, telefonnummer
och adress.

Genom ett andra beslut av den 10 april 2020 beslutade Republiken Litauens hélsominister att ge
folkhédlsomyndighetens direktor i uppgift att vidta atgdrder for att forvarva den aktuella
mobilappen fran bolaget ITSS och det fanns planer pa att gora detta med stod av artikel 72.2 i
lagen om offentlig upphandling. Detta bolag tilldelades dock aldrig nagot upphandlingskontrakt
dér det framgick att folkhalsomyndigheten officiellt forvirvade appen.

Folkhédlsomyndigheten kontaktade ndmligen bolaget den 15 maj 2020 och bad det att inte pa nagot
satt ndimna myndigheten i den aktuella mobilappen. Genom skrivelse av den 4 juni 2020
underrdttade folkhélsomyndigheten dessutom bolaget om att det saknades medel for att
finansiera forviarvet av appen och att myndigheten dérfor, med stod av artikel 29.3 i lagen om
offentlig upphandling, hade beslutat att avsluta det forfarande som inletts i syfte att genomfora
forvarvet.

Den 18 maj 2020 inledde dataskyddstillsynsmyndigheten en utredning om behandling av
personuppgifter. Utredningen visade att personuppgifter hade samlats in med hjilp av den
aktuella mobilappen. Av utredningen framgick vidare att vissa anvindare hade valt att anvinda
den aktuella mobilappen for tillsynséndamal under den obligatoriska sjélvisolering som infordes
till foljd av covid-19-pandemin och att dessa anvdndare hade besvarat fragor som innebar
behandling av personuppgifter. Enligt utredningen ldmnade anvidndarna némligen
personuppgifter néir de svarade pa fragor som stélldes i appen. Dessa uppgifter avsag bland annat
den berdérda personens hilsotillstind och hans eller hennes efterlevhad av reglerna for
sjalvisolering.

Genom beslut av den 24 februari 2021 paforde dataskyddstillsynsmyndigheten
folkhdlsomyndigheten administrativa sanktionsavgifter pd 12 000 euro med stod av artikel 83 i
dataskyddsforordningen. Som skal for beslutet angavs att folkhélsomyndigheten hade asidosatt
artiklarna 5, 13, 24, 32 och 35 i denna forordning. Genom samma beslut paférdes dven bolaget
ITSS, i egenskap av gemensam personuppgiftsansvarig, administrativa sanktionsavgifter pa 3 000
euro.

Folkhidlsomyndigheten &verklagade detta beslut till den hénskjutande domstolen, Vilniaus
apygardos administracinis teismas (Regionala forvaltningsdomstolen i Vilnius, Litauen), och
gjorde gillande att bolaget ITSS ensamt skulle anses vara personuppgiftsansvarig, i den mening
som avses i artikel 4.7 i dataskyddsférordningen. Bolaget ITSS gjorde for sin del gillande att det
hade agerat i egenskap av personuppgiftsbitride, i den mening som avses i artikel 4.8 i
dataskyddsforordningen, p& uppdrag av folkhélsomyndigheten. Enligt bolaget var
folkhédlsomyndigheten ensam personuppgiftsansvarig.

Den hénskjutande domstolen har anfort att bolaget I'TSS skapade den aktuella mobilappen och att
folkhalsomyndigheten ldmnade rad till bolaget om innehallet i de fragor som skulle stillas till
anvindarna i appen. Det foreligger dock inte nagot upphandlingskontrakt mellan
folkhédlsomyndigheten och bolaget ITSS. Folkhidlsomyndigheten har dessutom varken samtyckt
eller lamnat tillstand till att den aktuella mobilappen skulle goras tillginglig for nedladdning via
olika onlinebutiker.
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Den hénskjutande domstolen har vidare angett att syftet med att skapa den aktuella mobilappen
var att genomfora det mal som folkhidlsomyndigheten hade satt upp, ndmligen att hantera
covid-19-pandemin genom att skapa ett it-verktyg, och att det var forutsett att personuppgifter
skulle behandlas for detta andamal. Vad géller bolaget ITSS roll har det enligt den hanskjutande
domstolen aldrig varit tal om att bolaget skulle haft nadgra andra syften dn att fa betalt for den
it-produkt det hade tagit fram.

Den hiénskjutande domstolen har &ven péapekat att det under dataskyddstillsynsmyndighetens
utredning faststélldes att det litauiska bolaget Juvare Lithuania, som hanterade it-systemet for
tillsynsdandamal och kontroll av smittsamma sjukdomar som riskerar att sprida sig, skulle erhélla
kopior av de personuppgifter som samlats in via den aktuella mobilappen. Enligt den
hanskjutande domstolen anvindes dessutom fingerade uppgifter for att testa appen. De enda
uppgifter som var verkliga var telefonnumren till bolagets anstillda.

Det dr mot denna bakgrund som Vilniaus apygardos administracinis teismas (Regionala
forvaltningsdomstolen i Vilnius) har beslutat att vilandeforklara malet och att stilla foljande
tolkningsfragor till EU-domstolen:

”1. Kan begreppet 'personuppgiftsansvarig’ i artikel 4.7 i dataskyddsforordningen tolkas pa sa sitt
att den som planerar att genom offentlig upphandling anskaffa ett verktyg for insamling av
uppgifter (en mobil it-applikation) dven ska anses vara personuppgiftsansvarig, oberoende av
att nagot upphandlingskontrakt inte har ingatts och att den framtagna it-produkten
(mobilapplikationen), for vars anskaffning ett upphandlingsforfarande anvéindes, inte har
levererats?

2. Kan begreppet 'personuppgiftsansvarig’ i artikel 4.7 i dataskyddsforordningen tolkas pa sa sitt
att en upphandlande myndighet, som inte har forvirvat dganderitten till den framtagna
it-applikationen och inte har tagit den i besittning, dven ska anses vara
personuppgiftsansvarig néar den slutliga versionen av applikationen innehaller hanvisningar
eller lankar till denna myndighet och/eller nir myndigheten anges som
personuppgiftsansvarig i den i applikationen angivna policyn for skydd av personuppgifter,
vilken inte har godkénts eller erkints officiellt av den aktuella myndigheten?

3. Ska begreppet 'personuppgiftsansvarig’ i artikel 4.7 i dataskyddsforordningen tolkas pa sa sitt
att d&ven den som inte har utfort nagon faktisk behandling av personuppgifter, i den mening
som avses i artikel 4.2 i dataskyddsférordningen, och/eller som inte har limnat nagot tydligt
tillstdnd eller samtycke till sidan behandling, ska anses vara personuppgiftsansvarig? Ar det
av betydelse for tolkningen av begreppet 'personuppgiftsansvarig’ att den it-produkt med
hjélp av vilken behandlingen av personuppgifter har skett har tagits fram i enlighet med det
av den upphandlande myndigheten formulerade uppdraget?

4. Om det ar relevant for tolkningen av begreppet 'personuppgiftsansvarig’ att faststélla vilken
faktisk behandling av personuppgifter som har skett, ska da artikel 4.2 i
dataskyddsforordningen (‘behandling av personuppgifter’) tolkas pa sa sitt att den &ven
omfattar fall ddr kopior av personuppgifter har anvéints for att testa it-systemen under
forfarandet for anskaffning av mobilapplikationen?

ECLI:EU:C:2023:949 11
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5. Kan gemensamt personuppgiftsansvar enligt artiklarna 4.7 och 26.1 i dataskyddsforordningen
enbart tolkas pa si sitt att det innefattar frivilligt samordnade atgérder for att bestimma
dndamal och medel for behandlingen av personuppgifter, eller kan detta begrepp dven tolkas
pa sa sitt att gemensamt personuppgiftsansvar d@ven omfattar fall ddr det inte finns nagot
tydligt ’arrangemang’ som avser dndamal och medel for behandlingen av personuppgifter
och/eller atgirderna inte har samordnats mellan de berérda organen? Ar en omstindighet
som hanfor sig till utvecklingsstadiet for ett medel for behandling av personuppgifter (en
it-applikation), under vilket personuppgifter har behandlats, och till syftet med att utveckla
en siddan applikation av rittslig betydelse for tolkningen av begreppet gemensamt
personuppgiftsansvar? Kan ett ’inbordes arrangemang  mellan  gemensamt
personuppgiftsansvariga enbart forstas som ett tydligt och definierat faststillande av villkoren
for det gemensamma personuppgiftsansvaret?

6. Ska bestammelsen i artikel 83.1 i dataskyddsféorordningen om att ’administrativa
sanktionsavgifter ska vara effektiva, proportionella och avskriackande’ tolkas pa sa sitt att den
aven omfattar fall som aktualiserar ansvarsutkrdvande av ’den personuppgiftsansvarige’ nir
utvecklaren i samband med framtagandet av en it-produkt dven utfor atgirder som innebér
behandling av personuppgifter, och medfor otillborliga atgérder innebdrande
personuppgiftsbehandling som vidtas av personuppgiftsbitradet alltid automatiskt ett rattsligt
ansvar for den personuppgiftsansvarige? Ska denna bestammelse tolkas pa sé sdtt att den &ven
innefattar ett strikt ansvar for den personuppgiftsansvarige?”

Provning av tolkningsfragorna

Den forsta, den andra och den tredje fragan

Den hiénskjutande domstolen har stillt den forsta, den andra och den tredje fragan, vilka ska
provas tillsammans, for att fa klarhet i huruvida artikel 4.7 i dataskyddsforordningen ska tolkas
pa sa sitt att ett organ som har gett ett foretag i uppdrag att utveckla en mobil it-applikation kan
anses vara personuppgiftsansvarig, i den mening som avses i denna bestimmelse, dven i ett fall dar
detta organ inte sjalvt har utfort behandlingar av personuppgifter och inte uttryckligen har gett
sitt samtycke till att konkreta atgédrder som innebdr behandling av personuppgifter utfors eller till
att mobilapplikationen gors tillgénglig for allménheten och inte heller har forvarvat applikationen.

EU-domstolen gor i denna del f6ljande bedomning. I artikel 4.7 i dataskyddsférordningen ges en
vid definition av begreppet "personuppgiftsansvarig”. Med begreppet avses fysiska eller juridiska
personer, offentliga myndigheter, institutioner eller andra organ som ensamma eller tillsammans
med andra "bestimmer dndamalen och medlen f6r behandlingen” av personuppgifter.

Syftet med denna vida definition &r att i 6verensstimmelse med dataskyddsférordningens syfte
sakerstilla ett effektivt skydd for fysiska personers grundliggande fri- och rattigheter och, i
synnerhet, en hog skyddsniva for envars ratt till skydd av de personuppgifter som roér honom
eller henne (se, for ett liknande resonemang, dom av den 29 juli 2019, Fashion ID, C-40/17,
EU:C:2019:629, punkt 66, och dom av den 28 april 2022, Meta Platforms Ireland, C-319/20,
EU:C:2022:322, punkt 73 och dér angiven rattspraxis).

Domstolen har redan slagit fast att en fysisk eller juridisk person som for egna syften utdvar

inflytande over behandlingen av personuppgifter, och darigenom deltar i bestimmandet av
dndamal och medel for behandlingen, kan anses vara personuppgiftsansvarig vid behandling av
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de aktuella personuppgifterna. I detta avseende krivs det inte att &ndamalen och medlen for
behandlingen bestims genom  skriftliga riktlinjer eller instruktioner fran den
personuppgiftsansvarige (se, for ett liknande resonemang, dom av den 10 juli 2018, Jehovan
todistajat, C-25/17, EU:C:2018:551, punkterna 67 och 68) och inte heller att den
personuppgiftsansvarige ér formellt utsedd till sddan.

For att faststilla om ett organ, sasom folkhilsomyndigheten, kan anses vara
personuppgiftsansvarig, i den mening som avses i artikel 4.7 i dataskyddsforordningen, maste
saledes en provning goras av om detta organ, for egna syften, faktiskt har utovat inflytande 6ver
bestaimmandet av &ndamalen och medlen for behandlingen av de aktuella personuppgifterna.

Vad betréffar det nu aktuella fallet kan foljande konstateras. Med forbehall for de kontroller som
det ankommer pa den hianskjutande domstolen att gora, framgar det av handlingarna i malet att
den aktuella mobilappen skapades pa begiran av folkhdlsomyndigheten och att detta syftade till
att genomfora det mal som folkhédlsomyndigheten hade satt upp, ndmligen att hantera
covid-19-pandemin genom att skapa ett it-verktyg for registrering och uppfoljning av uppgifter
om personer som exponerats for det virus som orsakar covid-19. Folkhédlsomyndigheten hade
forutsett att appanvindarnas personuppgifter skulle behandlas for detta &ndamal. Av beslutet om
hanskjutande framgar vidare att parametrarna for appen, som till exempel vilka fragor som skulle
stéllas till anvdndarna och hur de skulle formuleras, anpassades till folkhdlsomyndighetens behov
och att myndigheten spelade en aktiv roll vid faststéllandet av namnda parametrar.

Vid siddana forhallanden far folkhédlsomyndigheten i princip anses ha deltagit rent faktiskt i
bestimmandet av andamalen och medlen for personuppgiftsbehandlingen.

Diremot finner EU-domstolen att det i sig endast skulle kunna anses vara relevant att
folkhidlsomyndigheten angavs som personuppgiftsansvarig i den policy for skydd av
personuppgifter som upprittades for den aktuella mobilappen och att det fanns ldnkar till
myndigheten i appen om det visades att myndigheten, uttryckligen eller underforstatt, samtyckt
till att denna uppgift angavs i policyn eller till att appen inneholl dessa lankar.

Vad vidare géller det som den hdnskjutande domstolen har anfort som skal till att den stéllt de tre
forsta tolkningsfragorna — det vill sdga att folkhdlsomyndigheten inte sjdlv behandlade
personuppgifter, att det inte forelag nagot kontrakt mellan myndigheten och bolaget ITSS, att
myndigheten aldrig forvarvade den aktuella mobilappen eller att den inte lamnat sitt samtycke
till att appen gjordes tillgdnglig f6r nedladdning via olika onlinebutiker — finner EU-domstolen
att dessa omstdndigheter inte utesluter att folkhdlsomyndigheten kan anses vara
"personuppgiftsansvarig”, i den mening som avses i artikel 4.7 i dataskyddsforordningen.

Det framgar ndmligen av artikel 4.7 jamford med skél 74 i dataskyddsférordningen att ett organ
som uppfyller villkoret i ndimnda artikel 4.7 ska anses vara personuppgiftsansvarig inte bara vid
all behandling av personuppgifter som organet sjilvt utfor, utan dven vid sddan behandling som
utfors for dess rakning.

Héar maste dock papekas att folkhédlsomyndigheten inte anses vara personuppgiftsansvarig vid den
behandling av personuppgifter som skett till f6ljd av att den aktuella mobilappen gjordes
tillganglig for allmdnheten, om myndigheten uttryckligen hade motsatt sig ett sadant
tillgangliggdorande innan detta skedde. Det ankommer pa den hinskjutande domstolen att
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kontrollera om sa var fallet. Om det ar sa att folkhdlsomyndigheten uttryckligen motsatt sig detta,
kan det ndamligen inte anses att den aktuella behandlingen av personuppgifter utférdes for
myndighetens rakning.

Mot bakgrund av det ovan anforda ska den forsta, den andra och den tredje fragan besvaras enligt
foljande. Artikel 4.7 i dataskyddsforordningen ska tolkas pa sa sitt att ett organ som har gett ett
foretag i uppdrag att utveckla en mobil it-applikation, och som i samband med detta har deltagit i
bestammandet av &ndamal och medel f6r den behandling av personuppgifter som utfors via denna
applikation, kan anses vara personuppgiftsansvarig i den mening som avses i denna bestimmelse,
dven i ett fall diar detta organ inte sjalvt har utfért behandlingar av personuppgifter och inte
uttryckligen har gett sitt samtycke till att konkreta atgdrder som innebédr behandling av
personuppgifter utfors eller till att mobilapplikationen gors tillgénglig for allmdnheten och inte
heller har forvéarvat applikationen. Detta géller dock inte om ndmnda organ innan applikationen
gjordes tillgdnglig for allménheten uttryckligen motsatte sig tillgdngliggérandet och den
behandling av personuppgifter som skett till f6ljd av detta.

Den femte fragan

Den hianskjutande domstolen har stillt den femte fragan, som ska provas harnast, for att fa klarhet
i huruvida artiklarna 4.7 och 26.1 i dataskyddsforordningen ska tolkas pa sa sdtt att det dr en
forutséttning for att tva organ ska kunna anses vara gemensamt personuppgiftsansvariga att det
finns ett inbordes arrangemang mellan dessa organ som avser bestimmande av éndamaél och
medel for behandlingen av de aktuella personuppgifterna eller att det finns ett inbordes
arrangemang som faststéller villkoren for det gemensamma personuppgiftsansvaret.

EU-domstolen gor i denna del foljande bedomning. Enligt artikel 26.1 i dataskyddsforordningen
ska det anses vara fraga om “gemensamt personuppgiftsansvariga” om tva eller fler
personuppgiftsansvariga gemensamt bestimmer dndamal och medel for behandlingen.

Detta innebér, sdsom framgar av domstolens praxis, att for att en fysisk eller juridisk person ska
kunna betraktas som gemensamt personuppgiftsansvarig maéste denna person sjidlvstandigt
uppfylla villkoren i definitionen av begreppet “personuppgiftsansvarig” i artikel 4.7 i
dataskyddsforordningen (se, for ett liknande resonemang, dom av den 29 juli 2019, Fashion ID,
C-40/17, EU:C:2019:629, punkt 74).

Den omstdndigheten att det finns ett gemensamt ansvar behover dock inte nddvandigtvis
innebéra att de olika aktorer som medverkar vid en behandling av personuppgifter har ett
likvardigt ansvar. Tvdartom kan dessa aktorer vara involverade i olika skeden av behandlingen och
i olika utstrackning, sa att graden av ansvar for var och en av dem ska bedomas med beaktande av
alla relevanta omstindigheter i det enskilda fallet (dom av den 5 juni 2018, Wirtschaftsakademie
Schleswig-Holstein, C-210/16, EU:C:2018:388, punkt 43). For att flera aktorer ska anses ha ett
gemensamt ansvar for en och samma behandling krédvs inte heller att var och en av dem har
tillgang till de aktuella personuppgifterna (dom av den 10 juli 2018, Jehovan todistajat, C-25/17,
EU:C:2018:551, punkt 69 och dar angiven rattspraxis).

Sasom generaladvokaten har papekat i punkt 38 i sitt forslag till avgorande kan ett deltagande i att

bestamma dndamal och medel fér en behandling av personuppgifter ta sig olika former, eftersom
deltagandet kan folja savil av ett gemensamt beslut fattat av tva eller flera organ som av sddana

14 ECLLI:EU:C:2023:949



44

45

46

47

48

49

50

Dowm Av DEN 5. 12. 2023 — MAL C-683/21
NACIONALINIS VISUOMENES SVEIKATOS CENTRAS

organs samstdmmiga beslut. I det sistndmnda fallet krévs dock att besluten kompletterar varandra,
sa att vart och ett av dem har en pataglig inverkan pa bestimmandet av dndamaélen och medlen for
behandlingen.

Diaremot kan det inte krdvas att det foreligger ett inbordes arrangemang i form av en formell
overenskommelse mellan de personuppgiftsansvariga om dndamal och medel f6r behandlingen.

Av artikel 26.1 i dataskyddsférordningen, jamford med skdl 79 i samma foérordning, framgar
visserligen att gemensamt personuppgiftsansvariga ar skyldiga att, genom ett inbordes
arrangemang, under oppna former faststilla sitt respektive ansvar for att fullgora skyldigheterna
enligt forordningen. Forekomsten av ett sadant inbordes arrangemang utgor emellertid inte en
forutsdttning for att tva eller flera organ ska kunna anses vara gemensamt
personuppgiftsansvariga, utan en skyldighet som artikel 26.1 é&ligger gemensamt
personuppgiftsansvariga, nir det vél faststéllts att de har denna stéllning. Denna skyldighet syftar
till att sdkerstélla att gemensamt personuppgiftsansvariga uppfyller de krav som stélls pa dem
enligt dataskyddsforordningen. Det nu sagda innebdr att redan den omstidndigheten att flera
organ har deltagit i bestimmandet av &ndamal och medel f6r en behandling av personuppgifter
innebdr att organen far stdllning som gemensamt personuppgiftsansvariga.

Av det ovan anforda foljer att den femte fragan ska besvaras enligt foljande. Artiklarna 4.7 och 26.1
i dataskyddsforordningen ska tolkas pa sa sitt att det inte ar en forutséttning for att tva organ ska
kunna anses vara gemensamt personuppgiftsansvariga att det finns ett inbordes arrangemang
mellan dessa organ som avser bestimmande av dndamal och medel f6r behandlingen av de
aktuella personuppgifterna och inte heller att det finns ett inbordes arrangemang som faststéller
villkoren for det gemensamma personuppgiftsansvaret.

Den fjdrde fragan

Den hénskjutande domstolen har stillt den fjarde fragan for att fa klarhet i huruvida artikel 4.2 i
dataskyddsforordningen ska tolkas pa sa sétt att det ska anses utgora "behandling”, i den mening
som avses i denna bestammelse, att anvinda personuppgifter vid funktions- och systemtester av
en mobil applikation.

EU-domstolen gor i denna del féljande bedomning. Sasom framgar av punkt 25 ovan é&r
omstédndigheterna i forevarande fall sadana att det litauiska bolag som hanterade it-systemet for
sparning och kontroll av smittsamma sjukdomar som riskerar att sprida sig skulle erhalla kopior
av de personuppgifter som samlats in via den aktuella mobilappen. Vid funktions- och
systemtestning av appen anvindes fingerade uppgifter. De enda uppgifter som var verkliga var
telefonnummer till anstéllda vid ndimnda bolag.

I detta avseende vill domstolen for det forsta papeka foljande. I artikel 4.2 i
dataskyddsforordningen definieras begreppet "behandling” som ”[varje] atgérd eller kombination
av atgirder betriffande personuppgifter eller uppséttningar av personuppgifter, oberoende av om
de utfors automatiserat eller ej”. I bestimmelsen finns en icke uttémmande upprikning, som
inleds med uttrycket "sasom”, dir det ges exempel pa vad som utgér behandling, daribland
insamling, tillhandahallande och anvdndning av personuppgifter.

Det framgar saledes av ordalydelsen i denna bestimmelse, bland annat av uttrycket "[varje]

atgdrd”, att unionslagstiftaren har avsett att ge begreppet "behandling” en vidstrackt innebord
(se, for ett liknande resonemang, dom av den 24 februari 2022, Valsts ienémumu dienests
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(Behandling av personuppgifter for skattedindamal), C-175/20, EU:C:2022:124, punkt 35) och att
skilen till att en atgdrd eller en kombination av &tgdrder vidtas saknar betydelse vid
bedomningen av huruvida atgérden eller atgérdskombinationen ska anses utgora "behandling”, i
den mening som avses i artikel 4.2 i dataskyddsférordningen.

Fragan huruvida personuppgifter anvinds for it-tester eller for ndgot annat éndamal paverkar
saledes inte bedomningen av huruvida den aktuella atgiarden ska anses utgora "behandling”, i den
mening som avses i artikel 4.2 i dataskyddsfoérordningen.

For det andra ska det emellertid papekas att det endast dr behandling som avser "personuppgifter”
som utgor "behandling”, i den mening som avses i artikel 4.2 i dataskyddsférordningen.

I artikel 4.1 i dataskyddsforordningen preciseras i detta avseende att begreppet "personuppgifter”
ska forstas som ”varje upplysning som avser en identifierad eller identifierbar fysisk person”, det
vill sdga som avser “en person som direkt eller indirekt kan identifieras sarskilt med hénvisning
till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer eller en eller flera faktorer som ar specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet”.

Den omstdndighet som den hénskjutande domstolen har hénvisat till i sin fjarde fraga, ndmligen
att det ror sig om “kopior av personuppgifter”, innebér inte i sig att dessa kopior inte ska anses
utgora personuppgifter, i den mening som avses i artikel 4.1 i dataskyddsforordningen, under
forutsattning att kopiorna faktiskt innehéller upplysningar som avser en identifierad eller
identifierbar fysisk person.

Det ska dock konstateras att fingerade uppgifter inte utgor personuppgifter, i den mening som
avses i artikel 4.1 i dataskyddsforordningen. Sadana uppgifter avser namligen inte en identifierad
eller identifierbar fysisk person, utan en person som inte existerar.

Detsamma giller anonyma eller anonymiserade uppgifter som anvinds for it-tester.

Det foljer namligen av skal 26 i dataskyddsforordningen och av sjéilva definitionen av begreppet
personuppgifter i artikel 4.1 i forordningen att detta begrepp inte omfattar "anonym information,
namligen information som inte hanfor sig till en identifierad eller identifierbar fysisk person”, och
inte heller "personuppgifter som anonymiserats pé ett sddant sétt att den registrerade inte eller
inte langre &r identifierbar”.

Det ska diremot pépekas att det framgar av artikel 4.5 jamford med skal 26 i
dataskyddsforordningen att personuppgifter som endast har pseudonymiserats och som skulle
kunna tillskrivas en fysisk person genom att kompletterande uppgifter anvinds ska anses som
uppgifter om en identifierbar fysisk person, pa vilka principerna om dataskydd é&r tillaimpliga.

Av det ovan anforda foljer att den fjarde fragan ska besvaras enligt foljande. Artikel 4.2 i
dataskyddsforordningen ska tolkas pa sa sitt det ska anses utgora "behandling”, i den mening
som avses i denna bestammelse, att anvinda personuppgifter vid funktions- och systemtester av
en mobil applikation. Detta giller dock inte om de aktuella personuppgifterna har anonymiserats
pa ett sadant sitt att den person som berors av uppgifterna inte, eller inte lingre, dr identifierbar
eller om det ror sig om fingerade uppgifter som inte avser en verklig fysisk person.
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Den sjditte fragan

Den hénskjutande domstolen har stdllt den sjétte fragan for att fa klarhet i huruvida artikel 83 i
dataskyddsforordningen ska tolkas pa sa sdtt att administrativa sanktionsavgifter kan paforas
med stod av denna bestimmelse endast om det visas att den personuppgiftsansvarige uppsatligen
eller av oaktsamhet har begatt nagon av de overtrddelser som avses i punkterna 4—6 i denna
artikel och pa sa sitt att en sadan sanktionsavgift kan péaforas en personuppgiftsansvarig med
avseende pa personuppgiftsbehandling som ett personuppgiftsbitrade utfort for dennes rakning.

EU-domstolen gor i denna del foljande bedomning. Vad forst giller fragan huruvida
administrativa sanktionsavgifter kan paféras med stéd av artikel 83 i dataskyddsforordningen
endast om det visas att den personuppgiftsansvarige eller personuppgiftsbitradet uppsétligen
eller av oaktsamhet har begatt nagon av de Gvertriadelser som avses i punkterna 4—6 i denna
artikel, kan det konstateras att det av artikel 83.1 framgér att sanktionsavgifter som péfors med
stod av den artikeln ska vara effektiva, proportionerliga och avskriackande. I artikel 83 i
dataskyddsforordningen preciseras daremot inte uttryckligen att sadana oOvertrddelser kan
beivras med sanktionsavgifter endast om de har begatts uppsatligen eller i vart fall av oaktsamhet.

Den litauiska regeringen och Europeiska unionens rad har av detta dragit slutsatsen att
unionslagstiftaren har avsett att ge medlemsstaterna ett visst handlingsutrymme vid
genomforandet av artikel 83 i dataskyddsforordningen, som innebar att de kan infdra
bestammelser med innebord att administrativa sanktionsavgifter ska kunna paféras med stod av
denna bestimmelse utan att det behover visas att den 6vertrddelse av dataskyddsférordningen
for vilken sanktionsavgift pafors har begatts uppsatligen eller av oaktsamhet.

En saddan tolkning av artikel 83 i dataskyddsférordningen kan inte godtas.

Det ska darvid péapekas att enligt artikel 288 FEUF har bestimmelser i forordningar i allménhet
omedelbara verkningar i de nationella rdttsordningarna utan att de nationella myndigheterna
behover infora tillimpningsbestaimmelser. For att vissa bestaimmelser i forordningar ska kunna
genomforas kan det dock krévas att medlemsstaterna infor tillaimpningsbestammelser (se, for ett
liknande resonemang, dom av den 28 april 2022, Meta Platforms Ireland, C-319/20,
EU:C:2022:322, punkt 58 och dér angiven rattspraxis).

Sa dr bland annat fallet med dataskyddsforordningen, dér vissa bestimmelser ger
medlemsstaterna en mojlighet att inféra nationella tilliggsregler, som ar strdngare eller
avvikande i forhéllande till férordningen, och som ger dem ett handlingsutrymme fo6r hur dessa
bestdmmelser i forordningen ska genomféras (dom av den 28 april 2022, Meta Platforms Ireland,
C-319/20, EU:C:2022:322, punkt 57).

Pa samma sitt giller att det i avsaknad av sdrskilda processuella regler i dataskyddsférordningen
ankommer pa varje medlemsstat att i sin rdttsordning faststdlla — under forutsittning att
likvardighetsprincipen och effektivitetsprincipen iakttas — de processuella regler som giller for
taleformer som syftar till att sdkerstdlla skyddet av de réttigheter som enskilda har enligt
forordningen (se, for ett liknande resonemang, dom av den 4 maj 2023, Osterreichische Post
(Ideell skada pa grund av behandling av personuppgifter), C-300/21, EU:C:2023:370,
punkterna 53 och 54 och dér angiven rattspraxis).
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Det finns emellertid ingenting i ordalydelsen av artikel 83.1-83.6 i dataskyddsforordningen som
talar for att unionslagstiftaren haft for avsikt att ge medlemsstaterna ett handlingsutrymme vad
giller de materiella krav som en tillsynsmyndighet ska iaktta nidr den beslutar att pafora en
personuppgiftsansvarig administrativa sanktionsavgifter fér nagon av de 6vertradelser som avses i
punkterna 4-6 i artikel 83.

Av artikel 83.7 i dataskyddsforordningen framgar visserligen att varje medlemsstat far faststélla
regler for huruvida och i vilken utstrackning administrativa sanktionsavgifter kan paforas
myndigheter och andra offentliga organ som ar etablerade i medlemsstaten. Vidare framgar av
artikel 83.8 jamford med skil 129 i forordningen att tillsynsmyndighetens utévande av sina
befogenheter enligt denna artikel ska omfattas av lampliga processuella skyddsregler i enlighet
med unionsritten och medlemsstaternas nationella rétt, inbegripet effektiva rédttsmedel och
rattssakerhet.

Det ska dock konstateras att den omstédndigheten att forordningen saledes innebar en mdajlighet
for medlemsstaterna att inféra undantagsregler som géller i forhéallande till dar etablerade
myndigheter och andra offentliga organ samt regler om vilka krav som stélls pa det forfarande
som tillsynsmyndigheterna ska folja nir de avser att pafora administrativa sanktionsavgifter, inte
pa nagot sitt innebdr att medlemsstaterna dven har ratt att, utéver sadana undantagsregler och
regler om krav pé forfarandet, infora regler om vilka materiella krav som maste vara uppfyllda for
att en personuppgiftsansvarig ska kunna hallas ansvarig och péaforas administrativa
sanktionsavgifter med stod av artikel 83 i forordningen. Hértill kommer att den omstandigheten
att unionslagstiftaren har varit noga med att uttryckligen ange att medlemsstaterna har en
mojlighet att inféra sddana undantagsregler och regler om krav pa férfarandet, men ddremot inte
angett nagot om en mdjlighet att infora regler om materiella krav av nyss ndmnt slag, visar att
unionslagstiftaren inte har avsett att ge medlemsstaterna nagot handlingsutrymme i det
avseendet.

Denna bedomning vinner dven stdd av en jamforelse av artiklarna 83 och 84 i
dataskyddsforordningen. Av artikel 84.1 i férordningen framgar ndmligen att medlemsstaterna
fortsatt har befogenhet att faststilla regler om “andra sanktioner” for Overtrddelser av
forordningen, “sdrskilt for overtrddelser som inte dar foremal for administrativa sanktionsavgifter
enligt artikel 83”. Vid en saddan jamforelse av namnda bestammelser framgar saledes att denna
befogenhet inte omfattar att faststélla regler om vilka materiella krav som maste vara uppfyllda
for att sddana administrativa sanktionsavgifter ska kunna paforas. Dessa krav omfattas saledes
enbart av unionsrétten.

Vad giller dessa krav ska det papekas att artikel 83.2 i dataskyddsférordningen innehéller en
upprakning av vilka faktorer som en tillsynsmyndighet ska beakta vid beslut om att pafora en
personuppgiftsansvarig administrativa sanktionsavgifter. Av led b) i bestimmelsen framgar att en
av de faktorer som ska beaktas ér ”[o]m Overtrddelsen skett med uppsat eller genom oaktsamhet”.
Nagon hiénvisning till en mojlighet att halla en personuppgiftsansvarig ansvarig utan att
overtradelsen skett varken uppsatligen eller av oaktsamhet gors ddremot inte i nagon av de
faktorer som riaknas upp i artikel 83.2 i dataskyddsférordningen.

Artikel 83.2 i dataskyddsférordningen maste dessutom ldsas tillsammans med punkt 3 i samma
artikel, som reglerar vad som ska gélla i fall dar det ar fraga om flera Overtrddelser av denna
forordning. Den bestimmelsen har foljande lydelse: "Om en personuppgiftsansvarig eller ett
personuppgiftsbitrade, med avseende pa en och samma eller sammankopplade
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uppgiftsbehandlingar, uppsatligen eller av oaktsamhet 6vertrader flera av bestimmelserna i denna
forordning far den administrativa sanktionsavgiftens totala belopp inte 6verstiga det belopp som
faststélls for den allvarligaste overtrdadelsen”.

Det foljer saledes av ordalydelsen i artikel 83.2 i dataskyddsforordningen att det endast &r i fall dar
en personuppgiftsansvarig har asidosatt bestimmelserna i forordningen genom ett vallande, det
vill sdga uppsatligen eller av oaktsamhet, som det kan bli aktuellt att paféra den
personuppgiftsansvarige administrativa sanktionsavgifter med stod av denna artikel.

En sadan tolkning vinner stéd av den allmédnna systematiken i och syftet med
dataskyddsforordningen.

For det forsta har wunionslagstiftaren infort en sanktionsordning som innebédr att
tillsynsmyndigheterna ges mojlighet att paféra de sanktioner som dr mest lampliga beroende pa
omstdndigheterna i varje enskilt fall.

I artikel 58 i dataskyddsforordningen, som reglerar vilka befogenheter tillsynsmyndigheterna ska
ha, anges ndmligen i punkt 2 i) att dessa myndigheter far pafora administrativa sanktionsavgifter
med stod av artikel 83 i forordningen "utéver eller i stéllet for” andra i artikel 58.2 angivna
korrigerande atgérder, sdsom varningar, reprimander eller foreldgganden. P4 samma sétt anges i
skdl 148 i dataskyddsforordningen att vid mindre Overtrddelser eller om den troliga
sanktionsavgiften skulle innebdra en oproportionerlig boérda for en fysisk person fér
tillsynsmyndigheterna utfirda en reprimand i stillet for att pafora en sanktionsavgift.

For det andra framgar det sdrskilt av skdl 10 i dataskyddsfoérordningen att férordningens
bestimmelser bland annat syftar till att sdkerstélla en enhetlig och hog skyddsniva for fysiska
personer vid behandling av personuppgifter inom unionen och till att sékerstilla att
bestammelserna om skydd av fysiska personers grundlaggande fri- och réttigheter vid behandling
av personuppgifter tillimpas pa ett konsekvent och enhetligt sétt i hela unionen. I skilen 11
och 129 i dataskyddsforordningen talas dessutom just om vikten av att se till att féorordningen
tillampas pa ett konsekvent sétt och i samband med detta framhalls behovet av att sékerstélla att
tillsynsmyndigheterna har likvdardiga befogenheter i frdga om Overvakning och tillsyn av
efterlevnaden av bestimmelserna om skydd av personuppgifter och att de kan pafora likvéardiga
sanktioner vid overtrddelser av forordningen.

Genom att det finns en sanktionsordning som gor det mdjligt att paféra administrativa
sanktionsavgifter enligt artikel 83 i dataskyddsforordningen — om de sirskilda omsténdigheterna
i det enskilda fallet dr sadana att detta &r befogat — skapas ett incitament for
personuppgiftsansvariga och personuppgiftsbitraden att folja bestimmelserna i férordningen.
Administrativa sanktionsavgifter bidrar genom sin avskrackande verkan till att starka skyddet for
fysiska personer vid behandling av personuppgifter och utgér darfor en nyckelfaktor for att
sakerstilla att dessa personers rittigheter iakttas, vilket ligger i linje med forordningens syfte att
sakerstidlla en hog skyddsniva for fysiska personer vid behandling av personuppgifter.

Unionslagstiftaren har dock inte ansett att det for att sékerstilla en sadan hog skyddsniva behover
inforas en bestimmelse om att administrativa sanktionsavgifter kan paféras dven i fall dar
overtradelsen inte skett vare sig uppsatligen eller av oaktsamhet. Med hénsyn till att
dataskyddsforordningen syftar till att uppna en bade likvardig och enhetlig skyddsniva och att det
for detta andamal kravs att forordningen tillimpas pa ett konsekvent séitt i hela unionen, skulle det
strida mot detta dndamal att tillata medlemsstaterna att infora en sddan ordning for paférande av
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administrativa sanktionsavgifter enligt artikel 83 i forordningen. En sadan valfrihet skulle
dessutom kunna snedvrida konkurrensen mellan ekonomiska aktérer inom unionen, vilket skulle
strida mot de mal som unionslagstiftaren gett uttryck for bland annat i skdlen 9 och 13 i
forordningen.

Det nu sagda innebér foljande. Artikel 83 i dataskyddsforordningen utgoér hinder for att
administrativa sanktionsavgifter pafors for nagon av de overtradelser som avses i punkterna 4—6 i
samma artikel utan att det behover visas att den personuppgiftsansvarige har begatt overtréddelsen
uppsatligen eller av oaktsamhet. Det krévs saledes att 6vertradelsen har begétts genom ett vallande
for att administrativa sanktionsavgifter ska kunna paforas.

Vad dérvid géller fragan huruvida en 6vertrédelse har begatts uppsatligen eller av oaktsamhet, och
ddrigenom kan beivras med administrativa sanktionsavgifter enligt artikel 83 i
dataskyddsforordningen, vill EU-domstolen éven papeka att personuppgiftsansvariga kan paforas
sanktionsavgifter for ett agerande som omfattas av dataskyddsférordningens tillimpningsomrade
om de inte kan anses ha varit okunniga om att deras agerande utgjorde en 6vertréddelse, oavsett om
de varit medvetna om att de asidosatte bestimmelserna i dataskyddsférordningen (se, analogt,
dom av den 18 juni 2013, Schenker & Co. m.fl,, C-681/11, EU:C:2013:404, punkt 37 och dar
angiven réttspraxis, dom av den 25 mars 2021, Lundbeck/kommissionen, C-591/16 P,
EU:C:2021:243, punkt 156, och dom av den 25 mars 2021, Arrow Group och Arrow
Generics/kommissionen, C-601/16 P, EU:C:2021:244, punkt 97).

Om den personuppgiftsansvarige ér en juridisk person géller vidare att det for att artikel 83 i
dataskyddsforordningen ska kunna tillimpas inte kréavs ett aktivt handlande fran den juridiska
personens ledningsorgan eller ens att detta kant till 6vertradelsen (se, analogt, dom av den
7 juni 1983, Musique Diffusion francaise m.fl./kommissionen, 100/80-103/80, EU:C:1983:158,
punkt 97, och dom av den 16 februari 2017, Tudapetrol Mineralolerzeugnisse Nils
Hansen/kommissionen, C-94/15 P, EU:C:2017:124, punkt 28 och dar angiven rattspraxis).

EU-domstolen oOvergar darefter till att prova fragan huruvida en personuppgiftsansvarig kan
paforas administrativa sanktionsavgifter med stod av artikel 83 i dataskyddsférordningen med
avseende pa personuppgiftsbehandling som ett personuppgiftsbitrade utfort. Enligt definitionen i
artikel 4.8 i dataskyddsforordningen avses med personuppgiftsbitrade “en fysisk eller juridisk
person, offentlig myndighet, institution eller annat organ som behandlar personuppgifter for den
personuppgiftsansvariges rakning”.

Sasom anforts i punkt 36 ovan géller att en personuppgiftsansvarig ar ansvarig inte bara for all
personuppgiftsbehandling som denne sjélv utfor, utan dven for behandling som utfors fér dennes
rakning. Detta innebdr att den personuppgiftsansvarige kan paforas administrativa
sanktionsavgifter med stod av artikel 83 i dataskyddsforordningen i ett fall dar det féorekommit
otillaten behandling av personuppgifter och dir det inte dr den personuppgiftsansvarige sjilv,
utan ett personuppgiftsbitrade som denne har anlitat, som har utfért nimnda behandling fér den
personuppgiftsansvariges rikning.

Den personuppgiftsansvariges ansvar for ett personuppgiftsbitrades handlande kan dock inte
anses omfatta dven fall dir personuppgiftsbitradet har behandlat personuppgifter for sina egna
dndamal. Detta ansvar omfattar inte heller fall dir personuppgiftsbitradet har behandlat
personuppgifter i strid med den ram eller de former for behandlingen som den
personuppgiftsansvarige bestdmt eller pa ett sadant sitt att den personuppgiftsansvarige inte
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rimligen kan anses ha samtyckt till behandlingen. Enligt artikel 28.10 i dataskyddsforordningen
ska namligen i ett saddant fall personuppgiftsbitradet anses vara personuppgiftsansvarig vid
behandling av nyss nimnt slag.

Av det ovan anforda foljer att den sjiatte fragan ska besvaras enligt foljande. Artikel 83 i
dataskyddsforordningen ska tolkas pa sa sdtt att administrativa sanktionsavgifter kan paforas
med stod av denna bestimmelse endast om det visas att den personuppgiftsansvarige uppsatligen
eller av oaktsamhet har begatt nagon av de overtrddelser som avses i punkterna 4—6 i denna
artikel och pa sa sdtt att administrativa sanktionsavgifter kan paféras en personuppgiftsansvarig
med avseende pa personuppgiftsbehandling som ett personuppgiftsbitrade utfort for dennes
rakning. Detta giller dock inte om personuppgiftsbitradet i samband med detta har utfort
personuppgiftsbehandlingar for sina egna dndamal eller har behandlat personuppgifter i strid
med den ram eller de former f6r behandlingen som den personuppgiftsansvarige bestamt eller pa
ett sddant sdtt att den personuppgiftsansvarige inte rimligen kan anses ha samtyckt till
behandlingen.

Rittegangskostnader

Eftersom forfarandet i forhallande till parterna i det nationella malet utgor ett led i beredningen av
samma mal, ankommer det pa den héanskjutande domstolen att besluta om
rattegangskostnaderna. De kostnader for att avge yttrande till domstolen som andra én ndmnda
parter har haft &r inte erséttningsgilla.

Mot denna bakgrund beslutar domstolen (stora avdelningen) foljande:

1) Artikel 4.7 i Europaparlamentets och radets forordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter och om upphivande av
direktiv 95/46/EG (allmin dataskyddsforordning)

ska tolkas pa foljande sitt:

Ett organ som har gett ett foretag i uppdrag att utveckla en mobil it-applikation, och
som i samband med detta har deltagit i bestimmandet av indamal och medel for den
behandling av personuppgifter som utfors via denna applikation, kan anses vara
personuppgiftsansvarig i den mening som avses i denna bestaimmelse, dven i ett fall dir
detta organ inte sjilvt har utfort behandlingar av personuppgifter och inte uttryckligen
har gett sitt samtycke till att konkreta atgirder som innebidr behandling av
personuppgifter utfors eller till att mobilapplikationen gors tillgidnglig for allmédnheten
och inte heller har forvarvat applikationen. Detta giller dock inte om nimnda organ
innan applikationen gjordes tillginglig for allmdnheten uttryckligen motsatte sig
tillgdngliggorandet och den behandling av personuppgifter som skett till foljd av detta.

2) Artiklarna 4.7 och 26.1 i forordning 2016/679
ska tolkas pa foljande sitt:

Det inte dr en forutsittning for att tva organ ska kunna anses vara gemensamt
personuppgiftsansvariga att det finns ett inbordes arrangemang mellan dessa organ
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som avser bestimmande av dndamal och medel for behandlingen av de aktuella
personuppgifterna och inte heller att det finns ett inbordes arrangemang som
faststiller villkoren for det gemensamma personuppgiftsansvaret.

3) Artikel 4.2 i forordning 2016/679

ska tolkas pa foljande sitt:

Det ska anses utgora ”behandling”, i den mening som avses i denna bestimmelse, att
anvianda personuppgifter vid funktions- och systemtester av en mobil applikation.
Detta giller dock inte om de aktuella personuppgifterna har anonymiserats pa ett
sadant sitt att den person som berors av uppgifterna inte, eller inte lingre, ar
identifierbar eller om det ror sig om fingerade uppgifter som inte avser en verklig fysisk
person.

4) Artikel 83 i forordning 2016/679

ska tolkas pa foljande sitt:

Administrativa sanktionsavgifter kan paforas med stod av denna bestimmelse endast
om det visas att den personuppgiftsansvarige uppsatligen eller av oaktsamhet har
begatt nagon av de overtridelser som avses i punkterna 4-6 i denna artikel.

Administrativa sanktionsavgifter kan paforas en personuppgiftsansvarig med avseende
pa personuppgiftsbehandling som ett personuppgiftsbitride utfort for dennes rikning.
Detta giller dock inte om personuppgiftsbitridet i samband med detta har utfort
personuppgiftsbehandlingar for sina egna @ndamal eller har behandlat personuppgifter
i strid med den ram eller de former for behandlingen som den personuppgiftsansvarige
bestimt eller pa ett sadant sitt att den personuppgiftsansvarige inte rimligen kan anses
ha samtyckt till behandlingen.

Underskrifter
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