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FORSLAG TILL AVGORANDE AV GENERALADVOKAT
GIOVANNI PITRUZZELLA
foredraget den 27 april 2023

Mal C-340/21

VB
mot
Natsionalna agentsia za prihodite

(begiran om forhandsavgorande fran Varhoven administrativen sad (Hogsta
forvaltningsdomstolen, Bulgarien))

"Begiran om forhandsavgorande — Skydd av personuppgifter — Forordning (EU) 2016/679 —
Den personuppgiftsansvariges ansvar — Sékerhet i samband med behandlingen —
Personuppgiftsincident — Ideell skada pa grund av den personuppgiftsansvariges passivitet —
Skadestandstalan”

Kan den omsténdigheten att personuppgifter som finns hos en myndighet blir foremal for olaglig
spridning genom ett it-angrepp ge ritt till ersdttning for den ideella skada som en registrerad gor
gillande enbart av det skilet att den registrerade ar radd for att dennes personuppgifter kan
komma att missbrukas i framtiden? Pa grundval av vilka kriterier kan den
personuppgiftsansvarige hallas ansvarig? Hur ska bevisbordan fordelas mellan parterna i malet?
Vilken ar omfattningen av domstolsprévningen?

I. Tillimpliga bestaimmelser

1. T artikel 4, som har rubriken ”Definitioner”, i forordning 2016/679% (nedan kallad
forordningen) stadgas foljande:

”I denna forordning avses med

12. personuppgiftsincident: en sékerhetsincident som leder till oavsiktlig eller olaglig foérstoring,
forlust eller &ndring eller till obehorigt rojande av eller obehorig atkomst till de
personuppgifter som 6verforts, lagrats eller pa annat sitt behandlats,

Originalsprék: italienska.

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphédvande av direktiv 95/46/EG (allmin
dataskyddsférordning).

SV
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2. T artikel 5, som har rubriken "Principer f6r behandling av personuppgifter”, foreskrivs foljande:

”1. Vid behandling av personuppgifter ska foljande galla:

f) De ska behandlas pa ett sitt som sdkerstaller lamplig sédkerhet for personuppgifterna, inbegripet
skydd mot obehorig eller otillaten behandling och mot forlust, forstoring eller skada genom
olyckshéndelse, med anvindning av lampliga tekniska eller organisatoriska atgérder (integritet
och konfidentialitet).

2. Den personuppgiftsansvarige ska ansvara for och kunna visa att punkt 1 efterlevs
(ansvarsskyldighet).”

3. I artikel 24 i samma forordning, som har rubriken "Den personuppgiftsansvariges ansvar”,
faststélls foljande:

”1. Med beaktande av behandlingens art, omfattning, sammanhang och &ndamal samt riskerna,
av varierande sannolikhetsgrad och allvar, for fysiska personers rittigheter och friheter ska den
personuppgiftsansvarige genomfora lampliga tekniska och organisatoriska atgérder for att
sakerstdlla och kunna visa att behandlingen utfors i enlighet med denna forordning. Dessa
atgirder ska ses over och uppdateras vid behov.

2. Om det stér i proportion till behandlingen, ska de atgérder som avses i punkt 1 omfatta den
personuppgiftsansvariges genomforande av lampliga strategier for dataskydd.

3. Tillimpningen av godkdnda uppfoérandekoder som avses i artikel 40 eller godkidnda
certifieringsmekanismer som avses i artikel 42 far anvdndas for att visa att den
personuppgiftsansvarige fullgor sina skyldigheter.”

4. 1 artikel 32, som har rubriken "Sékerhet i samband med behandlingen”, foreskrivs foljande:

”1. Med beaktande av den senaste utvecklingen, genomforandekostnaderna och behandlingens
art, omfattning, sammanhang och dndamal samt riskerna, av varierande sannolikhetsgrad och
allvar, for fysiska personers rattigheter och friheter ska den personuppgiftsansvarige och
personuppgiftsbitradet vidta lampliga tekniska och organisatoriska atgérder for att siakerstilla en
sakerhetsniva som ar lamplig i forhéllande till risken, inbegripet, nar det ar lampligt

2. Vid bedomningen av lamplig sdkerhetsniva ska sérskild hdnsyn tas till de risker som
behandling medfor, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller dndring eller
till obehorigt réjande av eller obehorig atkomst till de personuppgifter som overforts, lagrats eller
pa annat sitt behandlats.

3. Anslutning till en godkdnd uppforandekod som avses i artikel 40 eller en godkind

certifieringsmekanism som avses i artikel 42 far anvdndas for att visa att kraven i punkt 1 i den
hér artikeln foljs.
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5. I artikel 82 i samma forordning, som har rubriken ”"Ansvar och ritt till ersiattning”, stadgas
foljande:

”1. Varje person som har lidit materiell eller immateriell skada till foljd av en overtréddelse av
denna forordning ska ha rétt till ersittning fran den personuppgiftsansvarige eller
personuppgiftsbitradet for den uppkomna skadan.

2. Varje personuppgiftsansvarig som medverkat vid behandlingen ska ansvara for skada som
orsakats av behandling som strider mot denna forordning. ...

3. Den personuppgiftsansvarige eller personuppgiftsbitriadet ska undga ansvar enligt punkt 2 om
den visar att den inte pa ndgot sitt dr ansvarig for den héndelse som orsakade skadan.”

II. De faktiska omstidndigheterna, det nationella malet och tolkningsfragorna

6. Den 15 juli 2019 avslojades i de bulgariska medierna att det hade skett obehorig atkomst till
informationssystemet hos Natsionalna agentsia za prihodite (Nationella skattemyndigheten,
Bulgarien) (nedan kallad skattemyndigheten®) och att uppgifter om skatter och avgifter och
socialforsdkring avseende flera miljoner personer, bade bulgariska och utlindska medborgare,
hade publicerats pa internet.

7. Ett stort antal personer, ddribland VB som édr klagande i det nationella malet, vickte talan mot
skattemyndigheten och yrkade ersattning for ideell skada.

8. I det nu aktuella fallet vickte VB talan mot skattemyndigheten vid Administrativen sad
Sofia-grad (Forvaltningsdomstolen i Sofia, Bulgarien) (nedan kallad ASSG). VB gjorde gillande
att skattemyndigheten hade overtrétt de nationella bestimmelserna och asidosatt sin skyldighet
som personuppgiftsansvarig att behandla personuppgifterna pé ett siatt som “sakerstiller lamplig
sakerhet” genom att vidta ldmpliga tekniska och organisatoriska atgarder i enlighet med
artiklarna 24 och 32 i forordning 2016/679. VB gjorde vidare géllande att hon hade lidit ideell
skada som yttrade sig i oro och farhagor for att hennes personuppgifter skulle komma att
missbrukas i framtiden.

9. Skattemyndigheten papekade a sin sida att VB inte hade begért nagon information om exakt
vilka personuppgifter som hade utsatts for intrang. Efter avslojandet av intranget hade
skattemyndigheten dessutom sammankallat till moten med experter for att skydda
medborgarnas réttigheter och intressen. Enligt skattemyndigheten fanns det inget
orsakssamband mellan it-angreppet och den péstadda skadan, eftersom skattemyndigheten hade
infort alla processhanteringssystem och ledningssystem for informationssikerhet i enlighet med
de gillande internationella standarderna p& omradet.

*  Den nationella skattemyndigheten &r personuppgiftsansvarig i den mening som avses i artikel 4.7 i férordningen. Enligt nationell ratt ar
skattemyndigheten en specialiserad myndighet som 4r underordnad finansministern och har ansvar for att faststilla, sdkerstélla och
driva in offentliga fordringar och privatpersoners i lag foreskrivna skulder till staten. Skattemyndigheten behandlar personuppgifter niar
den ut6var sina offentliga befogenheter.
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10. ASSG ogillade talan med den motiveringen att skattemyndigheten inte pa nagot sitt var
ansvarig for spridningen av uppgifterna, att VB hade bevisbordan for att de vidtagna atgérderna
inte var lampliga och slutligen att VB inte hade lidit ndgon ersattningsgill ideell skada.

11. VB overklagade denna dom till den hénskjutande domstolen, Varhoven administrativen sad
(Hogsta forvaltningsdomstolen, Bulgarien). Till stod for sitt 6verklagande gjorde hon géllande att
ASSG hade gjort en felaktig uppdelning av bevisbérdan nar det gillde att bevisa att det inte hade
vidtagits sdkerhetsatgarder. Hon anforde vidare att det inte borde vara nodvandigt att bevisa en
ideell skada, eftersom denna skada &r faktisk och inte bara hypotetisk.

12. Skattemyndigheten gjorde i sin tur gjort gillande att den i egenskap av personuppgiftsansvarig
hade vidtagit de nodvéndiga tekniska och organisatoriska atgiarderna. Skattemyndigheten anforde
dessutom att VB inte hade styrkt att hon faktiskt hade lidit ideell skada. Oro och farhagor é&r
namligen kénslomaissiga tillstdnd som inte ar ersattningsgilla.

13. Den hinskjutande domstolen har i sin begéran om féorhandsavgorande angett att varje enskild
talan som de skadelidande, var och en for sig, vickte mot skattemyndigheten med yrkande om
ersittning for ideell skada gav skilda resultat.

14. Mot denna bakgrund har den hénskjutande domstolen beslutat att vilandefoérklara malet och
hanskjuta foljande tolkningsfragor till EU-domstolen for forhandsavgorande:

”1. Ska artiklarna 24 och 32 i [Europaparlamentets och radets forordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmén
dataskyddsforordning)] tolkas pa sa sitt att det ar tillrackligt att personer som inte ar
anstéllda vid den personuppgiftsansvariga myndigheten och inte star under dennas kontroll
har gjort sig skyldiga till obehorigt réjande av eller obehorig atkomst till personuppgifter i
den mening som avses i artikel 4 led 12 i forordning (EU) 2016/679, for att de tekniska och
organisatoriska atgdrderna ska anses inte vara lampliga?

2. Om fraga 1 besvaras nekande, vad ska vara féremal for domstolens laglighetsprévning och i
vilken omfattning ska prévningen goras nir domstolen underséker huruvida de tekniska och
organisatoriska atgdrder som den personuppgiftsansvariga myndigheten har vidtagit &r
lampliga enligt artikel 32 i férordning (EU) 2016/679?

3. Om fraga 1 besvaras nekande, ska principen om ansvarsskyldighet enligt artiklarna 5.2 och 24
jamforda med skél 74 i forordning (EU) 2016/679 tolkas pa sa sitt att nir en talan vicks enligt
artikel 82.1 i forordning (EU) 2016/679 har den personuppgiftsansvariga myndigheten
bevisbordan for att de tekniska och organisatoriska atgérder enligt artikel 32 i forordningen
som har vidtagits dr liampliga? Kan ett sakkunnigutlitande anses utgora nodvandig och
tillracklig bevisning for att faststélla huruvida de tekniska och organisatoriska atgérder som
den personuppgiftsansvariga myndigheten vidtagit varit lampliga i ett sadant fall som det
forevarande, om den obehoriga atkomsten till och det obehdriga réjandet av personuppgifter
ar en foljd av ett 'it-angrepp’?

4. Ska artikel 82.3 i forordning (EU) 2016/679 tolkas pa sa sitt att det obehoriga rojandet av eller
den obehoriga atkomsten till personuppgifter i den mening som avses i artikel 4 led 12 i
forordning (EU) 2016/679, sa som i forevarande fall genom ett it-angrepp som utforts av
personer som inte dr anstéillda vid den personuppgiftsansvariga myndigheten och inte star
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under dess kontroll, utgér en omstidndighet for vilken den personuppgiftsansvariga
myndigheten inte pa nagot sétt dr ansvarig och vilken gor det mojligt att undanta denna fran
ersattningsansvar?

5. Ska artikel 82.1 och 82.2 jamford med skilen 85 och 146 i férordning (EU) 2016/679 tolkas pa
sa sdtt att, i ett sddant fall som det forevarande dér det skett en krankning av skyddet av
personuppgifter, vilken tar sig uttryck i obehorig atkomst till och spridning av
personuppgifter genom ett it-angrepp, enbart den berérda personens oro, farhagor och radsla
for att personuppgifter kan missbrukas i framtiden omfattas av begreppet immateriell skada,
vilket ska tolkas extensivt och ddrmed ger ratt till skadeersattning, om sadant missbruk inte
har faststallts och/eller ingen ytterligare skada har &samkats den berérda personen?”

II1. Rittslig bedomning

A. Inledande éverviiganden

15. Forevarande mal giller intressanta och till viss del nya fragor om tolkningen av flera
bestimmelser i férordningen.*

16. De fem tolkningsfragorna ror alla samma fragestdllning, ndrmare bestimt under vilka
forutséttningar en person har ritt till ersattning for ideell skada om dennes personuppgifter, som
finns hos en myndighet, har publicerats pa internet till f6ljd av ett it-angrepp.

17. For att underldtta bedomningen kommer jag att foresla ett kortfattat separat svar pa varje
tolkningsfraga i begdran om foérhandsavgorande, éven om jag dr medveten om att en viss
begreppsmassig 6verlappning férekommer, i och med att de forsta fyra fragorna alla syftar till att
identifiera under vilka forutsittningar den personuppgiftsansvarige kan hallas ansvarig for
overtrddelsen av bestimmelserna i forordningen,® medan den femte fragan ndrmare bestamt
galler begreppet ersdttningsgill ideell skada.®

18. Jag vill papeka att flera mal som ror artikel 82 i forordningen for ndrvarande pagar vid
EU-domstolen. I ett av dessa mal har generaladvokaten redan foredragit sitt forslag till
avgorande, som jag kommer att beakta i min bedémning.’

* Artikel 5.2 (angdende principen om personuppgiftsbitridens ansvarsskyldighet), artikel 24 (om de atgirder som den
personuppgiftsansvarige ska vidta for att sdkerstélla att behandlingen utfors i enlighet med forordningen), artikel 32 (om nidmnda
skyldighet med specifikt avseende pé sdkerhet i samband med behandlingen) och artikel 82.1-82.3 (om erséttning for skada pa grund av
en overtridelse av denna forordning och om mdojligheten fér den personuppgiftsansvarige att vidta atgirder for att séikerstilla att
férordningen efterlevs), utover skilen 74, 85 och 146 som har samband med de nimnda artiklarna.

5 a) Den forsta fragan giller huruvida den omstiandigheten att systemen blir foremal for intrang récker for att de vidtagna atgérderna inte
ska anses vara lampliga. b) Den andra fragan avser i vilken omfattning prévningen ska goras niar en domstol underséker huruvida
ndmnda atgirder dr lampliga. c) Den tredje fragan giller bevisb6rdan med avseende pé frégan huruvida ndimnda atgérder dr lampliga och
vissa tekniska bestimmelser for bevisupptagning. d) Den fjarde fragan avser huruvida den omstindigheten att systemangreppet sker
utifrdn &r av relevans for ansvarsfrihet.

¢ Vad giller de anférda bestimmelserna i férordningen ror de forsta tre fradgorna aspekterna om den personuppgiftsansvariges ansvar for
att de atgidrder som vidtas dr lampliga (artiklarna 5, 24 och 32), medan den fjarde och den femte fragan ror forutsittningarna for
ansvarsfrihet respektive begreppet ersittningsgill ideell skada (artikel 82).

Se forslag till avgorande av generaladvokaten Campos Sinchez-Bordona i malet Osterreichische Post (Ideell skada pa grund av
behandling av personuppgifter) (C-300/21, EU:C:2022:756).
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19. Innan tolkningsfragorna prévas finner jag det vara angeldget att gora négra inledande
anmarkningar om principerna i och syftena med férordningen som kommer att vara av betydelse
for svaret pa de enskilda tolkningsfragorna.

20. I artikel 24 i forordningen faststills det i allménna ordalag att den personuppgiftsansvarige ska
genomfora lampliga tekniska och organisatoriska atgérder for att sékerstélla och kunna visa att
personuppgifter behandlas i enlighet med forordningen, medan samma skyldighet vad géller
sakerheten i samband med behandlingen specificeras mer i detalj i artikel 32. I artiklarna 24
och 32 behandlas artikel 5.2 mer ingaende, vilken bland “principerna fér behandling av
personuppgifter” infor just "principen om ansvarsskyldighet”. Denna princip kompletterar och
foljer logiskt av "principen om integritet och konfidentialitet” i artikel 5.1 f. Bada dessa principer
ska ldsas mot bakgrund av det riskbaserade forhallningssatt som forordningen bygger pa.

21. Principen om ansvarsskyldighet dr en av forordningens hornstenar och en av dess mest
betydelsefulla fornyelser. Enligt denna princip ska den personuppgiftsansvarige vidta proaktiva
atgéarder for att sdkerstdlla och kunna visa att behandlingen utfors i enlighet med férordningen.®

22. I doktrinen har detta beskrivits som en reell kulturell fordndring till foljd av den ”allménna
rackvidden av ansvarsskyldigheten”.® Det ar inte det formella uppfyllandet av ett lagstadgat krav
eller av en specifik atgérd, utan snarare hela den strategi som organisationen har infért som kan
undanta den personuppgiftsansvarige fran ansvar, forutsatt att den aktuella strategin ar i
overensstammelse med bestimmelserna om dataskydd.

23. De tekniska och organisatoriska atgérder som krévs enligt principen om ansvarsskyldighet ska
vara “lampliga” med beaktande av de faktorer som ndmns i artikel 24: behandlingens art,
omfattning, sammanhang och dndamal samt riskerna, av varierande sannolikhetsgrad och allvar,
for fysiska personers rittigheter och friheter.

24. Enligt artikel 24 ska atgdrderna darfér vara lampliga ndr det giller att kunna visa att
behandlingen utfors i enlighet med principerna och bestimmelserna i forordningen.

25. Artikel 32 projicerar emellertid principen om ansvarsskyldighet pa de konkreta atgarder som
ska vidtas for att sdkerstélla "en sdkerhetsniva som ér lamplig i forhallande till risken”. De faktorer
som ska beaktas vid faststdllande av de tekniska och organisatoriska atgiarderna utvidgas dérvidlag
till att &ven omfatta den senaste utvecklingen och genomférandekostnaderna.

26. Begreppet lampliga atgiarder erfordrar att de losningar som anvidnds for att skydda
informationssystem uppnar en acceptabel niva bade tekniskt sett (atgérdernas relevans) och
kvalitativt sett (skyddets effektivitet). For att sédkerstdlla iakttagandet av principerna om
nodvéndighet, relevans och proportionalitet ska behandlingen inte bara vara lamplig, utan dven
tillfredsstédllande i forhallande till de efterstravade syftena. Utifran ett sadant synsdtt spelar
principen om uppgiftsminimering en avgorande roll. Enligt denna princip ska alla faser av
behandlingen av personuppgifter stindigt stréiva efter att minimera datasdkerhetsrisken. '

8 C. Docksey, Article 24. Responsibility of the controller, i C. Kuner, L.A. Bygrave, C. Docksey, L. Drechsler, The EU General Data
Protection Regulation (GDPR): A Commentary, Oxford University Press, 2020, s. 561. De principer och skyldigheter som faststills i
bestimmelserna om skydd av personuppgifter bor kinneteckna den kulturella strukturen hos organisationerna pé alla nivaer, snarare dn
uppfattas som en rad lagstadgade krav som deras juridikavdelning ska bocka av.

° E. Belisario, G. Riccio, G. Scorza, GDPR e Normativa Privacy — Commentario, Wolters Kluwer, 2022, s. 301.
10 E. Belisario, G. Riccio, G. Scorza, GDPR e Normativa Privacy — Commentario, a.a., s. 380.
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27. Hela forordningen praglas av riskférebyggande och den personuppgiftsansvariges
ansvarsskyldighet och ddrmed av ett teleologiskt synsitt som efterstravar det basta mojliga
resultatet ur effektivitetssynpunkt. Med andra ord langt ifran ett formalistiskt synsatt enligt vilket
det riacker att det finns en skyldighet att iaktta specifika procedurer for att undga ansvar."

28. Artikel 24 innehaller ingen uttémmande forteckning 6ver "lampliga” atgdrder. Beddmningen
ska sdledes goras i varje enskilt fall. Detta ar helt i linje med tanken bakom forordningen, enligt
vilken valet av de forfaranden som ska tillimpas helst ska ske mot bakgrund av en noggrann
beddmning av den specifika situationen, s att dessa forfaranden &r sa effektiva som mojligt.

B. Den forsta tolkningsfragan

29. Den hénskjutande domstolen har stéllt den forsta tolkningsfragan i huvudsak for att fa klarhet
i huruvida artiklarna 24 och 32 i férordningen ska tolkas pa sa sitt att den omstédndigheten att det
har intréffat en "personuppgiftsincident” enligt definitionen i artikel 4.12 i sig ar tillracklig for att
dra slutsatsen att de tekniska och organisatoriska atgarder som den personuppgiftsansvarige har
vidtagit inte var "lampliga” for att sdkerstélla dataskyddet.

30. Det framgar av artiklarna 24 och 32 i férordningen att den personuppgiftsansvarige ska beakta
en rad bedomningsfaktorer som ndmns i dessa artiklar, och som jag har anfort ovanfor, nar denne
vdljer de tekniska och organisatoriska atgirder som denne ska vidta for att sédkerstdlla att
behandlingen utfors i enlighet med férordningen.

31. Den personuppgiftsansvarige forfogar over ett visst utrymme for skonsmassig bedomning vad
giller att faststilla vilka atgiarder som ar lampligast mot bakgrund av dennes specifika situation.
Detta val kan dock under alla omstiandigheter vara foremal for domstolsprévning av huruvida de
tillimpade atgdrderna dr i Overensstimmelse med alla skyldigheter enligt férordningen och
forordningens syften.

32. Vad giller bland annat sékerhetsatgiarder &r den personuppgiftsansvarige enligt artikel 32.1
skyldig att beakta "den senaste utvecklingen”. Detta innebér att den teknologiska nivan pa de
atgiarder som ska vidtas begransas till vad som rimligen dr mojligt vid den tidpunkt da atgérderna
genomfors. En atgirds formaga att forebygga en viss risk ska dérfor vara anpassad till de l6sningar
som den senaste utvecklingen inom vetenskap, teknik, teknologi och forskning erbjuder, varvid
det dven tas hansyn till genomférandekostnaderna, sasom kommer att framga béttre i det foljande.

33. Vissa atgirder kan vara "lampliga” vid en given tidpunkt men trots detta kringgas av
cyberbrottslingar som anvédnder véldigt sofistikerade instrument i stand till att &ven komma forbi
sakerhetsatgirder som dr i Overensstimmelse med den senaste utvecklingen.

Sasom kommer att framga bittre i det foljande kan den forsta och den fjarde tolkningsfragan av detta skil inte besvaras pa annat sétt 4n
nekande. Ingen automatisk mekanism kan hirledas ur bestimmelserna i forordningen: enbart det faktum att personuppgifter har rojts ar
inte tillrackligt for att de tekniska och organisatoriska atgdrder som har vidtagits inte ska anses vara liampliga, men inte heller den
omstindigheten att rojandet 4r en foljd av handlingar som har utférts av personer som befinner sig utanfor den
personuppgiftsansvariges organisation och inte star under dennes kontroll 4r tillricklig fér att undanta denne fran ansvar.

L. Bolognini, E. Pelino, Codice della disciplina privacy, Giuffre, 2019, s. 201. Unionslagstiftaren tog siledes avstand fran tanken om att
sakerhet i samband med behandlingen ska vara baserad pé att det finns forutbestimda sikerhetsatgirder och valde en metod som
tillimpas i internationella standarder om riskbaserad styrning av informationssystem. Denna metod gar ut pa att det faststalls atgarder
for att dimpa riskerna som inte dr bundna till férkonfigurerade och allmént tillimpliga kontrollistor. Det &r saledes nédvéndigt att ta
utgangspunkt i internationella riktlinjer och standarder. Resultatet av denna riskbedomning blir darfor bindande nir organisationen
fattar beslut i syfte att ddimpa de identifierade riskerna och dirmed étar sig ett ansvar.
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34. Vidare forefaller det vara ologiskt att anta att unionslagstiftaren hade for avsikt att aldgga den
personuppgiftsansvarige skyldigheten att forebygga alla sorters personuppgiftsincidenter,
oberoende av den omsorg som denne har visat i samband med faststdllandet av
sakerhetsatgérder. "

35. Forordningen tillimpar ett synsitt som tar avstand fran automatiska mekanismer och alagger
den personuppgiftsansvarige en hog ansvarsskyldighet, vilket dock inte far medfora att denne
frantas maojligheten att visa att denne har fullgjort sina skyldigheter pa ett korrekt stt.

36. Enligt artikel 32.1 ar det dessutom nodvéndigt att beakta "genomforandekostnaderna” for de
aktuella tekniska och organisatoriska atgdrderna. Darav foljer att beddomningen av huruvida dessa
atgdrder ar lampliga ska grunda sig pa en avvigning mellan a ena sidan den registrerades intressen,
som i allménhet tenderar att g& mot en hogre skyddsnivd, och & andra sidan den
personuppgiftsansvariges ekonomiska intressen och teknologiska kapacitet, som ibland tenderar
att ga mot en lagre skyddsniva. I samband med denna avvéigning ska kraven enligt den allménna
proportionalitetsprincipen iakttas.

37. Inom ramen for en systematisk tolkning ska det vidare papekas att lagstiftaren var medveten
om att intrang i system trots allt kan intréffa. Bland de atgérder som foreslas i artikel 32.1 c finns
formégan att aterstilla tillgédngligheten och tillgangen till personuppgifter i rimlig tid vid en fysisk
eller teknisk incident. Det skulle vara meningslost att rdkna upp denna férmaga bland de
sakerhetsatgirder som sékerstéller en sidkerhetsniva som ér lamplig i forhallande till risken, for
det fall intrang i system i sig sjdlvt ansags utgora tillrackligt bevis for att atgérderna inte ar
lampliga.

C. Den andra tolkningsfragan

38. Genom den andra tolkningsfragan onskar den hénskjutande domstolen ndrmare bestamt fa
klarhet i vad som ska vara foremal f6r domstolsprévning och i vilken omfattning prévningen ska
goras ndr en domstol undersoker huruvida de tekniska och organisatoriska atgirder som den
personuppgiftsansvarige har vidtagit dr lampliga enligt artikel 32 i forordningen.

39. Med tanke pa de méanga olika situationer som kan uppsta i praktiken innehaller férordningen
inga bindande bestdmmelser om faststéllandet av de tekniska och organisatoriska atgarder som
den personuppgiftsansvarige ska vidta for att uppfylla kraven i férordningen. Beddmningen av
huruvida atgdrderna &r lampliga ska saledes goras i varje enskilt fall. Det ska foljaktligen
undersokas om de specifika atgdrderna var lampliga for att rimligen forebygga den aktuella risken
och minimera de negativa konsekvenserna av personuppgiftsincidenten.

40. Det staimmer visserligen att valet och tillimpningen av dessa atgérder har 6verlatits at den
personuppgiftsansvariges subjektiva bedomning, eftersom de étgdrder som ndmns i férordningen
enbart tjanar som exempel, men domstolsprovningen fér inte vara begrdnsad till att underséka om
den personuppgiftsansvarige har fullgjort de skyldigheter som foljer av artiklarna 24 och 32, det
vill siga om denne (formellt) har faststdllt vissa tekniska och organisatoriska atgarder. Den
handlidggande domstolen ska genomfora en konkret bedomning av innehallet av dessa atgarder,
av det sdtt pa vilka de har tillimpats och av deras praktiska konsekvenser mot bakgrund av

13 Begreppet lampliga atgdrder visar otvetydigt att avsikten inte var att tillméta alla abstrakt mojliga tekniska och organisatoriska atgarder
betydelse. Se, for ett liknande resonemang, M. Gambini, Responsabilita e risarcimento nel trattamento dei dati personali, i V. Cuffaro,
R. D’Orazio, V. Ricciuto, I dati personali nel diritto europeo, Giappichelli, 2019, s. 1059.
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tillganglig bevisning och omstdndigheterna i det specifika fallet. Sdsom den portugisiska
regeringen med fog har papekat "forefaller det sétt pa vilket den personuppgiftsansvarige har
fullgjort sina skyldigheter inte kunna skiljas fran innehallet av de vidtagna atgérderna, ndr nimnda
personuppgiftsbitrdade, mot bakgrund av den specifika behandlingen av personuppgifter
(behandlingens art, omfattning, sammanhang och &dndamal), den senaste utvecklingen av de
tillgangliga teknologierna och deras kostnader samt de tdnkbara riskerna for medborgarnas
rattigheter och friheter, vill visa att denne har vidtagit alla atgdrder som dr nddvéindiga och
passande for att sékerstilla en sdkerhetsnivd som ar lamplig i forhallande till den bakomliggande
risken”. '

41. I samband med domstolsprovningen ska darfor alla faktorer beaktas som anges i artiklarna 24
och 32 vilka, som ndmnts ovan, listar en rad kriterier for att bedoma huruvida atgarderna ar
lampliga och ger exempel pa atgirder som kan anses vara ldmpliga. Sdsom papekats av
kommissionen och alla medlemsstater som har inkommit med yttranden till domstolen
angaende den andra fragan, understryks i artikel 32.1-32.3 dessutom behovet att "sdkerstélla en
sakerhetsniva som ar lamplig i forhallande till risken” och anges andra faktorer som ér relevanta i
detta ssmmanhang, dédribland den omsténdigheten att den personuppgiftsansvarige kan ansluta
sig till en godkand uppforandekod eller en godkind certifieringsmekanism som avses i artikel 40
respektive artikel 42 i forordningen.

42. Anslutningen till uppforandekoder eller certifieringsmekanismer kan utgora en anvandbar
bedomningsfaktor med avseende pa uppfyllande av bevisbordan och den forknippade
domstolsprovningen. Det ska dock preciseras att det inte ar tillrdckligt att den
personuppgiftsansvarige ansluter sig till en uppforandekod, utan denne har bevisbordan for att
denne konkret har vidtagit de atgarder som foreskrivs i denna kod, i enlighet med principen om
ansvarsskyldighet. Certifiering utgér daremot i sig sjélv ett bevis for att behandlingen har utforts
i enlighet med férordningen, &ven om sddan bevisning kan motségas i praktiken”. '

43. Slutligen ska det papekas att dessa atgérder ska ses over och uppdateras vid behov i enlighet
med artikel 24.1. Aven dessa aspekter ska vara féremal fér domstolsprévning. Enligt artikel 32.1 i
forordningen'® har den personuppgiftsansvarige namligen en skyldighet att stindigt, det vill sdga
bade fore, under och efter, kontrollera och 6vervaka behandlingen, men &dven att se 6ver och
uppdatera de vidtagna atgiarderna i syfte att bade forebygga intrang och eventuellt att begransa
konsekvenserna av intrang.

14 Skriftligt yttrande, punkt 31.

15 M. Gambini, Responsabilita e risarcimento nel trattamento dei dati personali, nimnd ovan, s. 1067. Innehav av en certifiering leder
dérfor till en omvénd bevisborda till fordel for den personuppgiftsansvarige, som littare kan visa att denne har fullgjort de skyldigheter
som foreskrivs i forordningen.

I led d foreskrivs det uttryckligen att beddmningen av huruvida atgirderna &r lampliga dven omfattar effektiviteten hos de vidtagna
atgarderna, som regelbundet ska testas, undersokas och utvérderas, bade i den inledande fasen och med jimna mellanrum, i syfte att
sakerstélla den faktiska sikerheten hos alla sorters behandling, oavsett deras riskniva. Vidare foreskrivs det uttryckligen i led c att de
vidtagna tekniska och organisatoriska atgarderna ska utvisa formégan att aterstélla tillgédngligheten och tillgangen till personuppgifter i
rimlig tid vid en fysisk eller teknisk incident. Se M. Gambini, Responsabilita e risarcimento nel trattamento dei dati personali, a.a.,
s. 1064 och 1065.
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44. Jag dr dock bendgen att utesluta att domstolen i sin dom ska inkludera en forteckning 6ver
materiella uppgifter séisom den som den portugisiska regeringen har foreslagit.”” I och med att en
sadan forteckning aldrig kan vara uttommande, skulle det ge utrymme f6r motstridiga tolkningar.

D. Den tredje tolkningsfrdagan

45. Genom den forsta delen av den tredje fragan 6nskar den hénskjutande domstolen néarmare
bestdamt fa klarhet i huruvida den personuppgiftsansvarige, mot bakgrund av principen om
ansvarsskyldighet enligt artiklarna 5.2 och artikel 24 jamférda med skal 74 i forordningen, nér
en skadestandstalan vicks enligt artikel 82 har bevisbordan for att de tekniska och
organisatoriska atgarder enligt artikel 32 som har vidtagits ar lampliga.

46. Mot bakgrund av vad jag redan anfort ovan kan jag kortfattat svara jakande pa denna fraga.

47. Forordningens ordalydelse, sammanhang och syften talar ndmligen otvetydigt for att den
personuppgiftsansvarige har bevisbordan.

48. Det framgar av formuleringen av flera bestimmelser i forordningen att den
personuppgiftsansvarige ska “kunna” eller "ha formaga” att "visa” att denne har fullgjort de
skyldigheter som faststélls i forordningen, och i synnerhet vidtagit atgarder som &r lampliga i detta
hianseende, sasom anfors i skl 74, artikel 5.2 och artikel 24.1. Som den portugisiska regeringen har
papekat specificeras det i ovanndmnda skal 74 att personuppgiftsansvariga dven har bevisbordan
for att visa de aktuella "atgdrdernas effektivitet”.

49. Denna bokstavstolkning understods enligt min mening av f6ljande praktiska och teleologiska
overviganden.

50. Vad giller fordelningen av bevisbordan nir en skadestandstalan vacks enligt artikel 82 ska den
registrerade som har vickt talan mot den personuppgiftsansvarige pavisa for det forsta att det har
skett en Overtrddelse av forordningen, for det andra att han eller hon har lidit skada och for det
tredje att det finns ett orsakssamband mellan de tva foregaende omsténdigheterna, saisom det har
betonats i alla skriftliga yttranden om den femte tolkningsfragan. Det ror sig om tre kumulativa
villkor, sdsom dven framgar av domstolens och tribunalens fasta praxis om unionens
utomobligatoriska skadestandsansvar. "

Punkt 30 i det skriftliga yttrandet: "Det ankommer p& den personuppgiftsansvarige att visa att denne har bedomt alla faktorer och
omsténdigheter som kannetecknar den aktuella behandlingen, sirskilt resultatet av den utférda riskanalysen, de identifierade riskerna,
de konkreta atgéirder som har faststéllts for att ddmpa dessa risker, motiveringen av valet av atgirderna mot bakgrund av de teknologiska
losningar som é&r tillgingliga pad marknaden, atgirdernas effektivitet, sambandet mellan tekniska och organisatoriska &tgérder,
utbildningen av personal som deltar i behandling, eventuell utlokalisering av behandling av personuppgifter, inklusive utveckling och
underhall av informationstekniken, eventuell kontroll som genomférs av den personuppgiftsansvarige och noggranna instruktioner som
ges till de personer som anlitas for behandlingen i enlighet med artikel 28 i férordningen om hur de sistndmnda ska behandla
personuppgifter, beddmningen av stédinfrastrukturen for kommunikations- och informationssystem och klassificeringen av risknivan
for registrerades réttigheter och friheter.”

I skil 74 anges foljande: "Personuppgiftsansvariga bor aldggas ansvaret for all behandling av personuppgifter som de utfor eller som
utfors pa deras vignar. Personuppgiftsansvariga bor sdrskilt vara skyldiga att vidta lampliga och effektiva atgarder och kunna visa att
behandlingen ar foérenlig med denna foérordning, dven vad giller atgirdernas effektivitet. Man bor inom dessa atgérder beakta
behandlingens art, omfattning, ssmmanhang och &ndamal samt risken for fysiska personers rittigheter och friheter.”

1 Se, bland annat, domstolens dom av den 5 september 2019, Europeiska unionen/Guardian Europe (C-447/17 P och C-479/17 P,
EU:C:2019:672, punkt 147), och dom av den 28 oktober 2021, Vialto Consulting/kommissionen (C-650/19 P, EU:C:2021:879, punkt 138),
samt tribunalens dom av den 13 januari 2021, Helbert/EUIPO (T-548/18, EU:T:2021:4, punkt 116), och dom av den 29 september 2021,
Ko¢ner/Europol (T-528/20, ej publicerad, EU:T:2021:631, punkt 61), dir det papekades att tre villkor ska vara uppfyllda, ndmligen "att
det handlande som ldggs unionens institution till last &r rattsstridigt, att den &beropade skadan dr faktisk och att det finns ett
orsakssamband mellan institutionens réttsstridiga handlande och den dberopade skadan”.
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51. Jag finner emellertid att kidrandens skyldighet att visa att det har skett en Overtrddelse av
forordningen inte kan stracka sig sa langt att denne ska visa att de tekniska och organisatoriska
atgiarder som den personuppgiftsansvarige har vidtagit inte dr lampliga i den mening som avses i
artiklarna 24 och 32.

52. Som kommissionen har understrukit skulle det i praktiken vara sa gott som omgjligt att ldgga
fram sadan bevisning, eftersom de registrerade i allmdnhet varken forfogar over tillrackliga
kunskaper for att analysera dessa atgérder eller har tillgang till all information som den ansvarige
for den omtvistade behandlingen innehar, daribland vad géller de metoder som har tillimpats for
att sdkerstdlla behandlingens sédkerhet. Dessutom skulle den personuppgiftsansvarige ibland
kunna hévda att dennes véigran att yppa dessa omstdndigheter for de registrerade bygger pa det
berittigade skilet att inte vilja offentliggora sina interna angeldgenheter eller uppgifter som
omfattas av tystnadsplikt, daribland just av sakerhetsskal.

53. For det fall den registrerade ansags ha bevisbordan skulle den praktiska f6ljden bli att ritten
att vicka talan enligt artikel 82.1 skulle mista en stor del av sin riackvidd. Enligt min uppfattning
skulle detta inte vara i linje med unionslagstiftarens avsikter, som antog denna foérordning for att
stirka de registrerades rattigheter och personuppgiftsbitriadenas skyldigheter jamfort med
direktiv 95/46, som forordningen ersatte. Det ér darfor mer logiskt, och rittsligt forsvarbart, att
den personuppgiftsansvarige, for sitt forsvar i samband med en skadestandstalan, ska visa att
denne har fullgjort de skyldigheter som foreskrivs i artiklarna 24 och 32 i denna férordning
genom att vidta atgarder som verkligen ar lampliga.

54. Genom den andra delen av den tredje fragan onskar den hédnskjutande domstolen ndrmare
bestamt fa klarhet i huruvida ett sakkunnigutlatande kan anses utgora nédvandig och tillracklig
bevisning for att faststdlla huruvida de tekniska och organisatoriska atgdrder som den
personuppgiftsansvarige har vidtagit varit lampliga i ett fall ddr den obehoriga dtkomsten till och
det obehoriga rojandet av personuppgifter ér en foljd av ett it-angrepp.

55. Som den bulgariska regeringen, den italienska regeringen, Irland och kommissionen (i allt
vasentligt) har understrukit anser jag att svaret pa dessa fragor ska baseras pa EU-domstolens fasta
praxis, enligt vilken det i avsaknad av unionsbestimmelser pa omradet ankommer pa varje
medlemsstat att i enlighet med principen om medlemsstaternas processuella autonomi i sin
rattsordning faststéilla de processuella regler som giller for talan som syftar till att sékerstélla
skyddet av enskildas réttigheter. Dessa regler far emellertid varken vara mindre férmanliga dn
dem som avser liknande situationer som grundas pa nationell rétt (likvardighetsprincipen) eller
medfora att det i praktiken blir omgjligt eller svart att utova de réttigheter som foljer av unionens
rattsordning (effektivitetsprincipen).

56. I forevarande fall vill jag betona att forordningen inte innehaller ndgon bestimmelse dér det
faststélls vilka bevismedel som ar tillatna och deras bevisvirde, déribland i fraga om den bevisning
(exempelvis ett sakkunnigutlatande) som de nationella domstolarna kan eller maste inhdamta for
att bedoma huruvida en personuppgiftsansvarig har vidtagit lampliga atgdrder i enlighet med
forordningen. Jag anser darfor att, eftersom det saknas unionsbestimmelser pa omradet,
ankommer det pa varje medlemsstat att i sin interna réttsordning faststélla dessa processuella
regler, under forutsdttning att principerna om likvardighet och effektivitet iakttas.

57. Ovanndmnda "effektivitetsprincip”, som innebar att en oavhiangig domstol ska genomfora en

opartisk bedéomning, skulle kunna undermineras om adjektivet "tillracklig” gavs den betydelse
som den hdnskjutande domstolen tycks tillméta det, det vill siga att det automatiskt av ett
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sakkunnigutldtande gar att dra slutsatsen att de étgdrder som den personuppgiftsansvarige har
vidtagit var lampliga.

E. Den fjdrde tolkningsfrdagan

58. Den hénskjutande domstolen har stillt den fjdrde tolkningsfragan i huvudsak for att fa klarhet
i huruvida artikel 82.3 i forordningen ska tolkas pa sa sitt att en overtrddelse av forordningen
(bestaende, sasom i forevarande fall, i "obehorigt réjande av” eller "obehorig atkomst” till
personuppgifter i den mening som avses i artikel 4.12) som har begatts av personer som inte ar
anstdllda av den personuppgiftsansvarige och inte star under dennes kontroll utgoér en
omstidndighet som inte kan tillskrivas den personuppgiftsansvarige och dirmed utgor en
ansvarsfrihetsgrund enligt artikel 82.3.

59. Svaret pa fragan foljer linjart av ovanstdende 6verviganden rorande den allmdnna tanken
bakom forordningen. Det finns inga automatiska mekanismer och enbart den omsténdigheten
att obehorigt réjande av eller obehorig atkomst till personuppgifter ar en {oljd av handlingar som
har utforts av personer som inte star under den personuppgiftsansvariges kontroll undantar inte
denne fran ansvar.

60. For det forsta ska det ur en bokstavlig synvinkel papekas att det varken i artikel 82.3 eller
skél 146 anges sdrskilda villkor som medfor att den personuppgiftsansvarige kan undga ansvar
om de dr uppfyllda, bortsett fran att den personuppgiftsansvarige visar att “den inte pa nagot sitt
ar ansvarig for den héndelse som orsakade skadan”. Ur denna formulering harleds det dels att den
personuppgiftsansvarige endast kan undgéa ansvar om personuppgiftsbitriadet visar att denne inte
pé nagot satt ar ansvarig for den hindelse som orsakade den aktuella skadan, dels att den bevisniva
som krévs enligt denna bestimmelse ar hog, eftersom det déri anvéinds uttrycket "inte pa nagot
satt”, sasom kommissionen har understrukit.

61. Ansvarssystemet enligt artikel 82, och mer allméant enligt férordningen i sin helhet, har varit
foremal for livlig debatt inom flera medlemsstaters doktrin. Detta system utvisar ndmligen
sardrag som dar typiska for utomobligatoriskt skadestandsansvar, men &ven kidnnetecken som i
bestammelsernas uppbyggnad kan jamforas med ansvar i avtalsférhéllanden eller till och med en
typ av strikt ansvar mot bakgrund av de inneboende riskerna med behandling av personuppgifter.
Detta dr inte ritt plats for att redogora for diskussionen pa omradet, men enligt min uppfattning
faststills det i artikel 82 inte nagot system for strikt ansvar.?

62. Den skada som uppkommer vid en personuppgiftsincident kan f6lja av oaktsamhet i form av
att de tekniska och organisatoriska atgirder inte har vidtagits som rimligen och under alla
omstédndigheter var lampliga for att undvika skadan, med hénsyn tagen till de risker for personers
rattigheter och friheter som behandlingen medfor. Dessa risker gor att skyldigheten att forebygga

2 Skriftligt yttrande, punkt 39.

2T gverensstimmelse med domstolens fasta praxis, enligt vilken undantag fran en allmin regel ska tolkas restriktivt, ska eventuell
ansvarsfrihet som foljer av artikel 82.3 likaledes tolkas restriktivt. Se, analogt, dom av den 15 oktober 2020, Association francaise des
usagers de banques (C-778/18, EU:C:2020:831, punkt 53), och dom av den 5 april 2022, Commissioner of An Garda Siochédna m.fl.
(C-140/20, EU:C:2022:258, punkt 40).

2 Skadestandsansvar tenderar att kvalificeras som strikt ansvar i alla de fall d& den person som gor en viss handling ér skyldig att vidta alla
atgarder som pa ett abstrakt plan dr mojliga for att undvika en skada, oberoende av om denne faktiskt kinde till dessa eller av deras
ekonomiska hallbarhet. Om den person som gor en viss handling daremot alaggs att vidta atgdrder som i normala fall ska tillimpas av en
operatdr i den aktuella ekonomiska sektorn for att uppritthélla sdkerheten och forebygga de skador som kan uppstd vid den utférda
verksamheten, tenderar aliggandet av ansvaret for skadan att rora sig mot ett ansvarssystem for specifik oaktsamhet. M. Gambini,
Responsabilita e risarcimento nel trattamento dei dati personali, a.a., s. 1055.
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och undvika skadan stdrks och utvidgar omsorgsplikten f6r den personuppgiftsansvarige. Om de
skyldigheter som aldggs personuppgiftsansvariga tolkas i kombination med bestammelsen om
friande bevis som ska laggas fram av den person som orsakar skadan kan det leda till argument
som talar for att ansvaret for olaglig behandling av personuppgifter enligt artikel 82 i
forordningen ska anses ha karaktér av skarpt ansvar for formodad oaktsamhet.

63. Av detta foljer att den personuppgiftsansvarige far ligga fram friande bevis (vilket inte ar
tillatet vid strikt ansvar). Vad giller fordelningen av bevisbordan faststills det ett system i
artikel 82.3 i forordningen som ér till forman for den skadelidande, i och med att det tillimpas en
sorts omvéand bevisborda for den skadevallande personens oaktsamhet,? fullt symmetriskt med
ovanndmnda omvénda bevisborda for att de vidtagna atgidrderna &r lampliga. Lagstiftaren tycks
saledes ha varit medveten om de faror som ar forknippade med en annorlunda férdelning av
bevisbordan. For det fall den fysiska person som har lidit skada skulle vara skyldig att ldgga fram
bevis for den skadevéllande personens oaktsamhet, skulle den skadelidandes stédllning betungas i
for stor omfattning och effektiviteten av skyddet i form av ersittning déarigenom i praktiken
undergrivas, i ett ssmmanhang med bestimmelser som ror anvindning av nya teknologier. Det
skulle i sjdlva verket vara ytterst betungande for den registrerade att rekonstruera och fa tillgang
till uppgifter om hur skadan har uppkommit och, foljaktligen, att pavisa den
personuppgiftsansvariges oaktsamhet. Diaremot ér den personuppgiftsansvarige mest lampad att
lagga fram friande bevis for att denne inte pa nagot sétt ar ansvarig for den héndelse som orsakade
skadan.”

64. I linje med den ovan beskrivna principen om ansvarsskyldighet ska den
personuppgiftsansvarige dven visa att denne har gjort allt denne har kunnat for att aterstilla
tillgangligheten och tillgangen till personuppgifter i rimlig tid.

65. For att aterga till den hénskjutande domstolens fraga kan det mot bakgrund av ovanstaende
overvaganden angaende karaktiaren av den personuppgiftsansvariges ansvar — i och med att den
personuppgiftsansvarige kan undgd ansvar genom att visa att Overtrddelsen foljer av en
omstidndighet som den personuppgiftsansvarige inte pa nagot sétt ar ansvarig for — inte anses att
denne kan undga ansvar enbart av det skélet att hindelsen har fororsakats av en person som inte
star under dennes kontroll.

66. Nir en personuppgiftsansvarig blir utsatt for ett angrepp av cyberbrottslingar skulle det kunna
antas att den skadevallande héndelsen inte kan tillskrivas den personuppgiftsansvarige, men det ar
inte uteslutet att det var den personuppgiftsansvariges oaktsamhet som lag till grund for det
aktuella angreppet och underldttade angreppet till f5ljd av att denne inte hade vidtagit de
nodvindiga sakerhetsatgdrderna for att sikerstilla skyddet av personuppgifterna eller att dessa
atgdrder inte var lampliga. Det ror sig om en bedomning av de faktiska omstédndigheterna som
det ankommer pa den nationella domstol som provar en talan att gora i varje enskilt fall mot
bakgrund av tillganglig bevisning.

% M. Gambini, Responsabilita e risarcimento nel trattamento dei dati personali, a.a., s. 1059. Se analogt, vad géller uppfattningen att det for
att bevisa att det har vidtagits lampliga dtgérder inte rdcker att pastd att det har visats prov pad nddvindig omsorg, utan ska pavisas en
skadevéllande handling av tredje parter med de sirdrag om ofdrutsebarhet och oundviklighet som kénnetecknar tillfalligheter och force
majeure, S. Sica, Sub art. 82, i R. D’Orazio, G. Finocchiaro, O. Pollicino, G. Resta, Codice della privacy e data protection, Giuffre, 2021.

# ”om den visar att den inte pa nigot sitt dr ansvarig for den hindelse som orsakade skadan” (artikel 82.3).
% M. Gambini, Responsabilita e risarcimento nel trattamento dei dati personali, a.a., s. 1060.

ECLI:EU:C:2023:353 13



FORSLAG TILL AVGORANDE AV GENERALADVOKAT PITRUZZELLA — MAL C-340/21
NATSIONALNA AGENTSIA ZA PRIHODITE

67. Erfarenheten visar att externa angrepp mot system tillhérande offentliga eller privata
organisationer som behandlar stora méngder personuppgifter dr mycket vanligare dn interna
angrepp. Den personuppgiftsansvarige ska darfor vidta lampliga atgarder for att motverka i
synnerhet externa angrepp.

68. Avslutningsvis ska det ur en teleologisk synvinkel noteras att forordningen efterstravar en hog
skyddsniva. I detta hanseende har domstolen redan betonat att unionens institutioner, organ och
byrder samt medlemsstaternas behoriga myndigheter genom férordningen ges i uppgift — vilket
foljer av artikel 1.2 jamférd med skélen 10, 11 och 13 i forordningen — att sdkerstilla en hog
skyddsniva for de réttigheter som har samband med skydd av personuppgifter och garanteras i
artikel 16 FEUF och artikel 8 i stadgan.*

69. Om domstolen skulle foredra en tolkning enligt vilken den personuppgiftsansvarige
automatiskt undgar ansvar enligt artikel 82.3 i fall dér 6vertradelsen av forordningen har begétts
av tredje parter, skulle en sadan tolkning ha en verkan som é&r oférenlig med det skyddsmal som
efterstravas med forordningen, eftersom de registrerades réttigheter i sa fall forsvagas, i och med
att det aktuella ansvaret begrinsas till de fall dar 6vertradelsen kan tillskrivas personer som star
under ndmnda den personuppgiftsansvariges ledning och/eller kontroll.

F. Den femte tolkningsfrdagan

70. Genom den femte tolkningsfragan har EU-domstolen i huvudsak ombetts att tolka begreppet
ideell skada (som i forordningen bendmns “immateriell” skada) i den mening som avses i artikel 82
i forordningen). Nérmare bestamt ska det klargoras huruvida artikel 82.1 och 82.2, jamférd med
skélen 85 och 146 i forordningen?, ska tolkas pa sa sétt att, i ett sadant fall dar overtrédelsen av
forordningen tar sig uttryck i obehorig atkomst till och obehorigt réjande av personuppgifter
fran cyberbrottslingars sida, kan den registrerades rédsla for att dennes personuppgifter kan
komma missbrukas i framtiden i sig utgora en ersittningsgill (ideell) skada.

71. Varken artikel 82 eller skilen i forordningen angaende erséttning for skada ger ett klart svar pa
fragan, men ur dessa kan flera faktorer hirledas som ér till hjdlp vid beddmningen, ndmligen
foljande: att ersattning for ideell skada kan utga vid sidan av ersittning for ekonomisk skada, att
overtradelsen av forordningen inte automatiskt “ger upphov” till en skada, eller ndrmare bestamt
att personuppgiftsincidenten "kan leda till” fysisk, ekonomisk eller ideell skada for fysiska
personer, att begreppet skada bor tolkas "brett” mot bakgrund av domstolens rattspraxis pa ett
satt som fullt ut aterspeglar forordningens mal och att ersiattningen for den skada som dessa
personer har "lidit” ska vara "full och effektiv”.

72. Ordalydelsen i forordningens bestimmelser innebér i sig att man kan avfirda eventuella
péstaenden om att det skulle vara fraga om presumerad skada (in re ipsa). Det framsta syftet med
det skadestidndsansvar som infors genom foérordningen ar namligen att gottgora den registrerade,

% Se, for ett liknande resonemang, dom av den 15 juni 2021, Facebook Ireland m.fl. (C-645/19, EU:C:2021:483, punkterna 43 och 44).

71 skil 85 anges f6ljande: "En personuppgiftsincident som inte snabbt dtgéirdas pa lampligt sitt kan for fysiska personer leda till fysisk,
materiell eller immateriell skada ...” Av skil 146 framgar foljande: "Den personuppgiftsansvarige eller personuppgiftsbitradet bor ersétta
all skada som en person kan komma att lida till f6ljd av behandling som strider mot denna foérordning. Den personuppgiftsansvarige eller
personuppgiftsbitriadet bor dock befrias fran skadestdndsskyldighet om den kan visa att den inte pa nagot sétt dr ansvarig for skadan.
Begreppet skada bor tolkas brett mot bakgrund av domstolens rittspraxis pa ett satt som fullt ut dterspeglar denna forordnings mal.
Detta paverkar inte skadestdndsansprak till f6ljd av overtradelser av andra bestimmelser i unionsritten eller i medlemsstaternas
nationella ritt. ... Registrerade bor fa full och effektiv ersittning fér den skada de lidit ...”
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just genom en “full och effektiv’ ersittning for den skada som han eller hon har lidit och
foljaktligen att aterstilla jamvikten i den réttsliga situation som rubbats pa ett negativt sétt pa
grund av overtradelsen av lagstiftningen. *

73. Aven ur en systematisk synvinkel faststills det i férordningen, pd samma sitt som i
konkurrensritten, tva hornstenar som skyddet bygger pa. Skyddssystemets effektivitet sékerstélls
genom 4 ena sidan offentlig tillimpning, dar overtradelse av bestimmelserna i férordningen leder
till pafoljder, och & andra sidan privat tillimpning, som just foreskriver ett utomobligatoriskt
skadestandsansvar, som kan betecknas som skirpt for formodad oaktsamhet med ovanndmnda
sardrag, och dér det bereds tillfille att lagga fram friande bevis.*

74. For det fall begreppet (ideell) skada tolkas extensivt® kan denna tolkning emellertid inte
stracka sig sa langt att det antas att lagstiftaren ville franga kravet pa att det ar fraga om en faktisk
"skada”.

75. Den egentliga materiella fragestdllningen dr huruvida den registrerade, nir det har faststéllts
att en overtrddelse har skett och det har konstaterats ett orsakssamband, har ritt till ersattning
enbart pa grund av den registrerades oro, farhagor och réadsla for att dennes personuppgifter kan
komma att missbrukas i framtiden, om saddant missbruk inte har faststdllts och/eller ingen
ytterligare skada har dsamkats den registrerade.

76. Nar det giller tolkningen av begreppen i en unionsbestimmelse framgér det av domstolens
fasta praxis att ordalydelsen i en unionsbestimmelse som inte innehaller nagon uttrycklig
hanvisning till medlemsstaternas rattsordningar for faststdllandet av bestimmelsens innebord
och tillimpningsomrade i regel ska ges en sjélvstandig och enhetlig tolkning inom hela unionen,
varvid inte bara lydelsen ska beaktas, utan ocksa sammanhanget och de mal som efterstravas med
de foreskrifter som bestimmelsen ingar i samt bestimmelsens tillkomsthistoria.*

77. Som generaladvokaten Campos Sanchez-Bordona har erinrat om?* har domstolen inte
utvecklat nagon allmén definition av begreppet skada som ar tillimplig inom alla omraden.* Vad
betréffar ideell skada foljer foljande av domstolens praxis: Nar ett av syftena med den bestimmelse

% Se ovanndmnda forslag till avgérande av generaladvokaten Campos Sdnchez-Bordona (punkt 29 och fotnot 11). I samma forslag till
avgorande drog generaladvokaten med fog, efter sin beddmning ur en bokstavlig, historisk, systematisk och teleologisk synvinkel,
slutsatsen att ersittningsgill skada for de registrerade enligt artikel 82 inte &r av ”straffliknande” karaktdr (punkterna 27-55).
Generaladvokaten papekade dels att "[d]et finns ingen anledning f6r medlemsstaterna att vélja mellan mekanismerna i kapitel VIII f6r
att sikerstélla skyddet av uppgifter (och de far i sjilva verket inte heller gora det). Vid en 6vertridelse som inte ger upphov till skada, har
den registrerade fortfarande (dtminstone) ritt att limna in ett klagomal till en tillsynsmyndighet”, dels att ”[e]n mojlighet att erhélla
ersdttning oavsett eventuella skador skulle sannolikt framja civilrittsliga tvister dar en talan kanske inte alltid &r motiverad. Samtidigt
skulle det kunna avskracka fran att behandla personuppgifter” (punkterna 54 och 55).

¥ Att ersittning nekas for svaga och vergéende kénslor till f6ljd av 6vertrddelser av regler om behandling innebdr dérfor inte att den
registrerade blir helt skyddslos (se, for ett liknande resonemang, ovannidmnda forslag till avgérande av generaladvokaten Campos
Sanchez-Bordona, punkt 115).

% Eller "brett” enligt lydelsen i skal 146.

3 Se dom av den 15 april 2021, The North of England P & I Association (C-786/19, EU:C:2021:276, punkt 48), och dom av den
10 juni 2021, KRONE - Verlag (C-65/20, EU:C:2021:471, punkt 25).

% Se ovanndmnda forslag till avgérande av generaladvokat Campos Sdnchez-Bordona (punkt 104).

Domstolen har heller inte angett ndgon tolkningsmetod - sjilvstindig eller genom hénvisning till de nationella réttsordningarna — som i

forsta hand bor tillimpas, utan denna ér beroende av vilket omrade som ér féremal f6r préovning. Se dom av den 10 maj 2001, Veedfald

(C-203/99, EU:C:2001:258, punkt 27), rérande produkter med sikerhetsbrister, dom av den 6 maj 2010, Walz (C-63/09, EU:C:2010:251,

punkt 21), rérande lufttrafikforetags skadestandsansvar, eller dom av den 10 juni 2021, Van Ameyde Espafia (C-923/19, EU:C:2021:475,

punkt 37 och fdljande punkter), rérande civilrittsligt skadestandsansvar som ska tillimpas vid trafikolyckor.
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som tolkas dr att skydda individen, eller en viss kategori av individer, * bor begreppet skada ges en
vid definition. I 6verensstimmelse med detta kriterium omfattar skadestandet ideell skada, aven
om sadan skada inte namns i den tolkade bestimmelsen. *

78. Trots att domstolens rattspraxis gor det mojligt att mot denna bakgrund hdvda att det
foreligger en princip om erséttning for ideell skada i unionsritten, delar jag generaladvokaten
Campos Sinchez-Bordonas uppfattning om att det ur detta inte kan hérledas en regel som
innebdr att all ideell skada &r ersdttningsgill, oavsett svarighetsgrad.

79. I detta ssmmanhang ér det lampligt att gora skillnad mellan ideell skada som é&r ersdttningsgill
och andra oldgenheter som dr en foljd av bristande respekt for vad som dr lagligt, vilka pa grund av
sin ringa omfattning inte nodvandigtvis ger ratt till ersdttning.®

80. Domstolen har godtagit denna skillnad nér den har tagit upp problem och olédgenheter som
utgor en kategori som ar sjéalvstindig i forhéllande till kategorin skador, inom omraden dér den
anser att dessa ska kompenseras. *

81. Empiriskt kan det noteras att varje Overtridelse av en bestimmelse om skydd av
personuppgifter som regel ger upphov till en negativ reaktion fran den registrerades sida. En
ersattning som enbart grundar sig pa en kénsla av missnoje pa grund av att ndgon annan inte har
efterlevt lagen ar latt att forvaxla med en ersittning utan skada, vilket, sésom har ndmnts, inte
forefaller foreskrivas med avseende pa den situation som avses i artikel 82 i forordningen.

82. Under de omstiandigheter som foreligger i det nationella malet ér den omstédndigheten att
missbruket av personuppgifter enbart ar hypotetiskt, och inte faktiskt, tillracklig for att anse att
den registrerade kan ha lidit en ideell skada till f6ljd av overtrddelsen av foérordningen, under
forutséttning att den registrerade visar att rddslan for detta missbruk konkret och specifikt har
vallat honom eller henne en faktisk och siker emotionell skada.?*

3 Till exempel konsumenter av produkter eller skadelidande i trafikolyckor.

% Inom omradet paketresor, dom av den 12 mars 2002, Leitner (C-168/00, EU:C:2002:163), inom omrédet civilrittsligt ansvar for
motorfordon, dom av den 24 oktober 2013, Haasovd (C-22/12, EU:C:2013:692, punkterna 47-50), dom av den 24 oktober 2013,
Drozdovs (C-277/12, EU:C:2013:685, punkt 40), och dom av den 23 januari 2014, Petillo (C-371/12, EU:C:2014:26, punkt 35).

% Se ovannamnda forslag till avgérande av generaladvokaten Campos Sénchez-Bordona (punkt 105). Domstolen har exempelvis slagit fast
att unionsrétten inte utgér hinder for en nationell lagstiftning som vid berdkningen av ersittningen gor skillnad mellan olika typer av
ideell skada som é&r foljden av personskador orsakade av olyckor beroende pa vad som orsakat olyckan. Se dom av den 23 januari 2014,
Petillo (C-371/12, EU:C:2014:26, domslutet): Unionsrétten utgor inte hinder for “en nationell lagstiftning ... enligt vilken ett sérskilt
system for ersittning fér immateriella skador som ar foljden av lindriga personskador, vilka orsakats av trafikolyckor, begrinsar
ersdttningen for dessa skador i férhallande till den erséttning som beviljas for identiska skador som &r foljden av andra hindelser d4n
trafikolyckor”.

7 En sadan atskillnad finns i vissa nationella riattsordningar, som en oundviklig f6ljd av samhéllslivet. Se nyligen, nér det giller omréadet
dataskydd, i Italien, Tribunale di Palermo, sez. I civile, sentenza 05/10/2017 nr. 5261, samt Cass Civ. Ord. Sez 6, nr. 17383/2020. I
Tyskland bland annat AG Diez, 07.11.2018-8 C-130/18; LG Karlsruhe, 02.08.2019-8 O 26/19; och AG Frankfurt am Main, 10.07.2020
-385 C-155/19 (70). I Osterrike, OGH 6 Ob 56/21k.

% Se dom av den 23 oktober 2012, Nelson m.fl. (C-581/10 och C-629/10, EU:C:2012:657, punkt 51), rérande skillnaden mellan "skador” i
den mening som avses i artikel 19 i konventionen om vissa enhetliga regler for internationella lufttransporter, som ingicks i Montreal den
28 maj 1999, och “oldgenheter” i den mening som avses i forordning nr 261/2004, vilka &r erséttningsgilla enligt artikel 7 i den
férordningen, enligt dom av den 19 november 2009, Sturgeon m.fl. (C-402/07 och C-432/07, EU:C:2009:716). Inom detta omrade,
liksom inom omrédet passagerartrafik till sjoss eller pa inre vattenvéigar som forordning nr 1177/2010 handlar om, har lagstiftaren
kunnat identifiera en abstrakt kategori tack vare att den faktor som ger upphov till problemet, och dess vésentliga innehéll, 4r identiska
for alla som berdrs. Jag anser inte att det gér att dra en sadan slutsats nér det géller omradet dataskydd.

* Enligt Irlands uppfattning &r dessa 6vervidganden sérskilt viktiga i praktiken med avseende pa it-brottslighet. Om var och en som — dven i
en begridnsad omfattning — blir foremél for en 6vertradelse hade ritt till ersittning for ideell skada skulle det ndmligen ha en kraftig
effekt, i synnerhet pa personuppgiftsansvariga inom den offentliga sektorn som finansieras med begréinsade offentliga medel och snarare
borde efterstrava kollektiva intressen, déribland forbéttrad sakerhet fér personuppgifter (skriftligt yttrande, punkt 72).
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83. Grinsen mellan ren irritation (som inte &r ersittningsgill) och verklig ideell skada (som é&r
ersattningsgill) dr subtil, men de nationella domstolarna, som har i uppgift att i varje enskilt fall
satta denna gréns, bor genomfora en noggrann bedémning av alla uppgifter som har lagts fram
av den registrerade som har yrkat erséttning, som da &r skyldig att i detalj, och inte bara rent
generellt, inkomma med konkreta uppgifter som leder till slutsatsen att
personuppgiftsincidenten har vallat en "faktisk ideell skada”, dock utan att denna skyldighet nar
upp till en sdrskild forhandbestamd betungande troskel. Det vésentliga dr att det inte ror sig om
en rent subjektiv kidnsla som é&r fordnderlig och dven avhidnger av personlighetsméssiga och
individuella drag, utan att det &r friga om en mojligen ringa, men pavisbar, objektiv oldgenhet for
personens fysiska eller psykiska sfir eller sociala liv och dar de aktuella personuppgifternas
karaktdr och deras betydelse i den registrerades liv och kanske d@ven den rddande uppfattningen i
samhdllet om den specifika olagenhet som foljer av personuppgiftsincidenten ar av vikt.*

IV. Forslag till avgorande

84. Mot bakgrund av samtliga ovanstdende 6vervaganden foreslar jag att domstolen besvarar
tolkningsfragorna pa foljande sitt:

Artiklarna 5, 24, 32 och 82 i férordning 2016/679 ska tolkas pa foljande sitt:

Enbart den omstdndigheten att det har skett en "personuppgiftsincident” enligt definitionen i
artikel 4.12 rédcker inte i sig for att anse att de tekniska och organisatoriska atgérder som den
personuppgiftsansvarige har vidtagit inte ar "lampliga” for att sdkerstélla skyddet av de aktuella
personuppgifterna.

Vid bedomningen av huruvida de tekniska och organisatoriska atgdrder som den
personuppgiftsansvarige har vidtagit dr lampliga ska den nationella domstol som har att prova
det aktuella malet genomfora en undersokning som dven omfattar en konkret bedomning av
innehallet av dessa atgirder, av det sdatt pa vilket de har tillimpats och av deras praktiska
konsekvenser.

Nar en skadestandstalan viacks med stod av artikel 82 i forordningen &r den
personuppgiftsansvarige skyldig att visa att denne har vidtagit atgirder som ar lampliga i den
mening som avses i artikel 32 i denna forordning.

I enlighet med principen om medlemsstaternas processuella autonomi ankommer det pa varje
medlemsstat att i sin rédttsordning faststélla vilka bevismedel som ér tillatna och deras bevisvirde,
déribland den bevisning som de nationella domstolarna kan eller maste inhdmta for att bedoma
huruvida en personuppgiftsansvarig har vidtagit lampliga atgirder i enlighet med forordningen,
under forutsittning att likvardighets- och effektivitetsprinciperna i unionsritten iakttas.

Den omstidndigheten att den 6vertrddelse av denna férordning som har véllat den aktuella skadan
har vallats av tredje man utgor i sig inte nagon grund for att undanta den personuppgiftsansvarige

fran ansvar. For att kunna franséga sig ansvaret med stdd av denna bestimmelse maste den
personuppgiftsansvarige visa att denne inte pa nagot sitt bar ansvar for overtriddelsen.

% Se ovannamnda forslag till avgérande av generaladvokaten Campos Séanchez-Bordona (punkt 116).
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Olagenheten bestaende i den registrerades riadsla for att dennes personuppgifter kan komma att
missbrukas i framtiden, for det fall den registrerade har pavisat denna oldgenhet, kan utgora en
ersattningsgill ideell skada, under forutséttning att den registrerade visar att han eller hon har
lidit en faktisk och sdker emotionell skada, vilket det ankommer pa den nationella domstol som
har att prova malet att i varje enskilt fall undersoka.
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