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W Rattsfallssamlingen

DOMSTOLENS DOM (stora avdelningen)

den 20 september 2022 *

"Begdran om forhandsavgorande — Den inre marknaden for finansiella tjanster —
Marknadsmissbruk — Insiderhandel — Direktiv 2003/6/EG — Artikel 12.2a och d — Férordning
(EU) nr 596/2014 — Artikel 23.2 goch h — Finansmarknadsmyndighetens tillsyns- och
utredningsbefogenheter — Allmaént intresse av att skydda finansmarknadens integritet i
Europeiska unionen och allménhetens fortroende for finansiella instrument — Mojlighet for
finansmarknadsmyndigheten att begéra in trafikuppgifter som innehas av en operatér som
tillhandahaller elektroniska kommunikationstjénster — Behandling av personuppgifter inom
sektorn for elektroniska kommunikationstjanster — Direktiv 2002/58/EG — Artikel 15.1 —
Europeiska unionens stadga om de grundlédggande rattigheterna — Artiklarna 7, 8, 11 och 52.1 —
Konfidentialitet vid kommunikation — Begrénsningar — Lagstiftning som innebér att operatorer
som tillhandahaller elektroniska kommunikationstjanster generellt och odifferentierat ska lagra
trafikuppgifter — Mojlighet for en nationell domstol att begransa verkningarna i tiden av en
faststillelse av att nationell lagstiftning som strider mot unionsrétten ér ogiltig — Saknas”

I de forenade malen C-339/20 och C-397/20,
angaende tva beslut att begira forhandsavgorande enligt artikel 267 FEUF, fran Cour de cassation
(Hogsta domstolen, Frankrike), av den 1 april 2020, som inkom till domstolen den 24 juli 2020
respektive den 20 augusti 2020, i brottmalen mot
VD (C-339/20),
SR (C-397/20),
meddelar

DOMSTOLEN (stora avdelningen),
sammansatt av ordféranden K. Lenaerts, avdelningsordférandena A. Arabadjiev, A. Prechal,
S. Rodin, L. Jarukaitis och I. Ziemele, samt domarna T. von Danwitz, M. Safjan, F. Biltgen,
P. G. Xuereb (referent), N. Picarra, L. S. Rossi och A. Kumin,
generaladvokat: M. Campos Sdnchez-Bordona,

justitiesekreterare: handldggaren R. Seres,

efter det skriftliga forfarandet och férhandlingen den 14 september 2021,

* Rattegangssprak: franska.
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ECLL:EU:C:2022:703 1




Dowm Av DEN 20. 9. 2022 — C-339/20 ocH C-397/20
VD ocH SR

med beaktande av de yttranden som avgetts av:
— VD, genom D. Foussard och F. Peltier, avocats,
— SR, genom M. Chavannes och P. Spinosi, avocats,

— Frankrikes regering, genom A. Daniel, E. de Moustier, D. Dubois, J. Illouz och T. Stéhelin,
samtliga i egenskap av ombud,

— Danmarks regering, genom N. Holst-Christensen, N. Lykkegaard och M. Sendahl Wolff,
samtliga i egenskap av ombud,

— Estlands regering, genom A. Kalbus och M. Kriisa, bdda i egenskap av ombud,

— Irland, genom M. Browne, A. Joyce och J. Quaney, samtliga i egenskap av ombud, bitrddda av
D. Fennelly, BL,

— Spaniens regering, genom L. Aguilera Ruiz, i egenskap av ombud,
— Polens regering, genom B. Majczyna, i egenskap av ombud,

— Portugals regering, genom P. Barros da Costa, L. Inez Fernandes, L. Medeiros och L. Oliveira,
samtliga i egenskap av ombud,

— Europeiska kommissionen, genom S. L. Kaléda, H. Kranenborg, T. Scharf och F. Wilman,
samtliga i egenskap av ombud,

— Europeiska datatillsynsmannen, genom A. Buchta, M. Guglielmetti,
C.-A. Mamier och D. Nardji, samtliga i egenskap av ombud,

och efter att den 18 november 2021 ha hort generaladvokatens forslag till avgorande,

foljande

Dom

Respektive begdran om forhandsavgorande avser tolkningen av artikel 12.2 a och d i
Europaparlamentets och radets direktiv 2003/6/EG av den 28 januari 2003 om insiderhandel och
otillborlig marknadspéaverkan (marknadsmissbruk) (EGT L 96, 2003, s. 16), samt artikel 23.2 g och
h i Europaparlamentets och radets forordning (EU) nr 596/2014 av den 16 april 2014 om
marknadsmissbruk (marknadsmissbruksférordning) och om upphévande av Europaparlamentets
och radets direktiv 2003/6/EG och kommissionens direktiv 2003/124/EG, 2003/125/EG
och 2004/72/EG (EUT L 173, 2014, s. 1), jamforda med artikel 15.1 i Europaparlamentets och
radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och
elektronisk kommunikation) (EGT 201, 2002, s. 37), i dess lydelse enligt Europaparlamentets och
radets direktiv 2009/136/EG av den 25 november 2009 (EUT L 337, 2009, s. 11) (nedan kallat
direktiv 2002/58), jamte artiklarna 7, 8, 11 och 52.1 i Europeiska unionens stadga om de
grundldggande rittigheterna (nedan kallad stadgan).
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Respektive begdran har framstillts i brottmal mot VD och SR, dér de anklagas for att ha gjort sig
skyldiga till insider- och héleribrott, medhjalp till dylika brott, mutbrott samt penningtvéttsbrott.

Tillimpliga bestimmelser

Unionsrdtt

Direktiv 2002/58

Iskil 2, 6, 7 och 11 i direktiv 2002/58 anges foljande:

"(2)

(6)

(11)

I detta direktiv efterstravas respekt for de grundlaggande rittigheterna och iakttagande av
de principer som erkdnns i synnerhet i [stadgan]. I synnerhet efterstravas i detta
direktiv att sikerstélla full respekt for rattigheterna i artiklarna 7 och 8 i ... stadgan.

Internet bryter upp traditionella marknadsstrukturer genom att tillhandahalla en gemensam,
global infrastruktur for leverans av en mingd olika elektroniska kommunikationstjdnster.
Allmént tillgdngliga kommunikationstjanster via Internet Oppnar nya mdjligheter for
anviandarna, men for d&ven med sig nya risker for deras personuppgifter och integritet.

Nar det giller allmdnna kommunikationsndt bor sdrskilda rdttsliga och tekniska
bestammelser antas for att skydda fysiska personers grundlaggande fri- och rattigheter samt
juridiska personers berittigade intressen, sdrskilt med hénsyn till den 6kade kapaciteten for
automatisk lagring och behandling av uppgifter om abonnenter och anviandare.

I likhet med [Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om
skydd for enskilda personer med avseende pa behandling av personuppgifter och om det
fria flodet av sadana uppgifter (EGT L 281, 1995, s.31)] omfattar det hér direktivet inte
sadana fragor om skydd av grundldggande fri- och réttigheter som ror verksamhet som
inte regleras av gemenskapslagstiftningen. Det dndrar darfor inte den befintliga jamvikten
mellan den enskildes ritt till integritet och medlemsstaternas mojligheter att vidta sadana
atgérder, enligt artikel 15.1 i det hér direktivet, som krévs for att skydda allmén siakerhet,
forsvar, statens sdkerhet (inbegripet statens ekonomiska valstand nér verksamheten ror
statens sidkerhet) och brottsbekimpning. Det hédr direktivet paverkar foljaktligen inte
medlemsstaternas mojlighet att utfora laglig avlyssning av elektronisk kommunikation
eller att vidta andra atgdrder om det dr nodvéndigt for nagot av dessa dndamal och sker i
enlighet med Europeiska konventionen om skydd for de ménskliga rattigheterna och de
grundldggande friheterna [undertecknad i Rom den 4 november 1950] i den tolkning dessa
fatt i rattspraxis fran Europeiska domstolen for de ménskliga réttigheterna. Sadana atgérder
maste vara lampliga, i strikt proportion till det avsedda dndamalet och nodvéndiga i ett
demokratiskt samhille. De bor omfattas av ldmpliga skyddsmekanismer i
6verensstimmelse med Europeiska konventionen om skydd fér de ménskliga réttigheterna
och de grundlaggande friheterna.”
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I artikel 1 i direktiv 2002/58, med rubriken "Tillimpningsomrade och syfte”, foreskrivs foljande:

”1. Genom detta direktiv mdjliggérs en harmonisering av nationella bestimmelser for att
sakerstilla ett likvdrdigt skydd av de grundldggande fri- och rittigheterna, sdrskilt ritten till
integritet och konfidentialitet, ndr det giller behandling av personuppgifter inom sektorn for
elektronisk kommunikation, samt for att sdkerstilla fri rorlighet fér sadana uppgifter samt for
utrustning och tjanster avseende elektronisk kommunikation inom gemenskapen.”

2. Bestimmelserna i detta direktiv skall precisera och komplettera direktiv [95/46] for de
dndamal som avses i punkt 1. Bestimmelserna &r vidare avsedda att skydda berattigade intressen
for de abonnenter som ér juridiska personer.

3. Detta direktiv skall inte tillimpas pa verksamheter som faller utanfor tillimpningsomradet for
[EUF-fordraget], t.ex. de som omfattas av avdelningarna V och VI i [EU-férdraget], och inte i
nagot fall pd verksamheter som avser allmdn séikerhet, forsvar, statens sdkerhet (inbegripet
statens ekonomiska vélstand nér verksamheten ror statens sidkerhet) och statens verksamhet pa
straffrattens omrade.”

I artikel 2 i ndmnda direktiv, med rubriken "Definitioner”, foreskrivs f6ljande i andra stycket b:

”... foljande definitioner [skall] gélla:

b) trafikuppgifter: alla uppgifter som behandlas i syfte att dverféra en kommunikation via ett
elektroniskt kommunikationsnit eller {for att fakturera den.”

Artikel 5 i detta direktiv, med rubriken "Konfidentialitet vid kommunikation”, har f6ljande lydelse:

”1. Medlemsstaterna skall genom nationell lagstiftning sédkerstdlla konfidentialitet vid
kommunikation och dirmed férbundna trafikuppgifter via allmdnna kommunikationsnit och
allmént tillgdngliga elektroniska kommunikationstjénster. De skall sdrskilt forbjuda avlyssning,
uppfingande med tekniskt hjdlpmedel, lagring eller andra metoder som innebdr att
kommunikationen och de ddrmed forbundna trafikuppgifterna kan fangas upp eller dvervakas av
andra personer dn anvidndarna utan de berérda anvandarnas samtycke, utom nér de har laglig rétt
att gora detta i enlighet med artikel 15.1. Denna punkt far inte forhindra teknisk lagring som é&r
nodvindig for oOverforing av kommunikationen utan att det péaverkar principen om
konfidentialitet.

2. Punkt 1 fir inte paverka sddan inspelning av kommunikation och ddrmed férbundna
trafikuppgifter som ér tillaten enligt lag nar den utfors i samband med laglig affdrsverksamhet for
att tillhandahalla bevis pa en affiarstransaktion eller annan affirskommunikation.

3. Medlemsstaterna ska se till att lagring av information eller tillgang till information som redan
ar lagrad i en abonnents eller anvindares terminalutrustning endast &r tillaten pa villkor att
abonnenten eller anvidndaren i fraga har gett sitt samtycke efter att ha fatt tillgang till tydlig och
fullstindig information, i enlighet med direktiv [95/46], bland annat om &dndamalen med
behandlingen av uppgifterna. Detta far inte forhindra nagon teknisk lagring eller atkomst som
endast sker for att utfora Overforingen av en kommunikation via ett elektroniskt
kommunikationsndt eller det som é&r absolut nodvindigt for att leverantoren ska kunna
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tillhandahalla en av informationssamhaillets tjanster som anvidndaren eller abonnenten
uttryckligen har begart.”

I artikel 6 i direktiv 2002/58, med rubriken "Trafikuppgifter”, foreskrivs foljande:

”1. Trafikuppgifter om abonnenter och anviandare som behandlas och lagras av leverantéren av
ett allmédnt kommunikationsnit eller en allmént tillgdnglig elektronisk kommunikationstjanst
skall utplanas eller avidentifieras ndr de inte liangre behovs for sitt syfte att overfora en
kommunikation, utan att det paverkar tillimpningen av punkterna 2, 3 och 5 i den hér artikeln
samt artikel 15.1.

2. Trafikuppgifter som krdavs for abonnentfakturering och betalning av samtrafikavgifter far
behandlas. Sddan behandling ér tilldten endast fram till utgangen av den period under vilken det
lagligen gar att gora invindningar mot fakturan eller kréva betalning.

3. I syfte att salufora elektroniska kommunikationstjanster eller i syfte att tillhandahalla
mervirdestjanster far en leverantor av en allmént tillgdnglig elektronisk kommunikationstjénst
behandla de uppgifter som avses i punkt 1 i den utstrickning och under den tidsperiod som ar
nodvindig for sddana tjanster eller sddan marknadsforing, om den abonnent eller anvindare som
uppgifterna giller i forvag har samtyckt till detta. Anvéndare eller abonnenter ska ha mojlighet att
ndr som helst dra tillbaka sitt samtycke till behandling av trafikuppgifter.

5. Behandlingen av trafikuppgifter skall, i enlighet med punkterna 1, 2, 3 och 4, begransas till
sadana personer som av leverantoren av allmdnna kommunikationsnét och allmént tillgdngliga
elektroniska kommunikationstjédnster getts i uppdrag att skota fakturering, trafikstyrning,
kundforfragningar,  sparning av  bedrédgerier, = marknadsféring av  elektroniska
kommunikationstjénster eller tillhandahallande av en mervirdestjinst, och behandlingen skall
begrinsas till sadant som ér nédvéndigt for dessa verksamheter.

”

I artikel 9 i direktivet, med rubriken "Andra lokaliseringsuppgifter an trafikuppgifter”, foreskrivs
foljande i punkt 1:

”Om andra lokaliseringsuppgifter én trafikuppgifter som ror anvindare eller abonnenter av allmdnna
kommunikationsnit eller allmént tillgangliga elektroniska kommunikationstjénster kan behandlas, far
dessa uppgifter endast behandlas sedan de har avidentifierats eller om anvdndarna eller abonnenterna
givit sitt samtycke, i den utstrickning och for den tid som krédvs for tillhandahallandet av en
mervirdestjinst. Innan anvidndaren eller abonnenten ger sitt samtycke skall tjansteleverantéren
informera denne om vilken typ av andra lokaliseringsuppgifter dn trafikuppgifter som kommer att
behandlas, behandlingens syfte och varaktighet samt om uppgifterna kommer att vidarebefordras till
tredje part for tillhandahéllande av mervirdestjansten. ...”

I artikel 15 i direktiv 2002/58, med rubriken ”Tillimpningen av vissa bestimmelser i
direktiv [95/46]”, anges foljande i punkt 1:

"Medlemsstaterna far genom lagstiftning vidta atgdrder for att begrdnsa omfattningen av de
rattigheter och skyldigheter som anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i
detta direktiv ndr en sddan begridnsning i ett demokratiskt samhille dr nodvandig, lamplig och
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proportionell for att skydda nationell sikerhet (dvs. statens sdkerhet), forsvaret och allmén sékerhet
samt for forebyggande, undersokning, avslojande av och étal for brott eller vid obehorig anvéindning
av ett elektroniskt kommunikationssystem enligt artikel 13.1 i direktiv [95/46]. Medlemsstaterna far
for detta andamal bland annat vidta lagstiftningsatgarder som innebdr att uppgifter far bevaras under
en begréinsad period som motiveras av de skil som faststills i denna punkt. Alla atgarder som avses i
denna punkt skall vara i enlighet med de allménna principerna i gemenskapslagstiftningen, inklusive
principerna i artikel 6.1 och 6.2 i [EU-fordraget]. ”

Direktiv 2003/6
Skil 1, 2, 12, 37, 41 och 44 i direktiv 2003/6 har f6ljande lydelse:

”(1) En verklig inre marknad for finansiella tjénster ér avgorande for ekonomisk tillvixt och
skapande av arbetstillfillen i gemenskapen.

(2) For en integrerad och effektiv finansmarknad krdvs marknadsintegritet. Att
virdepappersmarknaderna fungerar vil och att allmdnheten har fortroende for dem ér
forutsattningar for ekonomisk tillvixt och vilstdind. Marknadsmissbruk skadar
finansmarknadernas integritet och allménhetens fortroende for virdepapper och
derivatinstrument.

(12) Marknadsmissbruk bestér av insiderhandel och otillb6rlig marknadspaverkan. Lagstiftning
mot insiderhandel och mot otillborlig marknadspaverkan har samma syfte: att garantera
finansmarknadernas integritet i gemenskapen och hoja investerarnas fortroende f6r dem.

(37) En gemensam minimiuppséttning av kraftfulla verktyg och befogenheter for den behoriga
myndigheten i varje medlemsstat kommer att garantera effektivitet i 6vervakningen.
Marknadsforetag och alla finansiella aktorer bor ocksa pa sin niva bidra till marknadens
integritet. ...

(41) Eftersom malet for den foreslagna atgédrden, ndmligen att forhindra marknadsmissbruk i
form av insiderhandel och otillborlig marknadspaverkan, inte i tillracklig utstrackning kan
uppnas av medlemsstaterna och de dérfor, pd grund av atgirdens omfattning och
verkningar, bdttre kan uppnds pa gemenskapsniva, kan gemenskapen vidta atgérder i
enlighet med subsidiaritetsprincipen i artikel 5 i [EU-fordraget]. I enlighet med
proportionalitetsprincipen i samma artikel gar detta direktiv inte utéver vad som &r
nodvandigt for att uppna dessa mal.

(44) Detta direktiv respekterar de grundliggande rittigheter och iakttar de principer som bland
annat erkdnns i [stadgan], sérskilt artikel 11 i densamma, och artikel 10 i Europeiska
konventionen om skydd for de ménskliga rattigheterna [och de grundliggande friheterna].

”
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I artikel 11 i detta direktiv foreskrivs foljande:

“Utan att de rattsliga myndigheternas befogenheter &sidosatts skall varje medlemsstat utse en enda
administrativ myndighet med befogenhet att se till att de bestimmelser som antas enligt detta
direktiv tillimpas.

»

I artikel 12 i direktivet anges f6ljande:

”1. Den behoriga myndigheten skall fa alla tillsyns- och utredningsbefogenheter som den behover
for att utfora sina uppgifter. ...

2. Utan att det paverkar tillimpningen av artikel 6.7 skall de befogenheter som avses i punkt 1 i
den hir artikeln utdvas i enlighet med nationell ritt och omfatta atminstone rétten att

a) fa tillgang till varje dokument i vilken form som helst och fa en kopia pa det,

d) infordra befintliga uppgifter om tele- och datatrafik,

”

Forordning nr 596/2014
Fran och med den 3 juli 2016 upphéavdes och ersattes direktiv 2003/6 av forordning nr 596/2014.
Skil 1, 2, 7, 24, 44, 62, 65, 66, 77 och 86 i denna forordning har féljande lydelse:

”(1) En verklig inre marknad for finansiella tjanster ar avgorande for ekonomisk tillvixt och
skapande av arbetstillfallen i unionen.

(2) For en integrerad, effektiv och Oppen finansmarknad krdvs marknadsintegritet. Vil
fungerande viardepappersmarknader som har allmédnhetens fortroende édr en forutséittning
for ekonomisk tillvixt och vilstaind. Marknadsmissbruk skadar finansmarknadernas
integritet och allménhetens fortroende for viardepapper och derivatinstrument.

(7) Marknadsmissbruk ar ett begrepp som omfattar olagliga beteenden pa finansmarknaderna,
och vid tillimpning av denna férordning bor begreppet anses omfatta insiderhandel,
olagligt réjande av insiderinformation och marknadsmanipulation. Sadant beteende hindrar
fullstandig 6ppenhet pd marknaden som &r en forutséttning for handel for alla ekonomiska
aktorer pa integrerade finansmarknader.
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Nir en juridisk eller fysisk person som forfogar 6ver insiderinformation forvarvar eller
avyttrar, eller forsoker forvirva eller avyttra, finansiella instrument som omfattas av den
informationen, for egen eller annans rakning, direkt eller indirekt, bor det underforstas att
den personen har utnyttjat den informationen. Det antagandet paverkar inte rétten till
forsvar. Fragan huruvida en person har overtritt forbudet mot insiderhandel eller har
forsokt utéva insiderhandel bor bedomas mot bakgrund av syftet med denna férordning,
vilket ar att skydda finansmarknadernas integritet och hoja investerarnas fortroende for
dem. Detta fortroende bygger i sin tur pa att investerarna har tillforsakrats likabehandling
och skydd mot otillborligt utnyttjande av insiderinformation.

Manga finansiella instrument prissiatts i forhallande till referensvdrden. Faktisk
manipulation eller forsok till manipulation av referensvirden, inbegripet interbankréntor,
kan ha allvarliga konsekvenser for marknadens fortroende och kan leda till betydande
forluster for investerare eller snedvrida den reala ekonomin. ...

Tillsynens effektivitet garanteras genom en uppséttning effektiva verktyg, befogenheter och
resurser for den behoriga myndigheten i varje medlemsstat. I denna férordning faststélls
foljaktligen sdrskilt den minimiuppséttning av tillsyns- och utredningsbefogenheter som
medlemsstaternas behoriga myndigheter bor ges enligt nationell ritt. De befogenheterna
bor, nér nationell rétt sa kraver, utdévas genom ansokan hos de behoriga rittsliga
myndigheterna. ...

Befintliga inspelningar av telefonsamtal och trafikuppgifter fran virdepappersforetag,
kreditinstitut och finansiella institut som verkstéller och dokumenterar verkstillandet av
transaktioner samt befintliga uppgifter om tele- och datatrafik fran teleoperatorer utgor
ett avgorande bevis, och ibland det enda beviset, ndr det giller att uppticka och styrka
forekomsten av insiderhandel och otillborligt marknadsmissbruk. Uppgifter om tele- och
datatrafik kan gora det mdjligt att faststélla identiteten pa en person som ansvarar for
spridningen av falsk eller vilseledande information eller faststélla att personer varit i
kontakt med varandra vid en viss tidpunkt och att det finns en koppling mellan tva eller fler
personer. De behoriga myndigheterna bor darfér kunna kréva befintliga inspelningar av
telefonsamtal, elektronisk kommunikation och trafikuppgifter som innehas av ett
viardepappersforetag, ett kreditinstitut eller ett finansiellt institut i enlighet med
[Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader
for finansiella instrument och om dndring av direktiv 2002/92/EG och av
direktiv 2011/61/EU (EUT L 173, 2014, s. 349)]. Tillgdng till uppgifter om data- och
teletrafik dr nodvandig for att fa fram bevis och for att utreda eventuell insiderhandel eller
marknadsmanipulation, och darmed f6r upptackt och beslut om att paféra sanktioner nir
det géller marknadsmissbruk. For att inféra samma spelregler i hela unionen nér det géller
tillgang till befintliga uppgifter om tele- och datatrafik som innehas av en teleoperator eller
befintliga inspelningar av telefonsamtal och datatrafik som innehas av ett
viardepappersforetag, ett kreditinstitut eller ett annat finansiellt institut, bor de behoriga
myndigheterna, i enlighet med nationell ritt, kunna kréva befintliga uppgifter om tele- och
datatrafik som innehas av en teleoperatdr, i den man detta tillats enligt nationell rétt, och
befintliga inspelningar av telefonsamtal och datatrafik som innehas av ett
virdepappersforetag, i fall ndr det finns en rimlig misstanke om att sadana uppgifter
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relaterade till foremalet for inspektionen eller utredningen kan vara relevanta for att bevisa
insiderhandel eller marknadsmanipulation i strid med denna férordning. Tillgang till
uppgifter om tele- och datatrafik som innehas av en teleoperatér omfattar inte tillgang till
innehallet i telefonsamtal.

Samtidigt som denna foérordning specificerar en minimiuppséttning befogenheter som de
behoriga myndigheterna bor ha, bor de befogenheterna utévas inom ramen for ett
komplett system av nationell rédtt som garanterar respekt for grundliggande réttigheter,
inbegripet ritten till personlig integritet. For utévandet av dessa befogenheter, som kan
utgora allvarliga intrang i rétten till respekt for privatliv och familjeliv, bostad och
kommunikationer, bor medlemsstaterna ha infort adekvata och effektiva garantier mot alla
former av missbruk, exempelvis, nir det &r lampligt, ett krav att erhélla
forhandsgodkidnnande fran den berérda medlemsstatens behoriga réttsliga myndigheter.
Medlemsstaterna bor ge de behodriga myndigheterna mojlighet att utdva sadana
inkrdktande befogenheter i den utstrickning som de &r nodviandiga for en korrekt
utredning av allvarliga fall dar det saknas likviardiga medel for att nd samma resultat.

Denna forordning stér i 6verensstimmelse med de grundldggande rittigheter och principer
som erkidnns i [stadgan]. Denna forordning bor saledes tolkas och tillimpas i
overensstaimmelse med dessa réttigheter och principer. ...

Eftersom malet fér denna férordning, namligen att forhindra marknadsmissbruk i form av
insiderhandel, olagligt réjande av insiderinformation och marknadsmanipulation, inte i
tillracklig utstrackning kan uppnas av medlemsstaterna utan snarare, pa grund av
atgiardens omfattning och verkningar, kan uppnas béttre pa unionsniva, kan unionen vidta
atgérder i enlighet med subsidiaritetsprincipen i artikel 5 i [EU-fordraget]. I enlighet med
proportionalitetsprincipen i samma artikel gar denna férordning inte utover vad som ar
nodvandigt for att uppna detta mal.”

I artikel 1 i denna forordning foreskrivs foljande:

"Genom den har férordningen faststills ett gemensamt regelverk om insiderhandel, olagligt réjande av
insiderinformation och marknadsmanipulation (marknadsmissbruk) samt éatgarder for att forhindra
marknadsmissbruk for att sékerstélla de finansiella marknadernas integritet i unionen och forbattra
investerares skydd pa och fortroende f6r de marknaderna.”

I artikel 3 i forordningen, med rubriken "Definitioner”, anges f6ljande i punkt 1 led 27:

”I denna forordning avses med

27. trafikuppgifter: trafikuppgifter sasom det definieras i artikel 2 andra stycket b i

[direktiv 2002/58].”

ECLI:EU:C:2022:703 9
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Artikel 14 i forordning nr 596/2014, med rubriken "Forbud mot insiderhandel och olagligt réjande
av insiderinformation”, har féljande lydelse:

”En person far inte
a) dgna sig at eller forsoka dgna sig at insiderhandel,

b) rekommendera att ndgon annan person dgnar sig it insiderhandel eller forma nagon annan
person att dgna sig at insiderhandel, eller

c) olagligen roja insiderinformation.”

I artikel 22 i denna forordning foreskrivs foljande:

“Utan att de réttsliga myndigheternas befogenheter asidositts ska varje medlemsstat utse en enda
behorig administrativ myndighet for tillimpningen av denna férordning. ...”

I artikel 23 i forordningen, med rubriken "De behoriga myndigheternas befogenheter”, foreskrivs
foljande i punkterna 2 och 3:

2. For att utfora sina uppgifter enligt denna férordning ska behoriga myndigheter i enlighet med
nationell ratt ha minst foljande tillsyns- och utredningsbefogenheter:

a) Fa tillgang till varje dokument och uppgifter i vilken form som helst eller ta kopia pé det.

g) Begira in inspelningar av telefonsamtal, elektronisk kommunikation och datatrafik som
innehas av ett vardepappersforetag, kreditinstitut eller finansiellt institut.

h) Iden man det &r tillatet enligt nationell ritt, begéra in befintliga trafikuppgifter som innehas av
en teleoperator om det finns en rimlig misstanke om 6vertréidelse och om sadana uppgifter kan
vara av betydelse for att undersoka en 6vertrddelse av artikel 14 a eller b eller artikel 15 a eller b.

3. Medlemsstaterna ska se till att lampliga atgérder vidtagits sd att behoriga myndigheter férfogar
over de tillsyns- och 6vervakningsbefogenheter som behovs for att de ska kunna uppfylla sina
ataganden.

”
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Fransk rdtt

CPCE

I artikel L. 34-1 i Code des postes et des communications électroniques (lag om elektronisk post
och kommunikation), i den lydelse som ér tillimplig i de nationella malen (nedan kallad CPCE),
foreskrevs foljande:

"I. — Denna artikel ska tillimpas pa behandling av personuppgifter i samband med
tillhandahéllande av elektroniska kommunikationstjdnster till allmédnheten. Artikeln ska i
synnerhet tillimpas pa nét som stoder insamling av uppgifter och identifiering.

II. — Operatorer som tillhandahaéller elektronisk kommunikation, i synnerhet saddana vars
verksamhet bestar i att erbjuda allménheten tillgang till kommunikationstjénster pa internet, ska
utplana eller avidentifiera alla trafikuppgifter, med forbehall f6r vad som anges i punkterna IIL, IV,
V och VL

Aktorer som tillhandahéller elektroniska kommunikationstjanster till allmdnheten ska, med
iakttagande av bestimmelserna i foregdende stycke, uppritta interna forfaranden som gor det
mojligt att besvara en begdran fran behoriga myndigheter.

Aktorer som i en yrkesmaéssig huvud- eller sidoverksamhet erbjuder allmdnheten en uppkoppling
som mojliggdér kommunikation pa internet med hjélp av en néatanslutning ska, &ven om detta gors
kostnadsfritt, iaktta de bestimmelser som giller for operatorer som tillhandahaller elektronisk
kommunikation enligt denna artikel.

III. — Nér det behovs for att utreda, avsloja och lagfora brott eller asidosédttanden av den skyldighet
som foreskrivs i artikel L. 336-3 i code de la propriété intellectuelle (immaterialréttslagen) eller for
att forhindra sddant intrang i automatiserade databehandlingssystem som ér straffbelagt enligt
artiklarna 323-1-323-3-1 i code pénal (strafflagen), och i det enda syftet att vid behov lata den
rattsliga myndighet eller den hoga myndighet som avses i artikel L. 331-12 i immaterialrattslagen
eller den nationella sékerhetsmyndighet f6r informationssystem som avses i artikel L. 2321-1 i
code de la défense (forsvarslagen) ta del av uppgifterna, far uppskov i hogst ett ar meddelas for
atgirder avsedda att utplana eller avidentifiera vissa kategorier av tekniska uppgifter. Conseil
d’Etat (Hogsta forvaltningsdomstolen) ska, efter att ha inhidmtat yttrande frin Commission
nationale de l'informatique et des libertés (Nationella kommissionen for informationsteknik
och friheter), genom dekret och med iakttagande av de begrdnsningar som anges i punkt VI,
faststélla dessa kategorier av uppgifter jamte lagringstider utifran operatdrernas verksamhet och
kommunikationstyp samt, i forekommande fall, forutsittningarna for eventuell ersdttning for
identifierbara och specifika merkostnader for de tjdnster som operatorerna saledes
tillhandahaller pa statens begéran.

VI. — Uppgifter som lagras eller behandlas enligt de villkor som anges i punkterna IIL, IV och V far
enbart avse identifiering av anvidndarna av de tjanster som operatorerna tillhandahaller, de
tekniska egenskaperna hos de kommunikationer som operatorerna tillhandahéller, samt
terminalutrustningens lokalisering.

ECLI:EU:C:2022:703 11
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De far under inga omstédndigheter avse innehallet i den korrespondens som utbytts eller den
information som sokts, i ndgon form, inom ramen fér dessa kommunikationer.

Lagringen och behandlingen av uppgifterna ska ske med iakttagande av bestammelserna i loi
no 78-17 du 6 janvier 1978 relative a 'informatique, aux fichiers et aux libertés (lag nr 78-17 av den
6 januari 1978 om informationsteknik, register och friheter).

Operatorerna ska vidta alla atgérder som krévs for att forhindra att dessa uppgifter anviands for
andra dndamal 4n de som foreskrivs i denna artikel.”

I artikel L. 34-1 i code des postes et des communications électroniques (lag om elektronisk post
och kommunikation), i dess lydelse enligt loi n° 2021-998, du 30 juillet 2021, relative a la
prévention d’actes de terrorisme et au renseignement (lag nr 2021-998 av den 30 juli 2021 om
forebyggande av terroristhandlingar och om underréttelseverksamhet) (JORF av den 31 juli 2021,
text nr 1), foreskrivs f6ljande i punkterna II bis—III bis:

”I1 bis. — Operatorer som tillhandahaller elektronisk kommunikation &r skyldiga att lagra:

1. information om anvéindarens fysiska identitet, upp till fem ar efter det att vederbérandes avtal
har upphort att gilla, for att kunna genomfora straffréttsliga forfaranden, forebygga hot mot den
allménna sidkerheten, samt skydda den nationella sékerheten,

2. annan information som anvidndaren ldmnat i samband med tecknandet av ett avtal eller
skapandet av ett konto samt betalningsinformation, upp till ett ar efter det att vederbdrandes
avtal har upphort att gilla eller dennes konto har avslutats, for samma édndamal som de som
avses i punkt 1 i denna bestaimmelse,

3. tekniska uppgifter som gor det mojligt att identifiera uppkopplingskéllan eller den
terminalutrustning som anvénts, upp till ett ar efter uppkopplingen eller anvindningen av
terminalutrustningen, for att bekdmpa grov brottslighet, forebygga allvarliga hot mot den
allménna sidkerheten, samt skydda den nationella sékerheten.

III. — Om det foreligger ett allvarligt, ndra forestaende eller férutsagbart hot mot den nationella
sakerheten far premidrministern, for att skydda densamma, genom dekret alédgga operatorer som
tillhandahaller elektronisk kommunikation att under ett &r lagra vissa kategorier av
trafikuppgifter, utover de som avses i punkt II bis nr 3, samt sddana lokaliseringsuppgifter som
definierats i dekret av Hogsta forvaltningsdomstolen.

Premidrministerns &laggande, vars giltighetstid inte far Overskrida ett ar, kan forlingas om
villkoren for utfirdande fortfarande ar uppfyllda. Att denna frist loper ut paverkar inte
lagringstiden for de uppgifter som avses i forsta stycket i denna punkt III.

III bis. — De uppgifter som operatorer lagrar i enlighet med denna artikel kan bli foremal for ett
forelaggande om skyndsam lagring fran myndigheter som har lagstadgad tillgang till uppgifter
om elektronisk kommunikation i syfte att forebygga och bekdmpa kriminalitet, grov brottslighet
och andra grova overtrddelser av de regler som de ansvarar for efterlevnaden av, for att dessa
myndigheter ska fa tillgang till nyssndmnda uppgifter.”
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Artikel R. 10-13 CPCE har fé6ljande lydelse:

”I. — For att utreda, avsloja och lagfora brott ska operatorer som tillhandahaller elektronisk
kommunikation, i enlighet med artikel L. 34—1 III, lagra f6ljande:

a) Information som gor det mojligt att identifiera anvéndaren.
b) Uppgifter om den terminalutrustning som anvénts.
c) Tekniska egenskaper, samt datum, klockslag och varaktighet for varje kommunikation.

d) Uppgifter om kompletterande tjanster som har efterfragats eller anvidnts och om
leverantdrerna av dessa tjinster.

e) Uppgifter som gor det mojligt att identifiera den eller de som kommunikationen riktade sig till.

II. — I fraga om telefoniverksamhet ska operatoren lagra de uppgifter som avses i II, inklusive
sadana uppgifter som gor det mojligt att identifiera kommunikationens ursprung och lokalisering.

III. Lagringstiden for de uppgifter som avses i denna artikel ar ett ar fran och med dagen for
registreringen.

»

LCEN

I artikel 6 i loi n° 2004-575, du 21 juin 2004, pour la confiance dans I'économie numérique (lag
nr 2004-575 av den 21 juni 2004 om fortroende for den digitala ekonomin) (JORF av den
22 juni 2004, s. 11168), i den lydelse som ér tillamplig i de nationella malen (nedan kallad LCEN),
foreskrevs foljande:

"I — 1. Personer vars verksamhet bestar i att erbjuda allménheten tillgdng till elektroniska
kommunikationstjénster pa internet ska informera sina abonnenter om att det finns tekniska
hjdlpmedel som gor det mojligt att begrénsa tillgdngen till vissa tjénster eller att utesluta vissa
tjidnster, samt erbjuda dem atminstone ett av dessa hjdlpmedel.

2. Fysiska eller juridiska personer som, dven kostnadsfritt, pa internet tillhandahaller allmanheten
elektroniska kommunikationstjianster for lagring av signaler, skrivna meddelanden, bilder, ljud
eller andra former av meddelanden som tillhandahalls av tjanstemottagarna, kan inte adra sig
civilrattsligt ansvar for verksamhet eller information som lagrats p& begédran av en
tjidnstemottagare, om de inte har haft faktisk kinnedom om att verksamheten eller informationen
var olaglig, eller om fakta och omsténdigheter som tydde pa att sa var fallet, eller om de — sa snart
de har fatt sddan kdnnedom - inte har agerat skyndsamt for att radera dessa uppgifter eller
omdjliggora tillgang till dem.
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I1. De personer som avses i I punkterna 1 och 2 ska inneha och lagra uppgifter som gor det mojligt
att identifiera var och en som har bidragit till skapandet av innehallet eller en del av innehéllet i de
tjidnster som de tillhandahaller.

De ska tillhandahalla personer som driver en elektronisk kommunikationstjanst pa internet
sadana tekniska hjdlpmedel som gor det mojligt for dem att uppfylla de identifieringsvillkor som
foreskrivs i I11.

Den rittsliga myndigheten kan begéra att fa tillgdng till de uppgifter som avses i forsta stycket fran
de tjansteleverantorer som ndmns i I punkterna 1 och 2.

Bestaimmelserna i artiklarna 226-17, 226-21 och 226-22 i strafflagen ar tillampliga pa behandling
av dessa uppgifter.

Vilka uppgifter som avses i forsta stycket, hur linge lagringen far paga och hur uppgifterna ska
lagras, faststills genom dekret fran Hogsta forvaltningsdomstolen, efter yttrande fran Nationella
kommissionen for informationsteknik och friheter.

»

CMF

I artikel L. 621-10 i code monétaire et financier (lag om penning- och finansmarknaden), i den
lydelse som ér tillamplig i de nationella malen (nedan kallad CMF), foreskrevs foljande i forsta
stycket:

"Utredare och kontrollanter far begira in varjehanda handlingar, oavsett lagringsmedium, for att
kunna fullgora sina utrednings- och tillsynsuppdrag. Utredare far dven begédra in, och ta kopia av,
uppgifter som har lagrats och behandlats av teleoperatorer med stod av artikel L. 34-1 [CPCE]
eller av sddana tjansteleverantorer som avses i artikel 6 1.1 och 6 1.2 [LCEN].

”

Sedan Conseil constitutionnel (Forfattningsdomstolen, Frankrike), genom ett beslut av den
21 juli 2017, faststéllt att artikel L. 621-10 forsta stycket andra meningen CMF var
grundlagsstridig, inforde den nationella lagstiftaren, genom loi n° 2018-898, du 23 octobre 2018,
relative a la lutte contre la fraude (lag nr 2018-898 av den 23 oktober 2018 om
bedréigeribekdmpning) (JORF av den 24 oktober 2018, text nr 1), artikel L. 621-10-2 CMF. Denna
bestdmmelse har foljande lydelse:

"Vid utredningar avseende marknadsmissbruk, i den mening som avses i forordning
[nr 596/2014], far utredarna begira in uppgifter som har lagrats och behandlats av
teleoperatorerna, pa de villkor och inom de grianser som foreskrivs i artikel L. 34-1 [CPCE], och
av de tjansteleverantorer som avses i artikel 6 1.1 och 6 1.2 [LCEN].

For att sddana uppgifter som avses i forsta stycket i denna artikel ska fa lamnas ut kravs
forhandstillstand fran en granskare av ansokningar om tillgang till uppkopplingsuppgifter.
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Granskaren av ansokningar om tillgang till uppkopplingsuppgifter ska véxelvis vara en aktiv
ledamot eller hedersledamot av Hogsta forvaltningsdomstolen, utndmnd av dess
generalforsamling, respektive en aktiv ledamot eller hedersledamot av Forfattningsdomstolen,
utndmnd av dess generalforsamling. Granskarens suppleant, vald av den instans granskaren inte
tillhor, ska utses pad samma sdtt. Granskaren av ansokningar om tillgdng till
uppkopplingsuppgifter och dennes suppleant viljs for en period pa fyra ar som inte kan férnyas.

Vid utovandet av sitt uppdrag far granskaren av ansokningar om tillgang till
uppkopplingsuppgifter inte ta emot eller begira instruktioner fran finansmarknadsmyndigheten
eller ndgon annan myndighet. Granskaren ska iaktta tystnadsplikt i enlighet med de villkor som
anges i artikel L. 621-4 i denna lag.

Ett 4drende hiénskjuts till granskaren genom en  motiverad begidran fran
finansmarknadsmyndighetens generalsekreterare eller stillforetradande generalsekreterare.
Begiran ska innehalla sidana omstindigheter av vilka det framgar att den &r vélgrundad.

Tillstandet ska tillfogas utredningsakten.

Uppgifter som tillhandahalls av teleoperatorer och sadana tjansteleverantérer som avses i forsta
stycket i denna artikel far utredarna anvdnda endast inom ramen for den utredning for vilken
tillstand har beviljats.

Uppkopplingsuppgifter betriffande omstandigheter som finansmarknadsmyndighetens styrelse
avser vidta atgarder mot ska forstoras inom sex manader fran det att sanktionskommittén eller
overklagandeinstanserna  har meddelat sitt slutliga beslut. Vid forlikning ska
sexmanadersperioden rdknas fran och med forlikningsavtalets fullgorelse.

Uppkopplingsuppgifter betriffande omstiandigheter som finansmarknadsmyndighetens styrelse
inte avser vidta nagra atgiarder mot ska forstoras inom en manad fran det att styrelsen meddelat
sitt beslut.

Om utredningsrapporten dverlamnas till finansmarknadsaklagaren eller denne beslutar att vicka
allmént atal ..., ska uppkopplingsuppgifterna overldmnas till finansmarknadséklagaren och inte
lagras av finansmarknadsmyndigheten.

Tillimpningsforeskrifter for denna artikel ska faststdllas i dekret fran Hogsta
forvaltningsdomstolen.”

Malen vid den nationella domstolen, tolkningsfragorna och forfarandet vid EU-domstolen

I enlighet med en anstkan av den 22 maj 2014 inleddes en forundersokning mot VD och SR,
avseende gidrningar som ansags utgora insiderbrott och hileri genom insiderbrott. Genom en
forsta kompletterande ansokan av den 14 november 2014 utvidgades denna férundersékning till
att dven avse medhjalp till dylika brott.
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Den 23 och den 25 september 2015 overlimnade finansmarknadsmyndigheten (Frankrike) vissa
uppgifter till den ansvarige undersokningsdomaren, uppgifter som myndigheten hade fatt
tillgang till inom ramen for en utredning som den hade genomfort i enlighet med L. 621-10
CMEF, didribland personuppgifter som forekommit i VD:s och SR:s telefonsamtal och som
finansmarknadsmyndighetens utredare hade samlat in, med stéd av artikel L. 34—1 CPCE, fran
operatorer som tillhandahaller elektroniska kommunikationstjanster.

Till foljd av finansmarknadsmyndighetens agerande utvidgades forundersokningen, genom
ytterligare tre kompletterande ansokningar av den 29 september 2015, den 22 december 2015
respektive den 23 november 2016, till att &ven avse mutbrott och penningtvittsbrott.

Den 10 mars respektive den 29 maj 2017 atalades VD for insiderbrott och penningtvittsbrott,
medan SR atalades for insiderbrott.

I den man atalen grundade sig pa de trafikuppgifter som finansmarknadsmyndigheten hade
lamnat ut, vickte bade VD och SR talan vid Cour d’appel de Paris (Appellationsdomstolen i Paris,
Frankrike) och &beropade bland annat en grund avseende ett asidosdttande av artikel 15.1 i
direktiv 2002/58, jamford med artiklarna 7, 8, 11 och artikel 52.1 i stadgan. Med hénvisning till
den rittspraxis som foljer av domen av den 21 december 2016, Tele2 Sverige och Watson m.fl.
(C-203/15 och C-698/15, EU:C:2016:970), invinde VD och SR nidrmare bestimt mot den
omstidndigheten att myndigheten hade samlat in dessa uppgifter med stod av artikel L. 621-10
CMF och artikel L. 34-1 CPCE trots att dessa bestammelser dels stred mot unionsratten,
eftersom de medforde en skyldighet att generellt och odifferentierat lagra uppkopplingsuppgifter,
dels inte inneho6ll nagon begransning av befogenheten for finansmarknadsmyndighetens utredare
att begira ut de lagrade uppgifterna.

Genom tvda domar av den 20 december 2018 respektive den 7 mars 2019 ogillade
Appellationsdomstolen i Paris deras talan. Det framgar av uppgifterna i respektive begiran om
forhandsavgorande att de instanser som provat malen i sak, grundade sin slutsats att det inte
forelag nagot asidosittande av artikel 15.1 i direktiv 2002/58, jamférd med artiklarna 7, 8, 11 och
artikel 52.1 i stadgan, bland annat pa den omstdndigheten att enligt artikel 23.2 h i forordning
nr 596/2014, avseende marknadsmissbruk, far de behoériga myndigheterna, i den man det é&r
tillatet enligt nationell rétt, begéra in befintliga trafikuppgifter som innehas av teleoperatorer om
det finns en rimlig misstanke om 6vertradelse av forbudet mot insiderhandel enligt artikel 14 a
och b i samma férordning och om sddana uppgifter kan vara av betydelse for att undersoka denna
overtradelse.

VD och SR overklagade dessa domar till den hénskjutande domstolen och &beropade en grund
avseende ett asidoséttande av bland annat de bestimmelser i stadgan och i direktiv 2002/58 som
omnéamnts i foregaende punkt.

Nar det giller tillgangen till uppkopplingsuppgifterna har den hénskjutande domstolen hanvisat
till Conseil constitutionnels (Forfattningsdomstolen) beslut av den 21 juli 2017, dér det faststallts
att det forfarande som enligt fransk ratt skulle tillimpas avseende en begdran om tillgang till
personuppgifter som lagrats av finansmarknadsmyndighetens utredare inte var férenligt med
ratten till respekt for privatlivet, sisom denna réttighet skyddas genom artikel 2 i 1789 ars
maénnisko- och medborgarrittsforklaring. Conseil constitutionnel (Forfattningsdomstolen)
understrok hérvidlag att d&ven om den nationella lagstiftaren endast hade givit behoriga
tjdanstemén som alagts tystnadsplikt befogenhet att begéra ut sadana uppgifter inom ramen fér en
utredning, och inte tilldelat dem tvingande verkstillighetsbefogenheter, hade den inte vidtagit
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nagra andra atgirder for att garantera att ett dylikt forfarande inneholl en lamplig avvagning
mellan rétten till respekt for privatlivet & ena sidan, och intresset av att avvérja hot mot den
allménna ordningen och lagfora lagovertradare & den andra, med foljden att artikel L. 621-10
forsta stycket andra meningen CMF ansags strida mot den franska konstitutionen.

Den hinskjutande domstolen har &dven papekat att Conseil constitutionnel
(Forfattningsdomstolen) anséag att det skulle medféra "uppenbart orimliga” foljder for pagaende
forfaranden att omedelbart upphédva denna bestimmelse och att upphévandet déarfor inte skulle
ske forrdn den 31 december 2018. Eftersom artikel L. 621-10 forsta stycket CMF ansédgs vara
grundlagsstridig inforde den nationella lagstiftaren saledes artikel L. 621-10-2 i denna lag.

Den hinskjutande domstolen har visserligen erinrat om &vervdagandena i punkt 125 i domen av
den 21 december 2016, Tele2 Sverige och Watson m.fl. (C-203/15 och C-698/15,
EU:C:2016:970), men anser likvdl att den omstdndigheten att artikel L. 621-10 forsta stycket
andra meningen CMF, som var tillamplig vid tidpunkten fér omstédndigheterna i de nationella
malen, konstaterats vara forfattningsstridig inte kan resultera i att den ska anses vara ogiltig,
eftersom verkningarna av upphédvandet av denna bestimmelse skjutits upp. Den héanskjutande
domstolen anser emellertid att den befogenhet som finansmarknadsmyndighetens utredare har
enligt denna bestimmelse, att inhdmta trafikuppgifter utan nigon foregaende kontroll av en
domstol eller oberoende myndighet, inte dr forenlig med de krav som foljer av artiklarna 7, 8
och 11 i stadgan, sasom dessa har tolkats av EU-domstolen.

Under dessa omstindigheter uppkommer endast fragan huruvida det d&r mojligt att skjuta upp
verkningarna i tiden av upphédvandet av artikel L. 621-10 CMF, trots att denna bestdmmelse inte
ar forenlig med stadgan.

Nar det giller lagring av uppkopplingsuppgifter har den hianskjutande domstolen forst och framst
papekat att, dven om artikel L. 34-1.II CPCE infor en principiell skyldighet for operatérer som
tillhandahaller elektroniska kommunikationstjanster att utplana eller anonymisera alla
trafikuppgifter, ar denna skyldighet emellertid forenad med ett antal undantag, daribland det
undantag som foreskrivs i punkt III i denna bestimmelse, avseende behovet av att "utreda,
avsloja och lagfora brott”. For detta sdrskilda behov ska utplaning och anonymisering av ett visst
antal uppgifter inte ske forrédn efter ett ar.

Den hinskjutande domstolen har harvidlag preciserat att de fem kategorier av uppgifter som
omfattas av de villkor som anges i artikel L. 34-1.III CPCE réknas upp i artikel R. 10-13 CPCE.
Dessa uppkopplingsuppgifter genereras eller behandlas till f6ljd av en kommunikation och avser
omstiandigheterna kring kommunikationen och anvéndarna av tjansten, men de innefattar ingen
information om innehallet i den aktuella kommunikationen.

Den hénskjutande domstolen har dven erinrat om punkt 112 i domen av den 21 december 2016,
Tele2 Sverige och Watson m.fl. (C-203/15 och C-698/15, EU:C:2016:970), dir det framgar att
artikel 15.1 i direktiv 2002/58, jamford med artiklarna 7, 8, 11 och 52.1 i stadgan, ska tolkas s3, att
den utgor hinder mot nationell lagstiftning som i brottsbekdmpande syfte foreskriver en generell
och odifferentierad lagring av samtliga trafikuppgifter och lokaliseringsuppgifter avseende
samtliga  abonnenter och  registrerade anvdndare och  samtliga elektroniska
kommunikationsmedel, men har samtidigt péapekat att i de nationella malen har
finansmarknadsmyndigheten fétt tillgdng till uppgifter som lagrats av operatorer av elektroniska
kommunikationstjédnster pa grund av misstankar om insiderhandel och marknadsmissbruk som
kan utgora ett flertal allvarliga brott. Finansmarknadsmyndigheten har fatt sadan tillgang for att
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kunna sdkerstdlla utredningens effektivitet, genom att samkora olika uppgifter som lagrats under
en viss tid for att avsloja insiderinformation som cirkulerat mellan flera samtalspartner,
information som visar att det féorekommit otillaten praxis pa omradet.

Den hénskjutande domstolen anser att finansmarknadsmyndighetens utredningar uppfyller de
skyldigheter som aligger medlemsstaterna enligt artikel 12.2 d i direktiv 2003/6 och enligt
artikel 23.2 g och h i férordning nr 596/2014, jamfoérd med artikel 1 i samma férordning,
déribland skyldigheten att begira in befintliga trafikuppgifter som innehas av operatorer som
tillhandahaller elektroniska kommunikationstjénster.

Med hénvisning till skil 65 i nyssndmnda forordning har den hénskjutande domstolen dessutom
understrukit att dessa uppkopplingsuppgifter utgor ett avgorande bevis, och ibland det enda
beviset, nér det giller att upptécka och styrka forekomsten av insiderhandel, eftersom de gor det
mojligt att faststdlla identiteten pa en person som ansvarar for spridningen av falsk eller
vilseledande information eller faststilla att personer varit i kontakt med varandra vid en viss
tidpunkt.

Vidare har den hanskjutande domstolen hénvisat till skél 66 i samma forordning, dir det anges att
utovandet av de befogenheter som de behoriga finansmyndigheterna tilldelats kan utgora intrang i
ritten till respekt for privatliv och familjeliv, bostad och kommunikationer, och medlemsstaterna
bor darfor infora adekvata och effektiva garantier mot alla former av missbruk genom att
foreskriva att de behoriga myndigheterna endast far utdva sadana befogenheter i den
utstrackning det ar nodvandigt for en korrekt utredning av allvarliga fall dér det saknas likvirdiga
medel for att nd samma resultat. Den hénskjutande domstolen anser att det foljer av detta skal att
vissa fall av marknadsmissbruk ska anses utgora allvarlig brottslighet.

Den hidnskjutande domstolen har vidare understrukit att i de nationella malen var den
insiderinformation som kunde tédnkas uppfylla de objektiva rekvisiten for rattsstridiga
marknadsbeteenden till sin natur muntlig och hemlig.

Mot bakgrund av det ovan anférda soker den hianskjutande domstolen klarhet i hur artikel 15.1 i
direktiv 2002/58, jamford med artiklarna 7, 8, 11 och 52.1 i stadgan, ska férenas med de krav som
foljer av artikel 12.2 d i direktiv 2003/6, samt artikel 23.2 g och h i férordning nr 596/2014.

For det fall att EU-domstolen skulle finna att den aktuella lagstiftningen om lagring av
uppkopplingsuppgifter inte ar forenlig med unionsrétten, uppkommer fragan huruvida man kan
lata verkningarna av denna lagstiftning besta tillfalligt — for att undvika réttsosdkerhet och for att
gora det mojligt att anvinda uppgifter som redan har samlats in och lagrats, i syfte att avsloja och
beivra insiderhandel.

Mot denna bakgrund beslutade Cour de cassation (Hogsta domstolen) att vilandefoérklara malen
och stélla foljande fragor, vilka ar identiska i malen C-339/20 och C-397/20, till EU-domstolen:

”1) Ska artikel 12.2 a och d i direktiv [2003/6], liksom artikel 23.2 g och h i férordning
[nr 596/2014], som ersatt direktivet fran och med den 3 juli 2016, jamférd med skal 65 i denna
forordning, tolkas sd, att de — med beaktande av att de uppgifter som utvéxlats ér hemliga och
att kretsen av personer som kan tdnkas komma att atalas for de aktuella brotten ar sa
vidstrackt — ger den nationella lagstiftaren en mojlighet att alidgga operatdrer som
tillhandahaller elektronisk kommunikation en skyldighet att tillfilligt men generaliserat lagra
uppkopplingsuppgifter, for att den forvaltningsmyndighet som avses i artikel 11 i
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direktiv [2003/6] och i artikel 22 i forordning [nr 596/2014] ska ha mojlighet att, nér det
foreligger skal att misstédnka att vissa personer ar inblandade i insiderhandel eller otillborlig
marknadspaverkan, fran dessa operatorer begira in befintliga trafikuppgifter om det finns
skél att tro att dessa uppgifter, i den man de ror foremalet for utredningen, kan vara
relevanta for att styrka att en lagovertradelse har skett, bland annat genom att spara de
kontakter som forekommit mellan de berérda personerna innan misstankarna uppstod?

2) For det fall att EU-domstolens svar [pa den forsta fragan] foranleder Cour de cassation
[Hogsta domstolen] att gora bedomningen att den franska lagstiftningen om lagring av
uppkopplingsuppgifter strider mot unionsratten, kan verkningarna av denna lagstiftning da
uppratthallas tillfalligt, for att undvika rattsosdkerhet och gora det mojligt att anvinda redan
insamlade och lagrade uppgifter for nagot av de dndamal som efterstrdvas genom denna
lagstiftning?

3) Far en nationell domstol tillfilligt upprétthalla verkningarna av nationell lagstiftning som
innebér att anstdllda vid en oberoende forvaltningsmyndighet med uppdraget att utreda
misstankar om marknadsmissbruk har ratt att begira in uppkopplingsuppgifter, utan nagon
forhandskontroll av en domstol eller en oberoende forvaltningsmyndighet?”

Domstolens ordférande beslutade den 17 september 2020 att forena mélen C-339/20
och C-397/20 betraffande det skriftliga och det muntliga forfarandet samt domen.

Den 21 april 2021 meddelade Conseil d’Etat (Hégsta forvaltningsdomstolen, Frankrike) dom i
maélet French Data Network m.fl. (nr 393099, 394922, 397844, 397851, 424717, 424718), dar den
bland annat uttalade sig om huruvida vissa nationella bestimmelser som &r relevanta i de
nationella malen, ndrmare bestdmt artikel L. 34-1 CPCE och artikel R. 10-13 CPCE, ska anses
vara forenliga med unionsrétten.

P4 EU-domstolens uppmaning ombads forhandlingsdeltagarna i férevarande mal att uttala sig om
den eventuella betydelsen av nyssndmnda dom fran Conseil dEtat (Hogsta
forvaltningsdomstolen) for forevarande begéran om forhandsavgorande.

Vid forhandlingen uppgav den franska regeringens ombud genom domen i mélet French Data
Network m.fl. (nr 393099, 394922, 397844, 397851, 424717, 424718) foljde Conseil d’Etat (Hogsta
forvaltningsdomstolen) domen av den 6 oktober 2020, La Quadrature du Net m.fl. (C-511/18,
C-512/18 och C-520/18, EU:C:2020:791), och slog i huvudsak fast att bestimmelser som gjorde
det mojligt att generellt och odifferentierat lagra trafikuppgifter i syfte att bekdmpa brottslighet,
med undantag for lagring av IP-adresser och uppgifter om den fysiska identiteten pa anvidndarna
av elektroniska kommunikationsnit, inte var lagenliga. Han framholl emellertid att inom ramen
for det forfarandet borde Conseil d’Etat (Hogsta forvaltningsdomstolen) ocksa ha bemétt den
franska regeringens invindning att denna tolkning av unionsritten strider mot konstitutionella
bestdmmelser, ndirmare bestamt bestimmelser som syftar till att férebygga hot mot den allménna
ordningen, sérskilt mot sdkerheten for personer och egendom, och till att eftersoka
brottsmissténkta.

Ombudet for den franska regeringen férklarade hirvidlag att Conseil d’Etat (Hogsta
forvaltningsdomstolen) hade avfirdat denna invindning i tva steg. Conseil d’Etat (Hogsta
forvaltningsdomstolen) medgav namligen inledningsvis att generell och odifferentierad lagring av
uppkopplingsuppgifter var av avgoérande betydelse for framgangsrika brottsutredningar och att
det inte fanns nagon annan metod som kunde ersitta sddan lagring. Nyssndimnda domstol fann
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emellertid, med stod av bland annat punkt 164 i domen av den 6 oktober 2020, La Quadrature du
Net m.fl. (C-511/18, C-512/18 och C-520/18, EU:C:2020:791), att ett skyndsamt sékrande av
uppgifter var forenligt med unionsritten, inklusive i de fall dir ett sddant skyndsamt sékrande
avsag uppgifter som ursprungligen har lagrats i syfte att skydda den nationella sékerheten.

Den franska regeringens ombud preciserade dessutom att den nationella lagstiftaren hade infort
punkt III bis i artikel L. 34-1 CPCE, sdsom den atergivits i punkt 21 ovan, till f6ljd av Conseil
d’Etats (Hogsta forvaltningsdomstolen) dom av den 21 april 2021, French Data Network m.fl.
(nr 393099, 394922, 397844, 397851, 424717, 424718).

Provning av tolkningsfragorna

Inledande synpunkter

Inledningsvis ska det erinras om att efter det att respektive begdran om férhandsavgorande hade
framstillts i forevarande mal meddelade Conseil d’Etat (Hogsta forvaltningsdomstolen) sin dom
av den 21 april 2021, French Data Network m.fl. (nr 393099, 394922, 397844, 397851, 424717,
424718), angaende bland annat huruvida artikel L. 34-1 CPCE och artikel R. 10-13 CPCE
skaanses vara forenliga med unionsrétten.

Sasom generaladvokaten har papekat i punkt 42 i sitt forslag till avgoérande och sdsom framgar av
de forklaringar som den hénskjutande domstolen har limnat, sdsom dessa har redovisats i
punkterna 27, 37 och 38 ovan, dr dessa bestimmelser avgorande for tillimpningen av den nu
aktuella artikel L. 621-10 CMF.

Vid foérhandlingen vid domstolen hénvisade den franska regeringens ombud till de éndringar av
artikel L. 34-1 CPCE som inforts till foljd av domstolens uttalanden i domen av den
6 oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 och C-520/18, EU:C:2020:791),
vilka det hanvisats till i punkt 21 ovan, och uppgav att for att kunna avgora tvisterna i de nationella
malen dr den hanskjutande domstolen, i enlighet med den princip om tillimpning av lag i tiden
som stadfists i artiklarna 7 och 8 i 1789 ars mannisko- och medborgarrattsforklaring, skyldig att
tillaimpa de nationella bestimmelserna i den version som var tillimplig pa omstandigheterna i de
nationella malen, vilka intriffade under ar 2014 och 2015, vilket innebir att Conseil d’Etats
(Hogsta forvaltningsdomstolen) dom av den 21 april 2021, French Data Network m.fl.
(nr 393099, 394922, 397844, 397851, 424717, 424718), danda inte kan tas i beaktande vid
provningen av forevarande begdran om férhandsavgorande.

Det framgar av fast réttspraxis att i ett forfarande enligt artikel 267 FEUF ankommer det
uteslutande pé den nationella domstol vid vilken tvisten har anhédngiggjorts och som har ansvaret
for det rattsliga avgorandet att mot bakgrund av de sérskilda omstandigheterna i mélet bedoma
savdl om ett forhandsavgorande dr nodvandigt for att doma i saken som relevansen av de fragor
som stills till domstolen. Domstolen é&r foljaktligen, i princip, skyldig att meddela ett
forhandsavgorande nér de fragor som stéllts avser tolkningen av unionsrétten (se, for ett liknande
resonemang, dom av den 8 september, C-409/06, Winner Wetten, EU:C:2010:503, punkt 36 och
dér angiven rattspraxis).

Domstolen fir underlata att besvara en tolkningsfrdga som en nationell domstol har stéllt endast

déa det ar uppenbart att den begérda tolkningen av unionsritten inte har nagot samband med de
verkliga omstdndigheterna eller foremalet for tvisten i malet vid den nationella domstolen, eller
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ndr fragan ar hypotetisk, eller nar domstolen inte har tillgang till sadana uppgifter om de faktiska
och rittsliga forhdllandena som dr nodvéndiga for att kunna ge ett anvéndbart svar pa de fragor
som stallts till den (se, for ett liknande resonemang, dom av den 19 november 2009, C-314/08,
Filipiak, EU:C:2009:719, punkt 42 och dir angiven rattspraxis).

I forevarande fall framgar det av besluten om hanskjutande att den forsta och den tredje fragan
inte direkt avser artikel L. 34-1 CPCE och artikel R. 10-13 CPCE utan artikel L. 621-10 CMF, som
ar den bestimmelse finansmarknadsmyndigheten lagt till grund for sin begéran att operatorer
som tillhandahaller elektroniska kommunikationstjanster ska lamna ut trafikuppgifter avseende
VD:s och SR:s telefonsamtal, uppgifter som utgér grunden for dtalen mot dem och vars
tillatlighet som bevisning har ifrdgasatts inom ramen for de nationella malen.

Det ska dessutom noteras att den hénskjutande domstolen har stéllt den andra och den tredje
fragan, vilka utgor foljdfragor till den forsta, for att fa klarhet i huruvida det ar mojligt att lata
verkningarna av den aktuella nationella lagstiftningen om lagring och tillgang till
uppkopplingsuppgifter bestd tillfalligt, &ven om det visar sig att denna lagstiftning strider mot
unionsrétten, for att undvika réttsosidkerhet och gora det mojligt att anvédnda uppgifter som
lagrats med stod av denna lagstiftning i syfte att avsloja och lagfora insiderbrott.

Mot bakgrund av det ovan anforda, jamte de omstandigheter som generaladvokaten hénvisat till i
punkterna 44—47 i sitt forslag till avgérande, finner EU-domstolen att den maste besvara de fragor
som stillts for att det ska vara méjligt att 16sa tvisterna i de nationella mélen, oaktat Conseil d’Etats
(Hogsta forvaltningsdomstolen) dom av den 21 april 2021, French Data Network m.fl.
(nr 393099, 394922, 397844, 397851, 424717, 424718), och Conseil constitutionnels
(Forfattningsdomstolen) beslut av den 25 februari 2022 (nr 2021-976/977), varigenom
artikel L. 34-1 CPCE - i den lydelse som avses i punkt 20 ovan — forklarats vara delvis oforenlig
med konstitutionen.

Det ska vidare noteras att under forhandlingen vid EU-domstolen bestred VD:s ombud att
forordning nr 596/2014 var tillamplig i tiden (ratione temporis), och gjorde gillande att
omstidndigheterna i de nationella malen intraffade innan denna férordning tréadde i kraft. Saledes
ar det endast bestammelserna i direktiv 2003/6 som é&r relevanta vid provningen av den
hanskjutande domstolens fragor.

Harvidlag ska det erinras om att det foljer av fast rattspraxis att en ny réttsregel ska tillimpas fran
och med den tidpunkt dé den réttsakt i vilken den ingar trader i kraft och att en sddan réttsregel,
dven om den inte dr tillaimplig pa réttsliga situationer som har uppkommit och blivit bestaende
under det é&ldre regelverkets giltighetstid, &ar tillimplig pa framtida verkningar av dessa
situationer liksom pa nya situationer. Med forbehall for principen om att réttsakter inte har
retroaktiv verkan, forhaller det sig annorlunda endast ndr den nya bestimmelsen atfoljs av
specialbestimmelser som reglerar dess tillimpning i tiden (se, for ett likande resonemang, dom
av den 15 januari 2019, C-258/17, E.B, EU:C:2019:17, punkt 50 och déar angiven réttspraxis, och
dom av den 14 maj 2020, C-15/19, Azienda Municipale Ambiente, EU:C:2020:371, punkt 57).

Sasom framgér av punkterna 26—29 ovan uppkom visserligen de réttsliga forhallanden som ér
aktuella i de nationella malen innan forordning nr 596/2014 tréadde i kraft, vilken upphévde och
ersatte direktiv 2003/6 med verkan fran och med den 3 juli 2016, men forfarandena i de
nationella malen har genomforts dérefter, vilket innebdr att fran och med detta datum ska de
framtida verkningarna av dessa situationer regleras av forordning nr 596/2014, i enlighet med
den princip som det erinrats om i foregaende punkt.
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Harav foljer att bestimmelserna i forordning nr 596/2014 é&r tillampliga i forevarande fall. Det
finns inte heller anledning att gora nagon atskillnad mellan de bestimmelser som den
hanskjutande domstolen har hénvisat till i direktiv 2003/6 respektive férordning nr 596/2014,
eftersom sistndmnda bestimmelser har en i allt vdsentligt likartad inneboérd for den tolkning
domstolen dr ombedd att gora i forevarande mal.

Den forsta fragan i respektive mdl

Den hinskjutande domstolen har stéllt sina forsta fragor for att fa klarhet i huruvida artikel 12.2 a
och d i direktiv 2003/6 jamte artikel 23.2 g och h i férordning nr 596/2014, jamférda med
artikel 15.1 i direktiv 2002/58 och mot bakgrund av artiklarna 7, 8, 11 och 52.1 i stadgan, ska tolkas
sa, att de utgor hinder mot sddana nationella lagstiftningsatgérder som ar aktuella i de nationella
malen, vilka innebar att trafikuppgifter — i forebyggande syfte och for att bekdmpa
marknadsmissbruksbrott, inklusive insiderhandel — generellt och odifferentierat ska lagras i ett
ar fran och med registreringsdagen.

Parterna i de nationella malen och de berdrda parter som inkommit med skriftliga yttranden till
EU-domstolen har uttryckt olika uppfattningar i detta avseende. Den estniska regeringen, Irland,
samt den spanska och den franska regeringen anser att artikel 12.2 a och d i direktiv 2003/6, jamte
artikel 23.2 g och h i férordning nr 596/2014, underforstatt men definitivt ger den nationella
lagstiftaren  befogenhet att aldgga operatorer som tillhandahéller elektroniska
kommunikationstjénster en skyldighet att generellt och odifferentierat lagra uppgifter, for att den
behoriga finansmarknadsmyndigheten ska kunna avsloja och beivra insiderhandel. Sasom framgar
av skal 65 i forordning nr 596/2014 utgor siddana uppgifter ett avgérande bevis, och ibland det
enda beviset, nir det giller att upptdcka och styrka forekomsten av insiderhandel, varfér en
sadan lagringsskyldighet ar absolut nodvindig for att sékerstélla effektiviteten i myndighetens
utredningar och forfaranden, och i forlangningen den &ndamalsenliga verkan av artikel 12.2 a och
d i direktiv 2003/6 jamte artikel 23.2 h i forordning nr 596/2014, och for att uppna de andamal av
allminintresse som efterstrivas genom dessa rittsakter, det vill sdga att garantera
finansmarknadens integritet i unionen och att starka investerarnas fortroende for denna marknad.

VD, SR, den polska regeringen och Europeiska kommissionen har daremot gjort géllande att i den
man dessa bestimmelser begriansar befogenheten att begira att operatorer som tillhandahaller
elektroniska kommunikationstjdnster ska ldmna ut ”"befintliga” trafikuppgifter som de forfogar
over, reglerar de endast fragan om tillgang till sadana uppgifter.

Harvidlag erinrar domstolen inledningsvis om att det framgar av fast réittspraxis att vid tolkningen
av en unionsbestimmelse ska inte bara lydelsen beaktas, utan ocksa sammanhanget och de
mal som efterstravas med de foreskrifter som bestimmelsen ingar i. Darutover ska bland annat
forarbetena till bestimmelserna beaktas (se, for ett liknande resonemang, dom av den
17 april 2018, Egenberger, C-414/16, EU:C:2018:257, punkt 44)

Vad giller lydelsen av de bestémmelser som avses i de forsta fragorna kan det konstateras att
medan det i artikel 122 d i direktiv 2003/6 hénvisas till den behoriga
finansmarknadsmyndighetens befogenhet att “infordra befintliga uppgifter om tele- och
datatrafik”, hanvisar artikel 23.2 g och h i férordning nr 596/2014 till myndighetens befogenhet
att begira in dels "inspelningar av ... datatrafik som innehas av ett viardepappersforetag,
kreditinstitut eller finansiellt institut”, dels ”[i] den man det ar tillatet enligt nationell ritt, ...
befintliga trafikuppgifter som innehas av en teleoperator”.
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Det framgar otvetydigt av ordalydelsen i dessa bestimmelser att de endast avser att reglera den
behoriga myndighetens befogenhet att “infordra” eller ”"begdra in” sddana uppgifter som
operatorerna forfogar over, vilket motsvarar tillgang till dessa uppgifter. Hanvisningen till
"befintliga” inspelningar som "innehas” av dessa operatorer, visar ocksa att unionslagstiftaren
inte har haft for avsikt att reglera den nationella lagstiftarens mojlighet att infora en skyldighet
att lagra sddana inspelningar.

Enligt fast rattspraxis far en tolkning av en unionsbestdmmelse inte leda till att bestimmelsens
klara och precisa lydelse forlorar all @ndamalsenlig verkan. Niar innebérden av en
unionsbestimmelse otvetydigt framgar av sjdlva lydelsen av bestimmelsen, kan domstolen
saledes inte avvika fran denna tolkning (dom av den 25 januari 2022, VYSOCINA WIND,
C-181/20, EU:C:2022:51, punkt 39 och dér angiven praxis).

Den tolkning som foresprakas i punkt 70 ovan stods savil av det ssmmanhang som artikel 12.2 a
och d i direktiv 2003/6 samt artikel 23.2 g och h i férordning nr 596/2014 ingar i, som av de
mal som efterstravas med de foreskrifter som dessa bestaimmelser ingér i.

Nir det giller det ssmmanhang som dessa bestimmelser ingar i, ska det noteras att det foljer av
artikel 12.1 i direktiv 2003/6 och artikel 23.3 i forordning nr 596/2014, jaimford med skil 62 i
denna forordning, att unionslagstiftaren har haft for avsikt att aligga medlemsstaterna en
skyldighet att vidta nodvédndiga atgédrder sa att de behoriga finansmarknadsmyndigheterna har
tillgang till en uppsittning effektiva verktyg, befogenheter och resurser, samt sadana tillsyns- och
utredningsbefogenheter som fordras for att de ska kunna fullgéra sitt uppdrag pa ett
tillfredsstillande sétt. Det kan dock konstateras att dessa bestimmelser varken reglerar fragan
huruvida medlemsstaterna, for detta éndamal, eventuellt har mojlighet att alagga operatorer som
tillhandahaller elektroniska kommunikationstjénster en skyldighet att generellt och
odifferentierat lagra trafikuppgifter, och inte heller i enlighet med vilka villkor operatérerna ska
lagra sadana uppgifter, for att i forekommande fall 6verlamna dem till de behoriga myndigheterna.

Genom artikel 12.2 i direktiv 2003/6 och artikel 23.2 i férordning nr 596/2014 har
unionslagstiftaren onskat sikerstilla att den behoriga finansmarknadsmyndighetens utrednings-
och tillsynsuppdrag genomfors effektivt, varvid denna myndighet endast har tilldelats klassiska
utredningsbefogenheter, sasom befogenheter som gor det mojligt for den att fa tillgdng till
handlingar, genomfora inspektioner och husrannsakan, alternativt att utfirda foreligganden eller
forbud mot personer som misstianks ha gjort sig skyldiga till marknadsmissbruksbrott, eventuellt i
form av insiderhandel.

Det kan vidare konstateras att de bestimmelser i forordning nr 596/2014 som specifikt reglerar
fragan om lagring av uppgifter, det vill saga artikel 11.5 sista stycket, 11.6 andra stycket, 11.8
och 11.11 ¢, artikel 17.1 forsta stycket, artikel 18.5 samt artikel 28 i denna forordning, endast
medfor en sadan lagringsskyldighet for finansiella aktorer, vilka riknas upp i artikel 23.2 g i samma
forordning, och foljaktligen endast avser uppgifter om sadana finansiella transaktioner och
tjianster som dessa specifika operatorer tillhandahaller.

Nir det giller de mal som efterstrdvas med den aktuella lagstiftningen ska det framhallas att det
framgar dels av skdl 2 och 12 i direktiv 2003/6, dels av artikel 1 i férordning nr 596/2014, jamford
med skdl 2 och 24 i denna forordning, att dessa rdttsakter syftar till att sédkerstilla
finansmarknadens integritet i unionen och 6ka investerarnas fortroende for denna marknad, ett
fortroende som bland annat bygger pa att investerare behandlas likvardigt och skyddas mot
otillaten anvdndning av sekretessbelagda uppgifter. Forbudet mot insiderhandel i artikel 2.1 i
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direktiv 2003/6 och artikel 8.1 i forordning nr 596/2014 syftar siledes till att sdkerstélla att
avtalsparterna i en borstransaktion behandlas lika, genom att férhindra att en av dem, som
forfogar 6ver insiderinformation och som darigenom befinner sig i en fordelaktigare situation i
jamforelse med andra investerare, drar nytta av informationen till nackdel fér den som é&r
ovetande om den (se, for ett liknande resonemang, dom av den 15 mars 2022, Autorité des
marchés financiers, C-302/20, EU:C:2022:190, punkterna 43, 65 och 77 samt didr angiven
rattspraxis).

Det framgar visserligen av skél 65 i forordning nr 596/2014 att uppkopplingsuppgifter utgor ett
avgorande bevis, och ibland det enda beviset, nir det géller att upptécka och styrka férekomsten
av insiderhandel och otillborlig marknadspaverkan, men det ska likvdl noteras att detta
skél endast hénvisar till uppgifter som “innehas” av operatérer som tillhandahaller elektroniska
kommunikationstjanster och till den behoriga finansmarknadsmyndighetens befogenhet att
"kréva” att dessa operatorer lamnar ut "befintliga” uppgifter. Foljaktligen framgér det ingalunda
av detta skdl att unionslagstiftaren genom denna férordning har haft for avsikt att ge
medlemsstaterna befogenhet att aldgga operatorer som tillhandahaller elektroniska
kommunikationstjanster en generell skyldighet att lagra uppgifter.

Mot bakgrund av det ovan anforda finner domstolen att varken direktiv 2003/6 eller férordning
nr 596/2014 kan tolkas sd, att de kan utgora réttslig grund for att dldgga operatérer som
tillhandahaller elektroniska kommunikationstjanster en generell skyldighet att lagra
trafikuppgifter som de innehar, for att den behoriga finansmyndigheten ska kunna utéva sina
befogenheter enligt detta direktiv och denna férordning.

Sasom generaladvokaten har papekat i punkterna 53 och 61 i sitt forslag till avgérande ska det
vidare erinras om att direktiv 2002/58 utgor det grundliaggande regelverket for lagring och — mer
allmént — behandling av personuppgifter inom sektorn for elektronisk kommunikation, vilket
innebdr att domstolens tolkning av detta direktiv gor sig gdllande dven i fraga om lagring av
trafikuppgifter som innehas av operatorer av elektroniska kommunikationstjanster och som de
behoriga myndigheterna, i den mening som avses i artikel 11 i direktiv 2003/6 och i artikel 22 i
forordning nr 596/2014, kan begira att fa tillgang till.

Enligt artikel 1.1 i direktiv 2002/58 ska det direktivet bland annat mojliggéra en harmonisering av
nationella bestimmelser for att sdkerstilla ett likvardigt skydd av de grundldggande fri- och
rattigheterna, sérskilt rdatten till integritet och konfidentialitet, ndr det giller behandling av
personuppgifter inom sektorn for elektronisk kommunikation, som dven omfattar
telekommunikationssektorn.

Det framgar dessutom av artikel 3 i detta direktiv att det ska tillimpas pa behandling av
personuppgifter i samband med att allmént tillgéngliga elektroniska kommunikationstjénster
tillhandahalls i allmdnna kommunikationsndt inom wunionen, inbegripet allménna
kommunikationsnédt som stoder datainsamling och identifieringsutrustning. Detta direktiv ska
saledes anses reglera verksamheten for leverantérer av sddana tjanster, inklusive teleoperatorer
(se, for ett liknande resonemang, dom av den 6 oktober 2020, La Quadrature du Net m.fl,,
C-511/18, C-512/18 och C-520/18, EU:C:2020:791, punkt 93 och dir angiven rattspraxis).

Mot bakgrund av det ovan anfoérda finner domstolen, i likhet med vad generaladvokaten har
papekat i punkterna 62 och 63 i sitt forslag till avgdrande, att bedomningen av huruvida det ar
tillatet att behandla uppgifter som innehas av operatorer som tillhandahaller elektroniska
kommunikationstjédnster, i den mening som avses i artikel 12.2 d i direktiv 2003/6 och
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artikel 23.2 g och h i forordning nr 596/2014, ska goras mot bakgrund av de villkor som foreskrivs i
direktiv 2002/58, i enlighet med den tolkning av detta direktiv som etablerats genom domstolens
rattspraxis.

Detta synsitt stods av artikel 3.1 led 27 i forordning nr 596/2014, dir det foreskrivs att
trafikuppgifter i den mening som avses i forordningen utgdrs av trafikuppgifter sasom de
definieras i artikel 2 andra stycket led b i direktiv 2002/58.

Det framgar dessutom av skal 44 i direktiv 2003/6, samt skél 66 och 77 i férordning nr 596/2014,
att de mal som efterstravas med dessa réttsakter ska vara forenliga med de grundliggande
rattigheter och principer som erkdnns i stadgan, inklusive rétten till privatliv. Unionslagstiftaren
har i detta avseende uttryckligen angett i skil 66 i forordning nr 596/2014 att for utdvandet av de
befogenheter som den behoriga finansmarknadsmyndigheten forfogar o6ver enligt denna
forordning, vilka kan medfora allvarliga intrang i rétten till respekt for privatliv och familjeliv,
bostad och kommunikationer, bér medlemsstaterna inféra adekvata och effektiva garantier mot
alla former av missbruk, exempelvis, nir det é&r lampligt, ett krav pa att erhilla
forhandsgodkannande fran den berorda medlemsstatens behoriga rattsliga myndigheter.
Medlemsstaterna bor ge de behodriga myndigheterna mojlighet att utova sadana inkrdktande
befogenheter endast i den utstriackning de ér nédvéindiga for en korrekt utredning av allvarliga
fall dér det saknas likvardiga medel for att nd samma resultat. Detta innebar att tillimpningen av
sadana atgdrder som regleras av direktiv 2003/6 och fdérordning nr 596/2014 under alla
omstdndigheter inte far undergréva det skydd av personuppgifter foljer av direktiv 2002/58 (se,
for ett liknande resonemang, dom av den 29 januari 2008, Promusicae, C-275/06, EU:C:2008:54,
punkt 57, och dom av den 17 juni 2021, M.I.C.M., C-597/19, EU:C:2021:492, punkt 124 och dar
angiven réttspraxis).

Artikel 12.2 a och d i direktiv 2003/6, jamte artikel 23.2 g och h i férordning nr 596/2014, ska
foljaktligen tolkas sa, att de inte tillater en generell och odifferentierad lagring av trafik- och
lokaliseringsuppgifter i syfte att bekdmpa marknadsmissbruksbrott, daribland insiderhandel,
varvid fragan huruvida nationell lagstiftning som foreskriver en sadan lagringsskyldighet &r
forenlig med unionsritten ska bedomas mot bakgrund av artikel 15.1 i direktiv 2002/58, jamford
med artiklarna 7, 8, 11 och 52.1 i stadgan, sdsom dessa bestimmelser har tolkats i domstolens
rattspraxis.

Vad giller provningen av huruvida sddan nationell lagstiftning ar forenlig med sistndmnda
bestimmelser, erinrar domstolen om att det foljer av punkterna 53, 54 och 58 ovan att den
centrala bestimmelsen i de nu aktuella begdran om férhandsavgorande visserligen utgors av
artikel L. 621-10 CMF, som finansmarknadsmyndigheten har lagt till grund for sin begéran att
operatorer som tillhandahaller elektroniska kommunikationstjénster ska lamna ut trafikuppgifter
avseende telefonsamtal som VD och SR genomfort och som ligger till grund for de atal som vackts
mot dem. Det kan inte desto mindre konstateras att artikel L. 34-1 CPCE och artikel 10-13 CPCE
ar avgorande vid tillimpningen av nyssndmnda artikel L. 621-10 CMF, vilket &ven
generaladvokaten har papekat i punkt 42 i sitt forslag till avgérande.

Det framgar namligen av de forklaringar som ldmnats av den hidnskjutande domstolen, sdsom
dessa sammanfattats i punkterna 27, 37 och 38 ovan, att finansmarknadsmyndighetens utredare
hade samlat in de aktuella trafikuppgifterna med stod av artikel L.34-1 CPCE, i den lydelse som
var tillamplig i de nationella malen. Genom punkt II i denna bestimmelse &lades operatorer som
tillhandahaller elektroniska kommunikationstjdnster en generell skyldighet att utplana eller
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anonymisera trafikuppgifter, men punkt III inneholl ocksa ett antal undantag fran denna
skyldighet, bland annat ” for att utreda, avsléja och lagféra brott”. For dessa specifika behov
skulle utplanandet eller anonymiseringen av vissa uppgifter skjutas upp i ett ar.

Den hinskjutande domstolen har dven uppgett att de fem kategorier av uppgifter som omfattades
av punkt III i artikel L. 34-1 CPCE, i den lydelse som ér tillaimplig i de nationella malen, raknades
upp i artikel R. 10-13 CPCE, nidrmare bestdmt uppgifter som gor det mgjligt att identifiera
anviandaren, uppgifter om den terminalutrustning som anvénts, uppgifter om tekniska
egenskaper, samt datum, klockslag och varaktighet for varje kommunikation, uppgifter om
kompletterande tjanster som efterfragats eller anvints och om leverantérerna av dessa tjanster,
samt uppgifter som gor det mojligt att identifiera den eller de som kommunikationen riktade sig
till. Det framgar dessutom av artikel R. 10-13.I CPCE, i den lydelse som ér tillimplig i de
nationella malen, att i fraga om telefoniverksamhet kunde de berorda operatorerna éven lagra
uppgifter som gor det mojligt att identifiera kommunikationens ursprung och lokalisering.

Héarav foljer att den lagstiftning som &r i frdga i de nationella malen omfattar samtliga
telekommunikationsmedel och ar tillimplig pa samtliga anvindare av dessa
kommunikationsmedel, utan att det gors nigon atskillnad eller att det foreskrivs ndgot undantag
i detta avseende. Dessutom utgérs de uppgifter som operatorer av elektroniska
kommunikationstjénster aldggs att lagra enligt denna lagstiftning bland annat av sddana uppgifter
som kravs for att spara kéllan och mottagaren av en viss kommunikation, for att faststilla datum,
tidpunkt, varaktighet och typ av kommunikation, for att identifiera den
kommunikationsutrustning som anvénts, samt for att lokalisera terminalutrustning och
kommunikationer. Bland dessa uppgifter aterfinns bland annat anvdndarens namn och adress,
samt telefonnumret till den som ringt upp och mottagaren av samtalet.

De uppgifter som, enligt den aktuella nationella lagstiftningen, ska lagras under ett ar, omfattar
forvisso inte innehallet i den aktuella kommunikationen, men gor det mojligt att f& kinnedom
om med vem en anvidndare av ett telekommunikationsmedel har kommunicerat och vilket
kommunikationsmedel som har anvénts, att faststidlla datum, tidpunkt och varaktighet for
kommunikationen, samt fran vilken plats kommunikationen har &gt rum, och att fa kinnedom
om terminalutrustningens lokalisering, utan att nagon kommunikation nddvindigtvis har
fullbordats. Dylika uppgifter gor det dessutom mdjligt att faststélla hur ofta anvdndaren har
kommunicerat med vissa personer under en viss period. Det kan saledes konstateras att dessa
uppgifter, gemensamt betraktade, kan gora det mojligt att dra mycket precisa slutsatser om
privatlivet for personer vars uppgifter har lagrats, sdsom deras vardagliga vanor, deras
stadigvarande och tillfalliga uppehallsorter, deras dagliga forflyttningar och forflyttningar i 6vrigt,
de aktiviteter de utovar, deras sociala relationer och de umgingeskretsar de ror sig i. Dessa
uppgifter gor det mojligt att kartlagga de berdrda personerna pa ett sétt som é&r lika kénsligt ur
integritetssynpunkt som sjdlva innehallet i kommunikationerna (se, for ett liknande resonemang,
dom av den 5 april 2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258,
punkt 45 och dér angiven réttspraxis).

Nir det géller de mal som efterstrévas ska det noteras att den aktuella lagstiftningen bland annat

syftar till att utreda, avsloja och lagfoéra brott, inklusive marknadsmissbruksbrott — som dven
omfattar insiderhandel.
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Mot bakgrund av vad som anforts i punkterna 86—91 ovan konstaterar domstolen att genom den
nu aktuella lagstiftningen har den nationella lagstiftaren infort en skyldighet att generellt och
odifferentierat lagra trafikuppgifter i ett &r fran och med registreringsdagen, bland annat i syfte att
utreda, avsloja och lagfora brott och for att bekdmpa brottslighet.

Det framgar emellertid av punkterna 140—168 i domen av den 6 oktober 2020, La Quadrature du
Net m.fl., (C-511/18, C-512/18 och C-520/18, EU:C:2020:791), och av punkterna 59-101 i domen
av den 5 april 2022, Commissioner of An Garda Siochdana m.fl., (C-140/20, EU:C:2022:258) att en
dylik lagringsskyldighet inte kan grundas pa sadana malsattningar med stod av artikel 15.1 i
direktiv 2002/58.

Sadan nationell lagstiftning som den som é&r aktuell i de nationella malen, vilken innebér att
operatorer som tillhandahaller elektroniska kommunikationstjanster &r skyldiga att — i
forebyggande syfte och for att bekampa marknadsmissbruksbrott, inklusive insiderhandel — ar
skyldiga att generellt och odifferentierat lagra trafikuppgifter fér samtliga anvéndare av
elektroniska kommunikationsmedel, utan att det gors nagon étskillnad eller att det foreskrivs
nagot undantag i detta avseende, och utan att det har styrkts att det foreligger en sadan koppling
mellan de lagrade uppgifterna och det efterstrivade malet som krévs enligt den rattspraxis det
hanvisats till i foregaende punkt, gar utéver vad som ér strangt nodvandigt och kan darmed inte
kan anses vara motiverad i ett demokratiskt samhille, sasom krédvs enligt artikel 15.1 i
direktiv 2002/58, jamford med artiklarna 7, 8, 11 och 52.1 i stadgan (se, for ett liknande
resonemang och analogt, dom av den 6 oktober 2020, C-623/17, Privacy International,
EU:C:2020:790, punkt 81).

Mot bakgrund av det ovan anforda ska den forsta fragan i mélen C-339/20 och C-397/20 besvaras
enligt foljande. Artikel 12.2 a och d i direktiv 2003/6 jamte artikel 23.2 g och h i férordning
nr 596/2014, jamforda med artikel 15.1 i direktiv 2002/58 och mot bakgrund av artiklarna 7, 8, 11
och 52.1 i stadgan, ska tolkas sa, att de utgér hinder mot nationella lagstiftningsatgérder som
innebar att trafikuppgifter — i forebyggande syfte och for att bekdmpa marknadsmissbruksbrott,
inklusive insiderhandel — generellt och odifferentierat ska lagras i ett ar fran och med
registreringsdagen.

Den andra och den tredje fragan i respektive mdl

Den hénskjutande domstolen har stéllt den andra och den tredje fragan i respektive mal, vilka ska
provas gemensamt, for att fa klarhet i huruvida unionsriatten ska tolkas s3, att en nationell
domstol, med stod av nationell ritt, far begrénsa réttsverkningarna i tiden av en ogiltigforklaring
av nationella bestimmelser som dels innebér att operatérer som tillhandahaller elektroniska
kommunikationstjdnster aldggs en skyldighet att generellt och odifferentierat lagra
trafikuppgifter, dels tillater att sadana uppgifter lamnas wut till den behoriga
finansmarknadsmyndigheten utan foregdende tillstand frdn en domstol eller en oberoende
forvaltningsmyndighet, nér dessa bestimmelser har ansetts vara oforenliga med artikel 15.1 i
direktiv 2002/58, tolkad mot bakgrund av stadgan.

Domstolen erinrar inledningsvis om att det foljer av principen om unionsrittens foretride att
unionsritten har foretride framfor respektive medlemsstats nationella rédtt. Denna princip
medfor siledes en skyldighet for alla myndigheter i medlemsstaterna att sékerstélla
unionsbestimmelsernas fulla verkan, och medlemsstaternas lagstiftning kan inte paverka verkan
av de unionsrittsliga bestimmelserna inom medlemsstaterna. Av denna princip foljer att for det
fall det inte dr mojligt att tolka nationell ritt i enlighet med kraven i unionsritten, dr den
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nationella domstol som inom ramen for sin behorighet ska tillimpa unionsbestammelser skyldig
att sikerstilla att dessa bestaimmelser ges full verkan genom att, med stod av sin egen behorighet,
vid behov, underlata att tillimpa nationell lagstiftning som strider mot unionsbestémmelserna,
dven senare sadan, utan att vare sig begira eller avvakta ett foregaende upphdvande av denna
genom ett lagstiftnings- eller annat konstitutionellt forfarande (se, for ett liknande resonemang,
dom av den 5 april 2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258,
punkt 118 och dér angiven rattspraxis).

Det dr endast EU-domstolen som, undantagsvis och av tvingande rittssikerhetshansyn, far
forordna om ett tillfilligt uppskjutande av en unionsbestammelses foretradesratt i forhallande till
nationell ritt som strider mot den forstndimnda bestaimmelsen. Det far endast féorordnas om en
sadan begrénsning i tiden av verkningarna av domstolens tolkning av unionsritten i den dom
varigenom den begirda tolkningen meddelas. Om de nationella domstolarna hade kunnat ge
nationella bestimmelser som strider mot unionsrétten, ens tillfilligt, foretrdade, skulle det
dventyra unionsrattens foretrade och den enhetliga tillimpningen av unionsrétten (se dom av den
5 april 2022, Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 119 och
dér angiven réttspraxis).

EU-domstolen har visserligen, i ett mal diar det var fraga om lagenligheten av atgiarder som
vidtagits i strid med den skyldighet som foreskrivs i unionsritten att gora en forhandsbedémning
av ett projekts konsekvenser for miljon och for ett skyddat omrade, slagit fast att en nationell
domstol, om detta ar tillatet enligt nationell rétt, undantagsvis far lata verkningarna av sddana
atgdrder besta nér detta ar motiverat av tvingande skal hanforliga till behovet av att undanroéja ett
verkligt och allvarligt hot om avbrott i den berérda medlemsstatens elfoérsorjning, vilket inte skulle
kunna avvirjas med andra medel och alternativ, sdrskilt inom ramen for den inre marknaden. Ett
bibehallande av sadana atgarders rattsverkningar far endast omfatta den tidsrymd som &r stréngt
nodvandig for att avhjilpa réttsstridigheten (se, for ett liknande resonemang, dom av den
29 juli 2019, Inter-Environnement Wallonie och Bond Beter Leefmilieu Vlaanderen, C-411/17,
EU:C:2019:622, punkterna 175, 176, 179 och 181).

Till skillnad fran en underlatenhet att uppfylla en formell skyldighet sasom att pa
miljoskyddsomradet gora en forhandsbedomning av ett projekts konsekvenser, kan ett
asidosdttande av artikel 15.1 i direktiv 2002/58, jamford med artiklarna 7, 8, 11 och artikel 52.1 i
stadgan, emellertid inte avhjalpas genom ett forfarande som &r jamforbart med det som ndamnts i
foregaende punkt (se, for ett liknande resonemang, dom av den 5 april 2022, Commissioner of An
Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 121 och dér angiven rattspraxis).

Att lata verkningarna av sddan nationell lagstiftning som den nu aktuella besta skulle innebara att
operatorer som tillhandahéller elektroniska kommunikationstjanster fortsdttningsvis &alaggs
skyldigheter som strider mot unionsratten, och som medfor allvarliga ingrepp i de grundldggande
rattigheterna for de personer vars uppgifter har lagrats (se, analogt, dom av den 5 april 2022,
Commissioner of An Garda Siochdana m.fl., C-140/20, EU:C:2022:258, punkt 122 och dér angiven
rattspraxis).

Den hénskjutande domstolen kan darfor inte tidsbegrdnsa verkningarna av en ogiltigférklaring
som den enligt nationell ritt ska utfirda med avseende pa den nationella lagstiftning som é&r
i fraga i det nationella malet (se, analogt, dom av den 5 april 2022, Commissioner of An Garda
Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 123 och dér angiven réttspraxis).
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Det ska dven noteras att verkningarna av den tolkning som forordades i domen av den
21 december 2016, Tele2 Sverige och Watson m.fl., (C-203/15 och C-698/15, EU:C:2016:970),
och domen av den 6 oktober, La Quadrature du Net m.fl., (C-511/18, C-512/18 och C-520/18,
EU:C:2020:791) inte begrdnsades i tiden, vilket, i enlighet med den rattspraxis det erinrats om i
punkt 98 ovan, innebidr att domstolen inte kan besluta om en sddan begrinsning i en dom som
meddelats efter nyssndimnda domar.

Med hénsyn till att den hénskjutande domstolen har att prova yrkanden om att inte tilldta
bevisning som erhallits pa grundval av trafikuppgifter, med motiveringen att de aktuella
nationella bestimmelserna strider mot unionsrétten, saval vad giller lagringen av uppgifterna
som tillgdngen till dem, ska det slutligen faststdllas huruvida den omstdndigheten att
artikel L. 621-10 CMEF, i den lydelse som ér tillimplig i de nationella malen, eventuellt strider mot
artikel 15.1 i direktiv 2002/58, jamford med artiklarna 7, 8, 11 och 52.1 i stadgan, kan paverka
tillatligheten av den bevisning som aberopats gentemot VD och SR inom ramen for de nationella
malen.

I detta avseende riacker det att hédnvisa till EU-domstolens praxis pa omradet, i synnerhet till de
principer som det erinras om i punkterna 41-44 i domen av den 2 mars 2021, Prokuratuur
(Villkor for att ge tillgang till uppgifter avseende elektronisk kommunikation) (C-746/18,
EU:C:2021:152), av vilka det foljer att fragan om sadan tillatlighet, i enlighet med principen om
medlemsstaternas processuella autonomi, omfattas av nationell ratt, under forutséttning att
bland annat principerna om likvardighet och effektivitet iakttas.

Vad giller sistndmnda princip ska det erinras om att den kraver att en nationell brottmalsdomstol
— inom ramen f0r ett straffréttsligt forfarande mot personer som &r misstankta for brott — bortser
fran information och bevisning som erhallits genom en generell och odifferentierad lagring av
trafik- och lokaliseringsuppgifter som inte dr forenlig med unionsrétten, eller genom att de
nationella myndigheterna har fatt tillgang till dessa uppgifter pa ett sitt som strider mot
unionsrétten, om dessa personer inte bereds tillfille att pa ett effektivt sitt yttra sig over denna
information och bevisning, och denna hanfor sig till ett omrdde som domarna saknar sakkunskap
om och som kan péverka bedomningen av omstindigheterna pa ett avgorande sitt (se, for ett
liknande resonemang, dom av den 2 mars 2021, 2021, Prokuratuur (Villkor for att ge tillgang till
uppgifter avseende elektronisk kommunikation), C-746/18, EU:C:2021:152, punkt 44 och dar
angiven réttspraxis).

Mot bakgrund av det ovan anférda ska den andra och tredje fragan i respektive mal besvaras enligt
foljande. Unionsratten ska tolkas sa att den utgor hinder mot att en nationell domstol, med stod av
nationell rétt, begransar rdttsverkningarna i tiden av en ogiltigforklaring av nationella
bestimmelser som dels innebdr att operatorer som tillhandahaller elektroniska
kommunikationstjinster alaggs en skyldighet att generellt och odifferentierat lagra
trafikuppgifter, dels tillaiter att sadana uppgifter lamnas wut till den behoriga
finansmarknadsmyndigheten utan foregdende tillstand fran en domstol eller en oberoende
forvaltningsmyndighet, nér dessa bestimmelser har ansetts vara oforenliga med artikel 15.1 i
direktiv 2002/58, tolkad mot bakgrund av stadgan. Tillatligheten av bevisning som erhallits med
stod av nationell lagstiftning som strider mot unionsrétten regleras, i enlighet med principen om
medlemsstaternas processuella autonomi, av nationell rdtt, forutsatt att bland annat
likvardighetsprincipen och effektivitetsprincipen iakttas.
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Rittegangskostnader

Eftersom forfarandet i forhallande till parterna i de nationella mélen utgor ett led i beredningen av
samma mal, ankommer det pa den héanskjutande domstolen att besluta om
rattegangskostnaderna. De kostnader for att avge yttrande till domstolen som andra én ndmnda
parter har haft &dr inte erséttningsgilla.

Mot denna bakgrund beslutar domstolen (stora avdelningen) foljande:

1) Artikel 12.2 a och d i Europaparlamentets och radets direktiv 2003/6/EG av den
28 januari 2003 om insiderhandel och otillborlig marknadspaverkan
(marknadsmissbruk), jimte artikel 23.2 g och h i Europaparlamentets och radets
forordning (EU) nr 596/2014 av den 16 april 2014 om marknadsmissbruk
(marknadsmissbruksforordning) och om upphivande av Europaparlamentets och radets
direktiv 2003/6/EG och kommissionens direktiv 2003/124/EG, 2003/125/EG
och 2004/72/EG, jamforda med artikel 15.1 i Europaparlamentets och radets
direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet
och elektronisk kommunikation), i dess lydelse enligt Europaparlamentets och radets
direktiv 2009/136/EG av den 25 november 2009, och mot bakgrund av artiklarna 7, 8, 11
och 52.1 i Europeiska unionens stadga om de grundlidggande rittigheterna,

ska tolkas sa,

att de utgor hinder mot nationella lagstiftningsatgiarder som innebir att trafikuppgifter
— i forebyggande syfte och for att bekimpa marknadsmissbruksbrott, inklusive
insiderhandel — generellt och odifferentierat ska lagras i ett ar fran och med
registreringsdagen.

2) Unionsritten ska tolkas sa att den utgor hinder mot att en nationell domstol, med stod av
nationell ritt, begriansar réttsverkningarna i tiden av en ogiltigforklaring av nationella
bestimmelser som dels innebidr att operatorer som tillhandahaller elektroniska
kommunikationstjinster aldggs en skyldighet att generellt och odifferentierat lagra
trafikuppgifter, dels tilliter att sadana uppgifter limnas ut till den behoriga
finansmarknadsmyndigheten utan foregaende tillstaind fran en domstol eller en
oberoende forvaltningsmyndighet, nir dessa bestimmelser har ansetts vara oférenliga
med artikel 15.1 i direktiv 2002/58, i dess lydelse enligt direktiv 2009/136, tolkad mot
bakgrund av Europeiska unionens stadga om de grundliggande rittigheterna.
Tillatligheten av bevisning som erhallits med stod av nationell lagstiftning som strider
mot unionsritten regleras, i enlighet med principen om medlemsstaternas processuella
autonomi, av nationell ritt, forutsatt att bland annat likvirdighetsprincipen och
effektivitetsprincipen iakttas.

Underskrifter
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