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W Rattsfallssamlingen

DOMSTOLENS DOM (stora avdelningen)
den 20 september 2022 *

[Text rattad genom beslut av den 27 oktober 2022]

"Begdran om forhandsavgorande — Behandling av personuppgifter inom sektorn for elektronisk
kommunikation — Konfidentialitet vid kommunikation — Leverantorer av elektroniska
kommunikationstjanster — Generell och odifferentierad lagring av samtliga trafik- och
lokaliseringsuppgifter — Direktiv 2002/58/EG — Artikel 15.1 — Europeiska unionens stadga om
de grundldggande rattigheterna — Artiklarna 6,7, 8, 11 och 52.1 — Artikel 4.2 FEU”

I de forenade malen C-793/19 och C-794/19,

angdende Dbeslut att begira forhandsavgorande enligt artikel 267 FEUF, fran
Bundesverwaltungsgericht (Federala hogsta forvaltningsdomstolen, Tyskland), av den
25 september 2019, som inkom till domstolen den 29 oktober 2019, i malen

Bundesrepublik Deutschland, foretridd av Bundesnetzagentur fiir Elektrizitat, Gas,
Telekommunikation, Post und Eisenbahnen,

mot
SpaceNet AG (C-793/19),
Telekom Deutschland GmbH (C-794/19),
meddelar
DOMSTOLEN (stora avdelningen),
sammansatt av ordfdranden K. Lenaerts, avdelningsordférandena A. Arabadjiev, A. Prechal,
S. Rodin, I. Jarukaitis och I. Ziemele samt domarna T. von Danwitz, M. Safjan, F. Biltgen,
P.G. Xuereb (referent), N. Picarra, L.S. Rossi och A. Kumin,
generaladvokat: M. Campos Sanchez-Bordona,

justitiesekreterare: enhetschefen D. Dittert,

efter det skriftliga forfarandet och férhandlingen den 13 september 2021,

* Rattegangssprak: tyska.

SV
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med beaktande av de yttranden som avgetts av:

Bundesrepublik Deutschland, foretrddd av Bundesnetzagentur fiir Elektrizitit, Gas,
Telekommunikation, Post und Eisenbahnen, genom C. Mogelin, i egenskap av ombud,

[I rédttad lydelse enligt beslut av den 27 oktober 2022] SpaceNet AG, genom M. Bicker,
Universitatsprofessor,

Telekom Deutschland GmbH, genom T. Mayen, Rechtsanwalt,

Tysklands regering, genom J]. Moller, F. Halibi, M. Hellmann, D. Klebs och E. Lankenau,
samtliga i egenskap av ombud,

Danmarks regering, genom M. Jespersen, J. Nymann-Lindegren, V. Pasternak Jorgensen och
M. Sendahl Wolff, samtliga i egenskap av ombud,

Estlands regering, genom A. Kalbus och M. Kriisa, bada i egenskap av ombud,

Irland, genom A. Joyce och J. Quaney, bada i egenskap av ombud, bitrddda av D. Fennelly, BL,
och P. Gallagher, SC,

Spaniens regering, genom L. Aguilera Ruiz, i egenskap av ombud,

Frankrikes regering, genom A. Daniel, D. Dubois, J. Illouz, E. de Moustier och T. Stéhelin,
samtliga i egenskap av ombud,

Cyperns regering, genom I. Neophytou, i egenskap av ombud,

Nederldndernas regering, genom K. Bulterman, A. Hanje och C.S. Schillemans, samtliga i
egenskap av ombud,

Polens regering, genom B. Majczyna, D. Lutostanska och J. Sawicka, samtliga i egenskap av
ombud,

Finlands regering, genom A. Laine och M. Pere, bada i egenskap av ombud,

Sveriges regering, genom H. Eklinder, A. Falk, ]J. Lundberg, C. Meyer-Seitz, R. Shahsavan
Eriksson och H. Shev, samtliga i egenskap av ombud,

Europeiska kommissionen, genom G. Braun, S.L. Kaléda, H. Kranenborg, M. Wasmeier och
F. Wilman, samtliga i egenskap av ombud,

Europeiska datatillsynsmannen, genom A. Buchta, D. Nardi, N. Stoli¢ och K. Ujazdowski,
samtliga i egenskap av ombud,

och efter att den 18 november 2021 ha hort generaladvokatens forslag till avgorande,

foljande
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Dom

Respektive begéiran om forhandsavgorande avser tolkningen av artikel 15.1 i Europaparlamentets
och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och
elektronisk kommunikation) (EGT L 201, 2002, s. 37), i dess lydelse enligt Europaparlamentets
och radets direktiv 2009/136/EG av den 25 november 2009 (EUT L 337, 2009, s. 11) (nedan kallat
direktiv 2002/58), jamford med artiklarna 6-8, 11 och 52.1 i Europeiska unionens stadga om de
grundldggande rattigheterna (nedan kallad stadgan) och artikel 4.2 FEU.

Respektive begiran har framstéllts i mal mellan & ena sidan Bundesrepublik Deutschland
(Forbundsrepubliken Tyskland), foretradd av Bundesnetzagentur fiir Elektrizitit, Gas,
Telekommunikation, Post und Eisenbahnen (federala myndigheten for el-, gas-,
telekommunikations-, post- och jarnvdagsndt, Tyskland) och & andra sidan SpaceNet AG
(mal C-793/19) och Telekom Deutschland GmbH (mal C-794/19) och ror den skyldighet som
alagts de sistndmnda att lagra trafik- och lokaliseringsuppgifter avseende deras kunders
telekommunikationer.

Tillimpliga bestimmelser

Unionsrdtt

Direktiv 95/46/EG

Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter (EGT L 281, 1995, s. 31) upphdvdes med verkan fran och med den 25 maj 2018 genom
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pé behandling av personuppgifter och om det fria flodet av sédana
uppgifter och om upphéivande av direktiv 95/46/EG (allmdn dataskyddsférordning)
(EUT L 119, 2016, s. 1).

Artikel 3.2 i direktiv 95/46 hade f6ljande lydelse:

"Detta direktiv giller inte for sadan behandling av personuppgifter

— som utgor ett led i en verksamhet som inte omfattas av gemenskapsritten, exempelvis sadan
verksamhet som avses i avdelningarna V och VI i Fordraget om Europeiska unionen, och inte
under nagra omstidndigheter behandlingar som ror allmén sékerhet, forsvar, statens sikerhet
(inbegripet statens ekonomiska vélstand nér behandlingen har samband med fragor om statens

sikerhet) och statens verksamhet pa straffrittens omrade,

— av en fysisk person som ett led i verksamhet av rent privat natur eller som har samband med
hans hushall.”
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Direktiv 2002/58
I skélen 2, 6, 7 och 11 i direktiv 2002/58 anges foljande:

”(2) 1 detta direktiv efterstréivas respekt for de grundlédggande réttigheterna och iakttagande av
de principer som erkdnns i synnerhet i [stadgan]. I synnerhet efterstrdvas i detta
direktiv att sikerstélla full respekt for rattigheterna i artiklarna 7 och 8 i ... stadgan.

(6) Internet bryter upp traditionella marknadsstrukturer genom att tillhandahalla en gemensam,
global infrastruktur for leverans av en mingd olika elektroniska kommunikationstjdnster.
Allmiant tillgdngliga kommunikationstjanster via Internet Oppnar nya mdjligheter for
anviandarna, men for dven med sig nya risker for deras personuppgifter och integritet.

(7) Nar det giller allmdnna kommunikationsndt bor sédrskilda réttsliga och tekniska
bestammelser antas for att skydda fysiska personers grundlaggande fri- och rattigheter samt
juridiska personers berittigade intressen, sdrskilt med hénsyn till den 6kade kapaciteten for
automatisk lagring och behandling av uppgifter om abonnenter och anviandare.

(11) I likhet med direktiv 95/46... omfattar det hér direktivet inte sadana fragor om skydd av
grundlaggande fri- och réttigheter som ror verksamhet som inte regleras av
gemenskapslagstiftningen. Det dndrar dérfor inte den befintliga jamvikten mellan den
enskildes rdtt till integritet och medlemsstaternas mojligheter att vidta sddana atgarder,
enligt artikel 15.1 i det hér direktivet, som kravs for att skydda allmén sékerhet, forsvar,
statens sdkerhet (inbegripet statens ekonomiska vialstand ndr verksamheten ror statens
siakerhet) och brottsbekdimpning. Det hir direktivet péverkar foljaktligen inte
medlemsstaternas mojlighet att utfora laglig avlyssning av elektronisk kommunikation
eller att vidta andra atgdrder om det dr nodvindigt for ndgot av dessa éndamal och sker i
enlighet med Europeiska konventionen om skydd for de ménskliga réttigheterna och de
grundliggande friheterna [som undertecknades i Rom den 4 november 1950] i den
tolkning dessa fatt i rattspraxis fran Europeiska domstolen for de ménskliga réttigheterna.
Sadana atgirder maste vara lampliga, i strikt proportion till det avsedda éndamaélet och
nodvéndiga i ett demokratiskt samhille. De bor omfattas av lampliga skyddsmekanismer i
overensstaimmelse med Europeiska konventionen om skydd for de ménskliga rattigheterna
och de grundliaggande friheterna.”

I artikel 1 i direktiv 2002/58, med rubriken "Tillimpningsomrade och syfte”, foreskrivs foljande:

”1. Genom detta direktiv mojliggérs en harmonisering av nationella bestimmelser for att
sakerstdlla ett likvardigt skydd av de grundldggande fri- och réttigheterna, sérskilt rétten till
integritet och konfidentialitet, ndr det géller behandling av personuppgifter inom sektorn for
elektronisk kommunikation, samt for att sdkerstilla fri rorlighet for sadana uppgifter samt for
utrustning och tjanster avseende elektronisk kommunikation inom gemenskapen.

2. Bestimmelserna i detta direktiv skall precisera och komplettera direktiv 95/46... for de

dndamal som avses i punkt 1. Bestaimmelserna ar vidare avsedda att skydda beréttigade intressen
for de abonnenter som ér juridiska personer.”
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3. Detta direktiv skall inte tillimpas pa verksamheter som faller utanfor tillimpningsomradet for
[EUF-fordraget], t.ex. de som omfattas av avdelningarna V och VI i [EU-férdraget], och inte i
nagot fall pa verksamheter som avser allmén sidkerhet, forsvar, statens sdkerhet (inbegripet
statens ekonomiska valstand nér verksamheten ror statens sidkerhet) och statens verksamhet pa
straffriattens omrade.”

I artikel 2 i detta direktiv, med rubriken "Definitioner”, anges foljande:

Om inte annat anges skall definitionerna i Europaparlamentets och radets direktiv 95/46...
och 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for elektroniska
kommunikationsnit och kommunikationstjanster (ramdirektiv) [(EGT L 108, 2002, s. 33)] gilla i
detta direktiv.

Dessutom skall foljande definitioner gélla:

a) anvindare: en fysisk person som anvinder en allmént tillgdnglig elektronisk
kommunikationstjénst for privat eller affairsmassigt bruk utan att nédvandigtvis ha abonnerat
pa denna tjinst.

b) trafikuppgifter: alla uppgifter som behandlas i syfte att 6verféra en kommunikation via ett
elektroniskt kommunikationsnét eller for att fakturera den.

c) lokaliseringsuppgifter: alla uppgifter som behandlas i ett elektroniskt kommunikationsnit eller
av en elektronisk kommunikationstjinst och som visar den geografiska positionen for
terminalutrustningen for en anvindare av en allmént tillginglig elektronisk
kommunikationstjénst.

d) kommunikation: all information som utbyts eller 6verfors mellan ett begransat antal parter
genom en allmént tillgdnglig elektronisk kommunikationstjanst. Detta inbegriper inte
information som oOverfors som del av en sidndningstjanst for rundradio eller TV till
allminheten via ett elektroniskt kommunikationsndt utom i den man informationen kan
sdttas i samband med den enskilde abonnenten eller anvindaren av informationen.

I artikel 3 i direktiv 2002/58, med rubriken "Berdrda tjanster”, foreskrivs foljande:

"Detta direktiv ska tillimpas pa behandling av personuppgifter i samband med att allméant tillgdngliga
elektroniska kommunikationstjanster tillhandahalls i allmdnna kommunikationsndt inom
gemenskapen, inbegripet allmédnna kommunikationsndt som stoder datainsamling och
identifieringsutrustning.”

I artikel 5 i direktivet, med rubriken "Konfidentialitet vid kommunikation”, foreskrivs foljande:

”1. Medlemsstaterna skall genom nationell lagstiftning sékerstéilla konfidentialitet vid
kommunikation och dirmed forbundna trafikuppgifter via allménna kommunikationsnit och
allmént tillgdngliga elektroniska kommunikationstjénster. De skall sdrskilt forbjuda avlyssning,
uppfangande med tekniskt hjalpmedel, lagring eller andra metoder som innebdr att
kommunikationen och de ddrmed forbundna trafikuppgifterna kan fangas upp eller dvervakas av
andra personer dn anvindarna utan de berérda anviandarnas samtycke, utom nér de har laglig ratt
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att gora detta i enlighet med artikel 15.1. Denna punkt far inte forhindra teknisk lagring som ar
nodvindig for Overforing av kommunikationen utan att det paverkar principen om
konfidentialitet.

3. Medlemsstaterna ska se till att lagring av information eller tillgang till information som redan
ar lagrad i en abonnents eller anvindares terminalutrustning endast ar tillaten pa villkor att
abonnenten eller anvindaren i fraga har gett sitt samtycke efter att ha fatt tillgang till tydlig och
fullstindig information, i enlighet med direktiv 95/46..., bland annat om &dndamalen med
behandlingen av uppgifterna. Detta far inte forhindra nagon teknisk lagring eller atkomst som
endast sker for att utfora Overforingen av en kommunikation via ett elektroniskt
kommunikationsnét eller det som é&r absolut nodvéindigt for att leverantoren ska kunna
tillhandahalla en av informationssamhillets tjanster som anvidndaren eller abonnenten
uttryckligen har begért.”

I artikel 6 i direktiv 2002/58, med rubriken "Trafikuppgifter”, foreskrivs foljande:

”1. Trafikuppgifter om abonnenter och anvdndare som behandlas och lagras av leverantoren av
ett allmdnt kommunikationsnit eller en allmint tillgdnglig elektronisk kommunikationstjénst
skall utplanas eller avidentifieras ndr de inte liangre behovs for sitt syfte att overfora en
kommunikation, utan att det paverkar tillimpningen av punkterna 2, 3 och 5 i den hér artikeln
samt artikel 15.1.

2. Trafikuppgifter som kravs for abonnentfakturering och betalning av samtrafikavgifter far
behandlas. Sadan behandling é&r tillaten endast fram till utgangen av den period under vilken det
lagligen gar att gora inviandningar mot fakturan eller krava betalning.

3. I syfte att salufora elektroniska kommunikationstjanster eller i syfte att tillhandahélla
mervirdestjanster far en leverantor av en allmént tillgdnglig elektronisk kommunikationstjénst
behandla de uppgifter som avses i punkt 1 i den utstrackning och under den tidsperiod som ar
nodvandig for sadana tjanster eller sadan marknadsforing, om den abonnent eller anvindare som
uppgifterna giller i forvag har samtyckt till detta. Anvéindare eller abonnenter ska ha mojlighet att
ndr som helst dra tillbaka sitt samtycke till behandling av trafikuppgifter.

5. Behandlingen av trafikuppgifter skall, i enlighet med punkterna 1, 2, 3 och 4, begransas till
sadana personer som av leverantoren av allmdnna kommunikationsnét och allmaént tillgédngliga
elektroniska kommunikationstjédnster getts i uppdrag att skota fakturering, trafikstyrning,
kundforfragningar,  sparning av  bedrdgerier, = marknadsféring av  elektroniska
kommunikationstjénster eller tillhandahallande av en mervérdestjéanst, och behandlingen skall
begrénsas till sdidant som ér nodviandigt for dessa verksamheter.

»

Artikel 9 i direktiv 2002/58 har rubriken "Andra lokaliseringsuppgifter én trafikuppgifter”. I
artikel 9.1 foreskrivs foljande:

”Om andra lokaliseringsuppgifter én trafikuppgifter som ror anvéndare eller abonnenter av allmdnna
kommunikationsnit eller allmént tillgangliga elektroniska kommunikationstjanster kan behandlas, far
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dessa uppgifter endast behandlas sedan de har avidentifierats eller om anvdndarna eller abonnenterna
givit sitt samtycke, i den utstrackning och for den tid som krévs for tillhandahéllandet av en
merviardestjinst. Innan anvidndaren eller abonnenten ger sitt samtycke skall tjansteleverantéren
informera denne om vilken typ av andra lokaliseringsuppgifter an trafikuppgifter som kommer att
behandlas, behandlingens syfte och varaktighet samt om uppgifterna kommer att vidarebefordras till
tredje part for tillhandahallande av mervérdestjansten. ...”

I artikel 15 i direktiv 2002/58, med rubriken “Tillimpningen av vissa bestdmmelser i
direktiv 95/46...”, anges foljande i punkt 1:

"Medlemsstaterna fir genom lagstiftning vidta &atgdrder for att begrédnsa omfattningen av de
rattigheter och skyldigheter som anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i
detta direktiv ndr en sddan begransning i ett demokratiskt samhille &r nodvdndig, lamplig och
proportionell for att skydda nationell sikerhet (dvs. statens sikerhet), forsvaret och allmén sékerhet
samt for forebyggande, undersokning, avslojande av och atal for brott eller vid obehoérig anviandning
av ett elektroniskt kommunikationssystem enligt artikel 13.1 i direktiv 95/46... Medlemsstaterna far
for detta andamal bland annat vidta lagstiftningsatgarder som innebdr att uppgifter far bevaras under
en begransad period som motiveras av de skil som faststélls i denna punkt. Alla atgiarder som avses i
denna punkt skall vara i enlighet med de allménna principerna i gemenskapslagstiftningen, inklusive
principerna i artikel 6.1 och 6.2 i [FEU].”

Tysk rditt

TKG
I 113a § punkt 1 forsta meningen i Telekommunikationsgesetz (lag om telekommunikationer)

(BGBL. 2004 I, s. 1190), i den version som ér tillimplig i de nationella malen (nedan kallad TKG),
foreskrivs foljande:

"De skyldigheter avseende trafikuppgifters lagring, anvidndning och sidkerhet som faststills i
113b-113g §§ géller for operatorer som tillhandahéller slutanvdndarna allmént tillgéngliga
telekommunikationstjanster.”

[113b § TKG foreskrivs foljande:

”1) De operatorer som avses i 113a § punkt 1 ska lagra uppgifterna inom landet pa féljande stt:
1. I'tio veckor om det ror sig om sddana uppgifter som avses i punkterna 2 och 3.

2. I fyra veckor och det ror sig om sadana lokaliseringsuppgifter som avses i punkt 4.

2) Den som tillhandahéller allmént tillgéngliga telefonitjanster ska lagra

1. telefonnumret eller nagot annat identifikationsnummer for det uppringande abonnemanget,
det uppringda abonnemanget samt fér om- och vidarekopplingar,

2. datum och klockslag da kommunikationen inleddes och avslutades, med uppgift om tidszon,
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3. uppgifter om vilken tjanst som anvénts, i de fall da det dar mojligt att anvéinda olika tjénster
inom ramen for telefonitjénsten,

4. om det ror sig om mobiltelefonitjanster dessutom
a) det internationella identifikationsnumret for mobilabonnenter till det uppringande och det
uppringda abonnemanget,
b) det internationella identifikationsnumret for den uppringande och den uppringda
dandutrustningen,
c) datum och klockslag for tjanstens forsta aktivering, med uppgift om tidszon nér tjanster har
betalats pa forhand,

5. om det ror sig om internettelefonitjianster dessutom IP-adresserna (internet protocol) till det
uppringande och det uppringda abonnemanget samt tilldelade identifieringsnummer.

Forsta stycket ska, efter nddvindig anpassning, tillimpas

1. om det ror sig om kommunikation via sms, multimediameddelande eller liknande meddelande;
i det fallet ska de uppgifter som anges i forsta stycket led 2 ersittas av tidpunkter for sindande
och mottagande av meddelandet,

2. p& obesvarade samtal eller misslyckade uppringningsforsok pa grund av att
natadministrationen har ingripit ...

3) Den som tillhandahaller allméint tillgdngliga internetanslutningstjdnster ska lagra
1. den IP-adress som tilldelats abonnenten for internetanvéndning,

2. en tydlig identifiering av den forbindelse som mdjliggor internetanslutning, samt det tilldelade
identifieringsnumret,

3. datum och klockslag da internetanvindningen fran den tilldelade IP-adressen inleddes och
avslutades, med uppgift om tidszon.

4) Om det ror sig om mobiltelefonitjanster ska beteckningar pa de celler som anvéndes via det
uppringande och det uppringda abonnemanget i borjan av kommunikationen lagras. Vad
betréffar allméant tillgéngliga internetanslutningstjanster ska, vid mobilanvandning, beteckningen
pa de celler som anvéndes i borjan av internetanslutningen lagras. Det dr dven lampligt att lagra
uppgifter som ger mojlighet att fi kiénnedom om geografisk position och maximala
stralningsriktningar for de antenner som betjénar den berérda cellen.

5) Kommunikationens innehdll, uppgifter om besokta webbplatser samt uppgifter om
elektroniska posttjanster, far inte lagras med stod av denna bestaimmelse.

6) Uppgifter som ligger till grund for sadan kommunikation som avses i 99 § punkt 2 far inte
lagras med stod av denna bestimmelse. Detta giller, i tillimpliga delar, &ven
telefonkommunikation fran sadana enheter som avses i 99 § punkt 2. 99 § punkt 2 meningarna
2-7 ska tillampas, efter n6dvéndig anpassning.

”»
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Den kommunikation som avses i 99 § punkt 2 TKG, till vilken det hénvisas i 113b § punkt 6 TKG,
ar kommunikation med personer, myndigheter och organisationer inom den sociala eller kyrkliga
sfiren som endast eller huvudsakligen erbjuder de som ringer, vilka i princip dr anonyma, tjénster
i form av telefonstdd i psykologiska eller sociala krissituationer, och som sjilva eller vars
medarbetare omfattas av sdrskild tystnadsplikt. For att undantaget i 99 § punkt 2 andra—fjarde
meningarna TKG ska vara tillampligt krévs att de uppringda, pa egen begiran, skrivs in i en
forteckning som handhas av federala myndigheten for el-, gas-, telekommunikations-, post- och
jarnvagsnit, efter det att de uppringda numren styrkt vilken typ av tjanster som tillhandahalls
genom ett intyg utfirdat av en offentligrattslig myndighet, institution eller stiftelse eller ett
offentligréttsligt organ.

[113c § punkterna 1 och 2 TKG foreskrivs foljande:

”1) Uppgifter som lagras i enlighet med 113b § far

1. vidarebefordras till en straffrittslig myndighet ndr den begir att uppgifterna ska
vidarebefordras med hénvisning till en lagbestimmelse som mdojliggoér for den att samla in
sadana uppgifter som avses i 113b § i syfte att bekdmpa sérskilt allvarliga brott,

2. vidarebefordras till en delstatlig sikerhetsmyndighet ndr den begir att uppgifterna ska
vidarebefordras med hénvisning till en lagbestimmelse som mojliggor for den att samla in

sadana uppgifter som avses i 113b § i syfte att avvirja ett konkret hot mot en persons liv och
lem eller frihet eller mot forbundsstatens eller en delstats fortlevnad,

2) Uppgifter som lagras i enlighet med 113b § far inte anvéndas av den som omfattas av sérskilda
skyldigheter enligt 113a § punkt 1, fér andra &ndamal 4n de som avses i punkt 1.”

[113d § TKG foreskrivs foljande:

"Den som omfattas av den skyldighet som avses i 113a § punkt 1 ska se till att de uppgifter som pa
grund av lagringsskyldigheten lagras i enlighet med 113b § punkt 1, skyddas mot otillaten kontroll
och anviandning genom tekniska och organisatoriska atgiarder i enlighet med den tekniska
utvecklingen. Dessa atgirder omfattar sarskilt

1. anvdndning av ett sérskilt sikert krypteringsforfarande,

2. lagring i en sérskild lagringsinfrastruktur som é&r avskild fran den infrastruktur som anvands for
l6pande driftsfunktioner,

3. lagring med en hog niva for skydd mot cyberangrepp, i fristdende databehandlingssystem,

4. att endast personer med sarskilt tillstand utfirdat av den som ansvarar for skyldigheten ges
tillgang till de anlaggningar som anvinds for att behandla uppgifter, och

5. en skyldighet att se till att minst tvd personer med sdrskilt tillstdind utfirdat av den som
ansvarar for skyldigheten medverkar nar tillgang ges till uppgifterna.”

ECLI:EU:C:2022:702 9
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I113e § TKG foreskrivs foljande:

”1) Den som ansvarar for den skyldighet som avses i 113a § punkt 1 ska, i syfte att kunna
kontrollera uppgiftsskyddet, se till att varje tillgdng antecknas och i synnerhet ldsning, kopiering,
dndring, radering och avslutning av uppgifter som lagras i enlighet med 113b § punkt 1 pa grund
av lagringsskyldigheten. Anteckning ska goras av

1. klockslag nr tillgang ges till uppgifterna,
2. vilka personer som ges tillgang till uppgifterna,
3. syftet med tillgdngen och dess karaktir.

2) De antecknade uppgifterna far inte anvidndas for andra &ndamal &n kontroll av
uppgiftsskyddet.

3) Den som ansvarar for den skyldighet som avses i 113a § punkt 1 ska se till att de uppgifter som
antecknas raderas efter ett ar.”

I syfte att sdkerstélla en sdrskilt hog sdkerhets- och skyddsniva for personuppgifter faststéller
federala myndigheten for el-, gas-, telekommunikations-, post- och jarnvigsnit, i enlighet med
113f § punkt 1 TKG krav som, enligt artikel 113f § punkt 2 TKG fortgaende ska utvdrderas och i
forekommande fall anpassas. I 113g § TKG krévs att sdarskilda sidkerhetsatgiarder ska ingéd i den
redogorelse for policyn pa sikerhetsomridet som ska ldggas fram av den ansvarige.

StPO

1 100g § punkt 2 forsta meningen Strafprozessordnung (straffprocesslagen) (nedan kallad StPO)
foreskrivs foljande:

"Om det pa grund av vissa omstdndigheter finns skl att misstinka att ndgon i egenskap av
giarningsman eller medhjilpare har begétt ett sddant sarskilt allvarligt brott som avses i andra
meningen eller, i de fall dér forsok till brott ar straffbart, har forsokt att bega ett sadant brott och om
brottet dven ar sérskilt allvarligt i det konkreta fallet, far trafikuppgifter som lagrats med stod av
113b § [TKB], samlas in om det skulle vara alltfor svart eller omgjligt att utreda brottet eller lokalisera
den misstédnkta personen pa annat siatt och om insamlingen av uppgifterna star i proportion till sakens
betydelse.”

Enligt 101a § punkt 1 StPO kréavs domstols tillstand for att samla in trafikuppgifter enligt 100g §
StPO. Enligt 101a § punkt 2 StPO ska skélen for beslutet omfatta de visentliga 6vervigandena for
huruvida atgéirden dr nédvéandig och lamplig i det konkreta fallet. I 101a § punkt 6 StPO foreskrivs
en skyldighet att informera deltagarna i den berdérda telekommunikationen.

Malet vid den nationella domstolen och tolkningsfragan
SpaceNet och Telekom Deutschland tillhandahéller allmént tillgdngliga

internetanslutningstjianster i Tyskland. Telekom Deutschland tillhandahaller dessutom allmént
tillgdngliga telefonitjanster i Tyskland.

10 ECLLI:EU:C:2022:702



23

24

25

26

27

28

29

30

31

Dowm Av DEN 20. 9. 2022 — FORENADE MALEN C-793/19 ocH C-794/19
SPACENET oCH TELEKOM DEUTSCHLAND

Dessa tjansteleverantorer vickte talan vid Verwaltungsgericht Koln (Forvaltningsdomstolen i
Koln, Tyskland) och bestred skyldigheten, enligt 113a § punkt 1 jamford med 113b § TKG, att
lagra trafik- och lokaliseringsuppgifter hénforliga till sina kunders telekommunikationer fran och
med den 1 juli 2017.

I domar av den 20 april 2018 slog Verwaltungsgericht Koln (Forvaltningsdomstolen i K6ln) fast att
SpaceNet och Telekom Deutschland inte var skyldiga att lagra de uppgifter om
telekommunikationstrafik som avses i 113b § punkt 3 TKG avseende kunder till vilka de
tillhandahaller internetatkomst och att Telekom Deutschland dessutom inte var skyldigt att lagra
de uppgifter om telekommunikationstrafik som avses i 113b § punkt 2 foérsta och andra meningen
TKG avseende kunder till vilka foretaget tillhandahaller allmént tillgédngliga telefonitjanster.
Verwaltungsgericht Koln (Forvaltningsdomstolen i Koln) ansag, mot bakgrund av domen av den
21 december 2016, Tele2 Sverige och Watson m.fl. (C-203/15 och C-698/15, EU:C:2016:970), att
denna lagringsskyldighet stred mot unionsratten.

Forbundsrepubliken Tyskland 6verklagade dessa domar till Bundesverwaltungsgericht (Federala
hogsta forvaltningsdomstolen, Tyskland), den hénskjutande domstolen.

Den hénskjutande domstolen anser att frdgan huruvida den lagringsskyldighet som foreskrivs i
113a § punkt 1 jamférd med 113b § TKG strider mot unionsrdtten beror pa tolkningen av
direktiv 2002/58.

Den hinskjutande domstolen papekar i detta hianseende att EU-domstolen redan slutligt slagit
fast, i domen av den 21 december 2016, Tele2 Sverige och Watson m.fl. (C-203/15 och C-698/15,
EU:C:2016:970), att bestammelser om lagring av trafik- och lokaliseringsuppgifter samt nationella
myndigheters tillgdng till dessa uppgifter i princip omfattas av tillimpningsomradet for
direktiv 2002/58.

Den hidnskjutande domstolen har &ven pépekat att den i de nationella malen aktuella
lagringsskyldigheten, i den mén den begransar de réattigheter som foljer av artiklarna 5.1, 6.1 och
artikel 9.1 i direktiv 2002/58, endast kan motiveras med stod av artikel 15.1 i direktivet.

Den erinrar om att det av domen av den 21 december 2016, Tele2 Sverige och Watson m.fl.
(C-203/15 och C-698/15, EU:C:2016:970), framgar att artikel 15.1 i direktiv 2002/58, jamford med
artiklarna 7, 8, 11 och 52.1 i stadgan, ska tolkas pa sa sitt att den utgor hinder for en nationell
lagstiftning som i brottsbekdmpande syfte foreskriver en generell och odifferentierad lagring av
samtliga trafik- och lokaliseringsuppgifter avseende samtliga abonnenter och registrerade
anvindare och samtliga elektroniska kommunikationsmedel.

Enligt den hianskjutande domstolen kravs det enligt de nationella bestimmelser som &r aktuella i
de nationella malen, i likhet med de nationella bestaimmelser som var aktuella i de mal som
avgjordes genom ndmnda dom, inte nagra skal for att lagra uppgifterna eller nagot samband
mellan de lagrade uppgifterna och ett brott eller en risk for den allmdnna sékerheten. Den
nationella lagstiftningen innebdr ndmligen att merparten av alla relevanta uppgifter om
telekommunikationstrafik ska lagras, generellt och utan differentiering i fraga om person,
tidpunkt eller geografisk plats, utan krav pa skal.

Den hianskjutande domstolen anser emellertid att det inte &r uteslutet att den i de nationella malen
aktuella lagringsskyldigheten kan vara motiverad med stod av artikel 15.1 i direktiv 2002/58.
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Den har, for det forsta, papekat att den aktuella nationella lagstiftningen i forevarande mal, till
skillnad fran de nationella bestimmelser som var aktuella i de mél som avgjordes genom domen
av den 21 december 2016, Tele2 Sverige och Watson m.fl. (C-203/15 och C-698/15,
EU:C:2016:970), inte kréver lagring av samtliga uppgifter om telekommunikationstrafik avseende
samtliga ~ abonnenter och  registrerade anvdndare och  samtliga elektroniska
kommunikationsmedel. Forutom att innehallet i kommunikationerna &r undantaget fran
lagringsskyldigheten, sa far inte heller uppgifter om de webbplatser som besokts, uppgifter om
elektroniska posttjanster och uppgifter som ligger till grund for kommunikation av social eller
kyrklig karaktér till eller fran vissa linjer lagras, sésom framgar av 113b §.punkterna 5 och 6 TKG.

Den hanskjutande domstolen har, for det andra, angett att deti 113b § punkt 1 TKG foreskrivs en
lagringstid pa fyra veckor for lokaliseringsuppgifter och tio veckor for trafikuppgifter, medan det i
Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter
som genererats eller behandlats i samband med tillhandahéllande av allmént tillgdngliga
elektroniska kommunikationstjénster eller allmédnna kommunikationsndt och om &andring av
direktiv 2002/58/EG (EUT L 105, 2006, s. 54), vilket 1ag till grund fér de nationella bestaimmelser
som var i fraga i de mal som avgjordes genom domen av den 21 december 2016, Tele2 Sverige och
Watson m.fl. (C-203/15 och C-698/15, EU:C:2016:970), foreskrevs en lagringstid pa mellan sex
manader och tva ar.

Aven om uteslutandet av vissa kommunikationsmedel eller vissa kategorier av uppgifter och
begransningen av lagringstiden inte riacker for att helt undanréja risken for att det ska vara
mojligt att upprétta en fullstindig profil for de berorda personerna, dr denna risk enligt den
hanskjutande domstolen i vart fall avsevdrt mindre i samband med genomférandet av den
nationella lagstiftning som ar aktuell i de nationella malen.

For det tredje innehaller denna lagstiftning strikta begransningar nér det giller skydd av och
tillgang till lagrade uppgifter. Den sdkerstéller séledes dels att de lagrade uppgifterna atnjuter ett
effektivt skydd mot riskerna for missbruk och otillaten tillgéng till uppgifterna. Dels far de
lagrade uppgifterna endast anvindas for att bekdmpa allvarliga brott eller for att forebygga en
konkret risk mot en persons liv och lem eller frihet eller forbundsstatens eller en delstats
fortlevnad.

For det fjarde skulle en tolkning av artikel 15.1 i direktiv 2002/58 som innebdr att all lagring av
uppgifter utan skdl rent generellt dr oférenlig med unionsritten kunna strida mot
medlemsstaternas skyldighet att agera, vilken f6ljer av ritten till sikerhet i artikel 6 i stadgan.

For det femte anser den hanskjutande domstolen att en tolkning av artikel 15 i direktiv 2002/58
som innebar att den utgor hinder for en generell lagring av uppgifter avsevirt skulle inskrénka
den nationella lagstiftarens handlingsutrymme pé ett omrade som rér bekdmpning av brott och
allméan sékerhet, vilket enligt artikel 4.2 FEU faller under varje medlemsstats eget ansvar.

For det sjatte anser den hanskjutande domstolen att praxis fran Europeiska domstolen for de
manskliga rattigheterna ska beaktas och har papekat att den domstolen har slagit fast att artikel 8
i Europeiska konventionen om skydd fér de maénskliga rdttigheterna och de grundldggande
friheterna (Europakonventionen) inte utgor hinder for nationella bestaimmelser som foreskriver
massiv avldsning av gransoverskridande datafloden, med hansyn till de hot som manga stater for
ndrvarande stélls infér och de tekniska verktyg som terrorister och kriminella framdeles kan
anvéanda sig av for att bega klandervirda handlingar.
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Mot  denna  bakgrund  beslutade  Bundesverwaltungsgericht  (Federala  hogsta
forvaltningsdomstolen) att vilandeforklara malet och stilla foljande fragor till EU-domstolen:

”Ska artikel 15 i direktiv 2002/58..., jaimford med dels artiklarna 7, 8, 11 och 52.1 i [stadgan], dels
artikel 6 i [stadgan] och artikel 4 [FEU], tolkas s34, att den utgor hinder for en nationell lagstiftning
som aldgger operatorer av allmint tillgédngliga elektroniska kommunikationstjénster att lagra
trafik- och lokaliseringsuppgifter avseende slutanvdndare av ndmnda tjdnster, ndr denna
skyldighet

1. inte villkoras av sdrskilda skal i fraga om geografiska, tidsmaissiga eller territoriella aspekter,

2. i samband med tillhandahéllandet av allmént tillgingliga telefonitjanster, inbegripet
kommunikation via sms, multimediameddelande eller liknande meddelande samt samtal som
inte besvaras eller nar fram, avser foljande uppgifter:
a) telefonnumret eller nagot annat identifikationsnummer for det uppringande
abonnemanget, det uppringda abonnemanget samt for om- och vidarekopplingar,
b) datum och klockslag dd kommunikationen inleddes och avslutades eller — om det ror sig om
kommunikation via sms, multimediameddelande eller liknande meddelande — tidpunkter
for sindande och mottagande av meddelandet, med uppgift om tidszon,
¢) uppgifter om vilken tjanst som anvints, i de fall da det dr mojligt att anvédnda olika tjanster
inom ramen for telefonitjansten,
d) om det ror sig om mobiltelefonitjanster dessutom
i) det internationella identifikationsnumret for mobilabonnenter till det uppringande och
det uppringda abonnemanget,

ii) det internationella identifikationsnumret for den uppringande och den uppringda
andutrustningen,

iii) datum och klockslag for tjanstens forsta aktivering, med uppgift om tidszon, nér tjénster
har betalats pa forhand,

iv) beteckningar pd de celler som anvidndes via det uppringande och det uppringda
abonnemanget i borjan av kommunikationen,

e) om det ror sig om internettelefonitjanster dessutom IP-adresserna (internet protocol) till det
uppringande och det uppringda abonnemanget samt tilldelade identifieringsnummer,

3. i samband med tillhandahallandet av allmént tillgdngliga internetanslutningstjanster, avser

foljande uppgifter:

a) den IP-adress som tilldelats abonnenten for internetanviandning,

b) en tydlig identifiering av den forbindelse som mojliggdr internetanslutning, samt det
tilldelade identifieringsnumret,

¢) datum och klockslag da internetanvindningen pé den tilldelade IP-adressen inleddes och
avslutades, med uppgift om tidszon,

d) vid mobilanvindning, beteckningen pa de «celler som anvindes i bdrjan av
internetanslutningen,

4. innebdr att foljande uppgifter inte far lagras:
a) kommunikationens innehall,
b) uppgifter om besokta webbplatser,
¢) uppgifter om elektroniska posttjanster,
d) uppgifter som avser kommunikation till eller fran vissa abonnemang som tillhor personer,
myndigheter och organisationer inom den sociala eller kyrkliga sfaren,
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5. innebdr att lagringstiden for lokaliseringsuppgifter, det vill sdga beteckningen pa de celler som
anvénts, ar fyra veckor, och for ovriga uppgifter tio veckor,

6) sakerstiller ett effektivt skydd av lagrade uppgifter mot risker for missbruk och otillaten
tillgang, och

7) innebdr att de lagrade uppgifterna endast far anvandas i syfte att bekdampa allvarliga brott eller
avvirja ett konkret hot mot en persons liv och lem eller frihet eller forbundsstatens eller en
delstats fortlevnad, med undantag for den IP-adress som tilldelats en abonnent for
internetanviandning, vilken far anvdndas inom ramen for en forfragan om inventariedata for
att lagfora alla brott, avvirja risker for sikerhet och allmén ordning samt generellt sett for att
fullgora underrittelsetjanstens uppgifter?”

Forfarandet vid domstolen

Domstolens ordférande har genom beslut av den 3 december 2019 foérenat malen C-793/19
och C-794/19 vad giller det skriftliga och det muntliga forfarandet samt domen.

Genom beslut av domstolens ordférande av den 14 juli 2020 vilandeforklarades forfarandet i de
forenade malen C-793/19 och C-794/19 med stod av artikel 55.1 b i domstolens réttegangsregler
till dess att dom meddelats i maélet La Quadrature du Net m.fl. (C-511/18, C-512/18
och C-520/18).

Efter det att domstolen den 6 oktober 2020 meddelat sin dom i mélet La Quadrature du Net m.fl.
(C-511/18, C-512/18 och C-520/18, EU:C:2020:791), beslutade domstolens ordforande den
8 oktober 2020 att forfarandet i de forenade mélen C-793/19 och C-794/19 skulle aterupptas.

Den hiénskjutande domstolen, till vilken kansliet hade skickat denna dom, angav att den vidholl sin
begdran om forhandsavgorande.

Den hinskjutande domstolen har i detta avseende pdpekat att den lagringsskyldighet som
foreskrivs i den lagstiftning som &r aktuell i de nationella malen avser ett lagre antal uppgifter
och en kortare lagringstid 4n vad som foreskrevs i de nationella bestimmelser som var aktuella i de
mal som avgjordes genom domen av den 6 oktober 2020, La Quadrature du Net m.fl. (C-511/18,
C-512/18 och C-520/18, EU:C:2020:791). Dessa omstandigheter minskar mojligheten for att man
genom de lagrade uppgifterna kan dra mycket precisa slutsatser om privatlivet betrédffande de
personer vilkas uppgifter har lagrats.

Vidare har den hénskjutande domstolen ater angett att den nationella lagstiftning som ar aktuell i
de nationella mélen sikerstiller ett effektivt skydd mot missbruk av och otillaten tillgang till
lagrade uppgifter.

Slutligen har den hénskjutande domstolen framhallit att det fortfarande rader osidkerhet om
huruvida den lagring av IP-adresser som foreskrivs i den nationella lagstiftning som é&r aktuell i
de nationella malen &r forenlig med unionsrétten, pa grund av bristande dverensstimmelse mellan
punkterna 155 och 168 i domen av den 6 oktober 2020, La Quadrature du Net m.fl. (C-511/18,
C-512/18 och C-520/18, EU:C:2020:791). Enligt den hdnskjutande domstolen medfér denna dom
att det ar oklart huruvida EU-domstolen, for att IP-adresser ska fa lagras, kraver att skalet for
lagringen ska vara kopplat till malet att skydda den nationella sédkerheten, bekdmpa allvarlig
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brottslighet eller att forhindra allvarliga hot mot den allménna sédkerheten, sdsom framgar av
punkt 168 i namnda dom, eller om lagring av IP-adresser ir tillaiten d&ven om det inte finns nagra
konkreta skal for detta och kraven avseende nimnda mal endast begransar anvindningen av de
lagrade uppgifterna, sdsom framgar av punkt 155 i ndimnda dom.

Provning av tolkningsfragan

Den hianskjutande domstolen har stéllt sin tolkningsfraga for att fa klarhet i huruvida artikel 15.1 i
direktiv 2002/58, jamford med artiklarna 6—8, 11 och 52.1i stadgan och artikel 4.2 FEU, ska tolkas
sa, att den utgor hinder for en nationell lagstiftning som, med vissa undantag, aldgger leverantorer
av allmént tillgédngliga elektroniska kommunikationstjénster att for de syften som riaknas upp i
artikel 15.1 i detta direktiv, och sdrskilt med avseende pa bekdmpning av allvarliga brott eller
forebyggande av konkreta risker for den nationella sékerheten, generellt och odifferentierat lagra
flertalet trafik- och lokaliseringsuppgifter avseende dessa tjansters slutanvindare, och darvid
foreskriver en lagringstid pa flera veckor och regler som syftar till att sikerstilla ett effektivt
skydd mot missbruk av eller otillaten tillgang till de lagrade uppgifterna.

Huruvida direktiv 2002/58 dr tilldmpligt

Nar det giller Irlands samt den franska, den nederlindska, den polska och den svenska
regeringens argument att den nationella lagstiftning som é&r aktuell i de nationella maélen inte
omfattas av tillimpningsomradet for direktiv 2002/58, eftersom den antagits i syfte att bland
annat viarna om den nationella sékerheten, racker det att erinra om att en nationell lagstiftning
vilken aldgger leverantdrer av elektroniska kommunikationstjanster att lagra trafik- och
lokaliseringsuppgifter i syfte att bland annat skydda nationell sikerhet och bekdmpa brottslighet,
sasom den lagstiftning som é&r aktuell i de nationella malen, omfattas av tillimpningsomradet for
direktiv 2002/58 (dom av den 6 oktober 2020, La Quadrature du Net m.fl.,, C-511/18, C-512/18
och C-520/18, EU:C:2020:791, punkt 104).

Tolkningen av artikel 15.1 i direktiv 2002/58

Erinran om de principer som foljer av domstolens praxis

Det framgar av fast réttspraxis att det vid tolkningen av en unionsbestémmelse inte bara ar
lydelsen som ska beaktas, utan ocksd sammanhanget och de mal som efterstravas med de
foreskrifter som bestimmelsen ingadr i. Darutover ska bland annat f{orarbetena till
bestimmelserna beaktas (dom av den 5 april 2022, Commissioner of An Garda Siochdna m.fl,,
C-140/20, EU:C:2022:258, punkt 32 och dér angiven rattspraxis).

Det framgar av sjalva ordalydelsen i artikel 15.1 i direktiv 2002/58 att de lagstiftningsatgarder som
medlemsstaterna far vidta enligt direktivet, pa de villkor som dar faststalls, endast far vidtas for att
"begrinsa omfattningen” av de réttigheter och skyldigheter som anges i bland annat artiklarna 5, 6
och 9 i direktiv 2002/58 (dom av den 5 april 2022, Commissioner of An Garda Siochdna m.fl.,,
C-140/20, EU:C:2022:258, punkt 33).
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Vad giller det system som direktivet inrédttat och som artikel 15.1 ingér i, erinrar domstolen om att
medlemsstaterna enligt artikel 5.1 férsta och andra meningen i direktivet &r skyldiga att genom sin
nationella lagstiftning sakerstélla konfidentialitet vid kommunikation och dédrmed férbundna
trafikuppgifter via allmdnna kommunikationsndt och allmént tillgéngliga elektroniska
kommunikationstjanster. De ska sarskilt forbjuda avlyssning, uppfingande med tekniskt
hjdlpmedel, lagring eller andra metoder som innebér att kommunikationen och de ddrmed
forbundna trafikuppgifterna kan fangas upp eller 6vervakas av andra personer én anvindarna
utan de berérda anviandarnas samtycke, utom nér de har laglig ratt att gora detta i enlighet med
artikel 15.1 i samma direktiv (dom av den 5 april 2022, Commissioner of An Garda Siochdna
m.fl., C-140/20, EU:C:2022:258, punkt 34).

EU-domstolen har i detta hanseende tidigare slagit fast att det i artikel 5.1 i direktiv 2002/58
faststélls att principen om konfidentialitet giller for savil elektronisk kommunikation som
ddrmed forbundna trafikuppgifter. Detta innebdr bland annat ett principiellt férbud fér andra
personer dn anvdndarna att, utan anvdndarnas samtycke, lagra saidan kommunikation och sadana
uppgifter (dom av den 6 oktober 2020, La Quadrature du Net m.fl, C-511/18, C-512/18
och C-520/18, EU:C:2020:791, punkt 107, och dom av den 5 april 2022, Commissioner of An
Garda Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 35).

Denna bestammelse aterspeglar det syfte som unionslagstiftaren efterstravade vid antagandet av
direktiv 2002/58. Det framgar nédmligen av redogorelsen for skdlen i forslaget till
Europaparlamentets och radets direktiv om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation (KOM(2000) 385 slutlig), som lag till grund for
direktiv 2002/58, att unionslagstiftaren avsett att “garantera en fortsatt hog skyddsniva for
personuppgifter och privatliv for alla elektroniska kommunikationstjanster, oavsett vilken teknik
som anvédnds”. Syftet med direktiv 2002/58 dr salunda, sasom framgar av bland annat skilen 6
och 7 dari, att skydda anviandarna av elektroniska kommunikationstjénster mot de risker for
deras personuppgifter och integritet som ny teknik och sidrskilt den ockade kapaciteten for
automatiserad lagring och behandling av uppgifter medfor. Direktivet syftar sarskilt, sdasom anges
i dess skal 2, till att sdkerstilla full respekt for de rattigheter som anges i artiklarna 7 och 8 i
stadgan avseende skydd for privatlivet respektive skydd av personuppgifter (se, for ett liknande
resonemang, dom av den 5 april 2022, Commissioner of An Garda Siochana m.fl., C-140/20,
EU:C:2022:258, punkt 36 och dér angiven rattspraxis).

Genom att anta direktiv 2002/58 har unionslagstiftaren saledes konkretiserat dessa réttigheter pa
ett sadant sitt att anvdndarna av elektroniska kommunikationsmedel i princip har ritt att férvianta
sig att deras kommunikationer och diarmed férbundna uppgifter forblir anonyma och inte kan
registreras, savida de inte har samtyckt till detta (dom av den 6 oktober 2020, La Quadrature du
Net m.fl., C-511/18, C-512/18 och C-520/18, EU:C:2020:791 punkt 109, och dom av den
5 april 2022, Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 37).

Nar det giller trafikuppgifter om abonnenter och anvindare som behandlas och lagras av
leverantorer av elektroniska kommunikationstjénster foreskrivs i artikel 6.1 i direktiv 2002/58 att
dessa uppgifter ska utplanas eller avidentifieras nér de inte lingre behdovs for sitt syfte att 6verfora
en kommunikation. I punkt 2 i denna artikel anges att trafikuppgifter som krévs for
abonnentfakturering och betalning av samtrafikavgifter endast far behandlas fram till utgangen
av den period under vilken det lagligen gar att gora invindningar mot fakturan eller krava
betalning. I fraga om andra lokaliseringsuppgifter én trafikuppgifter, foreskrivs i artikel 9.1 i
direktivet att dessa endast far behandlas pa vissa villkor och sedan de har avidentifierats eller om
anvindarna eller abonnenterna gett sitt samtycke.
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Direktiv 2002/58 reglerar saledes inte bara tillgangen till sadana uppgifter genom garantier i syfte
att forhindra missbruk utan innehaller dven, i synnerhet, ett f{orbud mot att de lagras av tredje part
(dom av den 5 april 2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258,
punkt 39).

Eftersom artikel 15.1 i direktiv 2002/58 tillater medlemsstaterna att genom lagstiftning vidta
atgirder for att "begrédnsa omfattningen” av réttigheter och skyldigheter enligt bland annat
artiklarna 5, 6 och 9 i direktivet, sisom de som foljer av principerna om konfidentialitet vid
kommunikation och om férbud mot lagring av dirmed férbundna uppgifter, enligt vad som
angetts ovan i punkt 52, foreskriver den ett undantag fran den allménna regeln i bland annat
artiklarna 5, 6 och 9 och ska sédledes enligt fast réttspraxis tolkas restriktivt. En sadan
bestammelse kan saledes inte motivera att ett undantag fran den principiella skyldigheten att
sakerstdlla konfidentialiteten vid elektronisk kommunikation och foér ddrmed foérbundna
uppgifter, och sérskilt fran det uttryckliga forbudet mot lagring av sadana uppgifter i artikel 5 i
direktivet, gors till huvudregel. Detta skulle ndamligen i stor utstrdckning forta verkan av
sistnimnda bestaimmelse (dom av den 5 april 2022, Commissioner of An Garda Siochiana m.fl.,
C-140/20, EU:C:2022:258, punkt 40 och dir angiven rittspraxis).

Vad giller de mal som kan motivera en begrinsning av de rattigheter och skyldigheter som
foreskrivs i bland annat artiklarna 5, 6 och 9 i direktiv 2002/58, har domstolen tidigare slagit fast
att upprikningen av mal i artikel 15.1 férsta meningen i detta direktiv ar uttommande. En
lagstiftningsatgdrd som har vidtagits med stod av denna bestimmelse maste déarfor faktiskt och
strikt hanfora sig till ett av dessa mél (dom av den 5 april 2022, Commissioner of An Garda
Siochéna m.fl., C-140/20, EU:C:2022:258, punkt 41 och dir angiven rittspraxis).

Det framgar dessutom av artikel 15.1 tredje meningen i direktiv 2002/58 att de atgérder som
medlemsstaterna vidtar enligt denna bestimmelse ska vara forenliga med de allménna
principerna i unionsridtten, déribland proportionalitetsprincipen, och sdkerstilla att de
grundldggande rittigheter som garanteras i stadgan iakttas. Domstolen har i detta hidnseende
redan slagit fast att ndr en medlemsstat i nationell lagstiftning aldgger leverantorer av
elektroniska kommunikationstjinster en skyldighet att lagra trafikuppgifter i syfte att, i
forekommande fall, géra dem tillgdngliga for behoriga nationella myndigheter viacker detta fragor
om en sadan lagstiftnings forenlighet inte bara med artiklarna 7 och 8 i stadgan, utan dven med
artikel 11 i stadgan, som ror yttrandefriheten. Yttrandefriheten utgér ndmligen en av
grundvalarna for ett demokratiskt och pluralistiskt samhélle och ingar i de vdrden som
Europeiska unionen enligt artikel 2 FEU bygger pa (se, for ett liknande resonemang, dom av den
5 april 2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, punkterna 42
och 43 samt ddr angiven réttspraxis).

Det ska i detta avseende preciseras att lagring av trafik- och lokaliseringsuppgifter i sig utgor dels
ett undantag fran forbudet i artikel 5.1 i direktiv 2002/58 for andra personer én anvdndarna att
lagra dessa uppgifter, dels ett ingrepp i de grundldggande réttigheterna till respekt for privatlivet
och skydd av personuppgifter, vilka ar stadfdsta i artikel 7 respektive artikel 8 i stadgan,
oberoende av om de uppgifter som avser privatlivet ér av kénslig art eller ej eller om de berérda
har fatt utstd eventuella oldgenheter pa grund av ingreppet samt oberoende av om de lagrade
uppgifterna senare kommer eller inte kommer att anvdndas (dom av den 5 april 2022,
Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 44 och dir angiven
rattspraxis).
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Denna slutsats framstar som &n mer motiverad med hinsyn till att trafik- och
lokaliseringsuppgifter kan avsloja information om ett stort antal aspekter av de berdrda
personernas privatliv, inbegripet kinslig information, sdsom sexuell laggning, politisk dskadning,
religios, filosofisk eller annan 6vertygelse, samhéllsaskadning samt hélsotillstand, samtidigt som
sadana uppgifter omfattas av ett sdrskilt skydd enligt unionsritten. Dessa uppgifter kan
sammantagna gora det mojligt att dra mycket precisa slutsatser om privatlivet for de personer
vilkas uppgifter har lagrats, sasom deras vanor i vardagslivet, deras stadigvarande och tillfilliga
uppehallsorter, deras dagliga forflyttningar och forflyttningar i ovrigt, de aktiviteter de utovar,
deras sociala relationer och de umgingeskretsar de ror sig i. Narmare bestamt gor dessa
uppgifter det mojligt att upprétta en profil for de berérda personerna, och denna information ar
lika kénslig ur integritetssynpunkt som sjdlva innehallet i kommunikationerna (dom av den
5 april 2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 45 och
dér angiven rattspraxis).

Lagring av trafik- och lokaliseringsuppgifter for polisidra d&ndamal kan saledes i sig utgora ett
asidosdttande av ratten till respekt for kommunikationer, vilken ar stadfast i artikel 7 i stadgan,
och avhalla anvdndarna av elektroniska kommunikationsmedel frén att utéva sin yttrandefrihet,
vilken garanteras i artikel 11 i stadgan, verkningar som ar desto allvarligare ju fler och mer
varierade de uppgifter dr som har lagrats. Med hinsyn till den stora méngd trafik- och
lokaliseringsuppgifter som kan bli foremal for fortlopande lagring genom en generell och
odifferentierad lagringsatgird och till att den information som dessa uppgifter kan innehalla ar
kénslig, medfér den omstidndigheten att leverantdrer av elektroniska kommunikationstjénster
lagrar dessa uppgifter dessutom i sig en risk for missbruk och obehorig atkomst (dom av den
5 april 2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 46 och
dér angiven réttspraxis).

Eftersom artikel 15.1 i direktiv 2002/58 ger medlemsstaterna majlighet att begransa de réttigheter
och skyldigheter som avses ovan i punkterna 51-54, avspeglar denna artikel emellertid den
omstdndigheten att de rattigheter som ar stadfésta i artiklarna 7, 8 och 11 i stadgan inte dr nagra
absoluta rittigheter, utan maste bedomas utifran deras funktion i samhéllet. Sdsom framgar av
artikel 52.1 i stadgan &dr det namligen enligt stadgan tillatet att begrinsa utovandet av dessa
rattigheter, under forutsiattning att begransningarna foreskrivs i lag, att de ar forenliga med det
vésentliga innehallet i dessa rittigheter och att de, med beaktande av proportionalitetsprincipen,
ar nodvandiga och faktiskt svarar mot mal av allmént samhallsintresse som erkédnns av unionen
eller mot behovet av skydd for andra maénniskors réttigheter och friheter. En tolkning av
artikel 15.1 i direktiv 2002/58 mot bakgrund av stadgan kréver saledes dven att det tas hansyn till
betydelsen av de rittigheter som ar stadfasta i artiklarna 3, 4, 6 och 7 i stadgan och till den
betydelse som malen att skydda nationell sikerhet och bekdmpa grov brottslighet har for att
bidra till skyddet for andra maénniskors réttigheter och friheter (dom av den 5 april 2022,
Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 48 och dir angiven
rattspraxis).

Vad sirskilt géller den effektiva bekdmpningen av brott som bland annat minderariga och andra
utsatta personer utsitts for, ska det beaktas att det av artikel 7 i stadgan kan f6lja positiva
skyldigheter for statsmakten att vidta réttsliga atgérder for att skydda privatlivet och familjelivet.
Sadana skyldigheter kan &ven folja av ndmnda artikel 7 vad giller skyddet av bostaden och
kommunikationer, och av artiklarna 3 och 4 vad giller skyddet av personers fysiska och mentala
integritet och forbudet mot tortyr och oménsklig och férnedrande behandling (dom av den
5 april 2022, Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 49 och
dér angiven rattspraxis).
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Mot bakgrund av dessa olika positiva skyldigheter &r det sdledes nodvandigt att gora en avvagning
mellan de olika legitima intressen och réttigheter som &r i fraga och att inrétta en réttslig ram som
mojliggéor denna avvigning (se, for ett liknande resonemang, dom av den 5 april 2022,
Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 50 och dir angiven
rattspraxis).

Det framgéir av sjidlva ordalydelsen av artikel 15.1 forsta meningen i direktiv 2002/58 att
medlemsstaterna far vidta en atgird som avviker fran principen om konfidentialitet (se ovan i
punkt 52) ndr en sadan atgird dr "nédvandig, lamplig och proportionerlig ... i ett demokratiskt
samhalle”. I skal 11 i direktivet anges att en atgird av detta slag ska sta i "strikt” proportion till
det avsedda dndamalet.

Det ska i detta avseende erinras om att skyddet for den grundliggande rétten till respekt for
privatlivet enligt domstolens fasta praxis kraver att undantag fran och begransningar av skyddet
for personuppgifter ska inskrankas till vad som é&r strangt nodviandigt. Ett mal av allmént
samhaéllsintresse kan dessutom inte uppnas utan att det beaktas att detta mal maste vara forenligt
med de grundldggande rittigheter som berors av atgiarden, varvid en balanserad avvigning ska
goras mellan, & ena sidan, mélet av allmént samhallsintresse, och, & andra sidan, réttigheterna
i fraga (dom av den 5 april 2022, Commissioner of An Garda Siochdna m.fl., C-140/20,
EU:C:2022:258, punkt 52 och dér angiven rattspraxis).

Det foljer ndrmare bestdamt av domstolens praxis att medlemsstaternas mojlighet att motivera en
begransning av de rattigheter och skyldigheter som foreskrivs i bland annat artiklarna 5, 6 och 9 i
direktiv 2002/58 ska bedomas med héansyn till hur allvarligt det ingrepp dr som en sadan
begransning medfor, varvid det ska kontrolleras att betydelsen av det mal av allmént
samhallsintresse som efterstrdvas med denna begrinsning star i proportion till hur allvarligt
ingreppet dr (dom av den 5 april 2022, Commissioner of An Garda Siochana m.fl., C-140/20,
EU:C:2022:258, punkt 53 och dér angiven rattspraxis).

For att kravet pa proportionalitet ska vara uppfyllt maste det i nationell lagstiftning féreskrivas
klara och precisa bestimmelser som reglerar riackvidden och tillimpningen av den aktuella
atgiarden samt anges minimikrav, sa att de personer vars personuppgifter berors har tillrackliga
garantier for att uppgifterna pa ett effektivt sétt ar skyddade mot riskerna for missbruk. Denna
lagstiftning ska vara réttsligt bindande enligt nationell riatt och i synnerhet ange under vilka
omstédndigheter och pa vilka villkor en atgiard avseende behandling av sddana uppgifter far vidtas,
vilket sékerstéller att ingreppet begrinsas till vad som ar strangt nodvéndigt. Behovet av sadana
garantier ar sdrskilt stort ndr personuppgifter dr foremal for automatiserad behandling, sarskilt
nér det foreligger en betydande risk for obehorig dtkomst till uppgifterna. Dessa 6verviganden
ager sarskild giltighet nar det &r fraga om skyddet av den sirskilda kategori av personuppgifter
som utgors av kinsliga uppgifter (dom av den 5 april 2022, Commissioner of An Garda Siochdna
m.fl., C-140/20, EU:C:2022:258, punkt 54 och dir angiven rattspraxis).

En nationell lagstiftning som foreskriver lagring av personuppgifter maste saledes alltid uppfylla
objektiva kriterier, som faststiller ett samband mellan de uppgifter som ska lagras och det
efterstravade malet (dom av den 5 april 2022, Commissioner of An Garda Siochina m.fl,,
C-140/20, EU:C:2022:258, punkt 55 och dér angiven rattspraxis).

Vad giller saidana mal av allmént intresse som kan motivera att en atgard med stod av artikel 15.1 i
direktiv 2002/58 vidtas framgar det av EU-domstolens praxis, i synnerhet av domen av den
6 oktober 2020, La Quadrature du Net m.fl., (C-511/18, C-512/18 och C-520/18, EU:C:2020:791),
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att det av proportionalitetsprincipen foljer att det foreligger en hierarki mellan dessa
mal beroende pa deras betydelse och att betydelsen av det mal som efterstrdvas med en sadan
atgiard maste std i proportion till hur allvarligt ingreppet till f6ljd av atgérden dr (dom av den
5 april 2022, Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 56).

Nar det giller malet att skydda nationell sdkerhet, vilket har storre betydelse dn de 6vriga mal som
avses i artikel 15.1 i direktiv 2002/58, har EU-domstolen séledes slagit fast att denna bestimmelse,
jamford med artiklarna 7, 8, 11 och 52.1 i stadgan, inte utgor hinder for en lagstiftningsatgérd som,
for att skydda nationell sikerhet, tillater att leverantorer av elektroniska kommunikationstjénster
alaggs att pa ett generellt och odifferentierat sdtt lagra trafik- och lokaliseringsuppgifter i
situationer ddr den berdrda medlemsstaten star infor ett allvarligt hot mot nationell sikerhet
som visat sig vara verkligt och aktuellt eller forutsebart. Ett sddant beslut om aliggande av
niamnda lagringsskyldighet maste kunna bli foremal for en effektiv kontroll antingen av en
domstol eller av en oberoende myndighet, vars avgorande har bindande verkan, i syfte att
kontrollera om nagon av dessa situationer foreligger och att de villkor och garantier som maste
stéllas upp ar uppfyllda. Vidare far aldggandet endast meddelas for en period som maste vara
tidsmaissigt begransad till vad som é&r strangt nodviandigt, men som kan foérlingas om hotet
fortfarande kvarstir (dom av den 5 april 2022, Commissioner of An Garda Siochiana m.fl.,
C-140/20, EU:C:2022:258, punkt 58 och dir angiven rittspraxis).

Vad giller malet att forebygga, undersoka, avslja och lagfora brott har domstolen framhallit att
det, i enlighet med proportionalitetsprincipen, endast dr bekdmpning av grov brottslighet och
forebyggande av allvarliga hot mot allmin sékerhet som kan motivera allvarliga ingrepp i de
grundldggande rattigheter som anges i artiklarna 7 och 8 i stadgan, sdsom de ingrepp som féljer
av lagring av trafik- och lokaliseringsuppgifter. Malet att forebygga, undersoka, avsloja och
lagfora brott i allmédnhet kan saledes endast motivera sadana ingrepp i ndmnda grundlédggande
rattigheter som inte dr av allvarligt slag (dom av den 5 april 2022, Commissioner of An Garda
Siochéna m.fl., C-140/20, EU:C:2022:258, punkt 59 och dir angiven rittspraxis).

Vad giller malet att bekdmpa grov brottslighet har EU-domstolen slagit fast att en nationell
lagstiftning som for detta dndamal foreskriver en generell och odifferentierad lagring av trafik-
och lokaliseringsuppgifter gar utover vad som é&r stringt nodviandigt och inte kan anses vara
motiverad i ett demokratiskt samhille. Med hédnsyn till den kénsliga karaktiren av den
information som kan framkomma genom trafik- och lokaliseringsuppgifter, dr det ndmligen av
grundldggande betydelse for rétten till respekt for privatlivet att dessa uppgifter dr konfidentiella.
Domstolen finner saledes, med beaktande dels av att en lagring av dessa uppgifter kan ha en
avhallande inverkan pa utévandet av de grundliggande rdttigheter som anges i artiklarna 7
och 11 i stadgan, som ndmns ovan i punkt 62, dels av att det ingrepp som en sadan lagring
innebdr &r av allvarligt slag, att det i ett demokratiskt samhalle ar viktigt att denna lagring utgor
ett undantag och inte en huvudregel, i enlighet med vad som foreskrivs i det system som inréttats
genom direktiv 2002/58, och att uppgifterna inte far lagras systematiskt och fortlopande. Denna
slutsats giller dven med avseende pa malen att bekdmpa grov brottslighet och att forebygga
allvarliga hot mot allmén sdkerhet samt den betydelse som ska tillmitas dem (dom av den
5 april 2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 65 och
dér angiven réttspraxis).

EU-domstolen har diaremot preciserat att artikel 15.1 i direktiv 2002/58, jamférd med

artiklarna 7, 8, 11 och 52.1 i stadgan, inte utgor hinder for lagstiftningsatgarder som, i syfte att
bekampa grov brottslighet och férhindra allvarliga hot mot allmén siakerhet, foreskriver
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— en riktad lagring av trafik- och lokaliseringsuppgifter vilken, pa grundval av objektiva och
icke-diskriminerande faktorer, dr avgransad genom de kategorier av personer som berdrs eller
genom ett geografiskt kriterium, for en period som é&r tidsmaéssigt begransad till vad som ar
strangt nodvandigt men som kan forlédngas,

— en generell och odifferentierad lagring av IP-adresser som har tilldelats kéllan for en
internetanslutning, fér en period som ar tidsméssigt begrdnsad till vad som é&r stringt
nodvindigt,

— en generell och odifferentierad lagring av uppgifter om identiteten betrédffande anvindare av
elektroniska kommunikationsmedel, och

— att leverantorer av elektroniska kommunikationstjénster genom ett beslut fran behorig
myndighet, vilket dr foremal for effektiv domstolskontroll, far aldggas att, under en begransad
tidsperiod, skyndsamt sékra (quick freeze) de trafik- och lokaliseringsuppgifter som dessa
tjiansteleverantorer har tillgang till,

forutsatt att denna lagstiftning, genom klara och precisa regler, sikerstiller att lagringen av
uppgifterna i fraga iakttar tillimpliga materiella och formella villkor, och att de berorda
personerna forfogar Over effektiva garantier mot riskerna fér missbruk (dom av den
6 oktober 2020, La Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18, EU:C:2020:791
punkt 168, och dom av den 5 april 2022, Commissioner of An Garda Siochiana m.fl., C-140/20,
EU:C:2022:258, punkt 67).

En dtgdrd som innebdr en gemerell och odifferentierad lagring av merparten av trafik- och
lokaliseringsuppgifterna under flera veckor

Det ar dessa principiella 6verviganden som ska ligga till grund for prévningen av sirdragen i den
nationella lagstiftning som é&r aktuell i de nationella maélen, vilka har framhallits av den
hanskjutande domstolen.

Vad for det forsta géller omfattningen av de lagrade uppgifterna framgar det av beslutet om
hianskjutande att den lagringsskyldighet som foreskrivs i denna lagstiftning, i samband med
tillhandahallande av telefonitjénster, bland annat avser de uppgifter som dr nédvéindiga for att
identifiera en kommunikations killa och destination, datum och Kklockslag for
kommunikationens bdrjan och slut eller — nidr det ror sig om kommunikation via sms,
multimediameddelande eller liknande meddelande - tidpunkten fo6r avsindandet och
mottagandet av meddelandet och, vid mobilanvdndning, beteckningen pé de celler som anvidndes
av det uppringande och det uppringda abonnemanget i borjan av kommunikationen. I samband
med tillhandahéllande av internetuppkopplingstjanster avser lagringsskyldigheten bland annat
den IP-adress som abonnenten tilldelats, datum och klockslag for nér internetanvédndningen
inleds och avslutas fran den tilldelade IP-adressen och, vid mobilanvindning, beteckningen pa de
celler som anvints i bérjan av internetanslutningen. Aven de uppgifter som ger moéjlighet att fa
kdnnedom om den geografiska positionen och riktningarna fér den maximala stralningen for de
antenner som betjénar den berorda cellen lagras.

Aven om den nationella lagstiftning som #r aktuell i de nationella milen undantar innehéllet i
kommunikationerna och uppgifterna om de webbplatser som besokts fran lagringsskyldigheten
och endast foreskriver lagring av den cellidentifikationskod som anvénts i boérjan av
kommunikationen, ska det papekas att detsamma i princip gillde de nationella bestimmelser om
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inforlivande av direktiv 2006/24 som var i fraga i de mal som avgjordes genom domen av den
6 oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 och C-520/18, EU:C:2020:791).
Trots dessa begriansningar fann domstolen i den domen att de kategorier av uppgifter som lagrats
med stdd av direktivet och dessa nationella bestaimmelser kunde gora det majligt att dra mycket
precisa slutsatser om de berérda personernas privatliv, saisom deras vanor i vardagslivet, deras
stadigvarande och tillfalliga uppehallsorter, deras dagliga forflyttningar och forflyttningar i 6vrigt,
de aktiviteter de utovar, deras sociala relationer och de umgéngeskretsar de ror sig i, och narmare
bestamt gora det mojligt att upprétta en profil for dessa personer.

Det ska dessutom konstateras att é&ven om den lagstiftning som ar aktuell i de nationella malen
inte omfattar information om vilka webbplatser som besokts, foreskriver den icke desto mindre att
IP-adresserna ska lagras. Eftersom IP-adresser kan anvindas for att bland annat pa ett
uttommande sitt kartligga en internetanvindares hela klickstrom, och dérmed dennes
online-aktivitet, dr det emellertid mojligt att med anvdndning av dessa uppgifter uppritta en
detaljerad profil for internetanviandaren. Den lagring och analys av dessa IP-adresser som kravs
for en sadan kartlaggning utgor séledes allvarliga ingrepp i internetanvindarens grundliggande
rattigheter enligt artiklarna 7 och 8 i stadgan (dom av den 6 oktober 2020, La Quadrature du Net
m.fl., C-511/18, C-512/18 och C-520/18, EU:C:2020:791 punkt 153).

Dessutom, sdésom SpaceNet har papekat i sitt skriftliga yttrande, utgér de uppgifter som avser
elektroniska posttjénster, dven om de inte omfattas av lagringsskyldigheten enligt den lagstiftning
som dr aktuell i de nationella malen, endast en mycket liten del av de aktuella uppgifterna.

Sasom generaladvokaten har papekat i punkt 60 i sitt forslag till avgorande omfattar den
lagringsskyldighet som foreskrivs i den nationella lagstiftning som &r aktuell i de nationella malen
en stor méngd trafik- och lokaliseringsuppgifter, vilka i huvudsak motsvarar de uppgifter som lag
till grund for den fasta réttspraxis som det erinrats om i punkt 78 ovan.

Som svar pa en fraga som stilldes under forhandlingen preciserade den tyska regeringen dessutom
att endast 1 300 enheter fanns upptagna i forteckningen 6ver personer, myndigheter eller organi-
sationer av social eller kyrklig karaktar vilkas uppgifter om elektronisk kommunikation inte lagras
enligt 99 § punkt 2 och 113b § punkt 6 TKG. Det dr uppenbart att detta motsvarar en begréansad
andel av samtliga de anvindare av telekommunikationstjanster i Tyskland vilkas uppgifter omfat-
tas av den lagringsplikt som foreskrivs i den nationella lagstiftning som &r aktuell i de nationella
malen. Sdlunda lagras bland annat uppgifter om anvindare som omfattas av tystnadsplikt, sdsom
advokater, lakare och journalister.

Det framgéir séledes av beslutet om héinskjutande att den lagring av trafik- och
lokaliseringsuppgifter som foreskrivs i den nationella lagstiftningen berér nédstan alla personer
som ingdr i befolkningen, dven om dessa inte, ens indirekt, befinner sig i en situation som kan
leda till straffrattsliga pafoljder. Det foreskrivs &ven att merparten av alla trafik- och
lokaliseringsuppgifter ska lagras, generellt och utan differentiering i friga om person, tidpunkt
eller geografisk plats, utan krav pa skil. Dessa uppgifter motsvarar till sin omfattning i princip de
lagrade uppgifter som var i fraga i den rittspraxis som avses i punkt 79 ovan.

Mot bakgrund av den rittspraxis som det hédnvisas till i punkt 75 ovan kan en sadan

lagringsskyldighet som den som é&r aktuell i de nationella malen foljaktligen inte anses utgora en
riktad lagring av uppgifterna, i motsats till vad den tyska regeringen har héavdat.
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Vad for det andra giller lagringstiden for uppgifterna framgar det av artikel 15.1 andra meningen i
direktiv 2002/58 att den lagringstid som foreskrivs i en nationell bestimmelse som foreskriver en
generell och odifferentierad lagring forvisso ér en relevant faktor bland andra for att avgora
huruvida unionsratten utgor hinder for en sadan atgird, eftersom det i nimnda mening krévs att
lagringstiden ska vara "begransad”.

I forevarande fall ar det riktigt att dessa tidsperioder, som enligt 113b § punkt 1 TKG uppgar till
fyra veckor for lokaliseringsuppgifter och till tio veckor for 6vriga uppgifter, ar betydligt kortare
dn de tidsperioder som foreskrevs i de nationella lagstiftningar med krav pa en generell och
odifferentierad lagringsskyldighet som prévades av domstolen i domen av den 21 december 2016,
Tele2 Sverige och Watson m.fl. (C-203/15 och C-698/15, EU:C:2016:970), domen av den
6 oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 och C-520/18, EU:C:2020:791),
och domen av den 5 april 2022, Commissioner of An Garda Siochdana m.fl. (C-140/20,
EU:C:2022:258).

Det framgér emellertid av den réttspraxis som det hénvisas till i punkt 61 ovan att fragan hur
allvarligt ingreppet dr beror pa hur stor risken ér for att det med hjalp av de ssmmantagna lagrade
uppgifterna, bland annat med héansyn till deras antal och mangfald, blir mgjligt att dra mycket
precisa slutsatser om privatlivet for den eller de personer vilkas uppgifter har lagrats och, i
synnerhet, att uppritta en profil for den eller de berorda personerna, och att denna information
ar lika kénslig med avseende pa rdtten till respekt for privatlivet som sjilva innehallet i
kommunikationerna.

Lagring av trafik- eller lokaliseringsuppgifter som kan ge information om kommunikation som en
anvédndare av elektronisk kommunikationsutrustning har utfort, eller om lokaliseringen av den
terminalutrustning som vederbérande anvdnder, dr dock alltid av allvarlig art, oberoende av
lagringstidens lingd och méngden eller arten av de uppgifter som lagras, for det fall att dessa
samlade uppgifter gor det mojligt att dra mycket specifika slutsatser om den eller de berérda
personernas privatliv (se, med avseende pa tillgéng till sadana uppgifter, dom av den 2 mars 2021,
Prokuratuur (Villkor for att ge tillgdng till uppgifter avseende elektronisk kommunikation),
C-746/18, EU:C:2021:152, punkt 39).

I detta avseende kan dven lagring av ett begrénsat antal trafik- eller lokaliseringsuppgifter eller
lagring av dessa uppgifter under en kort tidsperiod ge mycket exakt information om privata
angeldgenheter betridffande en anvindare av elektronisk kommunikationsutrustning. Det &r
dessutom inte mojligt att fa en uppfattning om méngden tillgdngliga uppgifter och den mycket
exakta information om den berdrda personens privatliv som foljer av dessa uppgifter forrén efter
det att man tagit del av dem. Det ingrepp som lagringen av uppgifterna resulterar i dger dock
nodvéndigtvis rum innan man kan ta del av de uppgifter och den information som foljer dérav.
Bedomningen av hur allvarligt det ingrepp som lagringen av uppgifterna utgér maste darfor
goras med hénsyn till den risk for de berdrda personernas privatliv som normalt sett 4r knuten
till den kategori av uppgifter som lagras, varvid det saknar betydelse huruvida den information
om personens privatliv som dr mojlig att utldsa av uppgifterna ar kanslig eller ej (se, for ett
liknande resonemang, dom av den 2 mars 2021, Prokuratuur (Villkor for att ge tillgang till
uppgifter avseende elektronisk kommunikation), C-746/18, EU:C:2021:152, punkt 40).

Sasom framgar av punkt 77 ovan, och som bekréiftades vid forhandlingen, kan i forevarande fall en
mangd trafik- och lokaliseringsuppgifter som lagrats under tio respektive fyra veckor gora det
moijligt att dra mycket precisa slutsatser om privatlivet fér de personer vilkas uppgifter lagrats,
sasom deras vanor i vardagslivet, deras stadigvarande och tillfalliga uppehéllsorter, deras dagliga
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forflyttningar och forflyttningar i 6vrigt, de aktiviteter de utovar, deras sociala relationer och de
umgingeskretsar de ror sig i, och i synnerhet gora det mdjligt att uppritta en profil for dessa
personer.

Vad for det tredje giller de garantier som foreskrivs i den nationella lagstiftning som é&r aktuell i de
nationella malen och som syftar till att skydda de lagrade uppgifterna mot riskerna fér missbruk
och otillaten atkomst, papekar domstolen att lagringen av och tillgdngen till uppgifterna, sasom
framgar av den rdttspraxis som det erinrats om i punkt 60 ovan, utgor separata ingrepp i de
grundldggande rattigheter som garanteras i artiklarna 7 och 11 i stadgan, vilka kréver en separat
motivering enligt artikel 52.1 i stadgan. Av detta foljer att 4ven om en nationell lagstiftning
sakerstéller ett fullstindigt iakttagande av de villkor som f6ljer av rattspraxis avseende tolkningen
av bestimmelserna i direktiv 2002/58 nar det géller tillgdng till lagrade uppgifter, kan detta inte
betyda att denna lagstiftning, foér den skull, pa grund av att den har denna beskaffenhet, vare sig
begriansar eller ens avhjidlper det allvarliga ingrepp som en saddan generell lagring av dessa
uppgifter som avses i denna nationella lagstiftning innebér i de réttigheter som garanteras i
artiklarna 5 och 6 i direktivet och i de grundldggande rattigheter som dessa artiklar konkretiserar
(dom av den 5 april 2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258,
punkt 47).

For det fjarde och slutligen, ndr det géller Europeiska kommissionens argument att sarskilt
allvarlig brottslighet kan likstédllas med ett hot mot den nationella sékerheten, har EU-domstolen
redan tidigare slagit fast att malet att skydda den nationella sikerheten motsvarar det
grundldggande intresset av att skydda statens visentliga funktioner och samhillets
grundldggande intressen och inbegriper forebyggande och beivrande av verksamhet som
allvarligt kan stora de grundlidggande konstitutionella, politiska, ekonomiska eller sociala
strukturerna i ett land och i synnerhet direkt hota samhallet, befolkningen eller staten som sadan,
sasom bland annat terrorverksamhet (dom av den 5 april 2022, Commissioner of An Garda
Siochéna m.fl., C-140/20, EU:C:2022:258, punkt 61 och dir angiven rittspraxis).

Till skillnad fran brottslighet, &ven om den é&r sdrskilt allvarlig, maste ett hot mot den nationella
sakerheten vara verkligt och faktiskt eller atminstone forutsebart, vilket forutsdtter att det
foreligger tillrackligt konkreta omstédndigheter, for att motivera en generell och odifferentierad
lagring av trafik- och lokaliseringsuppgifter under en begransad tid. Ett sddant hot skiljer sig
saledes till sin art, sitt allvar och den specifika karaktdren p&d de omstdndigheter som hotet bestéar
i, fran den allménna och standiga risken for oroligheter eller storningar, dven allvarliga sddana, av
den allménna sékerheten eller risken for allvarliga brott (dom av den 5 april 2022, Commissioner
of An Garda Siochéna m.fl., C-140/20, EU:C:2022:258, punkt 62 och dir angiven rittspraxis).

Séaledes kan brottslighet, dven allvarlig sddan, inte likstdllas med ett hot mot den nationella
sakerheten. Ett sadant likstdllande skulle ndmligen kunna inféra en mellanliggande kategori
mellan nationell sdkerhet och allmén sdkerhet i syfte att pa den sistnimnda kategorin tillimpa de
krav som foljer av den forstndmnda (dom av den 5 april 2022, Commissioner of An Garda
Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 63).
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Atgiirder som avser riktad lagring, skyndsamt sikrande av uppgifter eller lagring av IP-adresser

Flera regeringar, déribland den franska regeringen, har understrukit att endast en generell och
odifferentierad lagring gor det mojligt att effektivt uppnd de mal som efterstravas med
lagringsatgiarderna, och den tyska regeringen har i huvudsak preciserat att en sadan slutsats inte
vederldggs av att medlemsstaterna kan anvéinda sig av sadana riktade lagringsétgédrder och sadant
skyndsamt sékrande av uppgifter som avses i punkt 75 i forevarande dom.

Det ska i detta hidnseende for det forsta papekas att en effektiv lagforing som regel inte beror pa en
enda utredningsmetod, utan pa alla de utredningsmetoder som behoriga nationella myndigheter
forfogar over for det andamalet (dom av den 5 april 2022, Commissioner of An Garda Siochdna
m.fl., C-140/20, EU:C:2022:258, punkt 69).

For det andra mojliggor artikel 15.1 i direktiv 2002/58, jamford med artiklarna 7, 8, 11 och 52.1 i
stadgan, enligt tolkningen i den rdttspraxis som det erinrats om ovan i punkt 75, for
medlemsstaterna att, i syfte att bekdmpa grov brottslighet och férhindra allvarliga hot mot allmén
sakerhet, vidta inte bara atgiarder avseende riktad lagring och skyndsamt sidkrande av uppgifter,
utan dven atgirder som foreskriver en generell och odifferentierad lagring av dels
identitetsuppgifter om anviandare av elektroniska kommunikationsmedier, dels IP-adresser som
tilldelas kallan till en anslutning (dom av den 5 april 2022, Commissioner of An Garda Siochdna
m.fl., C-140/20, EU:C:2022:258, punkt 70).

Det ar i det avseendet vedertaget att lagring av identitetsuppgifter om anvidndare av elektroniska
kommunikationsmedel kan bidra till bekdmpandet av grov brottslighet, i den man uppgifterna
gor det mojligt att identifiera de personer som anviant sadana medel i samband med
forberedandet eller utférandet av en handling som utgdr grov brottslighet (dom av den
5 april 2022, Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 71).

Direktiv 2002/58 utgor inte hinder for generell lagring av identitetsuppgifter om personer i syfte
att bekdampa brottslighet i allmdnhet. Under dessa omstidndigheter preciserar domstolen att
varken detta direktiv eller ndgon annan unionsréttsakt utgoér hinder f6r en nationell lagstiftning
som syftar till att bekdmpa grov brottslighet, enligt vilken elektroniska kommunikationsmedel,
sasom ett forbetalt SIM-kort, endast far forvarvas pa villkor att det gors en kontroll av officiella
handlingar som visar koparens identitet och att sdljaren registrerar den information som kommit
fram vid denna kontroll, och enligt vilken séljaren i forekommande fall ar skyldig att ge behoriga
nationella myndigheter tillgang till dessa uppgifter (dom av den 5 april 2022, Commissioner of An
Garda Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 72).

Det ska dessutom erinras om att en generell lagring av IP-adresser som tilldelats kallan till
internetanslutningen utgor ett allvarligt ingrepp i de grundldggande réttigheter som ér stadfésta i
artiklarna 7 och 8 i stadgan, eftersom dessa IP-adresser kan anvéndas for att dra exakta slutsatser
om privatlivet for anvindaren av det elektroniska kommunikationsmedlet i fraga och kan ha en
avskrickande effekt pa utovandet av den yttrandefrihet som garanteras i artikel 11 i stadgan. Vad
giller sadan lagring har EU-domstolen emellertid konstaterat att det, vid den avvdgning som ska
goras mellan de legitima intressena och rittigheterna, enligt den rittspraxis som avses ovan i
punkterna 65—-68, ska beaktas att lagring av IP-adressen, nér det dr fraga om brott som begatts pa
internet, och sdrskilt nér det géller forvarv, spridning, 6verforing eller uppladdning pa internet av
barnpornografi, i den mening som avses i artikel 2 c¢ i Europaparlamentets och rddets
direktiv 2011/93/EU av den 13 december 2011 om bekdmpande av sexuella 6vergrepp mot barn,
sexuell exploatering av barn och barnpornografi samt om ersittande av radets
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rambeslut 2004/68/RIF (EUT L 335, 2011, s. 1, och rattelse i EUT L 18, 2012, s. 7), kan utgora den
enda utredningsmetod som goér det mojligt att identifiera den person, till vilken denna adress var
tilldelad vid den tidpunkt da brottet begicks (dom av den 5 april 2022, Commissioner of An Garda
Siochéna m.fl., C-140/20, EU:C:2022:258, punkt 73).

Under dessa omstiandigheter — och dven om det &r riktigt att en lagstiftning som foreskriver att
IP-adresser ska lagras for samtliga fysiska personer som dger en terminalutrustning fran vilken
det gar att fa atkomst till internet omfattar personer som vid forsta anblicken inte har nagot
samband, i den mening som avses i den rdttspraxis som anges i punkt 70 ovan, med de
efterstravade malen och att internetanvindare, i enlighet med vad som konstateras i
punkt 54 ovan, pa grundval av artiklarna 7 och 8 i stadgan, har rdtt att forvédnta sig att deras
identitet i princip inte kommer att avslojas — strider en lagstiftning som foreskriver generell och
odifferentierad lagring av enbart de IP-adresser som har tilldelats killan till en internetanslutning
i princip inte mot artikel 15.1 i direktiv 2002/58, jamford med artiklarna 7, 8, 11 och 52.1 i stadgan.
Detta giller under forutsittning att denna mojlighet anvinds med beaktande av de stringa
materiella och formella villkor som maste styra anvindningen av dessa uppgifter (dom av den
6 oktober 2020, La Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18, EU:C:2020:791
punkt 155).

Med hénsyn till det allvarliga ingrepp i de grundlédggande rattigheter i artiklarna 7 och 8 i stadgan
som denna lagring innebdr, dr det endast bekdmpning av grov brottslighet och férebyggande av
allvarliga hot mot allmén sékerhet som, i likhet med skyddet av nationell sékerhet, kan motivera
detta ingrepp. Lagringstiden far inte heller overstiga den tid som ar stringt nodvindig med
hansyn till det efterstravade malet. Slutligen maste en atgiard av detta slag foreskriva stranga
villkor och garantier vad giller utnyttjandet av dessa uppgifter, bland annat genom kartlaggning
av de berorda personernas kommunikation och aktivitet pa internet (dom av den 6 oktober 2020,
La Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18, EU:C:2020:791 punkt 156).

I motsats till vad den hénskjutande domstolen har understrukit finns det saledes ingen
motséttning mellan punkterna 155 och 168 i domen av den 6 oktober 2020, La Quadrature du Net
m.fl. (C-511/18, C-512/18 och C-520/18, EU:C:2020:791). Sdsom generaladvokaten papekade i
punkterna 81 och 82 i sitt forslag till avgérande framgar det namligen klart av punkt 155, jamford
med punkterna 156 och 168 i den domen, att det endast dr bekdmpning av grov brottslighet och
forebyggande av allvarliga hot mot allmin sidkerhet som, i likhet med skyddet av den nationella
sakerheten, kan motivera en generell lagring av IP-adresser som tilldelats kallan till en
internetanslutning, oberoende av om de berdrda personerna har en, atminstone indirekt,
koppling till de efterstrivade malen.

Vad for det tredje giller de lagstiftningsatgédrder som foreskriver en riktad lagring och ett
skyndsamt sidkrande av trafik- och lokaliseringsuppgifter, framgér det av vissa synpunkter som
medlemsstaterna har framfort mot sddana atgérder att rackvidden av dessa atgarder har tolkats
mer restriktivt @n i den rittspraxis som det hinvisas till ovan i punkt 75. Aven om dessa
lagringsatgirder, i enlighet med vad som har angetts ovan i punkt 57, ska utgora ett undantag
inom ramen for det system som inrdttats genom direktiv 2002/58, kravs det enligt detta direktiv,
jamfort med de grundldggande réttigheter som stadfésts i artiklarna 7, 8, 11 och 52.1 i stadgan, for
mojligheten att utfirda ett foreliggande om riktad lagring inte att det redan ar kint var ett
allvarligt brott kan komma att utspelas eller vilka personer som kan misstédnkas vara inblandande
i en sadan gérning. Direktivet innehaller inte heller nagot krav pa att forelaggandet om skyndsamt
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sakrande ska vara begrdnsat till misstdnkta som redan har identifierats fore utfirdandet av ett
sadant forelaggande (dom av den 5 april 2022, Commissioner of An Garda Siochidna m.l.,
C-140/20, EU:C:2022:258, punkt 75).

Nir det giller riktad lagring har EU-domstolen slagit fast att artikel 15.1 i direktiv 2002/58 inte
utgor hinder for en nationell lagstiftning som pa grundval av objektiva faktorer gor det mojligt att
ta sikte pa en personkrets vars trafik- och lokaliseringsuppgifter kan avsloja en, &tminstone
indirekt, koppling till grov brottslighet, bidra till att bekdmpa grov brottslighet eller férhindra en
allvarlig risk for allmén sédkerhet eller en risk for nationell séikerhet (dom av den 5 april 2022,
Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 76 och dir angiven
rattspraxis).

EU-domstolen har i detta avseende preciserat att &ven om dessa objektiva faktorer kan variera
utifrdn vilka atgdrder som vidtas for att forebygga, undersoka, avsloja eller lagfora grov
brottslighet, kan de personer som ar foremal for lagring av uppgifter bland annat vara personer
som, inom ramen for tillimpliga nationella forfaranden och p& grundval av objektiva och
icke-diskriminerande kriterier, tidigare har identifierats som en person som utgor ett hot mot
allmén sikerhet eller nationell sikerhet i den berérda medlemsstaten (dom av den 5 april 2022,
Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 77).

Medlemsstaterna har saledes bland annat mojlighet att vidta lagringsatgarder avseende personer
som pa grund av en sadan identifiering &r foremal for utredning eller andra aktuella
overvakningsatgédrder eller som forekommer i det nationella kriminalregistret pa grund av en
tidigare fillande dom for allvarliga brott som kan vara en indikation pa att det foreligger en hog
aterfallsrisk. Nar en sddan identifiering grundar sig pa objektiva och icke-diskriminerande
faktorer som definieras i nationell rédtt ar riktad lagring av uppgifter om personer som
identifierats pa detta sitt motiverad (dom av den 5 april 2022, Commissioner of An Garda
Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 78).

En riktad lagringsatgird av trafik- och lokaliseringsuppgifter kan, beroende pa den nationella
lagstiftarens val och med strikt iakttagande av proportionalitetsprincipen, dven grundas pa ett
geografiskt kriterium ndr behoriga nationella myndigheter p& grundval av objektiva och
icke-diskriminerande faktorer, bedomer att det i ett eller flera geografiska omraden finns en
forhojd risk for forberedelse eller genomforande av grov brottslighet. Dessa omraden kan bland
annat utgoras av platser som utmaérks av att det dar begas ett stort antal allvarliga brott, platser
vilka dr sdrskilt utsatta med avseende pa grov brottslighet, sasom platser och infrastruktur som
regelbundet besoks eller nyttjas av ett stort antal personer, eller strategiskt viktiga platser, sdsom
flygplatser, jarnvégsstationer, kusthamnar eller végtullstationer (dom av den 5 april 2022,
Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 79 och dir angiven
rattspraxis).

Det ska understrykas att behoriga nationella myndigheter, i friga om de omraden som avses i
foregdende punkt, enligt denna réttspraxis kan vidta en riktad lagringsatgérd som grundar sig pa
ett geografiskt kriterium, sdsom bland annat den genomsnittliga graden av brottslighet inom ett
geografiskt omrade, utan att de nédvéndigtvis har nagra konkreta indikationer pa att allvarliga
brott haller pa att forberedas eller begas i de berérda omradena. I och med att en riktad lagring
som grundar sig pa ett sadant kriterium, beroende pad den grova brottslighet som avses och
situationen i respektive medlemsstat, kan berdra bade platser som kénnetecknas av ett stort antal
allvarliga brott och platser som ér sérskilt utsatta ur brottssynpunkt, dr den i princip inte heller av
sddan art att den kan ge upphov till diskriminering, eftersom kriteriet avseende den
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genomsnittliga graden av allvarlig brottslighet i sig inte har nagot samband med potentiellt
diskriminerande omsténdigheter (dom av den 5 april 2022, Commissioner of An Garda Siochdna
m.fl., C-140/20, EU:C:2022:258, punkt 80).

En riktad lagringsatgard som avser platser eller infrastrukturer som regelbundet besotks av ett
mycket stort antal personer eller strategiska platser, sasom flygplatser, tagstationer, kusthamnar
eller vagtullstationer, gor det dessutom mojligt for de behoériga myndigheterna att samla in
trafikuppgifter och sérskilt lokaliseringsuppgifter for alla personer som vid en viss tidpunkt
anviander elektroniska kommunikationsmedel pa nigon av dessa platser. En sadan riktad
lagringsatgird kan saledes gora det mojligt for naimnda myndigheter att, genom att fa tillgang till
de lagrade uppgifterna, fa information om dessa personers nidrvaro pa de platser eller inom de
geografiska omraden som omfattas av atgidrden och om deras forflyttningar mellan eller inom
dessa omraden och att, i syfte att bekdmpa grov brottslighet, dra slutsatser om deras nirvaro och
forehavanden pa dessa platser eller inom dessa geografiska omraden vid en viss tidpunkt under
lagringsperioden (dom av den 5 april 2022, Commissioner of An Garda Siochana m.fl., C-140/20,
EU:C:2022:258, punkt 81).

Det ska @ven papekas att de geografiska omraden som berdrs av en sddan riktad lagring kan och, i
forekommande fall, ska dndras beroende p& hur den situation som motiverade att de valdes ut
utvecklas, vilket bland annat gor det mojligt att reagera pa hur kampen mot allvarlig brottslighet
utvecklas. Domstolen har ndmligen tidigare slagit fast att de riktade lagringsatgarder som
beskrivs i punkterna 105-110 ovan inte far paga lingre dn vad som ar strangt nodvindigt med
hansyn till det efterstravade malet och de omstindigheter som motiverar dem, utan att detta
paverkar mojligheten att fornya atgdrderna om ndmnda lagring fortsdtter att vara nddvéndig
(dom av den 6 oktober 2020, La Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18,
EU:C:2020:791, punkt 151, och dom av den 5 april 2022, Commissioner of An Garda Siochdna
m.fl., C-140/20, EU:C:2022:258, punkt 82).

Niar det giller mojligheten att foreskriva andra sérskiljande kriterier dn ett personligt eller
geografiskt kriterium for att genomfora en riktad lagring av trafik- och lokaliseringsuppgifter, kan
det inte uteslutas att andra objektiva och icke-diskriminerande kriterier kan aktualiseras for att
sakerstilla att omfattningen av en riktad lagring begrénsas till vad som ar absolut nédvéndigt och
att det, atminstone indirekt, finns ett samband mellan de allvarliga brotten och de personer vilkas
uppgifter lagras. Eftersom artikel 15.1 i direktiv 2002/58 avser lagstiftningsatgiarder som vidtas av
medlemsstaterna, ankommer det pa medlemsstaterna och inte pd EU-domstolen att identifiera
sadana kriterier, varvid det inte kan bli fraga om att pa detta sdtt pa nytt inféra en generell och
odifferentierad lagring av trafik- och lokaliseringsuppgifter (dom av den 5 april 2022,
Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 83).

Sasom generaladvokaten papekade i punkt 50 i sitt forslag till avgorande kan i vilket fall som helst
den eventuella forekomsten av svarigheter att exakt faststilla i vilka situationer och under vilka
villkor en riktad lagring kan utforas inte motivera att medlemsstaterna gor ett undantag till
huvudregel genom att foreskriva en generell och odifferentierad lagring av trafik- och
lokaliseringsuppgifter (dom av den 5 april 2022, Commissioner of An Garda Siochdna m.fl,
C-140/20, EU:C:2022:258, punkt 84).

Vad for det andra giller skyndsamt siakrande av trafik- och lokaliseringsuppgifter som behandlas
och lagras av leverantorer av elektroniska kommunikationstjanster med stéd av artiklarna 5, 6
och 9 i direktiv 2002/58, eller med stod av lagstiftning enligt artikel 15.1 i direktivet, ska dessa
uppgifter i princip antingen utplanas eller avidentifieras vid utgidngen av de lagstadgade
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tidsperioder inom vilka behandling och lagring far ske i enlighet med de nationella bestimmelser
som inforlivar direktivet. Domstolen har emellertid slagit fast att det under behandlingen och
lagringen av uppgifterna kan uppkomma situationer dar det kravs att uppgifterna fortsitter att
lagras efter utgangen av dessa tidsperioder for att klarldgga allvarliga brott eller hot mot nationell
sakerhet. Sa kan vara fallet bade i situationer dir ovanndmnda brott eller hot redan har kunnat
konstateras och i situationer dir de, efter en objektiv bedomning av samtliga relevanta
omstdndigheter, rimligen kan misstinkas (dom av den 5 april 2022, Commissioner of An Garda
Siochéna m.fl., C-140/20, EU:C:2022:258, punkt 85).

I en sadan situation star det medlemsstaterna fritt att, mot bakgrund av den avvidgning som ska
goras mellan de rittigheter och intressen som ér i fraga (se punkterna 65-68 ovan), i lagstiftning
som antas med stod av artikel 15.1 i direktiv 2002/58 foreskriva en mojlighet, genom ett beslut av
den behodriga myndigheten vilket ska kunna bli foremal for en effektiv domstolsprovning, att
alagga leverantorer av elektroniska kommunikationstjéinster att for en bestdmd tidsperiod
skyndsamt sikra de trafik- och lokaliseringsuppgifter som de har tillging till (dom av den
6 oktober 2020, La Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18, EU:C:2020:791,
punkt 163, och dom av den 5 april 2022, Commissioner of An Garda Siochiana m.fl., C-140/20,
EU:C:2022:258, punkt 86).

I den mén dndamalet med ett sddant skyndsamt sékrande inte lingre motsvarar de éndamal for
vilka uppgifterna inledningsvis samlades in och lagrades, och eftersom varje behandling av
uppgifter enligt artikel 8.2 i stadgan ska ske for bestimda éndamal, maste medlemsstaterna i sin
lagstiftning precisera det dndamal for vilket det far foretas ett skyndsamt sikrande av uppgifter.
Med hénsyn till det allvarliga ingrepp i de grundlédggande rattigheterna enligt artiklarna 7 och 8 i
stadgan som en sadan lagring kan medfora, dr det endast bekdmpningen av grov brottslighet och, i
annu hogre grad, skyddet av den nationella sékerheten som kan motivera detta ingrepp, under
forutséttning att atgérden och tillgangen till de lagrade uppgifterna inte 6verskrider grénserna for
vad som éar stringt nodvandigt, sdsom dessa framgar av punkterna 164—-167 i domen av den
6 oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 och C-520/18, EU:C:2020:791)
(dom av den 5 april 2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258,
punkt 87).

Domstolen har preciserat att en sadan lagringsatgérd inte behover begrénsas till uppgifter om
personer som pa forhand har identifierats som ett hot mot den allménna sidkerheten eller den
berérda medlemsstatens nationella sdkerhet eller till uppgifter om personer som konkret
misstdnks for att ha begatt ett allvarligt brott eller vidtagit handlingar till men for den nationella
sakerheten. EU-domstolen har nédmligen faststillt att en sddan atgard — med iakttagande av den
ram som faststdlls i artikel 15.1 i direktiv 2002/58, jamford med artiklarna 7, 8, 11 och 52.1 i
stadgan samt med beaktande av 6vervdagandena i punkt 70 ovan — i enlighet med den nationella
lagstiftarens val och forutsatt att grinserna for vad som ér strangt nédvandigt inte overskrids, far
utstrickas till att omfatta trafik- och lokaliseringsuppgifter fér andra personer &n dem som
misstidnks ha planerat eller begatt ett allvarligt brott alternativt misstdnks ha planerat att vidta
eller ha vidtagit handlingar till men for nationell sékerhet, under forutsiattning att dessa
uppgifter, pa grundval av objektiva och icke-diskriminerande faktorer, kan bidra till att klarlagga
ett sadant brott eller en sadan handling till men f6r den nationella sikerheten. Det kan hérvidlag
rora sig om uppgifter om offret och om offrets sociala bekantskapskrets eller yrkeskontakter (dom
av den 6 oktober 2020, La Quadrature du Net m.fl, C-511/18, C-512/18 och C-520/18,
EU:C:2020:791, punkt 165, och dom av den 5 april 2022, Commissioner of An Garda Siochdna
m.fl., C-140/20, EU:C:2022:258, punkt 88).
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En lagstiftningsatgird kan saledes tillata att leverantorer av elektroniska kommunikationstjénster
forelaggs att skyndsamt sédkra trafik- och lokaliseringsuppgifter med avseende pa bland annat
personer som ett offer, genom sina elektroniska kommunikationsmedel, har haft kontakt med
innan en handling som utgér ett allvarligt hot mot den allménna sdkerheten har utforts eller ett
allvarligt brott har begatts (dom av den 5 april 2022, Commissioner of An Garda Siochdna m.fl.,
C-140/20, EU:C:2022:258, punkt 89).

Ett sadant skyndsamt sdkrande kan, enligt domstolens praxis som det hénvisas till ovan i
punkt 117 och pa samma villkor som de som avses i den punkten, dven utstréckas till att omfatta
bestdmda geografiska omraden, sdsom platsen dir brottet begicks och platsen dér forberedelserna
for det aktuella brottet eller handlingarna till men for den nationella sikerheten vidtogs. Det ska
preciseras att dven trafik- och lokaliseringsuppgifter som rér den plats dér en person som
eventuellt ar offer for grov brottslighet har forsvunnit kan omfattas av en sddan atgiard, under
forutséttning att atgérden och tillgdngen till de saledes lagrade uppgifter iakttar grinserna for vad
som dr absolut nédvéndigt for att bekdmpa grov brottslighet eller for att skydda den nationella
sakerheten, sasom dessa anges i punkterna 164—167 i domen av den 6 oktober 2020, La
Quadrature du Net m.fl. (C-511/18, C-512/18 och C-520/18, EU:C:2020:791) (dom av den
5 april 2022, Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 90).

Det ska dessutom preciseras att artikel 15.1 i direktiv 2002/58 inte utgor hinder for att de behoriga
nationella myndigheterna féorordnar om skyndsamt sékrande av uppgifter redan i det férsta skedet
av utredningen av ett allvarligt hot mot den allménna sidkerheten eller av ett eventuellt allvarligt
brott, det vill siga fran och med den tidpunkt d& dessa myndigheter, enligt relevanta
bestammelser i nationell rétt, kan inleda en sddan utredning (dom av den 5 april 2022,
Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 91).

Nér det vidare géller méngfalden av de atgarder for lagring av trafik- och lokaliseringsuppgifter
som avses i punkt 75 ovan, ska det preciseras att dessa olika atgérder, enligt den nationella
lagstiftarens val och med iakttagande av granserna for vad som é&r stringt nodvandigt, kan
tillampas samtidigt. Under dessa omsténdigheter utgor artikel 15.1 i direktiv 2002/58, jamford
med artiklarna 7, 8, 11 och 52.1 i stadgan, sdsom den har tolkats i domen av den 6 oktober 2020,
La Quadrature du Net m.fl. (C-511/18, C-512/18 och C-520/18, EU:C:2020:791), inget hinder for
att dessa atgiarder kombineras (dom av den 5 april 2022, Commissioner of An Garda Siochdna
m.fl., C-140/20, EU:C:2022:258, punkt 92).

For det fjarde och slutligen ska det understrykas att proportionaliteten av de atgdrder som vidtas
enligt artikel 15.1 i direktiv 2002/58, enligt den fasta réttspraxis som sammanfattats i domen av
den 6 oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 och C-520/18,
EU:C:2020:791), kréver ett iakttagande av inte bara kraven pd att de ska vara ldmpliga och
nodvindiga, utan dven kravet pa att atgdrderna ska vara proportionerliga i forhallande till det
efterstrivade maélet (dom av den 5 april 2022, Commissioner of An Garda Siochidna m.fl,
C-140/20, EU:C:2022:258, punkt 93).

I detta sammanhang erinrar EU-domstolen om att den, i punkt 51 i domen av den 8 april 2014,
Digital Rights Ireland m.fl. (C-293/12 och C-594/12, EU:C:2014:238), fann att &ven om
bekdmpningen av grov brottslighet dr av storsta betydelse for att garantera allmén sékerhet och
daven om dess effektivitet i stor utstrackning kan vara beroende av anvindningen av moderna
utredningstekniker, kan ett sddant mal av allmént sambhaillsintresse emellertid, trots sin
grundldggande betydelse, inte i sig motivera att en atgird i form av en generell och
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odifferentierad lagring av trafik- och lokaliseringsuppgifter, saisom den som inférdes genom
direktiv 2006/24, ska anses vara nodvindig (dom av den 5 april 2022, Commissioner of An Garda
Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 94).

Enligt samma logik klargjorde EU-domstolen, i punkt 145 i domen av den 6 oktober 2020, La
Quadrature du Net m.fl. (C-511/18, C-512/18 och C-520/18, EU:C:2020:791), att inte ens de
positiva skyldigheter for medlemsstaterna som, beroende pa omstandigheterna i det enskilda
fallet, kan folja av artiklarna 3, 4 och 7 i stadgan och som, sasom papekats i punkt 64 ovan, avser
inférande av bestammelser som mdojliggor en effektiv bekdmpning av brott, kan medfora att det
anses motiverat med sa allvarliga ingrepp i de grundldggande réttigheter som é&r stadfasta i
artiklarna 7 och 8 i stadgan som foljer av en lagstiftning om lagring av praktiskt taget hela
befolkningens trafik- och lokaliseringsuppgifter, utan att det finns ett, atminstone indirekt,
samband mellan de berérda personerna och det efterstrivade malet (dom av den 5 april 2022,
Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 95).

De domar fran Europadomstolen av den 25 maj 2021, Big Brother Watch m.fl. mot Forenade
kungariket (CE:ECHR:2021:0525JUD 005817013) och av den 25 maj 2021, Centrum fér Réttvisa
mot Sverige (CE:ECHR:2021:0525JUD 003525208), som vissa regeringar aberopade vid
forhandlingen till stod for att Europakonventionen inte utgor hinder f6r nationella bestaimmelser
som i huvudsak foreskriver en generell och odifferentierad lagring av trafik- och
lokaliseringsuppgifter, paverkar inte den tolkning av artikel 15.1 i direktiv 2002/58 som foljer av
ovanstaende resonemang. I dessa domar var det ndmligen fraga om massavldsning av uppgifter
avseende internationell kommunikation. Som kommissionen papekade vid férhandlingen
uttalade sig Europeiska domstolen for de ménskliga rattigheterna, i nimnda domar, saledes inte
om huruvida det var forenligt med Europakonventionen att generellt och odifferentierat lagra
trafikuppgifter och lokaliseringsuppgifter pa det nationella territoriet eller att géra en omfattande
avldsning av dessa uppgifter i syfte att forebygga, upptdacka och utreda allvarliga brott. Det ska
under alla omstdndigheter erinras om att artikel 52.3 i stadgan syftar till att sdkerstilla att
rattigheterna i stadgan och motsvarande rittigheter enligt Europakonventionen stimmer 6verens
med varandra, enligt vad som ar pakallat, utan att undergriva unionsréttens och Europeiska
unionens domstols autonomi. Detta innebar att det endast dr i egenskap av en ldgsta skyddsniva
som de motsvarande rattigheterna i Europakonventionen ska beaktas vid tolkningen av stadgan
(dom av den 17 december 2020, Centraal Israélitisch Consistorie van Belgié m.fl., C-336/19,
EU:C:2020:1031, punkt 56).

Tillgang till uppgifter som lagrats generellt och odifferentierat

Under forhandlingen gjorde den danska regeringen géllande att behoriga nationella myndigheter,
i syfte att bekdmpa grov brottslighet, bor kunna fa tillgang till trafik- och lokaliseringsuppgifter
som har lagrats pa ett generellt och odifferentierat sétt, i enlighet med den rittspraxis som
framgar av domen av den 6 oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18
och C-520/18, EU:C:2020:791, punkterna 135-139), for att kunna hindra ett allvarligt hot mot
den nationella sakerheten som ar verkligt och aktuellt eller forutségbart.

Domstolen papekar inledningsvis att om tillgang till trafik- och lokaliseringsuppgifter som har
lagrats pa ett generellt och odifferentierat sitt beviljas i syfte att bekdmpa grov brottslighet, blir
tillgdngen till dessa uppgifter avhdngig omstdndigheter som ligger utanfor detta syfte, beroende
pa huruvida det foreligger ett sadant allvarligt hot mot den nationella sikerheten som avses i
foregaende punkt eller inte i den berérda medlemsstaten, trots att det enbart med hansyn till
syftet att bekdmpa grov brottslighet, som ska motivera lagringen av och tillgangen till
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uppgifterna, inte finns ndgot som motiverar olika behandling, i synnerhet mellan medlemsstaterna
(dom av den 5 april 2022, Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258,
punkt 97).

Domstolen har redan slagit fast att tillgang till trafik- och lokaliseringsuppgifter som lagrats av
leverantorer av elektroniska kommunikationstjanster till f6ljd av en atgard som vidtagits med
stod av artikel 15.1 i direktiv 2002/58, vilken ska genomforas med iakttagande av de villkor som
foljer av rattspraxis avseende tolkningen av detta direktiv, i princip endast kan motiveras av det
mal av allmént sambhéllsintresse som ligger till grund for leverantérernas skyldighet att lagra
uppgifterna. Sa forhaller det sig alltid savida inte syftet med tillgangen till uppgifterna ér av storre
betydelse 4n det mél som ligger till grund for lagringen (dom av den 5 april 2022, Commissioner of
An Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 98).

Den danska regeringens argument avser emellertid en situation dir syftet med den planerade
begiran om tillgdng, det vill siga bekimpning av grov brottslighet, i rangordningen av de
allmédnna malen av samhillsintresse, 4r av mindre betydelse én det syfte som lag till grund for
lagringen, ndmligen skyddet for den nationella sikerheten. Att i en sadan situation tillata tillgang
till lagrade uppgifter skulle strida mot hur de mal av allmint samhaéllsintresse, som det erinrats om
i foregaende punkt och i punkterna 68, 71, 72 och 73 ovan, har rangordnats (dom av den
5 april 2022, Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 99).

Dessutom och framfor allt kan trafik- och lokaliseringsuppgifter, i enlighet med den réttspraxis
som det erinrats om i punkt 74 i forevarande dom, inte lagras pa ett generellt och odifferentierat
satt i syfte att bekdmpa grov brottslighet, och tillgang till dessa uppgifter kan siledes inte
motiveras av dessa syften. Nar dessa uppgifter undantagsvis har lagrats pa ett generellt och
odifferentierat sitt, i syfte att skydda den nationella sikerheten mot ett verkligt och aktuellt eller
forutsebart hot, under de forutsiattningar som anges i punkt 71 ovan, kan de nationella
brottsbekimpande myndigheterna inte ha ratt att fa tillgang till dessa uppgifter inom ramen for
straffrittsliga forfaranden, eftersom det skulle betyda att forbudet mot en sddan lagring i syfte att
bekampa allvarlig brottslighet, som det erinras om i punkt 74 ovan, forlorade sin andamalsenliga
verkan (dom av den 5 april 2022, Commissioner of An Garda Siochidna m.fl, C-140/20,
EU:C:2022:258, punkt 100).

Mot bakgrund av samtliga 6verviganden ovan ska fragan besvaras enligt foljande. Artikel 15.1 i
direktiv 2002/58, jamford med artiklarna 7, 8, 11 och 52.1 i stadgan ska tolkas pa sa sitt, att den
utgor hinder for nationella lagstiftningsatgiarder som i forebyggande syfte, for att bekampa grov
brottslighet och forhindra allvarliga hot mot allmédn siakerhet, foreskriver att det ska ske en
generell och odifferentierad lagring av trafik- och lokaliseringsuppgifter. Namnda artikel 15.1,
jamford med artiklarna 7, 8 och 11 och 52.1 i stadgan ska tolkas pa sa sitt, att den daremot inte
utgor hinder for lagstiftning

— som, for att skydda nationell sédkerhet, tillaiter att leverantorer av elektroniska
kommunikationstjanster alaggs att pa ett generellt och odifferentierat sétt lagra trafik- och
lokaliseringsuppgifter i situationer diar den berérda medlemsstaten star infor ett allvarligt hot
mot nationell sikerhet som har visat sig vara verkligt och aktuellt eller forutsebart, varvid
beslutet om aldggande av ndmnda lagringsskyldighet maste kunna bli foremal for effektiv
kontroll antingen av en domstol eller av en oberoende myndighet, vars avgorande har bindande
verkan, i syfte att kontrollera om nagon av dessa situationer foreligger och att de villkor och
garantier som maste stillas upp ér uppfyllda, och varvid alaggandet endast far meddelas for en
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period som maste vara tidsmaéssigt begransad till vad som ér strangt nodvandigt, men som kan
forlangas om hotet fortfarande kvarstar,

— som, for att skydda nationell sdkerhet, bekdmpa grov brottslighet och férhindra allvarliga hot
mot allmén sdkerhet, foreskriver en riktad lagring av trafik- och lokaliseringsuppgifter vilken,
pé grundval av objektiva och icke-diskriminerande faktorer, ar avgridnsad genom de kategorier
av personer som berdrs eller genom ett geografiskt kriterium, for en period som ar tidsméssigt
begriansad till vad som é&r strangt nodvandigt men som kan forlangas,

— som, for att skydda nationell sékerhet, bekdmpa grov brottslighet och forhindra allvarliga hot
mot allmén sdkerhet, foreskriver en generell och odifferentierad lagring av IP-adresser som
har tilldelats kéllan till en internetanslutning, for en period som é&r tidsméssigt begrénsad till
vad som ér strangt nodvandigt,

— som, for att skydda nationell sikerhet, bekdmpa brottslighet och skydda allmén sdkerhet,
foreskriver en generell och odifferentierad lagring av uppgifter om identiteten betréffande
anvandare av elektroniska kommunikationsmedel, och

— som, for att bekdmpa grov brottslighet eller, i &nnu hogre grad, skydda nationell sikerhet,
tillater att leverantorer av elektroniska kommunikationstjdnster genom ett beslut frén behorig
myndighet, vilket ska kunna bli féoremal for en effektiv domstolskontroll, alaggs att, under en
begransad tidsperiod, skyndsamt sdkra de trafik- och lokaliseringsuppgifter som dessa
tjidnsteleverantorer har tillgang till,

forutsatt att denna lagstiftning, genom klara och precisa regler, sikerstiller att lagringen av
uppgifterna i fraga iakttar tillaimpliga materiella och formella villkor, och att de berorda
personerna forfogar 6ver effektiva garantier mot riskerna for missbruk.

Riéttegangskostnader

Eftersom forfarandet i forhallande till parterna i de nationella mélen utgor ett led i beredningen av
samma mal, ankommer det pa den héinskjutande domstolen att besluta om
rittegangskostnaderna. De kostnader for att avge yttrande till domstolen som andra én ndmnda
parter har haft &r inte erséttningsgilla.

Mot denna bakgrund beslutar domstolen (stora avdelningen) foljande:

Artikel 15.1 i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktiv om integritet och elektronisk kommunikation), i dess lydelse
enligt Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009,
jamford med artiklarna 7, 8, 11 och 52.1 i Europeiska unionens stadga om de grundlidggande
riattigheterna,

ska tolkas pa sa sitt
att den utgor hinder for nationella lagstiftningsatgirder som i forebyggande syfte, for att

bekidmpa grov brottslighet och forhindra allvarliga hot mot allmin sikerhet, foreskriver att
det ska ske en generell och odifferentierad lagring av trafik- och lokaliseringsuppgifter,
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att den inte utgor hinder for lagstiftning

som, for att skydda nationell sidkerhet, tillater att leverantorer av elektroniska
kommunikationstjinster aliggs att pa ett generellt och odifferentierat sitt lagra trafik-
och lokaliseringsuppgifter i situationer dir den berorda medlemsstaten star infor ett
allvarligt hot mot nationell sikerhet som har visat sig vara verkligt och aktuellt eller
forutsebart, varvid beslutet om alidggande av nimnda lagringsskyldighet maste kunna bli
foremal for effektiv kontroll antingen av en domstol eller av en oberoende myndighet,
vars avgorande har bindande verkan, i syfte att kontrollera om nagon av dessa
situationer foreligger och att de villkor och garantier som maste stillas upp dr uppfyllda,
och varvid aldggandet endast far meddelas for en period som maste vara tidsmaissigt
begriansad till vad som ér stringt nodvindigt, men som kan forlingas om hotet
fortfarande kvarstar,

som, for att skydda nationell sikerhet, bekimpa grov brottslighet och forhindra allvarliga
hot mot allmin sikerhet, foreskriver en riktad lagring av trafik- och
lokaliseringsuppgifter vilken, pa grundval av objektiva och icke-diskriminerande
faktorer, dar avgrinsad genom de kategorier av personer som berors eller genom ett
geografiskt kriterium, for en period som ér tidsmaissigt begrinsad till vad som ér stringt
nodvindigt men som kan forlingas,

som, for att skydda nationell sikerhet, bekimpa grov brottslighet och forhindra allvarliga
hot mot allmidn sikerhet, foreskriver en generell och odifferentierad lagring av
IP-adresser som har tilldelats killan till en internetanslutning, for en period som éar
tidsmassigt begriansad till vad som éar strangt nédviandigt,

som, for att skydda nationell sikerhet, bekimpa brottslighet och skydda allmin sikerhet,
foreskriver en generell och odifferentierad lagring av uppgifter om identiteten
betriffande anvindare av elektroniska kommunikationsmedel, och

som, for att bekdmpa grov brottslighet eller, i dnnu hogre grad, skydda nationell sikerhet,
tillater att leverantorer av elektroniska kommunikationstjinster genom ett beslut fran
behorig myndighet, vilket ska kunna bli foremal for en effektiv domstolskontroll, aldaggs
att, under en begrinsad tidsperiod, skyndsamt sikra de trafik- och lokaliseringsuppgifter
som dessa tjinsteleverantorer har tillgang till,

forutsatt att denna lagstiftning, genom klara och precisa regler, sikerstiller att lagringen av
uppgifterna i fraga iakttar tillimpliga materiella och formella villkor, och att de berorda
personerna forfogar over effektiva garantier mot riskerna for missbruk.

Underskrifter

34

ECLLI:EU:C:2022:702



	Domstolens dom (stora avdelningen) den 20 september 2022 [Text rättad genom beslut av den 27 oktober 2022] 
	Dom 
	Tillämpliga bestämmelser 
	Unionsrätt 
	Direktiv 95/46/EG 
	Direktiv 2002/58 

	Tysk rätt 
	TKG 
	StPO 


	Målet vid den nationella domstolen och tolkningsfrågan 
	Förfarandet vid domstolen 
	Prövning av tolkningsfrågan 
	Huruvida direktiv 2002/58 är tillämpligt 
	Tolkningen av artikel 15.1 i direktiv 2002/58 
	Erinran om de principer som följer av domstolens praxis 
	En åtgärd som innebär en generell och odifferentierad lagring av merparten av trafik- och lokaliseringsuppgifterna under flera veckor 
	Åtgärder som avser riktad lagring, skyndsamt säkrande av uppgifter eller lagring av IP-adresser 
	Tillgång till uppgifter som lagrats generellt och odifferentierat 


	Rättegångskostnader 


