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utvidgar tillimpningen av PNR-systemet till andra transporter inom unionen — Fri rorlighet
inom unionen — Stadgan om de grundldggande rittigheterna — Artikel 45”

I mal C-817/19,
angdende en begidran om forhandsavgorande enligt artikel 267 FEUF, framstéilld av Cour
constitutionnelle (Forfattningsdomstolen, Belgien) genom beslut av den 17 oktober 2019, som
inkom till domstolen den 31 oktober 2019, i mélet
Ligue des droits humains
mot
Conseil des ministres,
meddelar
DOMSTOLEN (stora avdelningen)
sammansatt av ordféranden K. Lenaerts, avdelningsordférandena A. Arabadjiev, S. Rodin,
L. Jarukaitis och N. Jaaskinen samt domarna T. von Danwitz (referent), M. Safjan, F. Biltgen,
P.G. Xuereb, N. Picarra, L.S. Rossi, A. Kumin och N. Wahl,
generaladvokat: G. Pitruzzella,
justitiesekreterare: handlaggaren M. Krausenbock,
efter det skriftliga forfarandet och forhandlingen den 13 juli 2021,
med beaktande av de yttranden som avgetts av:
— Ligue des droits humains, genom C. Forget, avocate,
— Belgiens regering, genom P. Cottin, ].-C. Halleux, C. Pochet och M. Van Regemorter, samtliga i
egenskap av ombud, bitrddda av C. Caillet, advocaat, och E. Jacubowitz, avocat, samt

G. Ceuppens, V. Dethy och D. Vertongen,

— Tjeckiens regering, genom T. Machovicovd4, O. Serdula, M. Smolek och J. VIa¢il, samtliga i
egenskap av ombud,

— Danmarks regering, genom M. Jespersen, ]. Nymann-Lindegren, V. Pasternak Jorgensen och
M. Sendahl Wolff, samtliga i egenskap av ombud,

— Tysklands regering, genom D. Klebs och J. Méller, bada i egenskap av ombud,
— Estlands regering, genom N. Griinberg, i egenskap av ombud,

— Irland, genom M. Browne, A. Joyce och J. Quaney, samtliga i egenskap av ombud, bitridda av
D. Fennelly, BL,

ECLI:EU:C:2022:491 3



Dowm Av DeN 21. 6. 2022 — MAL C-817/19
LIGUE DES DROITS HUMAINS

— Spaniens regering, genom L. Aguilera Ruiz, i egenskap av ombud,

— Frankrikes regering, genom D. Dubois, E. de Moustier och T. Stehelin, samtliga i egenskap av
ombud,

— Cyperns regering, genom E. Neofytou, i egenskap av ombud,

— Lettlands regering, inledningsvis genom E. Bardins, K. Pommere och V. Soneca, samtliga i
egenskap av ombud,

— Nederldndernas regering, genom M.K. Bulterman, A. Hanje, J. Langer och C.S. Schillemans,
samtliga i egenskap av ombud,

— Osterrikes regering, genom G. Kunnert, A. Posch och J. Schmoll, samtliga i egenskap av ombud,
— Polens regering, genom B. Majczyna, i egenskap av ombud,

— Slovakiens regering, genom B. Ricziov4, i egenskap av ombud,

— Finlands regering, genom A. Laine och H. Leppo, bida i egenskap av ombud,

— Europaparlamentet, genom O. Hrstkova Solcova och P. Lépez-Carceller, bada i egenskap av
ombud,

— Europeiska unionens rad, genom J. Lotarski, N. Rouam, E. Sitbon och C. Zadra, samtliga i
egenskap av ombud,

— Europeiska kommissionen, genom D. Nardi och M. Wasmeier, bada i egenskap av ombud,

— Europeiska datatillsynsmannen, genom P. Angelov, A. Buchta, F. Coudert och C.-A. Marnier,
samtliga i egenskap av ombud,

— Europeiska unionens byra for grundldggande rittigheter, genom L. Lépez, T. Molnar,
M. Nespor och M. O’Flaherty, samtliga i egenskap av ombud,

och efter att den 27 januari 2022 ha hort generaladvokatens forslag till avgorande,

foljande

Dom
Begiran om forhandsavgorande avser

— tolkningen av artiklarna 2.2 d och 23 i Europaparlamentets och radets forordning
(EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande
av direktiv 95/46/EG (allmén dataskyddsforordning) (EUT L 119, 2016, s. 1) (nedan kallad
dataskyddsforordningen), radets direktiv 2004/82/EG av den 29 april 2004 om skyldighet for
transportorer att laimna uppgifter om passagerare (EUT L 261, 2004, s. 24) (nedan kallat
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API-direktivet) och Europaparlamentets och radets direktiv 2010/65/EU av den
20 oktober 2010 om rapporteringsformaliteter for fartyg som ankommer till och/eller avgar
fran hamnar i medlemsstaterna och om upphivande av direktiv 2002/6/EG (EUT L 283, 2010,
s. 1),

— tolkningen och giltigheten, mot bakgrund av artiklarna 7, 8 och 52.1 i Europeiska unionens
stadga om de grundliggande rittigheterna (nedan kallad stadgan), av artikel 3 led 4,
artiklarna 6 och 12 samt bilaga I till Europaparlamentets och radets direktiv (EU) 2016/681 av
den 27 april 2016 om anvidndning av passageraruppgiftssamlingar (PNR-uppgifter) for att
forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet
(EUT L 119, 2016, s. 132, och rittelse i EUT L 313, 2016, s. 59) (nedan kallat PNR-direktivet),
samt

— tolkningen och giltigheten av API-direktivet mot bakgrund av artikel 3.2 FEU och artikel 45 i
stadgan.

Begdran har framstillts i ett mal mellan Ligue des droits humains och Conseil des ministres
(ministerradet, Belgien) angdende lagenligheten av loi du 25 décembre 2016 relative au
traitement des données des passagers (lagen av den 25 december 2016 om behandling av
passageraruppgifter).

I. Tillampliga bestaimmelser

A. Unionsritt

1. Direktiv 95/46/EG

Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter (EGT L 281, 1995, s. 31) upphdvdes, med verkan fran den 25 maj 2018, genom
dataskyddsforordningen. I artikel 3.2 i direktiv 95/46 foreskrevs foljande:

"Detta direktiv giller inte for sadan behandling av personuppgifter

— som utgor ett led i en verksamhet som inte omfattas av gemenskapsritten, exempelvis sadan
verksamhet som avses i avdelningarna V och VI i Férdraget om Europeiska unionen, och inte
under nagra omstdndigheter behandlingar som ror allmén sékerhet, forsvar, statens sikerhet
(inbegripet statens ekonomiska vélstand nér behandlingen har samband med fragor om statens
sikerhet) och statens verksamhet pa straffrittens omrade,

— av en fysisk person som ett led i verksamhet av rent privat natur eller som har samband med
hans hushall.”
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2. APIl-direktivet

I skélen 1,7, 9 och 12 i API-direktivet anges foljande:

(1)

(12)

For att den olagliga invandringen skall kunna bekédmpas effektivt och grénskontrollen
forbattras dr det av storsta vikt att samtliga medlemsstater infér bestimmelser om
skyldigheterna for de lufttrafikforetag som befordrar passagerare till medlemsstaternas
territorium. For att sdkerstdlla att detta mal far ett storre genomslag bor dven de
ekonomiska pafoljder som medlemsstaterna for nérvarande utkriver i de fall da
transportorer underlater att uppfylla sina skyldigheter harmoniseras i sa stor utstrickning
som mdjligt, med beaktande av olikheterna i medlemsstaternas rattssystem och praxis.

De skyldigheter som alaggs transportorer enligt detta direktiv kompletterar dem som
faststélls enligt bestaimmelserna i artikel 26 i 1990 ars Schengenkonvention om tillimpning
av Schengenavtalet av den 14 juni 1985, kompletterade genom radets direktiv 2001/51/EG
[av den 28 juni 2001 om komplettering av bestammelserna i artikel 26 i konventionen om
tillampning av Schengenavtalet av den 14 juni 1985 (EGT L 187, 2001, s. 45)], och de bada
typerna av skyldighet har det gemensamma syftet att begridnsa migrationsstrommarna och
bekdampa den olagliga invandringen.

For att bekdmpa olaglig invandring mer effektivt och for att sidkerstilla att detta mal far ett
storre genomslag ar det av storsta vikt, utan att det péaverkar tillimpningen av
bestammelserna i direktiv [95/46], att varje teknisk innovation beaktas vid tidigaste mojliga
tillfille, i synnerhet nar det giller inforande och anviandning av biometriska kédnnetecken i
den information som transportorerna skall lamna.

Direktiv [95/46] ar tillimpligt med avseende pa behandlingen av personuppgifter vid
myndigheterna i medlemsstaterna. Detta innebar att det skulle vara lagligt att behandla
passageraruppgifter som Oversands for utforande av grénskontroller dven for att kunna
anvinda dem som bevismaterial i forfaranden som syftar till att sikerstdlla efterlevnaden
av lagar och andra forfattningar om inresa och invandring, inklusive bestaimmelser i dessa
om skydd av den allménna ordningen (‘ordre public’) och den inre sikerheten, men att
ytterligare behandling pa ett sitt som &r oforenligt med dessa syften skulle strida mot
principen i artikel 6.1 b i direktiv [95/46]. Medlemsstaterna bor infora ett pafoljdssystem
som skall tillimpas om dessa uppgifter anviands pa ett sitt som strider mot syftet med det
har direktivet.”

I artikel 1 i API-direktivet, med rubriken "Mal”, féreskrivs foljande:

"Detta direktiv syftar till att forbattra granskontrollerna och bekdmpa olaglig invandring genom att
transportorer dversander forhandsuppgifter om passagerare till behoriga nationella myndigheter.”
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I artikel 2, med rubriken "Definitioner”, i detta direktiv anges foljande:

"I detta direktiv avses med:

a) tramnsportor: varje fysisk eller juridisk person som bedriver yrkesméssig persontrafik luftvéigen,
b) yttre grinser: medlemsstaternas yttre granser till tredjelander,

c) granskontroll: den kontroll som utfors vid en gréns uteslutande till f6ljd av en avsikt att passera
gransen utan hénsyn till andra skal,

d) grinsovergdangsstille: varje gransovergangsstille som de behoriga myndigheterna har godként
for passage av de yttre grianserna.

e) personuppgifter, behandling av personuppgifter och register med personuppgifter: den betydelse
som faststills i artikel 2 i direktiv [95/46].”

I artikel 3 i direktivet, vilken har rubriken "Overféring av uppgifter”, anges foljande:

”1. Medlemsstaterna skall vidta de dtgiarder som dr nédvandiga for att aldgga transportorerna att,
pa begiran av de myndigheter som ansvarar for personkontrollen vid de yttre grédnserna, senast
vid slutet av incheckningen Oversinda information om de passagerare som de kommer att
befordra till ett godkint grinsovergangsstille genom vilket dessa personer kommer att resa in pa
en medlemsstats territorium.

2. Den information som avses ovan skall innehélla uppgift om

— nummer pa och typ av resehandling som anvands,

— nationalitet,

— fullstdndigt namn,

— fodelsedatum,

— gransovergangsstillet for inresa till medlemsstaternas territorium,

— transportkod,

— avgangs- och ankomsttid for transporten,

— det totala antalet passagerare vid den transporten,

ursprunglig ort for ombordstigning.”
I artikel 6 i API-direktivet, med rubriken "Behandling av uppgifter”, foreskrivs f6ljande:

”1. De personuppgifter som avses i artikel 3.1 skall 6versidndas till de myndigheter som ansvarar
for genomforandet av personkontroller vid de yttre granser som passeras nér passagerarna reser in
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pa en medlemsstats territorium, i syfte att underlétta verkstillandet av saddana kontroller for att
mer effektivt kunna bekdmpa den olagliga invandringen.

Medlemsstaterna skall se till att dessa uppgifter samlas in av transportdrerna och overfors
elektroniskt eller, om detta d4r omojligt, pa annat lampligt sitt till de myndigheter som ansvarar
for genomforandet av grianskontrollerna vid det godkidnda gransévergingsstélle genom vilket
passageraren reser in pa en medlemsstats territorium. De myndigheter som ansvarar for
genomfoérandet av personkontroller vid de yttre grénserna skall spara uppgifterna i ett tillfalligt
register.

Nar passagerarna har rest in i landet skall dessa myndigheter radera uppgifterna inom 24 timmar
efter 6versdndandet sdvida inte uppgifterna behovs senare for att de myndigheter som ansvarar for
genomforandet av personkontroller vid de yttre granserna skall kunna utfora sina lagstadgade
uppgifter enligt nationell lag och i enlighet med bestimmelser om uppgiftsskydd enligt
direktiv [95/46].

Medlemsstaterna skall vidta de atgarder som ér nodvandiga for att alagga transportorer att inom
24 timmar efter det att transportmedlet har anldnt enligt artikel 3.1 radera de personuppgifter som
de insamlat och 6versant till granskontrollmyndigheterna i enlighet med detta direktiv.

Medlemsstaterna far dven, enligt nationell lag och i enlighet med bestammelser om uppgiftsskydd
enligt direktiv [95/46], anvinda de personuppgifter som avses i artikel 3.1 for att sdkerstilla
efterlevnaden av lagarna.

2. Medlemsstaterna skall vidta de atgarder som &dr nodvindiga for att aldgga transportdrer att
informera passagerarna i enlighet med bestimmelserna i direktiv [95/46]. Detta skall dven
innefatta den information som avses i artikel 10 c och artikel 11.1 c i direktiv [95/46].”

3. Direktiv 2010/65

Direktiv 2010/65 upphivs, enligt vad som foreskrivs i artikel 25 i Europaparlamentets och radets
forordning (EU) 2019/1239 av den 20 juni 2019 om inrdttande av en europeisk kontaktpunkt for
sjofart och om upphévande av direktiv 2010/65 (EUT L 198, 2019, s. 64), frain och med den
15 augusti 2025.

I skal 2 i direktiv 2010/65 anges foljande:
"For att underlatta for sjofarten och minska de administrativa bordorna for rederierna behover de
rapporteringsformaliteter som kravs enligt unionsréttsakter och av medlemsstaterna forenklas

och harmoniseras i sa stor utstrackning som méjligt. ...”

Artikel 1 i det direktivet har rubriken ”Syfte och tillimpningsomrade”. Artikel 1.1 och 1.2 stadgar
foljande:

”1. Syftet med detta direktiv dr att forenkla och harmonisera de administrativa forfaranden som
galler for sjotransporten genom en allmin overgéang till elektronisk 6verforing av uppgifter och

genom en forenkling av rapporteringsformaliteterna.

2. Detta direktiv ska tillimpas pa rapporteringsformaliteter for sjétransport som ér tillaimpliga pa
fartyg som ankommer till och fartyg som avgar fran hamnar i medlemsstaterna.”
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I artikel 8 i detta direktiv, med rubriken "Sekretess”, foreskrivs foljande:

”1. Medlemsstaterna ska i 6verensstimmelse med tillimpliga unionsréttsakter eller nationell
lagstiftning vidta de atgédrder som krévs for att garantera sekretessen for kommersiella och andra
konfidentiella uppgifter som utbyts i enlighet med detta direktiv.

2. Medlemsstaterna ska sarskilt se till att kommersiella uppgifter som samlas in enligt detta
direktiv skyddas. Nar det giller personuppgifter ska medlemsstaterna sékerstilla att de foljer
direktiv [95/46]. [Europeiska u]nionens institutioner och organ ska sékerstélla att de foljer
[Europaparlamentets och radets forordning (EG) nr 45/2001 av den 18 december 2000 om skydd
for enskilda da gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter
och om den fria rorligheten for sddana uppgifter (EGT L 8, 2001, s. 1)].”

4. Dataskyddsforordningen
Skal 19 i dataskyddsforordningen har foljande lydelse:

”Skyddet for fysiska personer nér det giller behdriga myndigheters behandling av personuppgifter
i syfte att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrattsliga
pafoljder, inklusive att skydda mot samt forebygga och forhindra hot mot den allménna
sakerheten och det fria flodet av sadana uppgifter, sdkerstélls pa unionsniva av en sirskild
unionsrattsakt. Dérfor bor denna forordning inte vara tillimplig pa behandling av
personuppgifter for dessa dndamal. Personuppgifter som myndigheter behandlar enligt denna
forordning och som anvinds for de dndamalen bor emellertid regleras genom en mer specifik
unionsréttsakt, namligen Europaparlamentets och radets direktiv (EU) 2016/680 [av den
27 april 2016 om skydd for fysiska personer med avseende pa behoriga myndigheters behandling
av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla
straffrittsliga pafoljder, och det fria flodet av sddana uppgifter och om upphédvande av radets
rambeslut 2008/977/RIF (EUT L 119, 2016, s. 89)]. Medlemsstaterna fir anfortro behoriga
myndigheter i den mening som avses i direktiv ... 2016/680 uppgifter som inte nodvéndigtvis
utfors for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrattsliga
pafoljder, inklusive att skydda mot samt forebygga och forhindra hot mot den allmédnna
sakerheten, sa att behandlingen av personuppgifter for dessa andra éndamal, i den man den
omfattas av unionsrétten, omfattas av tillimpningsomradet f6r denna férordning.

»

Artikel 2 i samma foérordning har rubriken "Materiellt tillimpningsomrade”. I artikel 2.1 och 2.2
stadgas foljande:

”1. Denna forordning ska tillimpas pa sddan behandling av personuppgifter som helt eller delvis
foretas pa automatisk vag samt pa annan behandling én automatisk av personuppgifter som ingar i
eller kommer att inga i ett register.

2. Denna forordning ska inte tillimpas pa behandling av personuppgifter som

a) utgor ett led i en verksamhet som inte omfattas av unionsratten,

b) medlemsstaterna utfor nir de bedriver verksamhet som omfattas av avdelning V kapitel 2 i
[fordraget om Europeiska unionen],
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d) behoriga myndigheter utfor i syfte att forebygga, forhindra, utreda, avsloja eller lagfora brott
eller verkstalla straffrittsliga pafoljder, i vilket dven ingar att skydda mot samt forebygga och
forhindra hot mot den allménna sdkerheten.”

I artikel 4 i forordningen, med rubriken "Definitioner”, anges f6ljande:
”’I denna forordning avses med
1) personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person ...

2) behandling: en atgéird eller kombination av atgirder betriaffande personuppgifter eller
uppséttningar av personuppgifter, oberoende av om de utfors automatiserat eller ej, sésom
insamling, registrering, organisering, strukturering, lagring, bearbetning eller &ndring,
framtagning, ldsning, anvdndning, utlimning genom Overforing, spridning eller
tillhandahédllande pa annat sitt, justering eller sammanférande, begransning, radering eller
forstoring.

Artikel 23 i dataskyddsférordningen, med rubriken "Begransningar”, anger foljande:

”1. Det ska vara mdjligt att i unionsrétten eller i en medlemsstats nationella ritt som den
personuppgiftsansvarige eller personuppgiftsbitradet omfattas av infora en lagstiftningsatgérd
som begrinsar tillaimpningsomradet for de skyldigheter och rattigheter som foreskrivs i
artiklarna 12-22 och 34, samt artikel 5 i den man dess bestimmelser motsvarar de réttigheter
och skyldigheter som faststills i artiklarna 12—-22, om en sddan begrénsning sker med respekt for
andemeningen i de grundldggande rittigheterna och friheterna och utgér en ndédviandig och
proportionell atgard i ett demokratiskt sambhalle i syfte att sdkerstalla

a) den nationella sikerheten,

b) forsvaret,

¢) den allminna sikerheten,

d) forebyggande, forhindrande, utredning, avslojande eller lagforing av brott eller verkstéllande av

straffrattsliga sanktioner, inbegripet skydd mot samt forebyggande och forhindrande av hot
mot den allménna sdkerheten,

h) en tillsyns-, inspektions- eller regleringsfunktion som, &ven i enstaka fall, har samband med
myndighetsutovning i fall som ndmnsia—e och g,

2. Framfor allt ska alla lagstiftningsatgérder som avses i punkt 1 innehélla specifika bestimmelser
atminstone, ndr sa dr relevant, avseende

a) dndamalen med behandlingen eller kategorierna av behandling,
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b) kategorierna av personuppgifter,

c) omfattningen av de inférda begrénsningarna,

d) skyddséatgarder for att forhindra missbruk eller olaglig tillgang eller 6verforing,

e) specificeringen av den personuppgiftsansvarige eller kategorierna av personuppgiftsansvariga,

f) lagringstiden samt tillampliga skyddsatgéirder med beaktande av behandlingens art, omfattning
och @ndamal eller kategorierna av behandling,

g) riskerna for de registrerades réttigheter och friheter, och

h) de registrerades ritt att bli informerade om begrinsningen, savida detta inte kan inverka
menligt pa begransningen.”

I artikel 94 i forordningen, med rubriken "Upphévande av direktiv [95/46]”, foreskrivs foljande:
”1. Direktiv [95/46] ska upphora att gilla med verkan fran och med den 25 maj 2018.

2. Hénvisningar till det upphdvda direktivet ska anses som hénvisningar till denna férordning.
Héanvisningar till arbetsgruppen for skydd av enskilda med avseende pa behandlingen av
personuppgifter, som inrdttades genom artikel 29 i direktiv [95/46], ska anses som hdnvisningar
till Europeiska dataskyddsstyrelsen, som inréttas genom denna foérordning.”

5. Direktiv 2016/680

Direktiv 2016/680 har, enligt dess artikel 59, fran och med den 6 maj 2018 upphévt och ersatt
radets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som
behandlas inom ramen for polissamarbete och straffrittsligt samarbete (EUT L 350, 2008, s. 60).

I skdl 9-11 i direktiv 2016/680 anges foljande:

”(9) Med stod av denna grund faststélls i [dataskyddsforordningen] allmdnna bestimmelser om
skydd av fysiska personer i samband med behandling av personuppgifter och om det fria
flodet for sadana uppgifter inom unionen.

(10) I forklaring nr 21 om skydd av personuppgifter pa omradet for straffréttsligt samarbete och
polissamarbete, fogad till slutakten fran den regeringskonferens som antog
Lissabonfordraget, bekriftade konferensen att det med hdnsyn till detta omrades sdrart
kan komma att bli n6dvédndigt att anta sérskilda regler om skydd av personuppgifter och
om det fria flodet av personuppgifter pa omradet for straffrittsligt samarbete och
polissamarbete med stod av artikel 16 [FEUF].

(11) Det dr dérfor lampligt att dessa omraden behandlas i ett direktiv som faststéller sirskilda
regler om skydd for fysiska personer i ssmband med behoriga myndigheters behandling av
personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller
verkstilla straffréttsliga pafoljder, inklusive att skydda mot samt forebygga och férhindra
hot mot den allménna sdkerheten, med respekt for den sdrskilda karaktiren hos denna
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verksamhet. Sddana behoriga myndigheter kan omfatta inte bara offentliga myndigheter
sasom rattsliga myndigheter, polis eller andra brottsbekimpande myndigheter, utan ocksa
alla andra organ eller enheter som genom medlemsstaternas nationella ratt har anfortrotts
myndighetsutdvning enligt detta direktiv. [Dataskyddsférordningen] bor tillimpas nir ett
sadant organ eller en sddan enhet behandlar personuppgifter for andra dndamal dn de som
avses i detta direktiv. [Dataskyddsforordningen] ér darfor tillamplig i fall da ett organ eller
en enhet samlar in personuppgifter for andra éndamal och behandlar dessa personuppgifter
ytterligare for att iaktta sina réttsliga skyldigheter. Exempelvis behaller finansinstitut vissa
personuppgifter som de behandlar i syfte att utreda, avsloja eller lagféra brott, och
tillhandahéller dessa personuppgifter for behoriga nationella myndigheter endast i
sarskilda fall och i enlighet med medlemsstaternas nationella rétt. Ett organ eller en enhet
som behandlar personuppgifter for sadana myndigheters ridkning inom detta direktivs
tillimpningsomrade bor vara bundet av ett avtal eller annan rattsakt och de bestammelser
som ér tillimpliga pa personuppgiftsbitraden enligt detta direktiv, medan tillimpningen av
[dataskyddsforordningen] forblir opaverkad nédr det galler personuppgiftsbitradets
behandling av personuppgifter som inte omfattas av detta direktivs tillimpningsomrade.”

Artikel 1 i detta direktiv har rubriken ”"Syfte och mal” och motsvarar i huvudsak artikel 1 i
rambeslut 2008/977. Artikel 1.1 foreskriver foljande:

"I detta direktiv faststills bestaimmelser om skydd for fysiska personer med avseende pa behandling av
personuppgifter som utfors av behoriga myndigheter i syfte att férebygga, forhindra, utreda, avsloja
eller lagfora brott eller verkstilla straffréttsliga pafoljder, inklusive att skydda mot samt férebygga och
forhindra hot mot den allménna sékerheten.”

I artikel 3 i direktivet, som har rubriken "Definitioner”, foreskrivs féljande:

"I detta direktiv avses med

7. behorig myndighet:

a) en offentlig myndighet som har behorighet att forebygga, forhindra, utreda, avsloja eller lagfora
brott eller verkstilla straffrittsliga pafoljder, inklusive skydda mot eller forebygga hot mot den
allminna sakerheten, eller

b) annat organ eller annan enhet som genom medlemsstaternas nationella ritt har anfortrotts
myndighetsutovning for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller
verkstilla straffrittsliga pafoljder, inklusive skydda mot eller férebygga och forhindra hot mot
den allmanna sakerheten,

”
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6. PNR-direktivet

I skélen 4—-12, 15, 19, 20, 22, 25, 27, 28, 33, 36 och 37 i PNR-direktivet anges foljande:

"(4)

(10)

I [API-direktivet] regleras transportorers Oversindande av forhandsinformation om
passagerare (API-uppgifter) till behoriga nationella myndigheter i syfte att forbéttra
granskontrollerna och bekdmpa olaglig invandring.

Malen for detta direktiv dr bland annat att trygga sikerheten, skydda personers liv och
sakerhet och att inrdtta en rittslig ram for skydd av PNR-uppgifter vid behoriga
myndigheters behandling av dessa.

En effektiv anvindning av PNR-uppgifter, exempelvis genom att jamféra PNR-uppgifter med
uppgifter i olika databaser Over eftersokta personer och foremal, dr nddvandig for att
forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet och
dédrigenom forbéttra den inre sikerheten, for att samla in bevisning och i forekommande fall
for att hitta medbrottslingar och avslgja kriminella nétverk.

Bedémningen av PNR-uppgifter gor det majligt att identifiera personer som tidigare inte har
varit misstdnkta for delaktighet i terroristbrott eller grov brottslighet innan en sadan
bedémning gors och som bor undersokas niarmare av de behoriga myndigheterna. Genom
att anvinda PNR-uppgifter dr det mojligt att mota hotet frén terroristbrott och grov
brottslighet fran en annan utgangspunkt &n vid behandling av andra kategorier av
personuppgifter. For att sdkerstélla att behandlingen av PNR-uppgifter begriansas till vad
som dr nodviandigt, bor emellertid utformning och tillimpning av bedémningskriterierna
begrénsas till att endast omfatta terroristbrott och grov brottslighet for vilka anvindningen
av sddana kriterier ar relevant. Bedomningskriterierna bor dessutom faststéllas pa ett sitt
som gor att sé fa oskyldiga manniskor som mojligt identifieras felaktigt av systemet.

Redan nu samlar lufttrafikforetagen in och behandlar PNR-uppgifter om sina passagerare for
sina egna kommersiella syften. Detta direktiv bor inte medféra nagon skyldighet for
lufttrafikforetagen att samla in eller lagra nagra ytterligare uppgifter om passagerare eller
ndgon skyldighet for passagerare att tillhandahalla nagra uppgifter utéver dem som redan
tillhandahalls lufttrafikforetagen.

Vissa lufttrafikforetag lagrar insamlade API-uppgifter som en del av PNR-uppgifterna, andra
gor det inte. Att anvinda PNR-uppgifter tillsammans med API-uppgifter tillfor ett mervirde,
genom att det hjidlper medlemsstaterna att kontrollera en individs identitet, vilket 6kar
PNR-uppgifternas betydelse for brottsbekdmpningen och minimerar risken for att man
kontrollerar och utreder oskyldiga ménniskor. Darfor ar det viktigt att sdkerstélla att
lufttrafikforetag, om de samlar in API-uppgifter, overfor dessa, oavsett om de lagrar
API-uppgifter med hjélp av andra tekniska metoder én andra PNR-uppgifter.

For att det ska gé att forebygga, forhindra, upptédcka, utreda och lagfora terroristbrott och
grov brottslighet dr det av storsta vikt att alla medlemsstater infér bestémmelser om
skyldigheter for lufttrafikforetag som tillhandahaller flygférbindelser utanfor EU att
overfora de PNR-uppgifter, inklusive API-uppgifter, som de samlar in. Medlemsstaterna
bér dven ha mojlighet att utstricka denna skyldighet till lufttrafikforetag som
tillhandahaller flygforbindelser inom EU. De bestimmelserna bor inte péverka
tillaimpningen av [API-direktivet].
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Behandlingen av personuppgifter bor sta i proportion till de sérskilda sékerhetsmal som
detta direktiv syftar till att uppfylla.

Den definition av terroristbrott som tillimpas i detta direktiv bor vara densamma som i
[rddets rambeslut 2002/475/RIF av den 13 juni 2002 om bekdmpande av terrorism (EGT
L 164, 2002, s. 3)]. Definitionen av allvarlig brottslighet bor omfatta de brottskategorier
som fortecknas i bilaga II till detta direktiv.

En forteckning 6ver PNR-uppgifter som ska vidarebefordras till en enhet for
passagerarinformation bor utformas i syfte att aterspegla de offentliga myndigheternas
legitima krav pa att kunna forebygga, forhindra, upptécka, utreda och lagfora terroristbrott
och grov brottslighet och dédrigenom forbattra den inre sékerheten i unionen, samtidigt som
grundldggande rattigheter skyddas, sérskilt rétten till skydd av privatlivet och ratten till
skydd av personuppgifter. I detta syfte bor hoga standarder tillimpas, i enlighet med
[stadgan], konventionen om skydd for enskilda vid automatisk databehandling av
personuppgifter (nedan kallad konvention nr 108) och den europeiska konventionen om
skydd for de manskliga rattigheterna och de grundliggande friheterna[, som
undertecknades i Rom den 4 november 1950] (nedan kallad Europakonventionen). En
sadan forteckning bor inte grundas pa en persons ras eller etniska ursprung, religion eller
overtygelse, politiska eller annan askadning, medlemskap i fackforening, hélsotillstand,
sexualliv eller sexuella laggning. PNR-uppgifterna bor endast omfatta sddan information
om passagerarens bokning och resrutt som gor det mojligt for de behdriga myndigheterna
att identifiera flygpassagerare som utgor ett hot mot den inre sikerheten.

Varje medlemsstat bor ansvara for att beddma potentiella hot fran terroristbrott och grov
brottslighet.

Med fullt beaktande av rétten till skydd av personuppgifter och ratten till
icke-diskriminering, bor inga beslut som har negativa rittsliga verkningar for en person
eller som pa ett visentligt satt paverkar denna person fattas enbart pa grund av den
automatiska behandlingen av PNR-uppgifter. Med héansyn till artiklarna 8 och 21 i stadgan
bor sddana beslut inte diskriminera pa grund av en persons kon, ras, hudfirg, etniska eller
sociala ursprung, genetiska sdrdrag, sprak, religion eller 6vertygelse, politiska eller annan
askadning, tillhorighet till en nationell minoritet, formogenhet, bord, funktionshinder,
alder eller sexuella liggning. [Europeiska kJommissionen bor éven beakta dessa principer
ndr den ser 6ver tillaimpningen av detta direktiv.

Med fullt beaktande av principerna i aktuell relevant réttspraxis fran Europeiska unionens
domstol bor tillimpningen av detta direktiv sdkerstilla full respekt for de grundlaggande
rattigheterna, ritten till skydd av privatlivet och proportionalitetsprincipen. Den bor dven
till fullo vara férenlig med vad som dr nddvandigt och proportionellt for att de mal av
allmént intresse som erkénts av unionen ska uppnés och med behovet att skydda andras
rattigheter och friheter i kampen mot terroristbrott och grov brottslighet. Tillimpningen
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av detta direktiv bor vara vederborligen motiverad och nodvéndiga skyddsétgdrder bor
vidtas for att sdkerstilla att all lagring, analys, Overforing eller anvindning av
PNR-uppgifter sker pa laglig grund.

Lagringstiden for PNR-uppgifter bor vara tillrackligt lang och std i proportion till
dndamalen, ndmligen att forebygga, forhindra, upptédcka, utreda och lagfora terroristbrott
och grov brottslighet. Med tanke pa PNR-uppgifternas art och anvdndningsomraden bor
det vara tillatet att lagra dem tillrackligt lange for att de ska kunna anvéndas i samband
med analyser och utredningar. For att undvika oproportionell anvdndning bor
PNR-uppgifterna efter den inledande lagringsperioden avidentifieras genom maskering av
uppgifter. For att sikerstélla hogsta mojliga niva av dataskydd bor étkomst till fullstindiga
PNR-uppgifter, vilka gor det mojligt att direkt identifiera den registrerade, endast beviljas
under mycket strikta och begrénsade villkor efter den inledande perioden.

Den behandling av PNR-uppgifter som i medlemsstaterna utférs av enheten for
passagerarinformation och de behoriga myndigheterna bér omfattas av en standard for
skydd av personuppgifter enligt nationell rétt i linje med [rambeslut 2008/977] och de
sarskilda kraven pa dataskydd som faststills i detta direktiv. Hanvisningar till rambeslut
[2008/977] bor ses som hdnvisningar till gillande lagstiftning och till lagstiftning som
kommer att ersdtta denna.

Med hénsyn till rétten till skydd for personuppgifter ar det viktigt att de registrerades
rattigheter vid behandling av PNR-uppgifter som ror dem, till exempel ritt till atkomst,
rittelse, radering och begransning samt rdtt till ersiattning och tillgang till réttsmedel
overensstimmer med bédde rambeslut [2008/977] och den hoga skyddsnivd som stadgan
och Europakonventionen foreskriver.

Detta direktiv paverkar inte medlemsstaternas mojligheter att i enlighet med nationell ratt
tillhandahalla ett system for insamling och behandling av PNR-uppgifter fran ekonomiska
aktorer som inte dr transportorer, t.ex. resebyraer och researrangorer som tillhandahéller
reserelaterade tjanster, inklusive bokning av flygningar, for vilka de samlar in och behandlar
PNR-uppgifter, eller fran andra transportforetag dn de som anges i detta direktiv, forutsatt
att sddan nationell ritt ér forenlig med unionsrétten.

Detta direktiv stdr i Overensstimmelse med de grundliggande rittigheterna och
principerna i stadgan, sirskilt ritten till skydd av personuppgifter, rétten till respekt for
privatlivet och rétten till icke-diskriminering, som skyddas genom artiklarna 8, 7 och 21 i
stadgan, och bor darfér genomforas i enlighet med dessa. Detta direktiv 6verensstimmer
med principerna om dataskydd och dess bestimmelser ar forenliga med rambeslut
[2008/977]. For att detta direktiv inte ska inkrékta pa proportionalitetsprincipen kommer
dess bestimmelser om dataskydd i vissa fall att vara stringare &n motsvarande
bestammelser i rambeslut [2008/977].
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(37) Tillimpningsomradet for detta direktiv dr sa begrdnsat som mojligt eftersom det
foreskriver att PNR-uppgifter far lagras i enheter for passagerarinformation i hogst fem ér,
varefter de bor raderas, det foreskriver att uppgifterna bor avidentifieras genom maskering
av uppgifter efter en inledande period av sex manader, och det forbjuder insamling och
anvindning av kdnsliga uppgifter. For att sdkerstélla effektivitet och en hog niva av
dataskydd, bor medlemsstaterna se till att en oberoende nationell tillsynsmyndighet och
sarskilt ett dataskyddsombud ges ansvaret for att meddela riktlinjer for och 6vervaka pa
vilket satt PNR-uppgifter behandlas. All behandling av PNR-uppgifter bor loggas eller
dokumenteras i syfte att kontrollera att den ar laglig, att majliggora sjalvovervakning och
att sikerstilla uppgifternas integritet och en siker behandling. Medlemsstaterna bor ocksa
se till att passagerarna klart och tydligt informeras om insamlingen av PNR-uppgifter och
om sina réttigheter.”

I artikel 1 i PNR-direktivet, med rubriken "Syfte och tillimpningsomréade”, anges f6ljande:
”1. Detta direktiv innehaller bestimmelser om

a) lufttrafikforetags overforing av passageraruppgiftssamlingar (PNR-uppgifter) om passagerare
pa flygningar utanfoér EU,

b) behandlingen av de uppgifter som avses i led a, inbegripet medlemsstaternas insamling,
anvindning, lagring och inbordes utbyte av dessa uppgifter.

2. PNR-uppgifter som samlas in i enlighet med detta direktiv far endast behandlas i syfte att
forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet i enlighet
med artikel 6.2 a, b och c¢.”

Artikel 2 i direktivet, med rubriken "Detta direktivs tillimpning pa flygningar inom EU”, har
foljande lydelse:

”1. Om en medlemsstat beslutar att tillimpa detta direktiv pa flygningar inom EU, ska denna
medlemsstat skriftligen meddela kommissionen detta. En medlemsstat far nidr som helst lamna
eller aterkalla ett sadant meddelande. Kommissionen ska offentliggora detta meddelande, och en
eventuell aterkallelse av det, i Europeiska unionens officiella tidning.

2. Nadr ett meddelande som avses i punkt 1 ldmnas, ska alla bestaimmelser i detta direktiv gélla for
flygningar inom EU som om de vore flygningar utanfér EU och for PNR-uppgifter fran flygningar
inom EU som om de vore PNR-uppgifter fran flygningar utanfoér EU.

3. En medlemsstat far besluta att endast tillimpa detta direktiv pa valda flygningar inom EU. Nar
medlemsstaten fattar ett sddant beslut, ska den vilja de flygningar som den anser vara nédvindiga
for att efterfolja mélen for detta direktiv. Medlemsstaten far nar som helst besluta att d&ndra urvalet
av flygningar inom EU.”

Artikel 3 i direktivet, som har rubriken "Definitioner”, anger féljande:

"I detta direktiv avses med

1) lufttrafikforetag: ett lufttrafikforetag med giltig operativ licens eller motsvarande som ger rétt
att bedriva passagerarflygtrafik,
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2) flygning utanfor EU: varje reguljar eller icke-reguljar flygning som utfors av ett
lufttrafikforetag, med avgang fran ett tredjeland och planerad landning p& en medlemsstats
territorium eller flygning fran en medlemsstats territorium med planerad landning i ett
tredjeland, i bada fallen inklusive eventuella mellanlandningar pa territorier i medlemsstater
eller tredjeldnder,

3) flygning inom EU: varje reguljér eller icke-reguljér flygning som utfors av ett lufttrafikforetag,
med avgang frin en medlemsstats territorium och planerad landning pa en eller flera andra
medlemsstaters territorium, utan eventuella mellanlandningar pa tredjeldnders territorier,

4) passagerare: alla personer, inbegripet personer i transfer eller transit forutom
besdttningsmedlemmar, som transporteras eller ska transporteras med ett flygplan med
lufttrafikforetagets godkannande, vilket godkdnnande framgar av att denna person star med
pa passagerarforteckningen,

5) passageraruppgiftssamling eller PNR-uppgifter: en sammanstillning av for resan nédvindiga
uppgifter om varje enskild passagerare som gor det mojligt for det lufttrafikforetag som
skoter bokningen och andra deltagande lufttrafikforetag att behandla och kontrollera
reservationen for varje resa som bokas av en person eller for en persons rikning, oavsett om
uppgifterna finns i reservationssystemet, det avgangskontrollsystem som anvinds for att
checka in passagerare pa flygningar eller likvardiga system med motsvarande uppgift,

6) reservationssystem: lufttrafikforetagets interna system, dar PNR-uppgifter samlas for
hantering av reservationer,

7) sdndmetod: den metod varigenom lufttrafikforetagen overfor de PNR-uppgifter som
fortecknas i bilaga I till databasen vid den myndighet som begart dem,

8) terroristbrott: de brott enligt nationell rdtt som avses i artiklarna 1-4 i rambeslut [2002/475],

9) grov brottslighet: brott som fortecknas i bilaga II som kan leda till fingelse eller annan
frihetsberovande atgird i minst tre ar enligt en medlemsstats nationella ritt,

10) avidentifiering genom maskering av uppgifter: att gora de uppgifter som kan anvéindas for att
omedelbart identifiera den registrerade osynliga for en anvéndare.”

Artikel 4 i PNR-direktivet har rubriken "Enhet for passagerarinformation”. I artikel 4.1-4.3
foreskrivs foljande:

”1. Varje medlemsstat ska inrédtta eller utse en myndighet med behorighet att forebygga,
forhindra, upptécka, utreda och lagfora terroristbrott och grov brottslighet eller en avdelning
inom en sddan myndighet, vilken ska fungera som medlemsstatens enhet for
passagerarinformation.

2. Enheten for passagerarinformation ska ansvara for att
a) samla in PNR-uppgifter fran lufttrafikforetagen, lagra och behandla dessa uppgifter och

overfora dessa uppgifter eller resultatet av behandlingen av dem till de behoriga myndigheter
som avses i artikel 7,
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b) utbyta bade PNR-uppgifter och resultatet av behandlingen av dessa uppgifter med andra
medlemsstaters enheter for passagerarinformation och med Europol i enlighet med
artiklarna 9 och 10.

3. Personal vid enheten for passagerarinformation kan utgdras av tjanstemén som avdelats fran
behoriga myndigheter. Medlemsstaterna ska ge enheterna for passagerarinformation tillrackliga
resurser for att de ska kunna utfora sina uppgifter.”

Artikel 5 i direktivet, med rubriken "Dataskyddsombud vid enheten fér passagerarinformation”,
har foljande lydelse:

”1. Enheten for passagerarinformation ska utse ett dataskyddsombud, som ska ansvara for
overvakningen av behandlingen av PNR-uppgifter och for genomférandet av relevanta
skyddsatgérder.

2. Medlemsstaterna ska forse dataskyddsombuden med de resurser som de behover for att utfora
sina uppgifter i enlighet med denna artikel pa ett effektivt och oberoende sitt.

3. Medlemsstaterna ska se till att en registrerad har ritt att kontakta dataskyddsombudet, i
egenskap av enda kontaktpunkt, i alla fragor som ror behandlingen av den registrerades
PNR-uppgifter.”

I artikel 6 i direktivet, med rubriken "Behandling av PNR-uppgifter”, foreskrivs foljande:

”1. PNR-uppgifter som 6verfors av lufttrafikforetag ska samlas in av den berérda medlemsstatens
enhet for passagerarinformation i enlighet med artikel 8. Om PNR-uppgifter som 6verfors av
lufttrafikforetag omfattar andra uppgifter &n dem som anges i bilaga I, ska enheten for
passagerarinformation omedelbart och slutgiltigt radera dessa vid mottagandet.

2. Enheten for passagerarinformation ska enbart behandla PNR-uppgifterna for foljande
dandamal:

a) Gora en bedomning av passagerare fore deras berdknade ankomst till eller avresa fran den
berérda medlemsstaten, for att identifiera personer som de behdriga myndigheterna enligt
artikel 7 och i férekommande fall Europol enligt artikel 10 behover utreda ytterligare, pa
grund av att dessa personer kan vara inblandade i terroristbrott eller grov brottslighet.

b) Ienskilda fall, besvara en vederborligen motiverad forfragan som bygger pa tillrdackliga skal fran
de behoriga myndigheterna om att tillhandahalla och behandla PNR-uppgifter i specifika fall i
syfte att forebygga, forhindra, upptécka, utreda och lagfora terroristbrott eller grov brottslighet
och tillhandahalla de behdriga myndigheterna eller, ndr s& &r lampligt, Europol resultaten av
sadan behandling.

c) Analysera PNR-uppgifter for att uppdatera och skapa nya kriterier som ska anviandas vid de

bedomningar som genomfors enligt punkt 3 b, i syfte att identifiera personer som kan vara
delaktiga i terroristbrott eller grov brottslighet.
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3. Nar enheten for passagerarinformation utfér den bedémning som avses i punkt 2 a far den:

a) Jamfora PNR-uppgifter med uppgifter i databaser som ér relevanta for att forebygga, forhindra,
uppticka, utreda och lagfora terroristbrott och grov brottslighet, inklusive databaser over
personer eller foremal som éar eftersokta eller finns uppforda pa spérrlista, i enlighet med
unionsbestaimmelser eller internationella eller nationella bestimmelser som ar tillaimpliga pa
sadana databaser, eller

b) behandla PNR-uppgifter i enlighet med pa forhand faststillda kriterier.

4. En bedémning av passagerare fore planerad ankomst till eller avresa fran medlemsstaten som
gors enligt punkt 3 b i enlighet med pa forhand faststdllda kriterier ska utféras pa ett
icke-diskriminerande sétt. Dessa pa forhand faststillda kriterier maste vara riktade,
proportionella och specifika. Medlemsstaterna ska se till att kriterierna faststélls och regelbundet
ses Over av enheterna for passagerarinformation i samarbete med de behoériga myndigheter som
avses i artikel 7. Dessa pa forhand faststillda kriterier far under inga omstédndigheter vara
baserade pa en persons ras, etniska ursprung, politiska askadning, religiosa eller filosofiska
overtygelse, fackforeningstillhorighet, hilsotillstand, sexualliv eller sexuella ldggning.

5. Medlemsstaterna ska se till att eventuella traffar i samband med automatisk behandling av
PNR-uppgifter enligt punkt 2 a granskas individuellt med icke-automatiska metoder, for att
verifiera huruvida den behoriga myndighet som avses i artikel 7 behover vidta atgiarder enligt
nationell ratt.

6. Enheten for passagerarinformation i en medlemsstat ska oversinda PNR-uppgifterna
betrdffande personer som har identifierats i enlighet med punkt 2 a eller resultaten av
behandlingen av dessa uppgifter till de behdriga myndigheter som avses i artikel 7 i samma
medlemsstat for vidare granskning. Sddana overforingar far endast goras i enskilda fall och, vid
automatisk behandling av PNR-uppgifter, efter individuell icke-automatisk granskning.

7. Medlemsstaterna ska se till att dataskyddsombudet har atkomst till alla uppgifter som enheten
for passagerarinformation behandlar. Om dataskyddsombudet anser att behandlingen av vissa
uppgifter inte har varit lagenlig, ska dataskyddsombudet hénskjuta drendet till den nationella
tillsynsmyndigheten.

9. Konsekvenserna av de bedomningar av passagerare som avses i punkt 2 a i denna artikel far
inte dventyra ritten for personer som atnjuter fri rorlighet enligt unionsritten att resa in pa den
berorda medlemsstatens territorium i enlighet med Europaparlamentets och radets
direktiv 2004/38/EG [av den 29 april 2004 om unionsmedborgares och deras familjemedlemmars
ratt att fritt rora sig och uppehalla sig inom medlemsstaternas territorier och om &@ndring av
forordning (EEG) nr 1612/68 och om upphidvande av direktiven 64/221/EEG, 68/360/EEG,
72/194/EEG, 73/148/EEG, 75/34/EEG, 75/35/EEG, 90/364/EEG, 90/365/EEG och 93/96/EEG
(EUT L 158, 2004, s. 77)]. Nar bedémningarna sker i samband med flygningar inom EU mellan
medlemsstater for vilka Europaparlamentets och radets forordning (EG) nr 562/2006 [av den
15 mars 2006 om en gemenskapskodex om grinspassage for personer (kodex om
Schengengrédnserna) (EUT L 105, 2006, s. 1)] ar tillamplig, ska konsekvenserna av siddana
bedémningar vara forenliga med den férordningen.”
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I artikel 7 i direktivet, med rubriken "Behoriga myndigheter”, foreskrivs foljande:

”1. Varje medlemsstat ska faststilla en forteckning 6ver de behodriga myndigheter som har
befogenhet att begira eller motta PNR-uppgifter eller resultat av behandlingen av dessa uppgifter
fran enheten for passagerarinformation for vidare granskning av informationen eller for att vidta
lampliga atgarder for att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott eller
grov brottslighet.

2. De myndigheter som avses i punkt 1 ska vara myndigheter som &r behoriga att forebygga,
forhindra, upptécka, utreda och lagfora terroristbrott eller grov brottslighet.

4. PNR-uppgifter och resultaten av behandling av dessa uppgifter som mottas av enheten for
passagerarinformation far endast vidarebehandlas av de behoriga myndigheterna i
medlemsstaterna, om det specifika syftet ér att forebygga, forhindra, upptécka, utreda och lagfora
terroristbrott eller grov brottslighet.

5. Punkt 4 ska inte paverka de brottsbekdmpande eller réttsliga myndigheternas befogenheter pa
nationell nivd, om andra brott eller indikationer pa sadana uppticks i samband med
brottsbekdmpande insatser som gors till f6ljd av sadan behandling av PNR-uppgifter.

6. De behoriga myndigheterna far inte fatta nagra beslut som har negativa rittsliga konsekvenser
for en person eller pa annat sétt allvarligt paverkar en person endast pa grund av den automatiska
behandlingen av PNR-uppgifter. Besluten fir inte grunda sig pa en persons ras eller etniska
ursprung, politiska askadning, religiosa eller filosofiska oOvertygelse, fackforeningstillhorighet,
halsotillstand, sexualliv eller sexuella laggning.”

Artikel 8 i direktivet har rubriken ”Lufttrafikforetagens skyldigheter vad géller 6verforing av
uppgifter”. Artikel 8.1-8.3 foreskriver foljande:

”1. Medlemsstaterna ska anta de atgdrder som dr nodvéindiga for att se till att lufttrafikforetag
genom sédndmetoden overfor de PNR-uppgifter som fortecknas i bilaga I, forutsatt att de redan
samlar in sddana uppgifter som en del av sin normala affirsverksamhet, till databasen hos
enheten for passagerarinformation i den medlemsstat pa vars territorium flygningen kommer att
ankomma eller frdn det territorium varifran flygningen kommer att avgd. Om flygningens
linjebeteckning delas med ett eller flera andra lufttrafikforetag ska det foretag som utfor
flygningen 6verfora PNR-uppgifter om samtliga passagerare ombord. Om en flygning utanfér EU
omfattar en eller flera mellanlandningar pd medlemsstaternas flygplatser, ska lufttrafikféretagen
overfora PNR-uppgifterna for alla passagerare till enheterna for passagerarinformation i alla
berérda medlemsstater. Detta géller &ven om en flygning inom EU innebédr en eller flera
mellanlandningar pa olika medlemsstaters flygplatser, men endast i fraiga om medlemsstater som
samlar in PNR-uppgifter fran flygningar inom EU.

2. Om lufttrafikforetagen har samlat in sddan[a API-uppgifter] som fortecknas i punkt 18 i
bilaga I men inte lagrar denna information med hjéilp av samma tekniska metoder som for andra
PNR-uppgifter, ska medlemsstaterna vidta nodvéindiga atgarder for att sdkerstélla att
lufttrafikforetagen genom sdndmetoden &ven Overfor dessa uppgifter till enheten for
passagerarinformation i de medlemsstater som avses i punkt 1. Vid sadan 6verforing ska alla
bestammelser i detta direktiv vara tillimpliga pa dessa API-uppgifter.
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3. Lufttrafikforetagen ska oOverféora PNR-uppgifter elektroniskt med anvdndning av de
gemensamma protokoll och understédda dataformat som ska antas i enlighet med det
granskningsforfarande som avses i artikel 17.2 eller, vid eventuella tekniska problem, pa nagot
annat sitt som sikerstaller ett lampligt dataskydd

a) 24-48 timmar fore flygningens planerade avgéng, och

b) omedelbart efter det att gatens dorrar stangts, det vill sdga nar passagerarna har stigit ombord
pa planet infor avgang och passagerare inte ldngre tillats stiga ombord eller stiga av.”

I artikel 12 i direktivet, med rubriken ”Lagringstid for uppgifter och avidentifiering”, féreskrivs
foljande:

”1. Medlemsstaterna ska se till att PNR-uppgifter som lamnas av lufttrafikforetag till enheten for
passagerarinformation lagras i en databas vid enheten under en period pa fem ar efter
overforingen till enheten for passagerarinformation i den medlemsstat pa vars territorium
flygningen ankom eller avgick.

2. Vid utgangen av en period pa sex manader efter 6verforingen av de PNR-uppgifter som avses i
punkt 1 ska alla PNR-uppgifter avidentifieras genom maskering av foéljande uppgifter, som kan
anvéindas for att omedelbart identifiera de passagerare som PNR-uppgifterna avser:

a) Namn, inklusive namn pa andra passagerare i PNR samt antal passagerare i PNR som reser
tillsammans.

b) Adress och kontaktuppgifter.

c) Alla former av betalningsinformation, inbegripet faktureringsadress, om denna innehaller
uppgifter som kan anvdndas for att omedelbart identifiera den passagerare som
passageraruppgiftssamlingar avser eller andra personer.

d) Uppgifter om bonusprogram.

e) Allmédnna anmirkningar, om dessa innehaller uppgifter som kan anviandas for att omedelbart
identifiera den passagerare som passageraruppgiftssamlingar avser.

f) Alla API-uppgifter som samlats in.

3. Vid utgangen av den sexmanadersperiod som avses i punkt 2 ska utlimnande av de fullstindiga
PNR-uppgifterna tillatas endast

a) om det rimligen kan antas vara nodvéndigt for de andamal som avses i artikel 6.2 b, och

b) efter tillstand fran
i) en rattslig myndighet, eller
ii) en annan nationell myndighet som i enlighet med nationell rétt ar behorig att kontrollera
om villkoren for tillgang ar uppfyllda, under forutsdttning att dataskyddsombudet vid
enheten for passagerarinformation informeras och att denne genomfér en
efterhandsutvirdering.
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4. Medlemsstaterna ska se till att PNR-uppgifterna slutgiltigt raderas vid utgangen av den period
som avses i punkt 1. Denna skyldighet géller dock inte om specifika PNR-uppgifter har dverforts
till en behorig myndighet och anvéinds i specifika fall i syfte att forebygga, forhindra, upptécka,
utreda eller lagfora terroristbrott eller grov brottslighet, varvid den behériga myndighetens
lagring av uppgifterna i stillet ska regleras av nationell ratt.

5. Resultaten av den behandling som avses i artikel 6.2 a ska bevaras endast av enheten for
passagerarinformation sa lange som krévs for att informera de behériga myndigheterna och, i
enlighet med artikel 9.1, for att informera enheterna for passagerarinformation i andra
medlemsstater om en triff. Aven om automatisk behandling som utférs efter en sddan individuell
icke-automatisk granskning som avses i artikel 6.5 inte ger nagon traff, far resultatet bevaras for att
undvika framtida 'falska’ tréffar, sa linge de bakomliggande uppgifterna inte har raderats enligt
punkt 4 i den har artikeln.”

Artikel 13 i PNR-direktivet har rubriken "Skydd av personuppgifter”. I artikel 13.1-13.5 foreskrivs
foljande:

”1. Medlemsstaterna ska foreskriva att alla passagerare vid all behandling av personuppgifter i
enlighet med detta direktiv har samma ritt till skydd av sina personuppgifter, rétt till atkomst,
rattelse, radering och begrinsning samt ritt till ersittning och tillgdng till rattsmedel som
faststills i unionsrétten och nationell ritt och for genomforande av artiklarna 17, 18, 19 och 20 i
rambeslut [2008/977]. Dessa artiklar ska darfor tillampas.

2. Medlemsstaterna ska foreskriva att de nationella bestaimmelser om konfidentiell behandling
och datasdkerhet som har antagits for genomférande av artiklarna 21 och 22 i rambeslut
[2008/977] éven dr tillaimpliga pa all behandling av personuppgifter i enlighet med detta direktiv.

3. Detta direktiv paverkar inte tillimpligheten av [direktiv 95/46] pa lufttrafikforetags behandling
av personuppgifter, i synnerhet deras skyldigheter att vidta lampliga tekniska och organisatoriska
atgirder for att skydda personuppgifters sikerhet och konfidentialitet.

4. Medlemsstaterna ska forbjuda behandling av PNR-uppgifter som avslojar en persons ras eller
etniska ursprung, politiska asikter, religion eller filosofiska overtygelse, fackforeningstillhorighet,
hilsotillstand, sexualliv eller sexuella laggning. Om enheten for passagerarinformation mottar
PNR-uppgifter som avslojar sadana uppgifter, ska dessa uppgifter omedelbart raderas.

5. Medlemsstaterna ska se till att enheten for passagerarinformation bevarar dokumentation om

alla system och forfaranden for uppgiftsbehandling inom deras ansvarsomrade. Dokumentationen

ska minst innehalla

a) namn och kontaktuppgifter for den organisatoriska enhet och den personal vid enheten for
passagerarinformation som anfortrotts behandlingen av PNR-uppgifter och de olika nivaerna

av atkomstbehorighet,

b) begidran frdan behoriga myndigheter och enheter for passagerarinformation i andra
medlemsstater,

c) begiran om och 6verforing av PNR-uppgifter till ett tredjeland.
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Enheten for passagerarinformation ska pa begiran gora all dokumentation tillgénglig f6r den
nationella tillsynsmyndigheten.”

I artikel 15 i direktivet, som har rubriken "Nationell tillsynsmyndighet”, féreskrivs f6ljande:

”1. Varje medlemsstat ska foreskriva att den nationella tillsynsmyndighet som avses i artikel 25 i
rambeslut [2008/977] ska ansvara for att inom sitt territorium ge riktlinjer for och overvaka
tillaimpningen av de bestimmelser som medlemsstaterna antar i enlighet med detta direktiv.

Artikel 25 i rambeslut [2008/977] ska tillimpas.

2. De nationella tillsynsmyndigheterna ska utfora sina uppgifter enligt punkt 1 i syfte att skydda
grundldggande rittigheter i samband med behandling av personuppgifter.

3. Varje nationell tillsynsmyndighet ska

a) hantera klagomal fran en registrerad, undersoka drendet och inom rimlig tid informera de
registrerade om forloppet for och resultatet av dennes klagomal,

b) kontrollera att uppgiftsbehandlingen ar laglig, genomfoéra utredningar, inspektioner och
revision i enlighet med nationell rétt, antingen pa eget initiativ eller pa grundval av ett

klagomal som avses i led a.

4. Varje nationell tillsynsmyndighet ska pa begédran ge registrerade rad om hur de kan utéva de
rattigheter som faststills i de bestimmelser som antas i enlighet med detta direktiv.”

Artikel 19, med rubriken "Oversyn”, i direktivet har féljande lydelse:

”1. Pa grundval av information som medlemsstaterna tillhandahallit, inbegripet de statistiska
uppgifter som avses i artikel 20.2, ska kommissionen senast den 25 maj 2020 gora en dversyn av
samtliga delar av detta direktiv och oOverlimna till och ldgga fram en rapport for
Europaparlamentet och [Europeiska unionens rad].

2. Kommissionen ska, nar den utfor sin dversyn, lagga sarskild vikt vid

a) efterlevnaden av de tillimpliga standarderna for skydd av personuppgifter,

b) nodvindigheten och proportionaliteten i insamlingen och behandlingen av PNR-uppgifter for
vart och ett av de syften som faststills i detta direktiv,

c) ldngden pa den period som uppgifterna lagras,
d) dndamaélsenligheten i informationsutbytet mellan medlemsstaterna, och

e) kvaliteten pa bedomningarna, d&ven med hénsyn till den statistik som samlats in i enlighet med
artikel 20.

3. Den rapport som avses i punkt 1 ska ocksa innefatta en Gversyn av nodvindigheten,
proportionaliteten och dndamalsenligheten i att i detta direktivs tillimpningsomrade inbegripa
obligatorisk insamling och overforing av PNR-uppgifter avseende samtliga eller utvalda
flygningar inom EU. Kommissionen ska beakta medlemsstaternas erfarenheter, sérskilt de
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medlemsstater som tillimpar detta direktiv pa flygningar inom EU i enlighet med artikel 2.
Rapporten ska ocksa beakta huruvida det dr nédvéndigt att lata ekonomiska aktdrer som inte ar
trafikforetag, t.ex. resebyrder och researrangérer som tillhandahéller reserelaterade tjanster,
inklusive bokning av flygningar, omfattas av detta direktivs tillampningsomrade.

4. Mot bakgrund av den 6versyn som genomfors i enlighet med denna artikel, ska kommissionen
om lampligt ldgga fram ett lagstiftningsforslag for Europaparlamentet och radet i syfte att dndra
detta direktiv.”

Artikel 21 i samma direktiv har rubriken "Foérhallande till andra instrument”. I punkt 2 i den
artikeln foreskrivs foljande:

"Detta direktiv paverkar inte tillimpligheten av direktiv [95/46] pa lufttrafikforetags behandling av
personuppgifter.”

I bilaga I till PNR-direktivet, som har rubriken ”"Personuppgifter som samlas in av
lufttrafikforetag”, anges foljande:

”1. PNR-uppgifternas lokaliseringskod.

2. Datum for bokning/utfirdande av biljett.

3. Planerat/planerade resdatum.

4. Namn.

5. Adress och kontaktuppgifter (telefonnummer och e-postadress).

6. Alla former av betalningsinformation, inbegripet faktureringsadress.
7. Hela resrutten for aktuell passageraruppgiftssamling.

8. Uppgifter om bonusprogram.

9. Resebyra/resebyratjansteman.

10. Passagerarens resestatus, inbegripet resebekriftelser, incheckningsstatus, no show
(passagerare som inte infinner sig) eller go show (passagerare utan bokning).

11. Delade PNR-uppgifter.

12. Allmédnna anmirkningar (inklusive alla tillgdngliga uppgifter om ensamkommande barn
under 18 ar, saisom namn och kon, alder, sprakkunskaper, namn och kontaktuppgifter for
den person som f6ljer barnet till incheckning for avresan och denna persons forhallande till
barnet, namn och kontaktuppgifter for den person som hamtar barnet vid ankomsten och
denna persons forhallande till barnet, flygplatsanstéilld som ledsagar barnet vid avresan
respektive ankomsten).

13. Biljettinformation, inbegripet biljettnummer, datum for utfirdande av biljetten, enkelbiljetter
och automatisk biljettprisuppgift.

24 ECLI:EU:C:2022:491



37

14.

15.

16.

17.

18.

19.

Dowm Av DeN 21. 6. 2022 — MAL C-817/19
LIGUE DES DROITS HUMAINS

Platsnummer och annan platsinformation.

Information om gemensam linjebeteckning.

All bagageinformation.

Antal medresenirer i PNR-uppgifterna samt deras namn.

Eventuell forhandsinformation (API) som samlats in (inklusive typ av identitetshandling,
identitetshandlingens nummer, utfirdandeland och sista giltighetsdag, nationalitet,
efternamn, fornamn, kon, fodelsedatum, lufttrafikforetag, flygnummer, utresedatum,

ankomstdatum, avresehamn, ankomsthamn, avresetid och ankomsttid).

Alla dndringar som gjorts av de PNR-uppgifter som anges i punkterna 1-18.”

Bilaga II till direktivet, med rubriken "Forteckning 6ver brott enligt artikel 3.9”, har f6ljande
lydelse:

1)1‘

2.

10.

11.

12.

13.

14.

15.

Deltagande i en kriminell organisation.

Minniskohandel.

Sexuellt utnyttjande av barn samt barnpornografi.

Olaglig handel med narkotika och psykotropa dmnen.

Olaglig handel med vapen, ammunition och sprangdmnen.
Korruption.

Bedrigeri, inbegripet riktat mot unionens finansiella intressen.
Penningtvitt och penningforfalskning, inklusive forfalskning av euron.
[t-brottslighet/cyberbrottslighet.

Miljobrott, inbegripet olaglig handel med hotade djurarter och hotade véxtarter och
vaxtsorter.

Hjalp till olovlig inresa och olovlig vistelse.

Mord, grov misshandel.

Olaglig handel med ménskliga organ och vdvnader.
Mainniskorov, olaga frihetsberévande och tagande av gisslan.

Organiserad stold och védpnat ran.
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16. Olaglig handel med kulturféremal, inbegripet antikviteter och konstverk.

17. Varumirkesforfalskning och piratkopiering.

18. Forfalskning av administrativa dokument och handel med sadana forfalskningar.
19. Olaglig handel med hormonsubstanser och andra tillvixtsubstanser.

20. Olaglig handel med nukleéra och radioaktiva &mnen.

21. Valdtakt.

22. Brott som omfattas av den internationella brottmalsdomstolens behéorighet.

23. Kapning av flygplan eller fartyg.

24. Sabotage.

25. Handel med stulna fordon.

26. Industrispionage.”

7. Rambeslut 2002/475

I artikel 1 i rambeslut 2002/475 definierades begreppet terroristbrott med en upprikning av
sadana uppsatliga handlingar som avsags i leden a—i i samma artikel och som begitts i syfte att
“injaga allvarlig fruktan hos en befolkning”, “otillborligen tvinga offentliga organ eller en
internationell organisation att utfora eller att avsta fran att utféra en viss handling” eller
“allvarligt destabilisera eller forstora de grundlaggande politiska, konstitutionella, ekonomiska
eller sociala strukturerna i ett land eller i en internationell organisation”. I artiklarna 2 och 3 i
rambeslutet definierades begreppen brott som begas av en terroristgrupp respektive brott med
anknytning till terroristverksamhet. I artikel 4 i rambeslutet reglerades kriminalisering av
medhjélp till, anstiftan av och forsok till sadana brott.

Rambeslut 2002/475 upphévdes genom Europaparlamentets och radets direktiv (EU) 2017/541 av
den 15 mars 2017 om bekdmpande av terrorism, om ersdttande av rambeslut 2002/475 och om

dndring av radets beslut 2005/671/RIF (EUT L 88, 2017, s. 6). Artiklarna 3—14 i det direktivet
innehaller motsvarande definitioner.

B. Belgisk ritt

1. Grundlagen

I artikel 22 i grundlagen faststills f6ljande:

"Var och en har ritt till respekt for sitt privatliv och familjeliv, utom i de fall och pa de villkor som
foreskrivs i lag.
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Den lag, det dekret eller den bestimmelse som avses i artikel 134 sdkerstéller skyddet for denna
rttighet.”

2. Lagen av den 25 december 2016

Artikel 2 i lagen av den 25 december 2016 om behandling av passageraruppgifter (Moniteur belge
av den 25 januari 2017, s. 12905) (nedan kallad lagen av den 25 december 2016) har foljande
lydelse:

"Genom denna lag och de kungliga kungorelser som antas med stod av denna lag inforlivas
[API-direktivet] och [PNR-direktivet]. Genom denna lag och den kungliga kungorelsen om
sjofartssektorn inforlivas delvis direktiv [2010/65].”

I artikel 3 i denna lag foreskrivs foljande:

"1 § Genom denna lag faststélls skyldigheter for transportorer och researrangérer avseende
overforing av uppgifter om passagerare som reser till eller fran Belgien eller som befinner sig dér i
transit.

2 § Konungen faststiller genom kungorelse som bereds av ministerradet, for varje
transportsektor och for researrangdrerna, vilka passageraruppgifter som ska 6verféras och hur de
ska oversdndas, efter yttrande fran Commission de la protection de la vie privée (kommissionen
for skydd for privatlivet).”

I artikel 4 i ndimnda lag foreskrivs f6ljande:

”Vid tillimpningen av denna lag och dess tillimpningsbestimmelser avses med

8° behoriga myndigheter: de myndigheter som avses i artikel 14§ 1 2°,

9° PNR: en sammanstéllning av de reseuppgifter for varje passagerare som avses i artikel 9, som
krévs for att de berorda transportorer och researrangorer som skoter bokningen ska kunna
behandla och kontrollera bokningen for varje resa som bokas av en person eller f6r en persons
rakning, oavsett om uppgifterna finns i bokningssystemet, i avgangskontrollsystemet (som
anvénds for att checka in passagerare pa flygningar) eller likvirdiga system med motsvarande
funktioner,

10° passagerare: alla personer, inbegripet personer i transfer eller transit forutom
besdttningsmedlemmar, som transporteras eller ska transporteras av transportdren med

dennes godkinnande, ett godkdnnande som framgar av att denna person star med pa
passagerarforteckningen,

I artikel 8 i lagen av den 25 december 2016 anges foljande:

71§ Passageraruppgifter ska behandlas for
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1° utredning och lagforing, inklusive verkstdllighet av straff eller frihetsberévande atgarder,
avseende sddana brott som avses i artikel 90ter § 2 ... 7° ... 8° ... 11° ... 14° ... 17°, 18°, 19°
och 90ter § 3 i straffprocesslagen,

2° utredning och lagforing, inklusive verkstillighet av straff eller frihetsberdvande atgarder,
avseende sadana brott som avses i artikel 196, vad betriffar urkundsforfalskning, samt i
artiklarna 198, 199, 199bis, 207, 213, 375 och 505 i Code pénal (strafflagen),

4° 6vervakning av de verksamheter som avses i artiklarna 7 1° och 3°/1, och 11 § 1 1°-3° och 5° i
lagen av den 30 november 1998 om underrittelse- och sikerhetstjénsten.

5° utredning och lagfoéring av sddana brott som avses i artikel 220 § 2 i den allménna tull- och
punktskattelagen av den 18 juli 1977 och artikel 45 tredje stycket i lag av den
22 december 2009 om allménna regler f6r punktskatt ...

2§ Under de forutsattningar som anges i kapitel 11 ska passageraruppgifter ocksa behandlas for
att forbattra personkontroller vid de yttre granserna och for att bekdmpa olaglig invandring.”

Artikel 14 § 1 i denna lag har foljande lydelse:

“Enheten for passagerarinformation ska besta av

2° ledamoter som avdelats fran foljande behoriga myndigheter:

a) polismyndigheter som avses i lagen av den 7 december 1998 om organisering av en integrerad
polismyndighet, strukturerad i tva nivaer,

b) Streté de I'Etat (statliga sikerhetstjinsten), som avses i lagen av den 30 november 1998 om
underrittelse- och sikerhetstjdnsten,

c) Service général de Renseignement et de Sécurité (allmédnna underrittelse-
och sédkerhetstjansten), som avses i lagen av den 30 november 1998 om underrittelse- och
sikerhetstjanster,

»

Artikel 24 i nimnda lag, som ingér i avsnitt 1, med rubriken "Behandling av passageraruppgifter
vid forhandsbedomning av passagerare”, i kapitel 10 i samma lag, avseende behandling av
personuppgifter, har foljande lydelse:

”1§ Passageraruppgifterna ska behandlas for att gora en forhandsbedomning av passagerare fore

deras berdknade ankomst, avresa eller transitering genom det nationella territoriet i syfte att
faststilla vilka personer som ska bli foremal for en mer ingaende undersékning.
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2§ Inom ramen for de syften som anges i artikel 8 § 1 1°, 4° och 5°, eller avseende de hot som
ndmns i artiklarna 8 1° a-d, f och g och 11 § 2 i lagen av den 30 november 1998 om
underrittelse- och sdkerhetstjansten, ska forhandsbedomningen av passagerare grunda sig pa en
traff, som foljer av att passageraruppgifterna jamfors med

1° databaser som forvaltas av behoriga myndigheter eller som ar direkt tillgéngliga eller atkomliga
for myndigheterna inom ramen for deras uppdrag, eller med personforteckningar som har

utarbetats av behoriga myndigheter inom ramen for deras uppdrag.

2° de bedomningskriterier som faststdllts i forvig av enheten for passagerarinformation och som
avses i artikel 25.

3§ Inom ramen for de syften som avses i artikel 8 § 1 3° ska forhandsbedomningen av passagerare
grunda sig pa en tréff som foljer av att passageraruppgifterna jamfors med de databaser som avses i
2§ 1.

4 § Triffen ska valideras av enheten for passagerarinformation inom 24 timmar -efter
mottagandet av den automatiska anmélan om tréaff.

5§ Fran och med tidpunkten for denna validering ska den behoriga myndigheten, som tréffen
harror fran, folja upp detta sa snabbt som mojligt.”

Kapitel 11 i lagen av den 25 december 2016, med rubriken "Behandling av passageraruppgifter for
att forbattra granskontrollen och for att bekdmpa olaglig invandring”, innehaller artiklarna 28-31.

I artikel 28 i denna lag foreskrivs foljande:

71§ Detta kapitel ska tillimpas vid behandling av passageraruppgifter utférd av granspolisen och
av Office des étrangers (utlinningsmyndigheten) i syfte att forbéttra personkontrollerna vid de
yttre granserna och for att bekampa olaglig invandring.

2 § Detta kapitel ska inte paverka de skyldigheter som aligger grénspolisen och
utlainningsmyndigheten att vidarebefordra personuppgifter eller information i enlighet med
gillande lagar och forordningar.”

Artikel 29 i ndimnda lag har foljande lydelse:

”1§ For de andamal som avses i artikel 28 § 1 ska passageraruppgifter 6verforas till granspolisen
och utlainningsmyndigheten sa att de kan utfora sina lagstadgade uppgifter, inom de grianser som

anges i denna artikel.

2 § Endast de passageraruppgifter som avses i artikel 9 § 1 18°, rorande foljande
passagerarkategorier, ska 6verforas:

1° Passagerare som avser att resa in eller som har rest in i Belgien via landets yttre grénser.
2° Passagerare som avser att lamna eller har lamnat landet via Belgiens yttre grénser.

3° Passagerare som har for avsikt att passera, som befinner sig i eller har passerat ett
internationellt transitomrade belédget i Belgien.
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3§ De passageraruppgifter som avses i § 2 ska 6verforas till de polismyndigheter som ansvarar for
kontrollen vid Belgiens yttre granser omedelbart efter det att de har registrerats i databasen med
passageraruppgifter. Dessa myndigheter bevarar uppgifterna i ett tillfalligt register och ska
forstora dem inom 24 timmar efter overforingen.

4§ Om utlanningsmyndigheten behdver de passageraruppgifter som avses i 2 § for att utféra sina
lagstadgade uppgifter, ska uppgifterna 6verforas till myndigheten omedelbart efter det att de
registrerats i databasen med passageraruppgifter. Utlinningsmyndigheten ska bevara uppgifterna
i en tillfallig fil och ska forstora dem inom 24 timmar efter overfoéringen.

Om utlinningsmyndigheten vid utgdngen av denna tidsfrist maste ha tillgdng till de
passageraruppgifter som avses i 2 § for att kunna utfora sina lagstadgade uppgifter, ska
myndigheten ldmna en motiverad ansokan om detta till enheten f6r passagerarinformation.

»

Lagen av den 25 december 2016 blev tillamplig pa flygbolag, transportérer som utfor
internationella persontransporter och reseférmedlare med avtal med dessa transportorer samt pa
busstransportorer genom arrété royal du 18 juillet 2017 relatif a I'exécution de la loi du 25
décembre 2016, reprenant les obligations pour les compagnies aériennes (kunglig kungorelse av
den 18 juli 2017 om genomforande av lagen av den 25 december 2016, betraffande skyldigheterna
for flygbolag) (Moniteur belge av den 28 juli 2017, s. 75934), genom arrété royal du 3 février 2019
relatif a 'exécution de la loi du 25 décembre 2016, reprenant les obligations pour les transporteurs
HST et distributeurs de tickets HST (kunglig kungorelse av den 3 februari 2019 om genomforande
av lagen av den 25 december 2016, betriffande skyldigheterna for transportoérer som utfor
internationella persontransporter och reseféormedlare med avtal med dessa transportorer)
(Moniteur belge av den 12 februari 2019, s. 13018) respektive genom arrété royal du 3 février
2019 relatif a 'exécution de la loi du 25 décembre 2016, reprenant les obligations pour les
transporteurs par bus (kunglig kungorelse av den 3 februari 2019 om genomférande av lagen av
den 25 december 2016, betriaffande busstransportorer) (Moniteur belge av den 12 februari 2019,
s. 13023).

II. Malet vid den nationella domstolen och tolknings- och giltighetsfragorna

Genom ansdkan av den 24 juli 2017 véckte Ligue des droits humains talan vid Cour
constitutionnelle (Forfattningsdomstolen, Belgien) och yrkade att lagen av den 25 december 2016
helt eller delvis skulle ogiltigforklaras.

Den hinskjutande domstolen har informerat om att den lagen inférlivar PNR- och
API-direktiven samt delvis direktiv 2010/65 med nationell ratt. Det framgar av forarbetena till
lagen att den syftar till att "skapa en réttslig ram for att alagga olika sektorer for internationell
persontransport (flyg-, jarnvdgs-, vdg- och sjotransport) och researrangorer att Overlamna
uppgifter om sina passagerare till en databas som forvaltas av [Service public fédéral intérieur
(federala inrikesministeriet, Belgien)]”. Den nationella lagstiftaren har dven preciserat att lagen av
den 25 december 2016 har tre slags syften: for det forsta att forebygga, uppticka, utreda och
lagfora brott eller verkstilla straffrattsliga pafoljder, for det andra att ge underrittelse- och
sakerhetstjansterna mdjlighet att utféra sina uppgifter och for det tredje att forbattra
kontrollerna vid de yttre granserna och att bekampa olaglig invandring.
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Ligue des droits humains har anfort tva grunder till stod for sin talan. Den forsta grunden avser
asidosdttande av artikel 22 i grundlagen jamférd med artikel 23 i dataskyddsférordningen,
artiklarna 7, 8 och 52.1 i stadgan samt artikel 8 i Europakonventionen. Den andra grunden, som
aberopats i andra hand, avser asidosittande av artikel 22 i grundlagen jamford med artikel 3.2
FEU och artikel 45 i stadgan.

Genom sin forsta grund har Ligue des droits humains gjort géllande att denna lag innebér ett
ingrepp i rétten till respekt for privatlivet och skydd for personuppgifter som inte ar forenligt med
artikel 52.1 i stadgan och i synnerhet med proportionalitetsprincipen. Tillimpningsomradet for
niamnda lag och definitionen av insamlade uppgifter, vilka kan réja kénslig information, ar
ndmligen alltfor breda. Pa samma sétt mojliggér begreppet passagerare, i den mening som avses i
samma lag, en systematisk, icke riktad automatisk behandling av uppgifter om samtliga
passagerare. Arten av och formerna for pre-screening-metoden samt de databaser som dessa
uppgifter jaimfors med, ndr de val har 6verforts, har inte heller preciserats tillrackligt tydligt.
Dessutom har lagen av den 25 december 2016 andra syften d4n dem som efterstrdvas med
PNR-direktivet. Slutligen dr den frist pa fem ar for lagring av uppgifterna som foreskrivs i denna
lag oproportionerlig.

Ligue des droits humains har genom sin andra grund, som avser artiklarna 3.1, 8.2 och 28-31 i
lagen av den 25 december 2016, gjort gillande att dessa bestimmelser, genom att utvidga det
system som foreskrivs i PNR-direktivet till att dven omfatta transporter inom EU, indirekt
aterinfort kontroller vid de inre granserna som strider mot den fria rorligheten fér personer. Sa
snart en person befinner sig i Belgien, oavsett om det dr vid ankomst, avresa eller
mellanlandning, samlas det automatiskt in uppgifter om denne.

Conseil des ministres (Ministerradet) har bestritt detta argument. Det anser ndrmare bestamt att
den forsta grunden inte kan tas upp till sakprovning i den man den avser dataskyddsférordningen,
vilken inte &r tillaimplig pa lagen av den 25 december 2016. Dessutom utgor den behandling av
personuppgifter som foreskrivs i denna lag, i enlighet med PNR-direktivet, ett vdsentligt redskap
bland annat for kampen mot terrorism och allvarlig brottslighet, och de atgdrder som foljer av
denna lag dr nodvindiga for att uppna de mal som efterstravas och ar proportionerliga.

Vad giller den forsta grunden vill den hianskjutande domstolen forst och framst fa klarlagt om det
skydd som foreskrivs i dataskyddsforordningen ér tillaimpligt pa den uppgiftsbehandling som
inforts genom lagen av den 25 december 2016, vilken huvudsakligen syftar till att genomfora
PNR-direktivet. Den hénskjutande domstolen har vidare, med hdnvisning till den réttspraxis som
foljer av yttrande 1/15 (PNR-avtal mellan EU och Kanada) av den 26 juli 2017 (EU:C:2017:592),
papekat att definitionen av PNR-uppgifter i artikel 3 led 5 i och i bilaga I till detta direktiv dels
kan vara otillrackligt klar och precis pa grund av att beskrivningen av vissa av dessa uppgifter i
dessa bestimmelser inte dr uttémmande, dels indirekt kan leda till att kénsliga uppgifter rojs.
Definitionen av begreppet passagerare i artikel 3 led 4 i det direktivet skulle dessutom kunna gora
insamling, overforing, behandling och lagring av PNR-uppgifter till en allmén, odifferentierad
skyldighet som omfattar alla personer som transporteras eller ska transporteras och som fors in i
forteckningen Over passagerare, oberoende av om det finns grundad anledning att anta att
personen har begatt eller ar i begrepp att bega ett brott eller har befunnits skyldig till ett brott.

Den hiénskjutande domstolen har vidare papekat att PNR-uppgifter, i enlighet med
bestimmelserna i PNR-direktivet, systematiskt blir foremal fér en forhandsbedémning som
innebédr matchning med databaser eller forbestimda kriterier, i syfte att hitta dverensstimmelser.
Den radgivande kommittén for Europarddets konvention nr 108 angav i sitt yttrande av den
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19 augusti 2016 om konsekvenserna i fridga om skydd av uppgifter vid behandling av
passageraruppgifter (T-PD(2016)18rev) att behandlingen av personuppgifter avser samtliga
passagerare och inte bara specifikt avsedda personer som misstinks vara inblandade i ett brott
eller utgora ett omedelbart hot mot den nationella sidkerheten eller den allmdnna ordningen, och
att PNR-uppgifterna inte bara kan matchas (data matching) mot databaser utan ocksa behandlas
for att utvinna information (data mining) genom urvalstermer och prediktiva algoritmer, i syfte
att identifiera vem som helst som skulle kunna vara inblandad eller delta i brottslig verksamhet.
En sddan utvdrdering av passagerarna genom matchning av uppgifter kan vicka fragor om
forutsebarhet, sirskilt ndr den grundar sig pa prediktiva algoritmer som anvéinder sig av
dynamiska kriterier som kan utvecklas kontinuerligt genom maskininlarning. I detta
sammanhang anser den hénskjutande domstolen att d&ven om de pa forhand faststillda
kriterierna for att faststélla riskprofiler ska vara specifika, tillforlitliga och icke-diskriminerande, i
enlighet med vyttrande 1/15 (PNR-avtal mellan EU och Kanada) av den 26 juli 2017
(EU:C:2017:592), forefaller det tekniskt omojligt att ndrmare definiera dessa kriterier.

Vad giller den lagringstid pa fem ar och tillgdngen till uppgifter som foreskrivs i artikel 12 i
PNR-direktivet, har den hédnskjutande domstolen papekat att Commission de la protection de la
vie privée (kommissionen for skydd av privatlivet, Belgien) i sitt yttrande nr 01/2010 av den
13 januari 2010 om forslaget till lag om godkénnande av PNR-avtalet mellan EU och Amerikas
forenta stater, ansag att ndr lagringstiden &r lang och uppgifterna lagras i stor skala sa 6kar risken
for profilering av berérda personer liksom risken for missbruk av uppgifterna f6r andra syften dn
de ursprungligen avsedda. Det framgar dessutom av yttrandet av den 19 augusti 2016 fran
Europaradets radgivande kommitté for konvention nr 108 att maskerade uppgifter fortfarande
gor det mojligt att identifiera personer och darmed forblir personuppgifter och att lagringen av
dessa uppgifter maste vara begrénsad i tiden for att forhindra en generell, permanent 6vervakning.

Under dessa omstdndigheter, och med beaktande av den réttspraxis som foljer av bland annat
yttrande 1/15 (PNR-avtal mellan EU och Kanada) av den 26 juli 2017 (EU:C:2017:592), vill den
hianskjutande domstolen fa klarlagt om det system for insamling, 6verforing, behandling och
lagring av PNR-uppgifter som inforts genom PNR-direktivet kan anses halla sig inom ramen for
vad som dr strangt nodvandigt. Den hédnskjutande domstolen anser att det dven behover avgoras
om direktivet utgor hinder for en nationell lagstiftning som tillater behandling av PNR-uppgifter
for ett annat déndamal &n det som foreskrivs i direktivet, och om en overforing av samtliga
uppgifter efter det att uppgifterna har avidentifierats, i enlighet med artikel 12 i direktivet, skulle
kunna godkénnas av en nationell myndighet sdsom den enhet for passagerarinformation som
inrdttades genom lagen av den 25 december 2016.

Vad giller den andra grunden har den hénskjutande domstolen angett att artikel 3.1 i ndmnda lag
faststdller vilka skyldigheter transportorer och reseforetag har i samband med o6verforing av
uppgifter om passagerare som “reser till eller fran Belgien eller som befinner sig dar i transit”.
Den hiénskjutande domstolen har tillagt, betréffande tillaimpningsomradet for den lagen, att den
nationella lagstiftaren beslutat att "inkludera transporter inom EU vid insamling av uppgifter” for
att fa "en fullstdndigare oversikt over rorelser for passagerare som utgor ett potentiellt hot for
sakerheten inom gemenskapen och nationellt”, enligt vad som stadgas i artikel 2 jamférd med
skal 10 i PNR-direktivet for flygningar inom EU. Den har vidare preciserat att utskottet for skydd
av privatlivet, i sitt yttrande nr 55/2015 av den 16 december 2015 om utkastet till lagen av den
25 december 2016, fragade sig om det kunde uppstd en konflikt mellan det belgiska
PNR-systemet och principen om fri rorlighet for personer, om det systemet inkluderar
transporter inom unionen.
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denna bakgrund beslutade Cour constitutionnelle (Forfattningsdomstolen) att

vilandeforklara malet och stélla foljande fragor till EU-domstolen:

”1) Ska artikel 23 jamford med artikel 2.2 d i [dataskyddsforordningen] tolkas sa, att den ar

tillamplig pa en sadan nationell lagstiftning som [lagen av den 25 december 2016], som
inforlivar [PNR- och API-direktiven] samt direktiv [2010/65]?

Ar bilaga I till [PNR-direktivet] férenlig med artiklarna 7, 8 och 52.1 i [stadgan], satillvida som
de uppgifter som anges i bilagan dr mycket omfattande — sdrskilt de uppgifter som avses i
punkt 18 i bilaga I till [ndmnda direktiv], vilka gar utdver de uppgifter som avses i artikel 3.2 i
[API-direktivet] — och satillvida som uppgifterna sammantagna skulle kunna réja kénsliga
uppgifter, och darigenom gé utover vad som é&r ’strikt nodvandigt’?

Ar punkterna 12 och 18 i bilaga I till [PNR-direktivet] forenliga med artiklarna 7, 8 och 52.1 i
[stadgan], satillvida som de uppgifter som avses i dessa punkter, med héansyn till ordet
‘inklusive’, anges som exempel och inte pa ett uttommande sitt, med f6ljden att kravet pa
precision och klarhet i regler som innebér ett ingrepp i rétten till respekt for privatlivet och i
ritten till skydd av personuppgifter inte iakttas?

Ar artikel 3 led 4 i [PNR-direktivet] och bilaga I till [det direktivet] forenliga med
artiklarna 7, 8 och 52.1 i [stadgan], satillvida som det system for generell insamling,
overforing och behandling av passageraruppgifter som infors genom dessa bestimmelser
avser varje person som anvinder det berdrda transportmedlet, oberoende av objektiva
omsténdigheter som ger anledning att anse att denna person kan utgoéra en risk for den
allménna siakerheten?

Ska artikel 6 i [PNR-direktivet], jaimford med artiklarna 7, 8 och 52.1 i [stadgan], tolkas s4, att
den utgor hinder for en sadan nationell lagstiftning som den angripna lagen, enligt vilken ett
av syftena med behandlingen av PNR-uppgifter kan vara tillsyn 6ver underrittelse- och
sakerhetstjdanstens verksamhet, varigenom detta syfte inordnas under forebyggande,
forhindrande, upptéckt, utredning och lagforing av terroristbrott och grov brottslighet?

Ar artikel 6 i [PNR-direktivet] férenlig med artiklarna 7, 8 och 52.1 i [stadgan], sitillvida som
den férhandsbedomning, som inférs genom den artikeln och som vidtas genom en jamforelse
mellan passageraruppgifter och databaser och pa forhand faststdllda kriterier, systematiskt
och generellt ska tillampas pa sddana uppgifter, oberoende av objektiva omstandigheter som
ger anledning att anse att berorda passagerare kan utgora en risk for den allmidnna
sikerheten?

Kan begreppet ’annan nationell myndighet som ... dr behorig’ enligt artikel 12.3 i
[PNR-direktivet] tolkas s, att det avser den enhet for passagerarinformation som har
inrdttats genom lagen av den 25 december 2016, och som séledes skulle kunna ge tillstand
till tillgdng till PNR-uppgifter, efter utgangen av en sexmanadersfrist, i samband med
punktvisa efterforskningar?

Ska artikel 12 i [PNR-direktivet] jamford med artiklarna 7, 8 och 52.1 i [stadgan] tolkas s3, att
den utgor hinder for en sadan nationell lagstiftning som den angripna lagen, i vilken det
foreskrivs en allmén lagringstid pa fem ar fér uppgifterna, varvid det inte gors nagon
atskillnad beroende pa om det vid férhandsbedomningen framkommit att de berérda
passagerarna kan utgora en risk for den allmédnna sékerheten eller ej?
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9 a) Ar [API-direktivet] férenligt med artikel 3.2 [FEU] och med artikel 45 i [stadgan], satillvida
som de skyldigheter som infors genom direktivet ar tillimpliga pa flygningar inom
Europeiska unionen?

b) Ska [API-direktivet] jamfort med artikel 3.2 [FEU] och artikel 45 i [stadgan] tolkas s§, att
det utgor hinder for en sddan nationell lagstiftning som den angripna lagen, vilken, i syfte
att bekdmpa olaglig invandring och forbattra granskontrollerna, tillater ett system for
insamling och behandling av uppgifter om passagerare 'som reser till eller fran Belgien
eller som befinner sig dar i transit’, vilket indirekt skulle kunna innebéra ett aterinforande
av kontrollerna vid de inre granserna?

10) Om Cour constitutionnelle (Forfattningsdomstolen), pa grundval av svaren pa de foregaende
fragorna, kommer fram till att den angripna lagen, som bland annat inforlivar
[PNR-direktivet], asidositter en eller flera av de skyldigheter som foljer av de bestaimmelser
som anges i dessa fragor, kan den da tillfalligt lata rattsverkningarna av [lagen av den
25 december 2016] besta for att undvika réttslig osikerhet och for att mojliggora att de
uppgifter som redan samlats in och lagrats fortfarande kan anvéndas for de syften som anges i
lagen?”

III. Provning av tolknings- och giltighetsfragorna

A. Den forsta fragan

Den hianskjutande domstolen har stillt den forsta fragan for att fa klarhet i huruvida
artiklarna 2.2 d och 23 i dataskyddsforordningen ska tolkas sa, att forordningen ér tillaimplig pa
sadan behandling av personuppgifter som foreskrivs i en nationell lagstiftning som syftar till att
inforliva bade bestimmelserna i PNR- och API-direktiven samt direktiv 2010/65, sarskilt om
overforing, lagring och behandling av PNR-uppgifter, med nationell ritt.

Sasom framgar av artikel 2.1 i dataskyddsforordningen ska denna férordning tillimpas pa sadan
behandling av personuppgifter som helt eller delvis foretas pa automatisk vidg samt pa annan
behandling dn automatisk av personuppgifter som ingar i eller kommer att ingd i ett register.
Begreppet behandling definieras brett i artikel 4 led 2 i namnda férordning, pa sa sétt att det
bland annat omfattar insamling, registrering, lagring, lasning, anvindning, utlimning genom
overforing, spridning eller tillhandahéllande p& annat sitt, justering eller radering av saddana
uppgifter eller uppséttningar av uppgifter.

Den belgiska regeringen har dock gjort géllande att ekonomiska aktorers o&verféring av
PNR-uppgifter till enheten for passagerarinformation i syfte att forebygga och uppticka brott, i
enlighet med artiklarna 1.1 a, 1.2 och 8 i PNR-direktivet, som utgér “behandling” av
personuppgifter i den mening som avses i artikel 4.2 i dataskyddsférordningen, liksom den
foregdende insamlingen av dessa uppgifter, inte omfattas av forordningens tillimpningsomrade
med stod av artikel 2.2 d i férordningen, med motiveringen att rattspraxis i domen av den
30 maj 2006 i de forenade malen C-317/04 och C-318/04, parlamentet mot radet och
kommissionen (EU:C:2006:346, punkterna 57-59), som avser artikel 3.2 forsta strecksatsen i
direktiv 95/46, kan overforas pa denna bestammelse i forordningen.

I detta avseende stammer det, som domstolen redan har konstaterat, att artikel 3.2 forsta

strecksatsen i direktiv 95/46, som upphédvdes och ersattes av dataskyddsférordningen med verkan
fran och med den 25 maj 2018, generellt sett uteslot "behandlingar som ror allmén sidkerhet,
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forsvar [och] statens sidkerhet” frén sitt tillimpningsomrade, utan att goéra nagon atskillnad
beroende pa vilken registeransvarig som berdrs. Saledes kunde de behandlingar som privata
aktorer utforde till foljd av skyldigheter som alagts av de offentliga myndigheterna i
forekommande fall omfattas av det undantag som foreskrivs i denna bestammelse, med hansyn
till att dess formulering avsag all behandling, oavsett vem som ar uppgiftsbehandlare, och oavsett
om den avser allmin sékerhet, forsvar eller statens sikerhet (se, for ett liknande resonemang, dom
av den 6 oktober 2020, La Quadrature du Net m.fl, C-511/18, C-512/18 och C-520/18,
EU:C:2020:791, punkt 101).

Artikel 2.2 d i dataskyddsforordningen gor emellertid en sddan atskillnad, eftersom det tydligt
framgar av ordalydelsen i denna bestimmelse, sasom generaladvokaten papekade i punkterna 41
och 46 i sitt forslag till avgorande, att tva villkor maste vara uppfyllda for att en behandling av
uppgifter ska omfattas av det féreskrivna undantaget. Aven om det forsta av dessa villkor avser
syftet med behandlingen, det vill sidga att forebygga, forhindra, utreda, avsléja eller lagfora brott
eller verkstilla straffréttsliga paféljder, inbegripet att skydda mot samt forebygga och forhindra
hot mot den allménna sékerheten, avser det andra villkoret den som utfér behandlingen, ndmligen
"behoriga myndigheter” i den mening som avses i ndmnda bestimmelse.

Sasom domstolen ocksa har konstaterat framgar det av artikel 231 d och h i
dataskyddsforordningen att behandling av personuppgifter som utfors av enskilda personer for
de dndamal som avses i artikel 2.2 d i denna férordning omfattas av férordningens
tillampningsomrade (se, for ett liknande resonemang, dom av den 6 oktober 2020, La Quadrature
du Net m.fl., C-511/18, C-512/18 och C-520/18, EU:C:2020:791, punkt 102).

Harav foljer att den réttspraxis som foljer av domen av den 30 maj 2006, parlamentet/radet och
kommissionen (C-317/04 och C-318/04, EU:C:2006:346), som den belgiska regeringen har
dberopat, inte kan Overféras pa det wundantag fran tillimpningsomradet for
dataskyddsforordningen som anges i artikel 2.2 d i férordningen.

Detta undantag ska dessutom, i likhet med de 6vriga undantag fran dataskyddsférordningens
tillaimpningsomrade som foreskrivs i artikel 2.2 i denna forordning, tolkas restriktivt.

Som framgar av skdl 19 i forordningen motiveras undantaget av den omstdndigheten att
behandling av personuppgifter som utfors av behoriga myndigheter, bland annat foér att
forebygga, forhindra och avsloja brott, inbegripet att skydda mot samt forebygga och forhindra
hot mot den allménna sidkerheten, regleras av en mer specifik unionsrattsakt, ndmligen
direktiv 2016/680, som antogs samma dag som dataskyddsférordningen (dom av den
22 juni 2021, Latvijas Republikas Saeima (Prickning), C-439/19, EU:C:2021:504, punkt 69).

Som framgar av skilen 9-11 i direktiv 2016/680 innehéller det direktivet sarskilda bestaimmelser
om skydd av fysiska personer med avseende pa sadan behandling, varvid hdnsyn ska tas till
sdrarten hos dessa verksamheter inom omradet for straffrattsligt samarbete och polissamarbete,
medan dataskyddsférordningen faststiller allmdnna bestimmelser om skydd av dessa personer,
tillampliga pd sddan behandling ndr den mer specifika rattsakten direktiv 2016/680 inte ar
tillamplig. Enligt skal 11 i direktiv 2016/680 dr dataskyddsférordningen tillimplig pa behandling
av personuppgifter som utfors av en "behorig myndighet” i den mening som avses i artikel 3.7 i
namnda direktiv, men for andra dndamal dn de som avses i direktivet (se, for ett liknande
resonemang, dom av den 22 juni 2021, Latvijas Republikas Saeima (Prickning), C-439/19,
EU:C:2021:504, punkt 70).
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Vad giller det forsta villkoret som avses i punkt 67 ovan, och sérskilt de syften som efterstravas
med sddan behandling av personuppgifter som anges i PNR-direktivet, erinrar domstolen om att
PNR-uppgifter enligt artikel 1.2 i det direktivet endast far behandlas i syfte att forebygga,
forhindra, uppticka, utreda och lagféra terroristbrott och grov brottslighet. Dessa syften
omfattas av de syften som avses i artikel 2.2 d i dataskyddsforordningen och i artikel 1.1 i
direktiv 2016/680, vilket innebdr att sadan behandling kan omfattas av undantaget i artikel 2.2 d i
forordningen och foljaktligen omfattas av direktivets tillimpningsomrade.

Sa dr ddaremot inte fallet ndr det géller sddan behandling som avses i API-direktivet och i
direktiv 2010/65, vilkas syften &r andra dn de enligt artikel 2.2 d i dataskyddsférordningen och
artikel 1.1 i direktiv 2016/680.

Vad giller API-direktivet syftar det till att forbéttra granskontrollerna och bekdmpa olaglig
invandring, sasom framgar av skdlen 1, 7 och 9 samt artikel 1 i direktivet, genom att
transportorerna i forvdg Oversinder passageraruppgifter till de behoriga nationella
myndigheterna. Flera skdl och bestimmelser i det direktivet visar for ovrigt att den
uppgiftsbehandling som foreskrivs for dess genomférande omfattas av tillimpningsomréadet for
dataskyddsforordningen. I skdl 12 i direktivet anges att ”[direktiv 95/46] &r tillampligt med
avseende pa behandlingen av personuppgifter vid myndigheterna i medlemsstaterna”. I
artikel 6.1 femte stycket i API-direktivet preciseras dessutom att medlemsstaterna &ven far
anvianda API-uppgifter for att tillgodose de brottsbekampande myndigheternas behov, ”i enlighet
med bestimmelser om uppgiftsskydd enligt direktiv [95/46]”. Samma formulering anvénds &ven i
tredje stycket i bestimmelsen. P4 samma sitt anvdands, bland annat i skdl 9 i API-direktivet,
uttrycket “utan att det paverkar tillimpningen av bestimmelserna i direktiv [95/46]”. Slutligen
foreskriver artikel 6.2 i API-direktivet att transportorerna ska informera passagerarna ”i enlighet
med bestimmelserna i direktiv [95/46]”.

Vad giller direktiv 2010/65 framgar det av skal 2 och artikel 1.1 i det direktivet att detta syftar till
att forenkla och harmonisera de administrativa forfaranden som géller for sjétransporten genom
en allmidn oOvergang till elektronisk overforing av uppgifter och genom en foérenkling av
rapporteringsformaliteterna, for att underldtta for sjofarten och minska de administrativa
boérdorna for rederierna. Artikel 8.2 i ndamnda direktiv bekraftar att den uppgiftsbehandling som
foreskrivs for dess genomforande omfattas av tillimpningsomradet for dataskyddsférordningen,
eftersom den bestimmelsen foreskriver att medlemsstaterna, nér det géller personuppgifter, ska
sakerstalla att de foljer direktiv 95/46.

Harav foljer att den uppgiftsbehandling som foreskrivs i en nationell lagstiftning genom vilken
bestimmelserna i API-direktivet och direktiv 2010/65 inforlivas med nationell ritt, omfattas av
tillampningsomradet for dataskyddsforordningen. Den uppgiftsbehandling som foreskrivs i en
nationell lagstiftning genom vilken PNR-direktivet inforlivas med nationell ritt kan déremot, i
enlighet med undantaget i artikel 2.2 d i dataskyddsférordningen, undga tillimpningen av
forordningen, under forutsittning att det andra villkor som erinras om i punkt 67 ovan ar
uppfyllt, det vill sdga att den som utfér behandlingen ér en behorig myndighet i den mening som
avses i sistnimnda bestdammelse.

Vad giller det andra villkoret har domstolen slagit fast att eftersom begreppet “behorig
myndighet” definierats i artikel 3.7 i direktiv 2016/680, ska den definitionen tillimpas analogt pa
artikel 2.2 d i dataskyddsforordningen (se, for ett liknande resonemang, dom av den 22 juni 2021,
Latvijas Republikas Saeima (Prickning), C-439/19, EU:C:2021:504, punkt 69).
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Enligt artiklarna 4 och 7 i PNR-direktivet ska varje medlemsstat som sin enhet for
passagerarinformation inrétta eller utse en myndighet med behoérighet att forebygga, forhindra,
uppticka, utreda och lagfora terroristbrott och grov brottslighet och faststilla en forteckning
over de behoriga myndigheter som har befogenhet att begira eller motta PNR-uppgifter eller
resultat av behandlingen av dessa uppgifter fran enheten for passagerarinformation. Dessa
myndigheter ska vara behoriga myndigheter pa omradet, sdsom preciseras i artikel 7.2 i direktivet.

Det framgar av dessa omstidndigheter att den behandling av PNR-uppgifter som enheten for
passagerarinformation och de behoriga myndigheterna utfor for sadana dndamal uppfyller de tva
villkor som anges i punkt 67 ovan, vilket innebédr att denna behandling, utéver bestimmelserna i
sjallva PNR-direktivet, omfattas av bestimmelserna i direktiv 2016/680 och inte av
dataskyddsforordningen, vilket for ovrigt bekréftas i skél 27 i PNR-direktivet.

Aven om ekonomiska aktérer, sisom lufttrafikforetag, ar skyldiga enligt lag att overfora
PNR-uppgifter, sa& har de varken till uppgift att utéva offentlig makt eller har offentliga
maktbefogenheter enligt detta direktiv, kan dessa operatorer ddremot inte anses vara behoriga
myndigheter i den mening som avses i artikel 3.7 i direktiv 2016/680 och artikel 2.2 d i
dataskyddsforordningen, vilket innebdr att insamlingen och 6verforingen av dessa uppgifter fran
lufttrafikforetagen till enheten for passagerarinformation omfattas av denna forordning.
Slutsatsen blir densamma i en sadan situation som den som ndmns i lagen av den
25 december 2016, dédr insamlingen och Overforingen av ndmnda uppgifter utférs av andra
transportorer eller av researrangorer.

Den hénskjutande domstolen vill slutligen fa klarlagt vilken betydelse det kan ha att man antar en
nationell lagstiftning, sdsom lagen av den 25 december 2016, som syftar till att inférliva bade
bestimmelserna i PNR-direktivet, API-direktivet och direktiv 2010/65. Sasom framgar av
punkterna 72 och 75-77 ovan omfattas den uppgiftsbehandling som foreskrivs i de bada
sistndimnda direktiven av tillimpningsomradet for dataskyddsférordningen, vilken innehéller
allmédnna bestimmelser om skydd for fysiska personer med avseende pa behandling av
personuppgifter.

Nar uppgiftsbehandling som utfors pa grundval av denna lagstiftning omfattas av API-direktivet
och/eller direktiv 2010/65 dr dataskyddsforordningen saledes tillimplig pa denna behandling.
Detsamma géller uppgiftsbehandling som sker pa samma grund och som, vad giller dess syfte,
omfattas inte bara av PNR-direktivet utan dven av API-direktivet och/eller direktiv 2010/65. Nér
uppgiftsbehandling som utférs pa grundval av samma lagstiftning, vad géller dess syfte, endast
omfattas av PNR-direktivet, dr dataskyddsforordningen tillimplig om det ror sig om insamling
och o6verforing av PNR-uppgifter fran lufttrafikforetagen till enheten for passageraruppgifter. Nar
en sddan behandling dédremot utférs av enheten for passageraruppgifter eller av de behoriga
myndigheterna fér de dndamal som avses i artikel 1.2 i PNR-direktivet, omfattas denna
behandling, forutom av nationell ritt, av direktiv 2016/680.

Mot denna bakgrund ska den forsta fragan besvaras pa foljande sitt. Artiklarna 2.2 d och 23 i
dataskyddsforordningen ska tolkas sd, att forordningen ar tillimplig pa sddan behandling av
personuppgifter som foreskrivs i en nationell lagstiftning som syftar till att med nationell ratt
inforliva bade bestimmelserna i PNR- och API-direktiven samt direktiv 2010/65, vad giller dels
uppgiftsbehandling som utfors av privata aktorer, dels uppgiftsbehandling som utfors av
myndigheter som, enbart eller &ven, omfattas av API-direktivet eller direktiv 2010/65.
Dataskyddsforordningen ar dédremot inte tillamplig pa uppgiftsbehandling som foreskrivs i sadan
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lagstiftning som enbart omfattas av PNR-direktivet och som utférs av enheten for
passagerarinformation eller av behdriga myndigheter for de syften som avses i artikel 1.2 i det
direktivet.

B. Den andra till den fjirde samt den sjitte fragan

Den hanskjutande domstolen har stéllt den andra till den fjarde samt den sjétte fragan, vilka ska
provas gemensamt, for att fa klarhet i huruvida PNR-direktivet ar giltigt mot bakgrund av
artiklarna 7, 8 och 52.1 i stadgan. Fragorna avser bland annat foljande:

— Bilaga I till direktivet och de uppgifter som anges i denna bilaga, bland annat de som avses i
punkterna 12 och 18, med hénsyn till kraven pa klarhet och precision (den andra och den tredje
fragan).

— Artikel 3.4 i och bilaga I till direktivet, i den mén det system for insamling, 6verforing och
generell behandling av PNR-uppgifter som inforts genom dessa bestimmelser kan tillampas
pa alla personer som tar ett flyg som omfattas av direktivets bestimmelser (fjarde fragan).

— Artikel 6 i PNR-direktivet, da den foreskriver en férhandsbedémning, dir PNR-uppgifterna
jamfors med databaser och/eller behandlas utifran pa forhand faststéllda kriterier, vilken ska
tillimpas systematiskt och generellt pa sadana uppgifter, oberoende av objektiva
omstdndigheter som stoder att de berorda passagerarna kan utgora en risk for den allménna
sakerheten (sjétte fragan).

Inledningsvis vill EU-domstolen papeka att unionsrittsakter, enligt allmadnna tolkningsprinciper
och sa langt det ar mojligt, ska tolkas pa ett sdatt som inte paverkar deras giltighet och i
overensstimmelse med primaérrdtten i dess helhet, daribland bestimmelserna i stadgan. Nér en
bestammelse i unionens sekundirrdtt kan tolkas pa flera sitt, ska en tolkning som gor
bestimmelsen forenlig med primérritten ges foretrdde framfér en tolkning som gor
bestammelsen oférenlig med primirritten (dom av den 2 februari 2021, Consob, C-481/19,
EU:C:2021:84, punkt 50 och dér angiven réttspraxis).

Det framgar ocksa av fast rattspraxis att ndr bestimmelserna i ett direktiv ger medlemsstaterna ett
utrymme for skonsmassig bedémning vid utformningen av de atgérder for infoérlivande som ska
anpassas efter de olika situationer som kan uppkomma, ankommer det pa medlemsstaterna att
vid genomforandet av dessa atgérder inte endast tolka sin nationella ratt pa ett sdtt som stér i
overensstaimmelse med det aktuella direktivet, utan dven se till att de inte grundar sig pa en
tolkning av direktivet som skulle st i strid med de grundliaggande réttigheter som skyddas i
unionens réttsordning eller med andra allménna unionsrittsliga principer (se, for ett liknande
resonemang, dom av den 15 februari 2016, N., C-601/15 PPU, EU:C:2016:84, punkt 60 och dar
angiven rittspraxis, och dom av den 16 juli 2020, Etat belge (Familjeaterférening — Underarigt
barn), C-133/19, C-136/19 och C-137/19, EU:C:2020:577, punkt 33 och déir angiven rattspraxis).

Vad giller PNR-direktivet ska det papekas att bland annat skélen 15, 20, 22, 25, 36 och 37 betonar
den vikt som unionslagstiftaren, med hédnvisning till en hog skyddsniva f6r personuppgifter, faster
vid att de grundldggande rattigheter som stadfdsts i artiklarna 7, 8 och 21 i stadgan samt
proportionalitetsprincipen iakttas fullt ut, vilket innebér att direktivet, saisom anges i skél 36, "bor
... genomforas i enlighet med dessa”.
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I skdl 22 i PNR-direktivet understryks sarskilt att ”[m]ed fullt beaktande av principerna i aktuell
relevant rattspraxis fran [domstolen] bor tillimpningen av detta direktiv sikerstilla full respekt
for de grundldggande rittigheterna, rdtten till skydd av  privatlivet och
proportionalitetsprincipen. Den bor éven till fullo vara férenlig med vad som ar nédvédndigt och
proportionellt for att de mal av allmént intresse som erkénts av unionen ska uppnas och med
behovet att skydda andras rattigheter och friheter i kampen mot terroristbrott och grov
brottslighet.” Det tillaggs i skdl 22 att tillimpningen av direktivet "bor vara vederborligen
motiverad och nodvindiga skyddsatgérder bor vidtas for att sdkerstélla att all lagring, analys,
overforing eller anvindning av PNR-uppgifter sker pa laglig grund”.

Vidare foreskriver artikel 19.2 i PNR-direktivet att kommissionen, inom ramen f6r omprévningen
av detta direktiv, ska lagga sérskild vikt vid "efterlevnaden av de tillimpliga standarderna for skydd
av personuppgifter”, "nédvindigheten och proportionaliteten i insamlingen och behandlingen av
PNR-uppgifter for vart och ett av de syften som faststills i detta direktiv’ och "ldngden pa den
period som uppgifterna lagras”.

Det ska saledes provas huruvida PNR-direktivet, i enlighet med vad som kravs enligt bland annat
de skil och bestimmelser i direktivet som avses i punkterna 88—90 ovan, kan tolkas pa ett sdtt som
sakerstiller att de grundldggande réttigheter som garanteras i artiklarna 7 och 8 i stadgan liksom
proportionalitetsprincipen enligt artikel 52.1 i stadgan iakttas fullt ut.

1. Ingrepp till foljd av PNR-direktivet i de grundliggande rdttigheter som garanteras i
artiklarna 7 och 8 i stadgan

Artikel 7 i stadgan garanterar var och en ratt till respekt for sitt privatliv och familjeliv, sin bostad
och sina kommunikationer. Artikel 8.1 i stadgan ger uttryckligen var och en ritt till skydd av de
personuppgifter som ror honom eller henne.

Som framgér av artikel 3 led 5 i PNR-direktivet och av forteckningen i bilaga I till detta direktiv,
ska de PNR-uppgifter som avses i detta direktiv, utover flygpassagerarens eller flygpassagerarnas
namn, dven innehalla de uppgifter som ar noédvéandiga for bokningen, sdsom datum for resan och
resvag, biljettinformation, grupper av personer registrerade under samma bokningsnummer,
passagerarens eller passagerarnas kontaktuppgifter, information om betalningsmetod eller
fakturering, bagageinformation samt allmdnna anméarkningar om passagerarna.

Eftersom PNR-uppgifter saledes innehaller uppgifter om identifierade fysiska personer, det vill
sdga de berorda flygpassagerarna, paverkar de olika behandlingar som dessa uppgifter kan bli
foremal for den grundlidggande ritten till respekt for privatlivet, som garanteras i artikel 7 i
stadgan (se, for ett liknande resonemang, yttrande 1/15 (PNR-avtal mellan EU och Kanada) av den
26 juli 2017, EU:C:2017:592, punkterna 121 och 122 samt dir angiven rattspraxis).

Dessutom omfattas siddan behandling av PNR-uppgifter som avses i PNR-direktivet dven av
artikel 8 i stadgan pa grund av att den utgor behandling av personuppgifter i den mening som
avses i denna artikel och darfér med nodvandighet maste uppfylla de krav pa skydd av uppgifter
som foljer av den artikeln (se, for ett liknande resonemang, yttrande 1/15 (PNR-avtal mellan EU
och Kanada) av den 26 juli 2017, EU:C:2017:592, punkt 123 och dér angiven réttspraxis).

Enligt fast réttspraxis utgor utlimnande av personuppgifter till tredje man, sasom en myndighet,

ett ingrepp i de grundldggande rittigheter som slas fast i artiklarna 7 och 8 i stadgan, oavsett hur
de ldmnade uppgifterna senare anvinds. Det forhaller sig pa samma séitt med lagringen av
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personuppgifter och atkomsten till sdidana uppgifter i syfte att myndigheter ska anvidnda sig av
dem. Det har i detta hidnseende foga betydelse huruvida de uppgifter som avser privatlivet ér av
kénslig art eller huruvida de berorda har fatt utsta eventuella oldgenheter pa grund av ingreppet
eller inte (yttrande 1/15 (PNR-avtal mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592,
punkterna 124 och 126 och dér angiven réttspraxis).

Saval lufttrafikforetagens 6verforing av PNR-uppgifter till den berérda medlemsstatens enhet for
passagerarinformation enligt artikel 1.1 a jamférd med artikel 8 i PNR-direktivet, som
overvakningen av villkoren for lagring och anvindning av dessa uppgifter och eventuella
efterfoljande overforingar till de behoriga myndigheterna i den medlemsstaten, till enheterna for
passagerarinformation och till de behoriga myndigheterna i 6vriga medlemsstater, till Europol
eller rentav till myndigheter i tredjeland, vilket bland annat ér tillatet enligt artiklarna 6, 7, 9
och 10-12 i direktivet, utgor ingrepp i de réttigheter som garanteras i artiklarna 7 och 8 i stadgan.

Nair det géller allvaret i dessa ingrepp papekar domstolen for det forsta att artikel 1.1 a jamford
med artikel 8 i PNR-direktivet foreskriver att PNR-uppgifter systematiskt och kontinuerligt ska
overforas till enheterna for passagerarinformation for varje passagerare pa en flygning utanfor
EU, i den mening som avses i artikel 3 led 2 i detta direktiv, mellan tredjelander och unionen.
Sasom generaladvokaten papekade i punkt 73 i sitt forslag till avgorande innebédr en sadan
overforing att enheterna for passagerarinformation far allmén tillgang till alla PNR-uppgifter som
overlamnats, avseende samtliga personer som anvander lufttransporttjanster, oberoende av hur
dessa uppgifter sedan anvénds.

For det andra foreskriver artikel 2.1 i PNR-direktivet att medlemsstaterna far besluta att tillimpa
direktivet pa flygningar inom EU, i den mening som avses i artikel 3 led 3. Enligt artikel 2.2 ska alla
bestammelser i direktivet i sddana fall "gélla for flygningar inom EU som om de vore flygningar
utanfor EU och for PNR-uppgifter fran flygningar inom EU som om de vore PNR-uppgifter fran
flygningar utanfér EU”.

For det tredje ska papekas att é&ven om vissa av de PNR-uppgifter som riaknas upp i bilaga I till
PNR-direktivet, vilka sammanfattas i punkt 93 ovan, betraktade for sig inte tycks kunna ge nagon
precis information om de berdérda personernas privatliv, kan de uppgifterna ssmmantagna lamna
upplysningar om bland annat en fullstindig resrutt, resvanor, férhéllandena mellan tva eller fler
personer, flygpassagerarnas ekonomiska situation och om deras matvanor eller hélsotillstiand. De
skulle till och med kunna ldmna kénsliga upplysningar om dessa flygpassagerare (se, for ett
liknande resonemang, yttrande 1/15 (PNR-avtal mellan EU och Kanada) av den 26 juli 2017,
EU:C:2017:592, punkt 128).

For det fjarde &r enligt artikel 6.2 a och b i PNR-direktivet de uppgifter som O6verfors av
lufttrafikforetagen avsedda att inte endast bli foremal for en férhandsbedomning fore
passagerarnas planerade ankomst eller avresa, utan dven en senare beddmning.

Nar det giller forhandsbedomningen framgar det av artikel 6.2 a och 6.3 i PNR-direktivet att
medlemsstaternas enheter for passagerarinformation ska gora denna bedomning pa ett
systematiskt sdtt och med automatiserade metoder, det vill sdga kontinuerligt och oberoende av
om det finns nagon som helst indikation pa att de berorda personerna riskerar att delta i
terroristbrott eller allvarlig brottslighet. For detta andamal foreskrivs i dessa bestimmelser att
PNR-uppgifterna kan jamforas med “relevanta databaser” och bli foremal f6r behandling avseende
”pa forhand faststéllda kriterier”.
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Det ska i detta ssmmanhang erinras om att domstolen redan har slagit fast att omfattningen av det
ingrepp som automatisk analys av PNR-uppgifter innebar i de rattigheter som slas fast i
artiklarna 7 och 8 i stadgan huvudsakligen beror pa forhandsbestimda modeller och kriterier
samt pa de databaser som denna typ av uppgiftsbehandling grundar sig pa (yttrande 1/15
(PNR-avtal mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592, punkt 172).

Sasom generaladvokaten papekade i punkt 78 i sitt forslag till avgorande kan den behandling som
foreskrivs i artikel 6.3 a i PNR-direktivet, det vill sdga att PNR-uppgifterna jamfors med “relevanta
databaser”, ge ytterligare information om flygpassagerarnas privatliv och gora det mojligt att dra
mycket precisa slutsatser i detta avseende.

Nar det giller behandlingen av PNR-uppgifter utifran "pa férhand faststillda kriterier”, som
foreskrivs i artikel 6.3 b i PNR-direktivet, dr det riktigt att artikel 6.4 i direktivet fordrar att
bedomningen av passagerare i enlighet med dessa kriterier ska utforas pa ett
icke-diskriminerande sitt och i synnerhet utan att vara baserade pa sadana egenskaper som
raknas upp i sista meningen i artikel 6.4. Dessa faststillda kriterier maste ocksa vara riktade,
proportionella och specifika.

Domstolen har redan konstaterat att automatisk analys av PNR-uppgifter som gors med
utgédngspunkt i icke-kontrollerade personuppgifter och som grundar sig pa forhandsbestimda
modeller och kriterier med noédviandighet har en viss felmarginal (se, analogt, yttrande 1/15
(PNR-avtal mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592, punkt 169). Sasom
generaladvokaten papekade i punkt 78 i sitt forslag till avgorande framgar det av kommissionens
arbetsdokument (SWD(2020)128 final), som bifogats rapporten av den 24 juli 2020 om 6versyn av
PNR-direktivet, att antalet positiva tréffar efter automatisk behandling enligt artikel 6.3 a och b i
det direktivet som efter en icke-automatisk individuell granskning visat sig vara felaktiga &r
ganska konsekvent och under aren 2018 och 2019 uppgick till &tminstone fem av sex identifierade
personer. Denna behandling leder séledes till en ingaende analys av PNR-uppgifter avseende dessa
personer.

Vad giller den senare bedomning av PNR-uppgifter som foreskrivs i artikel 6.2 b i PNR-direktivet,
framgar det av denna bestdmmelse att enheten for passagerarinformation, under den
sexméanadersperiod som foljer pa overforingen av PNR-uppgifter som avses i artikel 12.2 i
direktivet, pa begdran av behoriga myndigheter ar skyldig att lamna ut PNR-uppgifter till dem
och att i sdrskilda fall behandla PNR-uppgifter i syfte att bekdmpa terroristbrott eller grov
brottslighet.

Aven om PNR-uppgifterna efter det att denna sexmanadersperiod l6per ut anonymiseras genom
maskering av vissa delar, kan enheten for passagerarinformation enligt artikel 12.3 i
PNR-direktivet vara skyldig att efter en siddan begdran lamna ut samtliga PNR-uppgifter i en
form som gor det mojligt att identifiera den berorda personen for de behoriga myndigheterna,
om det finns rimliga skal att anta att detta 4r nddvéandigt fér de andamal som avses i artikel 6.2 b i
detta direktiv. Detta forutsitter tillstdnd frdn en réttslig myndighet eller en "annan behorig
nationell myndighet”.

For det femte medger PNR-direktivet tillgdng till upplysningar om flygpassagerares privatliv
under vad domstolen redan, i sitt yttrande 1/15 (PNR-avtal mellan EU och Kanada) av den
26 juli 2017 (EU:C:2017:592, punkt 132), konstaterat dr en synnerligen lang tid. Direktivet
foreskriver namligen i artikel 12.1 utan narmare preciseringar att PNR-uppgifter ska lagras i en
databas under fem ar efter det att de har overforts till enheten for passagerarinformation i den
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medlemsstat dér flygningens ankomst- eller avgangsplats ér beldgen, och alla PNR-uppgifter kan
fortfarande komma att lamnas ut i det fall som avses i punkten ovan, trots att de anonymiserats
efter den inledande sexmanadersperioden genom att vissa uppgifter maskerats.

Med hénsyn till att flygtransporter dr nagot som tenderar att anvéndas regelbundet, far en sddan
lagringstid till f6ljd att en mycket stor del av unionens befolkning aterkommande kan fa sina
PNR-uppgifter lagrade inom ramen for det system som inréttats genom PNR-direktivet, och att
de dérfor ar tillgédngliga for enheten for passagerarinformation och de behoriga myndigheternas
foregaende och efterfoljande analyser under en avsevird tid, eller till och med obestdmd tid, nar
det giller personer som reser med flyg mer an vart femte ar.

Mot bakgrund av det ovan anférda finner domstolen att PNR-direktivet innebdr betydande
ingrepp i de rattigheter som garanteras i artiklarna 7 och 8 i stadgan, bland annat eftersom det
syftar till att infora ett system for 6vervakning som ar kontinuerligt, systematiskt och inte riktat,
och som innefattar automatisk utvirdering av personuppgifter for samtliga personer som
anvéander sig av lufttransporttjanster.

2. Huruvida de ingrepp som foljer av PNR-direktivet dr motiverade

Domstolen erinrar om att de grundldggande rittigheter som slés fast i artiklarna 7 och 8 i stadgan
inte framstar som absoluta réttigheter, utan ska beaktas i forhallande till deras funktion i samhallet
(yttrande 1/15 (PNR-avtal mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592, punkt 136
och dér angiven réttspraxis, och dom av den 6 oktober 2020, Privacy International, C-623/17,
EU:C:2020:790, punkt 63 och dér angiven rattspraxis).

Enligt artikel 52.1 forsta meningen i stadgan ska varje begransning av de réttigheter och friheter
som erkdnns i stadgan vara foreskriven i lag och forenlig med det visentliga innehéllet i dessa
rattigheter och friheter. Enligt artikel 52.1 andra meningen i stadgan fir begriansningar, med
beaktande av proportionalitetsprincipen, endast goras om de dr nodvéindiga och faktiskt svarar
mot mal av allméant samhallsintresse som erkdnns av unionen eller av behovet av skydd for andra
ménniskors réttigheter och friheter. Artikel 8.2 i stadgan preciserar att personuppgifter bland
annat ska behandlas "for bestimda éndamal och pé grundval av den berdérda personens samtycke
eller nagon annan legitim och lagenlig grund”.

Det ska tilldggas att kravet pa att samtliga begriansningar i utévandet av grundldggande réttigheter
ska vara foreskrivna i lag innebér att den rattsakt som gor ingreppet i rattigheterna mojligt sjalv
maste definiera rackvidden av begransningen i utévandet av den aktuella rattigheten. Det kravet
hindrar emellertid inte att den lagstiftning genom vilken begransningen infors har en lydelse som
ar tillrackligt oppen for att mojliggdra en anpassning till olika situationer och forédndrade
omstédndigheter (se, for ett liknande resonemang, dom av den 26 april 2022, Polen/parlamentet
och radet, C-401/19, EU:C:2022:297, punkterna 64 och 74 och dir angiven réttspraxis). Vidare
kan domstolen i forekommande fall genom sin tolkning precisera den konkreta rackvidden av
begransningen med hénsyn tagen till dels unionslagstiftningens sjalva lydelse, dels dess allménna
systematik och de syften som efterstrdvas med den, sdsom dessa tolkats mot bakgrund av de
grundldggande rattigheter som stadgan garanterar.

Med avseende péa iakttagandet av proportionalitetsprincipen, kraver skyddet for den
grundldggande ratten till respekt for privatlivet inom unionen enligt domstolens fasta praxis att
undantag fran och begrinsningar av skyddet for personuppgifter ska inskrénkas till vad som é&r
strikt nodvéindigt. Nar ett mél av allmént samhéllsintresse efterstrdvas maste det dessutom
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beaktas att detta mal ska vara forenligt med de grundliaggande réttigheter som berors av atgarden.
En balanserad avvdgning ska goras mellan & ena sidan malet av allmédnt samhallsintresse och a
andra sidan réttigheterna i fraga (yttrande 1/15 (PNR-avtal mellan EU och Kanada) av den
26 juli 2017, EU:C:2017:592, punkt 140, och dom av den 5 april 2022, Commissioner of An Garda
Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 52 och dir angiven rittspraxis).

Narmare bestdmt ska medlemsstaternas mojlighet att motivera en begriansning av de rattigheter
som slas fast i artiklarna 7 och 8 i stadgan beddmas med hénsyn till hur allvarligt det ingrepp ar
som en sddan begriansning medfér. Det ska ocksa kontrolleras att betydelsen av det mal av
allmént samhallsintresse som efterstrivas med denna begrénsning stdr i proportion till hur
allvarligt ingreppet ar (se, for ett liknande resonemang, dom av den 2 oktober 2018, Ministerio
Fiscal, C-207/16, EU:C:2018:788, punkt 55 och dir angiven rittspraxis, och dom av den
5 april 2022, Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 53 och
dér angiven réttspraxis).

For att uppfylla detta krav pa proportionalitet maste darfor den lagstiftning i vilken ingreppet
foreskrivs innehalla tydliga och precisa bestaimmelser om rackvidden och tillimpningen av den
aktuella atgdrden och om minimikrav, sa att de personer vilkas uppgifter har 6verforts har
tillrackliga garantier som mojliggor ett effektivt skydd av deras personuppgifter mot riskerna for
missbruk. Lagstiftningen maste i synnerhet precisera under vilka omstdndigheter och pa vilka
villkor en atgird for behandling av personuppgifter far vidtas, vilket sdkerstdller att ingreppet
begransas till vad som ar strikt nodviandigt. Nodvéindigheten av sddana garantier dr av én storre
betydelse ndr personuppgifterna dr foremal for automatisk behandling. Dessa 6verviganden
galler sérskilt ndr PNR-uppgifter kan avsloja kénsliga uppgifter om passagerare (yttrande 1/15
(PNR-avtal mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592, punkt 141, och dom av
den 6 oktober 2020, La Quadrature du Net m.fl, C-511/18, C-512/18 och C-520/18,
EU:C:2020:791, punkt 132 och dér angiven réttspraxis).

Lagstiftning som foreskriver lagring av personuppgifter maste saledes alltid uppfylla objektiva
kriterier, vilka uppréttar ett samband mellan de personuppgifter som lagras och det mal som
efterstrivas (se, for ett liknande resonemang, yttrande 1/15 (PNR-avtal mellan EU och Kanada)
av den 26 juli 2017, EU:C:2017:592, punkt 191 och dir angiven rdttspraxis, dom av den
3 oktober 2019, A m.fl., C-70/18, EU:C:2019:823, punkt 63, och dom av den 6 oktober 2020, La
Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18, EU:C:2020:791, punkt 133).

a) lakttagande av legalitetsprincipen och det viisentliga innehdllet i de grundldggande
rittigheterna i fraga

Den begransning i utdvandet av de grundldggande rattigheter som garanteras i artiklarna 7 och 8 i
stadgan som fOljer av det system som inrdttats genom PNR-direktivet, foreskrivs i en
unionslagstiftningsakt. Vad galler fragan huruvida detta direktiv, i enlighet med den rattspraxis
som det erinrats om i punkt 114 ovan, i egenskap av unionsrittsakt som tillater ett ingrepp i dessa
rittigheter, i sig definierar rackvidden av begrénsningen av utdvandet av rattigheterna, ska det
papekas att bestimmelserna i samt bilagorna I och II till direktivet innehéller dels en uppriakning
av PNR-uppgifter, dels rambestdmmelser for behandlingen av dessa uppgifter, vilka bland annat
faststdller &ndamalen och villkoren for denna uppgiftsbehandling. Denna fraga sammanfaller till
stor del med den om iakttagande av proportionalitetskravet, som erinras om i punkt 117 ovan
(se, for ett liknande resonemang, dom av den 16 juli 2020, Facebook Ireland och Schrems,
C-311/18, EU:C:2020:559, punkt 180), och kommer att provas i punkt 125 och foljande punkter
nedan.
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Nar det giller iakttagandet av det vasentliga innehallet i de grundlaggande réttigheter som slas fast
i artiklarna 7 och 8 i stadgan, ér det riktigt att PNR-uppgifter i forekommande fall kan réja mycket
exakta uppgifter om en persons privatliv. Eftersom uppgifternas art dr begréansad till vissa aspekter
av privatlivet, sdrskilt denna persons flygresor, och eftersom artikel 13.4 i PNR-direktivet
uttryckligen forbjuder behandling av kénsliga uppgifter, i den mening som avses i artikel 9.1 i
dataskyddsforordningen, racker emellertid inte de uppgifter som avses i detta direktiv i sig for att
ge en fullstidndig bild av en persons privatliv. I artikel 1.2 jamfoérd med artikel 3 leden 8 och 9 samt
med bilaga II avgrénsar direktivet dessutom dndamélen med behandlingen av dessa uppgifter.
Slutligen innehaller artiklarna 4—15 i samma direktiv bestimmelser om 6verforing, behandling
och lagring av sadana uppgifter samt bestimmelser som syftar till att sdkerstdlla bland annat
uppgifterna sdkerhet, sekretess och integritet samt att skydda dem mot olaglig atkomst och olaglig
behandling. Under dessa omsténdigheter strider inte de ingrepp som PNR-direktivet innebar mot
det vdsentliga innehéllet i de grundldggande rattigheter som slés fast i artiklarna 7 och 8 i stadgan.

b) Malet av allmdnintresse och huruvida behandlingen av PNR-uppgifter dr dgnad att
uppnd detta mdl

Vad giller fragan huruvida det system som inréttats genom PNR-direktivet efterstravar ett mal av
allmént samhaéllsintresse, framgar det av skilen 5, 6 och 15 i direktivet att det har till syfte att
sakerstdlla den inre sdkerheten i unionen och dirmed skydda personers liv och sikerhet och
samtidigt inrdtta en rdttslig ram som sdkerstiller en hog skyddsniva for passagerarnas
grundldggande réttigheter, sirskilt skyddet for privatlivet och skyddet av personuppgifter, nér de
behoriga myndigheterna behandlar PNR-uppgifter.

Enligt artikel 1.2 i PNR-direktivet far PNR-uppgifter som samlas in i enlighet med detta
direktiv endast behandlas i syfte att forebygga, forhindra, uppticka, utreda och lagfora
terroristbrott och grov brottslighet i enlighet med artikel 6.2 a—c. Dessa syften utgor otvivelaktigt
mal av allmént samhaéllsintresse i unionen, vilka kan motivera ingrepp, dven allvarliga sddana, i de
grundldggande rattigheter som ar stadfdsta i artiklarna 7 och 8 i stadgan (se, for ett liknande
resonemang, dom av den 8 april 2014, Digital Rights Ireland m.fl., C-293/12 och C-594/12,
EU:C:2014:238, punkt 42, samt yttrande 1/15 (PNR-avtal mellan EU och Kanada) av den
26 juli 2017, EU:C:2017:592, punkterna 148 och 149).

Vad giller fragan huruvida det system som inrdttats genom PNR-direktivet &r dgnat att uppna de
efterstravade malen, konstaterar domstolen att dven om mdjligheten att uppna “falska negativa”
resultat och det forhallandevis stora antalet "falska positiva” resultat som, sdsom har papekats i
punkt 106 ovan, under aren 2018 och 2019 erhéllits vid sadan automatisk behandling som
foreskrivs i direktivet visserligen dr dgnade att begrdnsa detta systems lamplighet, dr dessa
omstdndigheter likvdl inte dgnade att gora det systemet oldmpligt att bidra till syftet att bekdmpa
terroristbrott och grov brottslighet. Som framgar av kommissionens arbetsdokument som avses i
punkt 106 ovan har automatisk behandling enligt nimnda direktiv i praktiken redan gjort det
mojligt att identifiera flygpassagerare som utgor en risk i kampen mot terroristbrott och grov
brottslighet.

Med hénsyn till den felfrekvens som praglar automatisk behandling av PNR-uppgifter och, bland
annat, det ganska stora antalet "falska positiva” resultat, beror lampligheten hos det system som
inrdttats genom PNR-direktivet huvudsakligen pa att den pafdljande kontrollen, med hjilp av
icke-automatiska metoder, av resultaten av behandlingen fungerar pa ett tillfredsstéllande sitt,
en uppgift som enligt detta direktiv ankommer pé enheten for passagerarinformation. Direktivets
bestimmelser om detta bidrar saledes till att uppna dessa mal.
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¢) Huruvida de ingrepp som foljer av PNR-direktivet dr nodvindiga

I enlighet med den réttspraxis som erinras om i punkterna 115-118 ovan, ska domstolen prova
huruvida de ingrepp som inforts genom PNR-direktivet ar begrdnsade till vad som é&r strikt
nodvindigt, bland annat om direktivet innehaller tydliga och precisa regler som reglerar
rickvidden och tillimpningen av de atgiarder som foreskrivs i direktivet och om det system som
inrittats genom direktivet alltid svarar mot objektiva kriterier som upprittar ett samband mellan
PNR-uppgifterna, vilka har ett ndra samband med bokning och genomférande av flygresor, och de
mal som efterstrdvas med direktivet, det vill sdga att bekdmpa terroristbrott och grov brottslighet.

1) De uppgifter om flygpassagerare som omfattas av PNR-direktivet

Det ska bedomas om de kategorier av uppgifter som anges i bilaga I till PNR-direktivet klart och
tydligt definierar vilka PNR-uppgifter som ett lufttrafikfoéretag ar skyldigt att 6verfora till enheten
for passagerarinformation.

Det ska inledningsvis erinras om att unionslagstiftaren, sasom framgar av skl 15 i PNR-direktivet,
har avsett att forteckningen 6ver de PNR-uppgifter som ska vidarebefordras till en enhet for
passagerarinformation bor utformas ”i syfte att aterspegla de offentliga myndigheternas legitima
krav pa att kunna forebygga, forhindra, upptdcka, utreda och lagfora terroristbrott och grov
brottslighet och dérigenom forbattra den inre sékerheten i unionen, samtidigt som
grundldggande rattigheter skyddas, sarskilt rétten till skydd av privatlivet och ratten till skydd av
personuppgifter”. Enligt samma skél bor uppgifterna “endast omfatta sddan information om
passagerarens bokning och resrutt som gor det mojligt for de behoriga myndigheterna att
identifiera flygpassagerare som utgor ett hot mot den inre sdkerheten”. Vidare forbjuder
artikel 13.4 forsta meningen i PNR-direktivet "behandling av PNR-uppgifter som avslojar en
persons ras eller etniska ursprung, politiska asikter, religion eller filosofisk &vertygelse,
fackforeningstillhorighet, hélsotillstand, sexualliv eller sexuella laggning”.

Foljaktligen maste de PNR-uppgifter som samlas in och dverldmnas i enlighet med bilaga I till
PNR-direktivet ha ett direkt samband med den genomfdrda flygningen och den berérda
passageraren, och de maste vara begransade till att endast svara mot myndigheternas legitima
krav pa att forebygga, forhindra, uppticka, utreda och lagféra terroristbrott eller allvarlig
brottslighet, samt utesluta kinsliga uppgifter.

Punkterna 1-4,7,9, 11, 15, 17 och 19 i bilaga I till PNR-direktivet uppfyller dessa krav samt kraven
pa klarhet och precision, eftersom de avser information som ér tydligt identifierbar och avgrénsad
och som har ett direkt samband med den genomforda flygningen och den berdrda passageraren.
Sasom generaladvokaten pépekade i punkt 165 i sitt forslag till avgorande &r detta dven fallet,
trots deras oppet hallna lydelse, med punkterna 10, 13, 14 och 16.

Det finns ddremot anledning att precisera hur punkterna 5, 6, 8, 12 och 18 ska tolkas.

Punkt 5, som avser ”"[a]dress och kontaktuppgifter (telefonnummer och e-postadress)”, preciserar
inte uttryckligen om adressen och kontaktuppgifterna endast avser flygpassageraren eller d&ven en
tredje man som bokat flygningen for flygpassageraren, en tredje man genom vilka en passagerare
kan kontaktas eller en tredje man som ska informeras i hdndelse av en ndédsituation. Sasom
generaladvokaten papekade i punkt 162 i sitt forslag till avgorande kan denna punkt 5, med
hansyn till kraven pa klarhet och precision, emellertid inte tolkas sa, att den implicit dven tillater
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insamling och oOversindande av sddana tredje méans personuppgifter. Namnda punkt 5 ska
foljaktligen tolkas sa, att den endast avser postadress och kontaktuppgifter, det vill siga
telefonnummer och e-postadress, till den flygpassagerare i vars namn reservationen gjordes.

Punkt 6, som handlar om "[a]lla former av betalningsinformation, inbegripet faktureringsadress”,
ska for att uppfylla kraven pa klarhet och precision tolkas pa det sdttet att den endast avser
information om betalningsvillkor och fakturering av flygbiljetten, och inte annan information
som saknar direkt samband med flygningen (se, analogt, yttrande 1/15 (PNR-avtal mellan EU
och Kanada) av den 26 juli 2017, EU:C:2017:592, punkt 159).

Vad giller punkt 8, som avser ”[u]ppgifter om bonusprogram”, ska den, saisom generaladvokaten
papekade i punkt 164 i sitt forslag till avgorande, tolkas s&, att den endast avser uppgifter om den
berorda passagerarens stéllning i ett bonusprogram for ett visst flygbolag eller en viss grupp
flygbolag och det nummer som identifierar passageraren som bonuskund. Punkt 8 gor det séledes
inte mojligt att samla in information om de transaktioner genom vilka denna stillning som
bonuskund har forvarvats.

Punkt 12 avser ”[a]llmdnna anmairkningar (inklusive alla tillgdngliga uppgifter om
ensamkommande barn under 18 ar, sdsom namn och kon, élder, sprakkunskaper, namn och
kontaktuppgifter for den person som foljer barnet till incheckning for avresan och denna persons
forhallande till barnet, namn och kontaktuppgifter for den person som hémtar barnet vid
ankomsten och denna persons forhallande till barnet, flygplatsanstilld som ledsagar barnet vid
avresan respektive ankomsten)”.

I detta avseende ska det inledningsvis papekas att dven om uttrycket "allmdnna anmérkningar”
inte uppfyller kraven pa klarhet och precision, eftersom det i sig inte innehaller nagon
begriansning av arten och omfattningen av den information som kan inhdmtas och
vidarebefordras till en enhet for passagerarinformation enligt punkt 12 (se, for ett liknande
resonemang, yttrande 1/15 (PNR-avtal mellan EU och Kanada) av den 26 juli 2017,
EU:C:2017:592, punkt 160), uppfyller uppriakningen inom parentes de kraven.

For att punkt 12 ska tolkas pa sa sdtt att den, med tillimpning av ovan i punkt 86 ndmnda
rittspraxis, Overensstimmer med kraven pa klarhet och precision och, mer allmint,
artiklarna 7, 8 och 52.1 i stadgan, ar det foljaktligen endast tillatet att samla in och vidarebefordra
sadana uppgifter som uttryckligen anges i den punkten, det vill siga den underariga
flygpassagerarens namn och kon, élder, sprikkunskaper, namn och kontaktuppgifter for den
person som foljer barnet till incheckning for avresan och denna persons forhallande till barnet,
namn och kontaktuppgifter for den person som hdmtar barnet vid ankomsten och denna persons
forhallande till barnet, flygplatsanstélld som ledsagar barnet vid avresan respektive ankomsten.

Vad slutligen géller punkt 18 avser den ”[e]ventuell forhandsinformation (API) som samlats in
(inklusive typ av identitetshandling, identitetshandlingens nummer, utfirdandeland och sista
giltighetsdag, nationalitet, efternamn, fornamn, kon, fodelsedatum, lufttrafikforetag,
flygnummer,  utresedatum, ankomstdatum, avresehamn, ankomsthamn, avresetid
och ankomsttid)”.

Sasom generaladvokaten papekade i punkterna 156—160 i sitt forslag till avgorande framgar det av
denna punkt 18, jamford med skédlen 4 och 9 i PNR-direktivet, att de uppgifter som denna
punkt hanfor sig till endast omfattar de API-uppgifter som rdknas upp i denna punkt och i
artikel 3.2 i API-direktivet.
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Saledes kan punkt 18, under forutsittning att den tolkas pa sa sitt att den endast omfattar de
uppgifter som uttryckligen anges under samma punkt och i nimnda artikel 3.2 i API-direktivet,
anses uppfylla kraven pa klarhet och precision (se, analogt, yttrande 1/15 (PNR-avtal mellan EU
och Kanada) av den 26 juli 2017, EU:C:2017:592, punkt 161).

Domstolen konstaterar saledes att bilaga I till PNR-direktivet, tolkad i enlighet med bland annat
6verviagandena i punkterna 130-139 ovan, i sin helhet ar tillrackligt klar och precis och darmed
avgransar rackvidden av ingreppet i de grundldggande rattigheter som ar stadfésta i artiklarna 7
och 8 i stadgan.

2) Syftena med behandlingen av PNR-uppgifter

Som framgar av artikel 1.2 i PNR-direktivet ar syftet med behandling av PNR-uppgifter som
samlas in i enlighet med detta direktiv att bekdmpa "terroristbrott” och ”grov brottslighet”.

Nar det giller fraigan om PNR-direktivet pa detta omrade innehaller tydliga och precisa
bestimmelser som begrénsar tillimpningen av det system som inréttats genom direktivet till vad
som dr absolut nodvindigt for detta dndamal, ska det papekas att begreppet terroristbrott
definieras i artikel 3 led 8 i direktivet som "de brott enligt nationell riatt som avses i artiklarna 1-4
i rambeslut [2002/475]”.

I artiklarna 1-3 i rambeslutet definierades pa ett klart och precist sitt "terroristbrott”, "brott som
begds av en terroristgrupp” och ”brott med anknytning till terroristverksamhet”, som
medlemsstaterna skulle straffbeldgga som brott enligt rambeslutet. Samma brott definieras ocksa
pa ett klart och precist siatt i artiklarna 3-14 i Europaparlamentets och radets
direktiv (EU) 2017/541 av den 15 mars 2017 om bekdmpande av terrorism, om ersittande av
rambeslut 2002/475 och om dndring av radets beslut 2005/671/RIF (EUT L 88, 2017, s. 6).

Vidare definierar artikel 3 led 9 i PNR-direktivet begreppet "grov brottslighet” som "brott som
fortecknas i bilaga II [till detta direktiv] som kan leda till fingelse eller annan frihetsberévande
atgdrd i minst tre ar enligt en medlemsstats nationella rétt”.

For det forsta innehaller denna bilaga en uttommande upprakning av de olika typer av brott som
kan utgora "grov brottslighet” i den mening som avses i artikel 3 led 9 i PNR-direktivet.

Med hénsyn till variationen hos straffrattssystemen i medlemsstaterna vid antagandet av
direktivet, i avsaknad av harmonisering av de avsedda brotten, kunde unionslagstiftaren begriansa
sig till att ange kategorier av brott och inte definiera brottsrekvisiten, séarskilt som de rekvisiten
torde behova bestimmas i nationell rétt, som artikel 3 led 9 i PNR-direktivet hénvisar till, da
medlemsstaterna maste iaktta legalitetsprincipen (inget brott och inget straff utan lag) sdsom en
bestandsdel av réttsstaten som ett av unionens gemensamma virden enligt artikel 2 FEU (se,
analogt, dom av den 16 februari 2022, Ungern/parlamentet och radet, C-156/21, EU:C:2022:97,
punkterna 136, 160 och 234), en princip som ocksa ar stadfast i artikel 49.1 i stadgan och som
medlemsstaterna maste iaktta nir de genomfor en unionsrattsakt, sisom PNR-direktivet (se, for
ett liknande resonemang, dom av den 10 november 2011, QB, C-405/10, EU:C:2011:722,
punkt 48 och dér angiven réttspraxis). Med beaktande éven av den allménsprakliga betydelsen av
de termer som anvinds i denna bilaga, finner domstolen saledes att det i bilagan pa ett tillrackligt
klart och precist satt faststills vilka brott som kan utgora grov brottslighet.
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Det ar riktigt att punkterna 7, 8, 10 och 16 i bilaga II avser mycket allménna brott (bedrégeri,
penningtvitt och penningforfalskning, allvarliga miljobrott, olaglig handel med kulturféremal),
samtidigt som de hdnvisar till sérskilda brott som hor till dessa allmidnna kategorier. For att
sakerstilla en tillracklig precision, som dven kravs enligt artikel 49 i stadgan, ska dessa punkter
tolkas sa, att de avser dessa brott, saisom de specificeras i nationell ratt och/eller i unionsritten pa
omradet. Tolkade pa detta sdtt kan ndmnda punkter anses uppfylla kraven pa klarhet och
precision.

Det ska slutligen erinras om att dven om malet att bekdmpa grov brottslighet kan, i enlighet med
proportionalitetsprincipen, motivera det allvarliga ingrepp som PNR-direktivet innebér i de
grundldggande rattigheter som garanteras i artiklarna 7 och 8 i stadgan, sa forhaller det sig
annorlunda med malet att bekdmpa brottslighet i allménhet, eftersom sistndimnda mal endast
kan motivera ingrepp som inte dr allvarliga (se, analogt, dom av den 5 april 2022, Commissioner
of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 59 och dir angiven réttspraxis).
Direktivet ska saledes, genom klara och precisa regler, sikerstédlla att tillaimpningen av det system
som inrdttats genom direktivet begrdnsas till brott som utgoér grov brottslighet och utesluter
ordinér brottslighet.

Som generaladvokaten papekade i punkt 121 i sitt forslag till avgérande 4r ménga av de brott som
avses i bilaga II till PNR-direktivet — sdisom ménniskohandel, sexuellt utnyttjande av barn och
barnpornografi, olaglig handel med vapen, ammunition och springdmnen, penningtvitt,
cyberbrottslighet, olaglig handel med maénskliga organ och vévnader, olaglig handel med
narkotika och psykotropa d@mnen, olaglig handel med nukledra och radioaktiva @mnen, kapning
av flygplan eller fartyg, grova brott som omfattas av den internationella brottmalsdomstolens
behorighet, mord, valdtiakt, manniskorov, olaga frihetsberévande och tagande av gisslan —
otvivelaktigt till sin natur allvarliga.

Aven om andra brott, som ocksa avses i bilaga II, vid férsta anblick inte lika uppenbart férknippas
med grov brottslighet, framgar det emellertid av sjilva ordalydelsen i artikel 3 led 9 i
PNR-direktivet att dessa brott kan anses utgoéra grov brottslighet endast om de enligt den
berérda medlemsstatens nationella lagstiftning kan leda till fingelse eller annan frihetsberévande
atgird i minst tre ar. De krav som f6ljer av denna bestimmelse, vilka avser det tillaimpliga straffets
art och grad av stranghet, kan i princip begrénsa tillimpningen av det system som inréttats genom
PNR-direktivet till brott som ar tillrackligt allvarliga for att motivera det ingrepp i de
grundldggande réttigheter som é&r stadfasta i artiklarna 7 och 8 i stadgan som fdljer av det system
som inréttats genom direktivet.

Eftersom artikel 3 led 9 i PNR-direktivet inte hdnvisar till det tillaimpliga minimistraffet, utan till
det tillimpliga maximistraffet, &r det emellertid inte uteslutet att PNR-uppgifter kan bli féremal
for behandling i syfte att bekdmpa brott som, &ven om de uppfyller det kriterium som foreskrivs i
denna bestimmelse avseende graden av allvar, utgor, med hansyn till sirdragen i det nationella
straffrittsliga systemet, inte grov brottslighet utan ordinédr brottslighet.

Det ankommer saledes pd medlemsstaterna att sékerstdlla att tillimpningen av det system som

inrdttats genom PNR-direktivet faktiskt begrinsas till bekimpande av grov brottslighet, och att
detta system inte utstrécks till att omfatta brott som utgor ordinir brottslighet.
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3) Sambandet mellan PNR-uppgifterna och dndamdlen med behandlingen av dessa uppgifter

Sasom generaladvokaten papekade i punkt 119 i sitt forslag till avgorande, dr det riktigt att
ordalydelsen i artikel 3 leden 8 och 9 i PNR-direktivet, jimfoérda med bilaga II till samma direktiv,
inte uttryckligen hénvisar till nagot kriterium som kan begrinsa direktivets tillimpningsomrade
till att endast avse sadana brott som till sin art &tminstone indirekt kan uppratthalla ett objektivt
samband med flygresor och foljaktligen med de kategorier av uppgifter som overfors, behandlas
och lagras med tillimpning av detta direktiv.

Sasom generaladvokaten papekade i punkt 121 i sitt forslag till avgdrande kan vissa av de brott
som anges i bilaga II till PNR-direktivet, sisom mianniskohandel, olaglig narkotika- eller
vapenhandel, hjalp till olovlig inresa och olovlig vistelse eller kapning av flygplan, till sin natur
anses ha ett direkt samband med lufttransport av passagerare. Detsamma giller vissa
terroristbrott, sdsom fororsakande av omfattande forstorelse av transportsystem eller
infrastruktur eller kapning av luftfartyg, brott som avses i artikel 1.1 d och e i
rambeslut 2002/475, som artikel 3 led 8 i PNR-direktivet hénvisar till, eller genomférande av
resor for terrorismsyften och organiserande eller underldttande av sdédana resor, brott som avses i
artiklarna 9 och 10 i direktiv 2017/541.

Det ska i detta sammanhang dven erinras om att kommissionen motiverade sitt forslag till
Europaparlamentets och radets direktiv om anvdndning av passageraruppgiftssamlingar for att
forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet, av den
2 februari 2011 (COM(2011) 32 final), som lag till grund for PNR-direktivet, genom att lagga
tonvikten pa att ”[t]errorattackerna i Forenta staterna 2001, det stoppade forsoket att springa ett
antal flygplan pd védg fran Storbritannien till Forenta staterna i augusti 2006 samt forsoket till
terrorattack ombord pa en flygning fran Amsterdam till Detroit i december 2009 visade att
terroristerna har forméga att iscensdtta angrepp mot internationella flygningar i néstan vilket
land som helst” och att "terrorismen i de flesta fall ar grénsoverskridande till sin natur och
inbegriper internationellt resande, bland annat till tréningsldger utanfér EU”. For att motivera
behovet av en analys av PNR-uppgifterna i syfte att bekdmpa grov brottslighet hanvisade
kommissionen, som ett exempel, till fallet med en grupp maénniskosmugglare som, i
maénniskohandelssyfte, hade foretett forfalskade handlingar for att genomféra formaliteterna for
incheckning pa en flygning samt till ett nétverk fér ménniskohandel och olaglig narkotikahandel
som, i syfte att importera narkotika till flera regioner i Europa, anlitade personer som sjalva hade
varit offer for manniskohandel och kopte deras flygbiljetter med stulna kreditkort. Samtliga dessa
fall avsag brott som hade ett direkt samband med lufttransport av passagerare, eftersom det rorde
sig om brott som syftade till lufttransport av passagerare och brott som begatts i samband med
eller med hjilp av en flygresa.

Det ska dessutom konstateras att dven brott som inte har nagot sadant direkt samband med
lufttransport av passagerare kan, beroende pa omstidndigheterna i det enskilda fallet, ha ett
indirekt samband med lufttransport av passagerare. S& ar bland annat fallet nér flygtransporter
anvénds for att forbereda sddana brott eller for att kringga lagforing efter det att brotten begatts.
Brott som inte har nagot, ens indirekt, objektivt samband med lufttransport av passagerare kan
ddremot inte motivera en tillimpning av det system som inrattats genom PNR-direktivet.

Under dessa omstiandigheter innebar artikel 3 led 8 och 9 i direktivet, jamférd med bilaga II till

samma direktiv och mot bakgrund av de krav som foljer av artiklarna 7, 8 och 52.1 i stadgan, att
medlemsstaterna bland annat vid den individuella granskningen med icke-automatiska metoder
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enligt artikel 6.5 i direktivet ar skyldiga att sdkerstdlla att tillimpningen av det system som
inrdttats genom direktivet begrédnsas till sidana terroristbrott och grova brott som &tminstone
indirekt har ett objektivt samband med lufttransport av passagerare.

4) Flygpassagerarna och de berorda flygningarna

Det system som inrdttats genom PNR-direktivet omfattar PNR-uppgifter for alla personer som
omfattas av begreppet passagerare, i den mening som avses i artikel 3 led 4 i direktivet, och som
anvéander sig av flygningar som omfattas av direktivets tillimpningsomrade.

Enligt artikel 8.1 i direktivet overfors uppgifterna till enheten for passagerarinformation i den
medlemsstat dér flygningen kommer att ankomma eller varifran flygningen kommer att avga,
oberoende av objektiva omstdndigheter som motiverar att de berdrda passagerarna riskerar att
vara inblandade i terroristbrott eller grov brottslighet. De uppgifter som 6verfors pa detta sétt &r
emellertid foremal for automatisk behandling inom ramen f6r forhandsbedomningen enligt
artikel 6.2 a och 6.3 i PNR-direktivet, eftersom syftet med denna bedémning, sasom framgar av
skél 7 i direktivet, dr att identifiera personer som inte misstidnks ha deltagit i terroristbrott eller
grov brottslighet fore denna beddmning och som bor undersokas ndrmare av de behdriga
myndigheterna.

Det framgar ndrmare bestaimt av artiklarna 1.1 a och 2 i PNR-direktivet att direktivet gor
atskillnad mellan passagerare pa flygningar utanfér EU, mellan unionen och tredjeldnder, och
passagerare som flyger inom EU, mellan olika medlemsstater.

Niér det giller passagerare pa flygningar utanfér EU ska det erinras om att domstolen, vad géller
passagerare pa flygningar mellan unionen och Kanada, redan har slagit fast att den automatiska
behandlingen av deras PNR-uppgifter fore ankomsten till Kanada underldttar och paskyndar
sakerhetskontrollen, sdrskilt vid granserna. Att utesluta vissa kategorier av personer eller vissa
ursprungsomraden skulle kunna utgoéra hinder for uppndendet av &ndamalet med den
automatiska behandlingen av PNR-uppgifter, ndmligen att bland samtliga flygpassagerare
identifiera de personer som kan utgora en risk for den allmédnna sékerheten genom en kontroll av
dessa uppgifter, och skulle kunna gora det mojligt att kringga kontrollen (se, for ett liknande
resonemang, yttrande 1/15, (PNR-avtal mellan EU och Kanada) av den 26 juli 2017,
EU:C:2017:592, punkt 187).

Dessa 6verviganden kan i tillampliga delar 6verforas pa situationen for passagerare pa flygningar
mellan unionen och samtliga tredjelénder, pa vilka medlemsstaterna &r skyldiga att tillimpa det
system som inréttats genom PNR-direktivet i enlighet med artikel 1.1 a jamférd med artikel 3
leden 2 och 4 i direktivet. Overféringen och férhandsbedémningen av PNR-uppgifter for
flygpassagerare som reser in i eller ut ur unionen kan namligen inte begrénsas till en bestamd
krets av flygpassagerare, med beaktande av sjilva arten av de hot mot den allménna sékerheten
som kan folja av terroristbrott och grov brottslighet som har ett objektivt samband, atminstone
indirekt, med lufttransport av passagerare mellan unionen och tredjelainder. Domstolen finner
saledes att det nodviandiga sambandet mellan dessa uppgifter och malet att bekdmpa sadana
brott ar for handen, vilket innebar att PNR-direktivet inte gar utover vad som ar strikt
nodviandigt enbart pa grund av att det aligger medlemsstaterna att Overféra och gora en
systematisk forhandsbedomning av samtliga passagerares PNR-uppgifter.
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Vad giller passagerare som flyger mellan olika medlemsstater i unionen foreskriver artikel 2.1
jamford med skdl 10 i PNR-direktivet endast en mojlighet for medlemsstaterna att utvidga
tillaimpningen av det system som inréttats genom detta direktiv till flygningar inom EU.

Unionslagstiftaren har saledes inte avsett att aldgga medlemsstaterna en skyldighet att utvidga
tillampningen av det system som inrdttats genom PNR-direktivet till att omfatta flygningar inom
EU, utan har, sdsom framgar av artikel 19.3 i direktivet, forbehallit sig ratten att fatta beslut om en
sadan utvidgning. Den anser samtidigt att ett sadant beslut maste foregids av en detaljerad
bedémning av dess rittsliga konsekvenser, bland annat for de berérda personernas grundlédggande
rattigheter.

Det ska noteras att kommissionen i den 6versynsrapport som den ska gora enligt artikel 19.1 i
PNR-direktivet “ocksa [ska] innefatta en Oversyn av nodvandigheten, proportionaliteten och
andamalsenligheten i att i detta direktivs tillimpningsomrade inbegripa obligatorisk insamling
och overforing av PNR-uppgifter avseende samtliga eller utvalda flygningar inom EU.
Kommissionen ska beakta medlemsstaternas erfarenheter, sirskilt de medlemsstater som
tillampar detta direktiv pa flygningar inom EU i enlighet med artikel 2.” Av denna skrivning i
artikel 19.3 i PNR-direktivet framgar det att det system som inrédttas genom direktivet enligt
unionslagstiftarens uppfattning inte behover utvidgas till att omfatta alla flygningar inom EU.

Pa samma sitt foreskrivs i artikel 2.3 i PNR-direktivet att en medlemsstat far besluta att endast
tillaimpa detta direktiv pa valda flygningar inom EU, som den anser vara nddviandiga for att
uppna malen med direktivet. Medlemsstaten far ndr som helst dndra urvalet av dessa flygningar.

Medlemsstaternas mojlighet att utvidga tillimpningen av det system som inréttats genom
PNR-direktivet till flygningar inom EU ska under alla omstédndigheter, sdsom framgar av skal 22 i
direktivet, utovas med full respekt for de grundlidggande rattigheter som garanteras i artiklarna 7
och 8 i stadgan. Aven om det i enlighet med skil 19 i direktivet ankommer pa medlemsstaterna att
bedoma hoten knutna till terroristbrott och grov brottslighet, forutsitter utévandet av denna
mojlighet icke desto mindre att medlemsstaterna vid denna beddmning kommer fram till att det
foreligger ett hot som har samband med sadana brott och som kan motivera att direktivet
tillampas éven pa flygningar inom EU.

Under dessa omstdndigheter dr en medlemsstat, ndr den vill anvidnda sig av mojligheten enligt
artikel 2 i PNR-direktivet, oavsett om det giller samtliga flygningar inom EU enligt artikel 2.2
eller endast vissa av dessa enligt artikel 2.3, inte befriad fran skyldigheten att kontrollera att
utvidgningen av direktivets tillimpning till att omfatta alla eller vissa flygningar inom EU
verkligen dr nodvindig och proportionerlig for att uppna det mal som anges i artikel 1.2 i
direktivet.

Mot bakgrund av skélen 5-7, 10 och 22 i PNR-direktivet ska medlemsstaterna saledes kontrollera
att den behandling av PNR-uppgifter som foreskrivs i detta direktiv for passagerare pa flygningar
inom EU eller vissa sadana flygningar ar strikt nddvandig — med hénsyn till det allvarliga ingreppet
i de grundlaggande rittigheter som garanteras i artiklarna 7 och 8 i stadgan — for att sakerstélla
unionens inre siakerhet eller &tminstone den aktuella medlemsstatens sikerhet och saledes for att
skydda ménniskors liv och sdkerhet.

Sarskilt nar det galler hot som har samband med terroristbrott framgar det av domstolens praxis

att terrorverksamhet ingdr bland de brott som allvarligt kan stora de grundliggande
konstitutionella, politiska, ekonomiska eller sociala strukturerna i ett land, och i synnerhet direkt
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hota samhillet, befolkningen eller staten som sadan, och att det ligger i varje medlemsstats
grundldggande intresse att forebygga och ingripa mot denna verksamhet for att skydda statens
vasentliga funktioner och grundlaggande samhillsintressen, detta for att sékerstélla den nationella
sakerheten. Ett sadant hot skiljer sig sdledes till sin art, sitt speciella allvar och den specifika
karaktdren pa de omsténdigheter som hotet bestar i, fran den allmdnna och permanenta risken
for grova brott (se, for ett liknande resonemang, dom av den 6 oktober 2020, La Quadrature du
Net m.fl., C-511/18, C-512/18 och C-520/18, EU:C:2020:791, punkterna 135 och 136, och dom av
den 5 april 2022, Commissioner of An Garda Siochidna m.fl., C-140/20, EU:C:2022:258,
punkterna 61 och 62).

I en situation dér det — pa grundval av en medlemsstats bedomning — konstateras att det foreligger
tillrackligt konkreta omsténdigheter for att medlemsstaten ska anses sta infor ett verkligt och
aktuellt eller forutsebart terrorhot, tyckes det inte ga utover vad som ér strikt nédvéndigt att
medlemsstaten med stod av artikel 2.1 i PNR-direktivet foreskriver att PNR-direktivet ska
tillaimpas pa alla flygningar inom EU fran eller till nimnda medlemsstat under en viss tid. Att det
foreligger ett sadant hot dr namligen i sig dgnat att upprétta ett samband mellan, & ena sidan,
overforing och behandling av de berorda uppgifterna och, & andra sidan, kampen mot terrorismen
(se, analogt, dom av den 6 oktober 2020, La Quadrature du Net m.fl, C-511/18, C-512/18
och C-520/18, EU:C:2020:791, punkt 137).

Beslutet om en sadan tillimpning maste kunna bli foremal for effektiv kontroll antingen av en
domstol eller av en oberoende forvaltningsmyndighet, vars avgérande har bindande verkan, i
syfte att kontrollera om denna situation foreligger och att de villkor och garantier som maste
stillas upp dr uppfyllda. Tillimpningsperioden maste vara tidsméssigt begransad till vad som ér
strikt nodvandigt men kan forlangas om hotet kvarstar (se, analogt, dom av den 6 oktober 2020,
Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18, EU:C:2020:791, punkt 168, och dom
av den 5 april 2022, Commissioner of An Garda Siochiana m.fl., C-140/20, EU:C:2022:258,
punkt 58).

Om den berérda medlemsstaten inte star infor nagot verkligt och aktuellt eller forutsebart
terroristhot kan det ddremot inte anses vara begrdnsat till vad som ar strikt nodvandigt att
medlemsstaten utan atskillnad tillimpar det system som inrdttats genom PNR-direktivet inte
endast pa flygningar utanfér EU utan dven pa samtliga flygningar inom EU.

I en sddan situation ska tillimpningen av det system som inréttats genom PNR-direktivet pa vissa
flygningar inom EU begrinsas till 6verféring och behandling av PNR-uppgifter avseende bland
annat vissa flyglinjer, resmonster eller flygplatser for vilka det finns indikationer som kan
motivera en sddan tillimpning. Det ankommer pa den berdrda medlemsstaten att i en sadan
situation vilja ut flygningarna inom unionen, utifran resultaten av den bedomning som den ska
gora pa grundval av de krav som anges i punkterna 163—169 ovan, och att regelbundet ompréva
denna med hénsyn till utvecklingen av de villkor som motiverat urvalet, for att sikerstélla att
tillaimpningen av det system som inrdttats genom ndmnda direktiv pa flygningar inom EU alltid
begransas till vad som ar strikt nédvandigt.

Av vad ovan anforts foljer att den tolkning av artiklarna 2 och 3 led 4 i PNR-direktivet som gjorts

mot bakgrund av artiklarna 7, 8 och 52.1 i stadgan sdkerstiller att dessa bestammelser inte
overskrider granserna for vad som ér strikt nodvéandigt.
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5) Forhandsbedémning av PNR-uppgifter genom automatisk behandling

Enligt artikel 6.2 a i PNR-direktivet syftar den férhandsbedomning som foreskrivs dar till att
identifiera de personer som behdver undersdkas ndrmare av bland annat de behdriga
myndigheter som avses i artikel 7 i direktivet. Hinsyn ska dérvid tas till att dessa personer kan
vara inblandade i terroristbrott eller grov brottslighet.

Denna féorhandsbeddmning gors i tva steg. For det forsta utfor enheten for passagerarinformation
i den berérda medlemsstaten, i enlighet med artikel 6.3 i PNR-direktivet, automatisk behandling
av PNR-uppgifter genom att jamfora dem med databaser eller utifran pa forhand faststillda
kriterier. For det fall att den automatiska behandlingen leder till en traff (/i) gor enheten for det
andra, enligt artikel 6.5 i direktivet, en individuell granskning med icke-automatiska metoder, for
att verifiera huruvida den behoriga myndighet som avses i artikel 7 i direktivet behover vidta
atgédrder enligt nationell ratt (match).

Som erinrats om i punkt 106 ovan ér graden av fel vid automatisk behandling med nédvandighet
ganska betydande, eftersom den gors utifran personuppgifter som inte har kontrollerats och
grundar sig pa kriterier faststéllda pa forhand.

Under dessa omstdndigheter, och med beaktande av att det sdésom understryks i fjarde stycket i
ingressen till stadgan dr nodvandigt att stirka skyddet av de grundlidggande réttigheterna mot
bakgrund av bland annat den vetenskapliga och tekniska utvecklingen, ska det sékerstillas, sasom
anges i skal 20 och artikel 7.6 i PNR-direktivet, att de behoriga myndigheterna inte far fatta nagra
beslut som har negativa réttsliga konsekvenser for en person eller pa annat sitt allvarligt paverkar
en person endast pa grund av den automatiska behandlingen av PNR-uppgifter. Enligt artikel 6.6 i
direktivet far dessutom enheten for passagerarinformation sjélv overféra PNR-uppgifter till dessa
myndigheter forst efter en individuell granskning med icke-automatiska metoder. Utéver dessa
kontroller, som det ankommer pa enheten for passagerarinformation och de behoriga
myndigheterna att sjdlva utfora, ska slutligen lagenligheten av all automatiserad behandling
kunna kontrolleras av dataskyddsombudet och den nationella tillsynsmyndigheten, i enlighet med
artikel 6.7 respektive artikel 15.3 b i direktivet, samt av de nationella domstolarna inom ramen for
en sadan réttslig provning som avses i artikel 13.1 i samma direktiv.

Sasom generaladvokaten papekade i punkt 207 i sitt forslag till avgorande ska den nationella
tillsynsmyndigheten, dataskyddsombudet och enheten for passagerarinformation forfoga 6ver de
materiella och personliga resurser som kravs for att utéva den kontroll som éligger dem enligt
PNR-direktivet. Vidare maste den nationella lagstiftning genom vilken direktivet inforlivas med
nationell ratt och som tillater sadan automatisk behandling som foreskrivs i direktivet faststélla
tydliga och precisa bestimmelser om faststillandet av vilka databaser och analyskriterier som ska
anviandas. Andra metoder som inte uttryckligen foreskrivs i artikel 6.2 i direktivet far inte
anvéindas vid forhandsbedomningen.

Det foljer dessutom av artikel 6.9 i PNR-direktivet att konsekvenserna av en forhandsbedomning
enligt artikel 6.2 a i direktivet inte far dventyra ritten for personer som atnjuter fri rorlighet att
resa in i den berérda medlemsstaten i enlighet med direktiv 2004/38 och de ska vara forenliga
med forordning nr 562/2006. Det system som inrattats genom PNR-direktivet medger saledes
inte att de behoriga myndigheterna begrdnsar denna rétt utdver vad som foreskrivs i
direktiv 2004/38 och férordning nr 562/2006.
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i) Jamforelse av PNR-uppgifter med databaserna

Enligt artikel 6.3 a i PNR-direktivet "far” enheten for passagerarinformation, nir den genomfor
den bedomning som avses i artikel 6.2 a i direktivet, jimféra PNR-uppgifter med "databaser som
ar relevanta” for att forebygga, forhindra, upptécka, utreda och lagféra terroristbrott och grov
brottslighet, ”inklusive databaser over personer eller foremal som dr eftersokta eller finns
uppforda pa sparrlista, i enlighet med unionsbestimmelser eller internationella eller nationella
bestdmmelser som dr tillampliga pa sddana databaser”.

Aven om det framgir av sjilva ordalydelsen i artikel 6.3 a i PNR-direktivet, sirskilt ordet
“inklusive”, att databaser 6ver personer eller foremal som ér eftersokta eller finns uppforda pa
sparrlista ingér bland de “databaser som é&r relevanta” och som avses i den bestimmelsen,
preciserar den diremot inte vilka andra databaser som ocksa skulle kunna vara “relevanta”
utifrdn de mal som efterstrdvas med direktivet. Sasom generaladvokaten papekade i punkt 217 i
sitt forslag till avgorande preciserar denna bestimmelse inte uttryckligen arten av de uppgifter
som saddana databaser kan innehélla och deras forhallande med dessa mal, och anger inte heller
om PNR-uppgifterna bara far jamforas med databaser som forvaltas av myndigheter eller om de
aven kan jamforas med databaser som forvaltas av privatpersoner.

Mot denna bakgrund skulle artikel 6.3 a i PNR-direktivet vid forsta anblicken kunna tolkas sa, att
PNR-uppgifterna kan anvidndas som sokkriterier for att gora analyser utifran olika databaser,
inbegripet utifrdn databaser som medlemsstaternas sikerhets- och underrittelsemyndigheter
forvaltar och anvinder i syfte att uppna andra mal én dem som avses i direktivet, och att sddana
analyser kan ske i form av utvinning av data (data mining). Mojligheten att utféora sddana
analyser och att jaimfora PNR-uppgifter med sddana databaser skulle kunna ge flygpassagerarna
en kinsla av att deras privatliv dr féremal fér en form av 6vervakning. Aven om den
forhandsbedomning som foreskrivs i denna bestimmelse utgar fran den relativt begrédnsade
samling uppgifter som PNR-uppgifterna utgor, kan en sadan tolkning av artikel 6.3 a inte godtas,
eftersom en sadan tolkning skulle kunna medféra ett oproportionerlig utnyttjande av dessa
uppgifter som skulle gora det mojligt att faststdlla en exakt profil av de berdrda personerna
enbart till f6ljd av att de avser att resa med flyg.

I enlighet med den rattspraxis som det erinras om i punkterna 86 och 87 ovan ska artikel 6.3 a i
PNR-direktivet foljaktligen tolkas pa ett sadant sitt att de grundliggande rdttigheter som
stadfésts i artiklarna 7 och 8 i stadgan iakttas fullt ut.

Det framgar av skélen 7 och 15 i PNR-direktivet att den automatiska behandling som foreskrivs i
artikel 6.3 a i direktivet ska begrdnsas till vad som é&r strikt nodvindigt for att bekdmpa
terroristbrott och grov brottslighet, samtidigt som en hog skyddsniva for dessa grundldggande
rattigheter sakerstalls.

Sasom kommissionen papekat som svar pa en fraga fran domstolen gor lydelsen av denna
bestammelse, enligt vilken enheten for passagerarinformation ”far” jamfora PNR-uppgifterna
med de databaser som den avser, det mdjligt for enheten att vilja att behandla uppgifterna pa ett
sdtt som ar begransat till vad som ér strikt nodvandigt, sett utifran den konkreta situationen. Med
hansyn till att det d4r nodvéndigt att iaktta de krav pa klarhet och precision som kréivs for att
sakerstilla skyddet av de grundldggande réttigheter som slés fast i artiklarna 7 och 8 i stadgan, ar
enheten for passagerarinformation skyldig att begrédnsa den automatiska behandling som
foreskrivs i artikel 6.3 a i PNR-direktivet till att endast omfatta de databaser som denna
bestimmelse gor det mojligt att identifiera. Aven om hinvisningen i sistnamnda bestimmelse till
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“databaser som &r relevanta” inte kan tolkas pa ett tillrackligt klart och precist sétt vad géller vilka
databaser som avses, forhaller det sig annorlunda med hanvisningen till "databaser 6ver personer
eller foremél som 4ar eftersokta eller finns uppforda pa spérrlista, i enlighet med
unionsbestimmelser eller internationella eller nationella bestimmelser som ar tillampliga pa
sadana databaser”.

Sasom generaladvokaten pépekade i punkt 219 i sitt forslag till avgorande ska artikel 6.3 a i
PNR-direktivet, mot bakgrund av dessa grundliaggande réttigheter, tolkas pa det sittet att dessa
sistndmnda databaser &r de enda databaser som enheten for passagerarinformation far jamfora
PNR-uppgifterna mot.

Vad giller de krav som dessa databaser ska uppfylla, ska det papekas att enligt artikel 6.4 i
PNR-direktivet ska den forhandsbedomning som gors utifrdn pa forhand faststdllda kriterier
utforas enligt artikel 6.4 i direktivet, pa ett icke-diskriminerande sitt. Dessa kriterier maste vara
riktade, proportionella och specifika. Medlemsstaterna ska se till att kriterierna faststélls och
regelbundet ses 6ver av enheterna for passagerarinformation i samarbete med de behoriga
myndigheter som avses i artikel 7. Eftersom artikel 6.4 hanvisar till artikel 6.3 b i direktivet och
dérfor enligt sin lydelse endast avser behandling av PNR-uppgifter mot bakgrund av pa forhand
faststéllda kriterier, ska artikel 6.4 i direktivet tolkas mot bakgrund av artiklarna 7, 8 och 21 i
stadgan, satillvida att kraven i bestimmelsen ska gilla i tillimpliga delar nar uppgifterna jamfors
mot de databaser som avses i punkten ovan, sirskilt som dessa krav i sak motsvarar de krav som
faststélls for jamforelse av PNR-uppgifter mot databaser i den réttspraxis som foljer av yttrande
1/15 (PNR-avtal mellan EU och Kanada) av den 26 juli 2017 (EU:C:2017:592, punkt 172).

Det ska i detta hidnseende preciseras att kravet pa att dessa databaser inte far vara
icke-diskriminerande bland annat innebér att uppgifter om personer som eftersoks eller som
finns uppforda pa& en sparrlista bara far foras in i databaserna enligt objektiva och
icke-diskriminerande kriterier som definieras i unionsbestammelser eller nationella eller
internationella bestammelser som ér tillimpliga pa sadana databaser (se, analogt, dom av den
5 april 2022, Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 78).

For att uppfylla kravet pa att de pa forhand faststillda kriterierna ska vara riktade, proportionella
och specifika, ska de databaser som avses i punkt 188 ovan dessutom anvéindas i samband med
bekdampningen av terroristbrott och grov brottslighet som har ett atminstone indirekt objektivt
samband med lufttransport av passagerare.

De databaser som anvénds i enlighet med artikel 6.3 a i PNR-direktivet ska, mot bakgrund av
overvdgandena i punkterna 183 och 184 ovan, forvaltas av de behériga myndigheter som avses i
artikel 7 i direktivet eller, vad géller EU-databaser och internationella databaser, anvdndas av
dessa myndigheter inom ramen for deras uppdrag att bekdmpa terroristbrott och grov
brottslighet. Sa ér fallet med databaser avseende de personer eller foremal som eftersoks eller
som finns uppforda pa en sparrlista, i enlighet med unionsbestimmelser eller nationella eller
internationella bestaimmelser som ér tillaimpliga pa sadana databaser.
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ii) Behandling av PNR-uppgifter mot bakgrund av pad forhand faststéllda kriterier

Enligt artikel 6.3 b i PNR-direktivet far enheten for passagerarinformation behandla
PNR-uppgifter i enlighet med pa forhand faststillda kriterier. Det framgar av artikel 6.2 a i
direktivet att forhandsbedomningen, och ddrmed behandlingen av PNR-uppgifter mot bakgrund
av pa forhand faststéllda kriterier, i huvudsak syftar till att identifiera personer som kan vara
inblandade i terroristbrott eller grov brottslighet.

Nar det giller de kriterier som enheten for passagerarinformation kan anvinda for detta syfte, ska
det inledningsvis péapekas att dessa kriterier, enligt sjilva ordalydelsen i artikel 6.3 b i
PNR-direktivet, ska faststéllas "pa forhand”. Sasom generaladvokaten papekade i punkt 228 i sitt
forslag till avgorande hindrar detta krav att man anvinder artificiell intelligens i sjédlvldrande
system (machine learning), som utan mainskligt ingripande och kontroll kan é&ndra
bedémningsprocessen och, i synnerhet, de beddémningskriterier som ligger till grund for
resultatet av processens tillimpning samt viktningen av dessa kriterier.

Det ska tillaggas att anvdndningen av sadan teknik skulle riskera att berdéva den individuella
granskningen av triaffar och den laglighetsprovning som krivs enligt bestimmelserna i
PNR-direktivet all &ndamalsenlig verkan. Sdsom generaladvokaten papekade i punkt 228 i sitt
forslag till avgorande kan det, med hénsyn till hur ogenomskinligt det ar hur teknologier for
artificiell intelligens fungerar, visa sig omojligt att forsta skalet till att ett visst program har
kommit fram till en triff. Under dessa omstdndigheter skulle anvindningen av sddan teknik
kunna berdva de berorda personerna deras ritt till ett effektivt rdattsmedel infér domstol enligt
artikel 47 i stadgan, en ratt som PNR-direktivet enligt skél 28 dari syftar till att sdkerstélla en hog
skyddsniva for, sarskilt for att kunna ifragasdtta att de resultat som erhallits inte ar
diskriminerande.

Vad darefter betréffar de krav som f6ljer av artikel 6.4 i PNR-direktivet, anges i forsta meningen i
denna bestimmelse att forhandsbedomningen enligt pa forhand faststillda kriterier ska utforas pa
ett icke-diskriminerande sitt. I fjairde meningen preciseras att dessa kriterier under inga
omstdndigheter far vara baserade pa en persons ras, etniska ursprung, politiska askédning,
religiosa eller filosofiska Overtygelse, fackforeningstillhorighet, halsotillstdnd, sexualliv eller
sexuella laggning.

Medlemsstaterna far siledes inte, sasom pa forhand faststillda kriterier, anvéinda kriterier som
grundar sig pa sddana egenskaper som avses i foregdende punkt och vars anvindning kan ge
upphov till diskriminering. Det framgar av ordalydelsen i artikel 6.4 fjarde meningen i
PNR-direktivet, enligt vilken pa forhand faststéllda kriterier “under inga omsténdigheter” far vara
baserade pa dessa egenskaper, att bestimmelsen avser savil direkt som indirekt diskriminering.
Denna tolkning bekréftas dessutom av artikel 21.1 i stadgan, mot bakgrund av vilken ndmnda
bestdmmelse ska lasas, som forbjuder "all” diskriminering pa grund av dessa egenskaper. Under
dessa omstdndigheter ska de péa forhand faststdllda kriterierna faststéllas pa ett sadant satt att
tillampningen av dem, dven om kriterierna &r neutralt formulerade, inte sarskilt kan missgynna
personer som har de skyddade egenskaperna.

Nir det géller kraven pa att de pa forhand faststéllda kriterier som foreskrivs i artikel 6.4 andra
meningen i PNR-direktivet ska vara riktade, proportionella och specifika, foljer det av dessa krav
att de kriterier som anvinds vid féorhandsbedomningen ska bestimmas pa ett sadant sdtt att de
specifikt riktar in sig pa de individer som skiligen kan misstinkas delta i sadana terroristbrott
eller sadan grov brottslighet som avses i direktivet. Denna tolkning stods av sjélva ordalydelsen i
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artikel 6.2 a i direktivet, dir det betonas att de berérda personerna "kan” vara inblandade i
terroristbrott eller allvarlig brottslighet. P4 samma sétt anges i skal 7 i direktivet att utformning
och tillampning av bedomningskriterierna bor begransas till att endast omfatta terroristbrott och
grov brottslighet "for vilka anvdndningen av sddana kriterier &r relevant”.

For att rikta in sig pa de salunda berérda personerna, och med beaktande av den risk for
diskriminering som de kriterier som baseras pa de i artikel 6.4 fjairde meningen i PNR-direktivet
angivna egenskaperna medfor, kan enheten for passagerarinformation och de behoriga
myndigheterna i princip inte grunda sig pa dessa egenskaper. Daremot kan de, som den tyska
regeringen papekade vid forhandlingen, bland annat ta hédnsyn till sérskilda omstandigheter i det
faktiska beteendet hos personer som har samband med forberedandet och genomférandet av
flygresor, vilka, enligt de konstateranden som gjorts och erfarenheterna fran de behoriga
myndigheternas sida, skulle kunna visa pa att personer som upptriader pa detta sitt kan vara
inblandade i terroristbrott eller grov brottslighet.

Sasom kommissionen har papekat som svar pa en fraga fran domstolen ska i detta sammanhang
de pa forhand faststillda kriterierna faststillas pa ett sadant sétt att hansyn tas till saval uppgifter
till personernas "nackdel” som till deras "fordel”. Detta krav kan bidra till att dessa kriterier ar
tillforlitliga och bland annat sédkerstilla att de ar proportionerliga, sdisom kravs enligt artikel 6.4
andra meningen i PNR-direktivet.

Enligt artikel 6.4 tredje meningen i direktivet ska slutligen de pa forhand faststillda kriterierna ses
over regelbundet. Vid denna Oversyn ska dessa kriterier uppdateras mot bakgrund av hur de
omstdndigheter som motiverade att de beaktades vid forhandsbeddmningen utvecklats, vilket
bland annat gor det mojligt att reagera pa utvecklingen i kampen mot saddana terroristbrott och
grova brott som avses i punkt 157 ovan (se, analogt, dom av den 5 april 2022, Commissioner of
An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 82). Vid dversynen ska man sérskilt
beakta erfarenheterna fran tillaimpningen av de forhand faststillda kriterierna, for att i mojligaste
man minska antalet oriktiga positiva resultat och darigenom bidra till att tillimpningen av dessa
kriterier begrénsas till vad som ér strikt nodvandigt.

iii) Garantierna kring den automatiska behandlingen av PNR-uppgifter

De krav som uppstills i artikel 6.4 i PNR-direktivet fér automatisk behandling av PNR-uppgifter
giller inte bara vid faststédllandet och 6versynen av databaserna och de pa forhand faststillda
kriterier som foreskrivs i denna bestimmelse, utan dven, saisom generaladvokaten papekade i
punkt 230 i sitt forslag till avgorande, under hela behandlingen av dessa uppgifter.

Nar det sdrskilt géller de pa forhand faststéllda kriterierna ska det forst preciseras att dven om
enheten fOor passagerarinformation, sidsom anges i skdl 7 i PNR-direktivet, ska faststilla
bedomningskriterierna pa ett sitt som minimerar antalet felaktiga utpekanden av oskyldiga
personer i det system som inrdttats genom direktivet, maste denna enhet, i enlighet med
artikel 6.5 och 6.6 i direktivet, likvdl gora en individuell granskning av varje traff fran
icke-automatiska metoder, i syfte att i sd stor utstrackning som mojligt uppticka eventuella
“falska positiva resultat”. Dessutom &r enheten for passagerarinformation, oaktat att den maste
faststéilla bedomningskriterierna pa ett icke-diskriminerande sitt, skyldig att gora en sadan
granskning for att utesluta eventuella diskriminerande resultat. Enheten for
passagerarinformation ska iaktta samma granskningsskyldighet vad giller jamforelsen av
PNR-uppgifterna mot databaserna.
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Enheten for passagerarinformation ska séledes avstd fran att Overfora resultaten av den
automatiska behandlingen till de behoriga myndigheter som avses i artikel 7 i PNR-direktivet nar
den, mot bakgrund av 6vervidgandena i punkt 198 ovan, efter granskningen inte har tillrackligt
underlag for att skiligen misstdnka att de personer som identifierats genom den automatiska
behandlingen éar delaktiga i terroristbrott eller grov brottslighet, eller ndr den har underlag for
slutsatsen att den behandlingen leder till diskriminerande resultat.

Niér det giller de kontroller som enheten for passagerarinformation ska utfora i detta avseende,
foljer det av artikel 6.5 och 6.6 jamford med skdlen 20 och 22 i PNR-direktivet att
medlemsstaterna ska foreskriva tydliga och precisa regler som kan vigleda och reglera den
bedomning som gors av de tjanstemédn som ansvarar for den individuella granskningen, for att
sakerstidlla full respekt for de grundlaggande rattigheter som slas fast i artiklarna 7, 8 och 21 i
stadgan och, inte minst, for att garantera en konsekvent administrativ praxis inom enheten for
passagerarinformation som iakttar principen om icke-diskriminering.

Med hidnsyn sarskilt till det ganska stora antal "falska positiva” resultat som ndmns i
punkt 106 ovan, ska medlemsstaterna forsikra sig om att enheten for passagerarinformation pa
ett klart och precist sitt faststéller objektiva granskningskriterier sa att enhetens tjanstemén kan
kontrollera dels om och i vilken utstrackning en traff (4it) verkligen avser en person som kan
vara inblandad i sddana terroristbrott eller saddan grov brottslighet som avses i punkt 157 ovan
och darfor ska undersokas ndarmare av den behoriga myndighet som avses i artikel 7 i direktivet,
dels att den automatiska behandlingen i enlighet med direktivet, och i synnerhet de pa forhand
faststéllda kriterierna och de databaser som anvénds, inte ér diskriminerande.

Medlemsstaterna dr i detta sammanhang skyldiga att se till att enheten for passagerarinformation,
i enlighet med artikel 13.5 jamford med skil 37 i PNR-direktivet, bevarar dokumentation om all
behandling av PNR-uppgifter i samband med forhandsbedéomningen, inbegripet vid en
individuell granskning med icke-automatiska metoder, for laglighetskontroll och sjalvrittelse.

Vidare far de behoriga myndigheterna, enligt artikel 7.6 forsta meningen i PNR-direktivet, inte
fatta nagra beslut som har negativa rittsliga konsekvenser for en person eller pd annat sitt
allvarligt paverkar en person endast pa grund av den automatiska behandlingen av
PNR-uppgifter. Detta innebar att de vid forhandsbedomningen ska beakta och, i féorekommande
fall, ge foretrdade at resultatet av enheten for passagerarinformations individuella granskning med
icke-automatiska metoder framfor resultatet av den automatiska behandlingen. Enligt den andra
meningen i artikel 7.6 far sddana beslut inte vara diskriminerande.

I detta sammanhang ska de behoriga myndigheterna forsékra sig om att savil sddan automatisk
behandling, bland annat vad géller behandlingens icke-diskriminerande karaktdr, som den
individuella granskningen &r lagenliga.

De behoriga myndigheterna ska sérskilt forsakra sig om att den berdrda personen — utan att
denne, under det administrativa forfarandet, nodvindigtvis har mojlighet att fa kinnedom om de
pa forhand faststdllda bedomningskriterierna och de program som tillimpar dessa kriterier — kan
forsta hur kriterierna och programmen fungerar sa att denne, med full kinnedom om
omstdndigheterna, kan avgora huruvida han eller hon ska utévar sin ritt till domstolsprovning
enligt artikel 13.1 i PNR-direktivet for att i forekommande fall angripa den pastatt olagliga,
dédribland diskriminerande, karaktiren hos dessa kriterier (se, analogt, dom av den
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24 november 2020, Minister van Buitenlandse Zaken, C-225/19 och C-226/19, EU:C:2020:951,
punkt 43 och dar angiven réttspraxis). Detsamma géller de kriterier for omprovning som avses i
punkt 206 ovan.

Slutligen ska, inom ramen for ett 6verklagande enligt artikel 13.1 i PNR-direktivet, den domstol
som ska prova lagenligheten av det beslut som fattats av de behoriga myndigheterna och,
forutom i fall av hot mot statens sdkerhet, den berdrde sjilv kunna ta del av savél samtliga
skél som den bevisning som legat till grund for beslutet (se, analogt, dom av den 4 juni 2013, ZZ,
C-300/11, EU:C:2013:363, punkterna 54-59), inklusive de pa forhand faststillda
bedomningskriterierna och uppgift om hur programmen f{or tillimpning av dessa kriterier
fungerar.

Enligt artikel 6.7 respektive artikel 15.3 b i PNR-direktivet ankommer det dessutom pa
dataskyddsombudet och den nationella tillsynsmyndigheten att kontrollera lagenligheten av den
automatiska behandling som enheten for passagerarinformation utfér i samband med
forhandsbedomningen. Denna provning omfattar bland annat att behandlingen inte ar
diskriminerande. Aven om det i den forsta av dessa bestimmelser preciseras att
dataskyddsombudet har tillgdng till alla uppgifter som behandlas av enheten for
passagerarinformation, maste denna tillgdng med nodvandighet omfatta de pa forhand faststéllda
kriterier och de databaser som denna enhet anvinder, for att garantera effektiviteten och den hoga
nivan pa det uppgiftsskydd som dataskyddsombudet ska sédkerstélla enligt skal 37 i direktivet. Pa
samma sitt kan de utredningar, inspektioner och revisioner som den nationella
tillsynsmyndigheten utfér med stod av artikel 15.3 b i PNR-direktivet avse dven dessa pa férhand
faststéllda kriterier och dessa databaser.

Av det ovan anférda foljer att de bestimmelser i PNR-direktivet som reglerar
forhandsbedomningen av PNR-uppgifter enligt artikel 6.2 a i detta direktiv kan tolkas i
overensstammelse med artiklarna 7, 8 och 21 i stadgan, med iakttagande av grénserna for vad
som dr strikt nodvéndigt.

6) Senare utldmnande och bedomning av PNR-uppgifter

Enligt artikel 6.2 b i PNR-direktivet fair PNR-uppgifter ocksa, pa forfragan fran de behoriga
myndigheterna, tillhandahallas dessa myndigheter och bli féoremal for en bedomning efter
passagerarnas berdknade ankomst till eller avresa fran den berérda medlemsstaten.

Vad giller villkoren for ett sadant tillhandahéllande och en sadan bedomning, framgar det av
bestammelsens lydelse att enheten for passagerarinformation kan behandla PNR-uppgifter i
“enskilda fall” efter en "vederborligen motiverad forfragan som bygger pa tillrackliga skal” fran de
behoriga myndigheterna om att PNR-uppgifter ska tillhandahallas dessa och behandlas ”i specifika
fall i syfte att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott eller grov
brottslighet”. Nér en forfragan ges in mer én sex manader efter 6verféringen av PNR-uppgifterna
till enheten for passagerarinformation, en period vid utgéngen av vilken alla PNR-uppgifter ska
avidentifieras genom maskering av vissa avsnitt enligt artikel 12.2 i direktivet, foreskriver
artikel 12.3 i direktivet att utlimnande av de fullstaindiga PNR-uppgifterna, och dédrmed en icke
avidentifierad version av dessa, ska tillatas endast om det rimligen kan antas vara nédvandigt for
de dndamal som avses i artikel 6.2 b direktivet och efter tillstand fran en rittslig myndighet eller
en annan nationell myndighet som ar behorig enligt nationell rétt.
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I detta avseende framgar det for det forsta av sjdlva lydelsen i artikel 6.2 b i PNR-direktivet att
enheten for passagerarinformation inte systematiskt far lamna ut och bedéma PNR-uppgifter i
efterhand for samtliga flygpassagerare och bara ”i enskilda fall” far besvara en forfragan om sadan
behandling i specifika fall”. Eftersom denna bestdmmelse hanvisar till "specifika fall”, maste
denna behandling inte nédvédndigtvis begrinsas till en enda flygpassagerares PNR-uppgifter, utan
den kan, sisom kommissionen har papekat som svar pa en fraga frain domstolen, dven avse ett
flertal personer, forutsatt att de berdrda personerna har ett visst antal gemensamma egenskaper
som gor det mdojligt att betrakta dem gemensamt som ett "specifikt fall” for det utlimnande och
den beddmning som ar foremalet for forfragan.

Vad direfter giller de materiella villkoren for att PNR-uppgifter for flygpassagerare ska kunna
lamnas ut och bedomas senare, hdnvisar artikel 6.2 b respektive artikel 12.3 a i PNR-direktivet
visserligen till "tillrackliga skél” respektive rimliga skal, utan att uttryckligen precisera arten av
dessa skil. Det framgar emellertid av sjilva lydelsen i den forsta av dessa bestimmelser, som
hanvisar till de syften som avses i artikel 1.2 i direktivet, att PNR-uppgifter far lamnas ut och
behandlas i efterhand endast i syfte att kontrollera om det foreligger indicier for att de berérda
personerna har kopplingar till terroristbrott eller grov brottslighet som, sdsom framgar av
punkt 157 ovan, uppvisar ett atminstone indirekt objektivt samband med lufttransport av
passagerare.

I det system som inrdttats genom PNR-direktivet avser tillhandahallande och behandling av
PNR-uppgifter enligt artikel 6.2 b i detta direktiv uppgifter om personer som redan har varit
foremal for en forhandsbedomning fore deras planerade ankomst i den berérda medlemsstaten
eller den planerade avresan fran denna medlemsstat. Dessutom kan en forfrigan om bedémning i
efterhand avse bland annat personer vilkas PNR-uppgifter inte har overforts till behoriga
myndigheter efter forhandsbedémningen, nér det vid den beddmningen inte framkommit nagra
omstdndigheter som tyder pa att dessa personer kunde vara inblandade i terroristbrott eller grov
brottslighet som har ett &tminstone indirekt objektivt samband med lufttransport av passagerare.
Under dessa omstindigheter ska utlimnande och behandling av dessa uppgifter for senare
utvirdering grunda sig pa nya omstdndigheter som motiverar en sddan anvindning (se, for ett
liknande resonemang, yttrande 1/15, (PNR-avtal mellan EU och Kanada) av den 26 juli 2017,
EU:C:2017:592, punkt 200 och dér angiven réttspraxis).

Nar det géller arten av de omsténdigheter som kan motivera att PNR-uppgifter ldimnas ut och
behandlas for att utvdarderas senare, foljer det av fast réttspraxis att eftersom allmin tillgang till
samtliga lagrade uppgifter, oberoende av om det finns nagot som helst samband, ens indirekt,
med det efterstraivade malet, inte kan anses vara begréinsad till vad som é&r strikt nédvandigt,
maste den berdrda lagstiftningen oavsett om denna bestdr av unionslagstiftningen eller av en
nationell inforlivandebestimmelse, grunda sig pa objektiva kriterier for att faststilla de
omstiandigheter och villkor under vilka de behoériga myndigheterna ska ges tillgdng till
uppgifterna. Tillgdng kan i princip bara beviljas, i samband med bekdmpning av brott, till
uppgifter om personer som misstanks planera, bega eller ha begatt ett allvarligt brott eller pa
nagot sitt vara inblandade i ett sadant brott. I sirskilda fall, som nér vitala intressen for nationell
sakerhet, forsvar eller allman sékerhet hotas av terrorism, skulle dock tillgdng kunna ges &dven till
uppgifter om andra personer nir det finns objektiva omstandigheter som ger skal att anta att de
uppgifterna i ett konkret fall effektivt skulle kunna bidra till att bekdmpa terrorism (dom av den
2 mars 2021, Prokuratuur (Villkor for att ge tillgang till uppgifter avseende elektronisk
kommunikation), C-746/18, EU:C:2021:152, punkt 50 och dér angiven rattspraxis, och dom av den
5 april 2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 105).
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Uttrycken "tillrackliga skal” och "rimligen” i artikel 6.2 b respektive artikel 12.3 a i PNR-direktivet
ska saledes, mot bakgrund av artiklarna 7 och 8 i stadgan, tolkas pa det séttet att de avser objektiva
omstdndigheter som kan ligga till grund for en rimlig misstanke om att den berérda personen pa
ett eller annat sdtt dr inblandad i grov brottslighet som har ett dtminstone indirekt objektivt
samband med lufttransport av passagerare. Betraffande terroristbrott med ett saidant samband ar
kravet uppfyllt nér det finns objektiva faktorer som gor att PNR-uppgifterna i ett konkret fall kan
anses bidra effektivt till kampen mot sadana brott.

Vad slutligen giller de forfarandevillkor som giller for utlimnande och behandling av
PNR-uppgifter for senare bedomning, krévs det enligt artikel 12.3 b i PNR-direktivet att for det
fall forfragan ldmnas in mer &n sex manader efter Overforingen till enheten for
passagerarinformation, det vill sdga nér uppgifterna i enlighet med artikel 12.2 har avidentifierats
genom maskering av de uppgifter som avses i nimnda punkt 2, ska utlimnande av samtliga
PNR-uppgifter och foljaktligen av en icke avidentifierad version av dem godkdnnas av en rattslig
myndighet eller av en annan nationell myndighet som &r behorig enligt nationell rdtt. I detta
sammanhang ankommer det pa dessa myndigheter att prova huruvida forfragan ér vélgrundad i
dess helhet och, i synnerhet, prova huruvida de omsténdigheter som anforts till stod for forfragan
kan utgora stod for det materiella villkoret att det ska foreligga rimliga skal, pa sitt som avses i
foregaende punkt.

Det ar riktigt att nagot sadant processuellt villkor inte uttryckligen foreskrivs i artikel 6.2 b i
PNR-direktivet for det fall att forfragan om utlimnande och utvérdering i efterhand av
PNR-uppgifter ldmnas in fore utgangen av sexmanadersfristen efter overféringen av dessa
uppgifter. Vid tolkningen av den sistndmnda bestimmelsen ska emellertid skal 25 i direktivet
beaktas, av vilket det framgar att unionslagstiftaren, genom att foreskriva detta processuella
villkor, avsag att "sdkerstélla hogsta mojliga niva av dataskydd” ndr det giller atkomsten till
PNR-uppgifter i en form som gor det mojligt att direkt identifiera den registrerade. Varje
forfragan om utlimnande och bedémning i efterhand forutsitter en sddan atkomst till dessa
uppgifter, oberoende av om denna forfragan ldmnas in fore utgdngen av sexmanadersperioden
efter overforingen av PNR-uppgifter till enheten for passagerarinformation eller om den lamnas
in efter utgdngen av denna period.

For att sékerstilla i praktiken att de grundlédggande réttigheterna iakttas fullt ut i det system som
inrdttats genom PNR-direktivet, och sérskilt de villkor som anges i punkterna 218 och 219 ovan, ar
det vésentligt att utlimnande av PNR-uppgifter for en bedomning i efterhand i princip, utom i
vederborligen motiverade bradskande fall, ska foregas av en forhandskontroll utférd antingen av
domstol eller av en oberoende forvaltningsmyndighet och att ett beslut av denna domstol eller
myndighet ska fattas efter en motiverad begiran fran de behoriga myndigheterna, som ges in
inom ramen for ett forfarande for att forebygga, uppticka eller lagfora brott. I vederborligen
motiverade bradskande fall ska kontrollen genomféras utan dréjsmal (se, analogt, yttrande 1/15
(PNR-avtal mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592, punkt 202 och dér angiven
rattspraxis, samt dom av den 5 april 2022, Commissioner of An Garda Siochdna m.fl., C-140/20,
EU:C:2022:258, punkt 110).

Kravet pa forhandskontroll enligt artikel 12.3 b i PNR-direktivet for forfragningar om utlimnande
av PNR-uppgifter som getts in efter utgdngen av sexmanadersfristen efter 6verféringen av
uppgifterna till enheten for passagerarinformation ska saledes éven gilla i tillampliga delar for
det fall att forfragan om utlimnande ges in fore utgangen av denna frist.
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Aven om artikel 12.3 b i PNR-direktivet inte uttryckligen anger vilka krav som den myndighet som
ansvarar for forhandskontrollen ska uppfylla, f6ljer det av fast rattspraxis att myndigheten — for att
sakerstdlla att det ingrepp i de grundldggande réttigheter som garanteras i artiklarna 7 och 8 i
stadgan som foljer av att tillgéng till personuppgifter begriansas till vad som ér strikt nédvéandigt —
ska forfoga over alla befogenheter och limna alla nédvéndiga garantier for att sékerstilla en
avvagning mellan de olika intressena och rittigheterna i fraga. Vad sérskilt giller en
brottsutredning kréver en sadan kontroll att denna myndighet kan sédkerstélla ratt balans mellan
de intressen som inom ramen for brottsbekdmpning gor sig gillande for att svara mot
utredningens behov, a ena sidan, och de grundliggande rittigheter avseende respekt for
privatlivet och skydd av personuppgifter som tillkommer de personer vars uppgifter kan komma
att lamnas ut, 4 andra sidan (dom av den 5 april 2022, Commissioner of An Garda Siochiana m.fl.,
C-140/20, EU:C:2022:258, punkt 107 och dér angiven réttspraxis).

En sddan myndighet maste ha en stillning som innebér att den kan fullgora sitt uppdrag pa ett
objektivt och opartiskt sdtt, och den maste darfor vara fri fran all yttre paverkan. Detta krav pa
oberoende innebdr att myndigheten maste vara fristdende i forhéllande till den som begir
tillgang till uppgifterna, sa att myndigheten kan utova sin kontroll utan yttre paverkan. Pa det
straffréttsliga omrddet innebédr kravet pa oberoende att denna myndighet dels inte far vara
involverad i den aktuella brottsutredningen, dels ska ha en neutral stillning i forhallande till
parterna i det straffrittsliga forfarandet (se, for ett liknande resonemang, dom av den
5 april 2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 108
och dér angiven réttspraxis).

De bestimmelser i PNR-direktivet som reglerar utlimning och beddmning i efterhand av
PNR-uppgifter enligt artikel 6.2 b i direktivet ldmpar sig séledes for en tolkning som ar forenlig
med artiklarna 7, 8 och artikel 52.1 i stadgan, med iakttagande av vad som &r strikt nédvandigt.

Mot bakgrund av det ovan anférda har det vid provningen av den andra till den fjérde fragan samt
den sjiatte fragan inte framkommit ndgon omstdndighet som kan péaverka giltigheten av
PNR-direktivet, eftersom en tolkning av detta direktiv mot bakgrund av artiklarna 7, 8, 21
och 52.1 i stadgan sdkerstaller direktivets forenlighet med dessa artiklar i stadgan.

C. Den femte fragan

Den hénskjutande domstolen har stillt den femte fragan for att fa klarhet i huruvida artikel 6 i
PNR-direktivet, jimfoérd med artiklarna 7, 8 och 52.1 i stadgan, ska tolkas pa sa sétt att den utgor
hinder fér en nationell lagstiftning som tillater behandling av PNR-uppgifter som samlats in i
enlighet med detta direktiv i syfte att folja upp underréttelse- och sidkerhetstjanstens verksamhet.

Det framgar av begidran om forhandsavgorande att den hénskjutande domstolen genom denna
fraga sirskilt avser den verksamhet som bedrivs av Streté de I'Etat (Statliga sikerhetstjinsten,
Belgien) och Service général du renseignement et de la sécurité (Allménna underrittelse- och
sakerhetstjansterna, Belgien) inom ramen for sina respektive uppgifter avseende skyddet av
nationell sékerhet.

For att iaktta legalitetsprincipen och proportionalitetsprincipen, som bland annat avses i
artikel 52.1 i stadgan, har unionslagstiftaren foreskrivit tydliga och precisa bestimmelser som
reglerar andamélen med de i PNR-direktivet foreskrivna atgdrder som innebar ingrepp i de
grundldggande rattigheter som garanteras i artiklarna 7 och 8 i stadgan.
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I artikel 1.2 i PNR-direktivet anges namligen uttryckligen att PNR-uppgifter som samlas in i
enlighet med detta direktiv endast far behandlas ”i syfte att forebygga, forhindra, upptécka,
utreda och lagfora terroristbrott och grov brottslighet i enlighet med artikel 6.2 a, b och c [i
direktivet]”. Den sistndimnda bestimmelsen bekréftar den princip som uttalas i artikel 1.2 genom
att det systematiskt hdnvisas till begreppen "terroristbrott” och "grov brottslighet”.

Det framgar séledes tydligt av dessa bestimmelsers ordalydelse att uppriakningen déri av de
mal som efterstravas med behandlingen av PNR-uppgifter enligt PNR-direktivet 4r uttémmande.

Denna tolkning stods bland annat av skdl 11 i PNR-direktivet, enligt vilket behandlingen av
PNR-uppgifter ska sta i proportion till de ”séarskilda sidkerhetsmal” som direktivet syftar till att
uppfylla, och av artikel 7.4, enligt vilken PNR-uppgifter och resultatet av behandling av dessa
uppgifter som mottas av enheten for passagerarinformation endast far vidarebehandlas "om det
specifika syftet ar att forebygga, forhindra, upptécka, utreda och lagfora terroristbrott eller grov
brottslighet”.

Dessutom innebédr den uttommande karaktiren av de dndamél som avses i artikel 1.2 i
PNR-direktivet dven att PNR-uppgifter inte far lagras i en enda databas som kan anvéndas for
savdl dessa som andra dndamal. Att lagra dessa uppgifter i en sadan databas skulle ndmligen
innebéra en risk for att uppgifterna anvinds for andra éndamal én dem som avses i artikel 1.2.

I den man den nationella lagstiftning som é&r aktuell i det nationella malet enligt den hianskjutande
domstolen godtar att ett syfte med behandlingen av PNR-uppgifter kan vara uppfoljning av
underrittelse- och sidkerhetstjansternas verksamhet, vilket da innefattar syftet att forebygga,
forhindra, upptiacka, utreda och lagfora terroristbrott och grov brottslighet, riskerar den
lagstiftningen att inte respektera att upprikningen i PNR-direktivet av de mal som efterstravas
med behandlingen av PNR-uppgifter ar uttommande. Det ankommer dock pa den hénskjutande
domstolen att kontrollera detta.

Den femte fragan ska darfor besvaras pa sa sitt att artikel 6 i PNR-direktivet jamford med
artiklarna 7, 8 och 52.1 i stadgan ska tolkas s&, att den utgor hinder for en nationell lagstiftning
som tillater behandling av PNR-uppgifter som samlats in i enlighet med detta direktiv for andra
dndamal dn dem som uttryckligen anges i artikel 1.2 i detta direktiv.

D. Den sjunde fragan

Den hinskjutande domstolen har stillt den sjunde fragan for att fa klarhet i huruvida artikel 12.3 b
i PNR-direktivet ska tolkas s3, att den utgor hinder for en nationell lagstiftning enligt vilken den
myndighet som inrdttats som enhet for passagerarinformation &dven &r behorig nationell
myndighet med befogenhet att godkdnna utlimnande av PNR-uppgifter vid utgdngen av den
sexmdnadersperiod som foljer efter Overforingen av dessa uppgifter till enheten for
passagerarinformation.

Det ska inledningsvis papekas att den belgiska regeringen hyser tvivel kring om EU-domstolen ar
behorig att besvara denna fraga, saisom den har formulerats av den hénskjutande domstolen, med
motiveringen att den hénskjutande domstolen &dr ensam behorig att tolka de nationella
bestaimmelserna och, i synnerhet, att beddoma de krav som féljer av lagen av den
25 december 2016 mot bakgrund av artikel 12.3 b i PNR-direktivet.
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Det récker i detta avseende att papeka att den hianskjutande domstolen har stillt denna fraga for
att fa klarhet i hur en unionsbestimmelse ska tolkas. Aven om det i ett forfarande enligt
artikel 267 FEUF ankommer pa medlemsstaternas domstolar och inte pd EU-domstolen att tolka
nationella bestimmelser, och d@ven om det inte ankommer pd EU-domstolen att uttala sig om
nationella bestimmelsers forenlighet med unionsrdtten, dr EU-domstolen behorig att
tillhandahélla den nationella domstolen alla sadana uppgifter om unionsrittens tolkning som gor
det majligt for den nationella domstolen att bedoma om sddana bestimmelser ar férenliga med
unionsratten (dom av den 30 april 2020, CTT — Correios de Portugal, C-661/18, EU:C:2020:335,
punkt 28 och dir angiven réttspraxis). Av detta foljer att EU-domstolen dr behorig att besvara
den sjunde fragan.

I sak ska det papekas att ordalydelsen i artikel 12.3 b i PNR-direktivet, som i led i) respektive ii)
ndmner “en rittslig myndighet” och “en annan nationell myndighet som enligt nationell ratt &r
behorig att kontrollera om villkoren for tillgang ar uppfyllda”, likstdller dessa bada myndigheter,
sasom framgar av anvdndningen av konjunktionen ”eller” mellan leden i) och ii) Det framgar
saledes av denna lydelse att denna andra behoriga nationella myndighet utgor ett alternativ till
den rittsliga myndigheten och foljaktligen ska ha en niva av oberoende och opartiskhet som é&r
jamforbar med den rattsliga myndigheten.

Denna bedomning stods av det syfte med PNR-direktivet som anges i skl 25 i direktivet, ndmligen
att sdkerstdlla hogsta mojliga nivda av dataskydd ndr det giller atkomst till fullstindiga
PNR-uppgifter, vilka gor det mojligt att direkt identifiera den registrerade. I samma
skél preciseras for ovrigt att sadan atkomst endast bor beviljas under mycket strikta villkor efter
sexmanadersfristen efter 6verforingen av PNR-uppgifterna till enheten for passagerarinformation.

Denna beddmning stdds dven av PNR-direktivets tillkomsthistoria. Medan det forslag till
direktiv som ndmns i punkt 155 ovan och som ligger till grund for PNR-direktivet, bara foreskrev
att "endast den ansvarige vid enheten for passagerarinformation fir ges tillgang till samtliga
PNR-uppgifter”, utpekar ndmligen den version av artikel 12.3 b i direktivet som
unionslagstiftaren slutligen antog den réttsliga myndigheten och "en annan nationell myndighet”
— vilka likstdlls — som behoriga att kontrollera om villkoren for utlimnande av samtliga
PNR-uppgifter dr uppfyllda och att ge tillstand till ett sadant utlimnande.

Enligt den fasta rattspraxis som domstolen erinrat om i punkterna 223, 225 och 226 ovan &r det
dessutom och framfor allt av avgdrande betydelse att de behoriga myndigheternas tillgang till
lagrade uppgifter dr underkastad en forhandskontroll utférd antingen av domstol eller av en
oberoende administrativ enhet, och att ndmnda domstols eller enhets beslut fattas efter en
motiverad begdran fran dessa myndigheter som framstillts bland annat i samband med ett
forfarande for att forebygga, forhindra, upptécka eller lagfora brott. Det krav pa oberoende som
enheten med ansvar for sadan forhandskontroll ska uppfylla innebér éven att enheten maste vara
fristaende i forhéllande till den myndighet som begir tillgang till uppgifterna, sa att enheten kan
utova sin kontroll pa ett objektivt och opartiskt sitt och darvid skyddas fran yttre paverkan. Pa
det straffrattsliga omradet innebar kravet pa oberoende sérskilt att den myndighet som ska utféra
forhandskontrollen dels inte far vara involverad i den aktuella brottsutredningen, dels ska ha en
neutral stdllning i forhéallande till parterna i det straffréttsliga forfarandet.

Som generaladvokaten papekade i punkt 271 i sitt forslag till avgorande, foreskriver artikel 4.1
och 4.3 i PNR-direktivet att den enhet for passagerarinformation som inrittats eller utsetts i varje
medlemsstat ska vara behorig myndighet vad giller att forebygga, forhindra, upptécka, utreda och
lagfora terroristbrott och grov brottslighet samt att dess personal kan vara tjinstemdn som
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avdelats fran de behoriga myndigheter som avses i artikel 7 i direktivet, vilket innebér att enheten
for passagerarinformation med nddvandighet tycks vara anknuten till dessa myndigheter. Enheten
for passagerarinformation far ocksa, med stod av artikel 6.2 b i direktivet, behandla PNR-uppgifter
och ldmna ut resultaten av den behandlingen till dessa myndigheter. Mot bakgrund av dessa
omstdndigheter kan enheten for passagerarinformation inte anses vara fristdende i férhallande
till dessa myndigheter och f6ljaktligen ha den oberoende stéllning och opartiskhet som kravs for
att utfora den forhandskontroll som ndmns i punkten ovan och kontrollera huruvida villkoren
for utlimnande av samtliga PNR-uppgifter dr uppfyllda, sasom foreskrivs i artikel 12.3 b i
direktivet.

Den omstéindigheten att led ii) i sistndmnda bestimmelse, for det fall att en "annan nationell
myndighet som ... dr behorig” godkdnner utlimnandet av samtliga dessa uppgifter, kraver att
dataskyddsombudet vid enheten for passagerarinformation "informeras och att denne genomfor
en efterhandsutvirdering”, medan sa inte ér fallet ndr godkédnnandet har lamnats av den rittsliga
myndigheten, paverkar inte denna bedomning. Det foljer nimligen av fast rattspraxis att en senare
kontroll, sasom den som utfors av dataskyddsombudet, inte ricker for att uppna syftet med
forhandskontrollen, ndmligen att forhindra att tillgdng ges till de aktuella uppgifterna utover vad
som dr strikt nodvéindigt (se, for ett liknande resonemang, dom av den 5 april 2022, Commissioner
of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, punkt 110 och dér angiven réttspraxis).

Mot denna bakgrund ska den sjunde fragan besvaras pa foljande satt. Artikel 12.3 b i
PNR-direktivet ska tolkas sa, att den utgdr hinder f6r en nationell lagstiftning enligt vilken den
myndighet som inréttats som enhet for passagerarinformation dven &r behorig nationell
myndighet med befogenhet att godkdnna utlimnande av PNR-uppgifter vid utgdngen av den
sexmanadersperiod som foljer efter Overforingen av dessa uppgifter till enheten for
passagerarinformation.

E. Den attonde fragan

Den hénskjutande domstolen har stéllt den attonde fragan for att fa klarhet i huruvida artikel 12 i
PNR-direktivet, jaimford med artiklarna 7, 8 och 52.1 i stadgan, ska tolkas sa, att den utgor hinder
for en nationell lagstiftning som foreskriver en generell lagringstid pa fem ar for PNR-uppgifter,
oavsett om de berdrda passagerarna utgor en risk eller ej betraffande terroristbrott eller grov
brottslighet.

Enligt artikel 12.1 och 12.4 i detta direktiv ska enheten for passagerarinformation i den
medlemsstat dar ankomst- eller avgéngsorten for den berdrda flygningen &r beldgen lagra de
PNR-uppgifter som lufttrafikforetagen lamnar i en databas under fem ar efter 6verforingen till
denna enhet och slutgiltigt radera dessa uppgifter vid utgangen av denna femarsperiod.

Som anges i skdl 25 i PNR-direktivet bor ”[l]agringstiden for PNR-uppgifter ... vara tillriackligt lang
och std i proportion till &ndamalen, namligen att forebygga, forhindra, upptéicka, utreda och
lagfora terroristbrott och grov brottslighet”.

Lagring av PNR-uppgifter med tillimpning av artikel 12.1 i PNR-direktivet &r foljaktligen inte
motiverad om det saknas ett objektivt samband mellan lagringen och de mal som efterstravas med
direktivet, det vill siga bekdmpande av terroristbrott och grov brottslighet som har ett atminstone
indirekt objektivt samband med lufttransport av passagerare.
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Som framgar av skal 25 i direktivet ska det goras atskillnad mellan, & ena sidan, den inledande
lagringstiden pa sex manader enligt artikel 12.2 i direktivet och, & andra sidan, den efterfdljande
perioden, som avses i artikel 12.3 i direktivet.

Vid tolkningen av artikel 12.1 i samma direktiv ska hénsyn tas till bestimmelserna i artikel 12.2
och 12.3, som innehaller bestimmelser om lagring och tillgdng till PNR-uppgifter som lagrats
efter utgangen av den inledande lagringsperioden pa sex manader. Som framgar av skal 25 i
PNR-direktivet ger dessa bestaimmelser for det forsta uttryck for syftet att PNR-uppgifterna ska
kunna “lagrafs] ... tillrackligt linge for att de ska kunna anvdndas i samband med analyser och
utredningar”, vilka redan kan genomforas under den inledande lagringsperioden pa sex manader.
For det andra syftar de, enligt samma skal 25, till att "undvika oproportionerlig anvindning”
genom maskering av uppgifterna och att "sdkerstdlla hogsta mojliga skyddsnivd” genom att
endast bevilja atkomst till dessa uppgifter pa ett satt som gor det mojligt att direkt identifiera den
registrerade "under mycket strikta och begriansade villkor efter den inledande perioden”. Saledes
tas hdnsyn till att ju langre tid PNR-uppgifterna lagras, desto allvarligare ingrepp innebér detta.

Atskillnaden mellan den inledande lagringsperioden pa sex manader, som avses i artikel 12.2 i
PNR-direktivet, och den efterfoljande period som avses i artikel 12.3 i detta direktiv, dr dven
tillamplig vid erforderligt iakttagande av kravet i punkt 251 ovan.

Med hiansyn till syftet med PNR-direktivet och behovet av utredning och lagféring av
terroristbrott och grov brottslighet, finner domstolen dérfor att lagring under den inledande
sexmanadersperioden av PNR-uppgifter avseende samtliga flygpassagerare som omfattas av det
system som inrdttats genom direktivet, utan att det finns ndgon som helst indikation pa att de
skulle vara inblandade i terroristbrott eller grov brottslighet, inte principiellt tycks ga utover vad
som ar strikt nodvindigt, eftersom detta mojliggér nodvandiga efterforskningar for att identifiera
personer som inte vara misstankta for att delta i terroristbrott eller grov brottslighet.

Vad dédremot giller den efterfoljande perioden, som avses i artikel 12.3 i PNR-direktivet, medfor
lagring av PNR-uppgifter avseende samtliga flygpassagerare som omfattas av det system som
inrdttats genom direktivet inneboende risker for oproportionerlig anvindning och missbruk, till
foljd av den stora mingd uppgifter som kan lagras kontinuerligt (se, analogt, dom av den
6 oktober 2020, La Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18, EU:C:2020:791,
punkt 119). Detta dr dessutom oférenligt med kravet i skél 25 i direktivet att uppgifterna bara ska
lagras sa linge som ar nodvandigt och i proportion till &ndamalen, eftersom unionslagstiftaren
haft for avsikt att sidkerstdlla hogsta mojliga niva av dataskydd for PNR-uppgifter som gor det
mojligt att direkt identifiera den registrerade.

Nar det giller flygpassagerare for vilka varken den férhandsbedomning som avses i artikel 6.2 a i
PNR-direktivet, eller eventuella kontroller som utférts under den sexméanadersperiod som avses i
artikel 12.2 i direktivet, eller ndgon annan omstandighet har visat att det foreligger objektiva
omstdndigheter som visar att det foreligger en risk for terroristbrott eller grov brottslighet som
har ett atminstone indirekt objektivt samband med dessa passagerares flygresor, tycks det under
dylika omstandigheter inte foreligga nadgot samband, ens indirekt, mellan PNR-uppgifterna for
dessa passagerare och malet med direktivet som skulle motivera att dessa uppgifter lagras (se,
analogt, yttrande 1/15 (PNR-avtal mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592,
punkterna 204 och 205).
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Att kontinuerligt lagra PNR-uppgifter for samtliga passagerare efter den inledande
sexménadersperioden forefaller siledes inte vara begrénsat till vad som ér strikt nodvéndigt (se,
analogt, yttrande 1/15 (PNR-avtal mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592,
punkt 206).

I den utstrdckning som det i enskilda fall emellertid kunnat faststéllas objektiva omstdndigheter,
sasom PNR-uppgifterna for passagerare for vilka det foreligger en bekréftad positiv
overensstimmelse, som gor det mojligt att anse att vissa flygpassagerare skulle kunna utgora en
risk med avseende pa terroristbrott eller grov brottslighet, framstar en lagring av deras
PNR-uppgifter som tillaiten &ven efter denna inledande period (se, analogt, yttrande 1/15
(PNR-avtal mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592, punkt 207 och dér angiven
rattspraxis).

Att identifiera dessa objektiva omstandigheter skulle ndmligen kunna faststilla ett samband med
syftena med behandlingen enligt PNR-direktivet, och lagring av PNR-uppgifterna for dessa
passagerare skulle d& vara motiverad under den maximala tidsperiod som medges i direktivet, det
vill sdga fem ér.

I forevarande fall tycks den lagstiftning som ar aktuell i det nationella malet foreskriva en allmén
lagringstid for PNR-uppgifter pa fem ar, och denna é&r tillimplig utan atskillnad pa alla
passagerare, inklusive pa passagerare for vilka varken den forhandsbedomning som avses i
artikel 6.2 a i PNR-direktivet, eller eventuella kontroller som utforts under den inledande
sexmanadersperioden eller ndgon annan omstidndighet har utvisat att det foreligger objektiva
omstidndigheter som visar att det foreligger en risk for terroristbrott eller grov brottslighet. Den
lagstiftningen torde i sa fall strida mot artikel 12.1 i direktivet jamford med artiklarna 7, 8
och 52.1 i stadgan, sdvida den inte kan tolkas pa ett sitt som é&r forenligt med dessa
bestammelser, vilket det ankommer pa den hénskjutande domstolen att avgora.

Mot bakgrund av ovanstdende overviganden ska den attonde fragan besvaras pa foljande sitt.
Artikel 12.1 i PNR-direktivet jamford med artiklarna 7, 8 och 52.1 i stadgan ska tolkas s§, att den
utgor hinder for en nationell lagstiftning som foreskriver en generell lagringstid pa fem ar for
PNR-uppgifter, tillimplig utan atskillnad pa alla flygpassagerare, inklusive pa passagerare for
vilka varken den férhandsbedomning som avses i artikel 6.2 a i PNR-direktivet, eller eventuella
kontroller som utforts under den sexmanadersperiod som avses i artikel 12.2 i direktivet eller
nagon annan omstandighet har utvisat att det foreligger objektiva omstandigheter som visar att
det foreligger en risk for terroristbrott eller grov brottslighet med ett atminstone indirekt
objektivt samband med lufttransport av passagerare.

F. Den nionde fragan, delfraga a

Den hénskjutande domstolen har stéllt fraga 9 a for att fa klarhet i huruvida API-direktivet ar
giltigt mot bakgrund av artikel 3.2 FEU och artikel 45 i stadgan, med utgédngspunkt i antagandet
att de skyldigheter som inforts genom direktivet dr tillampliga pa flygningar inom EU.

Sasom generaladvokaten noterade i punkt 277 i sitt forslag till avgérande och sdsom radet,
kommissionen och flera regeringar papekat, ar detta antagande emellertid felaktigt.

I artikel 3.1 i API-direktivet foreskrivs ndmligen att medlemsstaterna ska vidta de atgiarder som ar

nodvandiga for att aldgga transportdrerna att, pa begdran av de myndigheter som ansvarar for
personkontrollen vid de yttre grénserna, senast vid slutet av incheckningen &versidnda
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information om de passagerare som de kommer att befordra till ett godkédnt gransovergéngsstélle
genom vilket dessa personer kommer att resa in pa en medlemsstats territorium. Uppgifterna ska
enligt artikel 6.1 i direktivet 6versdndas till de myndigheter som ansvarar for genomférandet av
personkontroller vid de yttre gridnser som passeras ndr passagerarna reser in i en medlemsstat,
och uppgifterna ska behandlas pa de villkor som anges i sistndmnda bestimmelse.

Det framgar emellertid tydligt av dessa bestimmelser, ldsta mot bakgrund av artikel 2 a, b och d i
API-direktivet, dir begreppen "transportor”, "yttre granser” och "gransovergangsstélle” definieras,
att detta direktiv foreskriver en skyldighet for lufttrafikféretag att sinda over de uppgifter som
avses i artikel 3.2 i direktivet till de myndigheter som ansvarar for kontroller vid de yttre
grainserna endast ndr det giller flygningar som transporterar passagerare till ett
gransovergangsstille som godkints for passage av medlemsstaternas yttre granser till

tredjelander och foreskriver bara behandling av uppgifter om dessa flygningar.

Det direktivet aldgger ddaremot inte nagon skyldighet avseende uppgifter om passagerare pa
flygningar som endast passerar inre grianser mellan medlemsstaterna.

Det ska tillaggas att PNR-direktivet — genom att, sdsom framgar av skél 9 och artikel 8.2 i det
direktivet, bland PNR-uppgifter inkludera de uppgifter som avses i artikel 3.2 i API-direktivet,
vilka samlats in i enlighet med detta direktiv och lagrats av vissa lufttrafikforetag, samt genom att
ge medlemsstaterna mdojlighet att i enlighet med artikel 2 i PNR-direktivet tillimpa det direktivet
pa de flygningar inom EU som de definierar — varken har éndrat rickvidden av bestimmelserna i
API-direktivet eller de begrdansningar som foljer av detta direktiv.

Mot bakgrund av det ovan anforda ska fraga 9 a besvaras pa sa satt att API-direktivet ska tolkas pa
det sattet att det inte dr tillampligt pa flygningar inom EU.

G. Den nionde fragan, delfraga b

Aven om den hinskjutande domstolen i friga 9 b hinvisar till API-direktivet, jaimfért med
artikel 3.2 FEU och artikel 45 i stadgan, framgar det av begdran om férhandsavgorande att den
hianskjutande domstolen vill fa klarlagt om det system for overféring och behandling av
passageraruppgifter som inforts genom lagen av den 25 december 2016 &r forenligt med den fria
rorligheten for personer och med avskaffandet av granskontroller vid de inre grénserna, vilka
foreskrivs i unionsritten, i det att detta system inte bara dr tillampligt pa lufttransport utan dven
pa jarnvégs, land- och sjotransporter fran eller till Belgien, som utférs inom unionen utan att
nagra yttre gréanser till tredjeland passeras.

Som framgar av punkterna 265-269 i forevarande dom dr API-direktivet inte relevant for att
besvara denna fraga, da det direktivet inte &r tillimpligt pa flygningar inom EU och inte
foreskriver nagon skyldighet att 6verfora och behandla uppgifter om passagerare som reser med
flyg eller med nagot annat transportmedel inom unionen utan att passera de yttre grianserna till
tredjeland.

Diremot ger artikel 2 i PNR-direktivet — som den belgiska lagstiftaren grundat sig pa for att sasom
framgar av begdran om forhandsavgorande anta lagen av den 25 december 2016 -
medlemsstaterna rétt att tillimpa detta direktiv pa flygningar inom EU, detta trots att unionen
enligt artikel 67.2 FEUF ska sékerstilla att det inte forekommer nagon kontroll av personer vid de
inre granserna.
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For att ge den hinskjutande domstolen ett anviandbart svar dr det darfor nodvindigt att
omformulera fraga 9 b pa sa sitt att den avser huruvida unionsritten, sdrskilt artikel 2 i
PNR-direktivet jamford med artikel 3.2 FEU, artikel 67.2 FEUF och artikel 45 i stadgan, ska tolkas
sa, att den utgor hinder for en nationell lagstiftning som foreskriver ett system for 6verféring —
genom transportorers och researrangorers forsorg — och behandling — genom de behoriga
myndigheternas forsorg — av PNR-uppgifter for flyg och transporter med andra transportmedel
inom unionen, fran, till eller via den medlemsstat som antagit lagstiftningen i fraga.

For det forsta avser artikel 45 i stadgan fri rorlighet for personer, vilket &r en av de grundlidggande
friheterna pa den inre marknaden (se, for ett liknande resonemang, dom av den 22 juni 2021,
Ordre des barreaux francophones et germanophone m.fl. (Férebyggande atgiarder infor
avldgsnande), C-718/19, EU:C:2021:505, punkt 54).

Artikel 45.1 i stadgan garanterar varje unionsmedborgare ritten att fritt rora sig och uppehalla sig
inom medlemsstaternas territorier. Den rattigheten motsvarar, enligt forklaringarna avseende
stadgan om de grundliggande rittigheterna (EUT C 303, 2007, s. 17) den rattighet som
garanteras i artikel 20.2 forsta stycket a FEUF och den utovas, i enlighet med artikel 20.2 andra
stycket FEUF och artikel 52.2 i stadgan, pa de villkor och inom de granser som faststills i
fordragen och genom de atgérder som antas med tillaimpning av dessa.

Enligt artikel 3.2 FEU ska unionen erbjuda sina medborgare ett omrade med frihet, sikerhet och
rattvisa utan inre grénser, diar den fria rorligheten for personer garanteras samtidigt som
lampliga atgdrder vidtas avseende bland annat kontroller vid yttre grénser samt forebyggande
och bekdmpande av brottslighet. Likasa ska unionen enligt artikel 67.2 FEUF sdkerstdlla att det
inte forekommer nagon kontroll av personer vid de inre granserna, och den ska utarbeta en
gemensam politik for bland annat kontroll av de yttre grianserna.

Enligt domstolens fasta praxis utgor nationell lagstiftning som missgynnar vissa medborgare i en
medlemsstat endast pa grund av att de har utnyttjat ratten att fritt rora sig och uppehalla sig i en
annan medlemsstat, en inskrankning i de friheter som tillkommer varje unionsmedborgare enligt
artikel 45.1 i stadgan (se, for ett liknande resonemang, betréffande artikel 21.1 FEUF, dom av den
8 juni 2017, Freitag, C-541/15, EU:C:2017:432, punkt 35 och dir angiven réttspraxis, och dom av
den 19 november 2020, ZW, C-454/19, EU:C:2020:947, punkt 30).

En siddan nationell lagstiftning som den som &r aktuell i det nationella malet — enligt vilken det
system som foreskrivs i PNR-direktivet inte bara tillimpas pa flygningar utanfér EU utan &ven, i
enlighet med artikel 2.1 i direktivet, pa flygningar inom EU och, utéver vad som foreskrivs i den
bestdmmelsen, pa transporter med andra transportmedel inom unionen — leder till systematisk
och kontinuerlig 6verforing och behandling av PNR-uppgifter for varje passagerare som pa dessa
satt forflyttar sig inom unionen och darmed utdvar sin rétt till fri rorlighet.

Som konstateras i punkterna 98—111 ovan innebér 6verféringen och behandlingen av uppgifter
om passagerare pa flygningar utanfér EU och inom EU till f6]jd av det system som inréttats genom
PNR-direktivet ett allvarligt ingrepp i de grundlaggande rattigheter som garanteras i artiklarna 7
och 8 i stadgan for de berérda personerna. Ingreppet blir &nnu allvarligare om tillimpningen av
detta system utvidgas till att omfatta andra transportmedel inom unionen. Sddana ingrepp kan,
av samma skidl som de som anges i dessa punkter, dven missgynna medborgare i de
medlemsstater som antagit en sadan lagstiftning samt, rent allmént, unionsmedborgare som
forflyttar sig med dessa transportmedel inom unionen fran eller till dessa medlemsstater, och
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foljaktligen avhalla dem fran att utova sin ratt till fri rorlighet i den mening som avses i artikel 45 i
stadgan, vilket innebdr att ndmnda lagstiftning medfor en inskrédnkning i denna grundliaggande
frihet.

Enligt fast réttspraxis kan en inskrdnkning i den fria rorligheten f6r personer vara motiverad
endast om den grundar sig pa objektiva skél och star i proportion till det legitima syfte som
efterstravas med de nationella bestimmelserna. En atgird ar proportionerlig om den &r dgnad att
sakerstélla att det efterstravade malet uppnés och inte gar utéver vad som dr nédvindigt for att
uppna detta mal (se, for ett liknande resonemang, dom av den 5 juni 2018, Coman m.fl,
C-673/16, EU:C:2018:385, punkt 41 och dir angiven rattspraxis).

Vidare ska det tilldggas att en nationell bestimmelse som kan hindra personer fran att utéva sin
fria rorlighet endast kan anses motiverad om den &r forenlig med de grundlidggande réttigheter
som garanteras i stadgan och vars efterlevnad domstolen sdkerstidller (dom av den
14 december 2021, Stolichna obshtina, rayon "Pancharevo”, C-490/20, EU:C:2021:1008, punkt 58
och dér angiven rattspraxis).

I enlighet med den réttspraxis som det erinras om i punkterna 115 och 116 ovan kan ett mal av
allmént samhaéllsintresse inte efterstrévas utan att hansyn tas till att det ska vara foérenligt med de
grundldggande réttigheter som berdrs av atgarden, genom en balanserad avvigning mellan, & ena
sidan, malet av allménintresse och, & andra sidan, de aktuella réttigheterna. Medlemsstaternas
mojlighet att motivera en begrdnsning av den grundliggande rattighet som garanteras i
artikel 45.1 i stadgan ska bedomas mot bakgrund av hur allvarligt ingrepp som en sadan
begransning innebdr och genom att det kontrolleras att vikten av det mal av allmént
samhallsintresse som efterstravas med begréansningen stér i proportion till ingreppets allvar.

Som erinras om i punkt 122 ovan dr PNR-direktivets mal att bekdmpa terroristbrott och grov
brottslighet utan tvekan ett mal av allmént samhéllsintresse som unionen efterstrévar.

Nar det giller fragan huruvida en nationell lagstiftning som antagits for att inforliva
PNR-direktivet och som utvidgar det system som foreskrivs i detta direktiv till flygningar inom
EU och till andra transportmedel inom unionen dr dgnad att uppna det efterstrivade malet,
framgar det av handlingarna i malet att anvidndningen av PNR-uppgifter gor det mojligt att
identifiera personer som inte misstanktes delta i terroristbrott eller i grov brottslighet och som
bor undersokas ndrmare, varfor en sddan lagstiftning framstar som ldmplig for att na det
efterstravade malet att bekdmpa terroristbrott och grov brottslighet.

Nir det géller fragan huruvida en sadan lagstiftning dr nédvandig, ska medlemsstaternas utovande
av den mojlighet som foreskrivs i artikel 2.1 i PNR-direktivet, jaimford med artiklarna 7 och 8 i
stadgan, begrénsas till vad som ar strikt nodvéandigt for att uppna detta mal mot bakgrund av de
krav som anges i punkterna 163—-174 ovan.

Dessa krav gor sig i an hogre grad gillande ndr det system som foéreskrivs i PNR-direktivet
tillimpas pa andra transportmedel inom unionen.

Som framgar av begdran om forhandsavgorande inforlivar den aktuella nationella lagstiftningen
PNR-direktivet, API-direktivet och delvis direktiv 2010/65 genom en samlad réttsakt. I detta
syfte stadgar den att det system som foreskrivs i PNR-direktivet ska tillimpas pa alla flygningar
inom EU och pa jarnvags-, land- och sjotransporter inom EU fran, till och via Belgien och den
tillampas dven pa researrangdrer, samtidigt som den dven efterstrédvar andra mal én att bekdmpa
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terroristbrott och grov brottslighet. Enligt begiran om forhandsavgorande tycks enheten for
passagerarinformation lagra alla uppgifter som samlats in inom ramen for det system som
inrdttats genom denna nationella lagstiftning i en enda databas, dédribland PNR-uppgifter och
sadana uppgifter som avses i artikel 3.2 i API-direktivet for samtliga passagerare pa de
transporter som omfattas av nimnda lagstiftning.

Eftersom den hénskjutande domstolen i sin frdga 9 b har hidnvisat till malet att forbattra
granskontrollerna och bekdmpa olaglig invandring, vilket ar malet med API-direktivet, ska det
erinras om att, sdisom framgér av punkterna 233, 234 och 237 ovan, upprikningen av de mél som
efterstrdvas med behandlingen av PNR-uppgifter med stod av PNR-direktivet 4r uttémmande. En
nationell lagstiftning som tillater behandling av PNR-uppgifter som samlats in i enlighet med det
direktivet for andra syften dn de som foreskrivs dari — sdsom att forbattra gréanskontrollerna och
bekdmpa olaglig invandring — strider sdledes mot artikel 6 i det direktivet, jimford med stadgan.

Som framgar av punkt 235 ovan kan medlemsstaterna inte uppritta en samlad databas som
innehéller bade PNR-uppgifter som samlas in i enlighet med PNR-direktivet och som avser
flygningar utanféor och inom EU och uppgifter om passagerare som reser med andra
transportmedel samt sddana uppgifter som avses i artikel 3.2 i API-direktivet, sérskilt nar
databasen kan anvindas inte bara for de andamal som anges i artikel 1.2 i PNR-direktivet utan
dven for andra andamal.

Sasom generaladvokaten papekade i punkt 281 i sitt forslag till avgorande kan artiklarna 28-31 i
lagen av den 25 december 2016 under alla omsténdigheter inte vara forenliga med unionsrétten, i
synnerhet med artikel 67.2 FEUF, savitt de inte tolkas och tillimpas péa det sittet att de endast
avser overforing och behandling av API-uppgifter om passagerare som passerar Belgiens yttre
granser till tredjelainder. En atgdrd genom vilken en medlemsstat utstracker bestimmelserna i
API-direktivet, i syfte att forbattra granskontrollerna och bekdmpandet av olaglig invandring, till
flygningar inom EU och, a fortiori, till andra transportmedel som befordrar passagerare inom
unionen fran, till eller via denna medlemsstat, bland annat den skyldighet att Gverfora
passageraruppgifter som foreskrivs i artikel 3.1 i direktivet, skulle innebédra att de behoriga
myndigheterna tillits att pa ett systematiskt sdtt, vid passage av medlemsstatens inre grénser,
forsakra sig om att passagerarna kan fa resa in i eller ut ur medlemsstaten, vilket skulle ha
motsvarande verkan som kontrollerna vid de yttre granserna till tredjeland.

Mot bakgrund av det ovan anforda ska fraga 9 b besvaras enligt foljande. Unionsritten, sarskilt
artikel 2 i PNR-direktivet jamford med artikel 3.2 FEU, artikel 67.2 FEUF och artikel 45 i stadgan,
ska tolkas sa, att den utgor hinder for

— en nationell lagstiftning som, i avsaknad av ett verkligt och aktuellt eller férutsebart terroristhot
i den beréorda medlemsstaten, foreskriver ett system for overforing - genom
lufttrafikforetagens och researrangorernas forsorg — och behandling — genom de behoriga
myndigheternas forsorg — av PNR-uppgifter for alla flygningar inom EU och transporter med
andra transportmedel inom EU, till eller fran eller via den medlemsstaten, i syfte att bekampa
terroristbrott och grov brottslighet. I en sddan situation ska tillimpningen av det system som
inrdttats genom PNR-direktivet begriansas till overforing och behandling av PNR-uppgifter
avseende flygningar och/eller transporter géllande bland annat vissa flyglinjer eller resmonster
eller vissa flygplatser, jarnvagsstationer eller hamnar for vilka det finns uppgifter som kan
motivera en siddan tillimpning. Det ankommer pa den berorda medlemsstaten att vélja ut de
flygningar inom EU och/eller transporter med andra transportmedel inom EU f6r vilka sddana
uppgifter forekommer och regelbundet gora en oversyn av tillimpningen med hénsyn till
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utvecklingen av de villkor som motiverat urvalet, for att sdkerstdlla att tillimpningen av
systemet pa dessa flygningar och/eller dessa transporter alltid dr begriansad till vad som ér strikt
nodvandigt, och

— en nationell lagstiftning som foreskriver ett sadant system for overforing och behandling av
ndamnda uppgifter i syfte att forbattra granskontrollerna och bekdmpandet av illegal invandring.

H. Den tionde fragan

Den hénskjutande domstolen har stillt sin tionde fraga for att fa klarhet i huruvida unionsratten
ska tolkas s& att en nationell domstol kan tidsbegriansa verkningarna av en
rattsstridighetsforklaring som enligt nationell rétt aligger den i fraga om nationell lagstiftning
som alagger luft-, jarnvdgs- och landtransportorer samt researrangorer att Overfora
PNR-uppgifter och som foreskriver behandling och lagring av sddana uppgifter pa ett sédtt som ar
oforenligt med bestimmelserna i PNR-direktivet, jaimforda med artikel 3.2 FEU, artikel 67.2 FEUF
samt artiklarna 7, 8, 45 och 52.1 i stadgan.

Enligt principen om unionsrittens foretrdde har unionsritten foretridde framfor respektive
medlemsstats nationella ratt. Denna princip medfor saledes en skyldighet for alla myndigheter i
medlemsstaterna att sdkerstdlla unionsbestimmelsernas fulla verkan, och medlemsstaternas
lagstiftning kan inte paverka verkan av unionsbestimmelserna inom medlemsstaterna. Av denna
princip foljer att for det fall det inte d&r mdjligt att tolka nationell ritt i enlighet med kraven i
unionsrétten, dr den nationella domstol som inom ramen for sin behorighet ska tillimpa
unionsbestammelser skyldig att sdkerstélla att dessa bestimmelser ges full verkan genom att,
med stéd av sin egen behorighet, vid behov, underlata att tillimpa nationell lagstiftning som
strider mot unionsbestimmelserna, dven senare sadan, utan att vare sig begéra eller avvakta ett
foregaende upphdvande av denna genom ett lagstiftningsforfarande eller annat konstitutionellt
forfarande (dom av den 15 juli 1964, Costa, 6/64, EU:C:1964:66, s. 1159 och 1160, dom av den
6 oktober 2020, La Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18, EU:C:2020:791,
punkterna 214 och 215, och dom av den 5 april 2022, Commissioner of An Garda Siochdna m.fl.,
C-140/20, EU:C:2022:258, punkt 118).

Det dr endast EU-domstolen som, undantagsvis och av tvingande rittssikerhetshansyn, far
forordna om ett tillfilligt uppskjutande av en unionsbestammelses foretradesratt i forhallande till
nationell ritt som strider mot den forstndmnda bestimmelsen. En sadan begransning i tiden av
verkningarna av domstolens tolkning av unionsrétten far endast férordnas i den dom varigenom
den begirda tolkningen meddelas. Om de nationella domstolarna kunde ge nationella
bestammelser som strider mot unionsritten foretrdde i forhallande till unionsrdtten, ens
tillfalligt, sa skulle det &ventyra unionsrdttens foretrade och den enhetliga tillimpningen av
unionsritten (dom av den 5 april 2022, Commissioner of An Garda Siochdna m.fl.,, C-140/20,
EU:C:2022:258, punkt 119 och dér angiven réttspraxis).

Till skillnad fran en underldtenhet att uppfylla en processuell skyldighet — sasom att pa
miljoskyddsomradet gora en forhandsbedomning av ett projekts miljokonsekvenser, sasom var
fallet i det mal som avgjordes genom domen av den 29 juli 2019, Inter-Environnement Wallonie
och Bond Beter Leefmilieu Vlaanderen (C-411/17, EU:C:2019:622, punkterna 175, 176, 179
och 181), dir EU-domstolen godtog ett tillfalligt upphdvande av denna foretriadesritt — kan ett
asidosdttande av bestimmelserna i PNR-direktivet, jaimfort med artiklarna 7, 8, 45 och 52.1 i
stadgan, inte regleras genom ett forfarande som ér jamforbart med det som godtogs i nyssndmnda
mal. Att lata verkningarna av en sddan nationell lagstiftning som lagen av den 25 december 2016
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bestd, skulle ndmligen innebéra att denna lagstiftning fortsatt alade lufttransportféretag och andra
transportforetag och researrangorer skyldigheter som strider mot unionsrétten och som innebar
allvarliga ingrepp i de grundlédggande rattigheterna for de personer vars uppgifter har 6verforts,
lagrats och behandlats liksom inskrankningar i den fria rorligheten for dessa personer som gar
utover vad som dr nodvandigt (se, analogt, dom av den 5 april 2022, Commissioner of An Garda
Siochéna m.fl., C-140/20, EU:C:2022:258, punkt 122 och dér angiven réttspraxis).

Den hinskjutande domstolen kan darfér inte tidsbegriansa verkningarna av en
rattsstridighetsforklaring som den enligt nationell rétt ska utfirda med avseende pa den i malet
aktuella nationella lagstiftningen (se, analogt, dom av den 5 april 2022, Commissioner of An
Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 123 och dér angiven rattspraxis).

Vad slutligen giller den hanskjutande domstolens fraga om verkningarna av att det eventuellt slas
fast att lagen av den 25 december 2016 eventuellt dr oforenlig med PNR-direktivet, tolkat mot
bakgrund av stadgan, for fragan huruvida bevisning och upplysningar som erhallits genom
uppgifter overforda av berdrda transportorer och researrangorer kan tillatas och hur de far
anviandas inom ramen for straffrattsliga forfaranden, riacker det att hénvisa till EU-domstolens
praxis pa omradet, och i synnerhet till de principer som det erinras om i punkterna 41-44 i
domen av den 2 mars 2021, Prokuratuur (Villkor for tillgang till uppgifter om elektronisk
kommunikation) (C-746/18, EU:C:2021:152), av vilka det foljer att fragan om huruvida bevisning
far tillatas omfattas, i enlighet med principen om medlemsstaternas processuella autonomi, av
nationell rétt, under forutsiattning att bland annat principerna om likvirdighet och effektivitet
iakttas (se, analogt, dom av den 5 april 2022, Commissioner of An Garda Siochina m.fl,
C-140/20, EU:C:2022:258, punkt 127).

Mot bakgrund av det ovan anforda ska den tionde fragan besvaras pa foljande satt. Unionsratten
ska tolkas s, att den hindrar att en nationell domstol tidsbegrinsar verkningarna av en
rattsstridighetsforklaring som enligt nationell rétt aligger den i frdga om nationell lagstiftning
som alagger luft-, jarnvdgs- och landtransportorer samt researrangorer att Overfora
PNR-uppgifter och som foreskriver behandling och lagring av dessa uppgifter pa ett sétt som é&r
oforenligt med bestimmelserna i PNR-direktivet, jamférda med artikel 3.2 FEU, artikel 67.2
FEUF samt artiklarna 7, 8, 45 och 52.1 i stadgan. Fragan huruvida bevisning som erhallits
dérigenom kan tillatas omfattas, i enlighet med principen om medlemsstaternas processuella
autonomi, av nationell rétt, under forutséttning att bland annat principerna om likvédrdighet och
effektivitet iakttas.

IV. Rittegangskostnader

Eftersom forfarandet i forhallande till parterna i det nationella malet utgor ett led i beredningen av
samma mal, ankommer det pa den hianskjutande domstolen att besluta om
rittegangskostnaderna. De kostnader for att avge yttrande till domstolen som andra én ndmnda
parter har haft dr inte erséttningsgilla.

Mot denna bakgrund beslutar domstolen (stora avdelningen) foljande:
1) Artiklarna 2.2 d och 23 i Europaparlamentets och radets forordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av

personuppgifter och om det fria flodet av sadana uppgifter och om upphivande av
direktiv 95/46/EG (allmin dataskyddsforordning) ska tolkas sa, att forordningen &r
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tillamplig pa sadan behandling av personuppgifter som foreskrivs i en nationell
lagstiftning som syftar till att med nationell ritt inforliva bade bestimmelserna i radets
direktiv 2004/82/EG av den 29 april 2004 om skyldighet for transportorer att limna
uppgifter om passagerare, Europaparlamentets och radets direktiv 2010/65/EU av den
20 oktober 2010 om rapporteringsformaliteter for fartyg som ankommer till och/eller
avgar fran hamnar i medlemsstaterna och om upphivande av direktiv 2002/6/EG och
Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april 2016 om
anvindning av passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga,
forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet, vad giller
dels uppgiftsbehandling som utférs av privata aktorer, dels uppgiftsbehandling som
utfors av myndigheter som, enbart eller dven, omfattas av direktiv 2004/82 eller
direktiv 2010/65. Forordningen éar diaremot inte tillimplig pa uppgiftsbehandling som
foreskrivs i sadan lagstiftning och som enbart omfattas av direktiv 2016/681 och som
utfors av enheten for passagerarinformation eller av behoriga myndigheter for de syften
som avses i artikel 1.2 i det direktivet.

2) Det har vid provningen av den andra till den fjirde fragan samt den sjitte fragan inte
framkommit nagon omstindighet som kan paverka giltigheten av direktiv 2016/681,
eftersom en tolkning av detta direktiv mot bakgrund av artiklarna 7, 8, 21 och 52.1 i
Europeiska unionens stadga om de grundliggande rittigheterna sikerstiller direktivets
forenlighet med dessa artiklar i stadgan.

3) Artikel 6 i direktiv 2016/681 jamford med artiklarna 7, 8 och 52.1 i stadgan om de
grundliggande rittigheterna ska tolkas sa, att den utgor hinder for en nationell
lagstiftning som tillater behandling av passageraruppgiftssamlingar (PNR-uppgifter)
som samlats in i enlighet med detta direktiv for andra dndamal dn dem som uttryckligen
anges i artikel 1.2 i detta direktiv.

4) Artikel 12.3 b i direktiv 2016/681 ska tolkas sa, att den utgor hinder fér en nationell
lagstiftning enligt vilken den myndighet som inridttats som enhet for
passagerarinformation &dven édr behorig nationell myndighet med befogenhet att
godkianna utlimnande av PNR-uppgifter vid utgangen av den sexmanadersperiod som
foljer efter overforingen av dessa uppgifter till enheten for passagerarinformation.

5) Artikel 12.1 i direktiv 2016/681 jamford med artiklarna 7, 8 och 52.1 i stadgan om de
grundliggande rittigheterna ska tolkas sa, att den utgor hinder for en nationell
lagstiftning som foreskriver en generell lagringstid pa fem ar for PNR-uppgifter,
tillimplig utan atskillnad pa alla flygpassagerare, inklusive pa passagerare for vilka
varken den forhandsbedomning som avses i artikel 6.2 a i detta direktiv, eller eventuella
kontroller som utforts under den sexmanadersperiod som avses i artikel 12.2 i direktivet
eller nagon annan omstindighet har utvisat att det foreligger objektiva omstiandigheter
som visar att det foreligger en risk for terroristbrott eller grov brottslighet med ett
atminstone indirekt objektivt samband med lufttransport av passagerare.

6) Direktiv 2004/82 ska tolkas sa, att det inte idr tillimpligt pa varje reguljar eller
icke-reguljir flygning som utfors av ett lufttrafikforetag, med avging fran en
medlemsstats territorium och planerad landning pa en eller flera andra medlemsstaters
territorium, utan eventuella mellanlandningar pa tredjelinders territorier (flygningar
inom EU).
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7) Unionsritten, sirskilt artikel 2 i direktiv 2016/681 jamford med artikel 3.2 FEU,
artikel 67.2 FEUF och artikel 45 i stadgan om de grundliggande rittigheterna, ska tolkas
sd, att den utgor hinder for

— en nationell lagstiftning som, i avsaknad av ett verkligt och aktuellt eller forutsebart
terroristhot i den berdorda medlemsstaten, foreskriver ett system for overforing —
genom lufttrafikforetagens och researrangorernas forsorg — och behandling — genom
de behoriga myndigheternas forsorg — av PNR-uppgifter for alla flygningar inom EU
och transporter med andra transportmedel inom EU, till eller fran eller via den
medlemsstaten, i syfte att bekdmpa terroristbrott och grov brottslighet. I en sadan
situation ska tillimpningen av det system som inrittats genom direktiv 2016/681
begrinsas till overforing och behandling av PNR-uppgifter avseende flygningar
och/eller transporter gillande bland annat vissa flyglinjer eller resmonster eller vissa
flygplatser, jarnvigsstationer eller hamnar for vilka det finns uppgifter som kan
motivera en sadan tillimpning. Det ankommer pa den berérda medlemsstaten att
vilja ut de flygningar inom EU och/eller transporter med andra transportmedel inom
EU for vilka sadana uppgifter forekommer och regelbundet gora en oOversyn av
tillampningen med hénsyn till utvecklingen av de villkor som motiverat urvalet, for
att sikerstilla att tillimpningen av systemet pa dessa flygningar och/eller dessa
transporter alltid dr begrinsad till vad som ir strikt nodviandigt, och

— en nationell lagstiftning som foreskriver ett siadant system for Overforing och
behandling av nidmnda wuppgifter i syfte att forbittra grianskontrollerna och
bekampandet av illegal invandring,.

8) Unionsritten ska tolkas sa, att den hindrar att en nationell domstol tidsbegrinsar
verkningarna av en rittsstridighetsforklaring som enligt nationell ritt aligger den i fraga
om nationell lagstiftning som aldgger luft-, jarnvdags- och landtransportorer samt
researrangorer att 6verfora PNR-uppgifter och som foreskriver behandling och lagring
av dessa uppgifter pa ett sitt som dr oforenligt med bestimmelserna i direktiv 2016/681,
jamforda med artikel 3.2 FEU, artikel 67.2 FEUF samt artiklarna 7, 8, 45 och 52.1 i
stadgan om de grundliggande rittigheterna. Fragan huruvida bevisning som erhallits
diarigenom kan tillatas omfattas, i enlighet med principen om medlemsstaternas
processuella autonomi, av nationell ritt, under forutsiattning att bland annat principerna
om likvirdighet och effektivitet iakttas.

Underskrifter
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