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W Rattsfallssamlingen

DOMSTOLENS DOM (stora avdelningen)

den 6 oktober 2020*

"Begdran om forhandsavgorande — Behandling av personuppgifter inom sektorn for elektronisk
kommunikation — Leverantorer av elektroniska kommunikationstjanster — Generell och odifferentierad
overforing av trafikuppgifter och lokaliseringsuppgifter — Skydd av nationell sdkerhet —
Direktiv 2002/58/EG — Tillimpningsomrade — Artiklarna 1.3 och 3 — Konfidentialitet vid elektronisk
kommunikation — Skydd — Artiklarna 5 och 15.1 — Stadgan om de grundlaggande réttigheterna —
Artiklarna 7, 8, 11 och 52.1 — Artikel 4.2 FEU”

I mal C-623/17,
angdende en begdran om forhandsavgorande enligt artikel 267 FEUF, framstilld av Investigatory
Powers Tribunal (Domstolen for utredningsbefogenheter, Forenade kungariket) genom beslut av den
18 oktober 2017, som inkom till domstolen den 31 oktober 2017, i malet
Privacy International
mot
Secretary of State for Foreign and Commonwealth Affairs,
Secretary of State for the Home Department,
Government Communications Headquarters,
Security Service,
Secret Intelligence Service,
meddelar
DOMSTOLEN (stora avdelningen)
sammansatt av  ordféranden K. Lenaerts, vice ordféranden R. Silva de Lapuerta,
avdelningsordférandena J.-C. Bonichot, A. Arabadjiev, A. Prechal, M. Safjan, P.G. Xuereb och
L.S. Rossi samt domarna ]. Malenovsky, L. Bay Larsen, T. von Danwitz (referent), C. Toader,
K. Jirimée, C. Lycourgos och N. Picarra,
generaladvokat: M. Campos Sanchez-Bordona,

justitiesekreterare: handlaggaren C. Stromholm,

efter det skriftliga forfarandet och férhandlingen den 9 och den 10 september 2019,

* Rattegangssprak: engelska.

SV
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med beaktande av de yttranden som avgetts av:

Privacy International, genom B. Jaffey och T. de la Mare, QC, genom D. Cashman, solicitor, samt
genom H. Roy, avocat,

Forenade kungarikets regering, genom Z. Lavery, D. Gudmundsdéttir och S. Brandon, samtliga i
egenskap av ombud, bitradda av G. Facenna och D. Beard, QC, samt av C. Knight och R. Palmer,

barristers,

Belgiens regering, genom P. Cottin och J.-C. Halleux, bada i egenskap av ombud, bitrddda av
J. Vanpraet, advocaat, och E. de Lophem, avocat,

Tjeckiens regering, genom M. Smolek, J. VIacil och O. Serdula, samtliga i egenskap av ombud,

Tysklands regering, inledningsvis genom M. Hellmann, R. Kanitz, D. Klebs och T. Henze, dérefter
genom J. Moller, M. Hellmann, R. Kanitz och D. Klebs, samtliga i egenskap av ombud,

Estlands regering, genom A. Kalbus, i egenskap av ombud,

Irland, genom M. Browne, G. Hodge och A. Joyce, samtliga i egenskap av ombud, bitrddda av
D. Fennelly, barrister,

Spaniens regering, inledningsvis genom L. Aguilera Ruiz och M.]. Garcia-Valdecasas Dorrego,
darefter genom L. Aguilera Ruiz, samtliga i egenskap av ombud,

Frankrikes regering, inledningsvis genom E. de Moustier, E. Armoét, A.-L. Desjonqueres,
F. Alabrune, D. Colas och D. Dubois, dérefter genom E. de Moustier, E. Armoét, A.-L.
Desjonqueéres, F. Alabrune och D. Dubois, samtliga i egenskap av ombud,

Cyperns regering, genom E. Symeonidou och E. Neofytou, bada i egenskap av ombud,

Lettlands regering, inledningsvis genom V. Soneca och I. Kucina, dérefter genom V. Soneca,
samtliga i egenskap av ombud,

Ungerns regering, genom G. Kods, M.Z. Fehér, G. Tornyai och Z. Wagner, darefter genom G. Kods
och M.Z. Fehér, samtliga i egenskap av ombud,

Nederlandernas regering, genom C.S. Schillemans och M.K. Bulterman, bada i egenskap av ombud,
Polens regering, genom B. Majczyna, J. Sawicka och M. Pawlicka, samtliga i egenskap av ombud,

Portugals regering, genom L. Inez Fernandes, M. Figueiredo och F. Aragio Homem, samtliga i
egenskap av ombud,

Sveriges regering, inledningsvis genom A. Falk, H. Shev, C. Meyer-Seitz, L. Zettergren och
A. Alriksson, dérefter genom H. Shev, C. Meyer-Seitz, L. Zettergren och A. Alriksson, samtliga i
egenskap av ombud,

Norges regering, genom T.B. Leming, M. Emberland och ]. Vangsnes, samtliga i egenskap av
ombud,

Europeiska kommissionen, inledningsvis genom H. Kranenborg, M. Wasmeier, D. Nardi och

P. Costa de Oliveira, dérefter genom H. Kranenborg, M. Wasmeier och D. Nardi, samtliga i
egenskap av ombud,
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— Europeiska datatillsynsmannen, genom T. Zerdick och A. Buchta, bada i egenskap av ombud,
och efter att den 15 januari 2020 ha hort generaladvokatens forslag till avgorande,

foljande

Dom

Begiran om forhandsavgorande avser tolkningen av artiklarna 1.3 och 15.1 i Europaparlamentets och
radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation)
(EGT L 201, 2002, s. 37), i dess lydelse enligt Europaparlamentets och radets direktiv 2009/136/EG av
den 25 november 2009 (EUT L 337, 2009, s. 11) (nedan kallat direktiv 2002/58), jamférda med
artikel 4.2 FEU samt artiklarna 7, 8 och 52.1 i Europeiska unionens stadga om de grundldggande
rattigheterna (nedan kallad stadgan).

Begidran har framstéllts i ett mal mellan a ena sidan Privacy International och & andra sidan Secretary
of State for Foreign and Commonwealth Affairs (utrikes- och samvildesministern, Foérenade
kungariket), Secretary of State for the Home Departement (inrikesministern, Forenade kungariket),
Government Communications Headquarters (myndigheten for informationsinsamling genom
signalspaning, Forenade kungariket) (nedan kallad GCHQ), Security Service (sékerhetstjansten,
Forenade kungariket) (nedan kallad MI5) och Secret Intelligence Service (hemliga
underréttelsetjansten, Forenade kungariket) (nedan kallad MI6). Malet ror lagenligheten av en
lagstiftning som tillater att sdkerhets- och underrittelsetjdansterna inhdmtar och anvédnder sa kallade
bulk communications data (nedan kallade miangddata om kommunikation).

Tillimpliga bestimmelser

Unionsrdtt

Direktiv 95/46

Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter
(EGT L 281, 1995, s. 31) upphdvdes med verkan fran och med den 25 maj 2018 genom
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter
och om upphivande av direktiv 95/46/EG (EUT L 119, 2016, s. 1). I artikel 3 i direktiv 95/46, med
rubriken ”Tillimpningsomrade”, foreskrevs foljande:

”1. Detta direktiv ska tillimpas pa behandling av personuppgifter som helt eller delvis foretas pa
automatiserad vdg samt pa annan behandling &n automatiserad behandling av personuppgifter som
ingér i eller kommer att ingd i ett register.

2. Detta direktiv giller inte for sadan behandling av personuppgifter

— som utgor ett led i en verksamhet som inte omfattas av gemenskapsritten, exempelvis sadan
verksamhet som avses i avdelningarna V och VI [FEU], och inte under nagra omstindigheter
behandlingar som ror allmén sdkerhet, forsvar, statens sdkerhet (inbegripet statens ekonomiska
vilstdnd nér behandlingen har samband med friagor om statens sidkerhet) och statens verksamhet
pa straffrattens omrade,
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— av en fysisk person som ett led i verksamhet av rent privat natur eller som har samband med hans
hushall.”

Direktiv 2002/58

I skilen 2, 6, 7, 11, 22, 26 och 30 i direktiv 2002/58 anges foljande:

"(2)

(6)

(11)

(22)

I detta direktiv efterstrdavas respekt for de grundliggande rittigheterna och iakttagande av de
principer som erkdnns i synnerhet i [stadgan]. I synnerhet efterstravas i detta direktiv att
sakerstalla full respekt for réttigheterna i artiklarna 7 och 8 i [stadgan].

Internet bryter upp traditionella marknadsstrukturer genom att tillhandahalla en gemensam, global
infrastruktur for leverans av en mingd olika elektroniska kommunikationstjanster. Allmént
tillgdngliga kommunikationstjénster via Internet 6ppnar nya mdjligheter f6r anvindarna, men for
dven med sig nya risker for deras personuppgifter och integritet.

Niar det giller allmdnna kommunikationsndt bor sirskilda réttsliga och tekniska bestammelser
antas for att skydda fysiska personers grundldggande fri- och rattigheter samt juridiska personers
berittigade intressen, sdrskilt med hénsyn till den 6kade kapaciteten for automatisk lagring och
behandling av uppgifter om abonnenter och anvéndare.

I likhet med direktiv [95/46] omfattar det hdr direktivet inte sddana fragor om skydd av
grundldggande fri- och rittigheter som ror verksamhet som inte regleras av
[unionslagstiftningen]. Det dndrar dérfor inte den befintliga jamvikten mellan den enskildes ratt
till integritet och medlemsstaternas mojligheter att vidta sadana atgédrder, enligt artikel 15.1 i det
hir direktivet, som krdvs for att skydda allmidn siakerhet, forsvar, statens sdkerhet (inbegripet
statens ekonomiska vélstand nir verksamheten ror statens sidkerhet) och brottsbekdmpning. Det
hér direktivet paverkar foljaktligen inte medlemsstaternas mojlighet att utfora laglig avlyssning
av elektronisk kommunikation eller att vidta andra atgdrder om det ar nodvandigt for nagot av
dessa dndamal och sker i enlighet med Europeiska konventionen om skydd for de ménskliga
rattigheterna  och de grundldggande friheterna [som wundertecknades i Rom den
4 november 1950] i den tolkning dessa fatt i réttspraxis fran Europeiska domstolen for de
manskliga rattigheterna. Sddana atgdrder maste vara lampliga, i strikt proportion till det avsedda
dndamalet och nodviandiga i ett demokratiskt samhille. De bor omfattas av lampliga
skyddsmekanismer i Overensstimmelse med Europeiska konventionen om skydd for de
manskliga réttigheterna och de grundldaggande friheterna.

Forbudet mot lagring av kommunikationer och tillhérande trafikuppgifter av andra dn
anvindarna eller utan deras samtycke é&r inte avsett att forbjuda nagon automatisk,
mellanliggande och tillfillig lagring av denna information, i den man lagringen enbart gors for
att utfora overforingen i det elektroniska kommunikationsndtet och under forutsiattning att
informationen inte lagras lingre dn vad som &r nddvéndigt for overforingen och trafikstyrningen
och att konfidentialiteten forblir garanterad under lagringsperioden. Om det ar nodviandigt for att
effektivisera den fortsatta overforingen av allmént tillgénglig information till andra mottagare av
tjansten pa deras begiran, bor detta direktiv inte forhindra att sddan information far lagras
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langre, forutsatt att informationen i alla héndelser skulle vara tillganglig for allmdnheten utan
begrinsning och att alla uppgifter som hénvisar till vilka enskilda abonnenter eller anvindare
som begir sadan information utplanas.

(26) De uppgifter om abonnenter som behandlas inom elektroniska kommunikationsnit i samband
med uppkoppling och overforing av information innehaller upplysningar om fysiska personers
privatliv och giller ritten till skydd for deras korrespondens eller omsorgen om juridiska
personers beréttigade intressen. Sddana uppgifter far endast lagras i den utstrickning det é&r
nodvindigt for att tillhandahalla tjdnsten ndr det giller fakturering och betalning av
samtrafikavgifter, och endast under en begréinsad tid. [Ytterligare behandling av sddana uppgifter
far] endast ske om abonnenten givit sitt samtycke till detta efter att ha erhallit korrekt och
uttommande information av den berérda leverantdren om vilka typer av ytterligare behandling
som denne avser att féreta och om abonnentens ritt att inte ge sitt samtycke eller att aterkalla
sitt samtycke till en sddan behandling. Trafikuppgifter som anvinds for marknadsfoéring av
kommunikationstjénster ... bor ocksa utplanas eller avidentifieras ...

(30) Systemen for tillhandahallande av elektroniska kommunikationsndt och elektroniska
kommunikationstjédnster bor utformas sa att mangden nodvindiga personuppgifter begransas till
ett absolut minimum. ...”

I artikel 1 i direktiv 2002/58, med rubriken "Tillimpningsomrade och syfte”, foreskrivs foljande:

”1. Genom detta direktiv mojliggors en harmonisering av nationella bestimmelser for att sékerstélla ett
likvardigt skydd av de grundldggande fri- och rittigheterna, sdrskilt rétten till integritet och
konfidentialitet, ndr det giller behandling av personuppgifter inom sektorn for elektronisk
kommunikation, samt for att sékerstilla fri rorlighet for sadana uppgifter samt for utrustning och
tjianster avseende elektronisk kommunikation inom [Europeiska unionen].

2. Bestimmelserna i detta direktiv skall precisera och komplettera direktiv 95/46/EG for de dndamal
som avses i punkt 1. Bestdmmelserna dr vidare avsedda att skydda berittigade intressen for de
abonnenter som ér juridiska personer.

3. Detta direktiv skall inte tillimpas pa verksamheter som faller utanfor tillimpningsomradet for
[FEUF], tex. de som omfattas av avdelningarna V och VI i Fordraget om Europeiska unionen, och
inte i nagot fall pa verksamheter som avser allmidn sédkerhet, forsvar, statens sidkerhet (inbegripet
statens ekonomiska vilstaind nédr verksamheten ror statens sdkerhet) och statens verksamhet pa
straffrittens omrade.”

I artikel 2 i direktiv 2002/58, med rubriken "Definitioner”, foreskrivs foljande:

"Om inte annat anges skall definitionerna i direktiv [95/46] och [i Europaparlamentets och radets
direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for elektroniska
kommunikationsnidt och kommunikationstjanster (ramdirektiv) [(EGT L 108, 2002, s. 33)] gilla i detta
direktiv.

Dessutom skall foljande definitioner gélla:

a) anvdndare: en fysisk person som anvéinder en allméint tillgénglig elektronisk kommunikationstjanst
for privat eller affirsmissigt bruk utan att nédvéandigtvis ha abonnerat pa denna tjanst.
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b) trafikuppgifter: alla uppgifter som behandlas i syfte att overféora en kommunikation via ett
elektroniskt kommunikationsnét eller for att fakturera den.

c) lokaliseringsuppgifter: alla uppgifter som behandlas i ett elektroniskt kommunikationsnit eller av en
elektronisk ~ kommunikationstjainst och som visar den geografiska positionen for
terminalutrustningen for en anviandare av en allmént tillgidnglig elektronisk kommunikationstjénst.

d) kommunikation: all information som utbyts eller 6verférs mellan ett begrénsat antal parter genom
en allmint tillgédnglig elektronisk kommunikationstjanst. Detta inbegriper inte information som
overfors som del av en sindningstjanst for rundradio eller TV till allménheten via ett elektroniskt
kommunikationsndt utom i den man informationen kan sdttas i samband med den enskilde
abonnenten eller anvindaren av informationen.

I artikel 3 i direktiv 2002/58, med rubriken "Berorda tjanster”, foreskrivs foljande:

"Detta direktiv ska tillimpas pa behandling av personuppgifter i samband med att allmént tillgangliga
elektroniska kommunikationstjénster tillhandahalls i allmdnna kommunikationsndt inom {unionen],
inbegripet allmdnna kommunikationsndt som stoder datainsamling och identifieringsutrustning.”

I artikel 5 i direktiv 2002/58, med rubriken "Konfidentialitet vid kommunikation”, foreskrivs foljande:

”1. Medlemsstaterna skall genom nationell lagstiftning sékerstélla konfidentialitet vid kommunikation
och dirmed forbundna trafikuppgifter via allmdnna kommunikationsnidt och allméant tillgéngliga
elektroniska kommunikationstjanster. De skall sdrskilt forbjuda avlyssning, uppfangande med tekniskt
hjdlpmedel, lagring eller andra metoder som innebar att kommunikationen och de ddarmed férbundna
trafikuppgifterna kan fangas upp eller 6vervakas av andra personer dn anvidndarna utan de berdrda
anvindarnas samtycke, utom nér de har laglig rétt att gora detta i enlighet med artikel 15.1. Denna
punkt far inte forhindra teknisk lagring som &r nodvéindig for overforing av kommunikationen utan
att det paverkar principen om konfidentialitet.

3. Medlemsstaterna ska se till att lagring av information eller tillgang till information som redan ar
lagrad i en abonnents eller anvindares terminalutrustning endast ér tillaten pa villkor att abonnenten
eller anvindaren i fraga har gett sitt samtycke efter att ha fatt tillgdng till tydlig och fullstindig
information, i enlighet med direktiv [95/46], bland annat om &ndamalen med behandlingen av
uppgifterna. Detta far inte forhindra nagon teknisk lagring eller atkomst som endast sker for att utféra
overforingen av en kommunikation via ett elektroniskt kommunikationsnét eller det som ar absolut
nodvéindigt for att leverantdren ska kunna tillhandahalla en av informationssamhillets tjénster som
anvédndaren eller abonnenten uttryckligen har begirt.”

I artikel 6 i direktiv 2002/58, med rubriken "Trafikuppgifter”, foreskrivs foljande:

”1. Trafikuppgifter om abonnenter och anvindare som behandlas och lagras av leverantoren av ett
allmant kommunikationsnét eller en allmént tillgédnglig elektronisk kommunikationstjanst skall
utplanas eller avidentifieras nédr de inte langre behovs for sitt syfte att 6verféra en kommunikation,
utan att det paverkar tillimpningen av punkterna 2, 3 och 5 i den hir artikeln samt artikel 15.1.

2. Trafikuppgifter som kravs for abonnentfakturering och betalning av samtrafikavgifter far behandlas.

Sadan behandling ar tillaten endast fram till utgdngen av den period under vilken det lagligen gar att
gora invindningar mot fakturan eller kréva betalning.
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3. I syfte att saluféra elektroniska kommunikationstjanster eller i syfte att tillhandahalla
mervirdestjdnster far en leverantdor av en allmént tillginglig elektronisk kommunikationstjanst
behandla de uppgifter som avses i punkt 1 i den utstrickning och under den tidsperiod som &r
nodvindig for sddana tjanster eller sidan marknadsforing, om den abonnent eller anvdndare som
uppgifterna giller i forvag har samtyckt till detta. Anvidndare eller abonnenter ska ha mojlighet att nér
som helst dra tillbaka sitt samtycke till behandling av trafikuppgifter.

5. Behandlingen av trafikuppgifter skall, i enlighet med punkterna 1, 2, 3 och 4, begrinsas till sadana
personer som av leverantéren av allmdnna kommunikationsndt och allmént tillgéngliga elektroniska
kommunikationstjanster getts i uppdrag att skota fakturering, trafikstyrning, kundférfragningar,
sparning av  bedrdgerier, marknadsforing av elektroniska kommunikationstjinster eller
tillhandahallande av en mervirdestjanst, och behandlingen skall begrinsas till sddant som ér
nodvindigt for dessa verksamheter.”

Artikel 9 i direktiv 2002/58 har rubriken ”Andra lokaliseringsuppgifter én trafikuppgifter”, och dér
foreskrivs foljande i punkt 1:

"Om andra lokaliseringsuppgifter én trafikuppgifter som ror anvindare eller abonnenter av allménna
kommunikationsnit eller allmént tillgdngliga elektroniska kommunikationstjanster kan behandlas, far
dessa uppgifter endast behandlas sedan de har avidentifierats eller om anvéndarna eller abonnenterna
givit sitt samtycke, i den utstrickning och for den tid som kravs for tillhandahallandet av en
mervirdestjanst. Innan anvidndaren eller abonnenten ger sitt samtycke skall tjdnsteleverantoren
informera denne om vilken typ av andra lokaliseringsuppgifter én trafikuppgifter som kommer att
behandlas, behandlingens syfte och varaktighet samt om uppgifterna kommer att vidarebefordras till
tredje part for tillhandahallande av mervérdestjansten. ...”

Artikel 15 i direktiv 2002/58 har rubriken "Tillimpningen av vissa bestimmelser i direktiv [95/46]”,
och dér foreskrivs foljande i punkt 1:

Medlemsstaterna far genom lagstiftning vidta atgarder for att begrdnsa omfattningen av de rattigheter
och skyldigheter som anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i detta
direktiv ndr en sddan begrinsning i ett demokratiskt samhille dr nodvindig, lamplig och proportionell
for att skydda nationell sikerhet (dvs. statens sikerhet), forsvaret och allmén sikerhet samt for
forebyggande, undersokning, avslojande av och atal for brott eller vid obehdrig anvindning av ett
elektroniskt kommunikationssystem enligt artikel 13.1 i direktiv [95/46]. Medlemsstaterna far for detta
andamal bland annat vidta lagstiftningsatgdrder som innebar att uppgifter fir bevaras under en
begrinsad period som motiveras av de skil som faststills i denna punkt. Alla atgdrder som avses i
denna punkt skall vara i enlighet med de allménna principerna i [unionslagstiftningen], inklusive
principerna i artikel 6.1 och 6.2 i Fordraget om Europeiska unionen.”

Forordning 2016/679

I artikel 2 i forordning 2016/679 foreskrivs foljande:

”1. Denna forordning ska tillimpas p& sadan behandling av personuppgifter som helt eller delvis
foretas pa automatisk vdg samt pa annan behandling &n automatisk av personuppgifter som ingar i
eller kommer att inga i ett register.

2. Denna forordning ska inte tillimpas pa behandling av personuppgifter som

a) utgor ett led i en verksamhet som inte omfattas av unionsritten,
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medlemsstaterna utfor ndr de bedriver verksamhet som omfattas av avdelning V kapitel 2 i
[fordraget om Europeiska unionen],

behoriga myndigheter utfor i syfte att forebygga, forhindra, utreda, avsloja eller lagfora brott eller
verkstélla straffréttsliga pafoljder, i vilket dven ingar att skydda mot samt forebygga och forhindra
hot mot den allmédnna sdkerheten.

I artikel 4 i forordning 2016/679 foreskrivs foljande:

"I denna forordning avses med

behandling: en atgird eller kombination av atgirder betriaffande personuppgifter eller uppséttningar
av personuppgifter, oberoende av om de utfors automatiserat eller ej, sasom insamling, registrering,
organisering, strukturering, lagring, bearbetning eller dndring, framtagning, ldsning, anviandning,
utlimning genom oOverforing, spridning eller tillhandahallande pa annat sitt, justering eller
sammanforande, begransning, radering eller férstoring,

I artikel 23.1 i forordning 2016/679 foreskrivs foljande:

"Det ska vara mojligt att i unionsritten eller i en medlemsstats nationella ritt som den
personuppgiftsansvarige eller personuppgiftsbitraidet omfattas av inféra en lagstiftningsatgird som
begréinsar tillimpningsomradet for de skyldigheter och réttigheter som foreskrivs i artiklarna 12-22
och 34, samt artikel 5 i den man dess bestimmelser motsvarar de rattigheter och skyldigheter som
faststalls i artiklarna 12-22, om en sadan begrinsning sker med respekt for andemeningen i de
grundldggande rattigheterna och friheterna och utgér en nodvindig och proportionell atgird i ett
demokratiskt samhdlle i syfte att sdkerstilla

g)

den nationella sékerheten,

forsvaret,

den allminna sdkerheten,

forebyggande, forhindrande, utredning, avslojande eller lagforing av brott eller verkstillande av
straffrattsliga sanktioner, inbegripet skydd mot samt forebyggande och forhindrande av hot mot
den allménna sdkerheten,

andra av unionens eller en medlemsstats viktiga mal av generellt allmént intresse, sdrskilt ett av
unionens eller en medlemsstats viktiga ekonomiska eller finansiella intressen, daribland penning-,
budget- eller skattefragor, folkhélsa och social trygghet,

skydd av rittsvasendets oberoende och rittsliga atgérder,

forebyggande, forhindrande, utredning, avslojande och lagforing av overtrddelser av etiska regler
som giller for lagreglerade yrken,

ECLIL:EU:C:2020:790



15

16

Dowm Av pDeN 6. 10. 2020 — MAL C-623/17
PRIVACY INTERNATIONAL

h) en tillsyns-, inspektions- eller regleringsfunktion som, &ven i enstaka fall, har samband med
myndighetsutovning i fall som ndmns i a—e och g,

i) skydd av den registrerade eller andras réttigheter och friheter,
j) verkstillighet av civilréttsliga krav.”
I artikel 94.2 i forordning nr 2016/679 foreskrivs foljande:

"Hénvisningar till det upphédvda direktivet ska anses som hénvisningar till denna férordning.
Héanvisningar till arbetsgruppen for skydd av enskilda med avseende pa behandlingen av
personuppgifter, som inrdttades genom artikel 29 i direktiv [95/46], ska anses som hdnvisningar till
Europeiska dataskyddsstyrelsen, som inrdttas genom denna forordning.”

Lagstiftningen i Forenade kungariket

Section 94 i Telecommunications Act 1984 (1984 ars lag om telekommunikation), i den lydelse som é&r
tillamplig pa omstédndigheterna i det nationella malet (nedan kallad 1984 é&rs lag), har rubriken
”Anvisningar med hénsyn till den nationella sikerheten m.m.”, och dér foreskrivs féljande:

”1) Ministern far, efter samrad med personer pé vilka denna section ar tillimplig, ge dessa personer
generella anvisningar i den mén som detta enligt ministern dr nodvindigt med hénsyn till den
nationella sikerheten eller till forbindelserna med regeringen i ett land eller omrade utanfér Forenade
kungariket.

2) Om ministern anser det nddvdndigt med hénsyn till den nationella sdkerheten eller till
forbindelserna med regeringen i ett land eller omrade utanfor Forenade kungariket, far ministern,
efter samrad med personer pa vilken denna artikel ér tillimplig, anvisa dessa personer att (beroende
pa omstindigheterna i det enskilda fallet) utféra eller underlita att utféra en sirskild atgard som
anges i anvisningen.

2A) Ministern far endast ge anvisningar enligt punkt 1) eller 2) om denne anser att det handlande som
krévs enligt anvisningen star i proportion till det mal som ska uppnas genom handlandet.

3) Personer pa vilka denna section é&r tillimplig ska genomfora alla anvisningar som de far av
ministern enligt denna section, utan hinder av andra skyldigheter som aligger dem enligt del 1 eller
kapitel 1 i del 2 i Communications Act 2003 [2003 ars lag om kommunikationer] och, nér det géller
anvisningar som ges till operatorer av ett allmint elektroniskt kommunikationsndt, utan hinder av att
anvisningarna géller for dem i en annan egenskap dn den som operator av ett sadant nt.

4) Ministern ska till var och en av parlamentets kammare ge in en kopia av alla anvisningar som ges
enligt denna section, savida inte ministern anser att ett utlimnande av dessa anvisningar skulle strida
mot nationella sdkerhetsintressen eller mot forbindelserna med regeringen i ett land eller omrade
utanfor Forenade kungariket eller mot en persons affarsintressen.

5) En person far inte lamna ut, eller enligt lag eller pa annat sitt aliggas att lamna ut, nagon
information om atgérder som vidtagits i enlighet med denna section, om ministern har underrattat
vederborande om att ministern anser att utlimnandet av sddan information skulle strida mot den
nationella sdkerheten eller mot forbindelserna med regeringen i ett land eller omrade utanfor
Forenade kungariket eller mot nagon annan persons affdrsintressen.
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8) Denna section ska tillimpas pa [Office of communications (OFCOM) (tillsynsmyndighet pa
teleomradet)] och pa operatorer av allménna elektroniska kommunikationsnét.”

I section 21 punkterna 4 och 6 i Regulation of Investigatory Powers Act 2000 (2000 ars lag om
utredningsbefogenheter) (nedan kallad Ripa) foreskrivs foljande:

”74) [M]ed 'uppgifter om kommunikation’ [avses] nagot av foljande:

a) alla trafikuppgifter som ingar i eller bifogats en kommunikation (av avsidndaren eller annan) i fraga
om varje system for posttjanster eller telekommunikation genom vilket uppgifter overfors eller kan
overforas,

b) all information som inte innefattar ndgot innehdll i en kommunikation (férutom information som
avses i punkt a och som ror en persons anvindande av
(i) en post- eller telekommunikationstjanst, eller
(ii) nagon del av ett telekommunikationssystem i samband med tillhandahallande till en person
eller en persons anvidndande av en telekommunikationstjénst,

c) all information som inte omfattas av punkt a eller b som, i forhallande till tjinstemottagarna,
innehas eller erhalls av en person som tillhandahéller en post- eller telekommunikationstjanst.

6) Begreppet 'trafikuppgifter’, i samband med all kommunikation, avser foljande:

a) varje uppgift som identifierar eller kan identifiera en person, apparat eller plats mot vilken, eller
fran vilken, en kommunikation 6verfors eller kan overforas,

b) varje uppgift som identifierar eller viljer ut, eller kan identifiera eller vilja ut den utrustning genom
vilken en kommunikation 6verfors eller kan 6verforas,

c) varje uppgift som omfattar signaler for manovrering av den apparat som i ett
kommunikationssystem anviands for overfoéring av varje kommunikation, och

d) varje uppgift som identifierar de uppgifter som omfattas av eller fogas till en sérskild
kommunikation eller andra uppgifter som omfattas av eller fogas till en viss kommunikation.

I sections 65-69 i Ripa finns bestimmelser om Investigatory Powers Tribunals (Domstolen for
utredningsbefogenheter, Forenade kungariket) funktionssatt och behorighet. Enligt section 65 i Ripa
far klagomal ges in till denna domstol om det finns skl att anta att uppgifter har erhallits pa ett
olampligt satt.

Malet vid den nationella domstolen och tolkningsfragorna

I borjan av ar 2015 blev det kédnt, bland annat genom en rapport fran Intelligence and Security
Committee of Parliament (parlamentets kommitté for underréttelse- och sikerhetsfragor, Forenade
kungariket) att Forenade kungarikets olika sikerhets- och underrittelsetjanster, det vill siga GCHQ,
MI5 och MI6, hade som praxis att samla in och anvinda méngddata om kommunikation. Den
5 juni 2015 vickte Privacy International, som é&r en icke-statlig organisation, talan vid den hénskjutande
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domstolen, Investigatory Powers Tribunal (Domstolen for utredningsbefogenheter, Forenade
kungariket) mot utrikes- och samvildesministern, inrikesministern samt sdkerhets- och
underrittelsetjansterna och bestred lagenligheten av nyss ndmnda praxis.

Den hinskjutande domstolen gjorde en provning av lagenligheten av sdkerhets- och
underrittelsetjdnsternas praxis, forst mot bakgrund av den nationella rdtten och bestammelserna i
Europeiska konventionen om skydd for de mainskliga rattigheterna och de grundldggande friheterna,
som undertecknades i Rom den 4 november 1950 (nedan kallad Europakonventionen) och dérefter
mot bakgrund av unionsrétten. I dom av den 17 oktober 2016 fann nimnda domstol att svarandena i
det nationella malet hade medgett att sdkerhets- och underrittelsetjinsterna inom ramen fér sin
verksamhet samlade in och anvdnde samlingar av sa kallade bulk personal data (nedan kallade
méngddata om personuppgifter) inom olika kategorier, sasom biografiska uppgifter eller reseuppgifter,
finansiell information eller affirsinformation, uppgifter som har samband med kommunikation och
som kan innehalla kinsliga uppgifter, som omfattas av tystnadsplikt, eller journalistiskt material. Den
konstaterade att dessa uppgifter, som erhallits pa olika sitt, i forekommande fall pa hemlig vig,
analyserades genom korskontroller och genom automatiserad behandling. De kunde vidare lamnas ut
till andra personer och myndigheter och delas med utldndska partner. I detta sammanhang anvinde
sakerhets- och underrittelsetjansterna dven méngddata om kommunikation, vilka inhdmtades fran
operatorer av allménna elektroniska kommunikationsnét enligt bland annat ministeranvisningar som
antagits med stod av section 94 i 1984 ars lag. GCHQ och MI5 hade gatt till viga pa detta sétt sedan
ar 2001 respektive ar 2005.

Den hénskjutande domstolen fann att dessa atgérder for insamling och anvindning av uppgifter var
forenliga med nationell rdtt och, sedan ar 2015, med artikel 8 i Europakonventionen, dock med
forbehall for fragor som dnnu inte provats och som avsdg proportionaliteten av ndmnda atgarder och
overforing av uppgifter till tredje parter. I det sistndmnda avseendet preciserade den hénskjutande
domstolen att det i malet hade getts in bevisning om tillimpliga garantier, bland annat i fraga om
forfaranden som reglerar atkomst till uppgifter och hur uppgifter far spridas utanfor sakerhets- och
underrittelsetjdnsterna, atgiarder for lagring av uppgifter och forekomsten av oberoende tillsyn.

Betriffande lagenligheten av de atgdrder som é&r aktuella i det nationella malet mot bakgrund av
unionsrétten, provade den hidnskjutande domstolen i dom av den 8 september 2017 huruvida dessa
atgirder omfattades av unionsrittens tillimpningsomrade och, om si var fallet, huruvida de var
forenliga med unionsrétten. Den hidnskjutande domstolen konstaterade, i fraga om méngddata om
kommunikation, att operatorer av elektroniska kommunikationsnét var skyldiga enligt section 94 i
1984 ars lag att vid anvisningar harom fran en minister ldmna ut uppgifter som samlats in inom
ramen for deras ekonomiska verksamhet som omfattas av unionsritten till sdkerhets- och
underrittelsetjansterna. Sa var daremot inte fallet i fraiga om insamling av andra uppgifter som hade
erhallits av sdkerhets- och underrittelsetjansterna utan att anvinda sig av saddana tvingande
befogenheter. Pa grundval av det nyss anforda fann den hénskjutande domstolen att det var
nodvindigt att begéra ett forhandsavgorande fran EU-domstolen for att fi klarhet i huruvida ett
system som det som foljer av section 94 i 1984 ars lag omfattas av unionsriatten och, om sa ér fallet,
huruvida och pa vilket sitt de krav som uppstills i den réttspraxis som foljer av domen av den
21 december 2016, Tele2 Sverige och Watson m.fl. (C-203/15 och C-698/15, EU:C:2016:970) (nedan
kallad domen Tele2) dr tillimpliga pa detta system.

I sin begdran om forhandsavgorande har den hénskjutande domstolen angett att ministern, enligt
nimnda section 94, far ge leverantorer av elektroniska kommunikationstjénster de generella eller
sarskilda anvisningar som ministern anser vara nddvindiga med hénsyn till den nationella sikerheten
eller till forbindelserna med en utlindsk regering. Med hénvisning till definitionerna i section 21.4
och 21.6 i Ripa har den hénskjutande domstolen angett att de berdrda uppgifterna innefattar
trafikuppgifter och uppgifter om tjansteanvindning, i den mening som avses i den sistndmnda
bestammelsen, och att det endast dr innehallet i kommunikationen som inte omfattas. Dessa uppgifter
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gor det bland annat mojligt att fi kédnnedom om “vem, var, ndr, hur?” nir det giller en
kommunikation. Uppgifterna overfors till sikerhets- och underrittelsetjansterna och lagras av dessa
for deras verksambhet.

Enligt den hénskjutande domstolen skiljer sig det system som dr aktuellt i det nationella malet fran det
som foljer av Data Retention and Investigatory Powers Act 2014 (2014 ars lag om datalagring
och utredningsbefogenheter) (nedan kallad Dripa), som var i fraga i det mal som avgjordes genom
domen av den 21 december 2016, Tele2 (C-203/15 och C-698/15, EU:C:2016:970). Enligt
Dripa-systemet  skulle  namligen  uppgifter lagras av  leverantorer av  elektroniska
kommunikationstjdnster och goras tillgingliga inte bara for sédkerhets- och underrittelsetjinsterna,
med hédnsyn till den nationella sékerheten, utan &ven for andra myndigheter efter deras behov.
Tele2-domen avsdg dessutom en brottsutredning och inte nationell sakerhet.

Den hénskjutande domstolen har vidare anfort att de databaser som sammanstills av sdkerhets- och
underrittelsetjansterna ar foremal for en icke-konkret och automatiserad massdatabehandling, i syfte
att pavisa forekomsten av eventuella okdnda hot. Den hanskjutande domstolen har i detta avseende
anfort att de samlingar av metadata som sammanstillts pa detta siatt maste vara sa fullstindiga som
mojligt for att sdkerhets- och underrittelsetjansterna ska kunna ha tillgéng till en "hostack” for att hitta
"nalen” som doljer sig dar. Nar det giller nyttan av sdkerhets- och underrittelsetjinsternas
massinsamling av uppgifter och teknikerna for att ta del av dessa uppgifter, har den hénskjutande
domstolen sdrskilt hédnvisat till slutsatserna i den rapport som David Anderson, QC, som da var
United Kingdom Independent Reviewer of Terrorism Legislation (Forenade kungarikets oberoende
utredare av terroristlagstiftningen), lamnade den 19 augusti 2016. Vid upprittandet av ndmnda
rapport grundade sig utredaren pa en undersokning som utforts av en grupp underrittelsespecialister
och pa vittnesmal fran anstéllda inom sékerhets- och underréttelsetjansterna.

Den hiénskjutande domstolen har dven angett att Privacy International anser att det system som &r
aktuellt i det nationella malet &r réttsstridigt enligt unionsrétten, medan svarandena i det nationella
malet anser att skyldigheten enligt systemet att overfora uppgifter samt atkomst till och anvéndning
av uppgifterna ligger utanfor unionens befogenheter, i enlighet med bland annat artikel 4.2 FEU, enligt
vilken nationell sikerhet ocksa i fortsdttningen ska vara varje medlemsstats eget ansvar.

I det avseendet har den hénskjutande domstolen héanvisat till domen av den 30 maj 2006,
parlamentet/radet och kommissionen (C-317/04 och C-318/04, EU:C:2006:346, punkterna 56-59),
som rorde overforing av PNR-uppgifter (Passenger Name Record) i syfte att skydda allmdn sikerhet,
och anfort att affirsdrivande bolags verksamhet i samband med behandling och G&verforing av
uppgifter i syfte att skydda nationell sikerhet inte forefaller omfattas av unionsrittens
tillampningsomrade. Det som ska prévas dr inte huruvida den aktuella verksamheten utgoér behandling
av uppgifter, utan enbart huruvida syftet med en sddan verksamhet, till sitt innehall och sina
verkningar, dr att frimja en vésentlig statlig funktion, i den mening som avses i artikel 4.2 FEU, med
hjdlp av en ram som inrittats av statsmakterna och som avser allmén sikerhet.

For det fall de atgdrder som é&r aktuella i det nationella malet dnda skulle anses omfattas av
unionsrétten, anser den hénskjutande domstolen att de krav som anges i punkterna 119-125 i domen
av den 21 december 2016, Tele2 (C-203/15 och C-698/15, EU:C:2016:970), framstar som oldmpliga
med avseende pa nationell sdkerhet och skulle kunna undergriava sdkerhets- och
underrittelsetjansternas formaga att mota vissa hot mot den nationella sdkerheten.
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29 Mot denna bakgrund beslutade Investigatory Powers Tribunal (Domstolen f6r utredningsbefogenheter)
att vilandeforklara malet och att stdlla foljande fragor till EU-domstolen:

"Nedanstaende fragor stills mot bakgrund av féljande omstandigheter:

a)

b)

1)

2)

[Sakerhets- och underrittelsetjansternas] mojligheter att anvinda [mangddata om kommunikation]
som ldmnas ut till dem ar nodviandiga for skyddet av Forenade kungarikets nationella sdkerhet,
vilket omfattar verksamhet inom kontraterrorism, kontraspionage och ickespridning av kdrnvapen.

Ett centralt inslag i sédkerhets- och underrittelseorganens anviandning av [méingddata om
kommunikation] ar att upptéicka tidigare okdnda hot mot nationell sikerhet genom olika tekniker
for icke-riktad massinsamling av uppgifter, vilka dr beroende av att méngddata samlas pa ett och
samma stdlle. Den huvudsakliga nyttan med ndmnda tekniker bestar i att de gor det mojligt att
snabbt kunna identifiera och nd 6kad forstdelse om spaningsobjekt samt i att de ger en grund for
atgirder vid ett omedelbart hot.

En tillhandahallare av ett elektroniskt kommunikationsndt &r inte darefter skyldig att lagra
[méngddata om kommunikation] (lingre &n den tid som foljer av deras ordinarie
verksamhetskrav), vilka lagras enbart av staten (sikerhets- och underrittelsetjiansterna).

Den nationella domstolen har funnit (med vissa reservationer) att de garantier som omgirdar
sdkerhets- och underrittelsetjdnsternas anvandning av méngddata &ar forenliga med kraven i
Europakonventionen.

Den nationella domstolen har funnit att aldggandet av de krav som anges i punkterna 119-125 i
domen [av den 21 december 2016, Tele2, C-203/15 och C-698/15 (EU:C:2016:970)], om de var
tillampliga, skulle omintetgora de atgdrder som sédkerhets- och underrittelsetjansterna vidtagit for
att skydda nationell sékerhet, och dédrigenom &@ventyra Forenade kungarikets nationella sikerhet.

Med beaktande av artikel 4 FEU och artikel 1.3 i direktiv [2002/58], ska ett krav i anvisningar som
en minister lamnar till en tillhandahallare av ett elektroniskt kommunikationsnidt och som innebar
att tillhandahallaren maste lamna ut [midngddata om kommunikation] till en medlemsstats
sakerhets- och underrittelsetjanster anses omfattas av tillimpningsomradet for unionsrétten och
direktiv [2002/58]?

Om fraga 1 ska besvaras jakande, dr nagot av kraven som [géller for lagrade uppgifter om
kommunikation och som anges i punkterna 119-125 i domen av den 21 december 2016, Tele2,
C-203/15 och C-698/15 (EU:C:2016:970)] — eller ndgra andra krav utover de som foljer av
Europakonventionen - tillimpliga pa sddana anvisningar som ldmnas av en minister? Om sa ar
fallet, hur och i vilken mén &r da dessa krav tillimpliga, med beaktande av att det ar absolut
nodvindigt for sdkerhets- och underrittelseorganen att anvinda inhdmtning av méngddata och
tekniker for automatiserad behandling for att skydda den nationella sdkerheten och med
beaktande av den utstrickning i vilken aldggandet av sadana krav allvarligt kan inskrdanka nyss
nidmnda mojligheter for dessa organ, om de i 6vrigt ar forenliga med Europakonventionen?”
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Provning av tolkningsfragorna

Den forsta fragan

Den hénskjutande domstolen har stdllt den forsta fragan for att fa klarhet i huruvida artikel 1.3 i
direktiv 2002/58, jamford med artikel 4.2 FEU, ska tolkas pa s sitt att direktivets tillimpningsomrade
omfattar en nationell lagstiftning som ger en statlig myndighet rétt att aldgga leverantorer av
elektroniska kommunikationstjanster att Overfora trafikuppgifter och lokaliseringsuppgifter till
sakerhets- och underrittelsetjansterna i syfte att skydda nationell sékerhet.

Privacy International har i det avseendet i allt vdsentligt gjort géllande att det foljer av domstolens
praxis avseende tillimpningsomradet for direktiv 2002/58 att bade sdkerhets- och
underrittelsetjansternas inhdmtning av uppgifter fran ndmnda leverantorer enligt section 94 i 1984 ars
lag och sidkerhets- och underrittelsetjansternas anvindning av uppgifterna omfattas av direktivets
tillampningsomrade, oberoende av om uppgifterna inhdmtas genom en overforing i efterhand eller om
detta sker i realtid. Privacy International anser i synnerhet att den omstdndigheten att malet att skydda
den nationella sdkerheten uttryckligen anges i artikel 15.1 i direktivet inte innebdr att sadana
situationer ligger utanfor direktivets tillimpningsomrade, och artikel 4.2 FEU foranleder inte nagon
annan beddmning.

Forenade kungarikets regering, den tjeckiska och den estniska regeringen, Irland samt den franska, den
cypriotiska, den ungerska, den polska och den svenska regeringen har diremot gjort gillande att
direktiv 2002/58 inte &r tillaimpligt pa den nationella lagstiftning som ar aktuell i det nationella malet,
eftersom den syftar till att skydda den nationella sikerheten. Namnda regeringar anser att sikerhets-
och underrittelsetjansternas verksamhet omfattas av medlemsstaternas vésentliga statliga funktioner,
vilka bestar i att uppratthalla allmén ordning samt att skydda den inre sékerheten och den territoriella
integriteten, och foljaktligen av medlemsstaternas exklusiva befogenhet, vilket bland annat framgar av
artikel 4.2 tredje meningen FEU.

Enligt dessa regeringar kan direktiv 2002/58 saledes inte tolkas pé sa sétt att nationella atgérder som
syftar till att skydda den nationella sikerheten omfattas av direktivets tillimpningsomrade. Artikel 1.3 i
direktiv 2002/58 avgrédnsar direktivets tillimpningsomrdde och innebdr att verksamhet som avser
allméan sédkerhet, forsvar och statens sidkerhet inte omfattas av direktivets tillimpningsomrade, i likhet
med vad som redan foreskrevs i artikel 3.2 forsta strecksatsen i direktiv 95/46. Nyss ndmnda
bestimmelser avspeglar den befogenhetsférdelning som anges i artikel 4.2 FEU och de skulle forlora
sin dndamalsenliga verkan om det krdvdes att atgdrder inom det nationella sikerhetsomradet uppfyller
kraven i direktiv 2002/58. Vidare anser regeringarna att den réttspraxis som bygger pa domstolens dom
av den 30 maj 2006, parlamentet/rddet och kommissionen (C-317/04 och C-318/04, EU:C:2006:346),
som ror artikel 3.2 forsta strecksatsen i direktiv 95/46, kan overforas pa artikel 1.3 i direktiv 2002/58.

Domstolen gor i denna del foljande bedomning. Enligt lydelsen i artikel 1.1 i direktiv 2002/58
mojliggors genom direktivet en harmonisering av nationella bestimmelser for att sédkerstilla ett
likvirdigt skydd av de grundlidggande fri- och rattigheterna, sarskilt rétten till integritet och
konfidentialitet, ndr det giller behandling av personuppgifter inom sektorn for elektronisk
kommunikation.

I artikel 1.3 i ndmnda direktiv utesluts ”statens verksamheter” pa vissa angivna omraden fran
direktivets tillimpningsomrade, bland annat statens verksamheter pa straffrittens omrade liksom
verksamheter som avser allmén sédkerhet, forsvar, statens sidkerhet, inbegripet statens ekonomiska
valstand ndr verksamheten ror statens sikerhet. De verksamheter som ndmns som exempel ar i
samtliga fall verksamheter som endast kan bedrivas av staten eller statliga myndigheter och som inte
kan bedrivas av enskilda (dom av den 2 oktober 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788,
punkt 32 och dér angiven réttspraxis).
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I artikel 3 i direktiv 2002/58 anges dessutom att direktivet ska tillimpas pa behandling av
personuppgifter i samband med att allmént tillgingliga elektroniska kommunikationstjénster
tillhandahalls i allmédnna kommunikationsnédt inom unionen, inbegripet allmidnna kommunikationsnét
som  stoder datainsamling och identifieringsutrustning  (nedan  kallade elektroniska
kommunikationstjinster). Direktivet ska darfor anses reglera verksamheten for leverantorer av sadana
tjianster (dom av den 2 oktober 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, punkt 33 och dér
angiven réttspraxis).

I detta sammanhang later artikel 15.1 i direktiv 2002/58 medlemsstaterna, pa de villkor som foreskrivs i
den artikeln, "genom lagstiftning vidta atgérder for att begrdnsa omfattningen av de rattigheter och
skyldigheter som anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i detta direktiv”
(dom av den 21 december 2016, Tele2, C-203/15 och C-698/15, EU:C:2016:970, punkt 71).

Artikel 15.1 i direktiv 2002/58 forutsitter emellertid med nodvandighet att den nationella lagstiftning
som avses i den bestimmelsen omfattas av direktivets tillimpningsomrade, eftersom direktivet
uttryckligen tilliter medlemsstaterna att vidta sddana atgdrder endast om de déri angivna villkoren ar
uppfyllda. Sadan lagstiftning reglerar dessutom, for de &ndamal som anges i bestdmmelsen,
verksamheten for leverantorer av elektroniska kommunikationstjanster (dom av den 2 oktober 2018,
Ministerio Fiscal, C-207/16, EU:C:2018:788, punkt 34 och dér angiven réttspraxis).

Det dr bland annat mot bakgrund av dessa 6verviganden som domstolen har slagit fast att artikel 15.1 i
direktiv 2002/58, jamford med artikel 3 i samma direktiv, ska tolkas sd, att tillimpningsomradet for
direktivet inte bara omfattar lagstiftning som  aldgger leverantorer av  elektroniska
kommunikationstjénster att lagra trafik- och lokaliseringsuppgifter, utan dven lagstiftning som aldgger
dessa leverantorer att ge de behoriga nationella myndigheterna atkomst till dessa uppgifter. Sadan
lagstiftning medfor ndmligen med nodvindighet behandling av ndmnda uppgifter fran leverantdrernas
sida och kan, i den man de reglerar dessa leverantorers verksamhet, inte likstdllas med sadana staten
forbehéllna verksamheter som avses i artikel 1.3 i ndmnda direktiv (se, for ett liknande resonemang,
dom av den 2 oktober 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, punkterna 35 och 37 och dér
angiven réttspraxis).

Nér det giller en sadan lagstiftningsatgird som section 94 i 1984 ars lag, med stod av vilken den
behoriga myndigheten far ge leverantorer av elektroniska kommunikationstjanster anvisningar om att
lamna ut mangddata till sakerhets- och underréttelsetjansterna genom o6verforing ska foljande papekas.
Enligt definitionen i artikel 4.2 i férordning 2016/679, som enligt artikel 2 i direktiv 2002/58 jamford
med artikel 94.2 i forordning 2016/679 ir tillamplig, avses med "behandling” av personuppgifter “en
atgird eller kombination av atgirder betriffande personuppgifter eller uppsittningar av
personuppgifter, oberoende av om de utfors automatiserat eller ej, sasom insamling ..., lagring ...,
lasning, anvidndning, utlimning genom oOverforing, spridning eller tillhandahallande pa annat satt ...”.

Av detta fOljer att utlimnande av personuppgifter genom Overforing, liksom lagring eller
tillhandahallande pa annat sétt av sadana uppgifter, utgor behandling i den mening som avses i
artikel 3 i direktiv 2002/58 och omfattas foljaktligen av tillimpningsomradet for det direktivet (se, for
ett liknande resonemang, dom av den 29 januari 2008, Promusicae, C-275/06, EU:C:2008:54,
punkt 45).

Mot bakgrund av oOvervdgandena i punkt 38 ovan och systematiken i direktiv 2002/58 skulle en
tolkning av detta direktiv, enligt vilken saddan lagstiftning som avses i artikel 15.1 i direktivet skulle
vara undantagen fran direktivets tillimpningsomrade pa grund av att de syften som denna lagstiftning
maste efterstrdva i materiellt hinseende vésentligen 6verlappar med syftena med de verksamheter som
avses i artikel 1.3 i direktivet, innebéra att nimnda artikel 15.1 helt frantogs sin dndamalsenliga verkan
(se, for ett liknande resonemang, dom av den 21 december 2016, Tele2, C-203/15 och C-698/15,
EU:C:2016:970, punkterna 72 och 73).
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Begreppet “verksamheter” i artikel 1.3 i direktiv 2002/58 kan saledes inte, sdsom generaladvokaten i
huvudsak fann i punkt 75 i sitt forslag till avgorande i de forenade malen La Quadrature du Net m.fl.
(C-511/18 och C-512/18, EU:C:2020:6), tolkas pa sa sdtt att det omfattar sadan lagstiftning som den
som avses i artikel 15.1 i detta direktiv.

Denna slutsats paverkas inte av artikel 4.2 FEU som de regeringar som ndmns i punkt 32 ovan har
hédnvisat till. Enligt domstolens fasta praxis kan den omstdndigheten att en atgird har vidtagits for att
skydda nationell sikerhet ndmligen inte, trots att det ankommer pa medlemsstaterna att definiera sina
vasentliga sdkerhetsintressen och att vidta de atgiarder som ar nodvindiga for att sékerstilla inre och
yttre sikerhet, leda till att unionsrétten inte &r tillimplig och befria medlemsstaterna fran skyldigheten
att iaktta unionsritten (se, for ett liknande resonemang, dom av den 4 juni 2013, ZZ, C-300/11,
EU:C:2013:363, punkt 38, dom av den 20 mars 2018, kommissionen/Osterrike (Statstryckeri),
C-187/16, EU:C:2018:194, punkterna 75 och 76, och dom av den 2 april 2020, kommissionen/Polen,
Ungern och Tjeckien (Tillfdllig mekanism for omplacering av personer som ansoker om internationellt
skydd), C-715/17, C-718/17 och C-719/17, EU:C:2020:257, punkterna 143 och 170).

Det ér riktigt att domstolen i domen av den 30 maj 2006, parlamentet/radet och kommissionen
(C-317/04 och C-318/04, EU:C:2006:346, punkterna 56-59), slog fast att lufttrafikforetags 6verforing
av personuppgifter till myndigheter i tredjeland i syfte att forebygga och bekdmpa terrorism och andra
grova brott i kraft av artikel 3.2 forsta strecksatsen i direktiv 95/46 inte omfattades av
tillampningsomradet for detta direktiv, eftersom denna overforing sker inom en ram som inrittats av
statsmakterna och som avser allmén sékerhet.

Med beaktande av overvigandena i punkterna 36, 38 och 39 ovan kan denna rittspraxis emellertid inte
overforas pa tolkningen av artikel 1.3 i direktiv 2002/58. Sdsom generaladvokaten i huvudsak anférde i
punkterna 70-72 i sitt forslag till avgorande i de forenade malen La Quadrature du Net m.fl. (C-511/18
och C-512/18, EU:C:2020:6), utesluter artikel 3.2 forsta strecksatsen i direktiv 95/46, vilken dr den
bestimmelse som avses i ndmnda rittspraxis, ndmligen fran sitt tillimpningsomrade generellt
"behandlingar som ror allmén sidkerhet, forsvar, statens sdkerhet” utan att nagon étskillnad goérs med
avseende pa vem som behandlar uppgifterna i fraga. En sddan atskillnad maste daremot goras vid
tolkningen av artikel 1.3 i direktiv 2002/58. Sasom framgar av punkterna 37-39 och 42 ovan omfattas
namligen all behandling av personuppgifter som wutférs av leverantorer av elektroniska
kommunikationstjénster av detta direktivs tillimpningsomrade, inbegripet den behandling som foljer
av skyldigheter som alagts dem av statsmakten. Den sistndimnda behandlingen kunde emellertid, i
forekommande fall, omfattas av undantaget i artikel 3.2 forsta strecksatsen i direktiv 95/46, med
hénsyn till den mer vidstrackta utformningen av den bestimmelsen, vilken avsag all behandling,
oavsett vem som &r uppgiftsbehandlare och oavsett om den avser allmén sékerhet, forsvar eller statens
sakerhet.

Det ska dessutom péapekas att direktiv 95/46 som var i fraga i det mal som avgjordes genom domen av
den 30 maj 2006, parlamentet/radet och kommissionen (C-317/04 och C-318/04, EU:C:2006:346),
enligt artikel 94.1 i forordning 2016/679 upphévdes och ersattes av denna forordning, med verkan fran
och med den 25 maj 2018. Aven om det i artikel 2.2 d i nimnda férordning anges att den inte ska
tillampas pa behandling som utférs av "behdriga myndigheter” i syfte att bland annat férebygga och
avsloja brott, i vilket dven ingar att forhindra hot mot allmédn sdkerhet och forebygga sadana hot,
framgar det av artikel 23.1 d och h i samma férordning att férordningen ar tillimplig pa behandling
av personuppgifter som utfors av enskilda for samma édndamal. Hérav foljer att ovanndmnda tolkning
av artikel 1.3, artikel 3 och artikel 15.1 i direktiv 2002/58 ar forenlig med den avgrinsning av
tillampningsomradet for forordning 2016/679 som direktivet kompletterar och preciserar.

Nar medlemsstaterna daremot direkt genomfor atgarder som innebar undantag fran konfidentialiteten
vid elektronisk kommunikation, utan att aldgga tjansteleverantdrer av sidan kommunikation nagon
skyldighet att behandla uppgifter, omfattas skyddet av de berdrda personernas uppgifter inte av
direktiv 2002/58, utan enbart av nationell réatt, med forbehall for tillimpningen av Europaparlamentets
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och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller
lagfora brott eller verkstilla straffréttsliga pafoljder, och det fria flodet av sadana uppgifter och om
upphédvande av radets rambeslut 2008/977/RIF (EUT L 119, 2016, s. 89), vilket innebdr att atgérderna
i fraga bland annat maste vara forenliga med nationell ritt pa grundlagsnivdi och kraven i
Europakonventionen.

Mot bakgrund av det ovan anforda ska den forsta fragan besvaras enligt foljande. Artiklarna 1.3, 3
och 15.1 i direktiv 2002/58, jamforda med artikel 4.2 FEU, ska tolkas pa sa sitt att direktivets
tillampningsomrade omfattar en nationell lagstiftning som ger en statlig myndighet rdtt att aldgga
leverantorer av  elektroniska kommunikationstjinster att  Overfora trafikuppgifter och
lokaliseringsuppgifter till sikerhets- och underrittelsetjansterna i syfte att skydda nationell sakerhet.

Den andra fragan

Den hinskjutande domstolen har stillt den andra fragan for att fa klarhet i huruvida artikel 15.1 i
direktiv 2002/58, jamford med artikel 4.2 FEU samt artiklarna 7, 8, 11 och 52.1 i stadgan, ska tolkas
pa sa sdtt att den utgor hinder for en nationell lagstiftning som ger en statlig myndighet rétt att alagga
leverantorer av elektroniska kommunikationstjanster att pa ett generellt och odifferentierat sitt
overfora trafikuppgifter och lokaliseringsuppgifter till sékerhets- och underrittelsetjansterna i syfte att
skydda nationell sékerhet.

Domstolen erinrar inledningsvis om att det framgar av uppgifterna i begéran om foérhandsavgorande att
section 94 i 1984 érs lag innebdr att ministern, ndr denne anser det vara nédviandigt med hénsyn till
den nationella sdkerheten eller till forbindelserna med en utlindsk regering, genom anvisningar far
alagga leverantorer av  elektroniska kommunikationstjanster att till  sdkerhets- och
underrittelsetjansterna overfora mangddata om kommunikation. Sddana data omfattar trafik- och
lokaliseringsuppgifter samt uppgifter om tjdansteanvindning, i den mening som avses i section 21.4
och 21.6 i Ripa. Den nyss nimnda bestimmelsen omfattar bland annat uppgifter som behovs for att
identifiera kommunikationskéillan och slutmalet for kommunikationen, faststédlla datum, tidpunkt och
varaktighet for kommunikationen samt typen av kommunikation och for att lokalisera
terminalutrustning och kommunikationer. Bland dessa uppgifter éaterfinns bland annat anvéndarens
namn och adress, telefonnummer och uppringt nummer, ip-adresser for kommunikationskéllan och
mottagaren av kommunikationen samt adressen till de besokta webbplatserna.

Saédant utlimnande av uppgifter genom oOverforing avser samtliga anvdndare av elektroniska
kommunikationsmedel, utan att det preciseras huruvida overforingen ska ske i realtid eller i efterhand.
Nar uppgifterna val har overforts lagras de — enligt uppgifterna i begdran om férhandsavgérande — av
sdkerhets- och underrittelsetjansterna och forblir tillgingliga for dem i deras verksambhet, i likhet med
andra databaser som de har. I synnerhet kan uppgifter som samlas in pa detta sétt och som ar foremal
for icke-konkret och automatiserad behandling och analys korskontrolleras mot andra databaser som
innehaller olika kategorier av mangddata om personuppgifter eller limnas ut utanfor sikerhets- och
underrittelsetjansterna och till tredjeldnder. Till sist kan det konstateras att nyss ndmnda atgdrder inte
kraver forhandstillstand fran en domstol eller en oberoende forvaltningsmyndighet och de foranleder
inte heller nagon information till berérda personer.

Syftet med direktiv 2002/58 ar, sasom framgar av bland annat skidlen 6 och 7 i direktivet, att skydda
anvdndarna av elektroniska kommunikationstjanster mot de faror for deras personuppgifter och deras
privatliv som foljer av ny teknik och sérskilt den okade kapaciteten for automatiserad lagring och
behandling av uppgifter. Direktivet syftar sarskilt, sasom anges i dess skal 2, till att sdkerstilla full
respekt for de rattigheter som anges i artiklarna 7 och 8 i stadgan. Det framgar av motiveringen till
forslaget till Europaparlamentets och radets direktiv om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (COM(2000) 385 final), som ligger till
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grund for direktiv 2002/58, att unionslagstiftaren avsig att "garantera en fortsatt hog skyddsniva for
personuppgifter och privatliv for alla elektroniska kommunikationstjénster, oavsett vilken teknik som
anvéands”.

I detta syfte anges i artikel 5.1 i direktiv 2002/58 att "medlemsstaterna genom nationell lagstiftning
[ska] sdkerstdlla konfidentialitet vid kommunikation och dirmed foérbundna trafikuppgifter via
allmédnna kommunikationsnit och allmént tillgédngliga elektroniska kommunikationstjénster”. I samma
bestimmelse anges dven att “[medlemsstaterna] sdrskilt [ska] forbjuda avlyssning, uppfingande med
tekniskt hjdlpmedel, lagring eller andra metoder som innebdr att kommunikationen och de dédrmed
forbundna trafikuppgifterna kan fangas upp eller 6vervakas av andra personer én anvindarna utan de
berérda anvidndarnas samtycke, utom ndr de har laglig rdtt att gora detta i enlighet med artikel 15.1”
och att ”[d]enna punkt [inte far] forhindra teknisk lagring som é&r nddvéindig for overforing av
kommunikationen utan att det paverkar principen om konfidentialitet”.

I artikel 5.1 stadfésts saledes principen om konfidentialitet for saval elektronisk kommunikation som
darmed forbundna trafikuppgifter. Detta innebdr bland annat ett principiellt férbud f6r andra personer
dn anvdndarna att, utan anvindarnas samtycke, lagra sadan kommunikation och sddana uppgifter. Mot
bakgrund av bestimmelsens generella ordalydelse ska den anses omfatta varje atgdrd som gor det
mojligt for tredje man att fa kinnedom om kommunikationer och diarmed férbundna uppgifter for
andra déndamal én overforing av en kommunikation.

Forbudet i artikel 5.1 i direktiv 2002/58 mot att finga upp kommunikationer och darmed férbundna
uppgifter omfattar siledes alla former genom vilka leverantdorer av  elektroniska
kommunikationstjanster gor trafik- och lokaliseringsuppgifter tillgidngliga for statliga myndigheter,
sasom sidkerhets- och underrittelsetjdnster, samt sadana myndigheters lagring av trafik- och
lokaliseringsuppgifter, oberoende av hur dessa uppgifter senare anvénds.

Genom att anta detta direktiv har unionslagstiftaren séledes konkretiserat de réttigheter som ar
stadfasta i artiklarna 7 och 8 i stadgan, vilket innebdr att anvdndarna av elektroniska
kommunikationsmedel i princip har rétt att forvinta sig att deras kommunikationer och dérmed
forbundna uppgifter forblir anonyma och inte kan registreras, savida de inte har samtyckt till detta
(dom av den 6 oktober 2020, La Quadrature du Net m.fl, C-511/18, C-512/18 och C-520/18,
punkt 109).

Enligt artikel 15.1 i direktiv 2002/58 fir medlemsstaterna emellertid inféra undantag frdn den
principiella skyldigheten enligt artikel 5.1 i direktivet att garantera konfidentialiteten for
personuppgifter och fran motsvarande skyldigheter, vilka ndmns bland annat i artiklarna 6 och 9 i
direktivet, ndr en sadan begrinsning i ett demokratiskt samhaille ar nodvéindig, ldmplig och
proportionell for att skydda nationell sékerhet, forsvaret och allmén sdkerhet samt for forebyggande,
undersokning, avslojande av och atal for brott eller vid obehorig anvandning av ett elektroniskt
kommunikationssystem. Medlemsstaterna far for detta &ndamal bland annat vidta lagstiftningsatgarder
som innebdr att uppgifter fir bevaras under en begriansad period nér det d4r motiverat av ett av dessa
skal.

Mojligheten att gora undantag fran de rattigheter och skyldigheter som foreskrivs i artiklarna 5, 6
och 9 i direktiv 2002/58 kan emellertid inte motivera att ett undantag fran den principiella
skyldigheten att sékerstdlla konfidentialiteten for elektronisk kommunikation och darmed tillhorande
uppgifter, och i synnerhet fran det forbud mot lagring av sadana uppgifter som uttryckligen foreskrivs i
artikel 5 i direktivet, blir huvudregeln (se, for ett liknande resonemang, dom av den 21 december 2016,
Tele2, C-203/15 och C-698/15, EU:C:2016:970, punkterna 89 och 104, och dom av den 6 oktober 2020,
La Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18, punkt 111).
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Det framgar dessutom av artikel 15.1 tredje meningen i direktiv 2002/58 att medlemsstaterna endast
far vidta lagstiftningsatgiarder for att begridnsa omfattningen av de réttigheter och skyldigheter som
avses i artiklarna 5, 6 och 9 i direktivet i enlighet med de allménna principerna i unionsrétten,
déribland proportionalitetsprincipen, och de grundldggande rattigheter som garanteras i stadgan.
Domstolen har redan slagit fast att ndr en medlemsstat i nationell lagstiftning &ldgger leverantorer av
elektroniska kommunikationstjénster en skyldighet att lagra trafikuppgifter i syfte att, i forekommande
fall, gora dem tillgdngliga for behoriga nationella myndigheter vicker detta fragor om en sadan
lagstiftnings forenlighet inte bara med artiklarna 7 och 8 i stadgan, vilka ror skyddet for privatlivet
respektive skyddet av personuppgifter, utan dven med artikel 11 i stadgan, som ror yttrandefriheten
(se, for ett liknande resonemang, dom av den 8 april 2014, Digital Rights Ireland m.fl., C-293/12
och C-594/12, EU:C:2014:238, punkterna 25 och 70, samt dom av den 21 december 2016, Tele2,
C-203/15 och C-698/15, EU:C:2016:970, punkterna 91 och 92 och dir angiven réttspraxis).

Samma fragor uppkommer dven for andra typer av behandling av uppgifter, sdsom Overforing av
uppgifterna till andra personer én anviandarna eller atkomst till uppgifterna i avsikt att de ska anvandas
(se, analogt, yttrande 1/15 (PNR-avtalet mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592,
punkt 122 och dér angiven réttspraxis)

Vid tolkningen av artikel 15.1 i direktiv 2002/58 ska saledes betydelsen av savil ratten till respekt for
privatlivet, vilken garanteras i artikel 7 i stadgan, som ritten till skydd for personuppgifter, vilken
garanteras i artikel 8 i stadgan, sdsom denna betydelse framgar av domstolens praxis, samt betydelsen
av ritten till yttrandefrihet beaktas. Denna grundldggande réttighet, som garanteras i artikel 11 i
stadgan, utgor namligen en av grundvalarna for ett demokratiskt och pluralistiskt samhille och ingar i
de virden som unionen enligt artikel 2 FEU bygger pa (se, for ett liknande resonemang, dom av den
6 mars 2001, Connolly/kommissionen, C-274/99 P, EU:C:2001:127, punkt 39, och dom av den
21 december 2016, Tele2, C-203/15 och C-698/15, EU:C:2016:970, punkt 93 och dir angiven
rattspraxis).

De rittigheter som &r stadfista i artiklarna 7, 8 och 11 i stadgan dr emellertid inte nagra absoluta
rattigheter, utan maste bedomas utifran deras funktion i sambhillet (se, for ett liknande resonemang,
dom av den 16 juli 2020, Facebook Ireland och Schrems, C-311/18, EU:C:2020:559, punkt 172 och dér
angiven rattspraxis).

Sasom framgar av artikel 52.1 i stadgan dr det ndmligen enligt stadgan tillatet att begridnsa utdvandet av
dessa rattigheter, under forutséttning att begransningarna foreskrivs i lag, att de &r forenliga med det
vasentliga innehallet i dessa rattigheter och att de, med beaktande av proportionalitetsprincipen, ar
nodvéndiga och faktiskt svarar mot mal av allmédnt samhallsintresse som erkdnns av unionen eller mot
behovet av skydd for andra méanniskors rattigheter och friheter

Det ska tillaggas att kravet pa att samtliga begréansningar i utévandet av grundldggande rattigheter ska
vara foreskrivna i lag innebdr att riackvidden av begrinsningen i utovandet av den aktuella réttigheten
ska vara definierad i sjilva den rittsliga grund som tillater ingreppet (dom av den 16 juli 2020,
Facebook Ireland och Schrems, C-311/18, EU:C:2020:559, punkt 175 och dér angiven réttspraxis).

Vad giller iakttagandet av proportionalitetsprincipen foreskrivs i artikel 15.1 forsta meningen i
direktiv 2002/58 att medlemsstaterna far vidta en &tgdrd som avviker fran principen om
konfidentialitet vid kommunikation och ddrmed tillhérande trafikuppgifter, nir en sadan atgiard &r
"nodvandig, lamplig och proportionerlig” ”i ett demokratiskt samhalle”, med hénsyn till de mal som
anges i denna bestimmelse. I skil 11 i direktivet anges att en atgdrd av detta slag ska vara i "strikt”

proportion till det avsedda dndamalet.
Det ska i detta avseende erinras om att skyddet for den grundliggande ritten till respekt for privatlivet

enligt domstolens fasta praxis krdver att undantag fran och begransningar av skyddet for
personuppgifter ska inskrinkas till vad som é&r stringt nodvandigt. Uppnaendet ett mal av allmént
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samhdllsintresse kan dessutom inte ske utan att det beaktas att detta mal maste vara forenligt med de
grundldggande rattigheter som berors av atgérden, varvid en balanserad avvagning ska goras mellan, a
ena sidan, malet av allmént samhéllsintresse, och, & andra sidan, réttigheterna i fraga (se, for ett
liknande resonemang, dom av den 16 december 2008, Satakunnan Markkinaporssi och Satamedia,
C-73/07, EU:C:2008:727, punkt 56, dom av den 9 november 2010, Volker und Markus Schecke och
Eifert, C-92/09 och C-93/09, EU:C:2010:662, punkterna 76, 77 och 86, samt dom av den 8 april 2014,
Digital Rights Ireland m.fl, C-293/12 och C-594/12, EU:C:2014:238, punkt 52, yttrande 1/15
(PNR-avtalet mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592, punkt 140).

For att kravet pa proportionalitet ska vara uppfyllt méste det i lagstiftning foreskrivas klara och precisa
bestimmelser som reglerar rdckvidden och tillimpningen av den aktuella atgédrden samt anges
minimikrav, sd att de personer vars personuppgifter berors har tillriackliga garantier for att uppgifterna
pa ett effektivt sitt dr skyddade mot riskerna for missbruk. Denna lagstiftning ska vara rattsligt
bindande enligt nationell rétt och i synnerhet ange under vilka omstandigheter och pa vilka villkor en
atgiard avseende behandling av sddana uppgifter far vidtas, vilket sékerstiller att ingreppet begrénsas till
vad som ér strangt nodvindigt. Behovet av sddana garantier &r sérskilt stort nér personuppgifter &r
foremal for automatiserad behandling, sérskilt ndr det foreligger en betydande risk for otillaten
atkomst till uppgifterna. Dessa overviaganden édger sirskild giltighet nér det dr fraga om skyddet av den
sarskilda kategori av personuppgifter som utgors av kinsliga uppgifter (se, for ett liknande resonemang,
dom av den 8 april 2014, Digital Rights Ireland m.l.,, C-293/12 och C-594/12, EU:C:2014:238,
punkterna 54 och 55, och dom av den 21 december 2016, Tele2, C-203/15 och C-698/15,
EU:C:2016:970, punkt 117, yttrande 1/15 (PNR-avtalet mellan EU och Kanada) av den 26 juli 2017,
EU:C:2017:592, punkt 141).

Domstolen ska nu prova fragan huruvida en nationell lagstiftning, som den som &ar aktuell i det
nationella malet, uppfyller kraven i artikel 15.1 i direktiv 2002/58, jamford med artiklarna 7, 8, 11 och
artikel 52.1 i stadgan. I det avseendet ska det péapekas att Overforing av trafik- och
lokaliseringsuppgifter till andra personer dn anvidndarna, som till exempel sdkerhets- och
underrittelsetjanster, avviker fran principen om konfidentialitet. Nar sddan overforing sker — som i
det nu aktuella fallet — pa ett generellt och odifferentierat sitt far detta till foljd att undantaget fran
den principiella skyldigheten att garantera konfidentialitet for uppgifterna gors till huvudregel, medan
det system som inréttats genom direktiv 2002/58 déremot kréver att ett sidant undantag forblir just ett
undantag.

Enligt domstolens fasta praxis utgér dessutom overforing av trafik- och lokaliseringsuppgifter till tredje
man ett ingrepp i de grundliaggande réttigheter som stadfasts i artiklarna 7 och 8 i stadgan, oavsett hur
dessa uppgifter senare anviands. Det saknar hédrvidlag betydelse om de uppgifter som avser privatlivet ar
av kénslig art eller om de berorda har fatt utsta eventuella oldgenheter pa grund av ingreppet (se, for
ett liknande resonemang, yttrande 1/15 (PNR-avtalet mellan EU och Kanada), av den 26 juli 2017,
EU:C:2017:592, punkterna 124 och 126 och dér angiven réttspraxis, och dom av den 6 oktober 2020,
La Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18, punkterna 115 och 116).

Det ingrepp som oOverforing av trafik- och lokaliseringsuppgifter till sdkerhets- och
underrittelsetjdnsterna utgér i den réitt som é&r stadfist i artikel 7 i stadgan maste betraktas som
synnerligen allvarligt, bland annat med héansyn till att den information som dessa uppgifter kan
innehalla ar kinslig och i synnerhet till att det utifran uppgifterna ar mojligt att kartlagga de berdrda
personerna, da sadan information é&r lika kidnslig som sjilva innehallet i kommunikationerna. Det kan
dessutom ge de berorda personerna en kiansla av att deras privatliv star under stindig 6vervakning (se,
analogt, dom av den 8 april 2014, Digital Rights Ireland m.fl., C-293/12 och C-594/12, EU:C:2014:238,
punkterna 27 och 37, och dom av den 21 december 2016, Tele2, C-203/15 och C-698/15,
EU:C:2016:970, punkterna 99 och 100).
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Det ska vidare papekas att en overforing av trafik- och lokaliseringsuppgifter till statliga myndigheter
for sikerhetsindamal i sig kan utgora ett asidosédttande av rétten till respekt for kommunikationer,
vilken dr stadfdst i artikel 7 i stadgan, och ha en avhallande inverkan pa anvéndarna av elektroniska
kommunikationsmedels utévande av sin yttrandefrihet, vilken garanteras i artikel 11 i stadgan. En
sadan avhallande inverkan kan sdrskilt paverka personer vars kommunikationer enligt nationella regler
omfattas av tystnadsplikt och visselblasare, vilkas verksamhet skyddas av Europaparlamentets och
radets direktiv (EU) 2019/1937 av den 23 oktober 2019 om skydd for personer som avslojar
overtriadelser av unionsratten (EUT L 305, 2019, s. 17). Den omstindigheten att antalet lagrade
uppgifter dr stort och att det ror sig om manga olika slags uppgifter forstirker dessutom allvaret av
dessa effekter (se, for ett liknande resonemang, dom av den 8 april 2014, Digital Rights Ireland m.fl,
C-293/12 och C-594/12, EU:C:2014:238, punkt 28, dom av den 21 december 2016, Tele2, C-203/15
och C-698/15, EU:C:2016:970, punkt 101, och dom av den 6 oktober 2020, La Quadrature du Net
m.fl,, C-511/18, C-512/18 och C-520/18, punkt 118).

Med hénsyn till den stora mangd trafik- och lokaliseringsuppgifter som kan bli foremal for fortlopande
lagring genom en generell och odifferentierad lagringsatgdrd och till att den information som dessa
uppgifter kan innehélla ar kénslig, medfér den omstdndigheten att leverantdrer av elektroniska
kommunikationstjdnster lagrar dessa uppgifter i sig en risk for missbruk och olovlig atkomst.

Nér det giller de mal som kan motivera siddana ingrepp, ndrmare bestimt maélet att skydda den
nationella sdkerheten, vilket ar aktuellt i det nationella malet, ska det inledningsvis pépekas att det i
artikel 4.2 FEU anges att nationell sidkerhet ocksa i fortsdttningen ska vara varje medlemsstats eget
ansvar. Detta ansvar motsvarar det grundldggande intresset av att skydda statens visentliga funktioner
och sambhiillets grundldggande intressen och inbegriper forebyggande och beivrande av verksamhet som
allvarligt kan stora de grundlaggande konstitutionella, politiska, ekonomiska eller sociala strukturerna i
ett land och i synnerhet direkt hota samhdllet, befolkningen eller staten som sadan, saisom bland annat
terrorverksamhet (dom av den 6 oktober 2020, La Quadrature du Net m.fl, C-511/18, C-512/18
och C-520/18, punkt 135).

Betydelsen av malet att skydda nationell sékerhet, tolkad mot bakgrund av artikel 4.2 FEU, &r dock mer
omfattande &n betydelsen av de 6vriga mal som anges i artikel 15.1 i direktiv 2002/58, bland annat
malen att bekdmpa brottslighet i allménhet, dven grov brottslighet, och att skydda allmén siakerhet.
Sadana hot som avses i foregdende punkt skiljer sig namligen, till sin art och pa grund av sitt sarskilda
allvar, fran risken i allménhet for oroligheter eller storningar, dven allvarliga sadana, av den allmidnna
sakerheten. Under forutsittning att ovriga krav i artikel 52.1 i stadgan iakttas, kan maélet att skydda
nationell sikerhet saledes motivera dtgirder som innebdar mer langtgaende ingrepp i de grundldggande
rattigheterna dn dem som dessa Ovriga mal skulle kunna motivera (dom av den 6 oktober 2020, La
Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18, punkt 136).

For att uppfylla det krav pa proportionalitet som det erinrats om i punkt 67 ovan, enligt vilket
undantag fran och begransningar av skyddet for personuppgifter ska inskrinkas till vad som ar stréangt
nodvindigt, maste en nationell lagstiftning som innebér ett ingrepp i de grundlédggande réttigheter som
ar stadféasta i artiklarna 7 och 8 i stadgan uppfylla de krav som foljer av den réttspraxis som anges i
punkterna 65, 67 och 68 ovan.

Vad sdrskilt betraffar en myndighets atkomst till personuppgifter finner domstolen att en lagstiftning
inte kan vara begrénsad till att krdva att myndigheternas atkomst till uppgifterna svarar mot det
dndamal som efterstravas med lagstiftningen, utan den maste éven faststilla de materiella och formella
villkor som géller for siadan anvindning (se, analogt, yttrande 1/15 (PNR-avtalet mellan EU
och Kanada) av den 26 juli 2017, EU:C:2017:592, punkt 192 och dér angiven rattspraxis).

Eftersom en heltickande tillgang till samtliga lagrade uppgifter, oberoende av om det finns nagon

koppling, ens indirekt, till det efterstravade syftet, inte kan anses vara begransad till vad som é&r striangt
nodvindigt, maste en nationell lagstiftning som reglerar tillgang till trafik- och lokaliseringsuppgifter
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saledes vara grundad pa objektiva kriterier som avgor under vilka omstandigheter och pa vilka villkor
behoriga nationella myndigheter ska ges tillgang till de aktuella uppgifterna (se, for ett liknande
resonemang, dom av den 21 december 2016, Tele2, C-203/15 och C-698/15, EU:C:2016:970,
punkt 119 och dir angiven réttspraxis).

Nyss ndamnda krav giller i dnnu hogre grad for en lagstiftningsatgdrd, som den som ar aktuell i det
nationella malet, enligt vilken den behoriga nationella myndigheten far aldgga leverantorer av
elektroniska kommunikationstjianster att genom generell och odifferentierad overforing lamna ut
trafik- och lokaliseringsuppgifter till sdkerhets- och underrittelsetjansterna. Sadan oOverforing far
ndmligen till foljd att ndmnda uppgifter gors tillgingliga for myndigheterna (se, analogt, yttrande 1/15
(PNR-avtalet mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592, punkt 212).

Eftersom overforingen av trafik- och lokaliseringsuppgifter sker pa ett generellt och odifferentierat sitt
berér den pa ett allomfattande sdtt samtliga personer som anvinder elektroniska
kommunikationstjinster. Den dr séledes dven tillamplig pa personer betriffande vilka det inte finns
nagot indicium som ger anledning att tro att deras beteende skulle kunna ha ett samband, inte ens
indirekt eller avlagset, med malet att skydda den nationella sékerheten och, i synnerhet, utan att det
har visats att det finns ett samband mellan de uppgifter som ska 6verforas och ett hot mot den
nationella sakerheten (se, for ett liknande resonemang, dom av den 8 april 2014, Digital Rights Ireland
m.fl, C-293/12 och C-594/12, EU:C:2014:238, punkterna 57 och 58, och dom av den
21 december 2016, Tele2, C-203/15 och C-698/15, EU:C:2016:970, punkt 105). Med hénsyn till att
overforing av trafik- och lokaliseringsuppgifter till statliga myndigheter motsvarar — i enlighet med
vad som anforts i punkt 79 ovan — atkomst till uppgifterna, finner domstolen att en lagstiftning som
tilliter en generell och odifferentierad Overféring av uppgifter till statliga myndigheter innebédr en
allmén atkomst till uppgifterna.

Hirav foljer att en nationell lagstiftning som alidgger leverantdrer av elektroniska
kommunikationstjanster att genom generell och odifferentierad o6verforing lamna ut trafik- och
lokaliseringsuppgifter till sdkerhets- och underrittelsetjdnsterna gar utover vad som é&r strangt
nodviandigt och inte kan anses vara motiverad i ett demokratiskt samhille, sasom kravs enligt
artikel 15.1 i direktiv 2002/58, jamford med artikel 4.2 FEU samt artiklarna 7, 8, 11 och 52.1 i stadgan.

Mot bakgrund av det ovan anférda ska den andra frigan besvaras enligt foljande. Artikel 15.1 i
direktiv 2002/58, jamford med artikel 4.2 FEU samt artiklarna 7, 8, 11 och 52.1 i Europeiska unionens
stadga om de grundldggande rattigheterna, ska tolkas pa sa sitt att den utgor hinder for en nationell
lagstiftning som ger en statlig myndighet ratt att aldgga leverantérer av elektroniska
kommunikationstjdnster att pa ett generellt och odifferentierat sitt overfora trafikuppgifter och
lokaliseringsuppgifter till sikerhets- och underréttelsetjansterna i syfte att skydda nationell sakerhet.

Rittegangskostnader

Eftersom forfarandet i forhéllande till parterna i det nationella malet utgor ett led i beredningen av
samma mal, ankommer det pa den hédnskjutande domstolen att besluta om réttegangskostnaderna. De
kostnader for att avge yttrande till domstolen som andra dn ndmnda parter har haft ar inte
ersdttningsgilla.

Mot denna bakgrund beslutar domstolen (stora avdelningen) f6ljande:

1) Artiklarna 1.3, 3 och 15.1 i Europaparlamentets och radets direktiv 2002/58/EG av den
12 juli 2002 om behandling av personuppgifter och integritetsskydd inom sektorn for
elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation), i dess
lydelse enligt Europaparlamentets och radets direktiv 2009/136/EG av den
25 november 2009, jimforda med artikel 4.2 FEU, ska tolkas pa sa sitt att direktivets
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tillimpningsomrade omfattar en nationell lagstiftning som ger en statlig myndighet ritt att
aldgga leverantorer av elektroniska kommunikationstjanster att overfora trafikuppgifter och
lokaliseringsuppgifter till sikerhets- och underrittelsetjinsterna i syfte att skydda nationell
sikerhet.

2) Artikel 15.1 i direktiv 2002/58, i dess lydelse enligt direktiv 2009/136, jaimford med artikel 4.2
FEU samt artiklarna 7, 8, 11 och 52.1 i Europeiska unionens stadga om de grundliggande
riattigheterna, ska tolkas pa sa sitt att den utgor hinder for en nationell lagstiftning som ger
en statlig myndighet ritt att aligga leverantorer av elektroniska kommunikationstjinster att
pa ett generellt och odifferentierat sitt overfora trafikuppgifter och lokaliseringsuppgifter till
sikerhets- och underrittelsetjinsterna i syfte att skydda nationell sikerhet.

Underskrifter
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