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W Rattsfallssamlingen

DOMSTOLENS DOM (stora avdelningen)

den 2 oktober 2018*

"Begdran om forhandsavgorande — Elektronisk kommunikation — Behandling av personuppgifter —
Direktiv 2002/58/EG — Artiklarna 1 och 3 — Tillampningsomrade — Konfidentialitet for elektronisk
kommunikation — Skydd — Artiklarna 5 och 15.1 — Europeiska unionens stadga om de grundlédggande
rattigheterna — Artiklarna 7 och 8 — Behandling av uppgifter inom ramen for tillhandahallande av
elektroniska kommunikationstjanster — Tillgdng for de nationella myndigheterna till uppgifter i
utredningssyfte — Gréns for hur allvarligt brott som kan motivera tillgang till uppgifter”

I mal C-207/16,
angdende en begidran om forhandsavgorande enligt artikel 267 FEUF, framstilld av Audiencia
Provincial de Tarragona (Provinsdomstolen i Tarragona, Spanien) genom beslut av den 6 april 2016,
som inkom till domstolen den 14 april 2016, i malet
Ministerio Fiscal
meddelar

DOMSTOLEN (stora avdelningen)
sammansatt av ordféranden K. Lenaerts, vice ordféranden A. Tizzano, avdelningsordférandena R. Silva
de Lapuerta, T. von Danwitz (referent), ].L. da Cruz Vilaga, C.G. Fernlund och C. Vajda samt domarna
E. Juhész, A. Borg Barthet, C. Toader, M. Safjan, D. Svaby, M. Berger, E. Jaraditinas och E. Regan,
generaladvokat: H. Saugmandsgaard Qe,
justitiesekreterare: handlaggaren L. Carrasco Marco,
efter det skriftliga forfarandet och férhandlingen den 29 januari 2018,
med beaktande av de yttranden som avgetts av:
— Ministerio Fiscal, genom E. Tejada de la Fuente,
— Spaniens regering, genom M. Sampol Pucurull, i egenskap av ombud,
— Tjeckiens regering, genom M. Smolek, J. V1acil och A. Brabcov4, samtliga i egenskap av ombud,

— Danmarks regering, genom J. Nymann-Lindegren och M. Wolff, bada i egenskap av ombud,

— Estlands regering, genom N. Griinberg, i egenskap av ombud,

* Rattegangssprak: spanska.
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— Irland, genom M. Browne, L. Williams, E. Creedon och A. Joyce, samtliga i egenskap av ombud,
bitrddda av E. Gibson, BL,

— Frankrikes regering, genom D. Colas, E. de Moustier och E. Armoet, samtliga i egenskap av ombud,
— Lettlands regering, genom I. Kucina och J. Davidovica, bada i egenskap av ombud,

— Ungerns regering, genom M. Fehér och G. Koés, bada i egenskap av ombud,

— Osterrikes regering, genom C. Pesendorfer, i egenskap av ombud,

— DPolens regering, genom B. Majczyna, D. Lutostaniska och J. Sawicka, samtliga i egenskap av ombud,

— Forenade kungarikets regering, genom S. Brandon och C. Brodie, bada i egenskap av ombud,
bitradda av C. Knight, barrister, och G. Facenna, QC,

— Europeiska kommissionen, genom I. Martinez del Peral, P. Costa de Oliveira, R. Troosters och
D. Nardi, samtliga i egenskap av ombud,

och efter att den 3 maj 2018 ha hort generaladvokatens forslag till avgorande,

foljande

Dom

Begdran om forhandsavgorande avser tolkningen av artikel 15.1 i Europaparlamentets och radets
direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT
L 201, 2002, s. 37), i dess lydelse enligt Europaparlamentets och radets direktiv 2009/136/EG av den
25 november 2009 (EUT L 337, 2009, s. 11) (nedan kallat direktiv 2002/58), jamford med artiklarna 7
och 8 i Europeiska unionens stadga om de grundldggande rittigheterna (nedan kallad stadgan).

Begiran har framstéllts i ett mal ddar Ministerio Fiscal (aklagarmyndigheten, Spanien) overklagat ett
beslut av Juzgado de Instruccién nr 3 de Tarragona (undersokningsdomare nr 3 i Tarragona, nedan
kallad undersokningsdomaren) att inte ge polisen tillstand att fa tillgdng till personuppgifter som
lagrats av leverantorer av elektroniska kommunikationstjanster.

Tillampliga bestimmelser

Unionsrdtt

Direktiv 95/46

Enligt artikel 2 b i Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd
for enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter (EGT L 281, 1995, s. 31) ska "behandling av personuppgifter” i direktivet forstas som “varje
atgird eller serie av dtgdrder som automatiskt eller inte vidtas betrdffande personuppgifter till exempel
insamling, registrering, organisering, lagring, bearbetning eller 4ndring, hdamtning, ldsning, anvindning,
utlimnande genom o6versindande, spridning eller tillhandahallande pa annat sitt, justering eller
samkorning, blockering, utplaning eller forstoring”.
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I artikel 3, med rubriken "Tillimpningsomrade”, i detta direktiv, foreskrivs foljande:

”1. Detta direktiv giller for sddan behandling av personuppgifter som helt eller delvis foretas pa
automatisk vdg liksom for annan behandling &n automatisk av personuppgifter som ingéar i eller
kommer att ingd i ett register.

2. Detta direktiv giller inte for sadan behandling av personuppgifter

— som utgor ett led i en verksamhet som inte omfattas av gemenskapsritten, exempelvis sadan
verksamhet som avses i avdelningarna V och VI i Fordraget om Europeiska unionen, och inte
under nigra omstindigheter behandlingar som ror allmén sédkerhet, forsvar, statens sidkerhet
(inbegripet statens ekonomiska vélstand ndr behandlingen har samband med fragor om statens
sikerhet) och statens verksamhet pa straffrittens omrade,

— av en fysisk person som ett led i verksamhet av rent privat natur eller som har samband med hans
hushall.”

Direktiv 2002/58

I skélen 2, 11, 15 och 21 i direktiv 2002/58 anges foljande:

"(2)

(15)

I detta direktiv efterstravas respekt for de grundldggande rattigheterna och iakttagande av de
principer som erkdnns i synnerhet i [stadgan]. I synnerhet efterstrdvas i nidmnda direktiv att
sakerstdlla full respekt for réttigheterna i artiklarna 7 och 8 i [stadgan].

I likhet med direktiv [95/46] omfattar det hér direktivet inte sddana fragor om skydd av
grundldggande fri- och rittigheter som ror verksamhet som inte regleras av
gemenskapslagstiftningen. Det dndrar dérfor inte den befintliga jamvikten mellan den enskildes
ratt till integritet och medlemsstaternas mojligheter att vidta sddana atgarder, enligt artikel 15.1 i
det hir direktivet, som kravs for att skydda allmén sdkerhet, forsvar, statens sikerhet (inbegripet
statens ekonomiska vélstind nér verksamheten ror statens sakerhet) och brottsbekdmpning. Det
hér direktivet paverkar foljaktligen inte medlemsstaternas mojlighet att utfora laglig avlyssning
av elektronisk kommunikation eller att vidta andra atgarder om det dr nodvindigt for nagot av
dessa dndamal och sker i enlighet med Europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundliggande friheterna i den tolkning dessa fatt i réttspraxis fran
Europeiska domstolen for de mainskliga réttigheterna. Sadana atgédrder maste vara lampliga, i
strikt proportion till det avsedda dndamalet och nodvindiga i ett demokratiskt samhélle. De bor
omfattas av lampliga skyddsmekanismer i Overensstimmelse med Europeiska konventionen om
skydd for de ménskliga réttigheterna och de grundlaggande friheterna.

En kommunikation kan innehalla alla slags uppgifter om namn, nummer eller adress fran
sindaren av en kommunikation eller anvindaren av en forbindelse for att genomfora
kommunikationen. Trafikuppgifter kan innefatta varje omvandling av denna information via det
nit genom vilket kommunikationen overfors i syfte att utfora dverforingen. ...
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(21) Atgirder bor vidtas for att forhindra obehorig atkomst av kommunikation, sa att
konfidentialiteten vid kommunikation via allmdnna kommunikationsnit och allmént tillgangliga
elektroniska kommunikationstjénster skyddas savél i friga om innehall som uppgifter som har
samband med sadan kommunikation. Den nationella lagstiftningen i vissa medlemsstater
forbjuder endast obehorig atkomst av kommunikation om detta sker avsiktligen.”

I artikel 1, med rubriken "Tillimpningsomrade och syfte”, i direktiv 2002/58, foreskrivs foljande:

”1. Genom detta direktiv mojliggors en harmonisering av nationella bestimmelser for att sékerstélla ett
likvirdigt skydd av de grundldggande fri- och rittigheterna, sdrskilt rétten till integritet och
konfidentialitet, ndr det giller behandling av personuppgifter inom sektorn for elektronisk
kommunikation, samt for att sdkerstilla fri rorlighet for sadana uppgifter samt for utrustning och
tjanster avseende elektronisk kommunikation inom gemenskapen.

2. Bestimmelserna i detta direktiv skall precisera och komplettera direktiv [95/46] for de &ndamal som
avses i punkt 1. Bestimmelserna &r vidare avsedda att skydda berittigade intressen for de abonnenter
som ér juridiska personer.

3. Detta direktiv skall inte tillimpas pa verksamheter som faller utanfor tillimpningsomradet for
Fordraget om upprittandet av Europeiska gemenskapen, t.ex. de som omfattas av avdelningarna V
och VI i Fordraget om Europeiska unionen, och inte i nagot fall pd verksamheter som avser allmén
sakerhet, forsvar, statens sdkerhet (inbegripet statens ekonomiska vélstind ndr verksamheten ror
statens sdkerhet) och statens verksamhet pa straffrittens omrade.”

I artikel 2, med rubriken "Definitioner”, i direktiv 2002/58 foreskrivs foljande:

"Om inte annat anges skall definitionerna i [direktiv 95/46] och [i Europaparlamentets och radet
direktiv] 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for elektroniska
kommunikationsnidt och kommunikationstjanster (ramdirektiv) [(EGT L 108, 2002, s. 33)] gélla i detta
direktiv.

Dessutom skall foljande definitioner gélla:

b) trafikuppgifter: alla uppgifter som behandlas i syfte att overféra en kommunikation via ett
elektroniskt kommunikationsnit eller for att fakturera den.

c) lokaliseringsuppgifter: alla uppgifter som behandlas i ett elektroniskt kommunikationsnit eller av en
elektronisk ~kommunikationstjanst och som visar den geografiska positionen for
terminalutrustningen for en anviandare av en allmént tillgédnglig elektronisk kommunikationstjanst.

d) kommunikation: all information som utbyts eller 6verférs mellan ett begrénsat antal parter genom
en allmint tillgdnglig elektronisk kommunikationstjdnst. Detta inbegriper inte information som
overfors som del av en sidndningstjanst for rundradio eller TV till allménheten via ett elektroniskt
kommunikationsndt utom i den man informationen kan sittas i samband med den enskilde
abonnenten eller anvéndaren av informationen.
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I artikel 3, med rubriken "Berérda tjanster”, i direktiv 2002/58, foreskrivs foljande:

"Detta direktiv ska tillimpas pa behandling av personuppgifter i samband med att allmént tillgangliga
elektroniska ~ kommunikationstjanster tillhandahéalls i allmédnna kommunikationsndt inom
gemenskapen, inbegripet allmdnna kommunikationsndt som stoder datainsamling och
identifieringsutrustning.”

Artikel 5, som har rubriken "Konfidentialitet vid kommunikation”, i direktiv 2002/58 har foljande
lydelse:

”1. Medlemsstaterna skall genom nationell lagstiftning sékerstélla konfidentialitet vid kommunikation
och dérmed forbundna trafikuppgifter via allmdnna kommunikationsndt och allmént tillgdngliga
elektroniska kommunikationstjanster. De skall sarskilt forbjuda avlyssning, uppfangande med tekniskt
hjalpmedel, lagring eller andra metoder som innebdr att kommunikationen och de dédrmed férbundna
trafikuppgifterna kan fangas upp eller overvakas av andra personer dn anvidndarna utan de berdrda
anviandarnas samtycke, utom nér de har laglig ratt att gora detta i enlighet med artikel 15.1. ...

3. Medlemsstaterna ska se till att lagring av information eller tillgang till information som redan ar
lagrad i en abonnents eller anviandares terminalutrustning endast &r tillaten pa villkor att abonnenten
eller anvindaren i fraga har gett sitt samtycke efter att ha fatt tillgdng till tydlig och fullstindig
information, i enlighet med direktiv [95/46], bland annat om &ndamalen med behandlingen av
uppgifterna. ...”

I artikel 6, med rubriken "Trafikuppgifter”, i direktiv 2002/58 foreskrivs foljande:

”1. Trafikuppgifter om abonnenter och anvindare som behandlas och lagras av leverantoren av ett
allmant kommunikationsnédt eller en allmént tillgidnglig elektronisk kommunikationstjanst skall
utplanas eller avidentifieras nér de inte langre behovs for sitt syfte att 6verféra en kommunikation,
utan att det paverkar tillimpningen av punkterna 2, 3 och 5 i den hér artikeln samt artikel 15.1.

2. Trafikuppgifter som krévs for abonnentfakturering och betalning av samtrafikavgifter far behandlas.
Sadan behandling ar tillaten endast fram till utgdngen av den period under vilken det lagligen gar att
gora invindningar mot fakturan eller kréva betalning.

”

Artikel 15 i direktivet har rubriken ”Tillimpningen av vissa bestimmelser i direktiv [95/46]”. 1
artikel 15.1 foreskrivs foljande:

"Medlemsstaterna far genom lagstiftning vidta atgarder for att begransa omfattningen av de rattigheter
och skyldigheter som anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i detta
direktiv ndr en sddan begransning i ett demokratiskt samhille dr nodviandig, lamplig och proportionell
for att skydda nationell sikerhet (dvs. statens sikerhet), forsvaret och allmén sdkerhet samt for
forebyggande, undersokning, avslojande av och atal for brott eller vid obehdrig anvindning av ett
elektroniskt kommunikationssystem enligt artikel 13.1 i direktiv [95/46]. Medlemsstaterna far for detta
dandamal bland annat vidta lagstiftningsatgidrder som innebar att uppgifter fir bevaras under en
begrinsad period som motiveras av de skil som faststélls i denna punkt. Alla atgdrder som avses i
denna punkt skall vara i enlighet med de allménna principerna i gemenskapslagstiftningen, inklusive
principerna i artikel 6.1 och 6.2 i Fordraget om Europeiska unionen.”
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Spansk rdtt

Lag 25/2007

Artikel 1 i Ley 25/2007 de conservacién de datos relativos a las redes de comunicaciones electrénicas y
a las redes publicas de comunicaciones (lag 25/2007 om lagring av uppgifter om elektronisk
kommunikation och om allmidnna kommunikationsnit) av den 18 oktober 2007 (BOE nr 251 av den
19 oktober 2007, s. 42517) foreskriver foljande:

”1. Syftet med denna lag ar att reglera operatorernas skyldighet att lagra uppgifter som genereras eller
behandlas i samband med tillhandahéllande av elektroniska kommunikationstjdnster eller allménna
kommunikationsndt samt skyldigheten att overfora sidana uppgifter till behoriga aktorer i fall dér
operatorerna i kraft av vederborligt tillstaind meddelat av domstol anmodas att lamna ut uppgifter for
att dessa ska kunna anvindas for att avsloja, utreda och lagfora allvarliga brott som anges i strafflagen
eller i specialstraffrittsliga lagar.

2. Denna lag ér tillamplig pa trafik- och lokaliseringsuppgifter om savél fysiska som juridiska personer

samt pa dartill horande uppgifter som dr nodviandiga for att kunna identifiera abonnenten eller den
registrerade anvindaren.

»

Strafflagen

Artikel 13.1 i Ley Organica 10/1995 del Cédigo Penal (strafflagen) av den 23 november 1995 (BOE
nr 281 av den 24 november 1995, s. 33987) har foljande lydelse:

”Allvarliga brott dér de som medfor en allvarlig pafoljd.”

I artikel 33 i denna lag foreskrivs foljande:

”1. Pafoljderna indelas utifran sin art och varaktighet i stringa, mindre strdnga och lindriga.
2. Foljande pafoljder ar stranga:

a) livstids fangelse (med mojlighet till omvandling till fangelse pa viss tid),

b) fangelse i mer &n fem ar,

»

Straffprocesslagen

Efter tidpunkten for de faktiska omstédndigheterna i malet, har Ley de Enjuiciamiento Criminal
(straffprocesslagen) éndrats genom Ley Organica 13/2015 de modificacién de la Ley de Enjuiciamiento
Criminal para el fortalecimiento de las garantias procesales y la regulacién de las medidas de
investigacion tecnoldgica (lag 13/2015 om dndring av straffprocesslagen i syfte att stdirka de
processuella garantierna och reglera tekniska utredningsétgérder) av den 5 oktober 2015 (BOE nr 239
av den 6 oktober 2015, s. 90192).
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Lagen triddde i kraft den 6 december 2015. Genom den omfattar straffprocesslagen numera fragor som
ror tillgang till uppgifter om telefonkommunikation och elektronisk datadverforing vilka har lagrats av
leverantorer av elektroniska kommunikationstjénster.

I artikel 579.1 i straffprocesslagen i dess lydelse enligt lag 13/2015 foreskrivs foljande:

”1. Domstolen far meddela tillstand till uppfangande av privat korrespondens, per post eller telegraf,
inbegripet fax, 'burofax’ och internationella postanvisningar, som den misstinkte sénder eller mottar
samt Oppnande och analys ddrav, forutsatt dels att det finns indicier som tyder pa att detta kommer
att gora det mojligt att uppticka eller kontrollera en omsténdighet eller en faktor av relevans for
arendet, dels att utredningen avser nagot av foljande brott:

1) Uppsatliga brott for vilka fingelse i minst tre &r ingér i straffskalan.
2) Brott som har begatts inom ramen for en kriminell organisation.

3) Terrorbrott.

»

I artikel 588 ter j i ndmnda lag foreskrivs foljande:

”1. Elektroniska uppgifter som har samband med kommunikationsprocesser och som lagras av
tjidnsteleverantorer eller personer som mdjliggéor kommunikation, antingen i enlighet med
lagstiftningen om lagring av uppgifter rorande elektronisk kommunikation eller pa eget initiativ av
kommersiella eller andra skél, far lamnas ut for anvindning i forfarandet endast om domstol ger
tillstand till detta.

2. Nir kdnnedom om sadana uppgifter befinns vara oundgénglig for en utredning, ska det till behorig
domstol ges in en begiran om tillstand att fi ta del av den information som aterfinns i
tjansteleverantorernas automatiserade register, inbegripet genom samkorning eller intelligent sokning
efter uppgifter, varvid arten av de uppgifter som det kriavs kinnedom om och skilen till att dessa
uppgifter lamnas ut ska anges.”

Malet vid den nationella domstolen och tolkningsfragorna

Hernédndez Sierra polisanmailde ett rdan som intrdffade den 16 februari 2015, varvid han blev skadad och
blev bestulen pa sin planbok och mobiltelefon.

Den 27 februari 2015 begirde polisen att undersokningsdomaren skulle alagga ett antal leverantorer av
elektroniska kommunikationstjdnster att lamna ut uppgifter om de telefonnummer som aktiverats
mellan den 16 och den 27 februari 2015 med den internationella identifieringskoden f6r mobiltelefoner
(IMEI) for den stulna telefonen samt identitetsuppgifter for innehavarna eller anvindarna av de
telefonnummer som svarade mot de SIM-kort som aktiverats med denna kod, sasom for- och
efternamn och eventuellt adress.

Genom beslut av den 5 maj 2015 avslog undersékningsdomaren begdran. Han fann for det forsta att
den begirda atgéirden inte var dndamalsenlig for att identifiera forovarna och for det andra att begédran
inte kunde bifallas av det skilet att uppgifter som lagrats av leverantorer av elektroniska
kommunikationstjanster enligt lag 25/2007 bara fir ldmnas ut i drenden som ror allvarliga brott.
Enligt strafflagen medfor allvarliga brott mer &n fem ars fingelse. Den aktuella gdrningen i malet
tycktes inte utgora ett sddant brott.
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Aklagarmyndigheten overklagade det beslutet till den hinskjutande domstolen och anforde att
utlimnandet av uppgifter borde ha beviljats, med hénsyn till de faktiska omstandigheterna och enligt
en dom fran Tribunal Supremo (Hogsta domstolen, Spanien) av den 26 juli 2010, som rorde ett
liknande fall.

Den hinskjutande domstolen har uppgett att efter att beslutet i fraga fattades, har den spanska
lagstiftaren &dndrat straffprocesslagen genom att anta lag 13/2015. Denna lag, som é&r relevant for
utgangen i det nationella malet, inforde tva nya, alternativa kriterier for hur allvarligt ett brott ska anses
vara. Det forsta kriteriet &r materiellt och grundar sig pa att vissa gidrningar motsvarar
brottsrubriceringar av specifik och allvarlig brottslig art och &r sérskilt skadliga for enskilda och
kollektiva rattsligt erkdnda intressen. Det andra kriteriet 4r normativt-formellt och grundar sig pa den
foreskrivna pafoljden for det aktuella brottet. Den gréins pa minst tre ars fingelse som numera
foreskrivs tiacker dock de allra flesta brott. Den hianskjutande domstolen anser vidare att statens
intresse av att bestraffa brottsliga beteenden inte kan réttfirdiga oproportionerliga ingrepp i de
grundldggande rattigheter som faststills i stadgan.

I detta hénseende anser den hinskjutande domstolen att det nationella malet har en anknytning till
stadgan genom direktiven 95/46 och 2002/58. Den nationella lagstiftningen i frdga omfattas séledes
enligt artikel 51.1 i stadgan av denna, trots ogiltigforklaringen av Europaparlamentets och radets
direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som genererats eller behandlats i
samband med tillhandahéllande av allmént tillgdngliga elektroniska kommunikationstjénster eller
allmdnna kommunikationsnidt och om dndring av direktiv 2002/58/EG (EUT L 105, 2006, s. 54)
genom domen av den 8 april 2014, Digital Rights Ireland m.l. (C-293/12 och C-594/12,
EU:C:2014:238).

I denna dom fann EU-domstolen att lagring och overforing av trafikuppgifter &r sérskilt allvarliga
ingrepp i de rattigheter som garanteras genom artiklarna 7 och 8 i stadgan och faststillde enligt vilka
kriterier det ska bedomas om proportionalitetsprincipen iakttas i ett givet fall. Allvarliga brott kan
motivera att sddana uppgifter lagras och att de lamnas ut f6r utredningséndamal.

Mot denna bakgrund beslutade Audiencia Provincial de Tarragona (Provinsdomstolen i Tarragona) att
vilandeforklara malet och stilla foljande fragor till EU-domstolen:

”1) Kan det enbart pa grundval av det straff som kan domas ut for det brott som utreds avgoéras om
brottet &r tillrackligt allvarligt for att motivera ett ingrepp i de grundliggande rattigheter som
erkdnns i artiklarna 7 och 8 i stadgan, eller dr det dessutom nodvindigt att det brottsliga
handlandet ska ha medfort en viss skada for enskilda och/eller kollektiva rattsligt erkédnda
intressen?

2) Om ett faststillande av brottets svarighetsgrad enbart pa grundval av det straff som kan domas ut
ar forenligt med unionens konstitutionella principer, vilka EU-domstolen tillimpade i sin dom av
den 8 april 2014, [Digital Rights Ireland m.fl., C-293/12 och C-594/12, EU:C:2014:238,] som
normer fér en strikt provning av [direktiv 2002/58], vilken bér dd denna miniminiva vara? Ar en
allmin bestimmelse om en gréns pa tre ars fingelse forenligt med unionsrétten?”

Forfarandet vid EU-domstolen

Genom beslut av domstolens ordférande den 23 maj 2016 vilandeforklarades forfarandet vid
EU-domstolen till dess att dom meddelades i de forenade malen Tele2 Sverige och Watson m.fl,
C-203/15 och C-698/15 (dom av den 21 december 2016, EU:C:2016:970, nedan kallad domen Tele2
Sverige och Watson m.fl.). Efter att den domen meddelats tillfraigades den héanskjutande domstolen
om den oOnskade vidhélla eller aterkalla sin begdran om forhandsavgorande. Den hénskjutande
domstolen svarade i skrivelse av den 30 januari 2017, som inkom till EU-domstolen den
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14 februari 2017, att den inte ansag att den domen gjorde det mojligt att med tillricklig sakerhet
bedoma den nationella lagstiftningen i fraga i det nationella malet mot bakgrund av unionsritten.
Med anledning dérav aterupptogs forfarandet vid EU-domstolen den 16 februari 2017.

Provning av tolkningsfragorna

Den spanska regeringen har gjort gillande att EU-domstolen inte &r behorig att besvara
tolkningsfragorna och att begdran om forhandsavgorande ska avvisas.

EU-domstolens behorighet

I sitt skriftliga yttrande till EU-domstolen har den spanska regeringen uttryckt den standpunkten —
vilken Forenade kungarikets regering instimde i vid férhandlingen — att EU-domstolen inte dr behorig
att besvara tolkningsfragorna, eftersom det nationella malet enligt artikel 3.2 forsta strecksatsen i
direktiv 95/46 och artikel 1.3 i direktiv 2002/58 ar uteslutet fran tillimpningsomradena for dessa bada
direktiv. Detta mal omfattas dérfor inte av unionsritten, och stadgan &dr ddrmed enligt dess artikel 51.1
inte tillamplig.

Enligt den spanska regeringen fann EU-domstolen f6rvisso i domen Tele2 Sverige och Watson m.fl. att
lagstiftning om de nationella myndigheternas tillgang till uppgifter som lagrats av leverantorer av
elektroniska kommunikationstjanster omfattas av tillimpningsomradet for direktiv 2002/58. I
forevarande fall ar det dock fraga om en begdran om tillgdng for en myndighet, enligt ett
domstolsbeslut inom ramen for en brottsutredning, till personuppgifter som lagrats av leverantorer av
elektroniska kommunikationstjinster. Den spanska regeringen har av detta dragit slutsatsen att begédran
om tillgang till uppgifter ar ett led i de nationella myndigheternas straffréttsliga behorighet (jus
puniendi) och dédrmed utgor en statlig verksamhet pa straffrittens omrade, vilket omfattas av
undantaget i artikel 3.2 forsta strecksatsen i direktiv 95/46 och artikel 1.3 i direktiv 2002/58.

Vid provningen av denna invindning om réttegangshinder pa grund av bristande behorighet erinrar
EU-domstolen om att artikel 1.1 i direktiv 2002/58 foreskriver att direktivet harmoniserar
medlemsstaternas bestdmmelser om behandling av personuppgifter inom sektorn for elektronisk
kommunikation, for att sékerstélla ett likvardigt skydd av de grundliggande fri- och rattigheterna, i
synnerhet ritten till integritet och konfidentialitet. Enligt artikel 1.2 i direktiv 2002/58 ska det
direktivet precisera och komplettera direktiv 95/46 for de d&ndamal som anges i artikel 1.1.

Artikel 1.3 i direktiv 2002/58 utesluter “statens verksamhet” pa vissa angivna omraden fran direktivets
tillampningsomrade, bland annat straffrattens omrade liksom verksamheter som avser allmén sékerhet,
forsvar och statens sidkerhet, inbegripet statens ekonomiska vélstand ndr verksamheten ror statens
sakerhet (Tele2 Sverige och Watson m.l., punkt 69 och dir angiven réttspraxis). De verksamheter
som ndamns som exempel dr i samtliga fall verksamheter som endast kan bedrivas av staten eller
statliga myndigheter och som inte kan bedrivas av enskilda (se analogt, betrédffande artikel 3.2 forsta
strecksatsen i direktiv 95/46, dom av den 10 juli 2018, Jehovan Todistajat, C-25/17, EU:C:2018:551,
punkt 38 och dér angiven réttspraxis).

Artikel 3 i direktiv 2002/58 anger att direktivet ska tillimpas pa behandling av personuppgifter i
samband med att allmént tillgédngliga elektroniska kommunikationstjénster tillhandahélls i allmdnna
kommunikationsnit inom unionen, inbegripet allmdnna kommunikationsnidt som stoder datainsamling
och identifieringsutrustning (nedan kallade elektroniska kommunikationstjanster). Direktivet ska darfor
anses reglera verksamheten for leverantorer av sadana tjanster (domen Tele2 Sverige och Watson m.fl,
punkt 70).

ECLIL:EU:C:2018:788 9
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3¢ Vad giller artikel 15.1 i direktiv 2002/58 har EU-domstolen slagit fast att de lagstiftningsatgérder som

35

36

37

38

39

40

avses i denna bestimmelse omfattas av direktivets tillimpningsomrade, &ven om de ror siddan
verksamhet som endast kan bedrivas av staten eller statliga myndigheter och som inte kan bedrivas av
enskilda och dven om de syften som dessa atgirder ska ha visentligen sammanfattar syftena med de
verksamheter som avses i artikel 1.3 i direktivet. Artikel 15.1 i direktivet forutsétter ndmligen med
nodvandighet att de diar avsedda nationella atgdrderna omfattas av direktivets tillimpningsomrade,
eftersom direktivet uttryckligen tillaiter medlemsstaterna att vidta sddana atgdrder endast under
forutsattning att de dari angivna villkoren &r uppfyllda. De lagstiftningsatgdrder som avses i
artikel 15.1 i direktiv 2002/58 reglerar dessutom — for de syften som anges i bestimmelsen —
verksamheten for leverantorer av elektroniska kommunikationstjanster (se, for ett liknande
resonemang, domen Tele2 Sverige och Watson m.fl., punkterna 72-74).

EU-domstolen drog slutsatsen att artikel 15.1 jamford med artikel 3 i direktiv 2002/58 ska tolkas sa, att
tillimpningsomradet for direktivet inte bara omfattar lagstiftning som alagger leverantorer av
elektroniska kommunikationstjanster en skyldighet att lagra trafikuppgifter och lokaliseringsuppgifter,
utan dven lagstiftning som innebar att nationella myndigheter far tillgang till uppgifter som lagrats av
dessa leverantorer (se, for ett liknande resonemang, domen Tele2 Sverige och Watson mfl,
punkterna 75 och 76).

Skyddet for konfidentialitet vid elektronisk kommunikation och for ddrmed forbundna trafikuppgifter,
som sdkerstélls i artikel 5.1 i direktiv 2002/58, giller for atgdrder som vidtas av andra personer én
anvdndarna, oavsett om de dr privatpersoner eller privata enheter eller om de ar statliga enheter. Som
bekréftas i skdl 21 i samma direktiv, syftar direktivet till att hindra obehorig atkomst av
kommunikation, inbegripet "uppgifter som har samband med sddan kommunikation”, for att skydda
konfidentialiteten vid elektronisk kommunikation (domen Tele2 Sverige och Watson m.fl., punkt 77).

Det ska tillaggas att lagstiftning som aldgger leverantérer av elektronisk kommunikation att lagra
personuppgifter eller ge de behoriga nationella myndigheterna tillgang till dessa uppgifter med
nodvindighet medfor behandling av personuppgifter fran leverantorernas sida (se, for ett liknande
resonemang, domen Tele2 Sverige och Watson m.fl., punkterna 75 och 78). Saddana atgdrder, i den
mén de reglerar dessa leverantorers verksamhet, kan saledes inte likstédllas med statens verksamheter
enligt artikel 1.3 i direktiv 2002/58.

I forevarande fall grundar sig, sasom framgar av beslutet om hénskjutande, begéiran i fraga i det
nationella malet — genom vilken polisen begir tillstaind av domstol for att fa tillgang till
personuppgifter som lagrats av leverantorer av elektroniska kommunikationstjanster — pa lag 25/2007
jamford med straffprocesslagen, i den lydelse som é&r tillimplig pa de faktiska omstandigheterna i
malet, vilken reglerar myndigheternas tillgang till sadana uppgifter. Denna lagstiftning ger polisen
mojlighet att kréva, efter att ha inhdmtat tillstaind av domstol med stod av denna lagstiftning, att
leverantorer av elektroniska kommunikationstjanster tillhandahaller personuppgifter och att de
déarvidlag “behandlar” sadana uppgifter i den mening som avses i de bada direktiven, sett till
definitionen i artikel 2 b i direktiv 95/46, som ér tillamplig dven avseende direktiv 2002/58 enligt
artikel 2 forsta stycket i sistndimnda direktiv. Denna lagstiftning reglerar alltsa verksamheten for
leverantorer av elektroniska kommunikationstjanster och omfattas foljaktligen av tillimpningsomradet
for direktiv 2002/58.

Under dessa omstandigheter kan den omsténdigheten, som den spanska regeringen har framhallit, att
begiran om tillgang till uppgifter framstélls inom ramen for en brottmalsutredning inte medfora att
direktiv 2002/58 inte &r tillampligt i det nationella malet, i enlighet med artikel 1.3 i detta direktiv.

Det saknar i detta sammanhang ocksa betydelse att den aktuella begidran om tillgdng till handlingar
syftar till att — sasom framgir av den spanska regeringens skriftliga svar pa en fraga fran
EU-domstolen och som savil ndmnda regering som allménna aklagaren bekriftat vid forhandlingen —
ge tillgang endast till de telefonnummer som svarar mot SIM-kort som aktiverats med IMEI-koden
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for den stulna mobiltelefonen och till identitetsuppgifter om innehavarna av dessa kort, sasom deras
for- och efternamn och eventuellt adress, men daremot inte till uppgifter om kommunikation med
dessa SIM-kort och om lokaliseringsuppgifter avseende den stulna mobiltelefonen.

Som generaladvokaten har papekat i punkt 54 i sitt forslag till avgérande, reglerar direktiv 2002/58
enligt artiklarna 1.1 och 3 all behandling av personuppgifter i samband med tillhandahéllande av
elektroniska kommunikationstjanster. Enligt artikel 2 andra stycket b i detta direktiv omfattar
begreppet trafikuppgifter "alla uppgifter som behandlas i syfte att 6verféora en kommunikation via ett
elektroniskt kommunikationsnit eller for att fakturera den”.

Vad mer specifikt giller identitetsuppgifter for innehavare av SIM-kort, framgar det av skal 15 i
direktiv 2002/58 att trafikuppgifterna kan inkludera namn och adress for den som sdnder en
kommunikation eller anvinder en forbindelse for att genomféra en kommunikation.
Identitetsuppgifter avseende innehavare av SIM-kort kan dessutom visa sig nodvandiga for fakturering
av de elektroniska kommunikationstjanster som tillhandahalls och ingar darfor bland trafikuppgifter
sasom de definieras i artikel 2 andra stycket b i detta direktiv. Dessa uppgifter omfattas foljaktligen av
tillampningsomradet for direktiv 2002/58.

EU-domstolen é&r saledes behorig att prova den tolkningsfraga som stillts av den hénskjutande
domstolen.

Upptagande till sakprovning

Den spanska regeringen har gjort géllande att begdran om forhandsavgérande ska avvisas, eftersom den
inte klart anger vilka bestimmelser i unionsritten som domstolen ska prova. Dessutom handlar
polisens begdran inte om att avlyssna kommunikation med hjalp av SIM-kort som aktiverats med den
stulna mobiltelefonens IMEI-kod, utan om att koppla samman korten med deras innehavare, vilket
betyder att sjalva kommunikationens konfidentialitet inte paverkas. Artikel 7 i stadgan, som ndmns i
tolkningsfragorna, dr dérfor inte relevant i forevarande mal.

Enligt EU-domstolens fasta praxis ankommer det uteslutande pa den nationella domstolen, vid vilken
malet anhdngiggjorts och vilken har ansvaret for det rittsliga avgorandet, att mot bakgrund av de
sarskilda omstdndigheterna i malet bedoma savdl om ett forhandsavgorande ér nodvéindigt for att
doma i saken som relevansen av de fragor som stills till EU-domstolen. EU-domstolen ar foljaktligen i
princip skyldig att meddela ett forhandsavgorande nédr de fragor som stillts avser tolkningen av
unionsratten. En begédran fran en nationell domstol kan bara avvisas da det &r uppenbart att den
begirda tolkningen av unionsritten inte har nidgot samband med de verkliga omstédndigheterna eller
saken i det nationella malet eller da fragorna ar hypotetiska eller EU-domstolen inte har tillgang till
sadana uppgifter om de faktiska eller réttsliga omstédndigheterna som &r nédvandiga for att kunna ge
ett anvandbart svar pa de fragor som stillts till den (dom av den 10 juli 2018, Jehovan Todistajat,
C-25/17, EU:C:2018:551, punkt 31 och dir angiven rattspraxis).

I forevarande fall innehaller begdran om forhandsavgorande tillriackliga uppgifter om de faktiska och
rittsliga omstidndigheterna for att det ska framga vilka unionsrittsliga bestimmelser som avses i
tolkningsfragorna och for att rackvidden av dessa fragor ska vara begriplig. Det framgar sarskilt av
beslutet om hédnskjutande att de stdllda frigorna &r avsedda att mojliggora for den nationella
domstolen att bedoma huruvida och i vilken utstrickning den nationella lagstiftning som polisens
begdran grundar sig pa har ett dndamél som kan motivera en inskridnkning av de grundldggande
rattigheter som slas fast i artiklarna 7 och 8 i stadgan. Enligt den hinskjutande domstolen omfattas
den nationella lagstiftningen av tillimpningsomradet for direktiv 2002/58, och stadgan ar saledes
tillamplig i det nationella mélet. Tolkningsfragorna har ett direkt samband med saken i det nationella
malet och kan dérfor inte anses vara hypotetiska.

ECLIL:EU:C:2018:788 11
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Under dessa omstandigheter ska fragorna upptas till sakprovning.

Provning i sak

Den hénskjutande domstolen har stillt sina tva frigor, vilka ska provas gemensamt, for att fa klarhet i
huruvida artikel 15.1 i direktiv 2002/58, jamford med artiklarna 7 och 8 i stadgan, ska tolkas pa sa sitt
att myndigheters tillgang till identitetsuppgifter for innehavare av SIM-kort som aktiverats med en
stulen mobiltelefon, sdsom for- och efternamn och eventuellt adress, utgoér ett ingrepp i dessa
personers grundldggande rattigheter enligt stadgan av en sadan betydelse att denna tillgang i samband
med forebyggande, utredning, upptiackt och lagféring av brott bor begrinsas till kampen mot allvarlig
brottslighet och, om sd ar fallet, enligt vilka kriterier brottets svarighetsgrad ska bedomas.

Det framgar av beslutet om hénskjutande, vilket generaladvokaten papekade i punkt 38 i sitt forslag till
avgorande, att begdran om forhandsavgorande inte syftar till att faststélla huruvida de personuppgifter
som &r aktuella i det nationella malet har lagrats av leverantorer av elektroniska
kommunikationstjénster i enlighet med de villkor som anges i artikel 15.1 i direktiv 2002/58, mot
bakgrund av artiklarna 7 och 8 i stadgan. Begédran avser endast, sasom framgar av punkt 46 ovan,
huruvida och i vilken utstrickning det mal som efterstriavas genom den nationella lagstiftningen
i fraga kan motivera att myndigheter, sdsom polisen, far tillging till sddana uppgifter. De &vriga
villkoren for tillgdng enligt ndimnda artikel 15.1 berdrs inte av denna begédran om foérhandsavgorande.

Den hénskjutande domstolen fragar sig i synnerhet vilka omstédndigheter den ska beakta ndr den
bedomer om de brott for vilka polisen kan fa tillstand att i utredningssyfte fa tillgang till
personuppgifter som lagrats av leverantorer av elektroniska kommunikationstjanster ar tillrackligt
allvarliga for att motivera det ingrepp en sadan tillgdng innebér i de grundlidggande rattigheter som
garanteras i artiklarna 7 och 8 i stadgan, sasom de tolkats av EU-domstolen i domen av den
8 april 2014, Digital Rights Ireland m.fl. (C-293/12 och C-594/12, EU:C:2014:238), och domen Tele2
Sverige och Watson m.fl.

Vad giller fragan huruvida det sker ett ingrepp i dessa grundliggande rittigheter, erinrar
EU-domstolen om att, som generaladvokaten har papekat i punkterna 76 och 77 i sitt forslag till
avgorande, myndigheters tillgang till sdidana uppgifter utgor ett ingrepp i den grundlaggande rétten till
respekt for privatlivet, vilken ér stadfést i artikel 7 i stadgan, dven i avsaknad av omstandigheter som
kan kvalificera detta ingrepp som ”allvarligt” och oavsett om upplysningarna om de berérdas privatliv
ar av kénslig art och om de berdérda har fatt utstd olagenheter pa grund av ingreppet. Att ge tillgang
till sadana uppgifter utgor aven ett ingrepp i den grundlédggande ritten till skydd av personuppgifter
som garanteras i artikel 8 i stadgan, eftersom det utgér behandling av personuppgifter (se, for ett
liknande resonemang, yttrande 1/15 (PNR-avtal EU-Kanada) av den 26 juli 2017, EU:C:2017:592,
punkterna 124 och 126 och déir angiven rittspraxis).

Vad giller de syften som kan motivera en nationell lagstiftning som den aktuella, som reglerar
myndigheternas  tillgang  till uppgifter som lagrats av leverantdrer av  elektroniska
kommunikationstjdnster och darmed avviker fran principen om konfidentialitet vid elektronisk
kommunikation, erinrar EU-domstolen om att upprékningen av mal i artikel 15.1 férsta meningen i
direktiv 2002/58 dr uttommande. Tillgangen till sadana uppgifter maste déarfoér vara faktiskt och strikt
begriansad till de fall da tillgdng kravs for ett av dessa syften (se, for ett liknande resonemang, domen
Tele2Sverige och Watson m.fl., punkterna 90 och 115).

Med hinsyn till syftet att forebygga, utreda, uppticka och lagfora brott, bor det noteras att lydelsen i

artikel 15.1 forsta meningen i direktiv 2002/58 inte begransar detta syfte till kampen mot allvarlig
brottslighet, utan hénvisar till "brott” i allménhet.
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Domstolen har slagit fast att vid forebyggande, utredning, upptiackt och lagforing av brott kan endast
kampen mot allvarlig brottslighet motivera att myndigheterna far tillgang till personuppgifter som
lagras av leverantorer av kommunikationstjénster, uppgifter som sammantagna kan gora det mojligt
att dra mycket precisa slutsatser om privatlivet for de personer vilkas uppgifter har lagrats (se, for ett
liknande resonemang, domen Tele2 Sverige och Watson m.fl., punkt 99).

Domstolen har dock motiverat denna tolkning med att syftet med en lagstiftning maste sta i
proportion till hur allvarligt ingrepp i de grundliaggande rattigheterna i fraga atgirden innebér (se, for
ett liknande resonemang, domen Tele2 Sverige och Watson m.fl., punkt 115).

I enlighet med proportionalitetsprincipen kan ett allvarligt ingrepp i samband med forebyggande,
utredning, upptickt och lagforing av brott ndmligen endast motiveras av syftet att bekdmpa
brottslighet, vilken da ocksa maste kvalificeras som "allvarlig”.

Nar det ingrepp som en sadan tillgdng innebér déremot inte ar allvarligt, kan det emellertid motiveras
av syftet att forebygga, utreda, upptiacka och lagféra "brott” i allmanhet.

Det ska darfor forst faststillas huruvida i forevarande fall, med hédnsyn till de konkreta
omstiandigheterna, det ingrepp i de grundldggande réttigheterna enligt artiklarna 7 och 8 i stadgan
som det innebdr att polisen ges tillgang till uppgifterna i fraga ska betraktas som ”allvarligt”.

I férevarande fall syftar begdran — dér polisen inom ramen for en brottsutredning ansokt om tillstand
av domstol for att fa tillgdng till personuppgifter som lagras av leverantorer av elektroniska
kommunikationstjdnster — enbart till att identifiera innehavarna av de SIM-kort som under en
tolvdagarsperiod aktiverats med den stulna mobiltelefonens IMEI-kod. Sdsom har péapekats i
punkt 40 ovan, avser begdran enbart tillgang till de telefonnummer som svarar mot SIM-korten samt
identitetsuppgifter for innehavarna av dessa kort, saisom deras for- och efternamn och eventuellt
adress. Dessa uppgifter ror ddremot inte, vilket saval den spanska regeringen som éklagarmyndigheten
bekriftat vid forhandlingen, den kommunikation som &gt rum med den stulna mobiltelefonen eller
telefonens geografiska position.

De uppgifter som begiran avser tycks alltsa bara koppla samman det eller de SIM-kort som under en
viss tidsperiod aktiverats genom den stulna mobiltelefonen med SIM-kortsinnehavarnas identitet. Om
man inte stdmmer av dessa uppgifter med uppgifterna om den kommunikation som skett med
SIM-korten och med lokaliseringsuppgifterna, gar det inte att av dessa uppgifter utldsa vare sig datum,
tidpunkt, varaktighet eller mottagare fér den kommunikation som skett med SIM-kortet eller
SIM-korten i friga eller var denna kommunikation dgt rum eller hur ofta med vissa personer under
en viss tidsperiod. Dessa uppgifter gor det saledes inte mojligt att dra nagra mer precisa slutsatser om
privatlivet for de personer vars uppgifter berors.

Under dessa omstidndigheter kan tillgdng till endast de uppgifter som avses med begiran i friga inte
anses som ett "allvarligt” ingrepp i de grundldggande rittigheterna for de personer som uppgifterna
avser.

Som framgar av punkterna 53-57 ovan, kan det ingrepp som tillgang till sidana uppgifter innebar
saledes vara motiverat av syftet att forebygga, utreda, upptacka och lagfora "brott” i allmidnhet, sasom
namns i artikel 15.1 forsta meningen i direktiv 2002/58, utan att dessa brott behover kvalificeras som
"allvarliga”.

Mot bakgrund av det ovan anforda ska de hédnskjutna fragorna besvaras enligt foljande. Artikel 15.1 i
direktiv 2002/58, jamford med artiklarna 7 och 8 i stadgan, ska tolkas pa sa sdtt att myndigheters
tillgang till identitetsuppgifter for innehavare av SIM-kort som aktiverats med en stulen mobiltelefon,
sasom for- och efternamn och eventuellt adress, utgor ett ingrepp i dessa personers grundliggande
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rattigheter enligt stadgan. Ingreppet dr dock inte sa allvarligt att denna tillgdng i samband med
forebyggande, utredning, upptiackt och lagforing av brott maste begrinsas till kampen mot allvarlig
brottslighet.

Rittegangskostnader

Eftersom forfarandet i forhallande till parterna i malet vid den nationella domstolen utgor ett led i
beredningen av samma mal, ankommer det pa den nationella domstolen att besluta om
rattegangskostnaderna. De kostnader for att avge yttrande till domstolen som andra &n ndmnda parter
har haft ér inte ersittningsgilla.

Mot denna bakgrund beslutar domstolen (stora avdelningen) féljande:

Artikel 15.1 i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation
(direktiv om integritet och elektronisk kommunikation), i dess lydelse enligt Europaparlamentets
och radets direktiv 2009/136/EG av den 25 november 2009, jaimford med artiklarna 7 och 8 i
Europeiska unionens stadga om de grundliggande rittigheterna, ska tolkas pa sa sitt att
myndigheters tillgang till identitetsuppgifter for innehavare av SIM-kort som aktiverats med en
stulen mobiltelefon, saisom for- och efternamn och eventuellt adress, utgor ett ingrepp i dessa
personers grundliggande rittigheter enligt stadgan. Ingreppet dr dock inte sa allvarligt att
denna tillgang i samband med forebyggande, utredning, upptickt och lagforing av brott maste
begrinsas till kampen mot allvarlig brottslighet.

Underskrifter
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