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FORSLAG TILL AVGORANDE AV GENERALADVOKAT
HENRIK SAUGMANDSGAARD QE
foredraget den 3 maj 2018

Mal C-207/16
Ministerio Fiscal

(begiaran om forhandsavgorande fran Audiencia Provincial de Tarragona (Provinsdomstolen i
Tarragona, Spanien))

"Begdran om forhandsavgorande — Elektronisk kommunikation — Behandling av personuppgifter —
Ritten till privatliv och rétten till skydd av personuppgifter — Direktiv 2002/58/EG — Artiklarna 1
och 15.1 — Europeiska unionens stadga om de grundlédggande rattigheterna — Artiklarna 7, 8
och 52.1 — Uppgifter som samlas in i samband med tillhandahallande av elektroniska
kommunikationstjdnster — Ansokan fran en polismyndighet om tillgang till uppgifter fér anvindning i
en brottsutredning — Proportionalitetsprincipen — Begreppet "allvarliga brott’ som kan motivera
ingrepp i grundlaggande rittigheter — Kriterier for vad som utgor ett allvarligt brott — Paféljd som kan
utdomas — Miniminiva”

I. Inledning

1. Denna begiran om forhandsavgérande ror tolkningen av begreppet “allvarliga brott”” i den mening

som avses i domstolens praxis som grundar sig pd domen i malet Digital Rights Ireland m.fl.° (nedan
kallad Digital Rights-domen) och den dérefter meddelade domen i maélet Tele2 Sverige och Watson
m.fl.* (nedan kallad Tele2-domen), dir nimnda begrepp anvindes som kriterium for att bedoma det
berdttigade och proportionerliga i ett ingrepp i de réttigheter som stadfésts i artiklarna 7 och 8 i
Europeiska unionens stadga om de grundliggande rittigheterna (nedan kallad stadgan), namligen
riatten till respekt for privatlivet och familjelivet respektive ritten till skydd av personuppgifter.

Originalsprak: franska.

2 Detta uttryck avser hdr uteslutande brott i straffrittslig bemarkelse.

3 Dom av den 8 april 2014 (C-293/12 och C-594/12, EU:C:2014:238), genom vilken domstolen ogiltigférklarade Europaparlamentets och radets
direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som genererats eller behandlats i samband med tillhandahéllande av
allmint tillgédngliga elektroniska kommunikationstjinster eller allmdnna kommunikationsndt och om dndring av direktiv 2002/58/EG
(EUT L 105, 2006, s. 54) med hanvisning till att “unionslagstiftaren vid antagandet av direktiv 2006/24 overskred de grinser som
proportionalitetsprincipen uppstiller mot bakgrund av artiklarna 7, 8 och 52.1 i stadgan” (punkt 69).

4  Dom av den 21 december 2016 (C-203/15 och C-698/15, EU:C:2016:970), i vilken domstolen fann att unionsritten dels "utgor hinder for en
nationell lagstiftning som i brottsbekdmpande syfte foreskriver en generell och odifferentierad lagring av samtliga trafikuppgifter och
lokaliseringsuppgifter avseende samtliga abonnenter och registrerade anvandare och samtliga elektroniska kommunikationsmedel”, dels "utgor
hinder for en nationell lagstiftning som reglerar skydd och sakerhet for trafikuppgifter och lokaliseringsuppgifter och, i synnerhet, behériga
nationella myndigheters tillgang till lagrade uppgifter och som inte — inom ramen for brottsbekdmpning — begransar denna tillgang till enbart
atgarder som syftar till att bekdmpa grov brottslighet, inte foreskriver att tillgangen ska vara underkastad forhandskontroll av en domstol eller
en oberoende forvaltningsmyndighet och inte kréver att uppgifterna ska lagras inom unionen” (punkterna 1 och 2 i domslutet).
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2. Bakgrunden till begdran om forhandsavgorande ar ett 6verklagande av ett domstolsbeslut varigenom
polismyndigheter fick avslag pa en ansokan om att fa tillging till vissa uppgifter av
folkbokforingskaraktar som mobiltelefonoperatorer forfogade oOver. Polisen avsag att anvinda
uppgifterna for att identifiera personer inom ramen for en brottsutredning. I skilen till det
overklagade beslutet angavs bland annat att den girning som lag till grund fo6r utredningen inte kunde
anses utgora ett allvarligt brott, vilket var ett krav enligt den tillimpliga spanska lagstiftningen.

3. Den hinskjutande domstolen 6nskar nu att EU-domstolen ska bringa klarhet i hur det ska slas fast
vad som ar den nedre grinsen for ndr ett brott dr sa allvarligt att det, mot bakgrund av ovan ndmnd
praxis, kan anses motivera att de grundliaggande réttigheter som skyddas genom artiklarna 7 och 8 i
stadgan blir foremal for ett ingrepp i form av att behoriga nationella myndigheter bereds tillgang till
personuppgifter som har lagrats av leverantorer av elektroniska kommunikationstjanster.

4. Jag kommer i det foljande att — efter att forst ha slagit fast att EU-domstolen ar behorig att prova
begdran om forhandsavgorande och att denna kan tas upp till provning i sak — visa att tillgdng till
personuppgifter under sadana omstdndigheter som &r for handen i det nationella malet innebér ett
ingrepp i de ovanndmnda grundldggande réttigheterna som inte dr av sddan art att det dr att hénfora
till de fall dar det i 6verensstimmelse med ovan ndmnd praxis endast dr bekdmpandet av allvarliga
brott som kan motivera ingrepp i dessa rattigheter.

5. Mot bakgrund av vad som é&r i fraga i det nationella malet anser jag att EU-domstolen saknar
anledning att besvara tolkningsfragorna i deras ursprungliga lydelse. Déarfor kommer jag endast i andra
(och tredje) hand att lamna upplysningar om de kriterier som eventuellt skulle kunna anvéndas for att
definiera begreppet “allvarliga brott” i den mening som avses i ovan ndmnd praxis, sarskilt savitt avser
det kriterium som grundar sig pa den pafoljd som kan utdomas.

II. Tillampliga bestaimmelser

A. Unionsrdtt

6. I ingressen till Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation
(direktiv om integritet och elektronisk kommunikation)® i dess lydelse enligt direktiv 2009/136/EG*°
(nedan kallat direktiv 2002/58) anges foljande:

”(2) 1 detta direktiv efterstrivas respekt for de grundlidggande rittigheterna och iakttagande av de
principer som erkdnns i synnerhet i [stadgan]. I synnerhet efterstravas i detta direktiv att sdkerstilla
full respekt for réttigheterna i artiklarna 7 och 8 i [stadgan].

(11) I likhet med direktiv 95/46/EG[’] omfattar det hir direktivet inte sddana fragor om skydd av
grundlaggande fri- och réttigheter som ror verksamhet som inte regleras av gemenskapslagstiftningen.
Det éndrar darfor inte den befintliga jimvikten mellan den enskildes ratt till integritet och
medlemsstaternas mojligheter att vidta sddana atgirder, enligt artikel 15.1 i det hdr direktivet, som
kravs for att skydda allmén sikerhet, forsvar, statens sdkerhet (inbegripet statens ekonomiska valstand
nér verksamheten ror statens sikerhet) och brottsbekdmpning. Det har direktivet paverkar foljaktligen

5 EGT L 201, 2002, s. 37.
6  Europaparlamentets och radets direktiv av den 25 november 2009 (EUT L 337, 2009, s. 11).

7  Europaparlamentets och radets direktiv av den 24 oktober 1995 om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter (EGT L 281, 1995, s. 31).
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inte medlemsstaternas mojlighet att utfora laglig avlyssning av elektronisk kommunikation eller att
vidta andra atgirder om det dr nodviandigt for nagot av dessa dndamal och sker i enlighet med
Europeiska konventionen om skydd for de manskliga réttigheterna och de grundldggande friheterna
[nedan kallad Europakonventionen] i den tolkning dessa fatt i réttspraxis fran Europeiska domstolen
for de minskliga rattigheterna [nedan kallad Europadomstolen]. Sddana atgarder maste vara lampliga,
i strikt proportion till det avsedda dndamélet och nodvindiga i ett demokratiskt samhaille. De bor
omfattas av lampliga skyddsmekanismer i éverensstimmelse med [Europakonventionen][®].”

7. Artikel 1 i direktiv 2002/58, med rubriken "Tillimpningsomrade och syfte”, har foljande lydelse:

”1. Genom detta direktiv mojliggors en harmonisering av nationella bestimmelser for att sékerstilla ett
likvirdigt skydd av de grundldggande fri- och rattigheterna, sdrskilt rétten till integritet och
konfidentialitet, ndr det giller behandling av personuppgifter inom sektorn for elektronisk
kommunikation ...

3. Detta direktiv skall inte tillimpas pa verksamheter som faller utanfor tillimpningsomradet for
Fordraget om upprittandet av Europeiska gemenskapen, t.ex. de som omfattas av avdelningarna V
och VI i Fordraget om Europeiska unionen, och inte i nagot fall pa verksamheter som avser allmén
sakerhet, forsvar, statens sidkerhet (inbegripet statens ekonomiska vélstind ndr verksamheten ror
statens sdkerhet) och statens verksamhet pa straffriattens omrade.”

8. Artikel 2 i samma direktiv, med rubriken "Definitioner”, har foljande lydelse:

”Om inte annat anges skall definitionerna i ... direktiv [95/46] och [i Europaparlamentets och ridets]
direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for elektroniska
kommunikationsnit och kommunikationstjinster (ramdirektiv)[°] gélla i detta direktiv.

Dessutom skall foljande definitioner galla:

a) anvdndare: en fysisk person som anvédnder en allmint tillgénglig elektronisk kommunikationstjanst
for privat eller affarsmassigt bruk utan att nodvandigtvis ha abonnerat pa denna tjanst.

b) trafikuppgifter: alla uppgifter som behandlas i syfte att overféora en kommunikation via ett
elektroniskt kommunikationsnit eller for att fakturera den.

c) lokaliseringsuppgifter: alla uppgifter som behandlas i ett elektroniskt kommunikationsnit eller av en
elektronisk ~kommunikationstjanst och som visar den geografiska positionen for
terminalutrustningen for en anviandare av en allmént tillgédnglig elektronisk kommunikationstjénst.

d) kommunikation: all information som utbyts eller 6verférs mellan ett begrénsat antal parter genom
en allmént tillgénglig elektronisk kommunikationstjanst. Detta inbegriper inte information som
overfors som del av en sdndningstjanst for rundradio eller TV till allménheten via ett elektroniskt
kommunikationsndt utom i den man informationen kan sdttas i samband med den enskilde
abonnenten eller anvindaren av informationen.

8  Sarskilt i 6verensstimmelse med artikel 8 i Europakonventionen, som har foljande lydelse: “1. Var och en har ritt till skydd for sitt privat- och
familjeliv, sitt hem och sin korrespondens. 2. Offentlig myndighet far inte ingripa i denna réttighet annat én med stod av lag och om det i ett
demokratiskt samhalle dr nédvandigt med hénsyn till den nationella sikerheten, den allmédnna sékerheten eller landets ekonomiska vilstand,
till forebyggande av oordning eller brott, till skydd for hilsa eller moral eller till skydd f6r andra personers fri- och réttigheter.”

9 EGT L 108, 2002, s. 33.
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9. I artikel 15.1 i direktiv 2002/58, under artikelrubriken ”Tillimpningen av vissa bestimmelser i
direktiv [95/46]”, foreskrivs att ”"[m]edlemsstaterna ... genom lagstiftning [far] vidta atgdrder for att
begrinsa omfattningen av de rattigheter och skyldigheter som anges i artikel 5, artikel 6, artikel 8.1,
8.2, 8.3 och 8.4 och artikel 9 i detta direktiv ndr en sddan begrinsning i ett demokratiskt samhalle ar
nodviandig, lamplig och proportionell for att skydda nationell sékerhet (dvs. statens siakerhet), forsvaret
och allmin sdkerhet samt for forebyggande, undersokning, avslojande av och atal for brott eller vid
obehorig anvindning av ett elektroniskt kommunikationssystem enligt artikel 13.1 i direktiv [95/46].
Medlemsstaterna far for detta d&ndamal bland annat vidta lagstiftningsatgérder som innebdr att
uppgifter fir bevaras under en begrinsad period som motiveras av de skdl som faststills i denna
punkt. Alla atgiarder som avses i denna punkt skall vara i enlighet med de allménna principerna i
gemenskapslagstiftningen, inklusive principerna i artikel 6.1 och 6.2 i Fordraget om Europeiska
unionen.

B. Spansk rdtt

1. Lag 25/2007

10. Genom Ley 25/2007, de 18 de octubre, de conservacién de datos relativos a las comunicaciones
electrénicas y a las redes publicas de comunicaciones (lag 25/2007 av den 18 oktober [2007] om
lagring av uppgifter rérande elektronisk kommunikation och allmdnna kommunikationsnit) ' (nedan
kallad lag 25/2007) inforlivades direktiv 2006/24" — som domstolen ogiltigforklarade genom Digital
Rights-domen — med den spanska rittsordningen.

11. I artikel 1 i lag 25/2007, i den version som ér tillimplig pa de faktiska omstindigheterna i det
nationella malet, foreskrivs foljande:

”1. Syftet med denna lag &r att reglera operatorernas skyldighet att lagra uppgifter som genereras eller
behandlas i samband med tillhandahallande av elektroniska kommunikationstjanster eller allmdnna
kommunikationsnidt samt skyldigheten att 6verfora siadana uppgifter till behoriga aktorer i fall déar
operatorerna i kraft av vederborligt tillstand meddelat av domstol anmodas att lamna ut uppgifter for
att dessa ska kunna anvéindas for att avsloja, utreda och lagfora allvarliga brott som anges i strafflagen
eller i specialstraffrittsliga lagar.

2. Denna lag ér tillimplig pa trafik- och lokaliseringsuppgifter om savil fysiska som juridiska personer
samt pa dartill horande uppgifter som dr nodviandiga for att kunna identifiera abonnenten eller den
registrerade anvéandaren.

»

12. Artikel 3 i samma lag innehaller en uppréikning av de uppgifter som operatérerna ar skyldiga att
lagra. Det ror sig (enligt artikel 3.1 a.l ii) bland annat om de uppgifter som kravs for att spara och
identifiera en kommunikationskilla, exempelvis — nir det giller mobiltelefoni — abonnentens eller den
registrerade anvdndarens namn och adress.

10 BOE nr 251, 19 oktober 2007, s. 42517.

11 Detta framgér bade av ingressen till lagen och av dess centrala bestimmelser, vilkas lydelse dr analog med lydelsen av de motsvarande
bestammelserna i direktiv 2006/24.
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2. Strafflagen

13. I artikel 13.1 i den spanska strafflagen, i den version som ar tillimplig pa de faktiska
omstdndigheterna i det nationella malet, stadgas att "[a]llvarliga brott &r de brott for vilka lagen
foreskriver en allvarlig pafoljd”.

14. Artikel 33 i samma lag har foljande lydelse:

1. Pafoljderna indelas utifran sin art och varaktighet i allvarliga, mindre allvarliga och lindriga.
2. Foljande pafoljder ar allvarliga:

a) Féngelse pa livstid med mdjlighet till omvandling till fingelse pa viss tid.

b) Féngelse i mer én fem éar.

”»

3. Straffprocesslagen

15. Den spanska straffprocesslagen har éndrats genom Ley Orgénica 13/2015, de 5 de octubre, de
modificacién de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales
y la regulaciéon de las medidas de investigacion tecnoldgica (Organisk lag 13/2015 av den
5 oktober [2015] om dndring av straffprocesslagen i syfte att stirka de processuella garantierna och
reglera tekniska utredningsatgéirder) " (nedan kallad lag 13/2015).

16. Till foljd av lag 13/2015, som tradde i kraft den 6 december 2015, omfattar straffprocesslagen
numera fragor som ror tillgang till uppgifter om telefonkommunikation och elektronisk dataéverforing
vilka har lagrats av leverantorer av elektroniska kommunikationstjénster.

17. Enligt artikel 579.1 i straffprocesslagen i dess lydelse enligt lag 13/2015 far "[d]omstol ... meddela
tillstdnd till uppfangande av privat korrespondens, per post eller telegraf, inbegripet fax, ’burofax’ och
internationella postanvisningar, som den misstinkte sinder eller mottar samt dppnande och analys
dérav, forutsatt dels att det finns indicier som tyder pa att detta kommer att gora det mojligt att
uppticka eller kontrollera en omsténdighet eller en faktor av relevans for drendet, dels att utredningen
avser nagot av foljande brott:

1. Uppsatliga brott for vilka fingelse i minst tre ar ingar i straffskalan.
2. Brott som har begatts inom ramen for en kriminell organisation.
3. Terrorbrott.”

18. I artikel 588 ter j i straffprocesslagen, under artikelrubriken “Uppgifter som finns i
tjidnsteleverantorers automatiserade register”, stadgas foljande:

”1. Elektroniska uppgifter som har samband med kommunikationsprocesser och som lagras av
tjansteleverantorer eller personer som mdjliggér kommunikation, antingen i enlighet med
lagstiftningen om lagring av uppgifter rorande elektronisk kommunikation eller pa eget initiativ av
kommersiella eller andra skal, far ldmnas ut for anviandning i forfarandet endast om domstol meddelar
tillstand till detta.

12 BOE nr 239, 6 oktober 2015, s. 90192.
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2. Nér kdnnedom om sadana uppgifter befinns vara oundgénglig for en utredning, ska det till behorig
domstol inges en ansokan om tillstand att fa ta del av den information som é&terfinns i
tjansteleverantorernas automatiserade register, inbegripet genom samkorning eller intelligent sokning
efter uppgifter, varvid arten av de uppgifter som det krdvs kinnedom om och skilen till att dessa
uppgifter behover lamnas ut ska anges.”

II1. Malet vid den nationella domstolen, tolkningsfragorna och forfarandet vid EU-domstolen

19. Hernandez Sierra anmadlde till polisen att han den 16 februari 2015 hade blivit ranad pa sin
planbok och sin mobiltelefon, varvid han hade blivit allvarligt skadad.

20. Den 27 februari 2015 ansokte kriminalpolisen hos Juzgado de Instruccién no 3 de Tarragona
(Undersokningsdomstol nr 3 i Tarragona, Spanien) (nedan kallad undersokningsdomstolen) om att
olika telefonoperatorer skulle foreldggas att lamna ut dels uppgifter om de telefonnummer som mellan
den 16 och den 27 februari 2015 hade aktiverats med den stulna mobiltelefonens IMEI-kod," dels
personuppgifter for innehavarna eller anvindarna av samtliga telefonnummer som var knutna till de
SIM-kort som hade aktiverats med hjilp av nimnda IMEI-kod. "

21. Genom beslut av den 5 maj 2015 avslog undersokningsdomstolen ansokan med motiveringen att
den efterfragade atgdrden var foga dgnad att identifiera garningsménnen och att lag 25/2007 dessutom
i alla héndelser innebar att uppgifter som telefonoperatérer hade lagrat fick lamnas ut endast i
samband med allvarliga brott — det vill séiga, enligt den spanska strafflagen, ' brott foér vilka fangelse i
mer dn fem ar kunde utdéomas — under det att den aktuella girningen inte var att anse som ett
allvarligt brott.

22. Ministerio Fiscal (den spanska allmdnna aklagarmyndigheten), som var ensam part i malet,
overklagade detta beslut till Audiencia Provincial de Tarragona (Provinsdomstolen i Tarragona,
Spanien) och gjorde darvid gillande att de berérda uppgifterna borde ha fatt lamnas ut med tanke pa
garningens art och mot bakgrund av en dom som Tribunal Supremo (Hogsta domstolen, Spanien)
hade meddelat i ett mal av liknande karaktir.'®

23. Genom beslut av den 9 februari 2016 férordnade ndmnda appellationsdomstol interimistiskt om
forlangning av den tid under vilken telefonoperatérerna var skyldiga att spara de uppgifter som
berordes av den omtvistade ansokan.

24. 1 begdran om forhandsavgorande har samma domstol angett att den spanska lagstiftaren, efter det
att det overklagade beslutet meddelades, har infort (genom lag 13/2015") tva alternativa kriterier for
att avgora ett brotts grad av allvar. Det forsta kriteriet ar materiellt och grundar sig pa att vissa
gdrningar motsvarar brottsrubriceringar av specifik och allvarlig brottslig art och ar sarskilt skadliga
for enskilda och kollektiva rittsligt erkinda intressen.'® Det andra kriteriet dr normativt—formellt och

13 IMEI star for "International Mobile Equipment Identity” (internationell mobilutrustningsidentitet). Det ror sig om en unik identifikationskod
bestaende av omkring femton siffror som brukar anges pa insidan av mobiltelefonens batterifack, pa kartongen och pé inkopskvittot.

14  Enligt den spanska regeringen avsag ansokan fyra telefonbolag, och det specificerades i ansokan att for den handelse att IMEI-koden hade
utnyttjat ett telefonndt som tillhérde ett av bolagen men forvaltades av en virtuell mobiloperatér, skulle dven uppgifter av det ovanniamnda
slaget som hade samlats in av den virtuella operatéren ldmnas ut.

15 Se de bestimmelser som aterges i punkterna 13 och 14 i detta forslag till avgérande.

16 Se dom meddelad av Sala de lo Penal (straffrdttsliga avdelningen) den 26 juli 2010 (nr 745/2010, ES:TS:2010:4200), som finns pa foljande
internetadress:
http://www.poderjudicial.es/search/contenidos.action?
action=contentpdf&databasematch=TS&reference=5697924&links=&optimize=20100812&publicinterface=true.

17  Se punkt 15 och foljande punkter i detta forslag till avgérande. Enligt den hinskjutande domstolen dr denna reform uppenbart relevant for
begiran om forhandsavgorande. Vid den muntliga férhandlingen angav den spanska regeringen att de nya reglerna var tillimpliga pa det
aktuella fallet.

18 Det vill séga terrorbrott och brott som har begatts inom ramen fér en kriminell organisation.
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grundar sig uteslutande pa den foreskrivna pafoljden for det aktuella brottet. Den nedre grins pa
tre ars fangelse som giller inom ramen for detta andra kriterium innebdr emellertid, enligt den
hanskjutande domstolen, att de allra flesta brottsrubriceringarna kan uppfylla ndmnda kriterium.
Darutover har den hénskjutande domstolen pépekat att statens intresse av att skydda medborgarna
och bestraffa brottsliga handlingar inte kan motivera oproportionerliga ingrepp i enskildas
grundlaggande rittigheter.

25. Mot denna bakgrund beslutade Audiencia Provincial de Tarragona (Provinsdomstolen i Tarragona,
Spanien), genom beslut av den 6 april 2016 som inkom till EU-domstolen den 14 april 2016, att
vilandeforklara malet och stélla foljande tolkningsfragor till EU-domstolen:

”1) Kan det enbart pa grundval av det straff som far domas ut for det brott som utreds avgoras om
brottet ar tillrdckligt grovt for att motivera ett ingrepp i de grundldggande rattigheter som erkédnns i
artiklarna 7 och 8 i stadgan, eller dr det dessutom nodvéndigt att det brottsliga handlandet ska ha
medfort en viss skada for enskilda och/eller kollektiva rittsligt erkédnda intressen?

2) Om ett faststillande av brottets svarighetsgrad enbart pa grundval av det straff som kan domas ut
ar forenligt med unionsrittens grundldggande principer, vilka domstolen tillimpade i [Digital
Rights-domen] som normer for en strikt provning av [det direktiv som ogiltigférklarades genom
nimnda dom], vilken bor da miniminivan vara? Uppfyller en allmidn bestimmelse om en grins pa
tre ars fangelse de aktuella kraven?”

26. Forfarandet vid EU-domstolen vilandeforklarades genom beslut av dess ordférande den
23 maj 2016 i avvaktan pa att EU-domstolen skulle meddela dom i de forenade malen Tele2 Sverige
och Watson m.fl., C-203/15 och C-698/15.

27. Som svar pa en fraga som EU-domstolen stillde efter att den 21 december 2016 ha meddelat dom i
de nimnda forenade mélen' angav den hinskjutande domstolen att den avsdg att vidmakthalla sin
begiran om forhandsavgorande. Dérvid gjorde den hédnskjutande domstolen gillande att dess
tolkningsfragor fortfarande var relevanta av det skilet att EU-domstolen visserligen i sin dom gav
exempel pa allvarliga brott* men diremot inte tillrackligt tydligt definierade det materiella innehallet i
begreppet “ett brotts grad av allvar” sasom kriterium for bedomning av huruvida en atgird som
innebdr ett ingrepp dr motiverad. Enligt den hianskjutande domstolen fanns det en risk for att
medlemsstaterna skulle gora en sd vid tolkning av detta begrepp nir de faststillde villkoren pa
nationell niva for lagring och utlimnande av uppgifter att de grundliggande réttigheter som avses i
Tele2-domen skulle komma att asidosdttas. Exempelvis hade den spanska lagstiftaren — oaktat de
kriterier som anges i Digital Rights-domen® — i samband med antagandet av lag 13/2015 avsevirt
(jamfort med de tidigare bestimmelser som hérrérde fran lag 25/2007) sdnkt den gréans i fraga om
brottets grad av allvar fran och med vilken tillstand kan meddelas for lagring och utlimnande av
personuppgifter.

28. Med anledning av detta svar aterupptogs forfarandet vid EU-domstolen den 16 februari 2017.
Direfter inkom skriftliga yttranden fran den spanska, den tjeckiska, den estniska, den irlindska, den
franska, den lettiska, den ungerska och den 0Osterrikiska regeringen, Forenade kungarikets regering och
Europeiska kommissionen.

19  Se fotnot 4 i detta forslag till avgorande.

20 Se punkt 103 i Tele2-domen, dér “organiserad brottslighet och terrorism” namns. Jag noterar att samma tva exempel angavs i punkterna 24
och 51 i Digital Rights-domen, med en tydlig koppling till lydelsen av skilen 7-10 i det genom den domen ogiltigforklarade direktiv 2006/24.

21 Den hianskjutande domstolen hanvisade bland annat till punkt 60 i Digital Rights-domen, ddr EU-domstolen patalade att “det i
direktiv 2006/24 inte foreskrivs nagot objektivt kriterium for att avgransa behoriga nationella myndigheters tillgang till uppgifterna och deras
senare anvindning for utredning, avslojande och atal av brott, vilka med hansyn till det omfattande och allvarliga ingreppet i de
grundldggande rittigheterna i artiklarna 7 och 8 i stadgan, kan anses tillrickligt allvarliga for att motivera ett sddant ingrepp. Direktiv 2006/24
inskranker sig i stillet till att i artikel 1.1 gora en allmént hallen hinvisning till allvarliga brott sdésom de definieras i varje medlemsstats
nationella lagstiftning”.
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29. Infoér den muntliga férhandlingen stillde domstolen fragor till den spanska regeringen att besvaras
skriftligen, som denna besvarade den 9 januari 2018, och fragor att besvaras muntligen till samtliga
intressenter som avses i artikel 23 i stadgan f6r Europeiska unionens domstol.

30. Vid den muntliga forhandlingen den 29 januari 2018 vyttrade sig den spanska allménna
aklagarmyndigheten, den spanska, den tjeckiska, den danska, den estniska, den irldndska, den franska,
den lettiska och den polska regeringen, Forenade kungarikets regering och kommissionen.

IV. Bedomning

A. Inledande synpunkter

31. Innan jag gar ndrmare in pa de frdgor som aktualiseras av begdran om forhandsavgorande anser jag
det nodvandigt att redovisa nagra synpunkter som ror det specifika foremalet for naimnda begéran.

32. For det forsta vill jag, mot bakgrund av de upplysningar som ges i begiran om forhandsavgorande
och de kompletterande upplysningar som den spanska regeringen har ldmnat, understryka att det
nationella mdlet uppvisar vissa anmérkningsvirda kidnnetecken som i synnerhet innebar att det skiljer
sig fran de mal som féranledde Digital Rights-domen och Tele2-domen.*

33. Vad polismyndigheterna i det aktuella fallet har ansokt om att fa tillgang till ar ndmligen
uteslutande uppgifter som gor det mojligt att identifiera innehavarna eller anvindarna av de
telefonnummer som ér knutna till de SIM-kort som har satts in i den stulna mobiltelefonen.”
Dessutom avser ansokan en tydligt avgriansad och férhéllandevis kort period av omkring tolv dagar.*

34. Under sddana omstidndigheter dr antalet personer som skulle kunna komma att beréras av den
omtvistade atgirden inte obegrdnsat utan begrinsat. Dessa personer ar dessutom inte vilka
SIM-kortsinnehavare som helst utan personer som uppvisar ytterst specifika kdnnetecken, med tanke
pa att det ju ror sig om de personer som har anvint den stulna telefonen efter tillgreppet eller till och
med fortfarande har denna i sin besittning och saledes pa goda grunder kan misstidnkas for att antingen
sjdlva ha begitt brottet eller ha nagon form av relation till gdrningsménnen.

35. Vad som har efterfragats #dr vidare inte samtliga typer av “personuppgifter”® som finns hos
leverantorerna  av  elektroniska ~ kommunikationstjanster, = utan  endast  uppgifter  av
folkbokforingskaraktir om de ovanndmnda personerna, nimligen for- och efternamn och eventuellt
adress® — nagot som ocksd skulle kunna betecknas som kontaktuppgifter. Som jag forstir saken
omfattar forfarandet vid den nationella domstolen inte 6vriga upplysningar om de berérda personerna
som skulle kunna finnas i leverantorernas register.”

22 Se, bland annat, fotnoterna 3 och 4 i detta forslag till avgorande.

23 Som jag forstar saken dr de “innehavare eller anvindare” som avses i ansokan noédvandigtvis personer som har tecknat abonnemang, har
registrerats eller &tminstone ér identifierbara (se dven fotnot 25 i detta forslag till avgorande), inte personer som har kopt ett SIM-kort utan
att lamna nagra spar efter sig.

24 Se punkt 20 i detta forslag till avgorande.

25 "Personuppgifter” definieras i artikel 2 led a i direktiv 95/46 (som det hénvisas till i artikel 2 i direktiv 2002/58) som "varje upplysning som
avser en identifierad eller identifierbar fysisk person”, varvid det anges att "[e]n identifierbar person &r en person som kan identifieras, direkt
eller indirekt, framfér allt genom hanvisning till ett identifikationsnummer eller till en eller flera faktorer som ar specifika fér hans fysiska,
fysiologiska, psykiska, ekonomiska, kulturella eller sociala identitet”. Domstolen har slagit fast att “respekten for privatlivet vad avser
behandling av personuppgifter omfattar varje upplysning” som motsvarar den definitionen (se, bland annat, dom av den 17 oktober 2013,
Schwarz, C-291/12, EU:C:2013:670, punkt 26) och att definitionens tillimpningsomrade &r mycket stort (se, bland annat. dom av den
20 december 2017, Nowak, C-434/16, EU:C:2017:994, punkt 33).

26 Enligt den spanska regeringen har de berérda personernas adress inte uttryckligen efterfragats.
27  Exempelvis upplysningar om civilstdnd, nationellt identitetskortsnummer, bankuppgifter eller eventuellt telefonabonnemang.
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36. Till yttermera visso dr det mal som efterstréivas i det aktuella fallet enligt min uppfattning att samla
in upplysningar som inte ror vare sig lokalisering eller kommunikation som sidana® utan som ror
fysiska personer vilka eftersoks darfor att de kan ha utnyttjat en elektronisk kommunikationstjanst
med hjilp av den stulna telefonen. Detta kan dessa personer for ovrigt ha gjort utan att ringa nagot
konkret telefonsamtal. Av de forklaringar som domstolen har erhéllit fran den spanska allmidnna
aklagarmyndigheten framgér namligen att det tekniskt sett &r mojligt att en sadan anknytning mellan
ett visst SIM-kort och den stulna telefonens IMEI-kod som ligger till grund for att de berdrda
personuppgifterna efterfragas kan uppkomma genom att telefonen kopplar upp sig mot en
mobiltelefonmast, utan att innehavaren av SIM-kortet ringer nagot samtal med den berorda telefonen
och siledes oberoende av faktisk kommunikation.” Det ankommer pa den hénskjutande domstolen
att kontrollera riktigheten av detta sakpastiende, men jag anser att nimnda péstaende framstar som
tillrackligt plausibelt for att det ska vara rimligt att hélla det for sant.

37. Mot bakgrund av det ovan anforda sammantaget vill jag inledningsvis understryka att det
nationella malet inte ror en ansokan om ett generellt och odifferentierat utlimnande av
personuppgifter, utan en ansokan om utlimnande av personuppgifter som avser specificerade
personer och en begrinsad period. Dessutom forefaller inte de efterfragade uppgifterna vid forsta
anblicken vara sérskilt kinsliga, dven om de grundldggande rittigheter som stadfasts i artiklarna 7
och 8 i stadgan forvisso kan paverkas av att uppgifter av det aktuella slaget limnas ut.*

38. For det andra noterar jag att det framgar av skédlen i begdran om forhandsavgorande att
tolkningsfragorna i detta mal inte ror villkoren for lagring av personuppgifter inom sektorn for
elektronisk kommunikation utan villkoren fér nationella myndigheters tillgang till sadana uppgifter
som har lagrats av tjinsteleverantérer inom namnda sektor.®'

39. Den hiénskjutande domstolen har bland annat pétalat att det enligt artikel 588 ter j i
straffprocesslagen krévs tillstind av domstol for att elektroniska uppgifter som tjénsteleverantérerna
har registrerat ska fa overforas till de behoriga myndigheterna for anvindning i ett forfarande. I
punkt 1 i den artikeln anges att leverantorerna kan ha lagrat uppgifterna antingen i enlighet med den
relevanta lagstiftningen eller pa eget initiativ, och da av kommersiella eller andra skal.

40. 1 det aktuella fallet torde de personuppgifter som polismyndigheterna har begirt tillgang till for
utredningsdndamal ha registrerats av mobiltelefonoperatorerna i enlighet med en skyldighet som foljer
av spansk lagstiftning.*” Den hinskjutande domstolen har inte limnat nigra upplysningar pad denna
punkt. Harvid ska det erinras om om att dess begiran om forhandsavgorande dr inriktad pa fragan
om eventuell tillgang till uppgifter som redan har registrerats och att det i det nationella malet inte
har ifragasatts huruvida lagringen av uppgifterna ir forenlig med unionsrittens krav.* Enligt min

28 Sadana upplysningar skulle exempelvis kunna avse numren for inkommande eller utgéende samtal, eller datum, lingd och frekvens for och till
och med innehall i kommunikation. Den spanska regeringen har klargjort att polisen i det aktuella fallet uttryckligen angav att dess ansokan
inte avsag uppgifter som skyddas av konfidentialitet vid kommunikation.

29 Med andra ord kan en sadan anknytning uppkomma redan genom att den berérda mobiltelefonen aktiveras, oberoende av huruvida den som
ager eller innehar telefonen dérefter anvénder den i en specifik process for interpersonell kommunikation.

30 Se punkt 74 och foljande punkter i detta forslag till avgorande.

31 Har ska det framhallas att jag rent allmént inte anser att utlimnande av personuppgifter dr forenat med mindre risker savitt avser de
grundldggande rittigheter som stadfésts i artiklarna 7 och 8 i stadgan dn vad lagring av sddana uppgifter ar. I sjilva verket kan faran ses som
storre, med tanke pa att utlimnandet av lagrade uppgifter innebér att den potentiellt skadliga anvéandning som uppgifterna kan bli féremal for
kommer till konkret uttryck genom att de lamnas ut.

32 Den spanska regeringen har uppgett att spansk lag medger att uppgifter om en SIM-kortsinnehavares for- och efternamn och eventuellt adress
lagras. Det forefaller i sjilva verket framga av artiklarna 1 och 3.1 a.l ii i lag 25/2007 (se punkt 10 och foljande punkter i detta forslag
till avgorande) att mobiltelefonoperatorer &r skyldiga att lagra uppgifter som genereras eller behandlas i samband med att de tillhandahaller
tjanster, bland annat abonnenters och registrerade anvindares namn och adress, eftersom sadana uppgifter kan kréivas for att spara och
identifiera en kommunikationskélla. Jag erinrar om att likvédrdiga krav angavs i artiklarna 3 och 5.1 a.l ii i direktiv 2006/24, som inforlivades
med den spanska rittsordningen genom lag 25/2007.

33 En motsvarande omstidndighet framholls ocksd av domstolen i dom av den 29 januari 2008, Promusicae (C-275/06, EU:C:2008:54, punkt 45 in

fine).
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uppfattning &r det darfor lampligt att utga fran att de uppgifter som ér i fraga i det nationella malet har
lagrats i enlighet med den nationella lagstiftningen och i dverensstimmelse med de villkor som anges i
artikel 15.1 i direktiv 2002/58, nagot som det uteslutande ankommer pa den hianskjutande domstolen
att kontrollera.*

4]1. Jag aterkommer i mina resonemang nedan till den rittsliga inneborden av dessa inledande
konstateranden. *

B. Den spanska regeringens processuella invindningar

42. Den spanska regeringen har framstillt processuella invindningar av tva slag, avseende dels
huruvida domstolen é&r behorig, dels huruvida begiran om foérhandsavgorande kan tas upp till
provning i sak. Domstolen maste yttra sig om dessa invindningar innan den i férekommande fall
provar begdran om forhandsavgorande i sak.

1. Domstolens behorighet mot bakgrund av unionsrdttens tillimpningsomrdde

43. Allra forst vill jag erinra om att det foljer av fast réttspraxis att de grundldggande rattigheter som
garanteras i unionens rittsordning — déribland de réttigheter som stadfasts i artiklarna 7 och 8 i
stadgan — dr tillimpliga endast i situationer som regleras av unionsritten.” Dessutom riktar sig
stadgans bestimmelser enligt artikel 51.1 i denna till medlemsstaterna endast "ndr dessa tillimpar
unionsritten” i den mening som avses i domstolens praxis rorande detta begrepp.” Om en rittslig
situation inte faller inom unionsrattens tillimpningsomrade saknar domstolen behérighet att prova den
situationen. De bestdmmelser i stadgan som eventuellt har &dberopats kan inte i och for sig grunda
nagon sidan behorighet.*

44. 1 det aktuella fallet avser den hinskjutande domstolens tolkningsfragor uteslutande artiklarna 7
och 8 i stadgan och "unionsrittens grundldggande principer, vilka domstolen tillimpade i [Digital
Rights-domen]”. Den hdnskjutande domstolen anser emellertid att de direktiv som ér tillampliga pa
skydd av personuppgifter, exempelvis direktiv 95/46 och direktiv 2002/58, visar att det foreligger en
sadan anknytning mellan det nationella malet och unionsriatten som kravs enligt artikel 51.1 i stadgan.

45. Harvidlag ska det for det forsta papekas att den spanska regeringen i forsta hand har gjort géllande
att EU-domstolen saknar behorighet att prova den aktuella begéran om forhandsavgorande av det
skélet att ndmnda begiran inte ror tillimpningen av unionsritten. Till stod for detta pastdende har
den spanska regeringen bland annat hévdat att det nationella malet faller utanfor unionsrdittens
tilldmpningsomrdde darfor att det ror polisens mojligheter att fa tillgdng till uppgifter i enlighet med
ett domstolsbeslut och inom ramen for en utredning, nagot som enligt den spanska regeringen ar att
hianfora till statens verksamhet pé straffrittens omrade® och séledes triffas av undantagen enligt
artikel 1.3 i direktiv 2002/58 och artikel 3.2 forsta strecksatsen i direktiv 95/46.* Vid den muntliga
forhandlingen angav Forenade kungarikets regering att den delade den spanska regeringens
uppfattning pa denna punkt.

34 Se, for ett liknande resonemang, dom av den 19 april 2012, Bonnier Audio m.fl. (C-461/10, EU:C:2012:219, punkt 37).

35 Se, savitt avser domstolens behorighet respektive svaret pd den forsta tolkningsfragan, sérskilt punkt 43 och féljande punkter respektive
punkt 70 och féljande punkter i detta forslag till avgérande.

36 Se, bland annat, dom av den 16 maj 2017, Berlioz Investment Fund (C-682/15, EU:C:2017:373, punkt 49 och dar angiven réttspraxis).
37  Se, bland annat, dom av den 6 oktober 2016, Paoletti m.fl. (C-218/15, EU:C:2016:748, punkt 14 och foljande punkter).
38 Se, bland annat, dom av den 1 december 2016, Daouidi (C-395/15, EU:C:2016:917, punkt 63).

39 Enligt den spanska regeringen ror det sig om statliga myndigheters utovande av befogenheter att bestraffa (ius puniendi). Se forslag till
avgorande av generaladvokaten Campos Sdnchez-Bordona i malet Breyer (C-582/14, EU:C:2016:339, punkterna 86-92).

40 De principer som anges i dessa bada bestimmelser ndmns ocksa i skal 11 i direktiv 2002/58, dér det hinvisas till artikel 15.1 i samma
direktiv (se punkterna 6 och 7 i detta forslag till avgorande).
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46. Jag anser emellertid att direktiv 2002/58 éar tillimpligt pa sadana nationella atgdrder som ér i fraga i
det nationella malet. Domstolen har i Tele2-domen slagit fast att nationell lagstiftning om lagring av
uppgifter for att bekdmpa brott faller inom det direktivets tillimpningsomrade, inte endast av det
skilet att det i sadan lagstiftning anges skyldigheter i det aktuella sammanhanget for leverantorerna av
elektroniska kommunikationstjanster utan &ven av det skilet att sadan lagstiftning reglerar de
nationella myndigheternas tillging till uppgifter som har lagrats i nimnda sammanhang.”" Jag delar
kommissionens uppfattning att de 6verviganden som anges i Tele2-domen kan tillimpas dven pa de
har aktuella nationella reglerna, namligen regler som harror fran lag 25/2007 jamford med den
spanska straffprocesslagen i dess lydelse enligt lag 13/2015,** och att nimnda 6verviganden saledes
kan tillimpas pa foremaélet for det nationella malet.

47. Till detta ska laggas att det &ar viktigt att inte blanda samman & ena sidan personuppgifter som
direkt behandlas inom ramen for statens verksamhet — av "regal”® karaktir — pa ett straffrittsligt
omrade™ och & andra sidan personuppgifter som behandlas inom ramen fér verksamhet — av
kommersiell karaktir — som bedrivs av en leverantor av elektroniska kommunikationstjanster och som
direfter anvinds av behoriga statliga myndigheter.” Dessutom noterar jag att domstolen nyligen
mottagit en begdran om forhandsavgorande angdende, sirskilt, tolkningen av artikel 1.3 i
direktiv 2002/58 i samband med att siakerhets- och underréttelsetjdnsterna i en medlemsstat anvander
uppgifter som overforts till dem i stora kvantiteter av sidana tjinsteleverantérer,” vilket ér en
problematik som jag inte anser att domstolen behéver behandla i detta mal.*

48. For det andra noterar jag att det &dven har ifragasatts huruvida tilldimpningsomrddet for
direktiv 2002/58, som ligger till grund fér domstolens behorighet i det aktuella malet, omfattar
uppgifter av det slag som dr i fraga i det nationella mdlet.

49. Som jag redan har framhéllit,*® framgar det av handlingarna i malet att den omtvistade ansdkan
avsag tillgdng till uppgifter om vilka innehavarna eller anvindarna var av de telefonnummer som
motsvarade de SIM-kort som hade aktiverats med hjédlp av den stulna mobiltelefonen, och syftet med
ansOkan var att finna de personer som hade haft nimnda telefon i sin besittning, inte att fa fram
information om de samtal som eventuellt hade ringts med telefonen i fraga.

41 Se punkterna 72-81 i Tele2-domen. Angdende detta, se dven mitt forslag till avgorande i de férenade mélen Tele2 Sverige m.fl. (C-203/15
och C-698/15, EU:C:2016:572, punkterna 88—97 och 124).

42 Se, sarskilt, artikel 1.1 i lag 25/2007 och artikel 579.1 i straffprocesslagen (vilka aterges i punkt 11 respektive punkt 17 i detta forslag
till avgorande) och, sévitt avser nimnda leverantorers lagstadgade skyldigheter, punkt 40 i detta forslag till avgorande.

43 Med statens "regala” verksamhet avses de uppgifter som ar forbehallna staten eller dess bestandsdelar och inte far delegeras till privata organ.
I synnerhet ror det sig om verksamhet med koppling till réttskipningen, polisen och férsvarsmakten.

44 Exempelvis uppgifter som polis- eller domstolsmyndigheter behandlar i syfte att finna gérningsmén (sdsom uppgifter som samlas in och
analyseras i samband med att poliser utfor telefonavlyssning p& begéran av en undersékningsdomstol).

45 Exempelvis kontaktuppgifter for anvindare av en telefonitjanst vilka utnyttjas i en brottsutredning, sasom i det nationella malet.

46  Se beslutet om hénskjutande i det pagéende malet Privacy International (C-623/17), i vilket nimns bland annat domen av den 30 maj 2006,
parlamentet/radet och kommissionen (C-317/04 och C-318/04, EU:C:2006:346, punkterna 56-59), och dom av den 10 februari 2009,
Irland/parlamentet och radet (C-301/06, EU:C:2009:68, punkterna 88 och 91), av vilka det framgér att behandlingen av uppgifter angaende
flygpassagerare som omfattas av den forstnimnda domen inte krévs for att tillhandahalla tjénster, utan for att sdkerstélla allmén sékerhet och
dérfor inte omfattas av tillimpningsomradet for direktiv 95/46.

47  Eftersom det nationella malet i detta fall ror en 6verforing som inte dr omfattande, utan riktad, och de 6verviganden som domstolen gjorde i
malet Tele2 enligt min mening kan tillimpas i férevarande fall, sdsom jag angett i punkt 46 i detta forslag till avgorande.

48 Se punkt 33 och foljande punkter i detta forslag till avgorande.
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50. Med andra ord ror det nationella malet — trots att den spanska lagstiftningen innebér att ett
bredare spektrum av personuppgifter potentiellt hade kunnat beréras® — uppgifter som uteslutande
avser identiteten for “anvdndarna” i den mening som avses i artikel 2 andra stycket led a i
direktiv 2002/58 och som séledes inte avser vare sig nagon “lokalisering”® i den mening som avses i
artikel 2 andra stycket led c eller nagon egentlig "kommunikation” i den mening som avses i artikel 2
andra stycket led d.”

51. Enligt den spanska allmédnna éklagarmyndigheten, den spanska, den danska, den irldndska och den
lettiska regeringen, Forenade kungarikets regering och kommissionen ska sddana uppgifter som éar
i fraga har — forutsatt att de beaktas separat, det vill siga oberoende av den kommunikation som i
forekommande fall kan ha dgt rum — i princip inte heller omfattas av begreppet "trafikuppgifter” i den
mening som avses i artikel 2 andra stycket led b i direktiv 2002/58, dir sddana uppgifter definieras som
"alla uppgifter som behandlas i syfte att overféra en kommunikation via ett elektroniskt

kommunikationsnit eller for att fakturera den”.*?

52. Det forefaller forvisso som om de identifieringsuppgifter som polismyndigheterna i det aktuella
fallet har efterfragat inte avser kommunikationstrafik i egentlig mening, eftersom dessa uppgifter torde
kunna fas fram dven om det under den period som ansdkan avser inte har ringts nagra samtal Gver
huvud taget med den stulna telefonen och foljaktligen ingen interpersonell kommunikation har
formedlats av en mobiltelefonoperatér under denna period. >

53. Jag anser emellertid att ett sadant mal som det nationella malet omfattas av tillimpningsomradet
for direktiv 2002/58, av det skilet att behandling av den aktuella informationen med anknytning till
SIM-korten och deras innehavare dr nodviandig i kommersiellt hdanseende for tillhandahallandet av
elektroniska kommunikationstjanster,” atminstone for faktureringen av den tillhandahéllna tjansten,*
oavsett vilka samtal som rings eller inte rings inom ramen for denna tjénst.

54. Mot bakgrund av artiklarna 1.1 och 3 i direktiv 2002/58° delar jag dirvidlag den &sikt som i
synnerhet foretrads av kommissionen, ndmligen att nimnda direktiv pa ett 6vergripande sétt reglerar
behandlingen av  personuppgifter inom ramen for tillhandahallande av elektroniska
kommunikationstjdnster och att dess tillimpningsomrade déarféor innefattar dven sadana
identitetsuppgifter om anvéndarna av sddana tjdnster som é&r aktuella hiar — inte endast uppgifter som
ror en specifik kommunikation. Med tanke &ven pa de skyddssyften som efterstravas genom
direktiv 2002/58, vilka i huvudsak avser skydd av grundldggande rittigheter som garanteras i
stadgan,” anser jag saledes att begreppet “kommunikation” i den mening som avses i nimnda rittsakt
ska ges en vid tolkning och att den princip om konfidentialitet vid kommunikation som foreskrivs i
niamnda rittsakt® verkligen ér i fraga i det aktuella fallet.

49  Se, bland annat, artikel 1.2 i lag 25/2007 och artikel 579.1 i straffprocesslagen.

50 Vad polismyndigheterna har efterstridvat genom sin ansdkan ér ju inte att bestimma den geografiska positionen for den stulna telefonen eller
for de personer som har haft denna i sin besittning, utan endast att faststalla dessa personers identitet.

51 Bestimmelserna i ndmnda artikel 2 aterges i punkt 8 i detta forslag till avgorande.

52 Sadana trafikuppgifter regleras av artikel 6 i direktiv 2002/58.

53  Se punkt 36 i detta forslag till avgorande.

54 "Elektronisk kommunikationstjianst” definieras i artikel 2 led c i direktiv 2002/21 (dar det faststills ett gemensamt regelverk for bland annat
sddana tjénster) som “en tjanst som vanligen tillhandahalls mot erséttning och som helt eller huvudsakligen utgors av éverforing av signaler i
elektroniska kommunikationsnit ...”.

55  Att behandling av uppgifter kan vara nédvandig for fakturering av tjansten, sérskilt nar det ror sig om abonnenter, dr nagot som det hinvisas
till i flera bestdimmelser i direktiv 2002/58 (bland annat skélen 26, 27 och 29, artikel 2 andra stycket led g och artikel 6.2 och 6.5). Se dven
punkt 86 i Tele2-domen och dir angiven réttspraxis.

56 Dessa bestimmelser avser "behandling av personuppgifter inom sektorn for elektronisk kommunikation” generellt respektive "behandling av
personuppgifter i samband med att ... elektroniska kommunikationstjénster tillhandahlls”.

57 Se skilen 2, 7 och 11 samt artiklarna 1.1 och 15.3 i direktiv 2002/58.

58 Se skidl 21 och artiklarna 1.1 och 5 i direktiv 2002/58; den sistnamnda artikeln reglerar specifikt fragan om konfidentialitet vid
kommunikation.
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55. Jag anser ocksd att denna tolkning far stod av en tidigare dom dar domstolen fann att
tillampningsomradet for direktiv 2002/58 omfattade en tvist som rorde oOverforing av namn och
adresser for anviandare av en elektronisk kommunikationstjanst.” Tilliggas bor att artikel 12 i nimnda
direktiv, som ror abonnentforteckningar, enligt min uppfattning definitivt avser uppgifter av detta
slag® och att skil 15 i direktivet ocks& avspeglar en flexibel syn p& begreppet "kommunikation” i s&
matto att det dir anges att detta begrepp bland annat innefattar "uppgifter om ... adress fran sindaren

av en kommunikation”.

56. Till yttermera visso ligger ett sddant synsitt i linje med Europadomstolens praxis p& omrédet,*
varvid det ska erinras om att det framhalls i ingressen till direktiv 2002/58 att detta direktiv &dr avsett
att garantera konfidentialiteten vid kommunikation och anvindarnas ratt till privatliv i
overensstimmelse med Europakonventionen sidsom denna har tolkats av Europadomstolen,® &ven om
Europakonventionen inte i formell mening har inférlivats med unionens rittsordning. **

57. Foljaktligen anser jag att ett sadant mal som det nationella malet faller inom det materiella
tillimpningsomradet for direktiv 2002/58 och att den spanska regeringen darfor inte kan vinna
framging med sin invindning om bristande behorighet.

58. For fullstindighetens skull ska det emellertid ocksa — for den héndelse att direktiv 2002/58 inte
skulle befinnas vara tillampligt i ett sidant fall som det aktuella — framhallas att direktiv 95/46, som
savdl den hdnskjutande domstolen som den spanska regeringen har hdnvisat till, inte kan ligga till
grund for domstolens behorighet att prova det aktuella malet.

59. Direktiv 95/46 dr forvisso, som kommissionen ocksé har pépekat, det instrument som har allmén
rackvidd nir det giller behandling av personuppgifter,”” men jag anser att den hénskjutande
domstolens tolkningsfragor skulle forlora sin relevans om de provades uteslutande mot bakgrund av
det direktivet, med tanke pa att syftet med fragorna ar att fa klarhet i var den nedre gransen gar for
ndr ett brott kan anses som “allvarligt” i den mening som avses i den praxis som grundar sig pa Digital
Rights-domen och Tele2-domen - vilka inte rérde tolkningen av direktiv 95/46.°

2. Huruvida begdran om forhandsavgorande kan tas upp till prévning i sak

60. Den spanska regeringen har i andra hand — fér den hiandelse att domstolen skulle finna att den &ar
behorig att besvara tolkningsfragorna — gjort géllande att begdran om forhandsavgorande ska avvisas,
av tva olika skal.

59 Se dom av den 29 januari 2008, Promusicae (C-275/06, EU:C:2008:54, punkterna 29-31 och 45).

60 Savitt avser tolkningen av ndmnda artikel 12, se bland annat dom av den 15 mars 2017, Tele2 (Netherlands) m.fl. (C-536/15, EU:C:2017:214,
punkt 33 och foljande punkter samt dir angiven rattspraxis).

61 Enligt namnda skil 15 kan ”"[e]n kommunikation ... innehalla alla slags uppgifter om namn, nummer eller adress fran séndaren av en
kommunikation eller anvdndaren av en forbindelse for att genomféra kommunikationen”.

62 Begreppet uppgifter om en persons privatliv i den mening som avses i artikel 8 i Europakonventionen (vilken édterges i fotnot 8 i detta forslag
till avgorande) har av Europadomstolen getts en vid tolkning (se, bland annat, Europadomstolen, 13 februari 2018, Ivashchenko mot Ryssland,
CE:ECHR:2018:0213JUD006106410, § 63 och foljande punkter), nagot som EU-domstolen redan tidigare har patalat (se dom av den
9 november 2010, Volker und Markus Schecke och Eifert, C-92/09 och C-93/09, EU:C:2010:662, punkt 59 och dér angiven rittspraxis fran
Europadomstolen).

63  Se skilen 3, 11 och 24 i direktiv 2002/58.

64  Se, bland annat, Tele2-domen (punkt 120, dar det gors en analogi med Europadomstolens praxis, och punkt 126 och féljande punkter, dar det
erinras om unionens forhéllande till Europakonventionen).

65 Medan direktiv 2002/58 reglerar en specifik sektor, ndmligen sektorn for elektronisk kommunikation (se, bland annat, skélen 4 och 10 samt
artikel 1.1 och 1.2 i det direktivet).

66 Har ska det erinras om att begreppet “allvarliga brott” inférdes sidsom begransande kriterium for medlemsstaternas éatgarder genom
direktiv 2006/24 om lagring av uppgifter — det direktiv som ogiltigforklarades genom Digital Rights-domen — och darefter anvindes av
EU-domstolen i Tele2-domen vid tolkningen av bestimmelserna i direktiv 2002/58 savitt avsag nationell lagstiftning om lagring av och
tillgang till uppgifter (se dven fotnoterna 3 och 4 i detta forslag till avgorande). Av detta foljer enligt min bedémning att om EU-domstolen
skulle finna att direktiv 2002/58 inte var tillampligt i det hédr aktuella fallet, skulle den sakna anledning att gora den tolkning av namnda
begrepp som den hanskjutande domstolen har efterfragat.
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61. For det forsta har den spanska regeringen hédvdat att den hénskjutande domstolen har underldtit
att tydligt ange de unionsrdttsliga regler som EU-domstolen ska yttra sig om.

62. I detta ssmmanhang har den spanska regeringen erinrat om att EU-domstolen, enligt sin egen fasta
praxis, inom ramen for samarbetet enligt artikel 267 FEUF far avsta fran att besvara tolknings- eller
giltighetsfragor (som ska presumeras vara relevanta) endast dd det ar uppenbart att den begirda
tolkningen eller giltighetsprovningen av en unionsrittlig bestimmelse inte har nagot samband med de
verkliga omstidndigheterna eller saken i det nationella malet, dd fragorna &r hypotetiska eller da
EU-domstolen inte har tillgang till sadana uppgifter om de faktiska eller rittsliga omstindigheterna
som ér nodvindiga for att kunna ge ett anvandbart svar pa de frigor som har stillts till den.®

63. Jag anser emellertid att den spanska regeringen saknar fog for sin invindning i det aktuella fallet.
Mot bakgrund av de upplysningar som den hénskjutande domstolen har lamnat gor jag namligen
bedémningen att ndimnda domstol i tillracklig utstrackning har angett de unionsréattsliga bestaimmelser
som den anser vara relevanta. Harvidlag vill jag erinra om att tolkningsfragorna sarskilt avser
artiklarna 7 och 8 i stadgan, om att den hdnskjutande domstolen har framhallit att direktiven 95/46
och 2002/58 utgdr den nddviandiga forbindelselinken mellan den i det nationella malet tillimpliga
nationella lagstiftningen och unionsritten® och avslutningsvis att direktiv 2002/58 — som anges i
skal 2 i detta — sérskilt dr avsett att sdkerstélla full respekt for de réttigheter som anges i artiklarna 7
och 8 i stadgan.®

64. Till detta ska ldggas att det saknar betydelse att en av de spanska forfattningar som det hanvisas till
i begdran om forhandsavgorande, namligen lag 25/2007, var avsedd att med den spanska
rattsordningen inférliva direktiv 2006/24, vilket har upphévts efter att ha ogiltigforklarats genom
Digital Rights-domen.” Som den hinskjutande domstolen pad goda grunder har framhéllit, vore det
felaktigt att anse att de hdr aktuella tolkningsfragorna till EU-domstolen skulle ha blivit irrelevanta till
foljd av det ogiltigforklarandet. Darvidlag ar det tillriackligt att konstatera att det omrade som dessa
fragor ror, namligen skydd av personuppgifter, faller inom unionens befogenhetsomridde och att det
nationella mélet faller inom tillimpningsomréadet fér en unionsrittsakt, namligen direktiv 2002/58,"
som det ogiltigforklarade direktiv 2006/24 skulle andra.

65. For ovrigt kan det noteras att de allra flesta av dem som har inkommit med yttranden till
domstolen utgar fran att den aktuella begdran om forhandsavgorande ska provas mot bakgrund av
artikel 15.1 i direktiv 2002/58 jamford med artiklarna 7 och 8 i stadgan och pa grundval av de
upplysningar som kan hamtas i Digital Rights-domen och Tele2-domen. Jag foéretrader ocksa den
uppfattningen, dven om jag vill framhalla att det uttryck som forekommer i direktiv 2002/58 &r "brott”
och inte "allvarliga brott” samt att detta uttryck endast forekommer i nimnda artikel 15.1.7

66. For det andra har den spanska regeringen gjort gillande att artikel 7 i stadgan, som enligt dess
uppfattning &r den centrala bestindsdelen i den aktuella begdran om forhandsavgorande, saknar
relevans, eftersom den utredningsatgird som ansokan i det nationella malet avser inte ror avlyssning
av kommunikation och sdledes inte kan paverka konfidentialiteten vid kommunikation, varfor
tolkningsfragorna ar hypotetiska.

67 Se, bland annat, dom av den 16 juni 2015, Gauweiler m.fl. (C-62/14, EU:C:2015:400, punkterna 24 och 25), och dom av den 22 februari 2018,
Porras Guisado (C-103/16, EU:C:2018:99, punkt 34).

68 Se dven punkt 44 i detta forslag till avgorande.
69 Se dven Tele2-domen (punkt 82).

70 Se dven punkt 10 i detta forslag till avgérande. Jag noterar att en liknande situation radde i ett av de bada mél som Tele2-domen avsag (se
punkterna 15 och 63 i nimnda dom).

71  Se, savitt avser det sistndmnda forhéllandet, punkt 45 och féljande punkter i detta forslag till avgérande.
72  Se dven punkt 71 i detta forslag till avgorande.
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67. For min del anser jag att artikel 7 i stadgan faktiskt &r relevant i det aktuella malet och att begdran
om forhandsavgorande saledes inte dr hypotetisk. Det dr forvisso riktigt att det i det aktuella fallet inte
foreligger nagon risk for asidosittande av ritten till kommunikationshemlighet, med tanke pa syftet
med den étgird som dr i fraga i det nationella malet.” Diaremot kan en &tgird av det berérda slaget
kranka den ritt till respekt for privatlivet som garanteras genom artikel 7 i stadgan, d&ven om det
enligt min uppfattning handlar om en mindre krinkning.™

68. Som domstolen konsekvent har funnit, innebar ndmligen en 6verforing av personuppgifter till
tredje part, exempelvis en offentlig myndighet, att det sker ett ingrepp i den grundliggande rattighet
som stadfésts i artikel 7 i stadgan, oavsett hur de 6verforda uppgifterna dérefter anvinds. Detsamma
giller nar personuppgifter lagras, exempelvis av leverantorer av elektroniska kommunikationstjanster,
och nir offentliga myndigheter bereds tillging till sidana uppgifter for att kunna anvinda dem.”

69. Jag anser saledes att den spanska regeringen inte kan vinna framgédng med sin invdndning om
rattegangshinder utan att domstolen ska prova begidran om forhandsavgorande i sak.

C. Kriterier for att ett brott ska anses sda allvarligt att det kan motivera ett ingrepp i de berorda
grundldiggande rdttigheterna (den forsta tolkningsfrdagan)

70. Den hanskjutande domstolen har stillt sin forsta tolkningsfraga till EU-domstolen for att fa klarhet
i vilka aspekter som ska beaktas vid bedomningen av huruvida ett brott, i dverensstimmelse med den
rattspraxis som grundar sig pa Digital Rights-domen och den dérefter meddelade Tele2-domen, ér
tillrackligt allvarligt for att kunna motivera ett ingrepp i de grundldggande rattigheter som garanteras i
artiklarna 7 och 8 i stadgan nidr det giller lagring av och tillgang till personuppgifter.

71. Harvidlag ska det erinras om att begreppet “allvarliga brott” anvindes av EU-domstolen i Digital
Rights-domen,” emellanit i kombination med begreppet "grov brottslighet”,”” som kriterium for
kontroll av syftet med och det proportionerliga i det ingrepp i de ovannidmnda grundldggande
rattigheterna som uppkom till f6ljd av de unionsrittsliga bestimmelserna om personuppgifter,
ndrmare bestdmt bestammelserna i direktiv 2006/24. Begreppet “allvarliga brott” férekommer inte i
direktiv 2002/587® men anvindes diremot i direktiv 2006/24,” som ju ogiltigférklarades genom Digital
Rights-domen. Darefter anvinde domstolen bada begreppen "allvarliga brott” och "grov brottslighet” i
Tele2-domen,* ocksd dir som bedémningskriterium, &ven om bedémningen denna ging avsig

huruvida bestimmelser som medlemsstaterna hade antagit var foérenliga med unionsritten. *'

73  Se punkterna 36 och 52 i detta forslag till avgorande.

74 Savitt avser avsaknaden av allvarlig karaktir hos det ingrepp som uppkommer i det aktuella fallet, se punkt 74 och foljande punkter i detta
forslag till avgorande.

75 Se, bland annat, Digital Rights-domen (punkt 26 och foljande punkter) och yttrande 1/15 (Avtal om passageraruppgiftssamlingar mellan EU
och Kanada) av den 26 juli 2017 (EU:C:2017:592, punkt 124 och dér angiven réttspraxis).

76 Se punkterna 24, 41, 49 och 57-61 i Digital Rights-domen.

77  Se punkterna 41, 42, 51 och 59 i Digital Rights-domen.

78 I direktiv 2002/58 forekommer alltsa endast uttrycket "brott”, ndrmare bestdmt i artikel 15.1 forsta meningen.

79 Visentligen i skil 9 i direktiv 2006/24 och bokstavligen i skél 21 och artikel 1.1 i samma direktiv.

80 Se, savitt avser begreppet allvarliga brott”, punkterna 105, 106 och 119 i Tele2-domen och, savitt avser begreppet “grov brottslighet”,
punkterna 102, 103, 108, 110, 111, 114, 115, 118, 125 och 134 i samma dom.

81 Namligen artikel 15.1 i direktiv 2002/58, enligt vilken medlemsstaterna fir vidta atgérder som innebdr att undantag gors frén principen om
konfidentialitet vid kommunikation och konfidentialitet for dartill horande trafikuppgifter under forutsittning att dessa atgirder i ett
demokratiskt samhélle dr nédvandiga och ldmpliga for de syften som anges i ndmnda bestimmelse och star i proportion till dessa syften.
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72. Den forsta tolkningsfragan innebédr narmare bestdmt att domstolen uppmanas att sla fast huruvida
det, vid beddomning av huruvida det foreligger ett 7allvarligt brott” som kan motivera ett
personuppgiftsrelaterat ingrepp i de grundliggande rittigheter som stadfésts i artiklarna 7 och 8 i
stadgan, uteslutande ska tas hédnsyn till vilken pafoljd det omtvistade brottet kan foranleda eller dven
till huruvida den brottsliga gérningen ar sirskilt skadlig for de enskilda eller kollektiva rattsligt
erkdnda intressen som ér i fraga.

73. Liksom kommissionen anser jag emellertid att det inte 4r mojligt att yttra sig i denna fraga innan
det har undersokts huruvida det ingrepp som ér i fraga i ett sadant mal som det nationella malet &r sa
allvarligt att det enligt unionsritten kan tillaitas endast om det kan motiveras med hanvisning till
bekdmpande av ett brott av allvarlig karaktir. Om EU-domstolen skulle finna att ingreppet inte ar sa
allvarligt, bor den enligt min uppfattning gora en tolkning av de relevanta unionsrittsliga
bestimmelserna dér den inte inskrénker sig till den tolkning som den hinskjutande domstolen har
begirt utan forst omformulerar den forsta tolkningsfrigan® i den utstrickning som krivs mot
bakgrund av omstindigheterna i det nationella mélet.*

1. Beaktande av att det omtvistade ingreppet saknar allvarlig karaktér

74. Inledningsvis ska det slas fast att sadana atgiarder som ér i fraga i det nationella malet verkligen kan
krinka de grundldggande rattigheter som garanteras genom artiklarna 7 och 8 i stadgan och séledes
utgora ett ingrepp i dessa rattigheter i den mening som avses i den rdttspraxis som grundar sig pa
Digital Rights-domen och Tele2-domen.

75. De uppgifter som i det aktuella fallet har efterfragats av de myndigheter som ansvara for
brottsutredningen forefaller férvisso — som den spanska och den danska regeringen har framhallit i
sina muntliga yttranden® och som jag sjilv redan har pépekat® — vara av mindre kinslig art &n
personuppgifter tillhérande vissa andra kategorier.*® Den aktuella ansokan avser ju uteslutande for-
och efternamn och eventuellt adress for de personer som ingar i utredningen av det skilet att de
anvinder telefonnummer som har aktiverats fran den stulna mobiltelefonen som utredningen avser.

76. Jag anser emellertid att ndr det giller att faststdlla huruvida personuppgifter ska omfattas av det
skydd som féreskrivs i unionsritten, sdrskilt i direktiv 2002/58,* saknar det betydelse huruvida de
uppgifter som avses i en ansokan om lagring eller tillgdng dr av sérskilt kénslig art eller inte. Som
papekades i de forsta forarbetena pa omradet, kan "[v]arje uppgift som ror en person, dven skenbart
harmlosa uppgifter (sésom en postadress), ... vara av kinslig art, beroende p& de é@ndamal for vilka

82 Har ska det pépekas att den andra tolkningsfragan endast har stdllts i andra hand.

83 Det framgar av fast réttspraxis att EU-domstolen, for att kunna ge den hénskjutande domstol ett anvindbart svar som gor det mojligt for den
domstolen att avgora det mél som den ska prova, i forekommande fall ska omformulera de frégor som har hénskjutits (se, bland annat, dom
av den 22 februari 2018, SAKSA, C-185/17, EU:C:2018:108, punkt 28).

84 Den spanska regeringen har understrukit att de uppgifter som det nationella malet avser exempelvis inte gor det mojligt att kartligga den
berérda personen.

85 Se punkterna 35-37 i detta forslag till avgérande.

86 Hair ska det erinras om att det i artikel 8 i direktiv 95/46 foreskrivs sirskilda regler fér behandling av "personuppgifter som avsléjar ras eller
etniskt ursprung, politiska asikter, religios eller filosofisk Gvertygelse, medlemskap i fackférening samt uppgifter som ror hélsa och sexualliv”.
Savitt avser begreppet kinsliga uppgifter och behandlingen av sadana uppgifter, se Handbok om den europeiska lagstiftiningen om skydd av
personuppgifter, utarbetad under 6verinseende av Europeiska unionens byra for grundldggande rittigheter och Europaradet, 2014, uppdaterad
version atkomlig via foljande internetadress: https://www.coe.int/en/web/data-protection/home, s. 46 och féljande sidor samt s. 94 och foljande
sidor.

87  Att vissa uppgifter kan vara kénsliga ndmns endast i skél 25 i direktiv 2002/58, och det &r inte mojligt att utifran detta omndmnande dra
slutsatsen att det skulle rora sig om ett allmant krav.
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uppgiften anvinds”.® Dessutom har domstolen slagit fast att niar det giller att avgéra huruvida det
foreligger ett ingrepp i den grundldggande réttighet som stadfists i artikel 7 i stadgan, "har [det] foga
betydelse huruvida de uppgifter som avser privatlivet ar av kénslig art eller huruvida de berérda har

ftt utstd eventuella oligenheter pa grund av ingreppet eller inte”."

77. Jag vill ocksa erinra om att Gverforing av personuppgifter till tredje part, dven till en offentlig
myndighet som kriminalpolisen, alltid utgor ett ingrepp i den grundldggande rattighet som garanteras
genom artikel 7 i stadgan,” dven nir uppgifterna éverfors for att anvindas i en brottsutredning — ett
fall som for évrigt uttryckligen avses i artikel 15.1 i direktiv 2002/58.”" En sddan atgird kan dirutover,
eftersom den medfor att personuppgifter behandlas, dven innebéra en krankning av den grundldggande
riitt till skydd av personuppgifter som garanteras genom artikel 8 i stadgan.”

78. Darfor anser jag att det finns fog for slutsatsen att en sddan atgard som den som dr i fraga i det
nationella malet utgor ett ingrepp i de grundliggande rittigheter som stadfasts i artiklarna 7 och 8 i
stadgan.

79. Emellertid saknas det i det aktuella fallet enligt min bedomning en visentlig faktor som
EU-domstolen har angett som forutsdttning for att ett sadant ingrepp, i egenskap av undantag fran
principen om konfidentialitet vid elektronisk kommunikation, maste motiveras av forekomsten av ett
“allvarligt brott” (det begrepp som den hénskjutande domstolen 6nskar fa uttolkat). Det som jag anser
saknas i det aktuella fallet, och som gor att det inte finns forutséittningar for att besvara den forsta
tolkningsfragan sasom den hénskjutande domstolen har formulerat denna, &r ett allvarligt ingrepp.
Om ingreppet hade varit allvarligt, skulle det diremot ha kravts en sadan sérskild motivering.

80. I detta sammanhang vill jag papeka att EU-domstolen i Digital Rights-domen sarskilt betonade den
langtgdende och synnerligen allvarliga karaktdren av det ingrepp som den berorda lagstiftningen gav
upphov till och dérvid bland annat framholl att "direktiv 2006/24 generellt omfattar samtliga personer,
samtliga elektroniska kommunikationsmedel och samtliga trafikuppgifter utan att det gors négra

atskillnader, begrinsningar eller undantag utifran syftet att bekampa allvarliga brott”.”

81. Pa liknande sdtt slog domstolen i Tele2-domen fast att "[a]rtikel 15.1 i direktiv 2002/58 ... utgor
hinder for en nationell lagstiftning som i brottsbekimpande syfte foreskriver en generell och
odifferentierad lagring av samtliga trafikuppgifter och lokaliseringsuppgifter avseende samtliga
abonnenter och registrerade anvindare och samtliga elektroniska kommunikationsmedel”.”

88 Se kommissionens meddelande av den 13 september 1990 om skydd for personer med avseende pé behandling av personuppgifter i
gemenskapen och om informationssystems siakerhet (KOM(90) 314 slutlig, s. 20).

89 Se yttrande 1/15 (Avtal om passageraruppgiftssamlingar mellan EU och Kanada) av den 26 juli 2017 (EU:C:2017:592, punkt 124 och dir
angiven rattspraxis). Europadomstolen har dragit en liknande slutsats (se Europadomstolen, 16 februari 2000, Amann mot Schweiz,
CE:ECHR:2000:0216JUD002779895, §§ 68—70).

90 Se punkt 68 i detta forslag till avgorande. Se &dven Europadomstolen, 8 februari 2018, Ben Faiza mot Frankrike
(CE:ECHR:2018:0208JUD003144612, §§ 66-68), pa tal om ett domstolsforeliggande om utlimnande av uppgifter som roérde hur en telefon
hade anvints.

91 Enligt foljande: "forebyggande, undersokning, avsléjande av och atal for brott”.

92 Se, for ett liknande resonemang, yttrande 1/15 (Avtal om passageraruppgiftssamlingar mellan EU och Kanada) av den 26 juli 2017
(EU:C:2017:592, punkt 126 och dér angiven réttspraxis).

93 Punkt 57 i Digital Rights-domen. Savitt avser det berérda ingreppets sarskilt allvarliga karaktér, se dven punkterna 37, 39, 47, 48, 60 och 65 i
samma dom.

94  Punkt 1 i domslutet i Tele2-domen.
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Domstolen noterade ocksa i samma dom att det fanns ett samband mellan & ena sidan konstaterandet
att ingreppet saledes var sarskilt allvarligt och & andra sidan behovet av att motivera ett s omfattande
ingrepp i de grundliggande rdttigheter som garanteras genom artiklarna 7 och 8 i stadgan genom att

hénvisa till ett sd centralt mal av allménintresse som “bekdmpning av grov brottslighet”.*

82. Denna koppling mellan det konstaterade ingreppets grad av allvar och vikten av det intresse som
kan motivera ingreppet gjordes i Overensstimmelse med proportionalitetsprincipen.” Dessutom
forefaller det som om Europadomstolen i sin praxis rérande artikel 8 i Europakonventionen® har
slagit fast ett samband motsvarande det som enligt mig framgar av Digital Rights-domen och
Tele2-domen.

83. Som jag har nimnt ovan™ — och som sirskilt har framhéllits av den franska regeringen, Férenade
kungarikets regering och kommissionen — skiljer sig arten av det ingrepp som é&r i fraga i det hér
aktuella nationella malet i flera avseenden fran de ingrepp som domstolen hade att ta stillning till i
dessa bada tidigare domar. Detta betyder att bedomningen av huruvida en sddan atgérd som den har
aktuella ér forenlig med unionsrétten ska goras pa ett annat sétt.

84. I det aktuella fallet ror det sig inte om en atgiard som avser en skyldighet att ombesorja en generell
och odifferentierad lagring av trafik- och lokaliseringsuppgifter avseende samtliga abonnenter och
registrerade anvindare och samtliga elektroniska kommunikationsmedel. I stillet ror det sig om en
riktad atgérd i friga om en mojlighet for behoriga myndigheter att, i syfte att tillgodose behov inom
ramen for en brottsutredning, fa tillgang till uppgifter som tjansteleverantorer innehar for kommersiella
andamal, varvid de efterfragade uppgifterna dels uteslutande avser identiteten (for- och efternamn och
eventuellt adress) for en avgridnsad kategori av abonnenter eller anvindare av ett specifikt
kommunikationsmedel (ndmligen de personer vilkas telefonnummer har aktiverats fran den
mobiltelefon som blev féremal for det tillgrepp som ligger till grund for brottsutredningen), dels ror
en begrinsad period (ndmligen omkring tolv dagar).”

85. Till detta ska ldggas att de potentiella skadeverkningarna for de personer som berdrs av den
aktuella ansokan om tillgang till uppgifter dels &r mattliga, dels omgirdas av regler. Eftersom de
efterfraigade uppgifterna endast ska anvindas inom ramen for en utredningsatgird, dr de namligen
inte avsedda att spridas till allménheten.'” Dessutom innebir den spanska lagstiftningen att
polismyndigheternas mdojligheter att fa tillgang till uppgifter dr underkastade processuella garantier i
form av domstolskontroll — som ju for ovrigt faktiskt foranledde ett avslag pa polisens ansokan i det
nationella malet.

95 I punkt 102 i Tele2-domen slog domstolen fast att "/mjed héinsyn till det allvarliga ingrepp i de berorda grundliggande rdttigheterna som en
nationell lagstiftning som i brottsbekidmpande syfte foreskriver lagring av trafikuppgifter och lokaliseringsuppgifter utgor, kan endast
bekdmpning av grov brottslighet motivera en sddan dtgdird (se analogt, angdende direktiv 2006/24, Digital Rights-domen, punkt 60 [dir
uttrycket 'med hdnsyn till det omfattande och allvarliga ingreppet’ anvindes])” (mina kursiveringar). Samma resonemang fors ocksd i
punkt 115 i Tele2-domen pa tal om tillgang till sidana uppgifter. Savitt avser det berdrda ingreppets sdrskilt allvarliga karaktir, se dven
punkterna 97 och 100 i samma dom.

96 I punkt 115 i Tele2-domen framholl domstolen exempelvis att ”/d]d syftet med [en nationell lagstifining varigenom undantag gors fran
principen om konfidentialitet vid elektronisk kommunikation] mdste std i proportion till hur allvarligt ingrepp i de grundldggande rittigheterna
det innebdr att ge tillgang till de lagrade uppgifterna, dr det vid foérebyggande, undersokning, avsléjande av och atal for brott endast
bekimpning av grov brottslighet som kan motivera en sidan tillgdng” (mina kursiveringar).

97 Europadomstolen har vid upprepade tillfillen framhallit behovet av att gora en avvigning mellan & ena sidan en stats intresse av att skydda
nationell sikerhet genom atgérder som paverkar personuppgifter och & andra sidan graden av allvar hos ingreppet i en enskilds ratt till
respekt for privatlivet — tva faktorer som avgor hur stort utrymme staten har for skonsméssig bedomning, sarskilt nir den avser att férhindra
eller beivra allvarliga brott (se Europadomstolen, 26 mars 1987, Leander mot Sverige, CE:ECHR:1987:0326]JUD000924881, § 59,
Europadomstolen, 26 juni 2006, Weber och Saravia mot Tyskland, CE:ECHR:2006:0629DEC005493400, §§ 106, 125 och 126, och
Europadomstolen, 4 december 2015, Roman Zakharov mot Ryssland, CE:ECHR:2015:1204JUD004714306, §§ 232 och 244).

98 Se punkt 32 och foljande punkter i detta forslag till avgorande.

99 Det ska noteras att domstolen i yttrande 1/15 (Avtal om passageraruppgiftssamlingar mellan EU och Kanada) av den 26 juli 2017
(EU:C:2017:592, sérskilt punkterna 194 och 207-209) ocksa bedomde det nédvindiga i de ingrepp som det planerade avtalet skulle innebéra
genom att se ndrmare pa de i avtalet foreskrivna villkoren for anvindning och lagring av uppgifter, sarskilt mot bakgrund av det specifika
sammanhanget for dessa atgérder, den narmare beskrivningen av dessa och deras varaktighet.

100 Sa skulle daremot kunna vara fallet exempelvis for identitetsuppgifter om personer som offentliggors i en tidningsartikel eller pad en
internetplats.
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86. Det ingrepp i de ovanndmnda grundldggande rittigheterna som ett utlimnande av de aktuella
uppgifterna av folkbokforingskaraktir skulle medféra ar enligt min uppfattning inte av sarskilt allvarlig
natur, ' eftersom uppgifterna dr av sddan art och har si begrinsad omfattning att det inte dr mojligt
att enbart utifrén dem f& fram utforliga och/eller exakta upplysningar om de berérda personerna,'”
vilket betyder att ett utlimnande under just de aktuella omstédndigheterna inte skulle medféra nagon
direkt och mer betydande inverkan pa dessa personers privatliv.'”

87. Foljaktligen anser jag i likhet med kommissionen att det dr nodvéandigt att omformulera den forsta
tolkningsfragan for att den hénskjutande domstolen ska kunna erhalla relevanta upplysningar som gor
det mojligt for den att avgora det mal som den ska prova. Néarmare bestamt bér EU-domstolens svar
avse tolkningen av artikel 15.1 i direktiv 2002/58 mot bakgrund av sddana omstandigheter som ar for
handen i det nationella malet, ndmligen ett fall dar det gors ett ingrepp utan sdrskilt allvarlig karaktér
i de ovanndmnda grundldggande rittigheterna och hianvisas till bekdmpning av en typ av brott vars
allvarliga karaktér ifragasétts.

88. I detta sammanhang ska det erinras om att artikel 15.1 i direktiv 2002/58 innehaller en
uttommande uppréikning av de syften som kan motivera en nationell lagstiftning som innebar
undantag fran principen om konfidentialitet vid elektronisk kommunikation och att tillgang till
lagrade uppgifter déarfor endast far ges om det som efterstravas faktiskt och strikt motsvarar nagot av
dessa syften. '™ Ett av de syften som ridknas upp ar det mél av allménintresse som avser “férebyggande,
undersokning, avslojande av och étal for brott”'” — utan narmare specificering av brottens art.

89. Av denna formulering framgar att ndmnda artikel 15.1 inte uppstéller nagot krav pa att de brott
som motiverar en viss begridnsande atgdrd maste betraktas som allvarliga” i den mening som avses i
den réttspraxis som grundar sig pa Digital Rights-domen och Tele2-domen. Enligt min uppfattning &r
det endast nér det aktuella ingreppet ar sérskilt allvarligt, sdisom i de mal som foranledde dessa bada
domar, som de brott som ska motivera ingreppet ocksd maste vara sdrskilt allvarliga. Nar ingreppet
ddremot inte &r allvarligt, géller i stéllet den grundprincip som gar att utldsa ur lydelsen av ndmnda
bestimmelse, ndmligen att samtliga typer av "brott” kan motivera ett sadant ingrepp.

90. Jag anser att det dr viktigt att undvika att dvertolka de krav som domstolen har uppstillt i Digital
Rights-domen och Tele2-domen, sa att medlemsstaterna inte hindras — atminstone inte oskéligen —
fran att utnyttja sin mojlighet enligt artikel 15.1 i direktiv 2002/58 att géra undantag fran ordningen
enligt det direktivet i fall dar ingrepp i privatlivet har bade ett legitimt syfte och en begransad
rackvidd — exempelvis sadana ingrepp som i det aktuella fallet kan komma att ske till foljd av
kriminalpolisens ansokan. Mer konkret anser jag att unionsritten inte utgér hinder for att behoriga
myndigheter far tillging till identifikationsuppgifter som finns hos leverantorer av elektroniska
kommunikationstjdnster och som gor det mojligt att hitta de personer som misstinks ha begatt ett
brott som inte dr att anse som allvarligt.

101 Se, for ett liknande resonemang, den konvention om it-relaterad brottslighet som den 23 november 2001 ingicks i Budapest under
Europarédets overinseende och som har undertecknats av unionens samtliga medlemsstater (finns pa foljande internetadress:
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185?_coeconventions_WAR_coeconventionsportlet_languageld=en_EN).
Enligt artikel 18 i den konventionen ska det vidtas nodvindiga lagstiftningsatgarder for att ge behoriga myndigheter mojlighet att forelagga
tjansteleverantorer att limna ut abonnentuppgifter sdsom ”identitet, postadress [och] telefonnummer” som de har i sin besittning.

102 Som den danska regeringen pa goda grunder har framhallit, &r det i grunden ingen skillnad mellan fall dir polisen, som hér, erhéller uppgifter
om namn och adress for dgaren till ett SIM-kort som har anvénts i samband med ett brott och fall dér polisen exempelvis erhaller
information om é&garen till ett fordon som har anvénts for att bega ett brott.

103 Till skillnad fran sddana synnerligen ingripande upplysningar, bland annat med avseende pa sparning av kommunikation och kartlaggning av
de berdrda personerna, som var i friga i de mal som foranledde Digital Rights-domen (se punkterna 26-29 och 37) och Tele2-domen (se
punkterna 97-100).

104 Se, bland annat, punkterna 90 och 115 i Tele2-domen.
105 Min kursivering.
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91. Foljaktligen forordar jag att domstolen ska besvara den forsta tolkningsfragan i dess omformulerade
lydelse med att artikel 15.1 i direktiv 2002/58 jamford med artiklarna 7, 8 och 52.1 i stadgan ska tolkas
sa, att en atgdrd som under sddana omstdndigheter som ar for handen i det nationella malet medger att
de behoriga nationella myndigheterna i brottsbekampande syfte far tillgang till identifikationsuppgifter
for anvindare av telefonnummer som under en begrdnsad period har aktiverats frén en viss
mobiltelefon visserligen utgor ett ingrepp i de grundliggande réttigheter som garanteras av ndmnda
direktiv och av stadgan men att detta ingrepp inte &r sd allvarligt att mojlighet till sddan tillgdng ska
forbehallas fall dédr det berorda brottet ar av allvarlig karaktér.

92. Med tanke pa detta foreslagna svar dr samtliga Overviganden i det foljande att betrakta som
redovisade i andra (och tredje) hand, for fullstindighetens skull.

2. Eventuellt faststillande av relevanta kriterier for att avgora huruvida ett brott dr tillrdckligt allvarligt

93. For den héndelse att domstolen skulle finna — i motsats till vad jag forordar — att det i det aktuella
malet, oaktat de ytterst sdrpraglade omstiandigheterna i det nationella malet, ska slas fast vad som avses
med ett "allvarligt brott” i den mening som avses i den réttspraxis som grundar sig pa Digital
Rights-domen och Tele2-domen,'* behéver det for det forsta avgoras huruvida denna term avser ett
sjdlvstdndigt begrepp inom unionsritten som det siledes ankommer pa domstolen att definiera. Jag
anser, i likhet med vad den franska regeringen har foreslagit i sitt forstahandssvar, att sa inte ar fallet.
Skilen till detta redovisas i det foljande.

94. Till att borja med ska det noteras att direktiv 2006/24, varifran anvindningen av begreppet
“allvarligt brott” ursprungligen kommer,'” inte innehéll nigon definition av detta begrepp utan
i stillet en hianvisning till medlemsstaternas rittsordningar.'” Vidare ska de relevanta ¢vervigandena i
Digital Rights-domen och Tele2-domen enligt min uppfattning inte forstds si, att de dr avsedda att
harmonisera gillande réttsregler i medlemsstaterna som ror innehallet i nimnda begrepp.

95. Dérvidlag ska det erinras om att straffritten och straffprocessritten faller under medlemsstaternas
behorighet, dven om deras rittsordningar kan paverkas av unionsrittsliga bestimmelser pa omréadet.'”
Enligt artikel 83.2 FEUF ar det endast om en harmonisering av medlemsstaternas straffratt visar sig
nodvandig for att sdkerstdlla att wunionens politik pa ett omrade som omfattas av
harmoniseringsatgiarder ska kunna genomféras effektivt som unionen far anta direktiv dar det
foreskrivs minimiregler for faststéllande av brottsrekvisit och pafoljder pa det berérda omradet. Pa
unionsréttens nuvarande utvecklingsstadium finns det inte nagon bestammelse med allmédn rackvidd

som slér fast en harmoniserad definition av begreppet "allvarligt brott”. "

96. Det forefaller darfor som om befogenheten att faststéilla vad som utgor ett "allvarligt brott” i
princip tillkommer de behoériga myndigheterna i medlemsstaterna. Det ankommer emellertid pa
EU-domstolen att kontrollera — vilket sker pa grundval av de nationella domstolarnas mojlighet att
begira forhandsavgorande av domstolen — att samtliga krav som f6ljer av unionsrétten ar uppfyllda,
inbegripet att det skydd som stadgans bestammelser ger tillimpas pa ett sammanhdngande sitt.

106 Det vill sdga for den hiandelse att EU-domstolen finner antingen att det ingrepp som dr i friga i det nationella malet dr s& allvarligt att det
finns anledning att besvara den forsta tolkningsfragan sasom den hénskjutande domstolen har formulerat denna eller att det i detta hanseende
saknar betydelse att ingreppet i fraga inte ar allvarligt.

107 Se punkt 71 i detta forslag till avgorande.

108 I artikel 1.1 i direktiv 2006/24 angavs att ”[s]yftet med detta direktiv [var] att harmonisera medlemsstaternas bestimmelser om de skyldigheter
som leverantorer av ... elektroniska kommunikationstjénster ... har ... for att sikerstilla att uppgifterna &r tillgédngliga for utredning, avslojande
och atal av allvarliga brott sdsom de definieras av varje medlemsstat i den nationella lagstiftningen” (min kursivering). Se dven skal 21 i
samma direktiv.

109 Se, bland annat, dom av den 15 september 2011, Dickinger och Omer (C-347/09, EU:C:2011:582, punkt 31), och dom av den
6 december 2011, Achughbabian (C-329/11, EU:C:2011:807, punkt 33).

110 Se édven punkt 112 i detta forslag till avgorande.

20 ECLIL:EU:C:2018:300



FORSLAG TILL AVGORANDE AV GENERALADVOKAT HENRIK SAUGMANDSGAARD E — MAL C-207/16
MINISTERIO FIscAL

97. Har ska det patalas att vad som avses med ett allvarligt brott dels kan skilja sig fran en medlemsstat
till en annan, beroende olika traditioner och de prioriteringar som faststills i var och en av dem, dels
aven kan variera i tiden, beroende pa den inriktning (med tonvikt pa stringare eller mildare pafoljder)
som faststills for politiken pd omréadet brott och straff i syfte att beakta brottslighetens utveckling'"'
och mer allmént beroende pa fordndringar i samhallet och behovet av bland annat brottsbekdmpning
pé nationell niva.

98. Vidare ska det understrykas att det finns stora skillnader mellan de straffskalor som traditionellt
tillimpas i de olika medlemsstaterna''® och att ett brotts grad av allvar dérfér inte endast beror pa den
dartill knutna pafoljdens stranghet. Huruvida ett visst brott &r allvarligt &r i hog grad en relativ fraga i
sd matto att svaret beror pa de straffskalor som generellt tillimpas i den berorda medlemsstaten. Att
man i en medlemsstat foreskriver ett kort fiangelsestraff eller en péafoljd av annat slag paverkar inte i
och fér sig den berorda brottstypens inneboende grad av allvar. '

99. Jag anser att det dr nodvéandigt att respektera sdrarten hos varje enskild medlemsstats straffrattsliga
system, i den man som unionsritten inte faststdller nagra strikt bindande skyldigheter for
medlemsstaterna. Detta ligger i linje med vad domstolen har slagit fast savitt avser uppritthallandet av
allmén sidkerhet'* — ett begrepp som enligt min uppfattning ligger nira begreppet bekimpning av grov
brottslighet, bland annat med tanke pa lydelsen av artikel 15.1 forsta meningen i direktiv 2002/58.

100. Darfor ar min asikt i andra hand att begreppet ”allvarligt brott” i den mening som avses i
domstolens praxis som grundar sig pa Digital Rights-domen och Tele2-domen inte utgor ett
sjalvstandigt unionsrattsligt begrepp vars innehall ska faststdllas av domstolen, d&ven om domstolen
forvisso ska kontrollera att medlemsstaterna tillimpar undantaget enligt artikel 15.1 i direktiv 2002/58
i overensstimmelse med de skyldigheter som f6ljer av unionsritten, bland annat de grundlidggande
rattigheter som garanteras i stadgan.

101. Savitt avser detta krav pa iakttagande av unionsritten ska det papekas att det av domstolens
praxis framgar i synnerhet att artikel 15.1 i direktiv 2002/58, eftersom den medger att
medlemsstaterna begrinsar tillimpningsomradet for vissa réttigheter och skyldigheter som foreskrivs i
det direktivet, ska tolkas strikt och foljaktligen inte far medféra att undantag fran dessa principiella
rittigheter och skyldigheter blir regel.'” Saledes far medlemsstaterna inte ge begreppet allvarligt
brott” en alltfor vid tolkning.

111 Savitt avser den grova brottslighetens dynamiska karaktér, se mitt forslag till avgérande i de forenade malen Tele2 Sverige m.fl. (C-203/15
och C-698/15, EU:C:2016:572, punkt 214).

112 Detta kan illustreras med att kommissionen i en rapport av den 7 juli 2016 om kampen mot organiserad brottslighet angav att de foreskrivna
pafoljderna for det allvarliga brottet deltagande i en kriminell organisation varierar stort mellan medlemsstaterna: fran tre manaders fingelse
till sjutton ars fangelse (se rapport fran kommissionen till Europaparlamentet och radet enligt artikel 10 i radets rambeslut 2008/841/RIF av
den 24 oktober 2008 om kampen mot organiserad brottslighet, COM(2016) 448 final, s. 7, punkt 2.1.4.1).

113 Som den danska regeringen har patalat, tillimpar man i Danmark mindre stringa pafoljder 4n i andra medlemsstater utan att detta betyder att
brott betraktas som mindre allvarliga. Den foreskrivna pafoljden for innehav av barnpornografiskt material dr exempelvis ett ars fangelse,
medan samma gérning kan foranleda upp till tio ars fingelse i andra medlemsstater. Detta gor det emellertid inte mgjligt att ifragasétta att
detta brott till sin natur ar sarskilt allvarligt.

114 Se, bland annat, dom av den 22 maj 2012, I (C-348/09, EU:C:2012:300, punkterna 21-23), ddr domstolen fann att “medlemsstaterna enligt
unionsritten inte dr skyldiga att tillimpa en enhetlig vardeskala vid bedomningen av om ett beteende kan anses strida mot allmén sikerhet”
och att "medlemsstaterna ... fortfarande ar fria att utifran nationella behov, vilka kan variera fran en medlemsstat till en annan och fran en
tidsperiod till en annan, bestimma vad héinsynen till allmédn ordning och allmén sikerhet kraver, sarskilt om de anfors till stod for ett
undantag frén den grundldggande principen om fri rorlighet for personer” men att "dessa hénsyn [bor] tolkas restriktivt, sa att deras réckvidd
inte kan bestimmas ensidigt av varje medlemsstat utan kontroll av Europeiska unionens institutioner”.

115 Se, for ett liknande resonemang, punkt 89 och f6ljande punkter i Tele2-domen, som ror den principiella skyldigheten att sdkerstilla
konfidentialiteten f6r kommunikation och dédrmed forbundna trafikuppgifter.

ECLIL:EU:C:2018:300 21



FORSLAG TILL AVGORANDE AV GENERALADVOKAT HENRIK SAUGMANDSGAARD E — MAL C-207/16
MINISTERIO FIscAL

102. For det andra, och i tredje hand, skulle det kunna tinkas att EU-domstolen finner att “allvarligt
brott” faktiskt dr ett sjilvstindigt begrepp. Da ska EU-domstolen besvara tolkningsfragan sdsom den
hénskjutande domstolen har formulerat den och saledes uttala sig om de kriterier som pa
unionsrattslig nivd ska anviandas for att bedoma huruvida ett brott &r tillrickligt allvarligt for att
kunna motivera ett ingrepp i de grundlaggande réttigheter som stadfésts i artiklarna 7 och 8 i stadgan.

103. Narmare bestimt ska EU-domstolen avgora huruvida det vid bedémningen av huruvida det
foreligger ett "allvarligt brott” i den mening som avses i ovan ndmnd praxis ar tillrdckligt att utga fran
den péfoljd som foreskrivs for det pastadda brottet eller huruvida det dven krévs att garningen har varit
sarskilt skadlig for de enskilda eller kollektiva rattsliga intressen som é&r i fraga. Enligt min asikt — som
delas av den danska, den spanska, den franska, den ungerska, den oOsterrikiska och den polska
regeringen samt Forenade kungarikets regering — bor i allt vasentligt det sistndimnda alternativet véljas
och en definition baserad pé ett flertal bedomningskriterier ges foretrade. '

104. Savitt avser den grad av allvar hos ett brott som kan motivera utlimnande av uppgifter, innebar
proportionalitetsprincipen enligt min uppfattning att det &r omojligt att avgora en brottslig garnings
grad av allvar enbart med ledning av den pafdljd som kan utdomas. Med tanke pa de betydande
skillnader som fortfarande finns mellan medlemsstaternas pafoljdssystem anser jag nidmligen att
paféljden — i kvalitativ bemirkelse, med avseende pa dess typ, och/eller i kvantitativ bemarkelse, med
avseende pa dess niva — inte ensam kan avspegla graden av allvar for ett visst brott.

105. Pafoljden &r forvisso synnerligen betydelsefull i det hianseendet, men trots detta bor dven andra
objektiva faktorer beaktas, med ledning av omstdndigheterna i det enskilda fallet. Nédrmare bestamt
avser dessa faktorer dels sammanhanget for det pastadda brottet, det vill siga huruvida den brottsliga
gdrningen ar uppsatlig, huruvida det foreligger forsvarande omstédndigheter och/eller ar fraga om
aterfallsbrott, dels vikten av de samhaillsintressen som girningsmannen kan ha &sidosatt och arten
och/eller omfattningen av den skada som brottsoffret kan ha lidit,"” och slutligen den allmint
tillimpliga straffskalan i den berérda medlemsstaten.'"® Enligt min uppfattning dr det med tillimpning
av denna uppsittning alternativa bedomningskriterier — upprakningen ovan ér inte uttémmande — som
ett brott i forekommande fall ska klassificeras som "allvarligt” i den mening som avses i domstolens
ifrdgavarande praxis.

106. Tilliggas ska att denna foreslagna tolkning &r forenlig med det synsidtt som Europadomstolen
enligt min uppfattning har anvént i sin praxis rorande "forebyggande av ... brott”, vilket ar ett av de
syften som — forutsatt att d&ven andra villkor dr uppfyllda'® — kan motivera ett ingrepp i den ritt till
privatliv som stadfdsts i artikel 8 i Europakonventionen. Enligt min uppfattning framgar det av

116 Har ska det tillaggas att den tjeckiska och den estniska regeringen har foreslagit ett svar som vdsentligen innebér att det dr mojligt att med
ledning enbart av den foreskrivna pafoljden avgora vad som ér ett tillrackligt allvarligt brott for att motivera ingrepp i de grundlidggande
rittigheterna enligt artiklarna 7 och 8 i stadgan men att det enligt deras uppfattning &dndé bor sta varje enskild medlemsstat fritt att, i den
mén som den anser detta nodvandigt, ddrutover édven tillimpa andra objektiva kriterier som avspeglar réttsordningens sérskilda kidnnetecken.

117 Jag haller med den franska regeringen om att det &r sjdlvklart att angrepp mot nationens grundlédggande intressen, angrepp mot institutioner
och kréankningar av den nationella territoriella integriteten till sin natur dr sddana att de utgér "grov brottslighet” men att dven andra typer av
brott bor hinforas till denna kategori, exempelvis brott mot personers liv, fysiska eller psykiska integritet och vérdighet, egendomsbrott som
medfér en betydande formogenhetsskada for brottsoffret och brott av seriell karaktar som vid upprepade tillfillen undergraver den allmidnna
ordningen. Savitt avser den sistndmnda brottskategorin har den ungerska regeringen &dven tagit upp mojligheten att beakta fall dar vissa typer
av brott begas i exceptionellt stor utstrackning i ett visst land.

118 Se, sévitt avser denna sistndmnda faktor, &ven punkt 98 i detta forslag till avgorande.

119 Enligt artikel 8.2 i Europakonventionen kan ett sidant ingrepp vara motiverat endast om det har stod i lag, avser ett eller flera av de legitima
syften som ridknas upp i ndimnda bestimmelse och &r nodvandigt — i ett demokratiskt samhalle — for att detta eller dessa syften ska kunna
uppnas.
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nimnda praxis att de stater som har ingatt Europakonventionen med framging kan anféra
bekdmpandet av vissa kategorier av brott i detta sammanhang,' varvid inte endast pafoljden &r
relevant utan snarare en uppsittning olika bedomningskriterier, bland vilka sérskilt mérks de berérda
brottens art och de allmidnna och enskilda intressen som brotten har paverkat.'*

107. Jag anser saledes att om domstolen finner att begreppet "allvarligt brott” i den mening som avses i
den praxis som grundar sig pa Digital Rights-domen och Tele2-domen &ar ett sjilvstindigt
unionsrattsligt begrepp, ska detta begrepp tolkas sa, att vid bedomningen av huruvida ett brott &r
tillrackligt allvarligt for att kunna motivera att behoriga nationella myndigheter med stod av
artikel 15.1 i direktiv 2002/58 far tillgang till personuppgifter ska hansyn inte uteslutande tas till den
pafoljd som kan utdomas utan &ven till en uppsittning andra sddana objektiva bedomningskriterier
som har ndmnts ovan.

D. Faststillandet i andra hand av den miniminiva for pdfoljden som krdvs for att ett brott ska
anses vara tillrackligt allvarligt for att kunna motivera ett ingrepp i de berorda grundliggande
réittigheterna (den andra tolkningsfrdgan)

108. Den hinskjutande domstolen har genom sin andra tolkningsfraga uppmanat EU-domstolen att
dels sla fast den miniminiva som pafoljden for ett brott maste uppna for att detta brott ska kunna
anses som “allvarligt” i den mening som avses i den praxis som grundar sig pa Digital Rights-domen
och Tele2-domen, dels sla fast huruvida en sadan troskelniva pa tre ars fingelse som sedan 2015 ars
reform '* foreskrivs i den spanska straffprocesslagen ar forenlig med unionsrittens krav.

109. Dessa bada delfragor har stillts enbart i andra hand, for den héndelse att EU-domstolen i sitt svar
pa den forsta tolkningsfragan skulle finna att bedomningen av huruvida ett brott dr att anse som
allvarligt, och saledes med stéd av ovan ndmnd praxis kan motivera ett ingrepp i grundldggande
rittigheter, ska grunda sig uteslutande pa varaktigheten av det frihetsber6vande som brottet kan
foranleda.

110. Med tanke pa mitt foreslagna svar pa den forsta tolkningsfragan anser jag att EU-domstolen
saknar anledning att yttra sig 6ver den andra tolkningsfragan. For fullstindighetens skull kommer jag
emellertid dnda att redovisa vissa dvervidganden i det berdrda damnet.

111. Savitt avser den andra tolkningsfragans inledande del anser jag — i likhet med bland annat den
tjeckiska och den estniska regeringen — att den pdfoljdsnivd som i och for sig ar tillracklig for att ett
brott ska anses som “allvarligt” inte kan faststillas pa ett enhetligt sitt for hela unionen. Skilet till
detta har samband med de Overviganden som jag har redovisat ovan med anledning av den
hiénskjutande domstolens forsta tolkningsfraga. '

112. For ovrigt skiljer sig mellan unionsréttsakter definitionen av vad som ir att anse som ett "allvarligt
brott” — ndrmare bestimt savitt avser den ldgsta paféljdsniva som medger en sadan klassificering. I
olika unionsréttsakter som har antagits med stod av artikel 83.1 FEUF foreskrivs ndmligen olika ldnga
fingelsestraff for brott som likafullt samtliga anses utgéra "sirskilt allvarlig brottslighet”.' Som

120 Europadomstolen har funnit att medborgarna ldtt maste kunna forstd vilka de aktuella brotten dr men att detta krav pa forutsebarhet inte
innebér att staterna maste uppritta en uttdommande forteckning over de brott som kan foranleda en sidan atgird (se, bland annat,
Europadomstolen, 4 december 2015, Roman Zakharov mot Ryssland, CE:ECHR:2015:1204JUD004714306, § 244).

121 Se, bland annat, Europadomstolen, 26 juni 2006, Weber och Saravia mot Tyskland (CE:ECHR:2006:0629DEC005493400, §§ 106 och 115),
Europadomstolen, 4 december 2008, Marper mot Forenade kungariket (CE:ECHR:2008:1204JUD003056204, §§ 104 och 119), och
Europadomstolen, 30 maj 2017, Trabajo Rueda mot Spanien (CE:ECHR:2017:0530JUD003260012, §§ 39 och 40).

122 Se punkt 15 och foljande punkter i detta forslag till avgorande.

123 Se punkt 93 och foljande punkter i detta forslag till avgorande.

124 Hér ska det erinras om att artikel 83.1 FEUF medger att det antas “minimiregler om faststillande av brottsrekvisit och paféljder inom
omraden med sérskilt allvarlig brottslighet med ett gransoverskridande inslag” och att de berérda omradena rdknas upp i ndmnda
bestammelse.

ECLIL:EU:C:2018:300 23



FORSLAG TILL AVGORANDE AV GENERALADVOKAT HENRIK SAUGMANDSGAARD E — MAL C-207/16
MINISTERIO FIscAL

illustration kan nimnas artikel 3 i direktiv 2011/92/EU'** och artikel 15 i direktiv (EU) 2017/541,"° tva
direktiv som avser bekdmpande av sexuella 6vergrepp mot barn respektive bekdmpande av terrorism.
Unionslagstiftaren har saledes sjilv inte valt en enhetlig definition av begreppet “allvarligt brott” i
form av en specificerad langd pa den dartill knutna paféljden.

113. Hér ska det erinras om att medlemsstaternas frihet att faststélla den ldagsta paféljdsniva fran och
med vilken ett brott ska anses som “allvarligt” begrdnsas av inte endast de regler som slas fast i de
unionsréttsliga bestimmelserna pa omradet utan ocksd av principen att ett undantag inte far ges sa
stor rackvidd att det i sjilva verket blir till allmin regel.'”

114. I det aktuella fallet far visserligen varje enskild medlemsstat avgora vad som dr en lamplig ldgsta
pafoljdsniva for att karakterisera ett brott som allvarligt, men medlemsstaterna dr darvid skyldiga att
inte sitta grinsen si ligt — i férhéllande till den sedvanliga nivén pa straffskalorna i respektive stat'”
— att undantagen enligt artikel 15.1 i direktiv 2002/58 fran forbudet att lagra och utnyttja
personuppgifter blir principer. Detta ar for 6vrigt ndgot som den irldndska regeringen med ratta har
framhallit.

115. Sadana ingrepp i réttigheterna enligt artiklarna 7 och 8 i stadgan som medlemsstaterna kan tillata
med stod av artikel 15.1 i direktiv 2002/58 far dessutom ske endast under iakttagande av de allménna
krav som foljer av proportionalitetsprincipen sasom denna kommer till uttryck i artikel 52.1 i
stadgan.

116. Savitt avser den andra tolkningsfragans avslutande del anser den estniska regeringen och
kommissionen dels att en nedre grins som grundar sig uteslutande pa en péafoljd pa& minst tre drs
féngelse rent allmént torde vara tillracklig for klassificering av ett brott som "allvarligt” i den mening
som avses i domstolens pa Digital Rights-domen grundade praxis rorande tillgang till personuppgifter,
dels att en sddan nedre grins inte dr uppenbart oférenlig med unionsritten i allmdnhet' och med
artikel 15.1 i direktiv 2002/58 i synnerhet.

117. Jag anser emellertid att det vore att foredra att domstolen avstod fran att inta en standpunkt som
innebar att den forordar en viss specificerad pafoljdsniva, eftersom vad som é&r lampligt for vissa
medlemsstater inte nodvéndigtvis ar det for andra och eftersom vad som for niarvarande géller f6r en
viss brottstyp inte nddvéindigtvis och oaterkalleligen kommer att gélla i framtiden, nidgot som jag
redan har nimnt.”" Med tanke pa att faststillandet av den berérda nedre grinsen skulle kriva en
komplicerad bedomning som dessutom kan ténkas beh6va dndras med tiden, dr det som jag ser saken
lampligt att iaktta forsiktighet pa denna punkt och oOverlata den aktuella bedomningen antingen pa
unionslagstiftaren, inom de befogenhetsomraden som denne har tilldelats, eller pa lagstiftaren i varje
enskild medlemsstat, med forbehall for de krav som f6ljer av unionsrétten.

125 Europaparlamentets och radets direktiv av den 13 december 2011 om bekdmpande av sexuella 6vergrepp mot barn, sexuell exploatering av
barn och barnpornografi samt om ersittande av radets rambeslut 2004/68/RIF (EUT L 335, 2011, s. 1), dér det i artikel 3 foreskrivs pafoljder
pa mellan minst ett ars fingelse och minst tio ars fangelse for de olika typer av ”[b]rott som har samband med sexuella 6vergrepp” som avses
i namnda artikel.

126 Europaparlamentets och radets direktiv av den 15 mars 2017 om bekdmpande av terrorism, om ersittande av radets rambeslut 2002/475/RIF
och om éndring av radets beslut 2005/671/RIF (EUT L 88, 2017, s. 6), dér det i artikel 15.3 foreskrivs frihetsstraff som inte fir understiga atta

»

respektive femton ér for de olika typer av ”[b]rott med anknytning till en terroristgrupp” som avses i artikel 4 i samma direktiv.
127 Se dven punkt 101 i detta forslag till avgorande.
128 Se punkt 98 i detta forslag till avgorande.
129 Se, bland annat, skdl 11 och artikel 15.1 i direktiv 2002/58 samt punkterna 94—-96 och 116 i Tele2-domen.

130 Se, bland annat, utéver de bestimmelser som avses i fotnoterna 125 och 126 i detta forslag till avgérande, Europaparlamentets och radets
direktiv (EU) 2016/681 av den 27 april 2016 om anvindning av passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra,
uppticka, utreda och lagfora terroristbrott och grov brottslighet (EUT L 119, 2016, s. 132), dir "grov brottslighet” i artikel 3 led 9 definieras
genom en hénvisning till de "brott som fortecknas i bilaga II vilka bestraffas med fingelse eller annan frihetsberévande atgérd i minst tre ar
enligt en medlemsstats nationella rétt”.

131 Se punkt 97 i detta forslag till avgorande.
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118. Savitt avser det sistndmnda ska det framhallas att den hénskjutande domstolen i det aktuella fallet
har patalat att det finns en risk for att den allménna regeln enligt direktiv 2002/58 ska bli till undantag
och omvint, vilket ér en risk som ocksd har tagits upp ovan,'” genom att notera att "en stor del av alla
brottstyper” berérs av den nedre grins pa tre ars fingelse som den spanska lagstiftaren inférde 2015.'%
Den hinskjutande domstolen anser med andra ord att efter reformen av straffprocesslagen ar
forteckningen over brott som i Spanien kan motivera inskrankningar i de rattigheter som skyddas
genom artiklarna 7 och 8 i stadgan sa omfattande att den i praktiken inbegriper de flesta av
brottsrubriceringarna i strafflagen.

119. Under forutsittning dels att EU-domstolen finner att det ingrepp som éar i fraga i det nationella
malet dr att anse som allvarligt, dels att namnda reform verkligen har medfért det resultat som den
hinskjutande domstolen har angett, anser jag att detta resultat inte é&r forenligt med det
proportionalitetskrav som giller for sddana inskrinkningar.' S3 ér enligt min uppfattning fallet trots
att det — vilket den spanska regeringen har framhallit — finns en domstolskontroll, eftersom
domstolarna genom att utéva sina kontrollbefogenheter forvisso kan forhindra genomforandet av
sadana atgdrder som med ledning av den beddomning som gors i varje enskilt fall befinns vara
godtyckliga eller alltfor ingripande men déremot inte pa ett mer allmént plan kan minska
benédgenheten att tillgripa sddana atgarder eller hejda deras utveckling.

120. Avslutningsvis ska det understrykas att det synsitt som jag har foresprakat i hela detta avsnitt
enligt min uppfattning star i overensstimmelse med det synsitt som Europadomstolen har valt i sin
praxis rorande skydd av personuppgifter. Visserligen har Europadomstolen — vilket den irlandska
regeringen och kommissionen har framhallit — provat nationell lagstiftning dar “allvarliga” brott
dgnade att motivera ingrepp i privatlivet definierades med hénvisning till en paféljd pa minst tre ars
fingelse och da funnit att denna lagstiftning var tillrackligt tydlig,'” men jag anser inte att
Europadomstolen dérvid slog fast den paféljdsnivan som ett absolut och oférénderligt kriterium savitt
avser den definitionen. Enligt min beddmning forefaller ndmligen ndmnda praxis i forsta hand rora
kravet pa tillracklig forutsebarhet och tydlighet for medborgarnas del, och d& med avseende mindre pa
den pafslid som kan utdémas én arten av de brott som medger siddana ingrepp.'*® Till yttermera visso
tillerkdnner Europadomstolen visserligen staterna ett visst utrymme for skon i bedomningen av
huruvida och i vilken grad ett sadant ingrepp ar nodvindigt, men detta utrymme for skonsmaéssig
bedémning ér foremal for kontroll pd europeisk niva.'” I synnerhet stravar Europadomstolen efter att
forebygga de risker fér missbruk som kan uppsta nédr det i en lagstiftning hédnvisas till ett sa brett
spektrum av brott att merparten av alla existerande brottsrubriceringar kan motivera ingripande
atgarder. '

121. Sammanfattningsvis anser jag att den andra tolkningsfragan — for den héndelse att domstolen (i
motsats till vad jag forordar) skulle finna att den paféljd som kan utdomas ér det enda som ska
beaktas vid bedomningen av huruvida ett brott dr att anse som ”allvarligt” i den mening som avses i
domstolens praxis som grundar sig pa Digital Rights-domen - ska besvaras med att det star

132 Se punkt 101 i detta forslag till avgorande.
133 En reform som har ndmnts i punkt 15 och foljande punkter i detta forslag till avgorande.
134 Se édven punkt 115 i detta forslag till avgorande.

135 Se, for ett liknande resonemang, Europadomstolen, 18 maj 2010, Kennedy mot Forenade kungariket
(CE:ECHR:2010:0518JUD002683905, §§ 34 och 159), och Europadomstolen, 4 december 2015, Roman Zakharov mot Ryssland
(CE:ECHR:2015:1204JUD004714:306, § 244).

136 Se punkt 106 i detta forslag till avgorande.

137 Se, bland annat, Europadomstolen, 6 september 1978, Klass m.fl. mot Tyskland (CE:ECHR:1978:0906JUD000502971, § 49), och
Europadomstolen, 18 maj 2010, Kennedy mot Férenade kungariket (CE:ECHR:2010:0518JUD002683905, §§ 153 och 154).

138 Se Europadomstolen, 10 februari 2009, lordachi m.fl. mot Moldavien (CE:ECHR:2009:0210JUD002519802, § 44), dir den moldaviska
lagstiftningen befanns brista i tydlighet bland annat p& grund av att Gver hilften av brottsrubriceringarna i strafflagen ingick bland de brott

som kunde motivera telefonavlyssning. Se &ven Europadomstolen, 4 december 2015, Roman Zakharov mot Ryssland
(CE:ECHR:2015:1204JUD004714306, § 248).
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medlemsstaterna fritt att faststélla den for det berérda dndamalet relevanta lagsta pafoljdsnivan, under
forutsattning att de iakttar de krav som foljer av unionsritten, i synnerhet kravet pa att ingrepp i de
grundldggande rattigheter som garanteras i artiklarna 7 och 8 i stadgan ska goras endast i
undantagsfall och vara forenliga med proportionalitetsprincipen.

V. Forslag till avgorande

122. Mot bakgrund av det ovan anforda foreslar jag att EU-domstolen ska besvara tolkningsfragorna
fran Audiencia Provincial de Tarragona (Provinsdomstolen i Tarragona, Spanien) enligt f6ljande:

Artikel 15.1 i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling
av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om
integritet och elektronisk kommunikation), i dess lydelse enligt Europaparlamentets och radets
direktiv 2009/136/EG av den 25 november 2009, jamford med artiklarna 7, 8 och 52.1 i Europeiska
unionens stadga om de grundldggande réttigheterna, ska tolkas sa, att en atgdrd som under sidana
omstdndigheter som &ar for handen i det nationella malet medger att de behdriga nationella
myndigheterna i brottsbekdmpande syfte far tillgdng till identifikationsuppgifter om anvidndare av
telefonnummer som under en begrinsad period har aktiverats fran en viss mobiltelefon visserligen
utgor ett ingrepp i de grundliggande rittigheter som garanteras av ndmnda direktiv och av stadgan
men att detta ingrepp inte &r sd allvarligt att mojlighet till sadan tillgdng ska forbehallas fall dér det
berorda brottet ar av allvarlig karaktar.
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