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I forfarande for yttrande 1/15,

angdende en begiran om yttrande fran domstolen enligt artikel 218.11 FEUF som Europaparlamentet
ingav den 30 januari 2015,

avger
DOMSTOLEN (stora avdelningen)
sammansatt av ordforanden K. Lenaerts, vice ordforanden A. Tizzano, avdelningsordférandena L. Bay
Larsen, T. von Danwitz (referent), J.L. da Cruz Vilaga, M. Berger, A. Prechal och M. Vilaras samt
domarna A. Rosas, E. Levits, D. Svaby, E. Jarasianas och C. Lycourgos,
generaladvokat: P. Mengozzi,
justitiesekreterare: handlaggaren V. Tourres,
efter det skriftliga forfarandet och forhandlingen den 5 april 2016,
med beaktande av de yttranden som avgetts av:
— Europaparlamentet, genom F. Drexler, A. Caiola och D. Moore, samtliga i egenskap av ombud,
— Bulgariens regering, genom M. Georgieva och E. Petranova, bada i egenskap av ombud,

— Estlands regering, genom K. Kraavi-Kéerdi, i egenskap av ombud,

— Irland, genom E. Creedon, G. Hodge och A. Joyce, samtliga i egenskap av ombud, bitridda av
D. Fennelly, BL, och C. Doyle, BL,

— Spaniens regering, genom A. Rubio Gonzélez och M. Sampol Pucurull, bada i egenskap av ombud,

— Frankrikes regering, genom G. de Bergues, D. Colas och F.-X. Bréchot, samtliga i egenskap av
ombud,
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— Forenade kungarikets regering, genom C. Brodie och D. Robertson, bada i egenskap av ombud,
bitradda av D. Beard, QC, och S. Ford, barrister,

— Europeiska unionens rad, genom M.-M. Joséphides, S. Boelaert och E. Sitbon, samtliga i egenskap
av ombud,

— Europeiska kommissionen, genom P. Van Nuffel, D. Nardi, D. Maidani och P. Costa de Oliveira,
samtliga i egenskap av ombud,

— Europeiska datatillsynsmannen, genom A. Buchta, G. Zanfir och R. Robert, samtliga i egenskap av
ombud,

och efter att den 8 september 2016 ha hort generaladvokatens forslag till yttrande,
foljande

Yttrande

I. Begidran om yttrande
Den begiran om yttrande som Europaparlamentet har gett in till domstolen lyder enligt foljande:

”Ar det planerade avtalet [mellan Kanada och Europeiska unionen om 6verforing och behandling av
passageraruppgifter] forenligt med bestammelserna i fordragen (artikel 16 FEUF) och Europeiska
unionens stadga om de grundldggande rittigheterna (artiklarna 7, 8 och 52.1) vad giller fysiska
personers ritt till skydd av personuppgifter?

Ar artiklarna 82.1 andra stycket d FEUF och 87.2 a FEUF korrekt rittslig grund fér [Europeiska
unionens rads] akt om ingdende av det planerade avtalet, eller ska akten ha artikel 16 FEUF som
rattslig grund?”

Parlamentet har som bilagor till begiran om yttrande till domstolen bland annat gett in foljande
handlingar:

— Forslaget till avtal mellan Kanada och Europeiska unionen om o6verforing och behandling av
passageraruppgifter (nedan kallat det planerade avtalet).

— Forslaget till radets beslut om ingdende, pa unionens vdgnar, av avtalet mellan Kanada och
Europeiska unionen om overforing och behandling av passageraruppgifter (nedan kallat forslaget
till radets beslut om ingaende av det planerade avtalet).

— Den skrivelse av den 7 juli 2014 genom vilken radet har begirt att parlamentet ska godkdnna
ndamnda forslag till beslut.

II. Tillampliga bestaimmelser

A. Chicagokonventionen

Konventionen angaende internationell civil luftfart, undertecknad i Chicago den 7 december 1944
(United Nations Treaty Series, vol. 15, n° 102) (nedan kallad Chicagokonventionen) har ratificerats av
Kanada samt av samtliga medlemsstater i Europeiska unionen. Unionen i sig dr emellertid inte part i
konventionen.
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I artikel 13 i konventionen foreskrivs foljande:

"De lagar och bestimmelser, som i en fordragsslutande stat gélla rorande tilltrade till eller avfird fran
dess territorium av luftfartygs passagerare, besittning eller gods, sdsom i fraga om ankomst, klarering,
immigration, pass, tullformaliteter och karantén, skola iakttagas av eller betrdffande passagerare och
besdttning eller betriffande gods vid ankomst eller avfird fran eller uppehdll inom ndamnda stats
territorium.”

Genom Chicagokonventionen inrdttades Internationella civila luftfartsorganisationen (ICAO) vilken
enligt artikel 44 i samma konvention bland annat har till dndamal att utveckla principerna och
tekniken for internationell luftfart.

B. Protokoll (nr 21) om Forenade kungarikets och Irlands stillning med avseende pa omradet
med frihet, sikerhet och rittvisa

I artikel 1 i protokoll (nr 21) om Forenade kungarikets och Irlands stdllning med avseende pa omradet
med frihet, sdkerhet och rittvisa (EUT C 83, 2010, s. 295) (nedan kallat protokoll nr 21) foreskrivs
foljande:

"Om inte annat foljer av artikel 3 ska Forenade kungariket och Irland inte delta i radets beslut om
foreslagna atgédrder enligt avdelning V i tredje delen i fordraget om Europeiska unionens funktionssitt.
Enhaillighet bland radets medlemmar, med undantag av foretrddarna fér Forenade kungarikets och
Irlands regeringar, ska krdvas for sadana beslut i radet som ska antas enhilligt.

”

Artikel 3.1 i protokollet har foljande lydelse:

"Forenade kungariket eller Irland kan inom tre manader efter det att ett forslag eller initiativ har lagts
fram for radet i enlighet med avdelning V i tredje delen i fordraget om Europeiska unionens
funktionssatt skriftligen meddela radets ordférande att Forenade kungariket eller Irland 6nskar delta i
beslutet om och tillimpningen av en sadan foreslagen atgird, varefter den staten ska ha rétt att gora
detta.”

C. Protokoll (nr 22) om Danmarks stillning

I tredje—femte styckena i ingressen till protokoll (nr 22) om Danmarks stillning (EUT C 83, 2010,
s. 299) (nedan kallat protokoll nr 22) anges att de hoga fordragsslutande parterna

”[ér m]edvetna om att en fortsdttning inom ramen for fordragen av en rittsordning som gér tillbaka till
Edinburghbeslutet betydligt kommer att begriansa Danmarks deltagande pa for unionen viktiga
samarbetsomraden och att det skulle ligga i unionens intresse att sikerstdlla hela regelverket inom
omradet med frihet, sikerhet och rittvisa,

[darfor onskar] upprdtta en rattslig ram for att ge Danmark mojlighet att delta i beslut om atgarder
som foreslas pa grundval av avdelning V i tredje delen i fordraget om Europeiska unionens
funktionssitt och som vilkomnar det faktum att Danmark har foér avsikt att begagna sig av denna
mojlighet nar sa dr maojligt i enlighet med landets konstitutionella krav,

[noterar] att Danmark inte kommer att hindra Ovriga medlemsstater fran att vidareutveckla sitt
samarbete i fraga om atgirder som inte dr bindande fér Danmark.”
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Artikel 1 i protokollet har foljande lydelse:

"Danmark ska inte delta i radets beslut om foreslagna atgirder i enlighet med avdelning V i tredje
delen i foérdraget om Europeiska unionens funktionssitt. Enhallighet bland rddsmedlemmarna, med
undantag av foretrddaren for Danmarks regering, ska krdvas for sadana beslut i radet som ska antas
enhalligt.

Vid tillimpning av denna artikel ska kvalificerad majoritet definieras i enlighet med artikel 238.3 i
fordraget om Europeiska unionens funktionssatt.”

Artikel 2 i protokollet har foljande lydelse:

"Inga bestimmelser i avdelning V i tredje delen i fordraget om Europeiska unionens funktionssitt, inga
atgarder som beslutats i enlighet med den avdelningen, inga bestimmelser i ett internationellt avtal
som ingdtts av unionen i enlighet med den avdelningen och inga beslut av Europeiska unionens
domstol som innebdr en tolkning av sddana bestimmelser eller atgiarder eller av atgérder som har
andrats eller kan &éndras i enlighet med den avdelningen ska vara bindande for eller tillampliga i
Danmark; inga sddana bestimmelser, atgiarder eller beslut ska pa nagot sitt paverka Danmarks
befogenheter, réttigheter och skyldigheter; inga sddana bestimmelser, atgirder eller beslut ska pa
nagot sitt paverka gemenskapens eller unionens regelverk eller utgora en del av unionsritten, saisom
detta regelverk eller denna ratt géller for Danmark. I synnerhet ska sddana unionsakter pa omradet for
polissamarbete och straffréttsligt samarbete som antas fore ikrafttradandet av Lissabonférdraget och
som dndras, fortsitta att vara bindande for eller tillimpliga pa Danmark i oférédndrad form.”

I artikel 2a i protokollet foreskrivs foljande:

"Artikel 2 i detta protokoll ska dven tillimpas pa de bestimmelser grundade pa artikel 16 i fordraget
om Europeiska unionens funktionsséitt som avser behandling av personuppgifter i medlemsstaterna,
ndr dessa utovar verksamhet som omfattas av tillimpningsomradet for kapitlen 4 och 5 i avdelning V
i tredje delen i fordraget.”

D. Direktiv 95/46/EG

Artikel 25 i Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter (EGT L 281, 1995, s. 31) har foljande lydelse:

”1. Medlemsstaterna skall foreskriva att overforingen av personuppgifter som &dr under behandling eller
som dr avsedda att behandlas efter overforing till tredje land endast far ske om ifrdgavarande tredje
land — utan att detta paverkar tillimpningen av de nationella bestimmelser som antagits till foljd av
de andra bestaimmelserna i detta direktiv — sdkerstaller en adekvat skyddsniva.

2. Bedomningen av om skyddsnivdn i ett tredje land dr adekvat skall ske pa grundval av alla de
forhallanden som har samband med en 6verforing eller en grupp av overforingar av uppgifter. Harvid
skall sédrskilt beaktas uppgiftens art, den eller de avsedda behandlingarnas dndamal och varaktighet,
ursprungslandet och det slutliga bestimmelselandet, de allménna respektive sirskilda rattsregler som
giller i ifrdgavarande tredje land liksom de regler for yrkesverksamhet och sdkerhet som géller dar.
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6. Kommissionen kan, i enlighet med det i artikel 31.2 angivna forfarandet, konstatera att ett tredje
land genom sin interna lagstiftning eller pa grund av de internationella forpliktelser som — sdrskilt till
foljd av saddana forhandlingar som anges i punkt 5 och som géller skyddet for privatliv och enskilda
personers grundldggande fri- och rittigheter — aligger landet har en skyddsniva som ar adekvat i den
mening som avses i punkt 2 i denna artikel.

»

E. Direktiv 2004/82/EG

I artikel 3.1 och 3.2 i radets direktiv 2004/82/EG av den 29 april 2004 om skyldighet for transportorer
att lamna uppgifter om passagerare (EUT L 261, 2004, s. 24) foreskrivs foljande:

”1. Medlemsstaterna skall vidta de atgarder som &r nodvandiga for att aldgga transportorerna att, pa
begiran av de myndigheter som ansvarar for personkontrollen vid de yttre grénserna, senast vid slutet
av incheckningen Oversinda information om de passagerare som de kommer att befordra till ett
godkédnt gransovergingsstille genom vilket dessa personer kommer att resa in pa en medlemsstats
territorium.

2. Den information som avses ovan skall innehalla uppgift om

— nummer pé och typ av resehandling som anvinds,

— nationalitet,

— fullstdndigt namn,

— fodelsedatum,

— gréansovergangsstillet for inresa till medlemsstaternas territorium,

— transportkod,

— avgangs- och ankomsttid for transporten,

— det totala antalet passagerare vid den transporten,

— ursprunglig ort for ombordstigning.”

III. Bakgrund till det planerade avtalet

Den 18 juli 2005 antog radet beslut 2006/230/EG om ingdende av ett avtal mellan Europeiska
gemenskapen och Kanada om behandling av API- och PNR-data (EUT L 82, 2006, s. 14). Genom det
beslutet godkinde radet ndmnda avtal (nedan kallat 2006 éars avtal). Enligt ingressen till 2006 ars avtal
ingicks avtalet med beaktande av "Kanadas krav pa att lufttrafikforetag som transporterar personer till
Kanada skall lamna forhandsinformation (Advance Passenger Information, nedan forkortat API) och
passageraruppgifter (Passenger Name Records, nedan forkortat PNR) till behorig kanadensisk
myndighet, i den man uppgifterna har samlats in och lagrats i lufttrafikforetagets automatiserade
boknings- och avgéngskontrollsystem”.
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I artikel 1.1 i 2006 ars avtal angavs att syftet med avtalet var "att API- och PNR-data om personer pa
berorda resor skall tillhandahéllas utan att grundldggande fri- och rittigheter, sérskilt den personliga
integriteten, krénks”. Enligt artikel 3.1 i avtalet var ”[p]arterna ... dverens om att API- och PNR-data
om personer pa berorda resor skall behandlas i enlighet med den mottagande behériga myndighetens
ataganden”. Enligt bilaga I till avtalet utgjordes den behodriga myndigheten i Kanada av Kanadas
gransmyndighet (Canada Border Services Agency, CBSA).

Pa grundval av dessa ataganden antog Europeiska gemenskapernas kommission den 6 september 2005
beslut 2006/253/EG om adekvat skydd av de personuppgifter i de PNR (Passenger Name Record) for
flygpassagerare som Overfors till den kanadensiska gransmyndigheten (Canada Border Services Agency
— CBSA) (EUT L 91, 2006, s. 49). I artikel 1 i det beslutet foreskrevs att ”[f]or tillimpningen av
artikel 25.2 i [direktiv 95/46] skall [CBSA] anses erbjuda en adekvat skyddsniva for de PNR-uppgifter
avseende flyg till Kanada som overfors fran Europeiska unionen i 6verensstimmelse med [CBSA:s
ataganden avseende sitt PNR-program] i bilagan” till ndimnda beslut. I artikel 7 i beslutet foreskrevs
att detta "upphor att gélla tre ar och sex manader efter det att det delgivits, om det inte forlings i
enlighet med det forfarande som foreskrivs i artikel 31.2 i direktiv [95/46]”. Nagon sadan forldngning
dgde aldrig rum.

Enligt artikel 5.1 och 5.2 i 2006 ars avtal var giltigheten av det avtalet knuten till giltigheten av
beslut 2006/253, och avtalet 16pte darfor ut i september 2009.

Den 5 maj 2010 antog parlamentet en resolution om inledandet av forhandlingar om avtal om
PNR-uppgifter med Forenta staterna, Australien och Kanada (EUT C 81 E, 2011, s. 70). I punkt 7 i
resolutionen efterlyste parlamentet "en sammanhéllen strategi for anvindning av passageraruppgifter i
brottsbekdmpningssyfte och for sakerhetsindamal, ddr man faststéller en enda uppsittning principer
som ska ligga till grund for avtal med tredjelainder” och uppmanade "kommissionen att ... ligga fram
ett forslag till en sddan modell och ett forslag till mandat for forhandlingar med tredjelander”. I
punkt 9 i resolutionen angav parlamentet de minimivillkor som maste vara uppfyllda betréffande
anvindningen av passageraruppgifter i tredje linder.

Den 2 december 2010 antog radet ett beslut samt forhandlingsdirektiv, vilka bemyndigade
kommissionen att pa unionens vignar inleda forhandlingar med Kanada om &verforing och
anvdndning av passageraruppgifter (nedan kallade PNR-uppgifter) for att forebygga och bekdampa
terrorism och annan allvarlig gransoverskridande brottslighet.

Det planerade avtalet, vilket hade forhandlats fram med Kanada, paraferades den 6 maj 2013. Den
18 juli 2013 antog kommissionen ett forslag till rddets beslut om ingdende av avtalet mellan
Europeiska unionen och Kanada om o6verforing och behandling av PNR-uppgifter (COM(2013) 528
final) (nedan kallat forslag till radets beslut om ingdende av det planerade avtalet) samt ett forslag till
radets beslut om undertecknande av avtalet mellan Europeiska unionen och Kanada om o6verféring
och behandling av PNR-uppgifter (COM(2013) 529 final).

Motiveringen till forslaget till radets beslut om ingaende av det planerade avtalet innehaller foljande
avsnitt:

"Enligt kanadensisk lagstiftning har [CBSA] ratt att begéra att alla lufttrafikforetag med flygningar till
och fran Kanada ska ge [CBSA] elektronisk tillgang till ... PNR-uppgifter ... fore passagerarnas
ankomst till eller avresa fran Kanada. En sddan begéran fran de kanadensiska myndigheterna grundar
sig pa artikel 107.1 i tullagen (Customs Act), [tullférordningar om passageraruppgifter (Passenger
Information (Customs) Regulations)], artikel 148.1 d i lagen om invandring och skydd for flyktingar
(Immigration and Refugee Protection Act) och forordning nr 269 i Immigration and Refugee
Protection Regulations.
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Lagstiftningen ska garantera att PNR-uppgifterna kan erhéllas pa elektronisk vig innan ett flyg
ankommer. Diérigenom far [CBSA] betydligt béttre mojligheter att pa forhand gora en effektiv och
grundlig riskbedomning av passagerare och underlitta legitimt resande, vilket bidrar till 6kad sakerhet i
Kanada. Europeiska unionen, som samarbetar med Kanada i kampen mot terrorism och annan allvarlig
gransoverskridande brottslighet, ser overforingen av PNR-uppgifter till Kanada som ett sitt att framja
internationellt polissamarbete och rittsligt samarbete. I praktiken innebdr detta att Kanada delar med
sig av PNR-uppgifter i analytisk information som Kanada har inhdmtat till behoriga polismyndigheter
och rittsliga myndigheter i medlemsstaterna samt till Europol och Eurojust inom ramen for deras
respektive mandat.

Lufttrafikforetagen ar skyldiga att ge [CBSA] tillgang till vissa PNR-uppgifter som samlas in via och
lagras i foretagens automatiserade boknings- och avgangskontrollsystem.

Enligt EU:s lagstiftning om skydd av personuppgifter dr det inte tillatet for europeiska och andra
lufttrafikforetag som uppritthéller flygforbindelser fran EU att Overfora PNR-uppgifter om sina
passagerare till tredjelinder, om dessa inte kan garantera en rimlig skyddsniva for personuppgifter
eller pavisa att de har infort lampliga skyddsatgérder. Det krdvs en losning som kan utgora rittslig
grund for overforing av PNR-uppgifter fran EU till Kanada. Det skulle fungera som ett erkinnande av
nodvéindigheten och betydelsen av att anvinda PNR-uppgifter i kampen mot terrorism och annan
allvarlig gransoverskridande brottslighet, samtidigt som man skapar ett klarare réttslage for
lufttrafikforetagen. Dessutom bor denna losning tillimpas enhetligt inom hela Europeiska unionen i
syfte att garantera rattssikerhet for lufttrafikforetagen och respekt for rdtten till skydd av
personuppgifter och fysisk siakerhet for enskilda.

”

Europeiska datatillsynsmannen avgav sitt yttrande om forslagen till beslut den 30 september 2013. Den
fullstandiga texten till yttrandet finns tillgdnglig pa datatillsynsmannens webbplats. En sammanfattning
av yttrandet offentliggjordes i Europeiska unionens officiella tidning (EUT C 51, 2014, s. 12).

Den 5 december 2013 antog radet beslutet om undertecknande av avtalet mellan Europeiska unionen
och Kanada om overforing och behandling av PNR-uppgifter. Rédet beslutade samma dag att det
skulle soka parlamentets godkdnnande av forslaget till beslut om ingéende av det planerade avtalet.

Det planerade avtalet undertecknades den 25 juni 2014.

Genom en skrivelse av den 7 juli 2014 anholl radet om parlamentets godkdnnande av forslaget till
beslut om ingdende av det planerade avtalet.

Den 25 november 2014 antog parlamentet en resolution om yttrande fran domstolen 6ver huruvida
avtalet mellan Europeiska unionen och Kanada om lufttrafikforetags overforing och behandling av

passageraruppgifter (PNR-uppgifter) till den kanadensiska granskontrollmyndigheten &r forenligt med
fordragen (EUT C 289, 2016, s. 2).

IV. Forslaget till radets beslut om ingaende av det planerade avtalet

I forslaget till radets beslut om ingéende av det planerade avtalet anges artikel 82.1 andra stycket d och
artikel 87.2 a, jamforda med artikel 218.6 a FEUF, som de rittsliga grunderna for beslutet.
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Skélen 5 och 6 i forslaget till beslut har foljande lydelse:

”(5) I enlighet med artikel 3 i protokoll [nr 21] deltar Forenade kungariket och Irland i antagandet av
detta beslut.

(6) I enlighet med artiklarna 1 och 2 i protokoll [nr 22] deltar Danmark inte i antagandet av detta
beslut och avtalet dr dérfor inte bindande for eller tillampligt i Danmark.”

I artikel 1 i forslaget till beslut foreskrivs foljande:

"Avtalet mellan Kanada och Europeiska unionen om overforing och behandling av PNR-uppgifter
godkénns hdarmed pa Europeiska unionens végnar.

Texten till det avtal som ska ingas atfoljer detta beslut.”

V. Det planerade avtalet

Det planerade avtalet har foljande lydelse:

"Kanada

— och -

Europeiska unionen

nedan kallade parterna

som vill férebygga, bekdmpa, hejda och undanréja terrorism, brott med anknytning till terrorism och
annan allvarlig granséverskridande brottslighet, i syfte att skydda sina demokratiska samhaillen och
gemensamma varderingar, och dédrigenom framja sékerhet och tillvarataganden av rattsstatsprincipen,
som erkdnner vikten av att forebygga, bekdmpa, hejda och undanréja terrorism, brott med anknytning
till terrorism och annan allvarlig grénsoverskridande brottslighet, samtidigt som grundldggande
rattigheter och friheter respekteras, sérskilt den personliga integriteten och skyddet av

personuppgifter,

som stravar efter att oka och frimja samarbetet mellan parterna i en anda av partnerskap mellan
Kanada och Europeiska unionen,

som erkdnner att informationsutbyte dr ett visentligt inslag i kampen mot terrorism, brott med
anknytning till terrorism och annan allvarlig gransoverskridande brottslighet, och att anvindningen av
passageraruppgifter (nedan kallade PNR-uppgifter) ar ett mycket viktigt instrument for att na dessa
mal,

som erkdnner vikten av att faststilla regler om lufttrafikforetags Overféring av PNR-uppgifter till
Kanada, i syfte att skydda allmén sékerhet och framja brottsbekdmpningen,

som erkdnner att parterna delar gemensamma vérderingar nédr det giller den personliga integriteten
och skyddet av personuppgifter,
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som uppmirksammar Europeiska unionens ataganden enligt artikel 6 i fordraget om Europeiska
unionen om respekt for de grundliggande rittigheterna, ritten till integritet med avseende pa
behandlingen av personuppgifter i enlighet med artikel 16 i fordraget om Europeiska unionens
funktionssitt, principerna om proportionalitet och nodvéindighet i forhallande till rétten till privatliv
och familjeliv, rétten till respekt for den personliga integriteten och skyddet av personuppgifter i
enlighet med artiklarna 7 och 8 i Europeiska unionens stadga om de grundliggande rdttigheterna,
artikel 8 i den europeiska konventionen om skydd for de manskliga réttigheterna och de grundldggande
friheterna, Europaradets konvention nr 108 om skydd for enskilda vid automatisk databehandling av
personuppgifter[, undertecknad i Strasbourg den 28 januari 1981,] och tillaggsprotokoll 181 till
dennal, undertecknat i Strasbourg den 8 november 2001],

som beaktar relevanta bestimmelser i den kanadensiska stadgan om fri- och rattigheter och den
kanadensiska lagstiftningen om skydd av privatlivet,

som noterar Europeiska unionens atagande att se till att lufttrafikforetag inte hindras fran att folja den
kanadensiska lagen om oOverforing av PNR-uppgifter fran Europeiska unionen till Kanada i enlighet
med detta avtal,

som bekréftar 2008 érs lyckade gemensamma 6versyn av 2006 ars avtal mellan parterna om 6verforing
av PNR-uppgifter,

som erkdnner att detta avtal inte dr avsett att tillimpas pa forhandsinformation om passagerare
(Advance Passenger Information) som lufttrafikforetag samlar in och oOverfor till Kanada for
granskontrollandamal,

som ocksa erkdnner att detta avtal inte hindrar Kanada fran att fortsitta att behandla information fran
lufttrafikforetag i undantagsfall, om det dr nodvindigt for att hantera eventuella allvarliga och
omedelbara hot mot flygtransporter eller den nationella sikerheten, med beaktande av de stringa
begransningar som faststills i kanadensisk lag och under alla omstdndigheter utan 6verskridande av
de begransningar som faststills i detta avtal,

som noterar parternas samt medlemsstaterna i Europeiska unionens intresse av att utvixla information
om metoden for overforing av PNR-uppgifter samt utlimnande av PNR-uppgifter utanfér Kanada i
enlighet med relevanta artiklar i avtalet, och som vidare noterar Europeiska unionens intresse av att
denna fraga ska behandlas inom ramen foér den mekanism for samrad och Oversyn som faststills i
avtalet,

som noterar att parterna far undersdka behovet av och mgjligheterna att infora ett liknande avtal for
behandling av PNR-uppgifter inom sjofarten,

som noterar Kanadas atagande om att den kanadensiska behoriga myndighetens behandling av
PNR-uppgifter i syfte att forebygga, uppticka, utreda och lagfora terroristbrott och allvarlig
gransoverskridande brottslighet ska ske med full respekt for de garantier for personlig integritet och
skydd av personuppgifter som faststills i detta avtal,

som framhaller vikten av att Kanada lamnar ut PNR-uppgifter och relevant och adekvat analytisk
information som innehaller PNR-uppgifter, som inhdmtats inom ramen for detta avtal, till behoriga
polismyndigheter och rittsliga myndigheter i Europeiska unionens medlemsstater samt till Europol och
Eurojust, som ett sitt att frimja internationellt polissamarbete och rattsligt samarbete,

som forsakrar att detta avtal inte utgor ett prejudikat for framtida dverenskommelser mellan Kanada

och Europeiska unionen eller mellan en av dessa parter och ndgon annan part som rér behandling
och overforing av PNR-uppgifter eller skydd av personuppgifter,
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som beaktar parternas Omsesidiga atagande om att anvinda och vidareutveckla internationella
standarder for behandling av PNR-uppgifter,

har enats om foljande:
Allmanna bestammelser

Artikel 1Avtalets syfte

I detta avtal faststiller parterna villkoren for 6verforing och anvéndning av PNR-uppgifter som sker for
att skydda den allménna sékerheten, samtidigt som de anger vilket skydd uppgifterna omfattas av.

Artikel 2Definitioner
I detta avtal avses med

a) lufttrafikforetag: ett vinstdrivande transportforetag som anvinder sig av luftfartyg for att
transportera passagerare som reser mellan Kanada och Europeiska unionen,

b) PNR-uppgifter: det register som ett lufttrafikforetag skapar infor varje resa som bokas av eller for
en passagerare, och som behdvs for behandling och kontroll av bokningar. I den mening som
termen anvénds i detta avtal, utgors PNR-uppgifterna av de uppgiftskategorier som anges i bilagan
till avtalet,

¢) behandling: varje atgird eller serie av atgirder som vidtas med PNR-uppgifter, vare sig det gors
automatiskt eller inte, till exempel insamling, registrering, organisering, lagring, bearbetning eller
andring, hdmtning, lasning, anvindning, utlimnande genom o6versindande, spridning eller annat
tillgdngliggérande av uppgifter, sammanstéllning eller samkoérning samt blockering, radering eller
forstoring,

d) den behoriga kanadensiska myndigheten: den kanadensiska myndighet som ansvarar for att ta emot
och behandla PNR-uppgifter enligt detta avtal,

e) kansliga uppgifter: uppgifter som avslojar ras eller etniskt ursprung, politiska asikter, religios eller
filosofisk overtygelse, fackforeningstillhorighet eller uppgifter om en persons hilsa eller sexualliv.

Artikel 3Anviandning av PNR-uppgifter.

1. Kanada ska se till att den behoriga kanadensiska myndigheten behandlar PNR-uppgifter som
mottagits enligt detta avtal enbart i syfte att forebygga, upptécka, utreda och lagfora terroristbrott eller
allvarlig gransoverskridande brottslighet.

2. Med ’terroristbrott’ avses i detta avtal en handling eller en underlatenhet som

a) har ett politiskt, religiost eller ideologiskt syfte, mal eller upphov och som avser att hota den
allménna sdkerheten, inbegripet den ekonomiska sikerheten, eller att tvinga en person, regering
eller inhemsk eller internationell organisation att utfora eller avsta fran att utféra en ... handling
[och] som [uppsatligen far nagon av foljande konsekvenser:]

i) leder till dodsfall eller allvarlig kroppsskada,

ii) innebér fara for nagons liv,

iii) innebér en allvarlig risk for folkhélsan eller den allmdnna sékerheten,

iv) orsakar betydande skada pa egendom, med fara for att detta leder till sadan skada som avses i

led i—iii, eller
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v) allvarligt paverkar eller stor en viktig tjanst eller anordning eller ett viktigt system, forutsatt att
det inte ar fraga om resultatet av en laglig eller olaglig paverkanskampanj, protest,
meningsyttring eller nedlaggning av arbetet, exempelvis en strejk, som inte syftar till att leda
till de i led i-iii angivna skadorna, eller

utgor ett brott inom ramen for och enligt definitionen i tillimpliga internationella konventioner
och protokoll som ror terrorism, eller

bestar i att medvetet delta i eller bidra till genomforandet av verksamhet som syftar till att starka
en terroristenhets formaga att framja eller realisera en av de handlingar eller underlatenheter som
beskrivs i a och b, eller i att instruera en person, grupp eller organisation om genomférandet av
sadan verksamhet, eller

utgor ett brott, och dér den handling eller underlatenhet som brottet bestar i, har utforts till gagn
for, pa instruktion av eller i forbindelse med en terroristenhet, eller

innebér att man samlar in egendom eller uppmanar en person, grupp eller organisation att
tillhandahalla egendom eller finansiella eller andra anknytande tjanster i syfte att utféra en sddan
handling eller underlatenhet som beskrivs i a och b, eller att man anvédnder eller innehar egendom
i syfte att utfora en sadan handling eller underlidtenhet som beskrivs i a eller b, eller

utgor ett forsok eller ett hot om att utféra en sadan handling eller underlatenhet som beskrivs i a
och b; till denna kategori hor éven stampling, framjande, instruktion eller radgivning i samband
med en handling eller underlatenhet som beskrivs i a och b, liksom att medverka i efterhand nér
garningen redan utforts eller att hiarbédrgera eller gbmma personer for att en terroristenhet ska
kunna underlitta eller utféra en sddan handling eller underlatenhet som beskrivs i a och b.

Begreppet terroristenhet ska vid tillimpningen av denna artikel forstas som

i) en person, grupp eller organisation som har som ett av sina mal eller en av sina verksamheter
att underlétta eller utféra en sadan handling eller underlatenhet som beskrivs i a eller b, eller

ii) en person, grupp, eller organisation som medvetet handlar pa uppdrag av, under ledning av
eller i samverkan med en sadan person, grupp eller organisation som avses i led i.

3. Med allvarlig gransoverskridande brottslighet avses: alla brott som i Kanada, enligt kanadensisk ritt,
ar belagda med fingelse i minst fyra ar eller en stridngare pafoljd, forutsatt att brottet &ar
gransoverskridande till sin natur.Vid tillimpningen av detta avtal ska ett brott betraktas som
griansoverskridande om det begas i

a)
b)

e)

mer an ett land,

ett land, men en betydande del av forberedelserna, planeringen, samordningen eller kontrollen dger
rum i ett annat land,

ett land, men involverar en organiserad brottslig sammanslutning som &agnar sig at brottslig
verksamhet i mer &n ett land,

ett land men far avsevirda aterverkningar i ett annat land, eller

ett land och gédrningsmannen befinner sig i eller avser att resa till ett annat land.

4. 1 undantagsfall far den behoriga kanadensiska myndigheten behandla PNR-uppgifter om det é&r
nodvindigt for att skydda enskilda personers vitala intressen, t.ex. om

a)

det finns en risk for dodsfall eller allvarliga personskador, eller
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b) det foreligger en visentlig risk for folkhélsan, sérskilt med hénsyn till kraven enligt internationellt
erkdnda standarder.

5. Kanada far ocksa behandla PNR-uppgifter fran fall till fall om det dr nédvandigt for att
a) sdkerstilla tillsyn 6ver eller ansvar for den offentliga forvaltningen, eller

b) ritta sig efter en stimning, ett foreldggande eller ett avgorande fran en domstol.
Artikel 4Garantier for att PNR-uppgifter tillhandahalls

1. Europeiska unionen ska se till att lufttrafikforetag inte hindras fran att overfora PNR-uppgifter till
den behdriga kanadensiska myndigheten i enlighet med detta avtal.

2. Kanada far inte uppmana lufttrafikforetag att lamna ut PNR-uppgifter som dnnu inte samlats in eller
innehas av lufttrafikforetaget for bokningsandamal.

3. Kanada ska vid mottagandet av uppgifter som 6verforts av ett lufttrafikforetag i enlighet med detta
avtal radera varje uppgift som inte finns med i forteckningen i bilagan.

4. Parterna ska se till att lufttrafikforetag kan overfora PNR-uppgifter till den behoriga kanadensiska
myndigheten genom bemyndigade ombud, som handlar pa lufttrafikforetagets vignar och ansvar, for
de dndamal och pa de villkor som foreskrivs i detta avtal.

Artikel 5Adekvat skyddsniva

Med forbehall for att villkoren i detta avtal foljs ska den behoriga kanadensiska myndigheten anses
tillhandahalla en adekvat skyddsniva, i den mening som avses i relevant unionsrédtt om dataskydd, for
behandlingen och anvindningen av PNR-uppgifter. Ett lufttrafikforetag som 6verfor PNR-uppgifter till
Kanada enligt detta avtal ska anses uppfylla Europeiska unionens lagstadgade krav for overforing av
uppgifter fran Europeiska unionen till Kanada.

Artikel 6Polissamarbete och rittsligt samarbete

1. Kanada ska sa snart det &ér praktiskt majligt se till att Europol och Eurojust, inom ramen for deras
respektive mandat, eller polismyndigheter eller rittsliga myndigheter i en medlemsstat i Europeiska
unionen, far del av relevant och lamplig analytisk information som innehaller PNR-uppgifter. Kanada
ska se till att dessa uppgifter meddelas i enlighet med avtal eller 6verenskommelser mellan Kanada och
Europol, Eurojust eller den berérda medlemsstaten om brottsbekdmpning eller informationsutbyte.

2. Kanada ska i sarskilda fall pa begdran av Europol och Eurojust, inom ramen for deras respektive
mandat, eller pa begidran av polismyndigheter eller rittsliga myndigheter i en medlemsstat i Europeiska
unionen, lamna ut PNR-uppgifter eller analytisk information som innehaller PNR-uppgifter som
inhamtats i enlighet med detta avtal, for att inom Europeiska unionen forebygga, uppticka, utreda
eller lagfora ett terroristbrott eller allvarlig gransoverskridande brottslighet. Kanada ska se till att dessa
uppgifter meddelas i enlighet med avtal eller 6verenskommelser mellan Kanada och Europol, Eurojust
eller den medlemsstaten om brottsbekampning eller informationsutbyte.

Skyddsatgirder som ska tillimpas vid behandling av PNR-uppgifter
Artikel 71cke-diskriminering

Kanada ska se till att de sidkerhetsbestimmelser som giller for behandling av PNR-uppgifter omfattar
alla passagerare pa lika villkor och utan olaglig diskriminering.
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Artikel 8Anvindning av kédnsliga uppgifter

1. Om insamlade PNR-uppgifter om en passagerare omfattar upplysningar av kénslig natur, ska
Kanada se till att den behoriga kanadensiska myndigheten maskerar dessa upplysningar med hjélp av
automatiserade system. Kanada ska se till att den behériga kanadensiska myndigheten inte behandlar
sadana upplysningar ytterligare, med undantag for de fall som anges i punkterna 3, 4 och 5.

2. Kanada ska forse Europeiska kommissionen med en forteckning over koder och beteckningar som
identifierar de kéansliga upplysningar som ska maskeras. Kanada ska o6verlaimna denna forteckning
inom 90 dagar fran detta avtals ikrafttrddande.

3. Kanada far i undantagsfall behandla kénsliga upplysningar fran fall till fall, om en sddan behandling
ar absolut nodvandig pa grund av att en ménniskas liv dr i fara eller det finns en risk for allvarlig

personskada.

4. Kanada ska se till att behandling av kansliga upplysningar i enlighet med punkt 3 endast kan ske
under forutséttning att man foljer stranga forfarandekrav, déribland féljande:

a) Behandling av kénsliga upplysningar ska godkdnnas av chefen for den behoriga kanadensiska
myndigheten.

b) Kinsliga upplysningar far endast behandlas av en sdrskilt och individuellt bemyndigad tjansteman.

c¢) Nar de kinsliga upplysningarna inte dr maskerade far de inte behandlas med hjilp av
automatiserade system.

5. Kanada ska radera kénsliga upplysningar hogst 15 dagar efter det att de har mottagits, savida inte
Kanada bevarar dem i enlighet med artikel 16.5.

6. Om den kanadensiska behoriga myndigheten [behandlar] kénsliga upplysningar rérande en person
som dr medborgare i en medlemsstat i enlighet med [punkterna 3, 4 och 5], ska Kanada se till att den
behoriga kanadensiska myndigheten sa snart som mojligt underrdttar myndigheterna i den
medlemsstaten om [behandlingen] av dessa upplysningar. Kanada ska ldmna meddelande om detta i
enlighet med ingangna avtal och Overenskommelser om brottsbekimpning eller informationsutbyte
mellan Kanada och den berérda medlemsstaten.

Artikel 9Datasédkerhet och integritet

1. Kanada ska vidta de rittsliga, forfarandemaissiga eller tekniska atgérder som krévs for att skydda
PNR-uppgifterna mot oavsiktlig, olaglig eller otillaten atkomst, behandling eller forlust.

2. Kanada ska sorja for kontroll av att tillimpliga regler foljs och for att kraven pa skydd, sakerhet,
sekretess och integritet nar det géller uppgifterna f6ljs. Kanada ska

a) anvdnda krypterings-, godkdnnande- och dokumentationsférfaranden i samband med
PNR-uppgifterna,

b) begrinsa tillgdngen till PNR-uppgifter till behoriga tjanstemén,
¢) bevara PNR-uppgifterna i en sdker fysisk miljo som ar skyddad med tilltradeskontroller, och

d) infora en mekanism som sékerstiller att forfragningar om PNR-uppgifter behandlas i enlighet med
artikel 3.
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3. Om en persons PNR-uppgifter gors tillgdngliga eller ldmnas ut utan tillstdnd ska Kanada, for [att]
minska risken for skada, vidta atgarder for att underritta personen i fraga och avhjilpa situationen.

4. Kanada ska se till att den behoriga kanadensiska myndigheten utan drdjsmal underréttar Europeiska
kommissionen om eventuella betydande fall av oavsiktlig, olaglig eller otillaten atkomst, behandling
eller forlust av PNR-uppgifter.

5. Kanada ska se till att ett avsteg fran datasdkerheten, sdrskilt om den leder till oavsiktlig eller olaglig
forstoring eller oavsiktlig forlust, éndring, otillatet utlimnande eller otillaten atkomst eller nagon form
av olaglig behandling ska leda till verkningsfulla och avskrackande korrigerande éatgarder som kan
omfatta sanktioner.

Artikel 10Tillsyn

1. Efterlevnaden av de uppgiftsskyddsgarantier som giller vid behandling av PNR-uppgifter enligt detta
avtal ska vara foremal for tillsyn av en oberoende myndighet eller av en myndighet som inrittats pa
administrativ vdg, som utovar sina uppgifter pa ett opartiskt sitt och som bevisligen fattar oavhidngiga
beslut (nedan kallad tillsynsmyndigheten). Kanada ska se till att tillsynsmyndigheten ska ha verkliga
befogenheter att undersoka hur reglerna om insamling, anvindning, utlimnande, lagring eller radering
av PNR-uppgifter [efterlevs]. Tillsynsmyndigheten kan genomféra granskningar och undersokningar av
om reglerna foljs, rapportera om resultaten och limna rekommendationer till den behoriga
kanadensiska myndigheten. Kanada ska se till att tillsynsmyndigheten har befogenhet att i
forekommande fall se till att lagovertrddelser i samband med detta avtal anmals till atal eller blir
foremal for disciplinforfaranden.

2. Kanada ska se till att tillsynsmyndigheten ser till att klagomal rérande bristande efterlevnad av detta
avtal mottas, utreds och besvaras samt blir féoremal for lampliga atgérder.

Artikel 110ppenhet

1. Kanada ska se till att den behoriga kanadensiska myndigheten tillhandahaller féljande pa sin
webbplats:

a) En forteckning over den lagstiftning som reglerar insamlingen av PNR-uppgifter.
b) Skalet for insamlingen av PNR-uppgifter.

¢) Metod som anvinds for att skydda PNR-uppgifter.

d) Uppgifter om hur och i vilken omfattning PNR-uppgifter far lamnas ut.

e) Information om atkomst, réttelse, anteckning och mojligheter att klaga.

f) Kontaktuppgifter som kan anvéndas vid forfragningar.

2. Parterna ska samarbeta med berorda aktorer, t.ex. flygresebranschen, for att frimja 6ppenhet genom
att helst redan i samband med bokningen tillhandahalla féljande information till passagerarna:

a) Skalen till insamlingen av PNR-uppgifter.
b) Anvindningen av PNR-uppgifter.

c) Forfarandet for att begéra atkomst till PNR-uppgifter.
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d) Forfarandet for att begdra rittelse av PNR-uppgifter.

Artikel 12Atkomst for enskilda

1. Kanada ska se till att enskilda personer kan fa tillgang till sina PNR-uppgifter.
2. Kanada ska se till att den behoriga kanadensiska myndigheten inom rimlig tid

a) tillhandahaller den enskilde en kopia av hans eller hennes PNR-uppgifter, om vederborande har
gjort en skriftlig begdran om detta,

b) besvarar alla forfragningar skriftligen,

c¢) ger den enskilda tillgang till registrerade uppgifter som bekréiftar att dennes individuella
PNR-uppgifter har lamnats ut, om han eller hon begir en sadan bekréftelse,

d) anger de rittsliga eller sakliga skilen for en eventuell vigran att ge den enskilde tillgang till hans
eller hennes PNR-uppgifter,

e) underritta den enskilde om det inte finns nagra PNR-uppgifter,

f) informera den enskilde om att denne har mojlighet att klaga och om klagomalsfoérfarandet.

3. Kanada far faststilla skaliga rdttsliga krav och begrinsningar for utlimnande av information,
inbegripet sadana begriansningar som kan behévas for att forebygga, upptéicka, utreda och lagfora
brott, eller for att skydda den allménna och nationella sékerheten, med vederborlig hiansyn till den
berérda individens legitima intressen.

Artikel 13Rattelse eller annotering for enskilda

1. Kanada ska se till att var och en har mdojlighet att begira rittelse av sina egna PNR-uppgifter.

2. Kanada ska se till att den behoriga kanadensiska myndigheten beaktar alla skriftliga ansokningar om
rttelse och inom rimlig tid

a) réttar uppgifterna och meddelar den enskilde att rittelse har dgt rum, eller

b) avstar fran att gora hela eller delar av korrigeringen och
i) till PNR-uppgifterna for en anteckning om avslaget pa begiran om &éndring,
ii) meddelar den enskilde att
i. begdran om rittelse har avslagits, och anger de rittsliga eller faktiska grunderna [for] detta
avslag,
ii. den anteckning som avses i led i har fogats till PNR-uppgifterna samt

¢) informerar den enskilde om att denne har mojlighet att klaga och hur han eller hon i sé fall ska gé
till vaga.

Artikel 14Administrativ och rattslig provning
1. Kanada ska se till att en oberoende offentlig myndighet eller en myndighet som inrdttats pa

administrativ vdg, som utdvar sina uppgifter pa ett opartiskt sitt och som har en dokumenterad
historia av sjalvstandighet, finns redo att motta, undersoka och besvara klagomal som limnas in av
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enskilda rorande deras ansokningar om tillgang till, réttelse av eller anteckning i anslutning till
PNR-uppgifter som ror dem. Kanada ska se till att den behoriga myndigheten underrittar den
klagande om mojligheterna att begira sadan rittslig provning som anges i punkt 2.

2. Kanada ska se till att enskilda som anser att deras rittigheter har &sidosatts genom ett beslut eller
atgird som ror deras PNR-uppgifter har mojlighet att fa réttelse enligt kanadensisk lag genom rittslig
provning eller en annan losning som kan inbegripa erséttning.

Artikel 15Beslut som grundar sig pa automatisk behandling

Kanada ska inte fatta nigot beslut med betydande negativa verkningar for en passagerare enbart pa
grundval av automatisk behandling av PNR-uppgifter.

Artikel 16Lagring av PNR-uppgifter
1. Kanada ska inte lagra PNR-uppgifter i mer dn fem ar fran den dag da den tog emot uppgifterna.

2. Kanada ska begrédnsa tillgdngen till ett begrénsat antal tjanstemdn som godkants sarskilt for
andamaélet av Kanada.

3. Kanada ska anonymisera PNR-uppgifter genom att maskera namnen pa alla passagerare 30 dagar
efter det att Kanada mottagit PNR-uppgifterna.Tva ar efter det att Kanada mottog PNR-uppgifterna,
ska man anonymisera uppgifterna ytterligare genom att maskera foljande:

a) Andra namn i PNR-uppgifterna, inbegripet uppgifter om antalet resenérer i PNR-uppgifterna.

b) All tillgénglig kontaktinformation (inbegripet uppgifter om bestillaren).

¢) Allménna anmaérkningar, inbegripet annan kompletterande information (OSI), SSI (Special Service
Information) och SSR (Special Service Request Information), i den man de innehaller nagon

information som kan identifiera en fysisk person, samt

d) eventuell forhandsinformation om passagerare (API) som samlats in for bokningsindamal, i den
mén den innehaller nagra upplysningar som gor det majligt att identifiera en fysisk person.

4. Kanada far endast avanonymisera PNR-uppgifter om det pa grundval av tillgdnglig information &r
nodvandigt att gora undersokningar inom ramen for artikel 3. Sddana atgarder far vidtas

a) fran 30 dagar till tva ar efter det att uppgifterna forst mottogs, men endast av ett begrinsat antal
sarskilt bemyndigade tjanstemédn, och

b) fran tva till fem ar efter det att uppgifterna forst mottogs, men endast om det finns ett
forhandstillstaind fran chefen for den behoriga kanadensiska myndigheten eller en hogre
tjdnsteman med sarskilt bemyndigande fran chefen.

5. Obeaktat vad som sdgs i punkt 1 giller foljande:

a) Kanada far lagra PNR-uppgifter som dr nddvandiga med hdnsyn till en sdrskild atgédrd, oversyn,
undersokning, verkstéllighetsatgird, rattsligt forfarande, atal eller verkstillighet av péfoljder, fram
till dess att atgiarden eller forfarandet i fraga har avslutats.

b) Kanada ska bevara de PNR-uppgifter som anges i a under ytterligare en tvaarsperiod, dock

uteslutande for att sikerstélla ansvar for eller utova tillsyn 6ver den offentliga forvaltningen, pa ett
sadant satt [att] uppgifterna kan ldmnas ut till en berérd passagerare om denne skulle begira det.
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6. Kanada ska forstora PNR-uppgifterna vid utgdngen av den period under vilken PNR-uppgifterna far
lagras.
Artikel 17Registrering och dokumentation av behandlingen av PNR-uppgifter

Kanada ska registrera och dokumentera all behandling av PNR-uppgifter. Kanada ska darvid endast
anvénda sig av ett register eller dokumentation for

a) sjilvovervakningsdndamal och for att kontrollera att behandling av uppgifter ér laglig,
b) att sékerstélla vdl fungerande dataintegritet,

c) att garantera en siker databehandling, och

d) att sékerstdlla tillsyn och ansvarighet inom den offentliga forvaltningen.

Artikel 18Utlamnande av uppgifter inom Kanada

1. Kanada ska se till att den behoriga kanadensiska myndigheten inte lamnar ut PNR-uppgifter till
andra statliga myndigheter i Kanada forutom om f6ljande villkor ar uppfyllda:

a) PNR-uppgifterna ldmnas till statliga myndigheter vars uppgifter har direkt anknytning till
tillaimpningsomradet for artikel 3,

b) PNR-uppgifterna ... lamnas [endast] ut i enskilda fall,
¢) det under radande omstindigheter dr nodvandigt for de andamél som anges i artikel 3,
d) endast ett minimum av nodvandiga PNR-uppgifter lamnas ut,

e) den mottagande statliga myndigheten tillhandahaller ett skydd som motsvarar garantierna i detta
avtal, och

f) den statliga myndighet som tar emot PNR-uppgifterna inte lamnar dessa vidare till andra enheter,
savida inte den behoriga kanadensiska myndigheten har gett tillatelse till detta i enlighet med

villkoren i denna punkt.

2. Vid overforing av analytisk information som innehéller PNR-uppgifter och som inhdmtats i enlighet
med detta avtal, ska garantierna rérande PNR-uppgifter i denna artikel respekteras.

Artikel 19Utldimnande av uppgifter utanfér Kanada
1. Kanada ska se till att den behoriga kanadensiska myndigheten inte lamnar ut PNR-uppgifter till
statliga myndigheter i andra linder 4n medlemsstater i Europeiska unionen férutom om fo6ljande

villkor &r uppfyllda:

a) PNR-uppgifterna ldmnas till statliga myndigheter vars uppgifter har direkt anknytning till
tillampningsomradet for artikel 3.

b) PNR-uppgifterna ldmnas bara ut i enskilda fall.
c¢) PNR-uppgifterna lamnas endast ut om det dr nédvandigt for de andamél som anges i artikel 3.

d) Endast ett minimum av nédvindiga PNR-uppgifter ldmnas ut.
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e) Den kanadensiska behoriga myndigheten har forsékrat sig om att
i) den utlaindska myndighet som tar emot PNR-uppgifterna anvinder standarder for
uppgiftsskydd som motsvarar standarderna i detta avtal, i enlighet med ingangna avtal och
Overenskommelser som omfattar dessa standarder, eller
ii) att den utlindska myndigheten tillimpar de standarder for skydd av PNR-uppgifter som den
har kommit 6verens om med Europeiska unionen.

2. Om den kanadensiska behoriga myndigheten i enlighet med punkt 1 lamnar ut PNR-uppgifter
rorande en fysisk person som dr medborgare i en medlemsstat, ska Kanada se till att den behoriga
kanadensiska myndigheten vid forsta basta tillfille meddelar myndigheterna i den medlemsstaten om
utlimnandet av dessa uppgifter. Kanada ska limna meddelande om detta i enlighet med ingangna
avtal och 6verenskommelser om brottsbekdmpning eller informationsutbyte mellan Kanada och den
medlemsstaten.

3. Vid overforing av analytisk information som innehaller PNR-uppgifter och som inhdmtats i enlighet
med detta avtal, ska garantierna rérande PNR-uppgifter i denna artikel respekteras.

Artikel 200verforingsmetod

Parterna ska se till att lufttrafikforetagen oOverfor PNR-uppgifter till den behoriga kanadensiska

myndigheten uteslutande genom séndmetoden (push method) och i enlighet med foljande forfaranden

som ska iakttas av lufttrafikforetag:

a) PNR-uppgifter ska overforas pa elektronisk vdg i enlighet med den behoriga kanadensiska
myndighetens tekniska krav eller, om det uppstar tekniska fel, pd annat lampligt sitt som
garanterar en lamplig uppgiftssidkerhetsniva.

b) PNR-uppgifter ska overforas i ett 6msesidigt godtaget meddelandeformat.

¢) PNR-uppgifter ska Overforas pa ett sdkert séitt som inbegriper anvindning av de gemensamma
protokoll som den behoriga kanadensiska myndigheten kraver.

Artikel 210verforingstakt

1. Kanada ska se till att den behoriga kanadensiska myndigheten aldgger lufttrafikforetag att overfora
PNR-uppgifter

a) vid en pa forhand faststélld tidpunkt som far ligga hogst 72 timmar fore planerad avfird, och
b) hogst fem génger for en viss flygning.

2. Kanada ska se till att den behoriga kanadensiska myndigheten meddelar lufttrafikféretagen
tidpunkterna for overforingarna.

3. I sérskilda fall, nér det finns indikationer pa att det behovs ytterligare tillgang till uppgifterna for att
hantera sidrskilda hot som beskrivs i artikel 3, fir den behoriga kanadensiska myndigheten aldgga
lufttrafikforetag att tillhandahalla PNR-uppgifter fore, mellan eller efter de planerade 6verforingarna.
Kanada ska utnyttja denna mojlighet pa ett omdomesgillt och proportionerligt sitt och i samband
dédrmed anvinda den 6verforingsmetod som beskrivs i artikel 20.

Genomforande- och slutbestammelser
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Artikel 22PNR-uppgifter som mottagits fore avtalets ikrafttradande

Kanada ska tillimpa villkoren i detta avtal pa alla PNR-uppgifter som man forfogar over vid den
tidpunkt da avtalet trader i kraft.

Artikel 230msesidighet

1. Om Europeiska unionen antar en ordning inom Europeiska unionen fo6r behandling av
PNR-uppgifter, ska parterna samrada for att avgéra om det hér avtalet bor éndras for att garantera full
Overensstammelse.

2. De respektive myndigheterna i Kanada och Europeiska unionen ska samarbeta for att uppna
samstimmighet mellan sina respektive system for behandling av PNR-uppgifter pa ett sitt som
ytterligare stirker skyddet for medborgarna i Kanada, Europeiska unionen och pa andra hall.

Artikel 241cke-avvikelse

Detta avtal ska inte anses avvika fran de skyldigheter som kan finnas mellan Kanada, Europeiska

unionens medlemsstater eller tredjelinder nédr det giller att gora eller svara pd en framstillan om
hjélp enligt ett instrument om 6msesidig hjalp.

Artikel 26Samrad, 6versyn och dndringar

2. Parterna ska gemensamt utvirdera genomférandet av detta avtal ett ar efter det att det trdtt i kraft,
med regelbundna intervall, samt darutéver om en av parterna begir det och ett gemensamt beslut
fattas om en extra oversyn.

Artikel 28Varaktighet

1. Om inte annat foljer av bestimmelserna i punkt 2, giller detta avtal under en period av sju ér fran
och med dagen for dess ikrafttradande.

2. I slutet av varje sjuarsperiod forlangs avtalet automatiskt med ytterligare sju &r, om inte en part
meddelar den andra att den inte har for avsikt att forldnga detta avtal. Parten ska skriftligen
underrdtta den andra parten om detta pa diplomatisk vdg minst sex méanader innan sjudrsperioden
l6per ut.

3. Kanada ska fortsétta att tillampa villkoren i detta avtal pa alla PNR-uppgifter som inhdmtats fore en
eventuell uppsagning.

Bilaga

PNR-uppgifter som avses i artikel 2 b

1. PNR-nummerkod (PNR record locator code)
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2. Datum for bokning/utfirdande av biljett.

3. Datum for avsedd resa.

4. Namn.

5. Tillginglig information om bonus och forméner (fribiljetter, uppgraderingar osv.).

6. Andra namn i PNR-uppgifterna, inbegripet uppgifter om antalet resenérer i PNR-uppgifterna.
7. All tillganglig kontaktinformation (inbegripet uppgifter om bestillaren).

8. All tillgdnglig betalnings-/faktureringsinformation (exklusive andra transaktionsuppgifter som ar
kopplade till ett kreditkort eller konto och som inte har ndgot samband med resetransaktionen).

9. Reserutter for specifika PNR-uppgifter.

10. Resebyra.

11. Information om gemensam linjebeteckning.

12. Delad information.

13. Passagerares resestatus (inklusive bekriftelser och incheckningsstatus).

14. Biljettinformation, inbegripet biljetthnummer, biljetter for enkel resa och automatiska
biljettprisuppgifter.

15. All bagageinformation.
16. Platsinformation, inklusive platsnummer.

17. Allménna anmérkningar, inklusive annan kompletterande information (OSI), SSI-information
(Special Service Information) och SSR-information (Special Service Request).

18. Eventuell forhandsinformation (API) som samlats in fér bokningsandamal.

19. Oversikt éver alla eventuella dndringar av PNR-uppgifterna under punkterna 1-18.”
VI. De synpunkter som parlamentet framfort i begiaran om yttrande

A. Den korrekta rittsliga grunden for radets beslut om ingaende av det planerade avtalet

Enligt parlamentet har det planerade avtalet i enlighet med dess artikel 1 forvisso tvd dndamal,
namligen dels att skydda den allménna sékerheten, dels att ange vilket skydd som PNR-uppgifterna
ska omfattas av. Avtalets huvudsakliga dndamal dr emellertid skyddet av personuppgifter. Unionsritten
i friga om skydd av personuppgifter skulle ndmligen utgora hinder f6r 6verforingen av PNR-uppgifter
till tredjelander, vilka inte sdkerstéller en adekvat skyddsniva for personuppgifter. Det planerade avtalet
syftar saledes till att skapa ett slags "beslut om adekvat skyddsnivd”, i den mening som avses i
artikel 25.6 i direktiv 95/46, for att inrdtta en rittslig grund for den lagenliga Overforingen av
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PNR-uppgifter fran unionen till Kanada. Detta tillvigagangssitt dr identiskt med det tillvigagangssatt
som anvandes i 2006 ars avtal och i beslut 2006/253, vilket fattades med stod av artikel 25.6 i
direktiv 95/46.

Valet av artikel 82.1 andra stycket d och artikel 87.2 a FEUF som rittsliga grunder for radets beslut om
ingdende av det planerade avtalet dr darfor, enligt parlamentet, felaktigt. Beslutet borde istillet ha
grundat sig pa artikel 16 FEUF, eftersom den artikeln &r tillimplig pa unionsrittens samtliga
rattsomraden, inbegripet dem som avses i avdelning V om ett omrade med frihet, sikerhet och
rittvisa, i tredje delen i EUF-fordraget. Detta bekriftas av forklaringen om skydd av personuppgifter
pa omradet for straffrittsligt samarbete och polissamarbete, vilken fogats till slutakten fran den
regeringskonferens som antagit Lissabonfordraget (EUT C 83, 2010, s. 345).

Enligt parlamentet bekriftar innehallet i det planerade avtalet dess bedomning att skyddet av
personuppgifter utgor det viktigaste inslaget i avtalet. Det stora flertalet bestimmelser i det planerade
avtalet, i synnerhet nyckelartiklarna 4.1 och 5 vilka utgér den rittsliga grunden for en lagenlig
overforing av PNR-uppgifter fran unionen till Kanada, avser skyddet av personuppgifter. For ovrigt,
sker inte den Overforing av PNR-uppgifter som foreskrivs i avtalet fran europeiska myndigheter till
kanadensiska myndigheter, utan fran enskilda, det vill séga flygbolag, till sistnimnda myndigheter. Det
ar déarfor svart att dra slutsatsen att dessa bestimmelser avser straffrittsligt samarbete och
polissamarbete i egentlig bemairkelse. Dessutom ar artikel 6 i det planerade avtalet, med rubriken
"Polissamarbete och rittsligt samarbete”, endast accessorisk i forhallande till artiklarna 4 och 5 i
avtalet, eftersom den endast &r tillimplig om dessa bada artiklar dessférinnan redan tillimpats.
Kanada kan nadmligen inte lamna ut de aktuella uppgifterna, utan att forst ha tagit emot
PNR-uppgifterna fran flygbolagen. Flygbolagen far a sin sida endast overfora PNR-uppgifterna till
Kanada med stod av ett "beslut om adekvat skyddsniva”. I artikel 6 regleras inte heller utbytet av
uppgifter mellan behoriga myndigheter, utan det hidnvisas endast till andra internationella avtal pa
omradet.

Om domstolen trots detta skulle anse att det planerade avtalet efterstravar dndamal som ar oskiljbara
fran varandra, skulle radets beslut om ingdende av det planerade avtalet kunna grunda sig pa
artikel 16, artikel 82.1 andra stycket d och artikel 87.2 a FEUF tillsammans. Betraffande den eventuella
tillampligheten av protokoll nr 21 och 22 har parlamentet erinrat om den praxis fran domstolen som
bygger pa domen av den 27 februari 2014, Forenade kungariket/radet (C-656/11, EU:C:2014:97,
punkt 49), enligt vilken de eventuella foljderna for tillimpningen av ett protokoll som fogats till
fordragen saknar betydelse for lagenligheten hos valet av rittslig grund for en unionsréattsakt.

B. Det planerade avtalets forenlighet med bestimmelserna i EUF-fordraget och i Europeiska
unionens stadga om de grundliggande rittigheterna

Mot bakgrund av de grundade tvivel som datatillsynsmannen gett uttryck for, bland annat i sitt
yttrande av den 30 september 2013, och den praxis som bygger pd domen av den 8 april 2014, Digital
Rights Ireland m.fl. (C-293/12 och C-594/12, EU:C:2014:238), anser parlamentet att det rader juridisk
osidkerhet betriffande fragan huruvida det planerade avtalet dr forenligt med artikel 16 FEUF samt
artikel 7, artikel 8 och artikel 52.1 i Europeiska unionens stadga om de grundliggande réttigheterna
(nedan kallad stadgan).

Enligt parlamentet omfattas Overforingen av PNR-uppgifter fran unionen till Kanada i syfte att
kanadensiska myndigheter ska kunna fa atkomst till uppgifterna av artiklarna 7 och 8 i stadgan.
Sammantagna gor dessa uppgifter det mojligt att dra mycket precisa slutsatser om dessa personers
privatliv, vilkas PNR-uppgifter behandlas, sasom deras stadigvarande eller tillfilliga vistelseorter, deras
resor och deras verksamhet. Avtalet innebér darfor ett langtgaende och synnerligen allvarligt ingrepp i
de grundldggande rattigheter som garanteras i artiklarna 7 och 8 i stadgan.
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Med hénvisning till kraven i artiklarna 52.1 och 8.2 i stadgan anser parlamentet att man bor fraga sig
huruvida det planerade avtalet utgér en "lag” i den mening som avses i dessa bestimmelser och
huruvida det kan tjdna som grund for begrinsningar av utévandet av de rittigheter som garanteras i
artiklarna 7 och 8 i stadgan. Ordet "lag” sammanfaller visserligen med begreppet ”lagstiftningsakt” i
EUF-fordraget, men ett internationellt avtal utgor inte en sddan lagstiftningsakt. Detta innebér att
fragan uppkommer huruvida det inte vore bittre att anta en intern réttsakt grundad pa artikel 16
FEUF, istdllet for att inga ett internationellt avtal i enlighet med artikel 218 FEUF, sasom det planerade
avtalet.

Med avseende pa proportionalitetsprincipen har parlamentet hédnvisat till den praxis fran domstolen
som bygger pa domen av den 8 april 2014, Digital Rights Ireland m.fl. (C-293/12 och C-594/12,
EU:C:2014:238, punkterna 47 och 48). Parlamentet anser att unionslagstiftarens utrymme for
skonsmissig bedomning i foreliggande fall dr begransat och att domstolskontrollen av iakttagandet av
de villkor som foljer av denna princip maste vara strang, sérskilt eftersom det ar fraga om ingrepp i
grundlaggande rittigheter.

Sasom foljer av den praxis fran Europadomstolen som bygger pa domen av den 1 juli 2008, Liberty
m.fl. mot Forenade kungariket (CE:ECHR:2008:0701JUD005824300, §§ 62 och 63) samt den praxis fran
EU-domstolen som bygger pa domen av den 8 april 2014, Digital Rights Ireland m.fl. (C-293/12
och C-594/12, EU:C:2014:238, punkt 54 och dér angiven réttspraxis), méste dessutom det planerade
avtalet foreskriva tydliga och precisa bestimmelser som reglerar riackvidden och tillimpningen av de
aktuella atgidrderna och som slar fast minimikrav, sa att de personer vilkas uppgifter har lagrats har
tillrackliga garantier som mojliggor ett effektivt skydd av deras personuppgifter mot riskerna for
missbruk och otillaten tillgdng eller anvindning.

Parlamentet har for det forsta ifragasatt huruvida inrdttandet i allménhet av ett sa kallat PNR-system ar
nodvéndigt, i den mening som avses i artikel 52.1 andra meningen i stadgan. Radet och kommissionen
har némligen till dags dato inte med stod av objektiva omsténdigheter styrkt att ingdendet av det
planerade avtalet verkligen dr nodvandigt.

Parlamentet har for det andra anfort att det planerade avtalet pa ett overgripande sitt beror samtliga
flygpassagerare, utan att de befinner sig i en situation som kan leda till lagféring och utan att det
kréavs att det ska foreligga nagot samband mellan deras PNR-uppgifter och ett hot mot den allmidnna
sikerheten. Utover denna generella avsaknad av inskrénkningar tillkommer det faktum att de villkor
som anges i avtalet dr vaga och inte gor det mojligt att begrdnsa kanadensiska myndigheters
behandling av PNR-uppgifter till vad som é&r stringt nodvindigt. Parlamentet har dven papekat att
kanadensiska myndigheters atkomst till uppgifterna enligt avtalet inte &r underkastad nagon
forhandskontroll utford av en domstol eller en oberoende myndighet, i syfte att begrénsa atkomsten
till och anvéndningen av uppgifterna till vad som ér stringt nodvandigt for att uppna det efterstrévade
malet, efter det att en motiverad ansokan framstillts till domstolen eller den oberoende myndigheten
inom ramen for ett forfarande for forebyggande, avslojande eller lagforing av brott.

For det tredje faststills den tid under vilken PNR-uppgifterna far lagras till fem ar i artikel 16 i det
planerade avtalet och denna tid ar tillamplig pa samtliga flygpassagerare utan atskillnad. Radet har for
ovrigt inte framfort nagon pa objektiva kriterier grundad motivering avseende valet av denna
lagringstid. Aven om det antas att den lagringstid pa tre och ett halvt ar som foreskrevs i 2006 &rs
avtal hade varit tillaten, uppkommer fragan, varfér det var noédvéndigt att forlanga lagringstiden till fem
ar.

Parlamentet har for det fjarde hdvdat att det planerade avtalet inte garanterar att de atgarder som det

ankommer pa kanadensiska myndigheter att vidta kommer att vara adekvata och uppfylla de
grundldggande kraven i artikel 8 i stadgan och artikel 16 FEUF.
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VII. Sammanfattning av de yttranden som avgetts till domstolen

Skriftliga yttranden angdende forevarande begdran om yttrande har inkommit fran den bulgariska
regeringen, den estniska regeringen, Irland, den spanska regeringen, den franska regeringen och fran
Forenade kungarikets regering samt fran radet och kommissionen.

Domstolen har vidare enligt artikel 196.3 i réttegéngsreglerna stillt fragor till medlemsstaterna och
institutionerna, vilka skulle besvaras skriftligen, och har éven med tillimpning av artikel 24 andra
stycket i stadgan for Europeiska unionens domstol begért att datatillsynsmannen ska besvara fragorna.
Datatillsynsmannen har inkommit med yttrande till domstolen.

A. Upptagande till sakprovning av begiran om yttrande

Den franska regeringen och radet har fragat sig huruvida den andra fragan i begdran om yttrande kan
tas upp till sakprovning. Parlamentet har genom den fragan varken ifragasatt unionens befogenhet att
inga det planerade avtalet eller befogenhetsférdelningen mellan unionen och medlemsstaterna i detta
avseende. Dessutom ér anvindningen av artiklarna 82 och 87 FEUF, dven om den skulle vara felaktig,
utan betydelse for forfarandet for antagande av radets beslut om ingdende av det planerade avtalet,
eftersom bade tillimpningen av artikel 16 FEUF och tillimpningen av artiklarna 82 och 87 FEUF
kréaver att det ordinarie lagstiftningsforfarandet tillimpas. Artikel 218.6 a v FEUF skulle vara tillamplig
i bada fallen, vilket innebér att det kréavs parlamentets godkédnnande.

B. Den korrekta rittsliga grunden for radets beslut om ingaende av det planerade avtalet

Den bulgariska och den estniska regeringen, Irland, den franska regeringen, Forenade kungarikets
regering samt radet och kommissionen anser att det huvudsakliga syftet med det planerade avtalet ar
att skydda den allménna sdkerheten. Detta framgar bland annat av tredje och femte styckena i avtalets
ingress samt artiklarna 1 och 3 i avtalet. Om skyddet av personuppgifter ska anses utgora ett av avtalets
syften, ar det underordnat det huvudsakliga syftet.

Radet och kommissionen har tillagt att d&ven om det ar riktigt att overforingen av PNR-uppgifter till
tredjelainder maste folja stadgan, utgor bestimmelserna i det planerade avtalet om skydd av sadana
uppgifter emellertid endast det instrument genom vilket avtalet efterstrivar mélet att bekdmpa
terrorism och allvarlig granséverskridande brottslighet. Den omsténdigheten att det i avtalet — genom
ett stort antal bestimmelser — faststills ndrmare foreskrifter och forutséttningar for overforingen av
PNR-uppgifter med iakttagande av de grundldggande rittigheterna och att det sdlunda skapas ett slags
"beslut om adekvat skyddsnivd” paverkar inte det faktum att det huvudsakliga syftet med avtalet forblir
skydd for den allménna sikerheten. Artikel 16 FEUF utgor endast en korrekt rattslig grund for en
rattsakt, ndr rittsaktens huvudsakliga syfte dr skyddet av personuppgifter. Réttsakter som syftar till att
genomfora politiken pa bestimda omraden, vilket kréaver viss behandling av personuppgifter, ska stodja
sig pa den rittsliga grund som motsvarar den aktuella politiken och maste iaktta saval artikel 8 i
stadgan som de unionsrittsakter som antagits med stod av artikel 16 FEUF.

Betriffande mdojligheten att artikel 16, artikel 82.1 andra stycket d och artikel 87.2 a FEUF i
kombination skulle kunna utgdra materiella réttsliga grunder for radets beslut om ingdende av det
planerade avtalet, har den franska regeringen, i andra hand, gjort géllande att en sddan kombination ar
tankbar, eftersom dessa rittsliga grunder ér forenliga med varandra pa grund av att samtliga foreskriver
att det ordinarie lagstiftningsforfarandet ska anvindas. Med héansyn till att Irland, Forenade kungariket
och Konungariket Danmark i kraft av protokoll nr 21 och nr 22 inte deltar i antagandet av rattsakter
som omfattas av avdelning V i tredje delen i EUF-fordraget, kan en réttsakt inte bade grunda sig pa
bestimmelser som ingar i denna avdelning och bestimmelser som inte ingar i nimnda avdelning. Om
det med stod av artikel 16 FEUF antogs regler angdende medlemsstaternas behandling av
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personuppgifter i samband med verksamheter som omfattas av tillimpningsomradet for kapitel 4 eller
kapitel 5 i avdelning V i tredje delen i EUF-fordraget, skulle emellertid inte Irland, Forenade kungariket
och Konungariket Danmark delta i antagandet av reglerna, eftersom dessa medlemsstater enligt
artikel 6a i protokoll nr 21 och artikel 2a i protokoll nr 22 inte skulle vara bundna av sddana regler.

Enligt radet skulle det daremot inte vara lagligen tillatet att kombinera artikel 16 FEUF med
artiklarna 82 och 87 FEUF med hinsyn till de specifika rostréttsregler i radet, vilka foljer av protokoll
nr 21 och nr 22 betréffande Irlands och Forenade kungarikets respektive Konungariket Danmarks
deltagande.

C. Det planerade avtalets forenlighet med bestimmelserna i EUF-fordraget och i stadgan

Samtliga medlemsstater som har avgett yttranden till domstolen samt radet och kommissionen anser i
princip att det planerade avtalet ar forenligt med bestimmelserna i EUF-fordraget och stadgan.

Betréffande forekomsten av ett ingrepp i de grundliggande rdttigheter som ar stadfasta i artiklarna 7
och 8 i stadgan, har den estniska och den franska regeringen anslutit sig till parlaments standpunkt
att det planerade avtalet innebdr ett sadant ingrepp, eftersom unionen enligt artikel 4.1 i avtalet alaggs
att inte hindra 6verforingen av PNR-uppgifter till den behoriga kanadensiska myndigheten och det i
artikel 3 foreskrivs att nimnda myndighet far behandla dessa uppgifter. Den franska regeringen anser
emellertid att ett sddant ingrepp inte ska kvalificeras som synnerligen allvarligt med beaktande av att
det dr mindre lidngtgdende &n det ingrepp som foljde av Europaparlamentets och radets
direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som genererats eller behandlats i
samband med tillhandahallande av allmént tillgdngliga elektroniska kommunikationstjanster eller
allmdnna kommunikationsndt och om éndring av direktiv 2002/58/EG (EUT L 105, 2006, s. 54), som
var aktuellt i det mal som avgjordes genom dom av den 8 april 2014, Digital Rights Ireland m.fl.
(C-293/12 och C-594/12, EU:C:2014:238). Det ar dessutom inte mojligt att pa grundval av
PNR-uppgifter dra nagra exakta slutsatser om flygpassagerarnas privatliv.

Samtliga medlemsstater som har yttrat sig samt radet och kommissionen anser att det planerade avtalet
efterstravar ett mal av allmdnt samhallsintresse, ndmligen bekdmpningen av terrorism och allvarlig
gransoverskridande brottslighet.

Betriffande de krav som foljer av proportionalitetsprincipen delar radet och kommissionen
parlamentets uppfattning och har bland annat, med hénvisning till den praxis fran domstolen som
bygger pa dom av den 8 april 2014, Digital Rights Ireland m.l. (C-293/12 och C-594/12,
EU:C:2014:238, punkt 54) och till artikel 6.1 c i direktiv 95/46, papekat att det i det planerade avtalet
maste foreskrivas tydliga och precisa bestimmelser som reglerar rickvidden och tillimpningen av det
aktuella ingreppet samt tillrickliga garantier som gor det mojligt att pa ett verksamt sitt skydda
personuppgifter fran riskerna for missbruk och fran otillaten atkomst till eller anvindning av dem.

Betrédffande nodvéindigheten av att overfora PNR-uppgifter till Kanada har kommissionen, med stod av
radet, medgett att det inte finns nagon exakt statistik som visar i vilken méan dessa uppgifter bidrar till
forebyggande och upptickt av brottslighet och terrorism eller till utredningar och lagforing pa detta
omrade. Att anviandning av PNR-uppgifter ar strangt nodvandig bekriftas emellertid av uppgifter fran
tredjelinder och medlemsstater som redan anvinder sddana uppgifter i brottsbekdmpande syften. I
motiveringen till forslaget av den 2 februari 2011 till Europaparlamentets och radets direktiv om
anviandning av PNR-uppgifter for att forebygga, upptéicka, utreda och lagfora terroristbrott och grov
brottslighet (KOM(2011) 32 slutlig) anges sérskilt att erfarenheterna fran vissa ldnder visar att
anvindningen av PNR-uppgifter har lett till véirdefulla framsteg i kampen mot narkotikahandel,
manniskohandel och terrorism, samt till 6kade insikter om hur terroristorganisationer och andra
kriminella natverk &r uppbyggda och fungerar.
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Dessutom har kanadensiska myndigheter lamnat uppgifter som visar att PNR-uppgifterna pa ett
avgorande sitt har bidragit till att man har lyckats lokalisera och identifiera potentiella misstinkta for
terroristhandlingar eller allvarlig brottslighet. 28 miljoner flygpassagerare reste mellan unionen och
Kanada under perioden april 2014—mars 2015 och det har tack vare PNR-uppgifter varit mojligt att
gripa 178 personer samt beslagta narkotika i 71 fall och material som utgor barnpornografi i tva fall.
Uppgifterna har dven gjort det mojligt att inleda eller genomféra utredningar med koppling till
terrorism i 169 fall. Slutligen framgir det av ett meddelande fran kommissionen av den
21 september 2010 om en Overgripande strategi nidr det giller Gverforing av passageraruppgifter
(PNR-uppgifter) till tredjelinder (KOM(2010) 492 slutlig) (nedan kallat meddelande KOM(2010) 492)
att unionen "har en skyldighet bade mot sig sjdlv och mot tredjeldander att samarbeta med dem i syfte
att bekdmpa [hot fran terrorism och allvarlig internationell brottslighet]”.

Den estniska regeringen, Irland, den spanska och den franska regeringen, Forenade kungarikets
regering samt radet och kommissionen dr i huvudsak av den uppfattningen att det planerade avtalet
uppfyller de krav som foljer av proportionalitetsprincipen och att forevarande mal skiljer sig fran det
maél som avgjordes genom domen av den 8 april 2014, Digital Rights Ireland m.fl. (C-293/12
och C-594/12, EU:C:2014:238). Det system som inrdttas genom avtalet &r snarare att jamstélla med
den systematiska kontroll som sker vid yttre granser och de sdkerhetskontroller som utfors pa
flygplatser, 4n en sadan av lagring av uppgifter som avses i direktiv 2006/24. Avtalet, vars beskaffenhet
och verkningar skulle vara betydligt mer begrénsade &n direktivets, skulle dessutom, i motsats till
direktivet, innehalla stringa regler om villkoren fér och begrinsningarna av atkomsten till och
anvindningen av uppgifterna samt regler om sidkerhet for uppgifterna. I det planerade avtalet
foreskrivs att tillsyn av att bestimmelserna foljs ska utféras av en oberoende myndighet, att berérda
personer ska informeras om overforingen och behandlingen av deras uppgifter, ett forfarande for
tillgang till uppgifterna och rittelse av dem samt mojlighet till administrativ och réttslig provning i
syfte att sdkerstélla att berorda personers rittigheter garanteras.

Vad giller parlamentets argument att det enligt det planerade avtalet, for att kunna Overfora
PNR-uppgifter, inte kravs att det foreligger nagot hot mot den allmédnna sékerheten, har den estniska
och den franska regeringen, Forenade kungarikets regering och kommissionen i huvudsak anfort att
anviandningen av PNR-uppgifter syftar till att identifiera personer som hittills inte varit kdnda av
behoriga myndigheter som en eventuell sikerhetsrisk, eftersom personer som dr kdnda som en
sdkerhetsrisk kan identifieras pa grundval av forhandsinformation om passagerare. Om det endast var
tillitet att Overfora PNR-uppgifter avseende personer som redan uppmirksammats som
sikerhetsrisker, skulle avtalets forebyggande syfte inte kunna uppnas.

Betriffande grianserna for anvdndningen av PNR-uppgifter har radet och kommissionen havdat att den
hanvisning till kanadensisk ratt som gors i artikel 3.3 i det planerade avtalet inte gor det mojligt att
sluta sig till att avtalet skulle vara for vagt. Dessa institutioner har pépekat att det i ett internationellt
avtal dr svart att endast fora in begrepp som ér foreskrivna i unionsrétten. Betrédffande artikel 3.5 b i
det planerade avtalet har dessa institutioner papekat att denna bestimmelse aterspeglar den skyldighet
som enligt den kanadensiska konstitutionen aligger samtliga kanadensiska myndigheter att rdtta sig
efter ett bindande domstolsbeslut. Enligt den bestdammelsen forutsitts det att atkomsten till
PNR-uppgifter skulle provas av en domstol i forhallande till nodvéindighets- och
proportionalitetskriterier och vara motiverad i ett domstolsavgorande. I praktiken har kanadensiska
myndigheter aldrig anvént sig av bestimmelsen sedan avtalet tradde i kraft ar 2006.

Nar det giller begransningen av de myndigheter och personer som har dtkomst till PNR-uppgifterna
anser radet och kommissionen att den omstandigheten att den behoriga kanadensiska myndigheten
inte identifieras i det planerade avtalet dr en formell fraga som inte péverkar fragan huruvida avtalet
iakttar proportionalitetsprincipen. Kanada har under alla omstédndigheter, i juni 2014, underrittat
unionen om att den behdriga kanadensiska myndigheten, i den mening som avses i artikel 2 d i
avtalet, a&r CBSA. Kanada ér enligt artikel 16.2 i det planerade avtalet skyldigt att begrénsa atkomsten
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till PNR-uppgiften till "ett begrdnsat antal tjanstemdn som godkénts sérskilt for éndamalet” och av
detta foljer att endast tjanstemdn vid CBSA dr bemyndigade att ta emot och behandla uppgifterna.
Ytterligare garantier finns i artikel 9.2 a och b, artikel 9.4 och 9.5 i avtalet.

Betrdffande den omstédndigheten att atkomsten till PNR-uppgifter inte dar underkastad nagon
forhandskontroll utférd av en domstol eller en oberoende myndighet, anser Irland att en sadan
kontroll inte &r nodvandig med hénsyn till de garantier som redan finns i artiklarna 11-14, 16, 18
och 20 i avtalet. Den estniska regeringen och Forenade kungarikets regering anser att det inte ar
mojligt att pa forhand bestimma de kriterier som motsvarar de PNR-uppgifter som maste behandlas,
vilket innebdr att det inte kan krévas att ett forhandstillstaind regelméssigt maste erhallas. Ett sadant
tillstand skulle endast kunna vara generellt och skulle dérfor inte tillfora nagot mervarde.

Betriffande fragan om overlaimnande av PNR-uppgifter till andra myndigheter har kommissionen
papekat att de dndamal for vilka uppgifterna far behandlas samt villkoren for deras utlimnande é&r
noggrant angivna i artiklarna 1, 3, 18 och 19 i det planerade avtalet. Kommissionen har understrukit
att under alla omstdndigheter ska varje utlimnande av PNR-uppgifter i enlighet med artikel 17 i
avtalet registreras och dokumenteras och vara foremal for en efterhandskontroll av en oberoende
myndighet.

Betréffande lagringstiden for PNR-uppgifter har den estniska och den franska regeringen, Irland och
Forenade kungarikets regering hévdat att den inte gar utdver vad som é&r strdngt nodvindigt mot
bakgrund av det Overgripande sammanhang som det planerade avtalet ingar i. Utredningar om
gdrningar avseende terrorism och allvarlig gransoverskridande brottslighet dr komplicerade och svara
och det kan dérfoér hianda att det forflyter en viss tid mellan den resa som gors av en passagerare som
ar inblandad i sddana gédrningar och den tidpunkt d& brottsbekdmpande myndigheter behover atkomst
till PNR-uppgifterna for att avsloja, utreda och lagfora sadana brott. Ett brottsmélsforfarande kan i
forekommande fall avslutas mer dn fem ar efter 6verféringen av PNR-uppgifterna. Bestimmelserna i
artikel 16 i avtalet om stringa foreskrifter angdende anonymisering och avanonymisering av
PNR-uppgifter i syfte att ytterligare forstarka skyddet av personuppgifter samt artikel 8.5 i avtalet dar
det foreskrivs en specialreglering for kiansliga uppgifter, ska ocksa tas i beaktande.

Radet och kommissionen har tillagt att enligt artikel 6 i direktiv 95/46 ska lagringstiden for
PNR-uppgifter bestimmas med utgdngspunkt i ndodvindigheten av att bevara uppgifterna for att
forverkliga de syften for vilka de samlats in, vilket innebér att lagringstidens proportionalitet inte kan
bedomas abstrakt. Dessa institutioner har understrukit att den lagringstid pa fem ar som foreskrivs i
det planerade avtalet av parterna i avtalet har ansetts vara stringt nodvandig for att uppna de syften
som efterstrivas med avtalet. De har tillagt att en lagringstid pa tre och ett halvt ar, vilket var den
lagringstid som foreskrevs i 2006 ars avtal, enligt Kanada skulle ha kunnat utgora hinder for att
PNR-uppgifterna anvindes pa ett effektivt satt for att avsloja situationer med hog risk for terrorism
eller organiserad brottslighet, med hénsyn till att sidana utredningar ar tidskrévande. I artikel 16.3 i
det planerade avtalet foreskrivs det slutligen en forsta anonymisering av uppgifterna 30 dagar efter
mottagandet och en ytterligare anonymisering efter tva ar.

Nar det slutligen géller kontrollen av att bestimmelserna om skydd av personuppgifter foljs, vilken ska
utovas av en oberoende myndighet och foljer av artikel 8.3 i stadgan och artikel 16.2 FEUF, anser radet
och kommissionen att den omstédndigheten att den behériga kanadensiska myndigheten i fraga inte
identifieras i det planerade avtalet inte paverkar den adekvata karaktdren hos de atgdrder som ska
vidtas av Kanada. Dessa institutioner har tillagt att identiteten hos de behoriga myndigheter som avses i
artiklarna 10 och 14 i avtalet har meddelats kommissionen.

Betriffande iakttagandet av den praxis fran domstolen som bland annat bygger pa domen av den
9 mars 2010, kommissionen/Tyskland (C-518/07, EU:C:2010:125, punkt 30) enligt vilken den
oberoende myndigheten ska éatnjuta ett sidant oberoende att den kan fullgéra sina uppgifter utan
paverkan utifran, har kommissionen papekat att Privacy Commissioner of Canada (Kanadas
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dataskyddsmyndighet) dr en oberoende myndighet sévil pa det institutionella som pa det funktionella
planet. Kommissionen har tillagt att det varit nodvéndigt att i artiklarna 10 och 14 i det planerade
avtalet foreskriva att det ska finnas en "myndighet som inrdttats pa administrativ vdg” for att garantera
att samtliga personer som é&r potentiellt berorda kan utéva sina rattigheter, inbegripet ratt till atkomst,
eftersom det i kanadensisk lagstiftning inte finns nagon ratt till atkomst for utlinningar som inte ar
bosatta i Kanada.

VIII. Domstolens stillningstagande

Domstolen erinrar inledningsvis om att enligt fast rattspraxis utgor bestimmelserna i ett internationellt
avtal som unionen har ingatt i enlighet med artiklarna 217 och 218 FEUF en integrerad del av
unionens réttsordning fran och med avtalets ikrafttridande (se, for ett liknande resonemang, dom av
den 30 april 1974, Haegeman, 181/73, EU:C:1974:41, punkt 5, dom av den 11 mars 2015, Oberto och
O’Leary, C-464/13 och C-465/13, EU:C:2015:163, punkt 29, yttrande 2/13 (Unionens anslutning
till Europakonventionen) av den 18 december 2014, EU:C:2014:2454, punkt 180). Bestimmelserna i ett
sadant avtal maste darfor vara fullstindigt forenliga med fordragen samt med de konstitutionella
principer som foljer av dem.

A. Upptagande till sakprovning av begiran om yttrande

Enligt artikel 218.11 FEUF far en medlemsstat, Europaparlamentet, radet eller kommissionen inhdmta
domstolens yttrande om huruvida ett planerat avtal ar forenligt med fordragen.

Enligt domstolens fasta praxis syftar denna bestdmmelse till att forekomma de komplikationer som
skulle uppsta till f6ljd av att talan vdcks vid domstolen avseende fragan huruvida internationella avtal
som &r bindande for unionen dr forenliga med fordragen. Ett avgorande fran domstolen, i vilket det —
sedan ett for unionen bindande internationellt avtal ingatts — eventuellt konstateras att det avtalet med
hénsyn till innehallet eller forfarandet for dess ingaende ar oférenligt med bestimmelserna i férdragen,
skulle ndmligen orsaka allvarliga svérigheter, inte bara inom unionen, utan dven med avseende pa
internationella relationer, och innebéra risk for skada for alla berorda parter, déaribland tredjeland
(yttrande 2/13 (Unionens anslutning till Europakonventionen) av den 18 december 2014,
EU:C:2014:2454, punkterna 145 och 146 och dér angiven rattspraxis).

Inom ramen for det forfarande som foreskrivs i artikel 218.11 FEUF maste saledes samtliga fragor som
kan ge upphov till tvivel betriffande avtalets materiella och formella giltighet i forhallande till
fordragen, kunna provas. Bedomningen av huruvida ett avtal ér forenligt med fordragen kan darvidlag
inte enbart bero pa bestimmelserna om unionens befogenhet, forfarande eller institutionella
organisation, utan dven pa bestimmelser i den materiella rétten (se, for ett liknande resonemang,
betriffande artikel 300.6 EG, yttrande 1/08 (Avtal om &ndring av listor dver sérskilda ataganden enligt
Allménna tjanstehandelsavtalet (GATS)) av den 30 november 2009, EU:C:2009:739, punkt 108 och dér
angiven rattspraxis). Det forhaller sig pa detta sdtt med frdgan huruvida ett internationellt avtal &r
forenligt med artikel 6.1 forsta stycket FEU och foljaktligen med de garantier som é&r stadfdsta i
stadgan, eftersom stadgan har samma réttsliga status som fordragen.

Betréffande fragan om korrekt rattslig grund for radets beslut om ingéende av det planerade avtalet,
erinrar domstolen om att valet av korrekt rattslig grund ar av konstitutionell betydelse, eftersom
unionen enbart har tilldelade befogenheter och saledes maste knyta de réittsakter som den antar till de
bestimmelser i EUF-fordraget som verkligen bemyndigar den for detta dndamal (se, for ett liknande
resonemang, dom av den 1 oktober 2009, kommissionen/radet, C-370/07, EU:C:2009:590, punkt 47).
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Om en felaktig rittslig grund anviands kan detta saledes gora sjilva ingaenderdttsakten ogiltig och
foljaktligen gora unionens samtycke till att vara bunden av det avtal som den har undertecknat
ogiltigt.

Den franska regeringens och radets argument att det eventuellt felaktiga valet av rattslig grund i
foreliggande fall saknar betydelse for unionens befogenhet att inga det planerade avtalet, for
fordelningen av befogenheter mellan unionen och medlemsstaterna i detta avseende och det
forfarande for antagande som ska foljas, kan inte medfora att frdga 2 i begdran om yttrande ska
avvisas.

Med hénsyn till det ovan i punkt 69 angivna syftet med det forfarande som foreskrivs i artikel 218.11
FEUF, vilket édr att — genom att pa forhand vénda sig till domstolen — i forekommande fall forebygga
eventuella komplikationer pa unionsnivd och internationell niva, vilka skulle bli foljden av
ogiltigforklaringen av en réttsakt om ingdende av ett internationellt avtal, racker enbart sjdlva risken
for en sadan ogiltigférklaring for att motivera en begdran om yttrande fran domstolen. Dessutom é&r
fragan vilken verklig betydelse som ett felaktigt val av rittslig grund eller rattsliga grunder har for
giltigheten av en rittsakt om ingdende av ett internationellt avtal, sasom radets beslut om ingaende av
det planerade avtalet, oskiljaktigt forbunden med prévningen i sak av fragan om korrekt réttslig grund
och skulle dérfor inte kunna bedémas i samband med prévningen av huruvida en begdran om yttrande
kan tas upp till sakprévning.

Av det anforda foljer att forevarande begéran om yttrande kan tas upp till sakprovning i sin helhet.

B. Den korrekta rittsliga grunden for radets beslut om ingaende av det planerade avtalet

Enligt domstolens fasta praxis ska valet av rittslig grund for en unionsrittsakt, inbegripet en rattsakt
som antas i syfte att ingd ett internationellt avtal, grunda sig pa objektiva omstidndigheter som kan bli
foremal for domstolsprovning, bland vilka ingar réttsaktens syfte och innehall (dom av den 6 maj 2014,
kommissionen/parlamentet och radet, C-43/12, EU:C:2014:298, punkt 29, och dom av den
14 juni 2016, parlamentet/radet, C-263/14, EU:C:2016:435, punkt 43 och dir angiven réttspraxis).

Om provningen av en unionsréttsakt visar att den har tva syften eller tva bestandsdelar, och om ett av
dessa syften eller en av dessa bestandsdelar kan identifieras som det — eller den — huvudsakliga, medan
det — eller den — andra endast dr av underordnad betydelse, ska réttsakten ha en enda rattslig grund,
namligen den som kriavs med hénsyn till det huvudsakliga syftet eller den huvudsakliga bestandsdelen.
Om det ddremot faststélls att rédttsakten har flera malséttningar eller innehaller flera bestandsdelar,
vilka dr oskiljaktigt forbundna med varandra, utan att den ena ér underordnad i forhallande till den
andra och olika fordragsbestimmelser saledes ar tillimpliga, ska en sadan rdttsakt i undantagsfall
antas med stod av de ddremot svarande olika rittsliga grunderna (dom av den 14 juni 2016,
parlamentet/radet, C-263/14, EU:C:2016:435, punkt 44 och dir angiven réttspraxis).

Det ar emellertid uteslutet att anvianda tva réttsliga grunder, om de forfaranden som foreskrivs for de
bada grunderna dr oférenliga med varandra (dom av den 6 november 2008, parlamentet/radet,
C-155/07, EU:C:2008:605, punkt 37 och dér angiven réttspraxis).

Det dr mot bakgrund av dessa overviganden som den korrekta rittsliga grunden for radets beslut om
ingdende av det planerade avtalet ska bestammas.
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1. Det planerade avtalets syfte och innehdll

Sasom framgar av tredje stycket i ingressen till det planerade avtalet har parterna for avsikt att genom
det planerade avtalet 6ka och frimja samarbetet dem emellan. I artikel 1 i avtalet, med rubriken
"Avtalets syfte”, anges att “parterna [faststiller] villkoren for overforing och anvdndning av
PNR-uppgifter som sker for att skydda den allménna sidkerheten, samtidigt som de anger vilket skydd
uppgifterna omfattas av”.

Betriffande syftet att skydda den allménna sékerheten, vilket anges i ndimnda artikel, preciseras bland
annat i forsta stycket i ingressen till det planerade avtalet att parterna verkar for att forebygga,
bekdmpa, hejda och undanrdja terrorism, brott med anknytning till terrorism och annan allvarlig
gransoverskridande brottslighet. Ur den synvinkeln lyfter andra och fjarde styckena i ingressen fram
betydelsen av dels bekdmpningen av terrorism, brott med anknytning till terrorism och annan allvarlig
gransoverskridande brottslighet, dels anvindningen av PNR-uppgifter och informationsutbyte i denna
bekdmpning. Pa grundval av dessa konstateranden erkdnns i femte stycket i ingressen vikten av att
faststélla regler om lufttrafikforetags overforing av PNR-uppgifter till Kanada, i syfte att skydda allmén
sakerhet och att framja brottsbekampning. I sextonde stycket i ingressen framhalls vikten av att Kanada
lamnar ut PNR-uppgifter och relevant och adekvat analytisk information som innehaller PNR-uppgifter
till behoriga polismyndigheter och rittsliga myndigheter i unionens medlemsstater samt till Europol
och Eurojust, som ett sitt att framja internationellt polissamarbete och rittsligt samarbete.

Det planerade avtalet ska siledes anses efterstriva syftet att trygga den allménna sdkerheten genom
overforingen av PNR-uppgifter till Kanada och anvindningen av dessa uppgifter i bekdmpningen av
terroristbrott och allvarlig gransoverskridande brottslighet, inbegripet genom utbyte av uppgifterna
med behoriga myndigheter i unionens medlemsstater samt Europol och Eurojust.

Betréffande det andra syfte som anges i artikel 1 i det planerade avtalet, ndmligen att ange vilket skydd
som PNR-uppgifterna ska omfattas av, understryks det i andra, sjatte och sjunde styckena i ingressen
till det avtalet att, i enlighet med unionens ataganden i artikel 6 FEU, maste de grundldggande
rattigheterna iakttas, bland annat de i artiklarna 7 respektive 8 i stadgan garanterade réttigheterna om
respekt for privatlivet och skydd av personuppgifter, samtidigt som det erinras om att parterna har
gemensamma varderingar vad giller personlig integritet och skydd av personuppgifter.

Det foljer av artikel 5 i det planerade avtalet att de regler som den behoériga kanadensiska myndigheten
ska folja i samband med behandlingen av PNR-uppgifter forvantas sakerstilla den adekvata skyddsniva
som enligt unionsritten krivs vid behandlingen av personuppgifter, vilket innebdr att det planerade
avtalet dven efterstrévar syftet att garantera en sadan skyddsniva for sddana uppgifter.

Det dr mot bakgrund av dessa overviaganden som det i artikel 1 i det planerade avtalet uttryckligen
anges att avtalet har tva syften.

Betriffande innehéllet i det planerade avtalet konstaterar domstolen att det i artikel 5 i avtalet, vilken
ingér i avtalets forsta del (artiklarna 1-6), med rubriken "Allménna bestdmmelser”, foreskrivs att med
forbehall for att villkoren i avtalet foljs ska den behoriga kanadensiska myndigheten anses
tillhandahalla en adekvat skyddsniva, i den mening som avses i unionslagstiftningen om dataskydd, for
behandlingen och anvindningen av PNR-uppgifter. Ett lufttrafikforetag som 6verfor PNR-uppgifter till
Kanada enligt detta avtal ska anses uppfylla de lagstadgade kraven i unionsritten for overforing av
uppgifter fran unionen till Kanada. I det planerade avtalets forsta del ingar dven artikel 4. I artikel 4.1
foreskrivs att unionen ska se till att lufttrafikforetag inte hindras fran att 6verféora PNR-uppgifter till
den behoriga kanadensiska myndigheten. Enligt artikel 2 d &r ndmnda myndighet ansvarig for att ta
emot och behandla uppgifterna. I artikel 3 i det planerade avtalet faststélls de d&ndamal for vilka den
behoriga kanadensiska myndigheten far behandla PNR-uppgifterna. I artikel 3.1 foreskrivs att
behandlingen av PNR-uppgifter endast ér tilliten i syfte att forebygga, upptacka, utreda och lagfora
terroristbrott eller allvarlig griansoverskridande brottslighet. I artikel 3.4 och 3.5 foreskrivs undantag
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fran denna huvudregel, vilka &ar kraftigt inskrdnkta. Enligt artikel 6 i avtalet ska medlemsstaternas
polismyndigheter eller rattsliga myndigheter samt Europol och Eurojust, i enlighet med avtal eller
overenskommelser om brottsbekdmpning eller informationsutbyte, fa del av PNR-uppgifterna samt
lamplig och relevant analytisk information som innehéller PNR-uppgifter.

I det planerade avtalets andra del (artiklarna 7-21), med rubriken ”Skyddsatgarder som ska tillimpas
vid behandling av PNR-uppgifter”, anges de regler och principer som reglerar och avgrinsar den
behoriga kanadensiska myndighetens anvindning i Kanada av PNR-uppgifter samt utlimnande av
sadana uppgifter till andra myndigheteter i detta tredjeland och till myndigheter i andra tredjeldnder.
Det planerade avtalet innehaller saledes i artikel 7 en klausul om icke-diskriminering och i artikel 8 en
specialregel for kénsliga uppgifter, vilken ar forenad med begrinsande villkor for anviandningen av
sadana uppgifter. I det planerade avtalets andra del foreskrivs éven, i artiklarna 9 och 10, regler
angdende dels sdkerhet och integritet for PNR-uppgifter, dels tillsyn Over att garantierna i avtalet
foljs. 1 artiklarna 11-14 i avtalet anges en regel om Oppenhet och faststills rattigheterna for de
personer vilkas PNR-uppgifter dr berdrda, sasom ritten till dtkomst till uppgifterna, rétten att begira
rittelse och ritten till prévning.

Enligt artikel 15 i det planerade avtalets andra del ska Kanada inte fatta nagot beslut med betydande
negativa verkningar enbart pa grundval av automatisk behandling av PNR-uppgifter. I artikel 16 finns
regler om bland annat lagringstiden for PNR-uppgifter och anonymisering och avanonymisering av
sadana uppgifter. I det planerade avtalets andra del finns &ven, i artiklarna 18 och 19, regler om den
behoriga kanadensiska myndighetens utlimnande av PNR-uppgifter och, i artiklarna 20 och 21, regler
om metoden for att overfora PNR-uppgifter samt takten for en sadan Gverforing.

Det framgar av konstaterandena angdende det planerade avtalets innehall att det bland annat avser
inrdttandet av ett system bestdende av en uppsittning regler som forvéintas skydda personuppgifterna
och som Kanada i enlighet med femtonde stycket i ingressen till avtalet atagit sig att respektera vid
behandlingen av PNR-uppgifter.

Med hiénsyn till savédl det planerade avtalets syften som dess innehéll, har ndimnda avtal saledes tva
bestindsdelar, dels nodvindigheten av att garantera den allmidnna sdkerheten, dels skyddet for
PNR-uppgifter.

Betriffande vilken av dessa bada bestandsdelar som dr den dominerande, papekar domstolen att det
forvisso ar riktigt att lufttrafikforetagens overforing av PNR-uppgifter till Kanada och den behériga
kanadensiska myndighetens anvindning av dessa uppgifter i sig endast &r motiverade av syftet att
garantera den allménna sékerheten i detta tredjeland och inom Europeiska unionen.

Det planerade avtalets innehall bestar emellertid till stor del av utforliga regler som garanterar att
overforingen av PNR-uppgifter till Kanada i syfte att de ska anvéindas for dndamal hanforliga till
skyddet av den allménna sdkerheten, sker pa villkor som Overensstimmer med skyddet av
personuppgifter.

Domstolen papekar i detta avseende att det lagligen endast kan ske en Overforing av personuppgifter,
sasom PNR-uppgifter, fran unionen till ett tredjeland om det i det tredjelandet finns regler som
sakerstiller en skyddsniva av grundldggande fri- och rattigheter som é&r viasentligen likvirdig med den
skyddsnivda som garanteras inom unionen (se, for ett liknande resonemang, dom av den
6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkterna 68 och 74).

Det foljer hiarav att det planerade avtalets bada bestandsdelar ar oupplosligt forbundna med varandra.
Bada ska darfor anses vara vésentliga.
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2. Den korrekta rdttsliga grunden enligt EUF-fordraget

Mot bakgrund av de dverviaganden som angetts ovan, hanfor sig beslutet att ingé det planerade avtalet i
forsta hand direkt till det syfte som efterstravas med artikel 16.2 FEUF.

Den bestimmelsen utgér, utan att det paverkar tillampningen av artikel 39 FEU, den korrekta réttsliga
grunden ndr skyddet av personuppgifter dr ett av de visentliga syftena med eller en av de visentliga
bestandsdelarna i de regler som unionslagstiftaren antagit, inbegripet regler inom ramen for
antagandet av atgidrder som omfattas av EUF-fordragets regler om straffrittsligt samarbete och
polissamarbete, vilket bekriftas av artikel 6a i protokoll nr 21 och artikel 2a i protokoll nr 22 samt
den forklaring som ndamnts i punkt 32 i forevarande yttrande.

Av detta foljer att radets beslut om ingdende av det planerade avtalet maste grunda sig pa artikel 16
FEUF.

Beslutet maste dven grunda sig pa artikel 87.2 a FEUF. I den bestimmelsen foreskrivs att, vid
tillampningen av artikel 87.1 FEUF enligt vilken unionen ”ska utveckla ett polissamarbete mellan alla
behoriga myndigheter i medlemsstaterna”, far parlamentet och ridet foreskriva atgdrder om
"insamling, lagring, behandling, analys, och utbyte av relevant information”.

Domstolen papekar hirvidlag dels att relevant information, i den mening som avses i artikel 87.2 a
FEUF, avseende forebyggande, upptiackt och utredning av brott kan inbegripa personuppgifter, dels att
orden "behandling” och "utbyte” av personuppgifter omfattar bade overforing av sadana uppgifter till
behoriga myndigheter i medlemsstaterna och dessa myndigheters anvindning av uppgifterna. Under
dessa omstdndigheter omfattas atgiarder avseende overforing av personuppgifter till myndigheter som
ar behoriga inom omradet for forebyggande, upptickt och utredning av brott samt dessa
myndigheters behandling av dessa uppgifter av det polissamarbete som avses i artikel 87.2 a FEUF och
kan grunda sig pa den bestaimmelsen.

I foreliggande fall infors genom det planerade avtalet bland annat bestimmelser som reglerar saval
overforingen av PNR-uppgifter till den behoriga kanadensiska myndigheten som den myndighetens
anviandning av uppgifterna. Myndigheten ar enligt artikel 2 d i avtalet, jimford med artikel 3.1 i samma
avtal, behorig att behandla PNR-uppgifter i syfte att forebygga, uppticka, utreda och lagfora
terroristbrott eller allvarlig gransoverskridande brottslighet. I artikel 6 i avtalet foreskrivs for det forsta
att Kanada sa snart det dr praktiskt mojligt ska se till att Europol och Eurojust samt en medlemsstats
polismyndigheter eller réttsliga myndigheter, far del av relevant och lamplig analytisk information som
innehaller PNR-uppgifter. For det andra foreskrivs det i den artikeln att Kanada i sdrskilda fall ska
lamna ut PNR-uppgifter eller analytisk information som innehaller PNR-uppgifter, for att inom
unionen forebygga, uppticka, utreda eller lagfora ett terroristbrott eller allvarlig grédnsoverskridande
brottslighet. Sasom generaladvokaten har funnit i punkterna 105 och 106 i sitt forslag till yttrande
avser det planerade avtalet saledes behandling och utbyte av relevant information i den mening som
avses i artikel 87.2 a FEUF och, sasom framgar av punkt 80 i forevarande yttrande, anknyter avtalet till
syftet med artikel 87.1 FEUF.

I motsats till vad parlamentet har hidvdat, hindrar inte mot denna bakgrund den omstidndigheten att
PNR-uppgifterna inledningsvis samlas in i kommersiellt syfte av lufttrafikforetagen och inte av en
myndighet som dr behorig inom omradet for forebyggande, upptiackt och utredning av brott, att dven
artikel 87.2 a FEUF utgor en korrekt rattslig grund for radets beslut om ingdende av det planerade
avtalet.

Beslutet kan ddremot inte grunda sig pa artikel 82.1 andra stycket d FEUF, i vilken det foreskrivs en
mojlighet for parlamentet och radet att besluta om atgdrder for att "underldtta samarbetet mellan
rattsliga och likvardiga myndigheter i medlemsstaterna inom ramen for lagforing och verkstillighet av
beslut”.
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Sasom generaladvokaten har funnit i punkt 108 i sitt forslag till yttrande avser inte nagon bestdmmelse
i det planerade avtalet att underldtta ett sadant samarbete. Den behoriga kanadensiska myndigheten
utgor varken en rittslig eller likvirdig myndighet.

Under dessa omstandigheter och med hansyn till den réttspraxis som det har hdnvisats till i punkt 77 i
forevarande yttrande ska radets beslut om ingdende av det planerade avtalet grunda sig pa bade
artikel 16.2 och artikel 87.2 a FEUF, savida en sadan kombination av rédttsliga grunder inte ar
utesluten i enlighet med den rittspraxis som det har erinrats om i punkt 78 i forevarande yttrande.

3. Forenligheten av de forfaranden som foreskrivs i artikel 16.2 och artikel 87.2 a FEUF

Domstolen erinrar inledningsvis om att enligt forfarandet for ingadende av ett internationellt avtal i
enlighet med artikel 218 FEUF &ar det de materiella réttsliga grunderna for beslutet om ingaende av
avtalet som bestammer vilken typ av forfarande som ska tillimpas enligt artikel 218.6 FEUF (dom av
den 24 juni 2014, parlamentet/radet, C-658/11, EU:C:2014:2025, punkt 58).

De bada materiella réttsliga grunder som ér tillimpliga i foreliggande fall, namligen artikel 16.2 och
artikel 87.2 a FEUF, foreskriver att det ordinarie lagstiftningsforfarandet ska anvéndas, vilket innebéar
att radet beslutar med kvalificerad majoritet och att parlamentet ar fullt delaktigt. Det kombinerade
anviandningen av dessa bada bestimmelser medfor dérfor i princip inte att olika antagandeforfaranden
blir tillampliga.

Radet har emellertid gjort géllande att pa grund av bestimmelserna i protokoll nr 21 och nr 22 skiljer
sig omrostningsreglerna i radet at beroende pa om ett beslut om ingéende av ett internationellt avtal
grundar sig pa artikel 16.2 eller pa artikel 87.2 a FEUF.

Domstolen papekar hirvidlag att den forvisso redan har slagit fast att protokoll nr 21 och nr 22 inte
har nagon som helst inverkan pa vad som ar den korrekta rdttsliga grunden for antagandet av det
aktuella beslutet (se, for ett liknande resonemang, dom av den 22 oktober 2013, kommissionen/radet,
C-137/12, EU:C:2013:675, punkt 73).

I den utstrdackning som en skillnad betrdffande omrostningsreglerna i radet kan leda till oférenlighet
mellan de aktuella rittsliga grunderna (se, for ett liknande resonemang, dom av den 10 januari 2006,
kommissionen/parlamentet och radet, C-178/03, EU:C:2006:4, punkt 58, och dom av den 19 juli 2012,
parlamentet/radet, C-130/10, EU:C:2012:472, punkterna 47 och 48), ska det likvél kontrolleras vilken
inverkan ndmnda protokoll har pa omrostningsreglerna i rddet for det fall att bade artikel 16.2 och
artikel 87.2 a FEUF tillsammans anvdnds som grund for radets beslut om ingaende av det planerade
avtalet.

Betrédffande protokoll nr 21 framgar det av skél 5 i forslaget till radets beslut om ingdende av det
planerade avtalet att Irland och Forenade kungariket har forklarat att de onskar delta i antagandet av
beslutet. I likhet med vad generaladvokaten har funnit i punkt 128 i sitt forslag till yttrande kommer
bestimmelserna i det protokollet att sakna inverkan pa omrdstningsreglerna i radet, for det fall att
bade artikel 16.2 och artikel 87.2 a FEUF skulle anvidndas som grund for beslutet.

Protokoll nr 22 syftar, i enlighet med vad som framgér av tredje—femte styckena i dess ingress och
sasom generaladvokaten har papekat i artikel 132 i sitt forslag till yttrande, till att upprétta en rattslig
ram for medlemsstaterna att vidareutveckla sitt samarbete pa omréadet for frihet, sikerhet och réttvisa
genom antagandet, utan Konungariket Danmarks deltagande, av atgdrder som inte dr bindande f6r den
medlemsstaten, samtidigt som Konungariket Danmark ges mojlighet att delta i beslut om étgarder pa
detta omrade och att bli bundet av dessa atgiarder under de forutsdttningar som foreskrivs i artikel 8 i
niamnda protokoll.
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I artikel 1 forsta stycket i protokoll nr 22 foreskrivs att Konungariket Danmark inte ska delta i radets
beslut om foreslagna atgdrder enligt avdelning V i tredje delen i EUF-fordraget. 1 artikel 2 i
protokollet foreskrivs att Konungariket Danmark inte &r bundet av sadana atgéarder. Enligt artikel 2a i
protokollet ska artikel 2 "dven tillimpas pa de bestimmelser grundade pa artikel 16 [FEUF] som avser
behandling av personuppgifter i medlemsstaterna, ndr dessa utovar verksamhet som omfattas av
tillampningsomradet for kapitlen 4 och 5 i avdelning V i tredje delen i fordraget”, det vill sdga
verksamhet som omfattas av straffrittsligt samarbete och polissamarbete.

Beslutet om ingdende av det planerade avtalet maste grunda sig bade pa artikel 16 och artikel 87 FEUF
och det omfattas siledes av kapitel 5 i avdelning V i tredje delen i EUF-fordraget. Detta innebar i
foreliggande fall att Konungariket Danmark i enlighet med artiklarna 2 och 2a i protokoll nr 22
varken kommer att vara bundet av bestimmelserna i beslutet eller av det planerade avtalet. For ovrigt
kommer Konungariket Danmark i enlighet med artikel 1 i protokollet inte att delta i antagandet av
beslutet.

I motsats till vad radet forefaller antyda, paverkas inte denna slutsats av den omstdndigheten att det i
artikel 2a i protokoll nr 22 endast hénvisas till artikel 2 i protokollet, utan att Konungariket Danmarks
deltagande i antagandet av regler som grundar sig pé artikel 16 FEUF och som artikeln tar sikte pa ar
uttryckligen uteslutet.

Det framgar av en systematisk tolkning av protokollet att artikel 2 i detta inte kan tolkas och tillimpas
oberoende av artikel 1. Regeln i artikel 2 enligt vilken Konungariket Danmark inte dr bundet av de
atgirder, bestimmelser och beslut som avses i den artikeln &r ndmligen nédra knuten till regeln i
artikel 1 enligt vilken Konungariket Danmark inte ska delta i antagandet av atgarder som omfattas av
avdelning V i tredje delen i EUF-fordraget, vilket innebér att den ena regeln inte kan forstas utan att
det tas hénsyn till den andra regeln. Mot denna bakgrund maste hénvisningen i artikel 2a i protokoll
nr 22 till artikel 2 i samma protokoll tolkas sd, att den dven avser artikel 1 i protokollet.

Sasom generaladvokaten har papekat i punkt 132 i sitt forslag till yttrande skulle det vara oforenligt
med syftet med protokoll nr 22, som det har erinrats om i punkt 111 i forevarande yttrande, att tillata
Konungariket Danmark att delta i antagandet av en unionsréttsakt som har bade artikel 16 FEUF och
en bestimmelse i EUF-fordraget avseende straffrittsligt samarbete och polissamarbete som rittslig
grund, utan att vara bundet av rittsakten.

I foreliggande fall kan protokoll nr 22 séaledes inte medfora annorlunda omrdstningsregler i radet for
det fall bade artikel 16.2 och artikel 87.2 a FEUF anvédnds som rittslig grund.

Mot denna bakgrund ska den andra fragan i begdran om yttrande besvaras enligt foljande. Réadets
beslut om ingdende av det planerade avtalet maste grunda sig pa artikel 16.2 och artikel 87.2 a FEUF
tillsammans.

C. Det planerade avtalets forenlighet med bestimmelserna i EUF-fordraget och i stadgan

Med beaktande av att det i fragan om det planerade avtalets forenlighet med bestimmelserna i
EUF-fordraget och stadgan hénvisas till artikel 16 FEUF och artiklarna 7 och 8 i stadgan samt till vad
parlamentet har anfort i begdran om yttrande, ska det anses att den institutionen har begirt att
domstolen ska yttra sig om det planerade avtalets forenlighet med i synnerhet riétten till respekt for
privatlivet och ritten till skydd av personuppgifter.

Savitt bedomningarna nedan avser det planerade avtalets forenlighet med rétten till skydd av

personuppgifter, vilken &r stadfast séval i artikel 16.1 FEUF som i artikel 8 i stadgan, kommer
domstolen endast att hianvisa till den sistnimnda bestimmelsen. Aven om det i bida bestammelserna
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anges att var och en har ratt till skydd av personuppgifter som roér honom eller henne, ar det endast i
artikel 8.2 i stadgan som det pa ett mer specifikt sétt anges pa vilka villkor som personuppgifter far
behandlas.

1. De grundldggande rdttigheter som dr aktuella och ingreppet i dem

Enligt den upprikning som dr bifogad det planerade avtalet omfattar de PNR-uppgifter som avtalet
avser, utover flygpassagerarens eller flygpassagerarnas namn, uppgifter som krévs for bokningen sasom
datum for avsedd resa, resrutt, uppgifter om biljetterna, grupper av personer som dr bokade under
samma bokningsnummer, passagerarens eller passagerarnas kontaktinformation, uppgifter om
betalningssitt eller fakturering, uppgifter om bagage samt allmdnna upplysningar om passagerarna.

PNR-uppgifterna innehaller saledes uppgifter om identifierade fysiska personer, det vill séiga
flygpassagerare pa flygningar mellan unionen och Kanada. De olika behandlingar som uppgifterna
enligt det planerade avtalet kan bli foremal for, det vill sdga 6verforing av uppgifterna fran unionen till
Kanada, dtkomst till uppgifterna i syfte att anvinda dem samt lagringen av uppgifterna paverkar darfor
den grundldggande ritten till respekt for privatlivet, vilken dr garanterad i artikel 7 i stadgan. Denna
rattighet omfattar namligen varje upplysning som avser en identifierad eller identifierbar fysisk person
(se, for ett liknande resonemang, dom av den 9 november 2010, Volker und Markus Schecke och
Eifert, C-92/09 och C-93/09, EU:C:2010:662, punkt 52, dom av den 24 november 2011, Asociacién
Nacional de Establecimientos Financieros de Crédito, C-468/10 och C-469/10, EU:C:2011:777,
punkt 42, och dom av den 17 oktober 2013, Schwarz, C-291/12, EU:C:2013:670, punkt 26).

Dessutom omfattas de behandlingar av PNR-uppgifter som avses i det planerade avtalet dven av
artikel 8 i stadgan pa grund av att de utgor behandlingar av personuppgifter i den mening som avses i
den artikeln och de maste darfor uppfylla de krav pa skydd av uppgifter som foljer av den artikeln (se,
for ett liknande resonemang, dom av den 9 november 2010, Volker und Markus Schecke och Eifert,
C-92/09 och C-93/09, EU:C:2010:662, punkt 49, dom av den 5 maj 2011, Deutsche Telekom,
C-543/09, EU:C:2011:279, punkt 52, och dom av den 8 april 2014, Digital Rights Ireland m.l,,
C-293/12 och C-594/12, EU:C:2014:238, punkt 29).

Domstolen har redan slagit fast att utlimnande av personuppgifter till tredje man, sdsom en
myndighet, utgor ett ingrepp i den grundldggande rittighet som dr stadfist i artikel 7 i stadgan,
oavsett vilken anvindning som de utlimnade uppgifterna senare blir foremal for. Det forhaller sig pa
samma sitt med lagringen av personuppgifter och atkomsten till sddana uppgifter i syfte att
myndigheter ska anvidnda sig av dem. Det har i detta hinseende foga betydelse huruvida de uppgifter
som avser privatlivet ér av kénslig art eller huruvida de berorda har fitt utsta eventuella olagenheter
pd grund av ingreppet eller inte (se, for ett liknande resonemang, dom av den 20 maj 2003,
Osterreichischer Rundfunk m.fl, C-465/00, C-138/01 och C-139/01, EU:C:2003:294, punkterna 74
och 75, dom av den 8 april 2014, Digital Rights Ireland m.fl., C-293/12 och C-594/12, EU:C:2014:238,
punkterna 33-35, och dom av den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkt 87).

Salunda utgor saval overforingen av PNR-uppgifter fran unionen till den behdriga kanadensiska
myndigheten som det regelverk som unionen forhandlat fram med Kanada avseende villkoren for
lagring av uppgifterna, villkoren for anvindning av uppgifterna, villkoren for eventuella senare
overforingar av uppgifterna till andra kanadensiska myndigheter, Europol, Eurojust, medlemsstaternas
rattsliga myndigheter eller polismyndigheter eller myndigheter i andra tredjelander, vilket dr mdijligt
enligt artiklarna 3, 4, 6, 8, 12, 15, 16, 18 och 19 i det planerade avtalet, ingrepp i den réttighet som ar
garanterad i artikel 7 i stadgan.
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Dessa atgarder utgor aven ett ingrepp i den grundliggande rétten till skydd av personuppgifter som
garanteras i artikel 8 i stadgan, eftersom de utgor behandlingar av personuppgifter (se, for ett liknande
resonemang, dom av den 17 oktober 2013, Schwarz, C-291/12, EU:C:2013:670, punkt 25, och dom av
den 8 april 2014, Digital Rights Ireland m.fl., C-293/12 och C-594/12, EU:C:2014:238, punkt 36).

Domstolen papekar i detta avseende att det enligt det planerade avtalet &r mojligt att systematiskt och
fortlopande overfora PNR-uppgifter avseende samtliga flygpassagerare som reser pa flygningar mellan
unionen och Kanada.

Aven om vissa PNR-uppgifter sedda separata inte forefaller kunna limna nagra viktiga upplysningar
om de berorda personernas privatliv, dr det icke desto mindre sd, att uppgifterna sammantagna kan
lamna upplysningar om bland annat en fullstindig reserutt, resvanor, forhallandena mellan tva eller
flera personer, upplysningar om flygpassagerarnas ekonomiska situation, upplysningar om deras
matvanor eller hilsotillstdnd och till och med skulle kunna ldmna kénsliga upplysningar om dessa
flygpassagerare, sdsom sadana uppgifter dr definierade i artikel 2 e i det planerade avtalet.

De specifika kidnnetecknen for det system for dverforing och behandling av PNR-uppgifter som inrdttas
genom det planerade avtalet bekraftar den verkliga karaktdren av de ingrepp som avtalet tillater.

Enligt artikel 21.1 i det planerade avtalet ska PNR-uppgifterna namligen Overforas fore
flygpassagerarens avresa och tjdnar, sdsom bland annat framgar av radets yttrande, kommissionens
yttrande, datatillsynsmannens yttrande och punkt 2.1 i meddelandet COM(2010) 492, framfor allt
sasom “underréttelseverktyg”.

Sasom framgar av punkt 2.2 i ndmnda meddelande och vilket har bekréftats av bland annat
parlamentet, radet, kommissionen och datatillsynsmannen i deras svar pa de fragor som domstolen
stillt, blir de oOverféorda PNR-uppgifterna enligt det planerade avtalet foremal for systematisk,
automatisk analys fore luftfartygets ankomst till Kanada. Den automatiska analysen grundar sig pa
forhandsbestamda modeller och kriterier. PNR-uppgifterna kan dven kontrolleras automatiskt genom
korskontroller mot andra databaser. Sadana behandlingar kan dock ldmna ytterligare upplysningar om
flygpassagerarnas privatliv.

Dessa analyser kan dessutom leda till ytterligare kontroller vid grénsen av de flygpassagerare vilka
identifierats som personer som kan utgora en risk for den allmdnna sidkerheten och, i forekommande
fall, till att det pd grundval av kontrollerna fattas individuella beslut om tvangsatgdrder mot dessa
personer. Analyserna utfors utan att det finns nagra skil grundade pa individuella omstdndigheter
som gor det mojligt att anse att berorda personer skulle kunna utgora en risk fér den allmidnna
sakerheten. Lagringstiden for PNR-uppgifter kan enligt artikel 16.1 i det planerade avtalet uppga till
fem éar och avtalet gor det darfor mojligt att ha tillgang till upplysningar om flygpassagerares privatliv
under en synnerligen lang tid.

2. Huruvida de ingrepp som foljer av det planerade avtalet dr motiverade

I artikel 7 i stadgan garanteras vars och ens ritt till respekt for sitt privatliv och familjeliv, sin bostad
och sina kommunikationer. I artikel 8.1 i stadgan ges var och en dessutom uttryckligen rétt till skydd
av de personuppgifter som ror honom eller henne.

Rétten till skydd av personuppgifter kraver bland annat att den hoga niva for skydd av grundldggande
fri- och rittigheter som fo6ljer av unionsriatten vidmakthalls vid overforing av personuppgifter fran
unionen till ett tredjeland. Aven om de medel som detta tredjeland anvinder for att sikerstilla en
sadan skyddsniva kan skilja sig fran dem som anviands inom unionen for att sékerstilla iakttagandet av
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de krav som foljer av unionsriatten maste dessa medel dock visa sig i praktiken kunna sakerstilla ett
skydd som é&r vésentligen likvardigt med det skydd som garanteras inom unionen (se, analogt, dom av
den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkterna 72-74).

I detta sammanhang ska det dven pépekas att enligt fjarde stycket i ingressen till stadgan anges att det
ar nodvandigt att “stirka skyddet av de grundldggande rattigheterna mot bakgrund av
samhallsutvecklingen, de sociala framstegen och den vetenskapliga och tekniska utvecklingen”.

De rittigheter som stadfésts i artiklarna 7 och 8 i stadgan ar emellertid inte nagra absoluta réttigheter,
utan maste bedomas utifran deras funktion i samhillet (se, for ett liknande resonemang, dom av den
12 juni 2003, Schmidberger, C-112/00, EU:C:2003:333, punkt 80, dom av den 9 november 2010,
Volker und Markus Schecke och Eifert, C-92/09 och C-93/09, EU:C:2010:662, punkt 48, och dom av
den 17 oktober 2013, Schwarz, C-291/12, EU:C:2013:670, punkt 33).

Enligt artikel 8.2 i stadgan ska personuppgifter bland annat behandlas "fér bestimda @ndamal och pa
grundval av den berorda personens samtycke eller ndgon annan legitim och lagenlig grund”.

Enligt artikel 52.1 forsta meningen i stadgan maste varje begriansning av de rattigheter och friheter som
erkdnns i stadgan vara foreskriven i lag och forenlig med deras vésentliga innehéll. Enligt artikel 52.1
andra meningen i stadgan far begrdnsningar av dessa rittigheter och friheter, med beaktande av
proportionalitetsprincipen, endast goras om de dr nodvandiga och faktiskt svarar mot mal av allmént
samhallsintresse som erkdnns av unionen eller av behovet av skydd for andra ménniskors rattigheter
och friheter.

Det ska tillaggas att kravet pa att samtliga begréansningar i utévandet av grundlédggande rattigheter ska
vara foreskrivna i lag, innebér att den rittsliga grund som gor ingreppet i rattigheterna mojligt sjalv ska
definiera rédckvidden for begrinsningen i utovandet av den aktuella rittigheten (se, for ett liknande
resonemang, dom av den 17 december 2015, WebMindLicenses, C-419/14, EU:C:2015:832, punkt 81).

Med avseende pa iakttagandet av proportionalitetsprincipen, kréver skyddet for den grundlidggande
ratten till respekt for privatlivet inom unionen enligt domstolens fasta praxis att undantag fran och
begriansningar av skyddet for personuppgifter ska inskrénkas till vad som ar stringt nodvandigt (dom
av den 16 december 2008, Satakunnan Markkinaporssi och Satamedia, C-73/07, EU:C:2008:727,
punkt 56, dom av den 8 april 2014, Digital Rights Ireland m.fl., C-293/12 och C-594/12,
EU:C:2014:238, punkterna 51 och 52, dom av den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650,
punkt 92, och dom av den 21 december 2016, Tele2 Sverige och Watson m.fl., C-203/15 och C-698/15,
EU:C:2016:970, punkterna 96 och 103).

For att uppfylla detta krav maste darfor den lagstiftning i vilken ingreppet foreskrivs foreskriva tydliga
och precisa bestimmelser som reglerar rickvidden och tillimpningen av den aktuella atgdrden och som
slar fast minimikrav, sa att de personer vilkas uppgifter har overforts har tillrackliga garantier som
mojliggor ett effektivt skydd av deras personuppgifter mot riskerna for missbruk. Lagstiftningen maste
i synnerhet precisera under vilka omstdndigheter och pa vilka villkor en atgiard for behandling av
personuppgifter far vidtas, vilket sdkerstéller att ingreppet begrénsas till vad som &r stringt
nodvéindigt. Nodvindigheten av sddana garantier dr av én storre betydelse nér personuppgifterna ér
foremal for automatisk behandling. Dessa 6vervaganden éger sérskild giltighet nér det &r fraga om
skyddet av den sérskilda kategori av personuppgifter som utgors av kénsliga uppgifter (se, for ett
liknande resonemang, dom av den 8 april 2014, Digital Rights Ireland m.fl., C-293/12 och C-594/12,
EU:C:2014:238, punkterna 54 och 55, dom av den 21 december 2016, Tele2 Sverige och Watson m.fl,
C-203/15 och C-698/15, EU:C:2016:970, punkterna 109 och 117, se, for ett liknande resonemang,
Europadomstolen, 4  december 2008, S. och Marper mot Forenade kungariket,
ECLI:CE:ECHR:2008:1204JUD003056204, § 103).
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a) Grunden for behandlingen av PNR-uppgifter enligt det planerade avtalet

Betriffande fragan huruvida overféringen av PNR-uppgifter till Kanada och senare behandling av
sadana uppgifter grundar sig pa flygpassagerarnas “samtycke” eller pa "nagon annan legitim och
lagenlig grund”, i den mening som avses i artikel 8.2 i stadgan, papekar domstolen att sadan
behandling av PNR-uppgifter efterstravar ett annat syfte dn det syfte for vilket uppgifterna samlades in
av lufttrafikforetagen.

Behandlingarna av PNR-uppgifter kan darfor inte anses grunda sig pa det samtycke som
flygpassagerarna lamnat till att lufttrafikforetagen samlar in dessa uppgifter f6r bokningsdndamal.
Detta innebir att behandlingarna i sig kréver antingen flygpassagerarnas eget samtycke eller en annan
legitim och lagenlig grund.

Det finns ingen bestdmmelse i det planerade avtalet enligt vilken Gverforingen av PNR-uppgifter till
Kanada och senare behandling av uppgifterna ér beroende av berdrda flygpassagerares samtycke, och
det maste darfor kontrolleras huruvida avtalet utgér en annan legitim och lagenlig grund, i den
mening som avses i artikel 8.2 i stadgan.

Domstolen konstaterar héarvidlag att parlamentet under alla omstindigheter inte kan vinna framgang
med argumentet att det planerade avtalet inte omfattas av begreppet lagenlig, i den mening som avses i
artikel 8.2 i stadgan, och fo6ljaktligen inte av artikel 52.1 i stadgan, eftersom det inte utgér nagon
"lagstiftningsakt”.

Artikel 218.6 FEUF aterspeglar namligen pa det yttre planet den fordelning av befogenheter mellan
institutionerna som ér tillimplig pa det interna planet och upprittar en symmetri mellan forfarandet
for antagande av interna unionsrittsliga atgdrder och forfarandet for antagande av internationella
avtal, for att sdkerstélla att parlamentet och radet har samma befogenheter med avseende pa ett visst
omrade, med iakttagande av den institutionella jamvikt som stadgas i fordragen (dom av den
24 juni 2014, parlamentet/radet, C-658/11, EU:C:2014:2025, punkt 56). Enligt artikel 218.6 a v FEUF
kréver ingdendet av internationella avtal parlamentets godkdnnande nér avtalet ticker omraden dér
det ordinarie lagstiftningsforfarandet enligt artikel 294 FEUF ér tillaimpligt pa det interna planet. Detta
innebir, sasom generaladvokaten har papekat i punkt 192 i sitt forslag till yttrande, att ett sadant avtal
ar likvardigt, pa det yttre planet, med en lagstiftningsakt pa det inre planet. I forevarande mal har det
inte pastatts att det planerade avtalet inte skulle kunna uppfylla kraven pa tillginglighet och
forutsagbarhet for att de ingrepp som avtalet medfor ska kunna anses vara foreskrivna i lag i den
mening som avses i artiklarna 8.2 och 52.1 i stadgan.

Av detta foljer att 6verforingen av PNR-uppgifter till Kanada grundar sig pa en “annan grund” som &r
"lagenlig” i den mening som avses i artikel 8.2 i stadgan. Fragan huruvida denna grund ér legitim, i den
mening som avses i den bestimmelsen, hinger i foreliggande fall samman med fragan huruvida det mal
som efterstravas med det planerade avtalet dr av allmént samhallsintresse, vilken kommer att provas i
punkt 148 och foljande punkter i forevarande yttrande.

b) Det mdl av allmdint samhdllsintresse som efterstrivas och iakttagandet av det visentliga
innehdllet i de aktuella grundldggande rdttigheterna

Sasom domstolen har konstaterat i punkt 82 i forevarande yttrande, syftar det planerade avtalet bland
annat till att trygga den allménna sidkerheten genom éverforingen av PNR-uppgifter till Kanada och
anvindningen av dessa uppgifter i bekdmpningen av terroristbrott och allvarlig grédnsoverskridande
brottslighet.
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Enligt domstolens praxis utgor detta mal ett mal av allmént samhaillsintresse i unionen, vilket kan
motivera ingrepp, dven allvarliga sddana, i de grundlédggande rittigheter som é&r stadfésta i artiklarna 7
och 8 i stadgan. For ovrigt bidrar skyddet for den allménna sédkerheten till skyddet for andra
manniskors fri- och rattigheter. I artikel 6 i stadgan anges att var och en har ritt till frihet, men dven
att var och en har ritt till personlig sdkerhet (se, for ett liknande resonemang, dom av den
8 april 2014, Digital Rights Ireland m.fl., C-293/12 och C-594/12, EU:C:2014:238, punkterna 42 och 44
och dom av den 15 februari 2016, N., C-601/15 PPU, EU:C:2016:84, punkt 53).

Betrédffande det vésentliga innehallet i rétten till respekt for privatlivet, vilken &r stadfést i artikel 7 i
stadgan, ar det riktigt att PNR-uppgifter i forekommande fall kan avsloja mycket precisa uppgifter om
en persons privatliv, men dessa uppgifter dr begrinsade till vissa aspekter av privatlivet, sarskilt
flygresorna mellan Kanada och unionen. Betrédffande det vasentliga innehallet i rétten till skydd av
personuppgifter, vilken &r stadfast i artikel 8 i stadgan, avgréinsas i artikel 3 i det planerade avtalet de
andamal for vilka behandlingen av PNR-uppgifter far ske. I artikel 9 i det planerade avtalet foreskrivs
regler som &r avsedda att bland annat sdkerstdlla sédkerheten och sekretessen for PNR-uppgifterna
samt deras integritet, och att skydda dem fran olaglig atkomst eller olaglig behandling.

Under dessa omsténdigheter kan de ingrepp som det planerade avtalet medfér vara motiverade av ett
maél av allmént samhaillsintresse i unionen och ar inte av sddan beskaffenhet att de kranker det
vasentliga innehallet i de grundlaggande réttigheter som dr stadfésta i artiklarna 7 och 8 i stadgan.

¢) Huruvida de behandlingar av PNR-uppgifter som avses i det planerade avtalet dr dgnade att
uppnad mdlet att trygga den allmdnna siikerheten

Betriffande fragan huruvida 6verféringen av PNR-uppgifter till Kanada och de senare behandlingarna
av dessa uppgifter i detta tredjeland &r dgnade att trygga den allmdnna sédkerheten, foljer det av
punkt 2.2 i meddelandet KOM(2010) 492 att en bedomning av de risker som flygpassagerare utgor
genom en analys av PNR-uppgifter fore passagerarnas ankomst "underlédttar och péskyndar siakerhets-
och granskontrollerna”. Kommissionen har dessutom i sitt skriftliga yttrande understrukit att enligt
uppgifter som ldmnats av CBSA hade behandlingen av PNR-uppgifter bland annat gjort det mojligt att
gripa 178 personer bland de 28 miljoner resendrer som flog mellan unionen och Kanada under
perioden april 2014—mars 2015.

Under dessa omstindigheter kan overforingen av PNR-uppgifter till Kanada och den senare
behandlingen av uppgifterna anses vara dgnade att sdkerstélla uppnéendet av det mal att skydda den
allmédnna sidkerheten som efterstravas med det planerade avtalet.

d) Huruvida de ingrepp som det planerade avtalet medfor dr nodvindiga

Betrédffande fragan huruvida de ingrepp som det planerade avtalet medfor ér nodviandiga, ska det i
enlighet med den réttspraxis som det har hanvisats till i punkterna 140 och 141 i forevarande yttrande
kontrolleras huruvida ingreppen inskranker sig till vad som &r strangt nédvandigt och huruvida det i
avtalet foreskrivs tydliga och precisa bestimmelser som reglerar rackvidden och tillimpningen av de
atgirder som foreskrivs i avtalet.

1) De PNR-uppgifter som det planerade avtalet avser

i) Huruvida det planerade avtalet dr tillrdckligt precist med avseende pd de PNR-uppgifter som ska
overforas

Betrdffande de wuppgifter som det planerade avtalet avser, maste de PNR-uppgifter som
lufttrafikforetagen enligt avtalet ska overfora till Kanada vara tydligt och precist definierade i avtalet.
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Sasom framgar av kommissionens yttrande motsvarar visserligen de 19 kategorierna av PNR-uppgifter i
bilagan till det planerade avtalet bilaga I till Internationella civila luftfartsorganisationens (ICAO)
riktlinjer om PNR-uppgifter. I likhet med vad generaladvokaten har gjort géllande i punkt 217 i sitt
forslag till yttrande, ska det emellertid understrykas att kategori 5 som avser "Tillgénglig information
om bonus och formaner (fribiljetter, uppgraderingar osv.)” och kategori 7 som avser "All tillganglig
kontaktinformation (inbegripet uppgifter om bestillaren)”, inte pa ett tillriackligt tydligt och precist
satt definierar de PNR-uppgifter som ska overforas.

I kategori 5 innebér anviandningen av uttrycket “osv.” inte en tillracklig bestaimning av omfattningen av
de uppgifter som ska overforas. Ordalydelsen i kategorin gor det inte heller mojligt att veta huruvida
den tar sikte enbart pa uppgifter om flygpassagerarnas medlemsstatus i lojalitetsprogram eller om de
tvartom avser samtliga uppgifter om flygresor och transaktioner som utforts inom ramen for sadana
program.

Pa samma sdtt dr omfattningen av de uppgifter som ska oOverforas inte tillrackligt definierad i
kategori 7, dar orden "all tillganglig kontaktinformation” anges. Bland annat preciseras det inte vilken
typ av kontaktinformation som avses eller huruvida, sasom det framgéar av kommissionens skriftliga
svar pa de fragor som stillts av domstolen, denna kontaktinformation &ven innefattar
kontaktinformationen for utomstaende som har bokat flygpassagerarens flygning eller utomstaende
genom vilka flygpassageraren kan kontaktas eller utomstaende vilka ska underrittas i nodfall.

Kategori 8 avser 7all tillgdnglig  betalnings-/faktureringsinformation  (exklusive  andra
transaktionsuppgifter som ar kopplade till ett kreditkort eller konto och som inte har nidgot samband
med resetransaktionen)”. Denna kategori skulle kunna uppfattas som mycket omfattande, eftersom
uttrycket "all tillgénglig information” anvénds. Sdsom framgér av kommissionens svar pa fragor som
stillts av domstolen, maste denna kategori likvél endast anses avse information om betalningssitten
och faktureringen av flygbiljetten, och inte annan information som saknar direkt samband med
flygningen. Tolkad pa detta sétt, maste kategori 8 anses uppfylla kraven pa tydlighet och precision.

Kategori 17 avser ”allmédnna anmérkningar, inklusive annan kompletterande information (OSI),
SSI-information (Special Service Information) och SSR-information (Special Service Request)”. Enligt
de forklaringar som bland annat har limnats av kommissionen utgoér denna kategori en sa kallad
fritextkategori (free text), vilken kan innefatta “all kompletterande information”, utéver den
information som rdknas upp i bilagan till det planerade avtalet. I beskrivningen av denna kategori
lamnas det ingen upplysning om beskaffenheten och omfattningen av den information som ska
overforas och det forefaller till och med som om den kan inbegripa information som saknar samband
med syftet med Overforingen av PNR-uppgifterna. Eftersom den information som avses i kategorin
endast dr uppraknad som exempel, vilket anvindningen av ordet “inklusive” visar, faststélls det i
niamnda kategori inte nagon begransning av beskaffenheten eller omfattningen av den information
som kan ingd dédr. Under dessa omsténdigheter, kan kategori 17 inte anses vara avgransad med
tillracklig tydlighet och precision.

Kategori 18 avser "eventuell forhandsinformation (API) som samlats in for bokningsandamal”. Enligt de
preciseringar som har ldmnats av radet och kommissionen motsvarar denna information den
information som avses i artikel 3.2 i direktiv 2004/82, det vill siga nummer pa& och typ av
resehandling som anvénds, nationalitet, fullstindigt namn, fodelsedatum, grinsévergangsstillet for
inresa till medlemsstaternas territorium, transportkod, avgangs- och ankomsttider for flygningen, det
totala antalet transporterade passagerare samt ursprunglig ort for ombordstigning. Denna kategori,
savitt den tolkas sa, att den endast omfattar den information som ar uttryckligen angiven i sistndmnda
bestimmelse kan anses uppfylla kraven pa klarhet och precision.

Bestammelserna i artikel 4.3 i det planerade avtalet, i vilka det foreskrivs att Kanada &r skyldigt att

radera varje PNR-uppgift som overforts till landet och som inte finns med i forteckningen i bilagan till
avtalet kan inte avhjdlpa den bristande precisionen i kategorierna 5, 7 och 17 i bilagan. Eftersom de
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PNR-uppgifter som ska Overforas inte ar avgrinsade med tillracklig klarhet och precision i
forteckningen som sadan, kan dessa bestimmelser inte avhjilpa den osdkerhet som rader betréaffande
vilka PNR-uppgifter som ska overforas.

Under dessa omsténdigheter ér riackvidden av ingreppet i de grundldggande réttigheter som ér stadfésta
i artiklarna 7 och 8 i stadgan genom kategorierna 5, 7 och 17 i bilagan till det planerade avtalet inte
tillrackligt klart avgransad betraffande 6verforingen av PNR-uppgifter till Kanada.

ii) Kdnsliga uppgifter

Betrédffande Overforingen av kdnsliga uppgifter i den mening som avses i artikel 2 e i det planerade
avtalet, definieras sddana uppgifter i den bestimmelsen som uppgifter som avslojar "ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk overtygelse, fackféreningstillhorighet” eller "uppgifter
om en persons hélsa eller sexualliv’. Ingen av de 19 kategorier som ér fortecknade i bilagan till avtalet
avser uttryckligen uppgifter av detta slag, men de kan, sasom bland annat kommissionen har bekréftat i
sitt svar pa de fragor som stillts av domstolen, trots detta omfattas av kategori 17. Dessutom innebér
den omstandigheten att det i artiklarna 8 och 16 i det planerade avtalet foreskrivs specifika regler
angaende anvindningen och lagringen av kansliga uppgifter att parterna i avtalet medgett att det finns
en mojlighet att sadana uppgifter kan komma att 6verforas till Kanada.

Domstolen péapekar i detta avseende att varje atgdrd som grundar sig pa premissen att en eller flera av
de egenskaper som anges i artikel 2 e i det planerade avtalet i sig sjdlv och oberoende av den berorda
resendrens individuella upptradande skulle vara relevant med avseende pé syftet med behandlingen av
PNR-uppgifter, det vill sdga bekdmpningen av terrorism och allvarlig gréansoverskridande brottslighet,
kranker de rdttigheter som garanteras i artiklarna 7 och 8 i stadgan, jamforda med artikel 21 i
stadgan. Med hénsyn till risken for en behandling av uppgifter som strider mot artikel 21 i stadgan,
kraver en Overforing av kénsliga uppgifter till Kanada en precis och synnerligen underbyggd
motivering, vilken grundar sig pa andra skil dn skyddet av den allmédnna sékerheten mot terrorism
och allvarlig gransoverskridande brottslighet. I foreliggande fall saknas det en sadan motivering.

Det ska dessutom papekas att unionslagstiftaren i artiklarna 6.4, 7.6 och 13.4 i Europaparlamentets och
radets direktiv (EU) 2016/681 av den 27 april 2016 om anvindning av passageraruppgiftssamlingar
(PNR-uppgifter) for att forebygga, forhindra, upptidcka, utreda och lagfora terroristbrott och grov
brottslighet (EUT L 119, 2016, s. 132) inte tillatit ndgon behandling av kansliga uppgifter.

Mot bakgrund av den bedomning som gjorts i de bada foregaende punkterna, konstaterar domstolen
att artiklarna 7, 8, 21 och 52.1 i stadgan utgor hinder for sévil overforingen av kansliga uppgifter till
Kanada som det ramverk for kanadensiska myndigheters anvédndning och lagring av sadana uppgifter
som unionen forhandlat fram med denna tredjestat.

2) Den automatiska behandlingen av PNR-uppgifter

Sasom framgér av punkterna 130-132 i forevarande yttrande och sasom generaladvokaten har papekat
i punkt 252 i sitt forslag till yttrande, &r de PNR-uppgifter som o6verfors till Kanada i forsta hand
avsedda att vara foremdl for automatisk databehandling, vilken grundar sig pa foérhandsbestimda
modeller och kriterier och korskontroller mot olika databaser.

Bedomningen av de risker som flygpassagerarna utgor for den allménna sékerheten sker dock, vilket
framgar av punkterna 130 och 131 i forevarande yttrande, genom automatisk analys av
PNR-uppgifterna fore flygpassagerarnas ankomst till Kanada. I den utstrackning som analyserna gors
med utgangspunkt i icke-kontrollerade personuppgifter och de grundar sig pa forhandsbestimda
modeller och kriterier, innehaller de med noédvandighet en viss felmarginal, saisom bland annat den
franska regeringen och kommissionen har medgett vid féorhandlingen.

42 ECLILEU:C:2017:592



170

171

172

173

174

175

176

YTTRANDE 1/15 AV DEN 26.7.2017
YTTRANDE ENLIGT ARTIKEL 218.11 FEUF

Sasom framgér av punkt 30 i datatillsynsmannens yttrande om utkastet till forslag till radets rambeslut
om anvidndande av passageraruppgifter (PNR-uppgifter) i brottsbekdmpningssyfte (EUT C 110, 2008,
s. 1), till vilket tillsynsmannen har hénvisat i sitt svar pa de fragor som stillts av domstolen, &ar det
fraga om en icke-férsumbar felmarginal.

Betréffande foljderna av automatisk behandling av PNR-uppgifter foreskrivs det forvisso i artikel 15 i
det planerade avtalet att Kanada inte ska fatta nadgot "beslut med betydande negativa verkningar for en
passagerare enbart pa grundval av automatisk behandling av PNR-uppgifter”. Vidare ar artikel 3 i
avtalet, i vilken de syften for vilka den behoriga kanadensiska myndigheten far behandla uppgifterna
avgransas, och artikel 7 i avtalet, vilken innehaller en icke-diskrimineringsklausul, tillimpliga pa denna
typ av behandling.

Trots detta dr omfattningen av det ingrepp i de réttigheter som dr stadfasta i artiklarna 7 och 8 i
stadgan som automatisk analys av PNR-uppgifter medfor, véasentligen beroende av férhandsbestamda
modeller och kriterier samt de databaser som denna typ av behandlingar av uppgifter grundar sig pa.
Med hénsyn till overvigandena i punkterna 169 och 170 i forevarande yttrande, maste darfor de
forhandsbestimda modellerna och kriterierna dels vara specifika och tillforlitliga for att, sasom
generaladvokaten har péapekat i punkt 256 i sitt forslag till yttrande, gora det mojligt att erhélla
resultat som pekar ut enskilda mot vilka det kan foreligga en skilig misstanke om delaktighet i
terroristbrott eller allvarlig gransoverskridande brottslighet, dels vara icke-diskriminerande. Det ska
vidare preciseras att de databaser mot vilka PNR-uppgifterna samkors maéste vara tillforlitliga,
uppdaterade och begrénsade till de databaser som Kanada anvénder i bekdmpningen av terrorism och
allvarlig gransoverskridande brottslighet.

For ovrigt giller att, eftersom automatiska analyser av PNR-uppgifter, sasom konstaterats ovan i
punkt 169 i forevarande yttrande, med nodvandighet innehaller en felmarginal, maste varje positivt
resultat som erhallits efter en automatisk behandling av sadana uppgifter i enlighet med artikel 15 i
det planerade avtalet vara foremal for en icke-automatiserad, individuell omprévning innan det vidtas
nagon individuell atgérd som har negativa verkningar for berérda flygpassagerare. En sddan atgéird kan
déarfor inte enligt artikel 15 pa ett avgorande sitt grunda sig enbart pa resultatet av en automatisk
behandling av PNR-uppgifter.

For att sikerstdlla att de forhandsbestimda modellerna och kriterierna, den anvéindning som gors av
dem och de databaser som anvénds i praktiken inte dr diskriminerande och &r begréinsade till vad som
ar strangt nodvandigt, maste — med beaktande av statistik och internationella forskningsresultat —
modellernas och kriteriernas tillforlitlighet och aktualitet samt de databaser som anvéinds vara foremal
for den gemensamma utvédrderingen av det planerade avtalets genomforande, vilken &r foreskriven i
artikel 26.2 i avtalet.

3) De dgndamadl for vilka PNR-uppgifter behandlas

i) Forebyggande, upptdckt och lagforing av terroristbrott eller allvarlig grinsioverskridande brottslighet

I artikel 3.1 i det planerade avtalet foreskrivs att den behoriga kanadensiska myndigheten endast far
behandla PNR-uppgifter i syfte att forebygga, uppticka, utreda och lagfora terroristbrott eller allvarlig
gransoverskridande brottslighet.

Betrédffande begreppet “terroristbrott” definieras i artikel 3.2 i det planerade avtalet pa ett tydligt och

precist sitt savdl den verksamhet som omfattas av det begreppet, som de personer, grupper och
organisationer vilka kan anses utgora en "terroristenhet”.
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Betréffande begreppet allvarlig gransoverskridande brottslighet” definieras i artikel 3.3 forsta stycket i
det planerade avtalet pa ett tydligt och precist sétt de aktuella brottens svarhetsgrad genom att det
anges att de ska vara belagda med fangelse i minst fyra ar eller en strangare pafoljd. Dessutom maste
bestimmelsen anses vara tillrackligt precis med avseende pa brottens beskaffenhet, eftersom den
hénvisar till brott som ar definierade i kanadensisk rétt. I artikel 3.3 andra stycket i avtalet anges pa
ett tydligt och precist sitt de olika fall i vilka ett brott kan anses vara gréansoverskridande.

Under dessa omstiandigheter innehaller artikel 3.1-3.3 i det planerade avtalet tydliga och precisa regler
som dr begrinsade till vad som é&r strangt nodvandigt.

ii) Andra dndamdl

Enligt artikel 3.4 i det planerade avtalet fir den behoriga kanadensiska myndigheten i undantagsfall
behandla PNR-uppgifter om det dr noédvandigt for att skydda enskilda personers vitala intressen, bland
annat om det finns en risk for dodsfall eller allvarliga personskador, eller det foreligger en visentlig risk
for folkhélsan, sérskilt med hénsyn till kraven enligt internationellt erkdnda standarder. Artikel 3.5 a
och b i avtalet ger Kanada ratt att behandla PNR-uppgifter "fran fall till fall”, bland annat om det é&r
nodvindigt for att ”sdkerstilla tillsyn over eller ansvar for den offentliga forvaltningen” och for att
“rétta sig efter en stimning, ett foreldggande eller ett avgorande fran en domstol”.

I artikel 3.4 i det planerade avtalet dr de fall i vilka den behoriga kanadensiska myndigheten far
anvianda de PNR-uppgifter som samlats in i enlighet med avtalet for andamaél som ar fraimmande for
avtalets grundliaggande syfte att bekdmpa terrorism och allvarlig gréansoverskridande brottslighet
begransade till skyddet av enskilda personers vitala intressen. De fall i vilka en sddan anvéndning é&r
tillaten ar saledes tydligt och precist definierade i den artikeln. Eftersom det i den bestammelsen
foreskrivs att det endast ar tillatet for den behoriga kanadensiska myndigheten att gora detta i
undantagsfall, finns det anledning att anse att reglerna i bestimmelsen ar begrénsade till vad som é&r
strangt nodvandigt.

I de fall dér Kanada enligt artikel 3.5 a och b i det planerade avtalet far behandla PNR-uppgifter &r
ordalydelsen dédremot alltfor vagt och generellt utformad for att uppfylla de erforderliga kraven pa
tydlighet och precision. Reglerna i den bestimmelsen forefaller siledes inte vara begransade till vad
som édr strangt nodvandigt for att uppna det mal som efterstrdvas med avtalet.

4) De kanadensiska myndigheter som avses i det planerade avtalet

Enligt artikel 2 d i det planerade avtalet &r den behoriga kanadensiska myndigheten ansvarig for att ta
emot och behandla PNR-uppgifter enligt avtalet. Enligt artikel 5 i avtalet ska den myndigheten anses
tillhandahalla en adekvat skyddsnivd, i den mening som avses i unionsritten, nir den behandlar och
anviander uppgifterna. Enligt vad som framgar av femtonde stycket i ingressen till avtalet atar sig
Kanada att se till att den kanadensiska behoriga myndigheten iakttar de garantier for personlig
integritet och skydd av personuppgifter som faststills i avtalet.

Vilken kanadensisk myndighet som &r behorig myndighet &r forvisso inte angivet i det planerade
avtalet, men enligt artikel 30.2 a i avtalet ar Kanada skyldigt att till kommissionen anmaila namnet pa
myndigheten fore avtalets ikrafttradande. Det planerade avtalet &r séledes tillrackligt tydligt och precist
betréffande vilken kanadensisk myndighet som ar behorig myndighet.

Domstolen pépekar dessutom att det forvisso dr riktigt att artikel 18.1 i avtalet inte preciserar vilka
myndigheter som &dr "andra statliga myndigheter i Kanada”, till vilka det ar tillatet for den behoriga
kanadensiska myndigheten att, pa de villkor som anges i bestimmelsen, ldamna ut PNR-uppgifter. Det
framgar emellertid tydligt av artikel 18.1 a, c och e i det planerade avtalet att PNR-uppgifter endast far
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lamnas till myndigheter "vars uppgifter har direkt anknytning till tillimpningsomradet for artikel 37,
nédr utlimnandet dr "nodvéindigt for de andamal som anges i artikel 3” och med forbehall for att dessa
myndigheter tillhandahaller "ett skydd som motsvarar garantierna i detta avtal”.

I flera bestimmelser i det planerade avtalet, namligen artikel 3.5, artikel 6.1 och 6.2, artikel 8.3-8.5,
artikel 12.3, artikel 16 och artikel 17, anges "Kanada” som den instans som &ar ansvarig for de
behandlingar av PNR-uppgifter som avses i nimnda bestimmelser. Avtalet ska forstas s, att det pa
dessa stillen antingen syftar pa den behoriga kanadensiska myndigheten eller de myndigheter som
avses i artikel 18 i avtalet. Tolkade pa detta sdtt kan artikel 3.5, artikel 6.1 och 6.2, artikel 8.3-8.5,
artikel 12.3, artikel 16 och artikel 17 i det planerade avtalet anses motsvara kraven pa tydlighet och
precision.

5) De berérda flygpassagerarna

Det planerade avtalet omfattar PNR-uppgifterna avseende samtliga flygpassagerare som reser mellan
unionen och Kanada. Overféringen av uppgifterna till Kanada sker oberoende av huruvida det
foreligger nagon objektiv omstdndighet som gor det mojligt att anse att passagerarna kan utgora en
risk for den allménna sékerheten i Kanada.

Domstolen péapekar i detta avseende, vilket den dven erinrat om i punkterna 152 och 169 i forevarande
yttrande, att PNR-uppgifterna bland annat ar avsedda att vara foremal for en automatisk behandling.
Sasom flera av intervenienterna har anfort syftar den automatiska behandlingen till att identifiera den
risk for den allmdnna sdkerheten som de personer eventuellt skulle utgora, vilka inte i nuvarande
skede dr kdnda av behoriga myndigheter och vilka pa grund av denna risk skulle vara féremal for en
fordjupad granskning. I detta hdnseende underldttar och paskyndar den automatiska behandlingen av
PNR-uppgifter fore passagerarnas ankomst till Kanada sdkerhetskontrollerna, sirskilt vid granserna.
Att utesluta vissa personer eller vissa ursprungsomraden skulle kunna utgora hinder f6r uppnéendet
av dndamalet med den automatiska behandlingen av PNR-uppgifter, ndmligen identifieringen bland
samtliga flygpassagerare av de personer som kan utgora en risk for den allménna sikerheten genom
en kontroll av dessa uppgifter, och skulle kunna gora det mojligt att kringgd kontrollen.

For ovrigt giller enligt artikel 13 i Chicagokonventionen, till vilken i synnerhet radet och
kommissionen har hédnvisat i sina svar pa de fragor som domstolen stillt, att samtliga flygpassagerare
ar skyldiga att vid ankomst till, uppehall i och avfard fran en fordragsslutande stats territorium iaktta
de lagar och bestimmelser i den staten som géller for flygpassagerares ankomst och avfird. Samtliga
flygpassagerare som onskar resa in i eller resa ut ur Kanada ar saledes med stod av den artikeln
underkastade granskontroller och ar skyldiga att iaktta de villkor for in- och utresa som foreskrivs i
gillande kanadensisk rétt. Sasom for ovrigt framgar av punkterna 152 och 187 i forevarande yttrande,
ingér identifieringen med hjalp av PNR-uppgifter av de passagerare som kan utgora en risk for den
allménna sdkerheten i granskontrollerna. Flygpassagerare ar foremal for sadana kontroller och de
flygpassagerare som Onskar resa in i och vistas i Kanada &r foljaktligen, till f6ljd av denna handlings
beskaffenhet, underkastade kontroller av deras PNR-uppgifter.

Under dessa omstdndigheter, gar det planerade avtalet inte utdver vad som dar strangt nédvandigt, i den
mén som det gor det mojligt att till Kanada 6verfora PNR-uppgifter for samtliga flygpassagerare.

6) Lagringen och anvindningen av PNR-uppgifter
For att sdkerstélla att lagringen av de overférda PNR-uppgifterna, atkomsten till uppgifterna for de

kanadensiska myndigheter som avses i det planerade avtalet och dessa myndigheters anvindning av
uppgifterna ska vara begrénsade till vad som &r strangt nodvéindigt, maste det i enlighet med den fasta
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praxis som det hanvisas till i punkt 141 i forevarande yttrande i det planerade avtalet foreskrivas tydliga
och precisa regler som anger under vilka omsténdigheter och pa vilka villkor som ndmnda myndigheter
far lagra, ha atkomst till och anvénda uppgifterna.

Betréffande lagringen av personuppgifter papekar domstolen att den aktuella lagstiftningen bland annat
maste svara mot objektiva kriterier, vilka upprittar ett samband mellan de personuppgifter som lagras
och det mal som efterstravas (se, for ett liknande resonemang, dom av den 6 oktober 2015, Schrem:s,
C-362/14, EU:C:2015:650, punkt 93, och dom av den 21 december 2016, Tele2 Sverige och Watson
m.fl., C-203/15 och C-698/15, EU:C:2016:970, punkt 110).

Betriffande en myndighets anvindning av personuppgifter som lagrats lagligen, erinrar domstolen om
att den funnit att det inte ricker att en unionslagstiftning kréver att atkomsten till uppgifterna ska
svara mot ett av lagstiftningens syften, utan lagstiftningen maste dven ange de materiella och formella
villkoren som reglerar anvindningen (se, analogt, dom av den 21 december 2016, Tele2 Sverige och
Watson m.fl., C-203/15 och C-698/15, EU:C:2016:970, punkterna 117 och 118 och dir angiven
rattspraxis).

Sasom konstaterats i punkt 171 i forevarande yttrande, avgriansas de dndamal for vilka den behoriga
kanadensiska myndigheten far anvinda PNR-uppgifterna i artikel 3 i det planerade avtalet. I artikel 7 i
avtalet foreskrivs en icke-diskrimineringsklausul och i artikel 15 foreskrivs en bestimmelse om de
beslut grundade pé automatisk behandling av sadana uppgifter som Kanada fattar.

I artikel 16.1 i det planerade avtalet foreskrivs det for ovrigt att PNR-uppgifter far lagras av Kanada
under fem ar fran mottagandet. 1 artikel 16.3 i avtalet preciseras att en del av uppgifterna ska
maskeras 30 dagar respektive tva ar efter mottagandet. Eftersom dessa bestimmelser inte gor nagon
atskillnad mellan de berorda passagerarna mojliggor de sdlunda lagringen av PNR-uppgifter avseende
samtliga flygpassagerare.

Enligt artikel 16.4 i det planerade avtalet far uppgifter som anonymiserats genom maskering
avanonymiseras om det dr nodviandigt att gora undersokningar inom ramen for artikel 3 i det
planerade avtalet. Avanonymiseringen utfors, beroende pa vilket fall det ar fraga om, antingen av ett
begrdnsat antal sidrskilt bemyndigade tjanstemén eller med forhandstillstand fran chefen for den
behoriga kanadensiska myndigheten eller en hogre tjansteman med sarskilt bemyndigande fran denna
chef.

i) Lagringen och anvindningen av PNR-uppgifter fore flygpassagerarnas ankomst, under deras vistelse i
Kanada och i samband med deras utresa

Det planerade avtalet gor det sdledes mojligt att, under hela lagringstiden, anvinda PNR-uppgifterna
for samtliga flygpassagerare for de andamal som avses i artikel 3 i avtalet.

Betréffande lagringen av PNR-uppgifter och deras anvéndning fram till och med flygpassagerarnas
utresa fran Kanada, ska det papekas att dessa atgirder bland annat gor det mojligt att underlitta
sakerhets- och granskontrollerna. P4 grund av uppgifternas beskaffenhet kan darfor lagringen och
anvindningen av uppgifterna for detta d&ndamal varken vara begrdnsade till en bestimd krets av
flygpassagerare eller underkastade ett krav pa forhandstillstind fran en domstol eller en oberoende
myndighet. Mot bakgrund av bedémningen i punkterna 186-188 i forevarande yttrande, finns det
saledes anledning att anse att det nodviandiga sambandet mellan uppgifterna och det mal som
efterstravas med det planerade avtalet foreligger, sd linge som flygpassagerarna befinner sig i Kanada
eller ska avresa fran detta tredjeland. Detta innebdr att det planerade avtalet inte gar utéver vad som
ar strangt nodvandigt enbart pa grund av den omstindigheten att det tillater lagring och systematisk
anviandning av samtliga flygpassagerares PNR-uppgifter.
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Den systematiska anvdndningen av PNR-uppgifterna i syfte att kontrollera tillforlitligheten och
aktualiteten av de forhandsbestimda modeller och kriterier vilka utgor grunden fér den automatiska
behandlingen av uppgifterna, sasom angetts i punkt 174 i forevarande yttrande, eller i syfte att
utarbeta nya modeller och kriterier for dessa behandlingar har ett direkt samband med genomforandet
av de kontroller som ndamns i féregaende punkt och maste darfor ocksa anses inte ga utdver grianserna
for vad som ar strangt nodvandigt.

Domstolen pépekar for Ovrigt att det, oberoende av resultatet av den automatiska analys av
PNR-uppgifterna som utforts fore flygpassagerarnas ankomst till Kanada, kan uppsta situationer under
passagerarnas vistelse i landet ddr den behoriga kanadensiska myndigheten forfogar 6ver under
vistelsen insamlade uppgifter som tyder pa att anvindningen av dessa personers uppgifter skulle
kunna visa sig nodvéindig for att bekdmpa terrorism och allvarlig gransoverskridande brottslighet.

Betrdffande anvindningen av PNR-uppgifter i de situationer som avses i foregdende punkt, papekar
domstolen att, eftersom flygpassagerarna tillatits att resa in i Kanada efter kontroll av deras
PNR-uppgifter, méste en anvindning av uppgifterna under deras vistelse i landet grunda sig pa nya
omstdndigheter, vilka motiverar anvindningen. En sddan anvidndning kraver séledes, i enlighet med
den rittspraxis till vilken det hidnvisas i punkterna 141 och 192 i forevarande yttrande, att det finns
regler som foreskriver de materiella och formella villkoren fér anvandningen i syfte att bland annat
skydda uppgifterna fran riskerna fér missbruk. Sddana regler maste grunda sig pa objektiva kriterier
for att definiera under vilka omstédndigheter och pa vilka villkor som de kanadensiska myndigheter
som avses i avtalet har rétt att anvanda uppgifterna.

Nar det foreligger objektiva omstdndigheter som gor det mojligt att anse att en eller flera
flygpassagerares PNR-uppgifter faktiskt skulle kunna bidra till bekdmpningen av terroristbrott och
allvarlig gransoverskridande brottslighet gar anvéandningen av dessa uppgifter inte utover vad som é&r
strangt nodvandigt (se, analogt, dom av den 21 december 2016, Tele2 Sverige och Watson m.fl,
C-203/15 och C-698/15, EU:C:2016:970, punkt 119 och dér angiven rattspraxis).

For att sédkerstilla att de villkor som angetts i de bada foregdende punkterna uppfylls fullt ut i
praktiken, dr det vésentligt att anvdndningen av lagrade PNR-uppgifter under flygpassagerarnas
vistelse i Kanada i princip, utom i vederborligen motiverade bradskande fall, &r underkastad
forhandskontroll av en domstol eller en oberoende myndighet och att domstolen meddelar sitt
avgorande eller myndigheten fattar sitt beslut efter det att behoriga myndigheter framstillt en
motiverad ansokan, vilket sdrskilt kan ske inom ramen for ett forfarande for forebyggande, avslojande
eller lagforing av brott (se, analogt, dom av den 21 december 2016, Tele2 Sverige och Watson m.l,,
C-203/15 och C-698/15, EU:C:2016:970, punkt 120 och dér angiven rattspraxis).

I den utstrackning som det planerade avtalet inte uppfyller kraven i de bada foregdende punkterna,
sakerstéller det inte att den anvdndning av flygpassagerarnas PNR-uppgifter som de kanadensiska
myndigheter som avses i avtalet gor under passagerarnas vistelse i Kanada kommer att vara begrénsad
till vad som ar strangt nodvéandigt.

ii) Lagringen och anvindningen av PNR-uppgifter efter flygpassagerarnas avresa fran Kanada

De flygpassagerare som har lamnat Kanada har som huvudregel varit foremal for kontroller i samband
med in- och utresan fran landet. P4 samma sétt har deras PNR-uppgifter kontrollerats fore deras
ankomst till Kanada och, i forekommande fall, under deras vistelse i landet samt i samband med
utresan fran detta tredjeland. Under dessa omstidndigheter ska dessa passagerare i princip inte anses
utgora nagon risk med avseende pa terrorism eller allvarlig gransoverskridande brottslighet, da varken
kontrollerna eller ndgon annan uppgift har visat att det foreligger objektiva omstdndigheter som talar
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for detta. Det framstar i vart fall inte som om samtliga flygpassagerare som har rest till Kanada, efter
deras avresa, skulle utgora en storre risk dn andra personer som inte har rest till landet under de fem
senaste aren och betréffande vilka Kanada dérfor inte forfogar 6ver PNR-uppgifter.

Betréffande de flygpassagerare for vilka det inte har faststéllts nagon risk vid deras ankomst till Kanada
och fram till och med deras avresa fran detta tredjeland, foreligger det darfor inte efter deras aterresa
ens nagot indirekt samband mellan deras PNR-uppgifter och det méal som efterstravas med det
planerade avtalet, vilket skulle kunna motivera lagringen av dessa uppgifter. De Overviganden som
bland annat radet och kommissionen lagt fram angadende internationella kriminella nétverks
genomsnittliga livsldngd och tidsatgangen och komplexiteten for utredningar av sadana nitverk kan
inte motivera en fortlopande lagring av samtliga flygpassagerares PNR-uppgifter efter deras avresa fran
Kanada i syfte att eventuellt ha atkomst till dessa uppgifter, oberoende av nagot samband med
bekémpningen av terrorism och allvarlig gridnsoverskridande brottslighet (se, analogt, dom av den
21 december 2016, Tele2 Sverige och Watson m.fl, C-203/15 och C-698/15, EU:C:2016:970,
punkt 119).

Den fortlopande lagringen av PNR-uppgifter avseende samtliga flygpassagerare efter deras avresa fran
Kanada ér séledes inte begransad till vad som ar strangt nodvéandigt.

I den utstrickning som det i enskilda fall emellertid kunnat faststéllas att det foreligger objektiva
omstiandigheter som gor det mojligt att anse att vissa flygpassagerare, dven efter deras avresa fran
Kanada, skulle kunna utgéra en risk med avseende pa bekdmpningen av terrorism och allvarlig
gransoverskridande brottslighet framstar lagringen av deras PNR-uppgifter som tillaten dven efter
deras vistelse i Kanada (se, analogt, dom av den 21 december 2016, Tele2 Sverige och Watson m.fl.,
C-203/15 och C-698/15, EU:C:2016:970, punkt 108).

Betriffande anvidndningen av de salunda lagrade PNR-uppgifterna maste den i enlighet med den
rattspraxis som det hénvisas till i punkterna 201 och 202 i forevarande yttrande grunda sig pa
objektiva kriterier som definierar under vilka omstiandigheter och pa vilka villkor som de kanadensiska
myndigheter som avses i avtalet har rétt att fa atkomst till uppgifterna i syfte att anvdnda dem.
Anvéindningen av uppgifterna maste dessutom, utom i vederborligen motiverade bradskande fall, vara
underkastad forhandskontroll av en domstol eller en oberoende myndighet, vars beslut om tillstand
att anvinda uppgifterna meddelas efter det att nimnda kanadensiska myndigheter framstillt en
motiverad ansékan inom ramen for ett forfarande for forebyggande, avslojande eller lagforing av brott.

Betriffande lagringstiden for PNR-uppgifter for de flygpassagerare som avses i punkt 207 i forevarande
yttrande, papekar domstolen att den i artikel 16.1 i det planerade avtalet foreskrivna allménna
lagringstiden har forlangts med ett och ett halvt ar i forhallande till den lagringstid som angavs i
2006 ars avtal. Det finns hérvidlag emellertid anledning att, mot bakgrund av bland annat de av radet
och kommissionen framlagda 6vervidgandena, vilka namnts i punkt 205 i forevarande yttrande, medge
att den lagringstid pa fem ar som foreskrivs i artikel 16.1 i ndmnda avtal inte 6verskrider grénserna
for vad som é&r stringt nodviandigt for att bekdmpa terrorism och allvarlig gransoéverskridande
brottslighet.

Slutligen kan artikel 9.2 och artikel 16.6 i det planerade avtalet anses uppfylla kraven pa tydlighet och
precision, savitt den forra bestimmelsen, i vilken det foreskrivs att Kanada ska lagra PNR-uppgifterna
"1 en sdker fysisk miljo som &r skyddad med tilltrddeskontroller”, betyder att uppgifterna maste lagras
pa Kanadas territorium, och savitt den senare bestimmelsen, enligt vilken Kanada ska forstora
PNR-uppgifterna vid utgangen av den period under vilken uppgifterna far lagras, ska forstas sa, att
den alagger Kanada att oaterkalleligen forstora uppgifterna (se, analogt, dom av den
21 december 2016, Tele2 Sverige och Watson m.fl, C-203/15 och C-698/15, EU:C:2016:970,
punkt 122 och dér angiven réttspraxis).
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Mot bakgrund av dvervigandena i punkterna 204—206 och 208 i forevarande yttrande, sékerstiller det
planerade avtalet inte att de kanadensiska myndigheternas lagring och anvindning av PNR-uppgifter
efter flygpassagerarnas avresa fran Kanada ar begrénsade till vad som éar strdngt nodvéandigt.

7) Utldmnandet av PNR-uppgifter

i) Utlémnandet av PNR-uppgifter till statliga myndigheter

Enligt artiklarna 18 och 19 i det planerade avtalet far den behoriga kanadensiska myndigheten lamna ut
PNR-uppgifter till statliga myndigheter i Kanada och till statliga myndigheter i andra tredjeldnder. I
den utstrackning som ett sadant utlimnande innebédr att dessa myndigheter far atkomst till
uppgifterna och mojlighet att anvinda dem maste utlimnandet av dem iaktta de villkor som reglerar
anviandningen av PNR-uppgifter, vilka det erinrats om i punkterna 200-202 och 208 i forevarande

yttrande.

Vad sirskilt avser utlimnandet av PNR-uppgifter till statliga myndigheter i andra tredjeldnder, tillagger
domstolen att artikel 19.1 e i det planerade avtalet ger den behoriga kanadensiska myndigheten
befogenhet att skonsmassigt bedoma den skyddsnivd som garanteras i dessa ldnder.

Domstolen papekar i detta avseende att det endast far ske en Overforing av personuppgifter fran
unionen till ett tredjeland om tredjelandet sikerstiller en skyddsnivd av grundliggande fri- och
rattigheter som dr vasentligen likvirdig med den skyddsniva som garanteras inom unionen. Detta krav
dger samma giltighet i det fallet att PNR-uppgifter i enlighet med artikel 19 i det planerade avtalet
overfors fran Kanada till andra tredjeldnder, i syfte att forhindra att den skyddsniva som féreskrivs i
avtalet kan kringgas genom oOverforingar av personuppgifter till andra tredjelinder och i syfte att
vidmakthélla den skyddsnivd som unionsrétten erbjuder (se, analogt, dom av den 6 oktober 2015,
Schrems, C-362/14, EU:C:2015:650, punkterna 72 och 73). Under dessa omstindigheter kriver en
sadan oOverforing antingen att det finns ett avtal mellan unionen och det berorda tredjelandet som é&r
likvardigt med det planerade avtalet, eller att kommissionen har meddelat ett beslut enligt artikel 25.6 i
direktiv 95/46 i vilket det konstateras att det berdrda tredjelandet sdkerstiller en adekvat skyddsniva, i
den mening som avses i unionsritten, och vilket omfattar de myndigheter till vilka dverféringen av
PNR-uppgifter ar planerad.

I den utstrickning som artiklarna 18 och 19 i det planerade avtalet inte uppfyller kraven i
punkterna 212-214 i forevarande yttrande, sidkerstiller avtalet inte att den behoriga kanadensiska
myndighetens overforing av PNR-uppgifter till andra statliga myndigheter i Kanada eller till statliga
myndigheter i andra tredjelainder kommer att vara begriansad till vad som ar strangt nodvéandigt.

ii) Utldmnandet av PNR-uppgifter till enskilda

Enligt artikel 12.3 i det planerade avtalet fir Kanada "faststdlla skéliga rdttsliga krav och begrénsningar
for utlimnande av information ... med vederborlig hdnsyn till den berorda individens legitima
intressen”. I avtalet regleras emellertid inte beskaffenheten av den information som kan komma att
lamnas ut, vilka mottagarna till den utlimnade informationen &r eller den anvidndning som
informationen &r avsedd for.

I det planerade avtalet definieras varken uttrycket “skiliga réttsliga krav och begrdnsningar” eller
uttrycket “"den berorda individens legitima intressen”. Enligt det planerade avtalet krivs det inte heller
att utlimnandet av PNR-uppgifter till en enskild ska ha ett samband med bekdmpningen av terrorism
och allvarlig gransoverskridande brottslighet, eller att utlimnandet av sddana uppgifter ska vara
underkastat ett krav pa tillstdind fran en domstol eller oberoende myndighet. Under dessa
omstdndigheter gar denna bestimmelse utdver vad som iar strangt nédvéandigt.

ECLILEU:C:2017:592 49



218

219

220

221

222

223

224

YTTRANDE 1/15 AV DEN 26.7.2017
YTTRANDE ENLIGT ARTIKEL 218.11 FEUF

3. Flygpassagerarnas individuella rdttigheter

Artikel 8.2 andra meningen i stadgan garanterar de personer vilkas personuppgifter har samlats in en
ratt att fa tillgang till uppgifterna och att fa rittelse av dem.

Betréffande artikel 7 i stadgan har domstolen redan funnit att den grundlaggande rétten till respekt for
privatlivet, vilken &r stadfist i denna artikel, innebédr att den berorde kan forsdkra sig om att
vederborandes personuppgifter behandlas korrekt och lagenligt. For att kunna utféra noédviandiga
kontroller maste den berérda personen forfoga over en ritt att fa tillgang till de uppgifter som é&r
foremal for en behandling (se, for ett liknande resonemang, dom av den 7 maj 2009, Rijkeboer,
C-553/07, EU:C:2009:293, punkt 49).

For att sakerstilla att dessa rdttigheter iakttas &r det viktigt att flygpassagerarna informeras om
overforingen av deras PNR-uppgifter till Kanada och om anvindningen av dessa uppgifter, sa snart en
sadan upplysning inte &r dgnad att skada de utredningar som genomfdrs av de statliga myndigheter
som avses i det planerade avtalet. En sddan upplysning dr namligen i praktiken nodvindig for att gora
det mojligt for flygpassagerarna att utova sin rétt till tillgang till PNR-uppgifter som avser dem och, i
forekommande fall, till rittelse av uppgifterna samt att utova rétten enligt artikel 47 forsta stycket i
stadgan till ett effektivt rattsmedel infor domstol (se, analogt, dom av den 21 december 2016, Tele2
Sverige och Watson m.fl., C-203/15 och C-698/15, EU:C:2016:970, punkt 121 och dar angiven
rattspraxis).

a) Riitten att bli informerad, att fa tillgang och att fa rdttelse

I artiklarna 12 och 13 i det planerade avtalet inrdttas det en ritt for flygpassagerare att fa tillgéng till
sina PNR-uppgifter samt en rdtt att begira rittelse, men dessa bestimmelser kréver inte att
flygpassagerarna ska informeras om oOverforingen av deras PNR-uppgifter till Kanada och om
anvindningen av uppgifterna.

Det planerade avtalet begrinsar sig i detta hinseende till att i artikel 11 foreskriva en regel om
oppenhet enligt vilken den behoriga kanadensiska myndigheten &r skyldig att pa sin webbplats
tillhandahalla vissa generella upplysningar om 6verforingen av PNR-uppgifter och om anviandningen av
uppgifter. Avtalet foreskriver inte ndgon skyldighet att individuellt informera flygpassagerarna.

Denna regel om oppenhet ger forvisso flygpassagerarna tillrdcklig information om saval 6verforingen av
PNR-uppgifter till Kanada som den systematiska anvdndningen av uppgifterna for sidkerhets- och
granskontroller, vilken avhandlats i punkterna 197 och 198 i forevarande yttrande. Den generella
information till flygpassagerare som ar foreskriven i artikel 11 i det planerade avtalet ger dem ddremot
inte mojlighet att veta om deras uppgifter har anvénts av den behoriga kanadensiska myndigheten for
nagot annat dndamal &dn dessa kontroller. I de fall som avses i punkterna 199 och 207 i forevarande
yttrande, i vilka det foreligger objektiva omstidndigheter som motiverar en sddan anvindning och som
kraver forhandstillstaind fran en domstol eller en oberoende myndighet, dr det dérfér nodvandigt att
individuellt informera flygpassagerarna. Det forhaller sig pa samma sitt i de fall dér flygpassagerarnas
PNR-uppgifter 6verfors till andra statliga myndigheter eller till enskilda.

I enlighet med den rittspraxis som det hénvisats till i punkt 220 i forevarande yttrande far en sadan

upplysning forst ldmnas fran och med den tidpunkt da den inte lingre &r &gnad att skada de
utredningar som genomfors av de statliga myndigheter som avses i det planerade avtalet.
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I det planerade avtalet maste det saledes preciseras att de flygpassagerare, vilkas PNR-uppgifter har
anvénts och lagrats av den behoriga kanadensiska myndigheten i de fall som avses i punkterna 199
och 207 i forevarande yttrande, och de flygpassagerare, vilkas uppgifter har overforts till andra statliga
myndigheter eller till enskilda, ska informeras av ndmnda myndighet om anvidndningen och
overforingen i enlighet med de villkor som anges i foregaende punkt i forevarande yttrande.

b) Riitten till domstolsprovning

Betriffande flygpassagerarnas rdtt till domstolsprévning foreskrivs det i artikel 14.2 i det planerade
avtalet att Kanada ska se till att enskilda som anser att deras rittigheter har asidosatts genom ett
beslut eller en atgard som rér deras PNR-uppgifter har mojlighet att fa till stand en rattslig provning
enligt kanadensisk lag eller en annan losning som kan inbegripa ersittning.

Den bestimmelsen avser “enskilda som anser att deras rattigheter har asidosatts” och den omfattar
déarfor samtliga flygpassagerare, oberoende av nationalitet, boséttningsort, hemvist eller huruvida de
befinner sig i Kanada eller inte. Sasom radet har anfort ska bestimmelsen forstas sa, att
flygpassagerare har tillgang till ett rattsmedel infér en domstol, sdsom kravs enligt artikel 47 forsta
stycket i stadgan. Den omstdndigheten att det i artikel 14.2 i det planerade avtalet foreskrivs att den
“rattsliga provningen” kan kompletteras med ett rattsmedel som inbegriper ersittning far, i motsats till
vad parlamentet har hévdat, inte till foljd att flygpassagerarna berovas en effektiv rittslig provning, utan
kan snarare, sdsom generaladvokaten har papekat i punkt 324 i sitt forslag till yttrande, forstdrka
berorda personers domstolsskydd.

4. Tillsynen av garantierna for skydd av PNR-uppgifter

Enligt artikel 8.3 i stadgan ska en oberoende myndighet kontrollera att de krav som foljer av artikel 8.1
och 8.2 efterlevs.

Inrédttandet av en sddan oberoende myndighet ar dven foreskrivet i artikel 16.2 FEUF och enligt
domstolens fasta praxis har garantin for en sadan myndighets oberoende till syfte att sikerstdlla en
effektiv och tillforlitlig tillsyn av att bestimmelserna om skydd for enskilda personer med avseende pa
behandling av personuppgifter f6ljs, och den ska tolkas mot bakgrund av det syftet. Inrdttandet av en
sadan oberoende myndighet utgér saledes en grundliggande del av iakttagandet av skyddet av
enskilda personer med avseende pa behandlingen av personuppgifter (dom av den 9 mars 2010,
kommissionen/Tyskland, C-518/07, EU:C:2010:125, punkt 25, dom av den 8 april 2014,
kommissionen/Ungern, C-288/12, EU:C:2014:237, punkt 48, dom av den 6 oktober 2015, Schrem:s,
C-362/14, EU:C:2015:650, punkt 41).

I artikel 10.1 forsta meningen i det planerade avtalet foreskrivs att efterlevhaden av de
uppgiftsskyddsgarantier som géller vid behandling av PNR-uppgifter ska vara foremal for tillsyn av en
“oberoende myndighet” eller av en "myndighet som inrdttats pa administrativ vdg, som utdvar sina
uppgifter pa ett opartiskt sitt och som bevisligen fattar oavhédngiga beslut”. I den utstrdckning som det
i den bestimmelsen foreskrivs att tillsynen ska utévas av en oberoende myndighet uppfyller den kravet
i artikel 8.3 i stadgan. Den alternativa formuleringen i bestimmelsen forefaller diremot mojliggora att
tillsynen, helt eller till viss del, kan utdvas av en myndighet som inte utfor sitt uppdrag med fullstandigt
oberoende, utan ar understélld en 6verordnad myndighet, fran vilken den kan ta emot anvisningar, och
darfor inte dr skyddad mot yttre paverkan som kan inverka pd myndighetens avgoranden.

Under dessa omstandigheter och sdsom generaladvokaten har funnit i punkt 316 i sitt forslag till
yttrande, sdkerstéller artikel 10 i det planerade avtalet inte pa ett tillrackligt tydligt och precist sétt att
tillsynen over de regler som foreskrivs i avtalet om skydd for enskilda personer med avseende pa
behandling av PNR-uppgifter kommer att utévas av en oberoende myndighet, i den mening som avses i
artikel 8.3 i stadgan.
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IX. Svaret pa begidran om yttrande

232 Mot bakgrund av det anférda konstaterar domstolen foljande:

1) Radets beslut om ingaende av det planerade avtalet méste grunda sig pa artikel 16.2 och artikel 87.2
a FEUF tillsammans.

2)

3)

Det planerade avtalet dr oforenligt med artiklarna 7, 8, 21 och 52.1 i stadgan i den utstrackning
som det inte utesluter Overforingen av kénsliga uppgifter fran unionen till Kanada samt
anvandningen och lagringen av sddana uppgifter.

Det planerade avtalet maste, for att vara forenligt med artiklarna 7, 8 och 52.1 i stadgan om de
grundldggande rattigheterna,

a)
b)

d)

e)

pa ett tydligt och precist sitt ange de PNR-uppgifter som ska oOverforas fran unionen till
Kanada,

foreskriva att de modeller och kriterier som anvdnds i samband med den automatiska
behandlingen av  PNR-uppgifterna kommer att vara specifika, tillforlitliga och
icke-diskriminerande; foreskriva att de databaser som anvinds kommer att vara begransade till
de databaser som Kanada anvénder inom ramen foér bekdmpningen av terrorism och allvarlig
gransoverskridande brottslighet,

foreskriva att, med undantag for kontroller avseende de forhandsbestimda modeller och
kriterier som ligger till grund for automatiska behandlingar av PNR-uppgifter, den behoriga
kanadensiska myndighetens anvindning av dessa uppgifter under flygpassagerarnas vistelse i
Kanada och efter deras avresa fran det landet, och varje overforing av sadana uppgifter till
andra myndigheter, ska vara underkastad formella och materiella villkor som &r grundade pa
objektiva kriterier; foreskriva att, utom i vederborligen motiverade bradskande fall, sddan
anviandning och 6verforing ska vara underkastad en forhandskontroll av en domstol eller en
oberoende myndighet, vars avgorande om tillstaind till anvindning meddelas efter det att
behoriga myndigheter framstéllt en motiverad ansokan, vilket sérskilt kan ske inom ramen for
ett forfarande for forebyggande, avslojande eller lagforing av brott,

begrinsa lagringen av PNR-uppgifter efter flygpassagerarnas avresa till uppgifter rorande de
passagerare betriaffande vilka det foreligger objektiva omstandigheter som gor det mojligt att
anse att de skulle kunna utgora en risk med avseende pa bekdmpningen av terrorism och
allvarlig gransoverskridande brottslighet,

underkasta den behoriga kanadensiska myndighetens 6verforing av PNR-uppgifter till statliga
myndigheter i ett tredjeland villkoret att det antingen finns ett avtal mellan unionen och det
berorda tredjelandet som ar likvirdigt med det planerade avtalet, eller att kommissionen har
meddelat ett beslut enligt artikel 25.6 i direktiv 95/46, vilket omfattar de myndigheter till vilka
overforingen av PNR-uppgifter ér planerad,

foreskriva att flygpassagerarna har en rétt att bli individuellt informerade, for det fall deras
PNR-uppgifter anvinds under deras vistelse i Kanada eller efter deras avresa fran landet samt
for det fall den behoriga kanadensiska myndigheten ldmnar ut uppgifterna till andra
myndigheter eller till enskilda, och

garantera att tillsynen av de regler om skydd for enskilda personer med avseende pa behandling
av PNR-uppgifter som ror dem, vilka foreskrivs i det planerade avtalet, kommer att ombesorjas
av en oberoende tillsynsmyndighet.

233 Mot denna bakgrund avger domstolen (stora avdelningen) foljande yttrande:

1) Radets beslut om ingiende, pa unionens vignar, av avtalet mellan Kanada och Europeiska
unionen om overforing och behandling av passageraruppgifter maste grunda sig pa
artikel 16.2 och artikel 87.2 a FEUF tillsammans.
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2) Avtalet mellan Kanada och Europeiska unionen om o6verforing och behandling av
passageraruppgifter dr oforenligt med artiklarna 7, 8, 21 och 52.1 i Europeiska unionens
stadga om de grundliggande rittigheterna i den utstrickning som det inte utesluter
overforingen av kinsliga uppgifter frain Europeiska unionen till Kanada samt anvindningen
och lagringen av sadana uppgifter.

3) Avtalet mellan Kanada och Europeiska unionen om oéverforing och behandling av
passageraruppgifter maste, for att vara forenligt med artiklarna 7, 8 och 52.1 i stadgan om
de grundlidggande rittigheterna,

a) pa ett tydligt och precist siatt ange de passageraruppgifter som ska overforas fran
Europeiska unionen till Kanada,

b) foreskriva att de modeller och kriterier som anvinds i samband med den automatiska
behandlingen av passageraruppgifterna kommer att vara specifika, tillforlitliga och
icke-diskriminerande; foreskriva att de databaser som anvinds kommer att vara
begriansade till de databaser som Kanada anvinder inom ramen for bekimpningen av
terrorism och allvarlig grinsoverskridande brottslighet,

c¢) foreskriva att, med undantag for kontroller avseende de féorhandsbestimda modeller och
kriterier som ligger till grund for automatiska behandlingar av passageraruppgifter, den
behoriga kanadensiska myndighetens anvindning av dessa uppgifter under
flygpassagerarnas vistelse i Kanada och efter deras avresa fran det landet, och varje
overforing av sadana uppgifter till andra myndigheter, ska vara underkastad formella och
materiella villkor som &dr grundade pa objektiva kriterier; foreskriva att, utom i
vederborligen motiverade bradskande fall, saidan anvindning och oOverforing ska vara
underkastad en forhandskontroll av en domstol eller en oberoende myndighet, vars
avgorande om tillstand till anvindning meddelas efter det att behoriga myndigheter
framstillt en motiverad ansokan, vilket sarskilt kan ske inom ramen for ett forfarande for
forebyggande, avslojande eller lagforing av brott,

d) begrinsa lagringen av passageraruppgifter efter flygpassagerarnas avresa till uppgifter
rorande de passagerare betriffande vilka det foreligger objektiva omstindigheter som gor
det mojligt att anse att de skulle kunna utgora en risk med avseende pa bekimpningen av
terrorism och allvarlig gransoverskridande brottslighet,

e) underkasta den behoriga kanadensiska myndighetens overforing av passageraruppgifter
till statliga myndigheter i ett tredjeland villkoret att det antingen finns ett avtal mellan
Europeiska unionen och det berorda tredjelandet som ér likvirdigt med avtalet mellan
Kanada och Europeiska unionen om overforing och behandling av passageraruppgifter,
eller att Europeiska kommissionen har meddelat ett beslut enligt artikel 25.6 i
Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet
av siadana uppgifter, vilket omfattar de myndigheter till vilka Overféringen av
passageraruppgifter dr planerad,

f) foreskriva att flygpassagerarna har en ritt att bli individuellt informerade for det fall
deras passageraruppgifter anvinds under deras vistelse i Kanada eller efter deras avresa
fran landet samt for det fall den behoriga kanadensiska myndigheten limnar ut
uppgifterna till andra myndigheter eller till enskilda, och

g) garantera att tillsynen av de regler om skydd for enskilda personer med avseende pa
behandling av passageraruppgifter som ror dem, vilka foreskrivs i avtalet mellan Kanada
och Europeiska unionen om oéverforing och behandling av passageraruppgifter, kommer
att ombesorjas av en oberoende tillsynsmyndighet.

Lenaerts Tizzano Bay Larsen
von Danwitz Da Cruz Vilaga Berger
Prechal Vilaras Rosas
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Levits Svaby JaraSianas
Lycourgos

Avkunnad vid offentligt sammantrdde i Luxemburg den 26 juli 2017.

A. Calot Escobar K. Lenaerts

Justitiesekreterare Ordforande
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