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MOTIVERING

1. BAKGRUND TILL DEN DELEGERADE AKTEN

Ett av malen med forordning (EU) 2022/2554 om digital operativ motstandskraft for
finanssektorn &r att faststélla enhetliga krav for sdkerheten i natverks- och informationssystem
hos féretag och organisationer som &ar verksamma inom finanssektorn. Darigenom skapas ett
regelverk om digital operativ motstandskraft, dar alla finansiella entiteter maste sakerstalla att
de kan std emot, reagera pa och aterstalla sig fran alla typer av IKT-relaterade avbrott och hot.
Dessa krav &r enhetliga i hela EU och syftar till att forebygga och minska cyberhot.

| detta avseende ska de europeiska tillsynsmyndigheterna enligt artikel 15 forsta stycket i
forordningen om digital operativ motstandskraft for finanssektorn ”genom den gemensamma
kommittén och i samrad med Europeiska unionens cybersakerhetsbyra (Enisa), utarbeta
gemensamma forslag till tekniska standarder for tillsyn” i syfte att ytterligare sédkerstalla
“harmonisering av verktyg, metoder, processer och strategier for IKT-riskhantering” och,
enligt artikel 16, utarbeta en forenklad IKT-riskhanteringsram for vissa finansiella entiteter.
Enisa har foljaktligen varit involverad i underkommittén for digital operativ motstandskraft
inom den gemensamma kommittén for de europeiska tillsynsmyndigheterna.

Denna delegerade forordning motsvarar detta mandat och dverlamnades till kommissionen
den 17 januari 2024.

2. SAMRAD SOM FOREGATT ANTAGANDET AV AKTEN

Som ett led i utarbetandet av de standarder som anges i detta forslag till forordning
offentliggjorde de europeiska tillsynsmyndigheterna den 19 juni 2023 ett forslag till tekniska
standarder for tillsyn for en samradsperiod pa tre manader, som avslutades den 11 september
2023. De europeiska tillsynsmyndigheterna mottog 120 svar frdn en mangd olika
marknadsaktorer inom hela finanssektorn. De europeiska tillsynsmyndigheternas slutrapport
innehéller en fullstandig dversikt dver svaren fran berorda parter?.

De som svarade pa det offentliga samradet efterlyste i sina kommentarer foljande nar det
géller forslagen till tekniska standarder for tillsyn:

o Att forlanga tidsfristen for genomférandet.

o Att uppna starkare proportionalitet (t.ex. proportionalitet at bada hallen, dvs. att man
tar hansyn till bade dkad och minskad komplexitet och ckade och minskade risker
och ett mer sektorsspecifikt tillvagagangssatt med ytterligare proportionalitet for t.ex.
forsakringsforetag m.m.).

o Att styrningsaspekter undantas fran forslaget till tekniska standarder for tillsyn
eftersom de verkar ligga utanfér mandatet.

o Att inte 6vervaga ytterligare atgarder for molnbaserade datorresurser.

Mot bakgrund av de mottagna kommentarerna inférde de europeiska tillsynsmyndigheterna
andringar i forslaget till tekniska standarder for tillsyn. Dessa &ndringar géllde t.ex. inférandet
av ytterligare proportionalitet, strykningen av artikeln om styrning fran de allméanna
systemkraven och fortydligande av bestammelser, sarskilt de som ingar i artiklarna om

1 De europeiska tillsynsmyndigheterna (2024), Final report on Draft Regulatory Technical Standards to
further harmonise ICT risk management tools, methods, processes and policies as mandated under Articles
15 and 16(3) of Regulation (EU) 2022/2554 (inte dversatt till svenska).
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natverkssakerhet, kryptering, atkomstkontroll och driftskontinuitet. De europeiska
tillsynsmyndigheterna beslutade att inte ta med specifika inslag om molntjanster for att folja
principen om att sékerstdlla teknikneutralitet. | stallet beslutade de europeiska
tillsynsmyndigheterna att bredda de Gvervagda kraven till att omfatta IKT-tillgangar eller
tjanster som tillhandahalls av tredjepartsleverantorer av IKT-tjanster i allmanhet. Nar det
géller tidsfristerna fér genomforande overvdagde de europeiska tillsynsmyndigheterna dock
inte nagra andringar eftersom dessa faststalls pa niva 1 i férordningen om digital operativ
motstandskraft for finanssektorn.

3. DEN DELEGERADE AKTENS RATTSLIGA ASPEKTER

| avdelning | kapitel | faststalls huvudprincipen och de faktorer som ska beaktas vid
utarbetande och genomférande av IKT-relaterade sékerhetsstrategier, forfaranden, protokoll
och verktyg (artikel 1).

| avdelning 11 kapitel | faststalls villkoren for ytterligare harmonisering av verktyg, metoder,
processer och strategier for IKT-riskhantering, genom att det faststéller allméanna delar av
IKT-relaterade sakerhetsstrategier, forfaranden, protokoll och verktyg (avsnitt 1); sarskilda
delar av IKT-relaterade sdkerhetsstrategier, forfaranden, protokoll och verktyg (avsnitt 2);
risktoleransnivd, = metoder  for  att  genomfora  IKT-riskbeddmningen,  IKT-
riskhanteringsatgarder, en policy for hantering av IKT-tillgangar (avsnitt 3); en policy for
kryptering och kryptografisk sékerhet (avsnitt 4); en sakerhetsstrategi for IKT-verksamhet
(avsnitt 5); en policy for hantering av nétverkssakerhet (avsnitt 6); en policy for IKT-
projekthantering (avsnitt 7); och en policy for fysisk sékerhet och miljosékerhet for att bevara
uppgifternas tillganglighet, &kthet, integritet och konfidentialitet (avsnitt 8). | kapitel Il
faststalls alla delar av IKT-sédkerheten som de finansiella entiteterna ska inkludera i
utarbetandet av sin strategi for personalresurser och sin strategi for atkomstkontroll. 1 kapitel
I11 faststalls alla delar av en policy for upptackt och hantering av IKT-relaterade incidenter
som de finansiella entiteterna ska utarbeta och genomféra. | kapitel 1V faststalls innehallet i
och formatet for den rapport om Oversynen av IKT-riskhanteringsramen som de finansiella
entiteterna ska utarbeta och 6verlamna.

| avdelning 11 faststalls en forenklad IKT-riskhanteringsram med fokus pa inrattande av en
styrnings- och kontrollram (kapitel 1), mekanismer och krav for atkomst och kontroll (kapitel
1), inrattande av en IKT-kontinuitetsplan (kapitel 111), och faststallande av innehallet i och
formatet for den rapport om o6versynen av IKT-riskhanteringsramen som de finansiella
entiteterna ska utarbeta och dverlamna (kapitel 1V).

Avdelning 1V innehaller slutbestammelser om aktens ikrafttradande (artikel 42).
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KOMMISSIONENS DELEGERADE FORORDNING (EU) .../...

av den 13.3.2024

om komplettering av Europaparlamentets och radets férordning (EU) 2022/2554 vad
galler tekniska standarder for tillsyn som specificerar verktyg, metoder, processer och

strategier for IKT-riskhantering och den férenklade IKT-riskhanteringsramen

(Text av betydelse fér EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssatt,

med beaktande av Europaparlamentets och radets forordning (EU) 2022/2554 av den 14
december 2022 om digital operativ motstandskraft for finanssektorn och om é&ndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014

och (EU) 2016/10112, sérskilt artiklarna 15 fjarde stycket och 16.3 fjarde stycket, och
av foljande skal:

1)

)

©)

Forordning (EU) 2022/2554 omfattar ett brett spektrum av finansiella entiteter som
skiljer sig at i fraga om storlek, struktur, intern organisation och verksamhetens
karaktar och komplexitet, och som darmed har delar av ©6kad eller minskad
komplexitet eller 6kade eller minskade risker. For att sakerstélla att denna variation
vederborligen beaktas bor alla krav avseende IKT-relaterade sakerhetsstrategier,
forfaranden, protokoll och verktyg och avseende en forenklad IKT-riskhanteringsram
sta i proportion till dessa finansiella entiteters storlek, struktur, interna organisation,

karaktar och komplexitet samt till de motsvarande riskerna.

Av samma skal bor finansiella entiteter som omfattas av férordning (EU) 2022/2554
ha en viss flexibilitet ndr det galler hur de uppfyller kraven avseende IKT-relaterade
sékerhetsstrategier, forfaranden, protokoll och verktyg, och avseende en férenklad

IKT-riskhanteringsram. Finansiella entiteter bor darfor tillatas att anvanda all

dokumentation som de redan har for att uppfylla samtliga dokumentationskrav som
foljer av dessa krav. Av detta foljer att utarbetande, dokumentation och genomférande
av specifika IKT-relaterade sakerhetsstrategier endast bor krévas for vissa vasentliga

delar, med beaktande av bland annat ledande branschpraxis och branschstandarder.

For att tillgodose specifika tekniska genomférandeaspekter &r det dessutom
nodvandigt att utarbeta, dokumentera och genomfora IKT-sékerhetsforfaranden,
inbegripet kapacitets- och prestandahantering, hantering av sarbarheter och

programfixar, data- och systemsakerhet samt loggning.

For att sakerstdlla ett korrekt genomférande Over tid av de IKT-relaterade

sékerhetsstrategier, forfaranden, protokoll och verktyg som avses i avdelning Il kapitel

Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om digital

operativ motstandskraft for finanssektorn och om andring av forordningarna (EG) nr 1060/2009, (EU)
nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (EUT L 333, 27.12.2022, s. 1,

ELI: http://data.europa.eu/eli/reg/2022/2554/0j).
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(4)

()

(6)

(")

(8)

| i denna forordning ar det viktigt att finansiella entiteter pa ett korrekt satt fordelar
och uppratthaller alla roller och ansvarsomraden som ror IKT-sakerhet, och att de
faststaller ~ konsekvenserna av  bristande efterlevnad av  IKT-relaterade
sékerhetsstrategier eller sékerhetsforfaranden.

For att begréansa risken for intressekonflikter bor de finansiella entiteterna sakerstalla
atskillnad av arbetsuppgifter nar de fordelar roller och ansvarsomraden pa IKT-
omradet.

For att sdkerstélla flexibilitet och forenkla de finansiella entiteternas kontrollram bor
finansiella entiteter inte vara skyldiga att utarbeta sédrskilda bestdammelser om
konsekvenserna av bristande efterlevnad av de IKT-relaterade sakerhetsstrategier,
forfaranden och protokoll som avses i avdelning Il kapitel I i denna férordning om
sadana bestammelser redan faststalls i en annan strategi eller ett annat férfarande.

I en dynamisk miljo dar IKT-riskerna standigt utvecklas ar det viktigt att finansiella
entiteter utvecklar sin uppsattning IKT-relaterade sékerhetsstrategier pa grundval av
ledande praxis och, i tillampliga fall, standarder enligt definitionen i artikel 2.1 i
Europaparlamentets och radets forordning (EU) nr 1025/20123. Detta bor gora det
mojligt for de finansiella entiteter som avses i avdelning Il i denna férordning att forbli
informerade och forberedda i en foranderlig miljo.

For att sakerstélla sin digitala operativa motstandskraft bor de finansiella entiteter som
avses i avdelning Il i denna forordning, som en del av sina IKT-relaterade
sékerhetsstrategier, forfaranden, protokoll och verktyg, utarbeta och genomféra en
policy for hantering av IKT-tillgangar, forfaranden for kapacitets- och
prestandahantering samt strategier och forfaranden for IKT-verksamhet. Dessa
strategier och forfaranden &r nodvéndiga for att sékerstélla 6vervakningen av IKT-
tillgangarnas status under hela deras livscykel, sa att dessa tillgangar anvands och
underhalls pa ett andamalsenligt satt (hantering av IKT-tillgangar). Strategierna och
forfarandena bor ocksa sékerstalla att driften av IKT-systemen optimeras och att IKT-
systemens och IKT-kapacitetens prestanda uppfyller de faststdllda verksamhets- och
informationssakerhetsmalen (kapacitets- och prestandahantering). Slutligen bor
strategierna och forfarandena sékerstalla en effektiv och smidig daglig hantering och
drift av IKT-systemen (IKT-verksamhet) och darigenom minimera risken for att
uppgifternas konfidentialitet, integritet och tillganglighet férloras. Dessa strategier och
forfaranden ar séledes nodvandiga for att sakerstélla natverkssakerheten, tillhandahalla
lampliga skyddsatgarder mot intrang och missbruk av uppgifter samt bevara
uppgifternas tillganglighet, akthet, integritet och konfidentialitet.

For att sakerstélla en korrekt hantering av risken med dldre IKT-system bor finansiella
entiteter registrera och dvervaka slutdatum for IKT-supporttjanster fran tredje part. Pa
grund av den potentiella inverkan som en forlust av uppgifternas konfidentialitet,
integritet och tillganglighet kan ha, bor finansiella entiteter fokusera pa de IKT-
tillgangar eller IKT-system som &r kritiska for affarsverksamheten nar de registrerar
och Overvakar dessa slutdatum.

Europaparlamentets och radets férordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk
standardisering och om &ndring av radets direktiv 89/686/EEG och 93/15/EEG samt av
Europaparlamentets och radets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG,
2004/22/EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphavande av radets beslut
87/95/EEG och Europaparlamentets och radets beslut nr 1673/2006/EG (EUT L 316, 14.11.2012, s. 12,
ELI: http://data.europa.eu/eli/reg/2012/1025/0j).
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(9)

(10)

(11)

(12)

Kryptografiska sakerhetsatgarder kan sakerstalla uppgifters tillganglighet, akthet,
integritet och konfidentialitet. Finansiella entiteter som avses i avdelning Il i denna
forordning bor darfor identifiera och genomféra sadana atgarder baserat pa en
riskbaserad metod. | detta syfte bor de finansiella entiteterna kryptera de berdrda
uppgifterna i vila, under 6verforing eller, vid behov, i bruk, baserat pa resultaten av en
tvadelad process, namligen dataklassificering och en heltdckande IKT-riskbedémning.
Med tanke pa komplexiteten i att kryptera uppgifter i bruk bor de finansiella entiteter
som avses i avdelning Il i denna forordning endast kryptera uppgifter i bruk om det ar
lampligt mot bakgrund av resultaten av IKT-riskbedémningen. De finansiella entiteter
som avses i avdelning Il i denna férordning bor dock, om kryptering av uppgifter i
bruk inte ar genomforbar eller &ar alltfor komplex, kunna skydda de berdrda
uppgifternas konfidentialitet, integritet och tillganglighet genom andra IKT-
sakerhetsatgarder. Med tanke pa den snabba tekniska utvecklingen inom omradet for
krypteringsmetoder bor de finansiella entiteter som avses i avdelning Il i denna
forordning halla sig a jour med den relevanta utvecklingen inom kryptoanalys och
beakta ledande praxis och standarder. De finansiella entiteter som avses i avdelning Il
i denna forordning bor darfor folja en flexibel strategi, baserad pa riskreducering och
riskovervakning, for att hantera den dynamiska utvecklingen av kryptografiska hot,
inbegripet hot fran framsteg inom kvantteknik.

En sékerhetsstrategi for IKT-verksamhet och IKT-relaterade strategier, forfaranden,
protokoll och verktyg &r nodvandiga for att sékerstdlla uppgifternas konfidentialitet,
integritet och tillganglighet. En central aspekt ar den strikta separeringen av IKT-
produktionsmiljoer fran de miljoer dar IKT-system utvecklas och testas eller andra
miljoer som inte ar produktionsmiljoer. Denna separering bor fungera som en viktig
IKT-sékerhetsatgard mot oavsiktlig och obehorig atkomst till, andringar av och
radering av uppgifter i produktionsmiljon, vilket skulle kunna leda till allvarliga
avbrott i affarsverksamheten for de finansiella entiteter som avses i avdelning Il i
denna forordning. Med tanke pa nuvarande praxis for utveckling av IKT-system bor
finansiella entiteter dock i undantagsfall tillatas att testa i produktionsmiljoer, forutsatt
att de motiverar sadan testning och erhaller det godkannande som krévs.

Den snabba utvecklingen inom IKT-omradet och i friga om IKT-sarbarheter och
cyberhot kraver en proaktiv och heltdckande strategi for att identifiera, utvardera och
atgarda IKT-sarbarheter. Utan en sadan strategi kan finansiella entiteter och deras
kunder, anvédndare eller motparter vara allvarligt utsatta for risker, vilket skulle
aventyra deras digitala operativa motstandskraft, sikerheten i deras natverk och
tillgangligheten, aktheten, integriteten och konfidentialiteten for uppgifter som 1KT-
relaterade sakerhetsstrategier och forfaranden bor skydda. Finansiella entiteter som
avses i avdelning 11 i denna forordning bor darfor identifiera och atgéarda sarbarheter i
sin IKT-miljo, och bade de finansiella entiteterna och deras tredjepartsleverantorer av
IKT-tjanster bor folja en sammanhdngande, transparent och ansvarsfull ram for
sarbarhetshantering. Av samma skél bor finansiella entiteter dvervaka IKT-sarbarheter
med hjélp av tillforlitliga resurser och automatiserade verktyg, och kontrollera att
tredjepartsleverantorer av IKT-tjanster vidtar omedelbara atgarder mot sarbarheter i
tillhandahallna IKT-tjanster.

Hantering av programfixar bor vara en viktig del av de IKT-relaterade
sékerhetsstrategier och forfaranden som, genom testning och anvandning i en
kontrollerad miljo, ska atgarda identifierade sarbarheter och forhindra avbrott pa grund
av installation av programfixar.
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(14)

(15)

(16)

For att sékerstélla snabb och transparent kommunikation av potentiella sédkerhetshot
som kan paverka den finansiella entiteten och dess berérda parter, bor finansiella
entiteter faststalla forfaranden for ansvarsfullt offentliggérande av IKT-sarbarheter till
kunder, motparter och allménheten. Vid upprattandet av dessa forfaranden bor
finansiella entiteter beakta olika faktorer, daribland hur allvarlig sarbarheten &r, den
potentiella effekten av en sadan sarbarhet pa berdrda parter och beredskapen for en
justering eller begransningsatgarder.

For att mojliggora tilldelning av atkomstrattigheter for anvandare bor de finansiella
entiteter som avses i avdelning Il i denna forordning infora kraftfulla atgarder for att
sakerstélla unik identifiering av personer och system som kommer att fa atkomst till
den finansiella entitetens information. Underlatenhet att gora detta skulle utsétta
finansiella entiteter for potentiell obehorig atkomst, dataintrang och bedraglig
verksamhet och dérmed aventyra konfidentialiteten, integriteten och tillgangligheten
for kansliga finansiella uppgifter. Aven om anvandningen av generiska eller delade
konton undantagsvis bor tillatas under omstandigheter som specificeras av finansiella
entiteter, bor finansiella entiteter sakerstalla att ansvarsskyldigheten for atgarder som
vidtas via dessa konton uppratthalls. Utan denna skyddsatgard skulle potentiella
anvandare med ont uppsat kunna hindra utredningsatgarder och korrigerande atgérder,
vilket skulle gora finansiella entiteter sarbara for oupptackt skadlig verksamhet eller
pafoljder for bristande efterlevnad.

For att hantera den snabba utvecklingen inom IKT-miljoer bor de finansiella entiteter
som avses i avdelning Il i denna forordning inféra solida strategier och forfaranden for
IKT-projekthantering for att uppratthalla uppgifternas tillganglighet, akthet, integritet
och konfidentialitet. Dessa strategier och forfaranden for IKT-projekthantering bor
identifiera de delar som ar nodvandiga for att framgangsrikt hantera IKT-projekt,
inbegripet forandringar, forvarv, underhall och utveckling av den finansiella entitetens
IKT-system, oavsett vilken metod for IKT-projekthantering som den finansiella
entiteten har valt. | samband med dessa strategier och forfaranden bor finansiella
entiteter tillampa testpraxis och testmetoder som passar deras behov, samtidigt som de
foljer en riskbaserad metod och sédkerstéller att en saker, tillforlitlig och
motstandskraftig IKT-miljo uppratthalls. For att garantera ett sédkert genomférande av
ett IKT-projekt bor de finansiella entiteterna sékerstélla att personal fran specifika
affarssektorer eller med roller som paverkas eller berérs av IKT-projektet kan
tillhandahalla nédvandig information och expertis. For att sdkerstdlla en effektiv
tillsyn bor rapporter om IKT-projekt, sarskilt om projekt som beror kritiska eller
viktiga funktioner och om deras tillhérande risker, l&mnas till ledningsorganet.
Finansiella entiteter bor anpassa frekvensen for och inslagen i de systematiska och
I6pande 6versynerna och rapporterna till de berérda IKT-projektens betydelse och
storlek.

Programvarupaket som de finansiella entiteter som avses i avdelning Il i denna
forordning forvarvar och utvecklar maste pa ett effektivt och sakert sétt integreras i
den befintliga IKT-miljon, i enlighet med faststidllda verksamhets- och
informationssakerhetsmal. Finansiella entiteter bor darfor noggrant utvéardera sadana
programvarupaket. | detta syfte, och for att identifiera sarbarheter och potentiella
sakerhetsluckor inom bade programvarupaket och de bredare IKT-systemen, bor
finansiella entiteter utféra IKT-sakerhetstestning. FOr att bedéma programvarans
integritet och sékerstédlla att anvandningen av den programvaran inte medfor IKT-
sakerhetsrisker bor finansiella entiteter ocksa granska kallkoder for forvarvad
programvara, inklusive, dar sa ar mojligt, for proprietar programvara som
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(17)

(18)

(19)

tillhandahalls av tredjepartsleverantorer av IKT-tjanster, med hjalp av bade statiska
och dynamiska testmetoder.

Forandringar, oavsett omfattning, medfér inneboende risker och kan innebéra
betydande risker for att uppgifternas konfidentialitet, integritet och tillganglighet
forloras, och kan darmed leda till allvarliga stérningar i verksamheten. For att skydda
finansiella entiteter mot potentiella IKT-sarbarheter och IKT-svagheter som kan
utsdtta dem for betydande risker, &r en strikt verifieringsprocess nédvandig for att
bekréfta att alla forandringar uppfyller de nddvéandiga IKT-sékerhetskraven.
Finansiella entiteter som avses i avdelning Il i denna forordning bor darfor, som en
vasentlig del av sina IKT-relaterade sékerhetsstrategier och forfaranden, inféra sunda
strategier och forfaranden for hantering av IKT-forandringar. For att uppratthalla
objektiviteten och andamalsenligheten i processen for hantering av IKT-forandringar,
forhindra intressekonflikter och sakerstalla att IKT-forandringar utvéarderas objektivt,
maste de funktioner som ansvarar for att godkanna dessa forandringar skiljas fran de
funktioner som begédr och genomfor dessa forandringar. For att uppna effektiva
omstéllningar, kontrollerat genomférande av IKT-fordndringar och minimala
storningar i driften av IKT-systemen bor de finansiella entiteterna faststélla tydliga
roller och ansvarsomraden som sakerstaller att IKT-férandringar planeras och testas pa
lampligt sétt och att kvaliteten sékerstélls. For att sékerstélla att IKT-system fortsatter
att fungera effektivt, och for att tillhandahalla ett skyddsnat for finansiella entiteter,
bor finansiella entiteter ocksa utveckla och genomfora reservforfaranden. Finansiella
entiteter bor tydligt identifiera dessa reservforfaranden och tilldela ansvar for att
sékerstélla en snabb och effektiv respons i handelse av misslyckade IKT-férandringar.

For att upptacka, hantera och rapportera IKT-relaterade incidenter bor de finansiella
entiteter som avses i avdelning Il i denna férordning faststélla en strategi for IKT-
relaterade incidenter som omfattar komponenterna i en process for hantering av IKT-
relaterade incidenter. | detta syfte bor de finansiella entiteterna identifiera alla
relevanta kontakter inom och utanfor organisationen som kan underlétta korrekt
samordning och genomférande av de olika faserna i denna process. FoOr att optimera
upptéckten och hanteringen av IKT-relaterade incidenter och identifiera trender for
sadana incidenter, som ar en vardefull informationskalla som gor det majligt for
finansiella entiteter att identifiera och hantera grundorsaker och problem pa ett
andamalsenligt satt, bor finansiella entiteter sarskilt detaljanalysera de IKT-relaterade
incidenter som de anser vara mest betydande, bland annat eftersom de regelbundet
aterkommer.

For att garantera en tidig och effektiv upptdckt av onormal verksamhet bor de
finansiella entiteter som avses i avdelning Il i denna férordning samla in, 6vervaka och
analysera de olika informationskallorna och fordela relaterade roller och
ansvarsomraden. Nar det galler interna informationskallor ar loggar en ytterst relevant
kélla, men finansiella entiteter bor inte forlita sig enbart pa loggar. | stéillet bor de
finansiella entiteterna dvervédga att bredda informationen till att omfatta vad som
rapporteras av andra interna funktioner, eftersom dessa funktioner ofta ar en vardefull
kélla till relevant information. Av samma skél bor finansiella entiteter analysera och
overvaka information som samlats in fran externa kallor, inklusive information som
tillhandahalls av tredjepartsleverantorer av IKT-tjanster om incidenter som beror deras
system och natverk, och andra informationskallor som finansiella entiteter anser vara
relevanta. | den man sadan information utgor personuppgifter ar unionens
dataskyddslagstiftning tillamplig. Personuppgifterna bér begrénsas till vad som é&r
nddvéndigt for att upptacka incidenter.
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(20)

(21)

(22)

(23)

(24)

(25)

For att underlatta upptéckt av IKT-relaterade incidenter bor finansiella entiteter bevara
bevisning for sadana incidenter. For att a ena sidan sakerstélla att sadan bevisning
bevaras tillrackligt lange och & andra sidan undvika en alltfor stor regelborda, bor
finansiella entiteter faststélla lagringstiden med beaktande av bland annat uppgifternas
kritikalitet och lagringskrav som harror fran unionsratten.

For att sakerstdlla att IKT-relaterade incidenter upptécks i tid bor de finansiella
entiteter som avses i avdelning 11 i denna férordning betrakta de kriterier som faststélls
for att utlosa processer for upptackt och hantering av IKT-relaterade incidenter som
icke uttommande. Aven om finansiella entiteter bor beakta vart och ett av dessa
kriterier, bor vidare de omstandigheter som beskrivs i kriterierna inte behova intréffa
samtidigt, och betydelsen av de berdrda IKT-tjansterna bor beaktas pa lampligt satt vid
utlésandet av processer for upptackt och hantering av IKT-relaterade incidenter.

Nér finansiella entiteter som avses i avdelning Il i denna foérordning utarbetar en IKT-
kontinuitetspolicy bor de ta hansyn till de vésentliga komponenterna i IKT-
riskhantering, inbegripet strategier for hantering och kommunikation av IKT-
relaterade incidenter, processen for hantering av IKT-fordndringar och risker
forknippade med tredjepartsleverantorer av IKT-tjanster.

Det ar nédvandigt att faststalla den uppséttning scenarier som de finansiella entiteter
som avses i avdelning 1l i denna forordning bor beakta bade vid genomférandet av
atgards- och aterstallningsplaner avseende IKT och testning av IKT-kontinuitetsplaner.
Dessa scenarier bor tjana som utgangspunkt for de finansiella entiteternas analys av
bade relevansen och rimligheten i varje scenario och behovet av att utveckla
alternativa scenarier. Finansiella entiteter bor fokusera pd de scenarier dar
investeringar i atgarder for motstandskraft skulle kunna vara mer effektiva och
andamalsenliga. Genom att testa byten mellan den primara IKT-infrastrukturen och
reservkapacitet, sékerhetskopior och reservanldggningar bor finansiella institut
beddma om denna kapacitet och dessa sakerhetskopior och anldggningar fungerar
effektivt under en tillrackligt lang tidsperiod och sékerstélla att den primara IKT-
infrastrukturens normala funktion aterstalls i enlighet med aterstallningsmalen.

Det ar nodvandigt att faststalla krav for operativ risk, och mer specifikt krav pa IKT-
projekthantering och hantering av IKT-férandringar samt IKT-kontinuitetshantering
med utgangspunkt i de krav som redan galler for centrala motparter,
vardepapperscentraler och handelsplatser enligt Europaparlamentets och radets
forordningar (EU) nr 648/2012%, (EU) nr 600/2014° och (EU) nr 909/2014°.

Enligt artikel 6.5 i forordning (EU) 2022/2554 ska finansiella entiteter se 6ver sin
IKT-riskhanteringsram och lamna en rapport om denna Oversyn till sin behdriga
myndighet. For att de behoériga myndigheterna enkelt ska kunna behandla
informationen i dessa rapporter, och for att garantera en lamplig éverféring av denna

Europaparlamentets och radets férordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-derivat,
centrala  motparter och  transaktionsregister  (EUT L 201, 27.7.2012, s.1, ELL
http://data.europa.eu/eli/reg/2012/648/0j).

Europaparlamentets och radets férordning (EU) nr 600/2014 av den 15 maj 2014 om marknader for
finansiella instrument och om &ndring av férordning (EU) nr 648/2012 (EUT L 173, 12.6.2014, s. 84,
ELI: http://data.europa.eu/eli/reg/2014/600/0j).

Europaparlamentets och radets forordning (EU) nr 909/2014 av den 23 juli 2014 om forbattrad
vardepappersavveckling i Europeiska unionen och om vérdepapperscentraler samt dndring av direktiv
98/26/EG och 2014/65/EU och foérordning (EU) nr 236/2012 (EUT L 257, 28.8.2014, s. 1, ELI:
http://data.europa.eu/eli/reg/2014/909/0j).
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(27)

(28)

(29)

information, bor de finansiella entiteterna ldmna in dessa rapporter i ett sokbart
elektroniskt format.

Kraven for finansiella entiteter som omfattas av den forenklade IKT-riskhanteringsram
som avses i artikel 16 i forordning (EU) 2022/2554 bér inriktas pa de véasentliga
omraden och delar som, mot bakgrund av dessa finansiella entiteters omfattning, risk,
storlek och komplexitet, minst maste inga for att sakerstalla konfidentialitet, integritet,
tillganglighet och akthet hos de finansiella entiteternas uppgifter och tjanster. | detta
sammanhang bor dessa finansiella entiteter ha en intern styrnings- och kontrollram
med tydliga ansvarsomraden, for att mojliggéra en effektiv och sund
riskhanteringsram. For att minska den administrativa och operativa bérdan bor dessa
finansiella entiteter dessutom utarbeta och dokumentera endast en uppsattning
riktlinjer, dvs. riktlinjer for informationssékerhet, som anger de principer och regler pa
hog niva som kravs for att skydda konfidentialitet, integritet, tillganglighet och akthet
hos dessa finansiella entiteters uppgifter och tjanster .

Bestammelserna i denna forordning avser IKT-riskhanteringsramen, genom att i detalj
beskriva specifika delar som ar tillampliga pa finansiella entiteter i enlighet med
artikel 15 i forordning (EU) 2022/2554 och genom att utforma den forenklade IKT-
riskhanteringsram for finansiella entiteter som anges i artikel 16.1 i den férordningen.
For att sakerstdlla samstammighet mellan den ordinarie och den férenklade IKT-
riskhanteringsramen, och med tanke pa att dessa bestammelser bor bli tillampliga
samtidigt, bor dessa bestdimmelser anges i en enda lagstiftningsakt.

Denna forordning grundar sig pa det forslag till tekniska standarder for tillsyn som
ldmnats till kommissionen av Europeiska bankmyndigheten, Europeiska forsakrings-
och  tjanstepensionsmyndigheten och Europeiska  vardepappers-  och
marknadsmyndigheten (de europeiska tillsynsmyndigheterna), i samrdd med
Europeiska unionens cybersakerhetsbyra (Enisa).

De europeiska tillsynsmyndigheternas gemensamma kommitté, som avses i artikel 54 i
Europaparlamentets och r&dets forordning (EU) nr 1093/20107, artikel 54 i
Europaparlamentets och rédets forordning (EU) nr 1094/2010% och artikel 54 i
Europaparlamentets och radets férordning (EU) nr 1095/2010°, har genomfért 6ppna
offentliga samrdd om det forslag till tekniska standarder for tillsyn som denna
forordning grundar sig pa, analyserat de potentiella kostnaderna for och fordelarna
med de foreslagna standarderna och begart rdd fran den bankintressentgrupp som
inréttats i enlighet med artikel 37 i forordning (EU) nr 1093/2010, den intressentgrupp
for forsakring och aterforsakring och den intressentgrupp for tjanstepensioner som
inrdttats i enlighet med artikel 37 i férordning (EU) nr 1094/2010 samt den

Europaparlamentets och radets forordning (EU) nr 1093/2010 av den 24 november 2010 om inréttande
av en europeisk tillsynsmyndighet (Europeiska bankmyndigheten), om &ndring av beslut
nr 716/2009/EG och om upphévande av kommissionens beslut 2009/78/EG (EUT L 331, 15.12.2010,
s. 12, ELI: http://data.europa.eu/eli/req/2010/1093/0j).

Europaparlamentets och radets férordning (EU) nr 1094/2010 av den 24 november 2010 om inréttande
av en europeisk tillsynsmyndighet (Europeiska forsakrings- och tjanstepensionsmyndigheten), om
&ndring av beslut nr 716/2009/EG och om upphé&vande av kommissionens beslut 2009/79/EG (EUT
L 331, 15.12.2010, s. 48, ELI: http://data.europa.eu/eli/reg/2010/1094/0j).

Europaparlamentets och radets forordning (EU) nr 1095/2010 av den 24 november 2010 om inréttande
av en europeisk tillsynsmyndighet (Europeiska vardepappers- och marknadsmyndigheten), om &ndring
av beslut nr 716/2009/EG och om upphévande av kommissionens beslut 2009/77/EG (EUT L 331,
15.12.2010, s. 84, ELI: http://data.europa.eu/eli/reg/2010/1095/0j).
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intressentgrupp for vardepapper och marknader som inrattats i enlighet med artikel 37
I forordning (EU) nr 1095/2010.

(30) I den man behandling av personuppgifter kravs for att fullgora de skyldigheter som
anges i denna akt bor Europaparlamentets och radets férordning (EU) 2016/679 av den
27 april 2016 och Europaparlamentets och radets forordning (EU) 2018/1725 av den
23 oktober 2018 tillampas fullt ut. Till exempel bor principen om uppgiftsminimering
foljas nar personuppgifter samlas in for att sékerstdlla en lamplig upptackt av
incidenter. Europeiska datatillsynsmannen har ocksa radfragats om utkastet till denna
akt.

HARIGENOM FORESKRIVS FOLJANDE.
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AVDELNING I

ALLMAN PRINCIP

Artikel 1
Allman riskprofil och komplexitet

Vid utarbetande och genomférande av de IKT-relaterade sakerhetsstrategier, forfaranden,
protokoll och verktyg som avses i avdelning Il och den férenklade IKT-riskhanteringsram
som avses i avdelning 111, ska hansyn tas till den finansiella entitetens storlek och allmanna
riskprofil, samt till karaktaren pa, omfattningen av och inslagen av ¢kad eller minskad
komplexitet i dess tjanster, verksamhet och insatser, inbegripet delar som ror

(@)
(b)
(©)
(d)
(€)

kryptering och kryptografi,

sékerhet for IKT-verksambhet,

natverkssakerhet,

IKT-projekthantering och hantering av IKT-forandringar,

IKT-riskens potentiella inverkan pa uppgifternas konfidentialitet, integritet och
tillganglighet, och avbrottens potentiella inverkan pa kontinuiteten och
tillgangligheten i den finansiella entitetens verksamhet.
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AVDELNING 11

YTTERLIGARE HARMONISERING AV VERKTYG,
METODER, PROCESSER OCH STRATEGIER FOR
IKT-RISKHANTERING | ENLIGHET MED ARTIKEL

15 | FORORDNING (EU) 2022/2554

KAPITEL |

IKT-RELATERADE SAKERHETSSTRATEGIER,
FORFARANDEN, PROTOKOLL OCH VERKTYG

AVSNITT 1

Artikel 2

Allménna delar av IKT-relaterade sakerhetsstrategier, forfaranden, protokoll och verktyg

Finansiella entiteter ska sakerstalla att deras IKT-relaterade sdkerhetsstrategier,
informationssékerhet och dartill hérande foérfaranden, protokoll och verktyg som
avses i artikel 9.2 i forordning (EU) 2022/2554 &r integrerade i deras IKT-
riskhanteringsram. Finansiella entiteter ska inrétta IKT-relaterade sakerhetsstrategier,
forfaranden, protokoll och verktyg enligt detta kapitel som

(a)
(b)
(©)

(d)

sékerstéller sakerheten i natverk,
innehaller skyddsatgarder mot intrang och missbruk av uppgifter,

bevarar uppgifternas tillganglighet, akthet, integritet och konfidentialitet,
inbegripet genom anvéndning av krypteringsmetoder,

garanterar en korrekt och snabb datadverforing utan allvarliga avbrott och
onddiga drojsmal.

Finansiella entiteter ska sédkerstélla att de IKT-relaterade sakerhetsstrategier som
avses i punkt 1

(@)

(b)

(©)

(d)

ar anpassade till den finansiella entitetens informationssakerhetsmal som ingar
i den strategi for digital operativ motstandskraft som avses i artikel 6.8 i
forordning (EU) 2022/2554,

anger datumet for ledningsorganets formella godk&nnande av IKT-relaterade
sdkerhetsstrategier,

innehaller indikatorer och atgarder for att

)] Overvaka genomforandet av IKT-relaterade sakerhetsstrategier,
forfaranden, protokoll och verktyg,

ii)  registrera undantag fran detta genomforande,

iii) sakerstalla att den finansiella entitetens digitala operativa motstandskraft
sékerstalls i samband med de undantag som avses i led ii,

specificerar ansvaret for personal pa alla nivaer i fraga om att sakerstélla den
finansiella entitetens IKT-relaterade sakerhet,
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(e) anger konsekvenserna nér den finansiella entitetens personal inte féljer de IKT-
relaterade sékerhetsstrategierna, om bestdammelser om detta inte faststalls i den
finansiella entitetens Gvriga strategier,

(F)  fortecknar den dokumentation som ska bevaras,

(g) specificerar arrangemangen for atskillnad av arbetsuppgifter inom ramen for
modellen med tre forsvarslinjer eller en annan intern riskhanterings- och
kontrollmodell, beroende pa vad som é&r tillampligt, i syfte att undvika
intressekonflikter,

(h) beaktar ledande praxis och, i tillampliga fall, standarder enligt definitionen i
artikel 2.1 i forordning (EU) nr 1025/2012,

(i) identifierar roller och ansvarsomraden for att utarbeta, genomfora och
uppratthalla dessa IKT-relaterade sakerhetsstrategier, forfaranden, protokoll
och verktyg,

(1) sesoverienlighet med artikel 6.5 i forordning (EU) 2022/2554,

(k) tar hénsyn till vasentliga forandringar som rér den finansiella entiteten,
inbegripet vasentliga forandringar i den finansiella entitetens verksamhet eller
processer, i cyberhotbilden eller i tillampliga rattsliga skyldigheter.

AVSNITT 2

Artikel 3
IKT-riskhantering

Finansiella entiteter ska utarbeta, dokumentera och genomfora strategier och forfaranden for
IKT-riskhantering som ska innehalla allt av féljande:

(@)
(b)

(©)

(d)

SV

En indikation pa godkannandet av risktoleransnivan for IKT-risk enligt artikel 6.8 b i
forordning (EU) 2022/2554.

Ett forfarande och en metod for att genomféra IKT-riskbedémningen, som
identifierar

i)  sarbarheter och hot som beror eller kan beréra de affarsfunktioner som stods
och de IKT-system och IKT-tillgdngar som stoder dessa funktioner,

i) kvantitativa eller kvalitativa indikatorer for att mé&ta effekten av och
sannolikheten for de s&rbarheter och hot som avses i led i.

Forfarandet for att  identifiera, genomféra och  dokumentera IKT-
riskhanteringsatgarder for de IKT-risker som identifierats och beddmts, inbegripet
faststallandet av IKT-riskhanteringsatgarder som &r nodvandiga for att IKT-risken
ska ligga inom den risktoleransniva som avses i led a.

Nar det galler de kvarstdende IKT-risker som fortfarande foreligger efter
genomforandet av de IKT-riskhanteringsatgarder som avses i led c:

i)  Bestammelser om identifiering av dessa kvarstaende IKT-risker.
ii)  Fordelning av roller och ansvarsomraden avseende

(1) accepterandet av de kvarstdende IKT-risker som &verskrider den
finansiella entitetens risktoleransniva enligt led a,

(2) den 6versynsprocess som avses i led iv i detta led d.
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iii) Utarbetandet av en forteckning av de accepterade kvarstdende IKT-riskerna,
inklusive en motivering till varfor de accepteras.

iv) Bestammelser om Gversyn av de accepterade kvarstaende IKT-riskerna minst
en gang per ar, inbegripet

1) identifiering av eventuella forandringar av de kvarstaende IKT-riskerna,
2)  bedémning av tillgangliga begransningsatgarder,

3) beddémning av huruvida de skdl som motiverar accepterandet av
kvarstaende IKT-risker fortfarande &r giltiga och tillampliga vid
tidpunkten for 6versynen.

(e) Bestdmmelser om Overvakning av
i)  eventuella forandringar i IKT-riskbilden och cyberhotbilden,
ii) interna och externa sarbarheter och hot,

iii) den finansiella entitetens IKT-risk, vilket mdjliggér snabb upptackt av
forandringar som kan bertra dess IKT-riskprofil.

()] Bestammelser om en process for att sékerstélla att fordndringar av den finansiella
entitetens affarsstrategi och strategi for digital operativ motstandskraft beaktas.

Vid tillampning av forsta stycket ¢ ska det forfarande som avses i det ledet sakerstalla

@) overvakning av andamalsenligheten hos de IKT-riskhanteringsatgarder som
genomforts,
(b) bedémning av huruvida den finansiella entitetens faststallda risktoleransnivaer har
uppnatts,
(© bedémning av huruvida den finansiella entiteten har vidtagit atgarder for att vid
behov korrigera eller forbattra dessa atgarder.
AVSNITT 3

HANTERING AV IKT-TILLGANGAR

Artikel 4
Policy for hantering av IKT-tillgangar

1. Som en del av de IKT-relaterade sékerhetsstrategier, forfaranden, protokoll och
verktyg som avses i artikel 9.2 i férordning (EU) 2022/2554 ska finansiella entiteter
utarbeta, dokumentera och genomféra en policy for hantering av IKT-tillgangar.

2. Den policy for hantering av IKT-tillgangar som avses i punkt 1 ska

(@) foreskriva évervakning och hantering av livscykeln for IKT-tillgangar som
identifierats och klassificerats i enlighet med artikel 8.1 i forordning (EU)
2022/2554,

(b) foreskriva att den finansiella entiteten ska fora register dver
i)  den unika identifieraren for varje IKT-tillgang,

i)  information om platsen, antingen fysisk eller logisk, for samtliga IKT-
tillgangar,

iii) klassificeringen av samtliga IKT-tillgangar, enligt artikel 8.1 i forordning
(EV) 2022/2254,
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iv) identiteten hos dgare av IKT-tillgangar,
v)  de affarsfunktioner eller affarstjanster som stods av IKT-tillgangen,

vi) kraven pa IKT-kontinuitet, inklusive mal for aterstallningstid och mal for
aterstallningspunkt,

vii) huruvida IKT-tillgangen kan vara eller ar exponerad mot externa natverk,
inbegripet internet,

viii) kopplingar och omsesidiga beroenden mellan IKT-tillgangar och de
affarsfunktioner som anvénder respektive IKT-tillgang,

ix) i tillampliga fall och for samtliga IKT-tillgangar, slutdatum for
tredjepartsleverantorens  ordinarie, utbkade  och anpassade
supporttjanster, efter vilket dessa IKT-tillgangar inte langre stods av
deras leverantor eller av en tredjepartsleverantor av IKT-tjanster,

(c) nar det géller andra finansiella entiteter an mikroféretag, foreskriva att dessa
finansiella entiteter ska fora register dver den information som krévs for att
utfora en specifik IKT-riskbedémning av alla aldre IKT-system enligt artikel
8.7 i forordning (EU) 2022/2554.

Artikel 5
Forfarande for hantering av IKT-tillgangar

Finansiella entiteter ska utarbeta, dokumentera och genomfora ett forfarande for
hantering av IKT-tillgangar.

Det forfarande for hantering av IKT-tillgdngar som avses i punkt 1 ska ange
kriterierna for att utfora en beddomning av kritikaliteten hos informationstillgangar
och IKT-tillgangar som stoder affarsfunktioner. Denna bedémning ska ta hansyn till

(@ den IKT-risk som ar kopplad till dessa affarsfunktioner och deras beroende av
informationstillgangarna eller IKT-tillgdngarna,

(b) hur en forlust av konfidentialitet, integritet och tillganglighet for sadana
informationstillgdngar och IKT-tillgangar skulle paverka de finansiella
entiteternas affarsprocesser och verksamhet.

AVSNITT 4
KRYPTERING OCH KRYPTOGRAFI

Artikel 6
Kryptering och kryptografisk sakerhet

Som en del av de IKT-relaterade sékerhetsstrategier, forfaranden, protokoll och
verktyg som avses i artikel 9.2 i forordning (EU) 2022/2554 ska finansiella entiteter
utarbeta, dokumentera och genomféra en policy for kryptering och kryptografisk
sékerhet.

Finansiella entiteter ska utforma den policy for kryptering och kryptografisk sékerhet
som avses i punkt 1 pa grundval av resultaten av en godkéand dataklassificering och
IKT-riskbedémning. Denna policy ska innehalla regler for

(@) kryptering av uppgifter i vila och under éverféring,
(b) kryptering av uppgifter i bruk, vid behov,
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(c) kryptering av interna natverksanslutningar och trafik med externa parter,

(d) den hantering av kryptografiska nycklar som avses i artikel 7, med faststallande
av regler for korrekt anvandning, skydd och livscykel i fraga om kryptografiska
nycklar.

Vid tillampning av led b ska finansiella entiteter, om kryptering av uppgifter i bruk
inte &r mojlig, behandla uppgifter i bruk i en avskild och skyddad miljo, eller vidta
likvardiga atgarder for att sékerstalla uppgifternas konfidentialitet, integritet, akthet
och tillganglighet.

Finansiella entiteter ska i den policy for kryptering och kryptografisk sakerhet som
avses 1 punkt 1 inkludera Kkriterier for val av krypteringsmetoder och
anvandningspraxis, med beaktande av ledande praxis och standarder enligt
definitionen i artikel 2.1 i férordning (EU) nr 1025/2012, och den klassificering av
relevanta IKT-tillgangar som faststallts i enlighet med artikel 8.1 i férordning (EU)
2022/2554. Finansiella entiteter som inte kan folja ledande praxis eller standarder,
eller anvanda de mest tillforlitliga metoderna, ska anta begrénsnings- och
overvakningsatgarder som sakerstaller motstandskraft mot cyberhot.

Finansiella entiteter ska i den policy for kryptering och kryptografisk séakerhet som
avses i punkt 1 inkludera bestdmmelser om uppdatering eller andring, vid behov, av
krypteringstekniken pa grundval av utvecklingen inom kryptoanalys. Dessa
uppdateringar eller &ndringar ska sadkerstdlla att krypteringstekniken forblir
motstandskraftig mot cyberhot, i enlighet med artikel 10.2 a. Finansiella entiteter
som inte kan uppdatera eller andra krypteringstekniken ska anta begrénsnings- och
overvakningsatgarder som sakerstaller motstandskraft mot cyberhot.

Finansiella entiteter ska i den policy for kryptering och kryptografisk sakerhet som
avses i punkt 1 inkludera ett krav pa att dokumentera antagandet av begransnings-
och dvervakningsatgarder som antagits i enlighet med punkterna 3 och 4 och att ge
en motiverad forklaring till detta.

Artikel 7
Hantering av kryptografiska nycklar

Finansiella entiteter ska i den policy for hantering av kryptografiska nycklar som
avses i artikel 6.2 d inkludera krav for hantering av kryptografiska nycklar under hela
deras livscykel, inbegripet generering, fornyelse, lagring, sékerhetskopiering,
arkivering, hamtning, overforing, aterkallande, upphavande och forstorelse av dessa
kryptografiska nycklar.

Finansiella entiteter ska identifiera och genomfora kontroller for att skydda
kryptografiska nycklar under hela deras livscykel mot forlust, obehorig atkomst,
rojande och andring. Finansiella entiteter ska utforma dessa kontroller pa grundval av
resultaten av den godké&nda dataklassificeringen och IKT-riskbedémningen.

Finansiella entiteter ska utveckla och genomféra metoder for att ersatta
kryptografiska nycklar i handelse av forlust, eller om dessa nycklar &r
komprometterade eller skadade.

Finansiella entiteter ska skapa och uppratthalla ett register dver alla certifikat och
enheter for lagring av certifikat for atminstone IKT-tillgangar som stoder kritiska
eller viktiga funktioner. Finansiella entiteter ska halla detta register uppdaterat.

Finansiella entiteter ska sékerstalla att certifikat snabbt fornyas innan de 16per ut.
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AVSNITT 5
SAKERHET FOR IKT-VERKSAMHET

Artikel 8
Strategier och forfaranden for IKT-verksamhet

Som en del av de IKT-relaterade sékerhetsstrategier, forfaranden, protokoll och
verktyg som avses i artikel 9.2 i férordning (EU) 2022/2554 ska finansiella entiteter
utarbeta, dokumentera och genomfora strategier och forfaranden for hantering av
IKT-verksamheten. Dessa strategier och forfaranden ska specificera hur finansiella
entiteter driver, 6vervakar, kontrollerar och aterstaller sina IKT-tillgangar, inbegripet
dokumentation av IKT-verksamhet.

De strategier och forfaranden for 1KT-verksamhet som avses i punkt 1 ska innehalla
allt av foljande:

(@)

(b)

(©)

En beskrivning av IKT-tillgangarna, inklusive

)
i)

i)

krav avseende saker installation, sakert underhall och séker konfiguration
och avinstallation av ett IKT-system,

krav avseende hantering av informationstillgadngar som anvands av IKT-
tillgangar, daribland deras bearbetning och hantering och bade
automatiserad och manuell sadan,

krav avseende identifiering och kontroll av &ldre IKT-system.

Kontroll och 6vervakning av IKT-system, inklusive

Vi)

vii)

krav pa sakerhetskopiering och aterstéllning av IKT-system,

krav pa schemalaggning, med beaktande av ©Omsesidiga beroenden
mellan IKT-systemen,

protokoll for revisionsloggning och systemlogginformation,

krav for att sakerstélla att utforandet av internrevision och annan testning
minimerar storningar i affarsverksamheten,

krav pa separering av IKT-produktionsmiljoer fran utvecklingsmiljoer,
testmiljoer och andra miljéer som inte &r produktionsmiljoer,

krav pa att genomféra utveckling och testning i miljéer som &r atskilda
fran produktionsmiljon,

krav pa att genomfora utveckling och testning i produktionsmiljoer.

Felhantering avseende IKT-system, inklusive

)
i)

i)

forfaranden och protokoll for felhantering,

kontakter for support och eskalering, inklusive externa supportkontakter i
h&ndelse av ovantade operativa eller tekniska problem,

forfaranden for omstart, aterladdning och aterstéllning av IKT-system for
anvandning i héndelse av avbrott i IKT-system.

Vid tillampning av led b v ska separeringen beakta alla komponenter i miljon,
inbegripet konton, uppgifter eller anslutningar, enligt artikel 13.1 a.
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Vid tillampning av led b vii ska de strategier och férfaranden som avses i punkt 1
foreskriva att de fall da testning utfors i en produktionsmiljo ar tydligt identifierade,
motiverade, galler begransade tidsperioder och &r godkdnda av den relevanta
funktionen i enlighet med artikel 16.6. Finansiella entiteter ska sakerstélla
tillganglighet, konfidentialitet, integritet och d&kthet for IKT-system och
produktionsdata under utveckling och testning i produktionsmiljon.

Artikel 9
Kapacitets- och prestandahantering

Som en del av de IKT-relaterade sékerhetsstrategier, forfaranden, protokoll och
verktyg som avses i artikel 9.2 i férordning (EU) 2022/2554 ska finansiella entiteter
utarbeta, dokumentera och genomféra forfaranden foér kapacitets- och
prestandahantering nar det géller foljande:

(@ Identifiering av kapacitetskrav for deras IKT-system.

(b)  Tillampning av resursoptimering.

(c)  Overvakningsforfaranden for att uppratthalla och forbattra
i)  tillgadngligheten till uppgifter och IKT-system,
i)  IKT-systemens effektivitet,
iii) forebyggande av brist pa IKT-kapacitet.

De forfaranden for kapacitets- och prestandahantering som avses i punkt 1 ska
sakerstalla att finansiella entiteter vidtar lampliga atgarder for att beakta sardragen
hos IKT-system med langa eller komplexa  upphandlings- eller
godkannandefdrfaranden eller hos IKT-system som &r resursintensiva.

Artikel 10
Hantering av sarbarheter och programfixar

Som en del av de IKT-relaterade sékerhetsstrategier, forfaranden, protokoll och
verktyg som avses i artikel 9.2 i forordning (EU) 2022/2554 ska finansiella entiteter
utarbeta, dokumentera och genomfora forfaranden for sarbarhetshantering.

De forfaranden for sarbarhetshantering som avses i punkt 1 ska

(@) identifiera och uppdatera relevanta och tillforlitliga informationsresurser for att
bygga upp och uppratthalla medvetenheten om sarbarheter,

(b) sakerstalla utforandet av automatiserade sarbarhetsbedomningar och
bedémningar av IKT-tillgangar, varvid frekvensen for och omfattningen av
dessa aktiviteter ska sta i proportion till den klassificering som faststallts i
enlighet med artikel 8.1 i forordning (EU) 2022/2554 och IKT-tillgangens
allmanna riskprofil,

(c) kontrollera huruvida

i)  tredjepartsleveranttrer av IKT-tjanster hanterar sarbarheter relaterade till
de IKT-tjanster som tillhandahalls den finansiella entiteten,

i)  dessa tjansteleverantorer i god tid rapporterar till den finansiella entiteten
atminstone de kritiska sarbarheterna och statistik och trender,

(d) spara anvandningen av
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i)  tredjepartsbibliotek, inklusive bibliotek med 6ppen kéllkod, som anvénds
av IKT-tjanster som stoder kritiska eller viktiga funktioner,

i)  IKT-tjanster som utvecklats av den finansiella entiteten sjalv eller som
specifikt anpassats eller utvecklats for den finansiella entiteten av en
tredjepartsleverantor av IKT-tjanster,

(e) uppratta forfaranden for ansvarsfullt offentliggérande av sarbarheter till
kunder, motparter och till allménheten,

(f)  prioritera inforandet av programfixar och andra begransningsatgarder for att
hantera de identifierade sarbarheterna,

(g) ©vervaka och kontrollera avhjalpandet av sarbarheter,

(h) krava registrering av alla upptackta sarbarheter som ber6r IKT-system och
overvakning av hur de atgardas.

Vid tillampning av led b ska finansiella entiteter utféra automatiserade
sarbarhetsbedémningar och bedémningar av IKT-tillgangar for de IKT-tillgangar
som stoder kritiska eller viktiga funktioner minst en gang i veckan.

Vid tillampning av led ¢ ska finansiella entiteter begéra att tredjepartsleverantorer av
IKT-tjanster undersoker de relevanta sarbarheterna, faststiller grundorsakerna och
genomfor lampliga begransningsatgarder.

Vid tillampning av led d ska finansiella entiteter, nar sa ar lampligt i samarbete med
tredjepartsleverantdren av IKT-tjanster, ©vervaka versionen och potentiella
uppdateringar av tredjepartsbiblioteken. Nar det galler IKT-tillgangar som &r fardiga
att anvanda (fran lager) eller delar av IKT-tillgangar som forvarvats och anvéands for
IKT-tjanster som inte stoder kritiska eller viktiga funktioner, ska finansiella entiteter
i mojligaste man spara anvandningen av tredjepartsbibliotek, inklusive bibliotek med
Oppen kallkod.

Vid tillampning av led f ska finansiella entiteter beakta sarbarhetens kritikalitet, den
klassificering som faststallts i enlighet med artikel 8.1 i férordning (EU) 2022/2554
och riskprofilen for de IKT-tillgangar som berdrs av de identifierade sarbarheterna.

Som en del av de IKT-relaterade sékerhetsstrategier, forfaranden, protokoll och
verktyg som avses i artikel 9.2 i forordning (EU) 2022/2554 ska finansiella entiteter
utarbeta, dokumentera och genomfdra forfaranden for hantering av programfixar.

De forfaranden for hantering av programfixar som avses i punkt 3 ska

(@) i mojligaste man identifiera och utvardera tillgangliga program- och
hardvarufixar och program- och hardvaruuppdateringar med hjalp av
automatiserade verktyg,

(b) identifiera nodférfaranden for fixning och uppdatering av IKT-tillgangar,

(c) testa och infora de program- och hardvarufixar och de program- och
hardvaruuppdateringar som avses i artikel 8.2 b v, vi och vii,

(d) faststalla tidsfrister for installation av program- och hardvarufixar och
program- och hardvaruuppdateringar samt eskaleringsforfaranden om dessa
tidsfrister inte kan hallas.
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Artikel 11
Data- och systemsékerhet

Som en del av de IKT-relaterade sékerhetsstrategier, forfaranden, protokoll och
verktyg som avses i artikel 9.2 i férordning (EU) 2022/2554 ska finansiella entiteter
utarbeta, dokumentera och genomfdra ett forfarande for data- och systemsakerhet.

Det forfarande for data- och systemsékerhet som avses i punkt 1 ska innehalla
samtliga foljande delar som ror data- och IKT-systemsékerhet, i enlighet med den
klassificering som faststéllts i enlighet med artikel 8.1 i férordning (EU) 2022/2554:

(a)
(b)

(©)

(d)
(€)

(f)

(@)

(h)

(i)
)

(k)

De atkomstbegransningar som avses i artikel 21 i den har forordningen och
som stoder skyddskraven for varje klassificeringsniva.

Identifiering av en baslinje for saker konfiguration for IKT-tillgangar vilken
minimerar dessa IKT-tillgangars exponering for cyberhot, och atgarder for att
regelbundet kontrollera att dessa baslinjer anvands andamalsenligt.

Identifiering av sékerhetsatgarder for att sakerstdlla att endast godkand
programvara installeras i IKT-system och slutpunktsenheter.

Identifiering av sékerhetsatgarder mot skadlig kod.

Identifiering av sakerhetsatgarder for att sakerstdlla att endast godkanda
datalagringsmedier, system och slutpunktsenheter anvénds for att dverfora och
lagra uppgifter fran den finansiella entiteten.

Foljande krav for att sakra anvandningen av bdarbara slutpunktsenheter och
privata icke-barbara slutpunktsenheter:

) Kravet att anvadnda en hanteringslosning for att fjarrhantera
slutpunktsenheterna och fjarrensa den finansiella entitetens uppgifter.

i)  Kravet att anvanda sdkerhetsmekanismer som inte kan &ndras, tas bort
eller kringgas av personal eller tredjepartsleverantorer av IKT-tjanster pa
ett obehorigt sétt.

iii) Kravet att anvdnda flyttbara datalagringsenheter endast om den
kvarstaende IKT-risken ligger inom den finansiella entitetens
risktoleransniva enligt artikel 3 forsta stycket a.

Processen for att pa ett sakert satt radera uppgifter som finns i den finansiella
entitetens lokaler eller lagras externt, och som den finansiella entiteten inte
langre behdver samla in eller lagra.

Processen for att pa ett sakert satt bortskaffa eller obrukbargora
datalagringsenheter som finns i den finansiella entitetens lokaler eller lagras
externt, och som innehaller konfidentiell information.

Identifiering och genomforande av sakerhetsatgarder for att forhindra
dataforlust och dataldckage for system och slutpunktsenheter.

Genomforande av sakerhetsatgarder for att sakerstdlla att distansarbete och
anvandning av privata slutpunktsenheter inte negativt paverkar den finansiella
entitetens IKT-sékerhet.

Nar det galler IKT-tillgangar eller tjanster som tillhandahalls av en
tredjepartsleverantor av IKT-tjanster, identifiering och genomférande av krav
for att uppratthalla digital operativ motstandskraft, i enlighet med resultaten av
dataklassificeringen och IKT-riskbeddmningen.
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Vid tillampning av led b ska den baslinje for saker konfiguration som avses i det
ledet beakta ledande praxis och lampliga metoder som faststélls i de standarder som
definieras i artikel 2.1 i férordning (EU) nr 1025/2012.

Vid tillampning av led k ska finansiella entiteter beakta foljande:

(@) Genomforande av leverantorens rekommenderade installningar pa de delar som
anvands av den finansiella entiteten.

(b)  En tydlig fordelning av roller och ansvarsomraden for informationssakerhet
mellan den finansiella entiteten och tredjepartsleverantoren av IKT-tjanster, i
enlighet med principen om den finansiella entitetens fulla ansvar for sin
tredjepartsleverantor av IKT-tjanster enligt artikel 28.1 a i forordning (EU)
2022/2554, och for finansiella entiteter som avses i artikel 28.2 i den
forordningen, i enlighet med den finansiella entitetens policy for anvandning
av IKT-tjanster som stdder kritiska eller viktiga funktioner.

(c) Behovet av att sakerstdlla och uppratthalla lamplig kompetens inom den
finansiella entiteten nar det galler hantering av och sakerhet for den tjanst som
anvands.

(d) Tekniska och organisatoriska atgarder for att minimera riskerna i samband med
den infrastruktur som anvénds av tredjepartsleverantdren av IKT-tjanster for
dess IKT-tjanster, med beaktande av ledande praxis och standarder enligt
definitionen i artikel 2.1 i forordning (EU) nr 1025/2012.

Artikel 12
Loggning

Finansiella entiteter ska, som en del av skyddsatgarderna mot intrdng och missbruk
av uppgifter, utarbeta, dokumentera och infora forfaranden, protokoll och verktyg for

loggning.

De forfaranden, protokoll och verktyg for loggning som avses i punkt 1 ska innehalla
allt av foljande:

(@) ldentifiering av de h&ndelser som ska loggas, loggarnas lagringstid och
atgarder for att sékra och hantera logguppgifterna, med beaktande av det syfte
for vilket loggarna skapas.

(b) Anpassning av loggarnas detaljniva till deras syfte och anvandning, for att
mojliggora effektiv upptéckt av onormal verksamhet enligt artikel 24.

(c) Kravet att logga handelser som ér relaterade till

i) logisk och fysisk atkomstkontroll, enligt artikel 21, och
identitetshantering,

i)  kapacitetshantering,

iii)  hantering av forandringar,

iv)  IKT-verksamhet, inbegripet IKT-systemverksamhet,
v)  nétverkstrafik, inbegripet IKT-nétverkens prestanda.

(d) Atgarder for att skydda loggningssystem och logginformation mot
manipulering, radering och obehdrig atkomst i vila, under 6verféring och, i
relevanta fall, i bruk.
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(e) Atgarder for att upptacka fel i loggningssystem.

(f)  Utan att det paverkar tillampningen av eventuella tillampliga lagstadgade krav
enligt unionsratten eller nationell ratt, synkronisering av klockorna i den
finansiella entitetens samtliga IKT-system med en dokumenterad tillforlitlig
referenstidskalla.

Vid tillampning av led a ska finansiella entiteter faststdlla lagringstiden med
beaktande av verksamhets- och informationssiakerhetsmalen, skalet till att handelsen
registreras i loggarna och resultaten av IKT-riskbedémningen.

AVSNITT 6
NATVERKSSAKERHET

Artikel 13
Hantering av natverksséakerhet

Finansiella entiteter ska, som en del av de skyddsatgarder som sékerstaller
natverkens sakerhet mot intrang och missbruk av uppgifter, utarbeta, dokumentera
och inféra strategier, forfaranden, protokoll och verktyg for hantering av
natverkssakerhet, inklusive allt av foljande:

(@) Segregering och segmentering av IKT-system och natverk med beaktande av

i) kritikaliteten hos eller vikten av den funktion som dessa IKT-system och
natverk stoder,

i)  den klassificering som faststéllts i enlighet med artikel 8.1 i férordning
(EU) 2022/2554,

iii) den allmanna riskprofilen for IKT-tillgdngar som anvéander dessa IKT-
system och natverk.

(b) Dokumentation av den finansiella entitetens samtliga natverksanslutningar och
datafloden.

(c) Anvéndning av ett separat och sérskilt natverk for administration av IKT-
tillgangar.

(d) Identifiering och genomforande av kontroller for natverksatkomst for att
forhindra och upptécka anslutningar till den finansiella entitetens néatverk av en
obehorig enhet eller ett obehdrigt system, eller nagon slutpunkt som inte
uppfyller den finansiella entitetens sakerhetskrav.

() Kryptering av natverksanslutningar som gar via foretagsnatverk, offentliga
natverk, inhemska natverk, tredje parts natverk och tradlésa natverk, for
kommunikationsprotokoll som anvénds, med beaktande av resultaten av den
godké&nda dataklassificeringen, resultaten av IKT-riskbeddmningen och den
kryptering av néatverksanslutningar som avses i artikel 6.2.

() Utformning av natverk i linje med de IKT-sdkerhetskrav som faststallts av den
finansiella entiteten, med beaktande av ledande praxis for att sékerstélla
natverkets konfidentialitet, integritet och tillganglighet.

(g) Sakring av natverkstrafik mellan de interna néatverken och internet och andra
externa anslutningar.
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(h) Identifiering av roller och ansvarsomraden samt steg for specifikation,
inforande, godkannande, &ndring och granskning av brandvéggsregler och
anslutningsfilter.

(1)  Granskning av natverksarkitekturen och utformningen av nétverkssékerheten
en gang per ar, och regelbundet for mikroforetag, for att identifiera potentiella
sarbarheter.

() Atgarder for att vid behov tillfalligt isolera delnatverk samt
natverkskomponenter och natverksenheter.

(K) Inforande av en baslinje for saker konfiguration av alla natverkskomponenter
och hérdning av néatverket och né&tverksenheter i linje med eventuella
leverantdrsanvisningar, i tillampliga fall standarder enligt definitionen i artikel
2.1 i forordning (EU) nr 1025/2012 och ledande praxis.

()  Forfaranden for att begransa, lasa och avsluta system- och fjarrsessioner efter
en angiven period av inaktivitet.

(m) Nar det galler avtal om nétverkstjanster,

i)  identifiering och specificering av  IKT-sakerhetsatgarder och
informationssakerhetsatgarder, servicenivaer och hanteringskrav for alla
natverkstjanster,

ii) huruvida dessa tjanster tillnandahalls av en koncernintern IKT-
tjanteleverantor eller av tredjepartsleverantorer av IKT-tjanster.

Vid tillampning av led h ska finansiella entiteter regelbundet granska
brandvaggsregler och anslutningsfilter i enlighet med den klassificering som
faststéllts i enlighet med artikel 8.1 i forordning (EU) 2022/2554 och den allménna
riskprofilen for de berérda IKT-systemen. Né&r det géller IKT-system som stoder
kritiska eller viktiga funktioner ska finansiella entiteter kontrollera att de befintliga
brandvaggsreglerna och anslutningsfiltren ar tillrackliga minst var sjatte manad.

Artikel 14
Sakring av information under 6verforing

Som en del av skyddsatgarderna for att bevara uppgifternas tillganglighet, ékthet,
integritet och konfidentialitet ska de finansiella entiteterna utarbeta, dokumentera och
infora strategier, forfaranden, protokoll och verktyg for att skydda information under
overforing. Finansiella entiteter ska sarskilt sékerstélla

(@) tillganglighet, &kthet, integritet och konfidentialitet for uppgifter under
overforing i néatverk, och inrattande av forfaranden for att beddma
efterlevnaden av dessa krav,

(b) forebyggande och upptéckt av dataldckage och saker éverfoéring av information
mellan den finansiella entiteten och externa parter,

(c) att krav pa konfidentialitet eller tystnadsplikt som aterspeglar den finansiella
entitetens behov av skydd av information for bade den finansiella entitetens
och tredje parts personal inférs, dokumenteras och regelbundet ses Gver.

Finansiella entiteter ska utforma strategier, forfaranden, protokoll och verktyg for att
skydda den information under 6verforing som avses i punkt 1 pa grundval av
resultaten av den godkénda dataklassificeringen och IKT-riskbedémningen.
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AVSNITT 7

IKT-PROJEKTHANTERING OCH HANTERING AV IKT-FORANDRINGAR

Artikel 15
IKT-projekthantering

Som en del av skyddsatgarderna for att bevara uppgifternas tillganglighet, akthet,
integritet och konfidentialitet ska finansiella entiteter utarbeta, dokumentera och
genomfora en policy for IKT-projekthantering.

Den policy for IKT-projekthantering som avses i punkt 1 ska ange de delar som
sakerstdller en andamalsenlig 1KT-projekthantering i samband med forvary,
underhall och, i tillampliga fall, utveckling av den finansiella entitetens IKT-system.

Den policy for IKT-projekthantering som avses i punkt 1 ska innehalla allt av
foljande:

(@) IKT-projektets mal.

(b) IKT-projektets styrning, inklusive roller och ansvarsomraden.
(c) IKT-projektets planering, tidsram och steg.

(d) Riskbedémning av IKT-projektet.

(e) Relevanta delmal.

(f)  Krav pa forandringshantering.

(o) Testning av alla krav, inklusive s&kerhetskrav, och respektive
godkannandeprocess vid inférande av ett IKT-system i produktionsmiljon.

Den policy for IKT-projekthantering som avses i punkt 1 ska sakerstélla ett sakert
genomforande av IKT-projekt genom tillhandahallande av nddvandig information
och expertis fran det affirsomrade eller de funktioner som paverkas av IKT-
projektet.

| enlighet med den riskbedémning av IKT-projekt som avses i punkt 3 d ska den
policy for IKT-projekthantering som avses i punkt 1 foreskriva att inrattandet och
utvecklingen av IKT-projekt som paverkar den finansiella entitetens kritiska eller
viktiga funktioner och tillhérande risker rapporteras till ledningsorganet enligt
foljande:

(@) Individuellt eller i aggregerad form, beroende pa IKT-projektens betydelse och
storlek.

(b) Regelbundet och, vid behov, handelsebaserat.

Artikel 16
Forvarv, utveckling och underhall av IKT-system

Som en del av skyddsatgarderna for att bevara uppgifternas tillganglighet, akthet,
integritet och konfidentialitet ska de finansiella entiteterna utarbeta, dokumentera och
genomfora en policy som styr forvarv, utveckling och underhall av IKT-system.
Denna policy ska

(@) identifiera sakerhetsrutiner och metoder som ror férvarv, utveckling och
underhall av IKT-system,
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(b) kréva identifiering av

i)  tekniska specifikationer och tekniska specifikationer pa IKT-omradet,
enligt definitionerna i artikel 2.4 och 2.5 i férordning (EU) nr 1025/2012,

ii) krav som ror forvarv, utveckling och underhdll av IKT-system, med
sarskilt fokus pa IKT-sékerhetskrav och pa deras godkannande av den
relevanta affarsfunktionen och dgaren av IKT-tillgangar i enlighet med
den finansiella entitetens interna styrningsarrangemang,

(c) specificera atgarder for att minska risken for oavsiktlig andring eller avsiktlig
manipulering av IKT-systemen under utveckling, underhall och inférande av
dessa IKT-system i produktionsmiljon.

Finansiella entiteter ska utarbeta, dokumentera och genomfora ett forfarande for
forvarv, utveckling och underhall av IKT-system for testning och godkannande av
alla IKT-system fore anvandning och efter underhall, i enlighet med artikel 8.2 b v,
vi och vii. Testnivan ska sta i proportion till hur kritiska de berorda
affarsforfarandena och IKT-tillgangarna ar. Testningen ska utformas for att verifiera
att nya IKT-system ar lampliga for att fungera som avsett, inbegripet kvaliteten pa
den programvara som utvecklats internt.

Centrala motparter ska, utdver de krav som faststalls i forsta stycket, vid behov
involvera foljande i utformningen och genomférandet av de tester som avses i forsta
stycket:

(@ Clearingmedlemmar och clearingkunder.
(b) Interoperabla centrala motparter.
(c) Andraberérda parter.

Vardepapperscentraler ska, utdver de krav som faststalls i forsta stycket, vid behov
involvera foljande i utformningen och genomférandet av de tester som avses i forsta
stycket:

(@ Anvéandare.

(b) Kiritiska forsorjningstjanster och kritiska tjansteleverantorer.
(c) Andra vardepapperscentraler.

(d) Andra marknadsinfrastrukturer.

(e) Alla andra institut med vilka véardepapperscentralerna har identifierat
omsesidiga beroenden i sin kontinuitetspolicy.

Det forfarande som avses i punkt 2 ska omfatta granskningar av kallkod som
omfattar bade statisk och dynamisk testning. Denna testning ska innehalla
sdkerhetstestning for internetexponerade system och applikationer i enlighet med
artikel 8.2 b v, vi och vii. De finansiella entiteterna ska

() identifiera och analysera sarbarheter och avvikelser i kallkoden,
(b) antaen handlingsplan for att atgarda dessa sarbarheter och avvikelser,
(c) o©vervaka genomforandet av denna handlingsplan.

Det forfarande som avses i punkt 2 ska omfatta sékerhetstestning av
programvarupaket senast i integrationsfasen, i enlighet med artikel 8.2 b v, vi och vii.

Det forfarande som avses i punkt 2 ska foreskriva att
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(@ miljoer som inte &ar produktionsmiljéer endast lagrar anonymiserade,
pseudonymiserade eller randomiserade produktionsdata,

(b) finansiella entiteter ska skydda uppgifternas integritet och konfidentialitet i
miljoer som inte ar produktionsmiljoer.

Genom undantag fran punkt 5 far det forfarande som avses i punkt 2 foreskriva att
produktionsdata lagras endast for specifika testtillfallen, under begransade
tidsperioder och efter godkannande av den relevanta funktionen och rapportering av
sadana tillfallen till 1KT-riskhanteringsfunktionen.

Det forfarande som avses i punkt 2 ska omfatta genomférandet av kontroller for att
skydda integriteten hos kallkoden for IKT-system som utvecklas internt eller av en
tredjepartsleverantor av IKT-tjanster och som levereras till den finansiella entiteten
av en tredjepartsleverantdr av IKT-tjanster.

Det forfarande som avses i punkt 2 ska foreskriva att proprietér programvara och, om
mojligt, den kallkod som tillhandahalls av tredjepartsleverantorer av IKT-tjanster
eller som kommer fran projekt med Gppen kéllkod ska analyseras och testas i
enlighet med punkt 3 innan de infors i produktionsmiljon.

Punkterna 1-8 i denna artikel ska ocksa tilliampas pa IKT-system som utvecklas eller
forvaltas av anvandare utanfor IKT-funktionen, med hjélp av en riskbaserad metod.

Artikel 17
Hantering av IKT-forandringar

Som en del av skyddsatgarderna for att bevara uppgifternas tillganglighet, akthet,
integritet och konfidentialitet ska finansiella entiteter i de forfaranden for hantering
av IKT-forandringar som avses i artikel 9.4 e i forordning (EU) 2022/2554, nér det
galler alla andringar av programvara, hardvara, komponenter i fast programvara,
system eller sédkerhetsparametrar, inkludera samtliga féljande delar:

(@) En kontroll av huruvida IKT-sékerhetskraven har uppfyllts.

(b) Mekanismer for att sékerstélla oberoendet mellan de funktioner som godkanner
forandringar och de funktioner som ansvarar for att begdra och genomféra
dessa forandringar.

(c) Entydlig beskrivning av roller och ansvarsomraden for att sakerstalla att
i)  forandringar specificeras och planeras,
ii) en lamplig 6vergang utformas,
iii) forandringarna testas och slutfors pa ett kontrollerat satt,
iv)  det finns en effektiv kvalitetssékring.
(d) Dokumentation och kommunikation av uppgifter om forandringar, inklusive
i)  forandringens syfte och omfattning,
i)  tidslinjen for genomforandet av forandringen,
iii)  de forvantade resultaten.

(e) Identifiering av reservforfaranden och ansvarsomraden for sadana, inklusive
forfaranden och ansvarsomraden for att avbryta forandringar eller aterstélla
forandringar som inte genomforts framgangsrikt.
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()  Forfaranden, protokoll och verktyg for hantering av akuta férandringar som
innehaller tillrackliga skyddsatgarder.

(g) Forfaranden for att dokumentera, omvérdera, bedéma och godké&nna akuta
forandringar efter deras genomforande, inklusive kringgaende operationer och
programfixar.

(h) Identifiering av den potentiella inverkan av en forandring pa befintliga 1KT-
sakerhetsatgarder och en bedomning av huruvida en sadan forandring kraver att
ytterligare IKT-sékerhetsatgarder vidtas.

Efter att ha gjort betydande férandringar i sina IKT-system ska centrala motparter
och vardepapperscentraler lata sina IKT-system genomga stranga tester genom att
simulera anstrangda lagen.

Centrala motparter ska vid behov involvera foljande i utformningen och
genomforandet av de tester som avses i forsta stycket:

(@ Clearingmedlemmar och clearingkunder.
(b) Interoperabla centrala motparter.
(c) Andraberorda parter.

Vardepapperscentraler ska vid behov involvera féljande i utformningen och
genomforandet av de tester som avses i forsta stycket:

(@ Anvéandare.

(b) Kiritiska forsorjningstjanster och kritiska tjansteleverantorer.
(c) Andra vardepapperscentraler.

(d) Andra marknadsinfrastrukturer.

(e) Alla andra institut med vilka vardepapperscentralerna har identifierat
omsesidiga beroenden i sin IKT-kontinuitetspolicy.

AVSNITT 8

Artikel 18
Fysisk sdkerhet och miljoséakerhet

Som en del av skyddsatgarderna for att bevara uppgifternas tillganglighet, akthet,
integritet och konfidentialitet ska finansiella entiteter specificera, dokumentera och
genomfora en policy for fysisk sékerhet och miljosékerhet. Finansiella entiteter ska
utforma denna policy mot bakgrund av cyberhotbilden, i enlighet med den
klassificering som faststallts i enlighet med artikel 8.1 i forordning (EU) 2022/2554
och mot bakgrund av den allméanna riskprofilen for IKT-tillgangar och tillgangliga
informationstillgangar.

Den policy for fysisk sdkerhet och miljosdakerhet som avses i punkt 1 ska innehalla
allt av foljande:

(@ En héanvisning till avsnittet i policyn om kontroll av rattigheter till
atkomsthantering som avses i artikel 21 forsta stycket g.

(b) Atgarder for att skydda den finansiella entitetens lokaler, datacentraler och
kansliga angivna omraden som identifierats av den finansiella entiteten, dar
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IKT-tillgangar och informationstillgangar finns, mot angrepp, olyckor samt
miljéhot och miljofaror.

(c) Atgéarder for att sakra IKT-tillgangar, bade inom och utanfor den finansiella
entitetens lokaler, med beaktande av resultaten av IKT-riskbeddmningen for de
relevanta IKT-tillgangarna.

(d) Atgarder for att sakerstélla tillganglighet, akthet, integritet och konfidentialitet
for den finansiella entitetens IKT-tillgangar, informationstillgangar och enheter
for fysisk atkomstkontroll genom lampligt underhall.

(e) Atgarder for att bevara uppgifternas tillganglighet, &kthet, integritet och
konfidentialitet, inklusive

i) en policy om ett renstadat skrivbord for dokument,

i) en policy om en tom Dbildskarm for anlaggningar  for
informationsbehandling.

Vid tillampning av led b ska atgarderna for skydd mot miljohot och miljofaror sta i
proportion till hur viktiga lokalerna, datacentralerna och de kansliga angivna
omradena dr och hur kritiska de verksamheter eller IKT-system som finns dar &r.

Vid tillampning av led ¢ ska den policy for fysisk sékerhet och miljésédkerhet som
avses i punkt 1 innehalla atgarder for att tillhandahalla lampligt skydd for obevakade
IKT-tillgangar.

Kapitel Il
PERSONALPOLITIK OCH ATKOMSTKONTROLL

Artikel 19
Personalpolitik

Finansiella entiteter ska i sin personalpolitik eller andra relevanta policyer inkludera alla
foljande 1KT-sdkerhetsrelaterade delar:

(a)
(b)

Identifiering och fordelning av alla specifika ansvarsomraden for IKT-sékerhet.

Krav for personal hos den finansiella entiteten och hos tredjepartsleverantorer av
IKT-tjanster som anvander eller har atkomst till den finansiella entitetens IKT-
tillgangar att

i) vara informerad om, och f6lja, den finansiella entitetens IKT-relaterade
sékerhetsstrategier, forfaranden och protokoll,

i) vara medveten om de rapporteringskanaler som inréttats av den finansiella
entiteten for att upptdcka onormalt beteende, inklusive, i tillampliga fall, de
rapporteringskanaler som inréattats i linje med Europaparlamentets och radets
direktiv (EU) 2019/1937%,

iii) nar anstallningen upphor, till den finansiella entiteten aterlamna alla IKT-
tillgangar och materiella informationstillgangar som den innehar och som
tillnor den finansiella entiteten.

10

Europaparlamentets och radets direktiv (EU) 2019/1937 av den 23 oktober 2019 om skydd for personer
som rapporterar om dvertradelser av unionsratten (EUT L 305, 26.11.2019, s.17, ELI:
http://data.europa.eu/eli/dir/2019/1937/0j)
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Artikel 20
Identitetshantering

1. Som en del av sin kontroll av rattigheter till atkomsthantering ska finansiella entiteter
utarbeta, dokumentera och genomfora strategier och forfaranden for
identitetshantering som sakerstéller unik identifiering och autentisering av fysiska
personer och system som har atkomst till den finansiella entitetens information, i
syfte att mojliggora tilldelning av atkomstrattigheter for anvandare i enlighet med
artikel 21.

2. De strategier och forfaranden for identitetshantering som avses i punkt 1 ska
innehalla allt av féljande:

(@) Utan att det paverkar tillampningen av artikel 21 forsta stycket c, en unik
identitet som motsvarar ett unikt anvéndarkonto och som tilldelas varje anstélld
i den finansiella entiteten eller varje anstélld hos tredjepartsleverantorer av
IKT-tjanster som har  atkomst till den finansiella  entitetens
informationstillgangar och IKT-tillgangar.

(b) En process for livscykelhantering av identiteter och konton som hanterar
skapande, andring, granskning och uppdatering, tillfallig inaktivering och
avslutande av alla konton.

Vid tillampning av led a ska finansiella entiteter fora register dver alla
identitetstilldelningar. Dessa register ska bevaras efter en omorganisation av den
finansiella entiteten eller efter det att avtalsforhallandet har upphort, utan att det
paverkar de krav pa bevarande som faststalls i tillamplig unionsréatt och nationell ratt.

Vid tillampning av led b ska finansiella entiteter, nar sa a mojligt och lampligt,
infora automatiserade l6sningar for processen for livscykelhantering av identiteter.

Artikel 21
Atkomstkontroll

Som en del av sin kontroll av rattigheter till atkomsthantering ska finansiella entiteter
utarbeta, dokumentera och genomféra en policy som innehaller allt av foljande:

(a) Tilldelning av atkomstrattigheter till IKT-tillgdngar baserat pa principerna om
behovsenlig behdrighet, behovsenlig anvandning och minsta mojliga behorighet,
inklusive for fjarratkomst och nodatkomst.

(b) Atskillnad av arbetsuppgifter for att forhindra omotiverad atkomst till kritiska
uppgifter eller for att forhindra tilldelning av kombinationer av atkomstrattigheter
som kan anvandas for att kringga kontroller.

(c) En bestammelse om anvéandares ansvarsskyldighet, genom att i mojligaste man
begransa anvandningen av generiska och delade anvandarkonton och sakerstalla att
anvandarna alltid kan identifieras nar atgarder utfors i IKT-systemen.

(d) En bestammelse om begréansningar av atkomst till IKT-tillgangar, med angivande av
kontroller och verktyg for att forhindra obehorig atkomst.

(e) Forfaranden for kontohantering for att bevilja, andra eller aterkalla atkomstrattigheter
for anvéndarkonton och generiska konton, dven generiska administratdrskonton,
inklusive bestdmmelser om

i) tilldelning av roller och ansvarsomraden for att bevilja, granska och aterkalla
atkomstrattigheter,
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ii) tilldelning av privilegierad atkomst, nodatkomst och administratorsatkomst
efter behov eller fran fall till fall och for samtliga IKT-system,

iii) aterkallande av atkomstrattigheter utan onddigt drojsmal nar anstallningen
upphor eller nar atkomsten inte langre &r nddvandig,

iv)  uppdatering av atkomstrattigheter nar andringar kravs och minst en gang per ar
for samtliga IKT-system, utom for IKT-system som stoder kritiska eller viktiga
funktioner dar uppdateringen ska ske minst var sjatte manad.

()] Autentiseringsmetoder, inklusive

i) anvandning av autentiseringsmetoder som star i proportion till den
klassificering som faststallts i enlighet med artikel 8.1 i foérordning (EU)
2022/2554 och till IKT-tillgangarnas allmanna riskprofil och med beaktande av
ledande praxis,

i) anvandning av robusta metoder for autentisering i enlighet med ledande praxis
och teknik for fjarratkomst till den finansiella entitetens natverk, for
privilegierad atkomst och for atkomst till IKT-tillgangar som stoder kritiska
eller viktiga funktioner eller IKT-tillgangar som ar allmant tillgangliga.

(9) Atgérder for fysisk atkomstkontroll, inklusive

i)  identifiering och loggning av fysiska personer som ar behoriga att fa tilltrade
till lokaler, datacentraler och kénsliga angivna omraden som identifierats av
den finansiella entiteten dar IKT-tillgangar och informationstillgangar finns,

ii) beviljande av fysiska atkomstrattigheter till kritiska IKT-tillgangar endast for
behdriga personer, i enlighet med principerna om behovsenlig behdrighet och
minsta méjliga behorighet, och fran fall till fall,

iii)  Overvakning av fysiskt tilltrade till lokaler, datacentraler och kénsliga angivna
omraden som identifierats av den finansiella entiteten dar IKT-tillgdngar och
informationstillgangar eller badadera finns,

iv) granskning av fysiska atkomstrattigheter for att sakerstilla att onddiga
atkomstrattigheter omedelbart aterkallas.

Vid tillampning av led e i ska finansiella entiteter faststélla lagringstiden med beaktande av
verksamhets- och informationssakerhetsmalen, skalen till att handelsen registreras i loggarna
och resultaten av IKT-riskbeddmningen.

Vid tillampning av led e ii ska finansiella entiteter, nar sa ar maéjligt, anvanda séarskilda konton
for att utfora administrativa uppgifter pa IKT-system. Nar sa ar mojligt och lampligt ska
finansiella entiteter infora automatiserade I6sningar for hantering av privilegierad atkomst.

Vid tillampning av led g i ska identifieringen och loggningen sta i proportion till hur viktiga
lokalerna, datacentralerna och de kénsliga angivna omradena ar och hur kritiska de
verksamheter eller IKT-system som finns dér &r.

Vid tillampning av led g iii ska évervakningen st i proportion till den klassificering som
faststallts i enlighet med artikel 8.1 i férordning (EU) 2022/2554 och hur kritiskt det omrade
ar till vilket atkomst ges.
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KAPITEL Il
UPPTACKT OCH HANTERING AV IKT-RELATERADE
INCIDENTER

Artikel 22
Policy for hantering av IKT-relaterade incidenter

Som en del av mekanismerna for att upptacka onormal verksamhet, inbegripet fragor som ror
IKT-nétverkens prestanda och IKT-relaterade incidenter, ska finansiella entiteter utarbeta,
dokumentera och genomféra en policy for IKT-relaterade incidenter, genom vilken de ska

(@) dokumentera den process for hantering av IKT-relaterade incidenter som avses i artikel
17 i férordning (EU) 2022/2554,

(b) upprétta en forteckning over relevanta kontakter med interna funktioner och externa
bertrda parter som ar direkt involverade i sékerheten for IKT-verksamhet, inbegripet for

1)  upptackt och 6vervakning av cyberhot,
i)  upptackt av onormal verksamhet,
iii)  sarbarhetshantering,

(c) inrétta, genomfora och driva tekniska, organisatoriska och operativa mekanismer for att
stddja processen for hantering av IKT-relaterade incidenter, inbegripet mekanismer for
att mojliggéra en snabb upptackt av onormal verksamhet och onormalt beteende i
enlighet med artikel 23 i denna forordning,

(d) bevara all bevisning som ror IKT-relaterade incidenter under en period som inte ska
vara langre an nodvandigt for de andamal for vilka uppgifterna samlas in och star i
proportion till hur kritiska de berdrda affarsfunktionerna, stédprocesserna och IKT- och
informationstillgdngarna é&r, i enlighet med [artikel [15] i kommissionens delegerade
forordning (EU) [...]/[...] [kommissionens delegerade forordning om klassificering av
IKT-relaterade incidenter]'* och med tillampliga lagringskrav i enlighet med
unionsratten,

(e) inrdtta och genomfdra mekanismer for att analysera betydande eller aterkommande
IKT-relaterade incidenter och monster i antalet och forekomsten av IKT-relaterade
incidenter.

Vid tillampning av led d ska finansiella entiteter bevara den bevisning som avses i det ledet pa
ett sékert satt.

Artikel 23
Upptackt av onormal verksamhet och kriterier for upptackt och hantering av IKT-relaterade
incidenter

1. Finansiella entiteter ska faststélla tydliga roller och ansvarsomraden for att pa ett
andamalsenligt satt upptacka och hantera IKT-relaterade incidenter och onormal
verksambhet.

1 (Publikationsbyran: For in [hanvisning till och titel pa denna delegerade férordning]).
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Mekanismen for att snabbt upptécka onormal verksamhet, inbegripet fragor som ror
IKT-nétverkens prestanda och IKT-relaterade incidenter, som avses i artikel 10.1 i
forordning (EU) 2022/2554, ska gora det mojligt for finansiella entiteter att

(@) samlain, dvervaka och analysera

)} interna och externa faktorer, inklusive atminstone de loggar som samlats
in i enlighet med artikel 12 i denna forordning, information fran
affarsfunktioner och IKT-funktioner samt eventuella problem som
rapporterats av anvéndare av den finansiella entiteten,

i)  potentiella interna och externa cyberhot, med beaktande av scenarier som
vanligtvis anvands av fientliga aktorer och scenarier baserade pa
underréttelser om hot,

iii) underrattelser fran en tredjepartsleverantér av IKT-tjanster till den
finansiella entiteten om IKT-relaterade incidenter som upptackts i 1KT-
system och IKT-natverk hos tredjepartsleverantéren av IKT-tjanster och
som kan berdra den finansiella entiteten,

(b) identifiera onormal verksamhet och onormalt beteende, och inféra verktyg som
utfardar varningar for onormal verksamhet och onormalt beteende, atminstone
for IKT-tillgangar och informationstillgangar som stéder kritiska eller viktiga
funktioner,

(c) prioritera de varningar som avses i led b for att mgjliggdra hantering av de
upptackta IKT-relaterade incidenterna inom den forvantade atgardstiden, enligt
vad som anges av finansiella entiteter, bade under och utanfor arbetstid,

(d) registrera, analysera och utvardera all relevant information om all onormal
verksamhet och allt onormalt beteende automatiskt eller manuelit.

Vid tillampning av led b ska de verktyg som avses i det ledet innehalla verktyg som
tillhandahaller automatiska varningar baserade pa fordefinierade regler for att
identifiera avvikelser som paverkar datakallornas eller logginsamlingens
fullstdndighet och integritet.

Finansiella entiteter ska skydda all registrering av onormal verksamhet mot
manipulering och obehorig atkomst i vila, under dverforing och, i relevanta fall, i
bruk.

For varje upptackt onormal verksamhet ska finansiella entiteter logga all relevant
information, vilken mojliggor

(@) identifiering av datum och tidpunkt for uppkomst av den onormala
verksamheten,

(b) identifiering av datum och tidpunkt for upptackt av den onormala
verksamheten,

(c) identifiering av typen av onormal verksamhet.

Finansiella entiteter ska beakta samtliga foljande kriterier for att utlésa de processer
for upptackt och hantering av IKT-relaterade incidenter som avses i artikel 10.2 i
forordning (EU) 2022/2554.

(@) Indikationer pa att skadlig verksamhet kan ha utforts i ett 1KT-system eller
IKT-natverk, eller att ett sadant IKT-system eller IKT-natverk kan ha
komprometterats.

32

SV



SV

(b)
(©)
(d)

Dataforluster som upptécks nar det galler uppgifters tillganglighet, &kthet,
integritet och konfidentialitet.

Upptackt negativ paverkan pa den finansiella entitetens transaktioner och
verksamhet.

IKT-systems och IKT-natverks otillgéanglighet.

Vid tillampning av punkt 5 ska finansiella entiteter ocksa beakta hur kritiska de
berérda tjansterna ar.

KAPITEL IV
IKT-KONTINUITETSHANTERING

Artikel 24
Komponenter i IKT-kontinuitetspolicyn

Finansiella entiteter ska i sin IKT-kontinuitetspolicy som avses i artikel 11.1 i
forordning (EU) 2022/2554 inkludera allt av foljande:

(a)

(b)

En beskrivning av

i)

malen for IKT-kontinuitetspolicyn, inbegripet sambandet mellan IKT och
overgripande kontinuitet, och med beaktande av resultaten av den
verksamhetskonsekvensanalys som avses i artikel 11.5 i férordning (EU)
2022/2554,

omfattningen av arrangemang, planer, forfaranden och mekanismer for
IKT-kontinuitet, inklusive begransningar och uteslutningar,

den tidsram som ska tdckas av arrangemangen, planerna, forfarandena
och mekanismerna for IKT-kontinuitet,

kriterierna for att aktivera och inaktivera IKT-kontinuitetsplaner, atgards-
och aterstallningsplaner avseende IKT samt kriskommunikationsplaner.

Bestdammelser om

i)

i)

i)

styrning och organisation for att genomfora IKT-kontinuitetspolicyn,
inklusive roller, ansvarsomraden och eskaleringsforfaranden, som
sékerstéller att tillrackliga resurser finns tillgangliga,

anpassning mellan IKT-kontinuitetsplanerna och de &vergripande
kontinuitetsplanerna, med avseende pa atminstone

1)  scenarier for potentiella fel, inbegripet de scenarier som avses i
artikel 26.2 i denna forordning,

2)  aterstallningsmal, som anger att den finansiella entiteten ska kunna
aterstalla driften av sina kritiska eller viktiga funktioner efter
avbrott inom ett faststallt mal for aterstallningstid och ett faststallt
mal for aterstallningspunkt,

utarbetande av IKT-kontinuitetsplaner med allvarliga storningar i
verksamheten som en del av dessa planer, och prioritering av IKT-
kontinuitetsatgarder med hjélp av en riskbaserad metod,

utarbetande, testning och Gversyn av atgards- och aterstallningsplaner
avseende IKT, i enlighet med artiklarna 25 och 26 i denna férordning,
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v)  granskning av andamalsenligheten hos de genomfdrda arrangemangen,
planerna, forfarandena och mekanismerna for IKT-kontinuitet, i enlighet
med artikel 26 i denna forordning,

vi)  anpassning av IKT-kontinuitetspolicyn till

1)  den kommunikationsstrategi som avses i artikel 14.2 i férordning
(EV) 2022/2554,

2)  de kommunikations- och krishanteringsinsatser som avses i artikel
11.2 e i forordning (EU) 2022/2554.

Utover de krav som avses i punkt 1 ska centrala motparter sakerstalla att deras IKT-
kontinuitetspolicy

(@) innehaller en maximal aterstallningstid for deras kritiska funktioner som inte ar
langre an tva timmar,

(b) tar hénsyn till externa kopplingar och 06msesidiga beroenden inom de
finansiella infrastrukturerna, inklusive handelsplatser som clearas av den
centrala motparten, avvecklings- och betalningssystem for vardepapper samt
kreditinstitut som anvénds av den centrala motparten eller en anknuten central
motpart,

(c) kréver att det finns arrangemang for att

i)  sdkerstdlla kontinuiteten for kritiska eller viktiga funktioner hos den
centrala motparten baserat pa katastrofscenarier,

ii) uppratthalla ett sekundart driftstalle som kan sékerstalla kontinuiteten i
kritiska eller viktiga funktioner hos den centrala motparten, vilket &r
identiskt med det primara driftstallet,

iii) uppratthalla eller ha omedelbar tillgang till en reservplats for
verksamheten, sé att personalen kan sakerstélla tjanstens kontinuitet om
den primdra verksamhetsplatsen inte ar tillganglig,

iv) Overvédga behovet av ytterligare driftstallen, sarskilt om de priméra och
sekundara driftstallenas olika riskprofiler inte ger tillrackligt fortroende
for att den centrala motpartens kontinuitetsmal kommer att uppfyllas i
alla scenarier.

Vid tillampning av led a ska centrala motparter under alla omstandigheter slutféra
forfaranden och betalningar vid dagens slut pa utsatt tid och dag.

Vid tillampning av led c i ska de arrangemang som avses i det ledet omfatta tillgang
till tillrécklig personal, maximal langd for avbrott i kritiska funktioner, omkoppling
och aterstallning till ett sekundart driftstalle.

Vid tilldmpning av led c ii ska det sekundéra driftstélle som avses i det ledet ha en
annan geografisk riskprofil &n det primara driftstallet.

Utover de krav som avses i punkt 1 ska vardepapperscentraler sékerstélla att deras
IKT-kontinuitetspolicy

(@ tar hansyn till eventuella kopplingar till och ©msesidiga beroenden med
anvandare, kritiska forsorjningstjanster och kritiska tjansteleverantorer, andra
vardepapperscentraler och andra marknadsinfrastrukturer,

34

SV



SV

(b) kraver att deras arrangemang for IKT-kontinuitet sakerstaller att malet for
aterstallningstiden for deras kritiska eller viktiga funktioner inte ska vara langre
an tva timmar.

Utover de krav som avses i punkt 1 ska handelsplatser sakerstalla att deras IKT-
kontinuitetspolicy sékerstéller att

(@) handeln kan aterupptas inom eller strax efter tva timmar efter en incident som
orsakar storningar,

(b) den maximala méangden uppgifter som kan forloras fran nagon av
handelsplatsens it-tjanster efter en incident som orsakar stoérningar ar néara noll.

Artikel 25
Testning av IKT-kontinuitetsplanerna

Nér finansiella entiteter testar IKT-kontinuitetsplanerna i enlighet med artikel 11.6 i
forordning (EU) 2022/2554 ska de ta hénsyn till den finansiella entitetens
verksamhetskonsekvensanalys och den IKT-riskbeddmning som avses i artikel 3
forsta stycket b i den hér férordningen.

Finansiella entiteter ska genom testning av sina IKT-kontinuitetsplaner enligt punkt 1
beddma om de kan sédkerstélla kontinuiteten i sina kritiska eller viktiga funktioner.
Denna testning ska

(a) utforas pa grundval av testscenarier som simulerar potentiella avbrott, inklusive
en lamplig uppsattning allvarliga men troliga scenarier,

(b) innefatta IKT-tjanster som tillhandahalls av tredjepartsleverantorer av 1KT-
tjanster, i tillampliga fall,

(c) for andra finansiella entiteter &n mikroféretag enligt artikel 11.6 andra stycket i
forordning (EU) 2022/2554, innehalla scenarier for byten fran primar IKT-
infrastruktur till reservkapacitet, sdkerhetskopior och reservanlaggningar,

(d) vara utformad for att prova de antaganden som kontinuitetsplanerna bygger pa,
inbegripet styrningsarrangemang och kriskommunikationsplaner,

(e) innehalla forfaranden for att kontrollera formagan hos de finansiella
entiteternas personal, tredjepartsleverantorer av IKT-tjanster, IKT-system och
IKT-tjanster att reagera pa ett adekvat satt pa de scenarier som vederborligen
beaktas i enlighet med artikel 26.2.

Vid tillampning av led a ska finansiella entiteter alltid inkludera de scenarier som
beaktats vid utarbetandet av kontinuitetsplanerna i testerna.

Vid tillampning av led b ska finansiella entiteter vederborligen beakta scenarier
kopplade till insolvens eller misslyckanden hos tredjepartsleverantérer av IKT-
tjanster eller kopplade till politiska risker i tredjepartsleverantdrernas jurisdiktioner, i
relevanta fall.

Vid tillampning av led c ska testningen verifiera om atminstone kritiska eller viktiga
funktioner kan drivas pa lampligt sétt under en tillrackligt lang tidsperiod och om den
normala funktionen kan aterstallas.

Utbver de krav som avses i punkt 2 ska centrala motparter vid testningen av sina
IKT-kontinuitetsplaner enligt punkt 1 involvera

(@) clearingmedlemmar,
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(b) externa leverantorer,

(c) relevanta institut i den finansiella infrastrukturen med vilka de centrala
motparterna har identifierat 6msesidiga beroenden i sina kontinuitetspolicyer.

Utover de krav som avses i punkt 2 ska vardepapperscentraler vid testningen av sina
IKT-kontinuitetsplaner enligt punkt 1 i tillampliga fall involvera

(a) anvéndare av véardepapperscentralerna,

(b) kritiska forsorjningstjanster och kritiska tjansteleverantorer,
(c) andra vardepapperscentraler,

(d) andra marknadsinfrastrukturer,

(e) alla andra institut med vilka vérdepapperscentralerna har identifierat
omsesidiga beroenden i sin kontinuitetspolicy.

Finansiella entiteter ska dokumentera resultaten av den testning som avses i punkt 1.
Alla brister som identifieras till f6ljd av denna testning ska analyseras, atgéardas och
rapporteras till ledningsorganet.

Artikel 26
Atgards- och aterstallningsplaner avseende IKT

Vid utarbetandet av de atgards- och aterstallningsplaner avseende IKT som avses i
artikel 11.3 i forordning (EU) 2022/2554 ska finansiella entiteter ta hansyn till
resultaten av den finansiella entitetens verksamhetskonsekvensanalys. Dessa atgards-
och aterstallningsplaner avseende IKT ska

(@ ange de villkor som foranleder deras aktivering eller inaktivering, och
eventuella undantag fran sadan aktivering eller inaktivering,

(b) beskriva vilka atgarder som ska vidtas for att sakerstalla tillganglighet,
integritet och kontinuitet for och aterstallning av atminstone IKT-system och
IKT-tjanster som stoder kritiska eller viktiga funktioner hos den finansiella
entiteten,

(c) vara utformade for att uppfylla aterstallningsmalen for de finansiella
entiteternas verksamhet,

(d) dokumenteras och goras tillgangliga for den personal som ar involverad i
genomforandet av atgards- och aterstallningsplaner avseende IKT och vara
lattillgangliga i nodsituationer,

(e) innehalla alternativ for aterstalining pa bade kort och lang sikt, inbegripet
partiell systematerstallning,

(f) faststalla malen for atgards- och aterstallningsplaner avseende IKT och
villkoren for att konstatera att dessa planer har genomforts pa ett framgangsrikt
satt.

Vid tillampning av led d ska finansiella entiteter tydligt ange roller och
ansvarsomraden.

De atgards- och aterstallningsplaner avseende IKT som avses i punkt 1 ska
identifiera relevanta scenarier, inbegripet scenarier med allvarliga storningar i
verksamheten och Okad sannolikhet for att storningar intréffar. Dessa planer ska
utveckla scenarier baserade pa aktuell information om hot och pa lardomar fran
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tidigare storningar i verksamheten. Finansiella entiteter ska vederborligen beakta
samtliga foljande scenarier:

(a)
(b)

(©)

(d)
(€)

(f)

(9)
(h)

(i)

Cyberangrepp och byten mellan primér IKT-infrastruktur och reservkapacitet,
sékerhetskopior och reservanlédggningar.

Scenarier dar kvaliteten pa tillhandahallandet av en kritisk eller viktig funktion
forsamras till en oacceptabel niva eller uteblir, och den potentiella effekten av
insolvens, eller andra misslyckanden, hos nagon relevant tredjepartsleverantor
av IKT-tjanster.

Partiellt eller totalt bortfall av lokaler, inklusive kontors- och affarslokaler samt
datacentraler.

Betydande fel pa IKT-tillgangar eller paA kommunikationsinfrastrukturen.

Avsaknad av ett kritiskt antal anstallda eller anstallda som ansvarar for att
garantera verksamhetens kontinuitet.

Effekter av handelser relaterade till klimatforandringar och miljoforstoring,
naturkatastrofer, pandemier och fysiska angrepp, inklusive intrang och
terrorattentat.

Angrepp inifran.

Politisk och social instabilitet, inklusive i relevanta fall inom
tredjepartsleverantorens av IKT-tjanster jurisdiktion och pa den plats dar
uppgifter lagras och behandlas.

Omfattande stromavbrott.

Om de priméra aterstallningsatgarderna kanske inte ar genomforbara pa kort sikt pa
grund av kostnader, risker, logistik eller oférutsedda omstandigheter, ska de atgards-
och aterstallningsplaner avseende IKT som avses i punkt 1 Overvdga alternativa
mojligheter.

Som en del av de atgards- och aterstallningsplaner avseende IKT som avses i punkt 1
ska finansiella entiteter dvervaga och genomfdra kontinuitetsatgarder for att begransa
misslyckanden hos tredjepartsleverantorer av IKT-tjanster att tillhandahalla 1KT-
tjanster som stoder kritiska eller viktiga funktioner hos den finansiella entiteten.

KAPITEL V
RAPPORT OM OVERSYNEN AV IKT-
RISKHANTERINGSRAMEN

Artikel 27

Formatet for och innehallet i rapporten om 6versynen av IKT-riskhanteringsramen

Finansiella entiteter ska ld&mna in den rapport om d&versynen av IKT-
riskhanteringsramen som avses i artikel 6.5 i forordning (EU) 2022/2554 i ett s6kbart
elektroniskt format.

Finansiella entiteter ska ta med all féljande information i den rapport som avses i
punkt 1:

(@)

Ett inledande avsnitt som
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(b)
(©)

(d)
(€)
(f)

(@)

(h)

i)  tydligt identifierar den finansiella entitet som ar féremal for rapporten
och beskriver dess koncernstruktur, dar sa ar relevant,

ii)  beskriver bakgrunden till rapporten med avseende pa karaktiren pa,
omfattningen av och komplexiteten i den finansiella entitetens tjanster,
verksamhet och insatser, den finansiella entitetens organisation,
identifierade kritiska funktioner, strategi, storre pagaende projekt eller
aktiviteter, relationer och beroende av interna och utkontrakterade IKT-
tjanster och IKT-system eller de konsekvenser som en total forlust eller
allvarlig forsamring av sadana system skulle fa med avseende pa kritiska
eller viktiga funktioner och marknadseffektivitet,

iii) sammanfattar de storre forandringarna i IKT-riskhanteringsramen sedan
den féregdende inlamnade rapporten,

iv) pa verkstallande nivd sammanfattar den aktuella IKT-riskprofilen och
IKT-riskprofilen for nd&rmare tid, hotbilden, den bedoémda effektiviteten
av dess kontroller och den finansiella entitetens sékerhetsstatus.

Datum for godkdnnande av rapporten av den finansiella entitetens
ledningsorgan.

En beskrivning av skalet till 6versynen av IKT-riskhanteringsramen i enlighet
med artikel 6.5 i forordning (EU) 2022/2554.

Start- och slutdatum for 6versynsperioden.
En uppgift om vilken funktion som ansvarar for éversynen.

En beskrivning av storre forandringar och forbattringar av IKT-
riskhanteringsramen sedan den foregaende dversynen.

En sammanfattning av resultaten av dversynen och en detaljerad analys och
bedomning av hur allvarliga svagheterna, bristerna och luckorna i IKT-
riskhanteringsramen har varit under 6versynsperioden.

En beskrivning av atgarderna for att hantera identifierade svagheter, brister och
luckor, inklusive

i) en sammanfattning av de atgarder som vidtagits for att avhjalpa
identifierade svagheter, brister och luckor,

ii) ett forvantat datum for genomférande av atgarderna och datum for den
interna kontrollen av genomférandet, inklusive information om hur langt
genomforandet av dessa atgarder har kommit vid tidpunkten for
upprattandet av rapporten och i tillampliga fall med uppgift om huruvida
det finns en risk for att tidsfristerna inte kan hallas,

iii)  verktyg som ska anvéndas och identifiering av den funktion som ansvarar
for att genomfora atgarderna, med angivande av om verktygen och
funktionerna &r interna eller externa,

iv)  en beskrivning av hur de forandringar som planeras i atgarderna paverkar
den finansiella entitetens budgetmedel, personalresurser och materiella
resurser, inklusive resurser som avsatts for genomfoérandet av eventuella
korrigerande atgarder,

v)  information om processen for att informera den behdriga myndigheten, i
relevanta fall,
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)
(k)

Vi)

om de identifierade svagheterna, bristerna eller luckorna inte ar foremal
for korrigerande atgarder, en detaljerad beskrivning av de kriterier som
anvands for att analysera effekterna av dessa svagheter, brister eller
luckor, for att utvéardera den relaterade kvarstaende IKT-risken och for att
acceptera den relaterade kvarstaende risken.

Information om planerad vidareutveckling av IKT-riskhanteringsramen.

Slutsatser fran dversynen av IKT-riskhanteringsramen.

Information om tidigare 6versyner, inklusive

en forteckning 6ver tidigare gjorda dversyner,

I tillampliga fall, en lagesrapport om genomforandet av de korrigerande
atgarder som identifierades i den senaste rapporten,

om de foreslagna korrigerande atgarderna i tidigare 6versyner har visat
sig vara ineffektiva eller har inneburit ovantade utmaningar, en
beskrivning av hur dessa korrigerande atgarder skulle kunna forbattras
eller av dessa ovéantade utmaningar.

Informationskallor som anvénts vid utarbetandet av rapporten, inklusive

for andra finansiella entiteter an mikroféretag enligt artikel 6.6 i férordning
(EV) 2022/2554, resultaten av internrevisioner,

resultaten av bedomningar av efterlevnaden,

resultaten av testning av digital operativ motstandskraft, och i tillampliga
fall resultaten av avancerad testning, baserad pa hotbildsstyrd
penetrationstestning, av IKT-verktyg, IKT-system och IKT-processer,

externa kallor.

Vid tillampning av led ¢ ska rapporten, om Oversynen initierades till foljd av
tillsynsinstruktioner eller slutsatser fran relevanta testningsprocesser for digital
operativ motstandskraft eller revisionsprocesser, innehalla uttryckliga hanvisningar
till sddana instruktioner eller slutsatser, vilket gor det mojligt att identifiera skalet till
att dversynen initierades. Om 6éversynen initierades med anledning av IKT-relaterade
incidenter ska rapporten innehalla en forteckning over alla IKT-relaterade incidenter
med en analys av grundorsaken till respektive incident.

Vid tillampning av led f ska beskrivningen innehélla en analys av forandringarnas
inverkan pa den finansiella entitetens strategi for digital operativ motstandskraft, pa
den finansiella entitetens interna IKT-kontrollram och pa den finansiella entitetens
styrning av IKT-riskhantering.
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AVDELNING Il - FORENKLAD IKT-

RISKHANTERINGSRAM FOR FINANSIELLA
ENTITETER SOM AVSES | ARTIKEL 16.1 1

FORORDNING (EU) 2022/2554

KAPITEL |

FORENKLAD IKT-RISKHANTERINGSRAM

Artikel 28
Styrning och organisation

De finansiella entiteter som avses i artikel 16.1 i férordning (EU) 2022/2554 ska ha
en intern styrnings- och kontrollram som sakerstaller en &ndamalsenlig och
ansvarsfull hantering av IKT-risker i syfte att astadkomma en hog niva av digital
operativ motstandskraft.

De finansiella entiteter som avses i punkt 1 ska, som en del av sin férenklade IKT-
riskhanteringsram, sékerstélla att deras ledningsorgan

(@)

(b)
(©)
(d)

(€)

()

(9)
(h)

béar det Overgripande ansvaret for att sékerstélla att den forenklade IKT-
riskhanteringsramen gor det mojligt att uppna den finansiella entitetens
affarsstrategi i enlighet med den finansiella entitetens riskbendgenhet, och
sékerstéller att IKT-risken beaktas i detta sammanhang,

faststaller tydliga roller och ansvarsomraden for alla IKT-relaterade uppgifter,
faststaller informationssakerhetsmal och IKT-krav,
godkanner, 6vervakar och regelbundet ser dver

i)  Klassificeringen av den finansiella enhetens informationstillgangar som
avses i artikel 30.1 i denna forordning, forteckningen over identifierade
huvudrisker samt verksamhetskonsekvensanalysen och tillhérande
policyer,

ii) den finansiella entitetens kontinuitetsplaner och de atgards- och
aterstallningsatgarder som avses i artikel 16.1 f i forordning (EU)
2022/2554,

minst en gang per ar anslar och ser 6ver den budget som kravs for att uppfylla
den finansiella entitetens behov av digital operativ motstandskraft nar det galler
alla typer av resurser, inbegripet relevanta program for medvetenhet om IKT-
sakerhet och utbildning i digital operativ motstandskraft samt IKT-fardigheter
for all personal,

specificerar och genomfor de policyer och atgarder som anges i kapitlen 1, 1
och Il i denna avdelning for att identifiera, beddma och hantera den IKT-risk
som den finansiella entiteten &r exponerad for,

identifierar och genomfor forfaranden, IKT-protokoll och verktyg som &r
nodvandiga for att skydda alla informationstillgangar och IKT-tillgangar,

sakerstaller att den finansiella entitetens personal halls uppdaterad med
tillrackliga kunskaper och fardigheter for att forsta och bedoma IKT-risker och

40

SV



SV

deras inverkan pa den finansiella entitetens verksamhet, i proportion till den
IKT-risk som hanteras,

(i) uppréttar rapporteringsarrangemang, inbegripet hur ofta, i vilken form och med
vilket innehall rapportering till ledningsorganet om informationssakerheten och
den digitala operativa motstandskraften ska ske.

De finansiella entiteter som avses i punkt 1 far, i enlighet med unionsratten och den
nationella ratten pa omradet, utkontraktera uppgiften att kontrollera efterlevnaden av
IKT-riskhanteringskraven pa koncerninterna IKT-leverantorer eller
tredjepartsleverantorer av IKT-tjanster. Vid sadan utkontraktering ska de finansiella
entiteterna forbli fullt ansvariga for kontrollen av efterlevnaden av IKT-
riskhanteringskraven.

De finansiella entiteter som avses i punkt 1 ska sakerstalla lamplig étskillnad av och
oberoende for kontrollfunktioner och interna revisionsfunktioner.

De finansiella entiteter som avses i punkt 1 ska sékerstélla att deras forenklade IKT-
riskhanteringsram &ar foremal for en internrevision av revisorer, i linje med de
finansiella entiteternas revisionsplan. Revisorerna ska ha tillrackliga kunskaper och
fardigheter och tillracklig expertis om IKT-risker och ska vara oberoende. IKT-
revisionernas frekvens och inriktning ska sta i proportion till den finansiella
entitetens IKT-risk.

Pa grundval av resultatet av den revision som avses i punkt 5 ska de finansiella
entiteter som avses i punkt 1 sékerstélla att kritiska IKT-revisionsresultat verifieras
och atgardas skyndsamt.

Artikel 29
Riktlinjer och atgarder for informationssakerhet

De finansiella entiteter som avses i artikel 16.1 i forordning (EU) 2022/2554 ska
utarbeta, dokumentera och genomfora riktlinjer for informationssakerhet i samband
med den forenklade IKT-riskhanteringsramen. I riktlinjerna for informationssékerhet
ska det anges vilka principer och regler pa hog niva som ska skydda konfidentialitet,
integritet, tillganglighet och &kthet for uppgifter och for de tjanster som dessa
finansiella entiteter tillhandahaller.

P& grundval av sina riktlinjer for informationssékerhet enligt punkt 1 ska de
finansiella entiteter som avses i punkt 1 faststdlla och genomfdéra IKT-
sakerhetsatgarder for att minska sin exponering for [IKT-risker, inbegripet
begransningsatgéarder som genomfors av tredjepartsleverantorer av IKT-tjanster.

IKT-sdkerhetsatgarderna ska omfatta alla de atgarder som avses i artiklarna 30-38.

Artikel 30
Klassificering av informationstillgangar och IKT-tillgangar

Som en del av den forenklade IKT-riskhanteringsram som avses i artikel 16.1 a i
forordning (EU) 2022/2554 ska de finansiella entiteter som avses i punkt 1 i den
artikeln identifiera, klassificera och dokumentera alla kritiska eller viktiga
funktioner, de informationstillgangar och IKT-tillgangar som stoder dem och deras
omsesidiga beroenden. Finansiella entiteter ska vid behov se 6ver denna identifiering
och Klassificering.
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De finansiella entiteter som avses i punkt 1 ska identifiera alla kritiska eller viktiga
funktioner som stods av tredjepartsleverantorer av IKT-tjanster.

Artikel 31
IKT-riskhantering

De finansiella entiteter som avses i artikel 16.1 i férordning (EU) 2022/2554 ska i sin
forenklade IKT-riskhanteringsram inkludera allt av foljande:

(@) Ett faststallande av risktoleransnivaerna for IKT-risker, i enlighet med den
finansiella entitetens riskbendgenhet.

(b) Identifiering och bedémning av de IKT-risker som den finansiella entiteten ar
exponerad for.

(c) Specificering av begransningsstrategier for atminstone de IKT-risker som inte
ligger inom den finansiella entitetens risktoleransnivaer.

(d) Overvakning av effektiviteten hos de begransningsstrategier som avses i led c.

(e) Identifiering och  beddmning av  eventuella  IKT-risker  och
informationsséakerhetsrisker till foljd av storre forandringar i IKT-system eller
IKT-tjanster, processer eller forfaranden, och fran resultat av IKT-
sékerhetstester och efter en allvarlig IKT-relaterad incident.

De finansiella entiteter som avses i punkt 1 ska regelbundet genomféra och
dokumentera IKT-riskbedémningen i proportion till de finansiella entiteternas IKT-
riskprofil.

De finansiella entiteter som avses i punkt 1 ska kontinuerligt dvervaka hot och
sarbarheter som ar relevanta for deras kritiska eller viktiga funktioner, och
informationstillgangar och IKT-tillgdngar, och ska regelbundet se Over de
riskscenarier som beror dessa kritiska eller viktiga funktioner.

De finansiella entiteter som avses i punkt 1 ska faststélla varningstroskelvéarden och
kriterier for att utlésa och initiera processer for hantering av IKT-relaterade
incidenter.

Artikel 32
Fysisk sakerhet och miljoésakerhet

De finansiella entiteter som avses i artikel 16.1 i forordning (EU) 2022/2554 ska
identifiera och genomfora fysiska sékerhetsatgarder som utformats pa grundval av
hotbilden och i enlighet med den klassificering som avses i artikel 30.1 i den har
forordningen, den allmanna riskprofilen for IKT-tillgangar och tillgangliga
informationstillgangar.

De atgarder som avses i punkt 1 ska skydda finansiella entiteters lokaler och, i
tillampliga fall, finansiella entiteters datacentraler dar [IKT-tillgangar och
informationstillgangar finns, mot obehorig atkomst, angrepp och olyckor samt mot
miljéhot och miljofaror.

Skyddet mot miljohot och miljofaror ska sta i proportion till hur viktiga de ber6rda
lokalerna och, i tillampliga fall, datacentralerna &r och hur kritiska de verksamheter
eller IKT-system som finns dér &r.
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KAPITEL Il
YTTERLIGARE DELAR AV SYSTEM, PROTOKOLL OCH
VERKTYG FOR ATT MINIMERA EFFEKTERNA AV IKT-
RISK

Artikel 33
Atkomstkontroll

1. De finansiella entiteter som avses i artikel 16.1 i forordning (EU) 2022/2554 ska
utarbeta, dokumentera och genomfora forfaranden for kontroll av logisk och fysisk
atkomst och ska kontrollera efterlevnaden av, overvaka och regelbundet se dver
dessa forfaranden. Dessa forfaranden ska innehalla foljande delar av kontrollen av
logisk och fysisk atkomst:

(@) Atkomstrattigheter till informationstillgdngar, IKT-tillgangar och de funktioner
som stods av dem, samt till kritiska platser for den finansiella entitetens
verksamhet, som ska hanteras enligt principerna om behovsenlig behdrighet,
behovsenlig anvéndning och minsta mojliga behdrighet, inklusive for
fjarratkomst och nodatkomst.

(b) Anvandaransvar, vilket sakerstaller att anvandare kan identifieras nar atgarder
utfors i IKT-systemen.

(c) Forfaranden for kontohantering for att bevilja, andra eller aterkalla
atkomstrattigheter for anvandarkonton och generiska konton, &ven generiska
administratérskonton.

(d) Autentiseringsmetoder som star i proportion till den klassificering som avses i
artikel 30.1 och till IKT-tillgangarnas allmanna riskprofil, och som bygger pa
ledande praxis.

() Regelbunden dversyn av atkomstrattigheter och aterkallande av dem nar de inte
langre behovs.

Vid tillampning av led ¢ ska den finansiella entiteten tilldela privilegierad atkomst,
nodatkomst och administratorsatkomst efter behov eller fran fall till fall och for
samtliga IKT-system, och atkomsten ska loggas i enlighet med artikel 34 forsta
stycket f.

Vid tillampning av led d ska finansiella entiteter anvanda robusta metoder for
autentisering som bygger pa ledande praxis for fjarratkomst till den finansiella
entitetens natverk, for privilegierad atkomst och for atkomst till IKT-tillgangar som
stoder kritiska eller viktiga funktioner och som &r allmant tillgéngliga.

Artikel 34
Sakerhet for IKT-verksamhet

De finansiella entiteter som avses i artikel 16.1 i forordning (EU) 2022/2554 ska, som en del
av sina system, protokoll och verktyg, och for alla IKT-tillgangar

@) overvaka och hantera livscykeln for alla IKT-tillgangar,

(b) overvaka  huruvida  IKT-tillgangarna  stods av  finansiella  entiteters
tredjepartsleverantorer av IKT-tjanster, i tillampliga fall,
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(©)

(d)

(€)
(f)

(9)
(h)

(i)

identifiera kapacitetskrav for sina IKT-tillgangar och atgarder for att uppratthalla och
forbattra tillgangligheten och effektiviteten hos IKT-system och férhindra brist pa
IKT-kapacitet innan den uppstar,

utfora automatiserade sarbarhetsbedémningar och bedémningar av IKT-tillgangar i
proportion till deras klassificering enligt artikel 30.1 och till IKT-tillgdngens
allmanna riskprofil, samt inféra programfixar for att atgarda identifierade
sarbarheter,

hantera riskerna med foraldrade, ej stodda eller aldre IKT-tillgangar,

logga handelser relaterade till logisk och fysisk atkomstkontroll, IKT-verksamhet,
inklusive system- och natverkstrafik, och hantering av IKT-féréandringar,

identifiera och genomféra atgarder for att dvervaka och analysera information om
onormal verksamhet och onormalt beteende for kritisk eller viktig IKT-verksamhet,

genomfora atgarder for att overvaka relevant och uppdaterad information om
cyberhot,

genomfora atgarder for att identifiera mojliga informationslackor, skadlig kod och
andra sékerhetshot samt allmant kanda sarbarheter i programvara och hardvara, och
kontrollera om det finns motsvarande nya sakerhetsuppdateringar.

Vid tillampning av led f ska finansiella entiteter anpassa loggarnas detaljniva till sitt syfte och
anvandningen av den IKT-tillgang som producerar dessa loggar.

Artikel 35
Data-, system- och natverkssakerhet

De finansiella entiteter som avses i artikel 16.1 i férordning (EU) 2022/2554 ska, som en del
av sina system, protokoll och verktyg, utveckla och genomfdra skyddsatgarder som
sakerstéller natverkens sékerhet mot intrang och missbruk av uppgifter och som bevarar
uppgifters tillganglighet, &kthet, integritet och konfidentialitet. I synnerhet ska finansiella
entiteter, med beaktande av den klassificering som avses i artikel 30.1 i denna forordning,
faststélla allt av foljande:

(@)
(b)

(©)

(d)

(€)

Identifiering och genomfdrande av atgarder for att skydda uppgifter i bruk, under
overforing och i vila.

Identifiering och genomforande av sakerhetsatgarder avseende anvandning av
programvara, datalagringsmedier, system och slutpunktsenheter som &verfér och
lagrar den finansiella entitetens uppgifter.

Identifiering och genomforande av atgarder for att forhindra och upptacka obehdriga
anslutningar till den finansiella entitetens natverk, och for att sékra natverkstrafiken
mellan den finansiella entitetens interna natverk och internet och andra externa
anslutningar.

Identifiering och genomfdrande av atgarder som sakerstaller tillganglighet, dkthet,
integritet och konfidentialitet for uppgifter under Gverforing i natverk.

En process for att pa ett sakert satt radera uppgifter som finns i lokalerna, eller som
lagras externt, och som den finansiella entiteten inte langre behdver samla in eller
lagra.
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(f)

(9)

En process for att pa ett sakert satt bortskaffa eller obrukbargdra datalagringsenheter
som finns i lokalerna, eller datalagringsenheter som lagras externt, vilka innehaller
konfidentiell information.

Identifiering och genomférande av atgarder for att sékerstalla att distansarbete och
anvandning av privata slutpunktsenheter inte negativt paverkar den finansiella
entitetens formaga att utfora sin kritiska verksamhet pa ett adekvat, snabbt och sakert
satt.

Artikel 36
IKT-sékerhetstestning

De finansiella entiteter som avses i artikel 16.1 i forordning (EU) 2022/2554 ska
uppratta och genomféra en plan for IKT-sdkerhetstestning i syfte att validera
andamalsenligheten hos sina IKT-sékerhetsatgarder som utvecklats i enlighet med
artiklarna 33, 34 och 35 samt artiklarna 37 och 38 i den har foérordningen. Finansiella
entiteter ska sékerstalla att den planen beaktar hot och sarbarheter som identifierats
som en del av den forenklade IKT-riskhanteringsram som avses i artikel 31 i denna
forordning.

De finansiella entiteter som avses i punkt 1 ska se 6ver, beddma och testa IKT-
sakerhetsatgarder, med beaktande av den allménna riskprofilen for den finansiella
entitetens IKT-tillgangar.

De finansiella entiteter som avses i punkt 1 ska dvervaka och utvardera resultaten av
sakerhetstesterna och uppdatera sina sékerhetsatgarder i enlighet darmed, och utan
onddigt dréjsmal nar det galler IKT-system som stoder kritiska eller viktiga
funktioner.

Artikel 37
Forvarv, utveckling och underhall av IKT-system

De finansiella entiteter som avses i artikel 16.1 i forordning (EU) 2022/2554 ska, nar sa ar
lampligt, utforma och genomféra ett forfarande som styr forvarv, utveckling och underhall av
IKT-system enligt en riskbaserad metod. Detta forfarande ska

(a)

(b)

(©)

sakerstalla att de funktionella och icke-funktionella kraven, inbegripet kraven pa
informationssékerhet, &ar tydligt specificerade och godkanda av den berérda
affarsfunktionen, innan nagot forvarv eller ndgon utveckling av IKT-system &ger
rum,

sdkerstalla testning och godkénnande av IKT-system innan de anvénds for forsta
gangen och innan andringar av IKT-systemet infors i produktionsmiljon,

identifiera atgarder for att minska risken for oavsiktlig andring eller avsiktlig
manipulering av IKT-systemen under utveckling och inférande i produktionsmiljon.

Artikel 38
IKT-projekthantering och hantering av IKT-forandringar

De finansiella entiteter som avses i artikel 16.1 i forordning (EU) 2022/2554 ska
utveckla, dokumentera och genomfora ett forfarande for IKT-projekthantering och
ska specificera roller och ansvarsomraden for dess genomférande. Detta forfarande
ska omfatta alla stadier av IKT-projekten fran deras initiering till deras avslutande.
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De finansiella entiteter som avses i punkt 1 ska utveckla, dokumentera och
genomfora ett forfarande for hantering av IKT-forandringar for att sakerstélla att alla
andringar av IKT-system registreras, testas, beddéms, godkanns, genomférs och
verifieras pa ett kontrollerat satt och med lampliga skyddsatgarder for att bevara den
finansiella entitetens digitala operativa motstandskraft.

Kapitel 111
IKT-KONTINUITETSHANTERING

Artikel 39
Komponenter i IKT-kontinuitetsplanen

De finansiella entiteter som avses i artikel 16.1 i férordning (EU) 2022/2554 ska
utarbeta sina IKT-kontinuitetsplaner med beaktande av resultaten av analysen av
deras exponering for och potentiella effekter av allvarliga stérningar i verksamheten
och scenarier som deras IKT-tillgangar som stoder kritiska eller viktiga funktioner
kan utsattas for, inbegripet ett scenario for cyberangrepp.

De IKT-kontinuitetsplaner som avses i punkt 1 ska

(@) godkénnas av den finansiella entitetens ledningsorgan,

(b) vara dokumenterade och l&ttillgangliga i handelse av en nodsituation eller kris,
(c) avsatta tillrackliga resurser for deras genomférande,

(d) faststalla planerade aterstallningsnivaer och tidsramar for aterstalining och
aterupptagande av funktioner och viktiga interna och externa beroenden,
inklusive tredjepartsleverantorer av IKT-tjénster,

(e) identifiera de forhallanden som kan foranleda aktivering av IKT-
kontinuitetsplanerna och vilka atgarder som ska vidtas for att sakerstélla
tillganglighet och kontinuitet for och aterstallning av de finansiella entiteternas
IKT-tillgangar som stoder kritiska eller viktiga funktioner,

(f) identifiera atgarder for aterskapande och aterstallning av kritiska eller viktiga
affarsfunktioner, stodprocesser och informationstillgangar och deras
omsesidiga beroenden, for att undvika negativa effekter pd de finansiella
entiteternas funktion,

(9) identifiera forfaranden och atgarder for sékerhetskopiering som anger
omfattningen av de uppgifter som ska sékerhetskopieras och den l4gsta
frekvensen for sakerhetskopieringen, baserat pa hur kritisk den funktion som
anvander dessa uppgifter ar,

(h) overvéga alternativ dar aterstallning kanske inte ar genomforbar pa kort sikt pa
grund av kostnader, risker, logistik eller oférutsedda omsténdigheter,

(1) specificera interna och externa kommunikationsarrangemang, inklusive
eskaleringsplaner,

(i) uppdateras i linje med lardomar fran incidenter, tester, nya risker och hot som
identifierats, andrade aterstallningsmal, storre forandringar av den finansiella
entitetens organisation och av de IKT-tillgangar som stoder kritiska funktioner
eller affarsfunktioner.
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Vid tillampning av led f ska de atgarder som avses i det ledet foreskriva begransning
av misslyckanden hos kritiska tredjepartsleverantorer.

Artikel 40
Testning av kontinuitetsplaner

De finansiella entiteter som avses i artikel 16.1 i forordning (EU) 2022/2554 ska
testa sina kontinuitetsplaner som avses i artikel 39 i den har forordningen, inbegripet
de scenarier som avses i den artikeln, minst en gang om aret i fraga om forfarandena
for sdkerhetskopiering och aterskapande, eller vid varje storre forandring av
kontinuitetsplanen.

Den testning av kontinuitetsplaner som avses i punkt 1 ska visa att de finansiella
entiteter som avses i den punkten kan uppratthalla barkraftigheten i sin verksamhet
till dess att kritisk verksamhet har aterupprattats och identifiera eventuella brister i
dessa planer.

De finansiella entiteter som avses i punkt 1 ska dokumentera resultaten av testningen
av kontinuitetsplanerna, och alla brister som identifieras till féljd av denna testning
ska analyseras, atgardas och rapporteras till ledningsorganet.

KAPITEL IV

RAPPORT OM OVERSYNEN AV DEN FORENKLADE IKT-

RISKHANTERINGSRAMEN

Artikel 41
Formatet for och innehallet i rapporten om Gversynen av den forenklade IKT-
riskhanteringsramen

De finansiella entiteter som avses i artikel 16.1 i forordning (EU) 2022/2554 ska
lamna den rapport om 6versynen av IKT-riskhanteringsramen som avses i punkt 2 i
den artikeln i ett sokbart elektroniskt format.

Den rapport som avses i punkt 1 ska innehalla all féljande information:
(@) Ettinledande avsnitt som innehaller

i) en beskrivning av bakgrunden till rapporten med avseende pa karaktaren
pa, omfattningen av och komplexiteten i den finansiella entitetens
tjanster, verksamhet och insatser, den finansiella entitetens organisation,
identifierade kritiska funktioner, strategi, storre pagaende projekt eller
aktiviteter och relationer, och den finansiella entitetens beroende av
interna och utkontrakterade IKT-tjanster och IKT-system eller de
konsekvenser som en total forlust eller allvarlig férsamring av sadana
system skulle fa for kritiska eller viktiga funktioner och
marknadseffektivitet,

ii) en sammanfattning pa verkstallande niva av den aktuella IKT-risk och
IKT-risk for ndarmare tid som identifierats, hotbilden, den bedémda
effektiviteten av dess kontroller och den finansiella entitetens
sakerhetsstatus,

iii)  information om det rapporterade omradet,
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(b)

(©)

(d)
(€)
(f)

(@)

(h)

iv) en sammanfattning av de stérre forandringarna i IKT-
riskhanteringsramen sedan den foregaende rapporten,

v) en sammanfattning och beskrivning av effekterna av de storre
forandringarna 1 den forenklade IKT-riskhanteringsramen sedan den
foregaende rapporten.

| tillampliga fall, datum for godkannande av rapporten av den finansiella
entitetens ledningsorgan.

En beskrivning av skélen till versynen, inklusive

i) om d&versynen har initierats efter tillsynsinstruktioner, bevisning for
sadana instruktioner,

i) om Oversynen har initierats efter IKT-relaterade incidenter, en
forteckning over alla dessa IKT-relaterade incidenter med tillhdrande
analys av grundorsaken till respektive incident.

Start- och slutdatum for 6versynsperioden.
Den person som ansvarar for 6versynen.

En sammanfattning av resultaten och en sjalvutvardering av allvarlighetsgraden
hos de svagheter, brister och luckor som identifierats i IKT-
riskhanteringsramen for Oversynsperioden, inklusive en detaljerad analys av
dessa.

Identifierade atgarder for att avhjalpa svagheter, brister och luckor i den
forenklade IKT-riskhanteringsramen, och forvéantat datum for genomférande av
dessa atgarder, inbegripet uppféljning av svagheter, brister och luckor som
identifierats i foregdende rapporter, om dessa svagheter, brister och luckor
annu inte har avhjalpts.

Overgripande  slutsatser om Oversynen av den forenklade IKT-
riskhanteringsramen, inklusive ytterligare planerad utveckling.
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AVDELNING IV - SLUTBESTAMMELSER

Artikel 42
Ikrafttradande

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

Denna forordning &r till alla delar bindande och direkt tillamplig i alla medlemsstater.
Utfardad i Bryssel den 13.3.2024

Pa kommissionens vagnar
Ordftrande
Ursula VON DER LEYEN
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