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KOMMISSIONENS REKOMMENDATION (EU) 2024/2659
av den 11 oktober 2024

om riktlinjer for export av cyberévervakningsprodukter i enlighet med artikel 5 i
Europaparlamentets och ridets férordning (EU) 2021/821

THE EUROPEAN COMMISSION,

med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 292, och

av foljande skal:

(1)  Genom Europaparlamentets och rddets forordning (EU) 2021/821 (!) upprittas en unionsordning for kontroll av
export, formedling, transitering och overforing av samt tekniskt bistdind for produkter med dubbla
anviandningsomrdden.

(2)  Forordning (EU) 2021/821 atgirdar risken for att cyberévervakningsprodukter anvinds for att fraimja internt
fortryck och/eller allvarliga krankningar av manskliga rittigheter och internationell humanitir rtt.

(3)  Enligt artiklarna 5.2 och 26.1 i forordning (EU) 2021/821 ska kommissionen tillgingliggora riktlinjer for exportorer
med avseende pd cyber6vervakningsprodukter som inte fortecknas, for att sikerstilla att unionsordningen for
exportkontroll pad cybersikerhetsomridet ir effektiv och for att sikerstilla ett konsekvent genomférande av
forordning (EU) 2021/821.

(4)  Denna rekommendation och den bifogade vigledningen syftar till att stodja exportorer i tillimpningen av kontroller
pa cyberovervakningsprodukter som inte fortecknas, bland annat genom due diligence-atgirder for att bedoma
riskerna i samband med exporten av sidana produkter.

(5)  Den vigledning som bifogas denna rekommendation var foéremdl for omfattande samrdd i expertgruppen for
overvakningsteknik under 2022 och 2023 och tar hénsyn till synpunkter som inkom under ett offentligt samréad ()
som holls andra kvartalet 2023.

(6)  Det bor erinras om att denna rekommendation och den bifogade vigledningen inte dr bindande. Exportérerna bor
dirfor behdlla ansvaret for att fullgora sina skyldigheter enligt férordning (EU) 2021/821 medan kommissionen bor
sakerstilla att denna rekommendation behéller sin relevans over tid.

(") Europaparlamentets och rddets férordning (EU) 2021/821 av den 20 maj 2021 om upprittande av en unionsordning for kontroll av
export, formedling, transitering och 6verforing av samt tekniskt bistdnd for produkter med dubbla anvindningsomréden (EUT L 206,
11.6.2021, s. 1, ELL http://data.europa.euleli/reg/2021/821/0j).

() https:/[policy.trade.ec.curopa.cu/consultations/guidelines-export-cyber-surveillance-items-under-article-5-regulation-eu-no-
2021821_en?prefLang=sv.
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HARIGENOM REKOMMENDERAS FOLJANDE.

Det rekommenderas att medlemsstaternas behoriga myndigheter och exportérerna tar hinsyn till vdgledningen i bilagan till
denna rekommendation for att fullgora sina skyldigheter enligt artikel 5.2 i férordning (EU) 2021/821.

Utfardad i Bryssel den 11 oktober 2024.

Pd kommissionens vignar
Valdis DOMBROVSKIS
Verkstdllande vice ordforande
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INLEDNING

Unionens ram for exportkontroll som inrdttades genom forordning (EU) 2021/821 (forordningen) syftar till att sakerstilla att
unionens och dess medlemsstaters internationella skyldigheter och dtaganden uppfylls, bland annat nir det galler regional
fred, sidkerhet och stabilitet samt respekt for manskliga rittigheter och internationell humanitir rétt. Unionen och dess
medlemsstater har dirfor genomfort de beslut som fattats inom ramen for de multilaterala exportkontrollsystemen och
uppdaterat unionens kontrollforteckning i bilaga I till férordningen i enlighet med detta (!). Vidare hade de behériga
myndigheterna i medlemsstaterna redan innan artikel 5 blev tillimplig kontrollerat exporten av vissa fortecknade
produkter som kan ha overvakningstillimpningar (), med beaktande av riskerna for missbruk under vissa sirskilda
omstandigheter. Vid exceptionellt allvarliga omstindigheter har unionen infort sanktioner som begrinsat exporten av viss
overvakningsutrustning ().

Forordningen ar ett uttryck for unionens beslutsamhet att effektivt motverka risken for att cyberévervakningsprodukter
anviands for att frimja internt fortryck ochfeller allvarliga krinkningar av mdnskliga réttigheter och internationell
humanitar ritt. Genom forordningen infors i synnerhet nya bestimmelser om kontroll av export av cyberévervaknings-
produkter som inte fortecknas, diribland en skyldighet for exportorer att underritta den behoriga myndigheten ifall de
kinner till, enligt sina due diligence-resultat, att de ej fortecknade cyberovervakningsprodukter som exportorerna vill
exportera helt eller delvis dr avsedda for anvindning i samband med internt fortryck och/eller allvarliga krinkningar av
manskliga rattigheter och internationell humanitir ritt. Forordningen uppmanar vidare kommissionen och radet att
tillgdngliggora riktlinjer for exportorer till stod for ett effektivt genomforande av de nya kontrollerna av cyberévervaknings-
produkter som inte fortecknas.

Dessa riktlinjer syftar darfor till att stodja exportorer i tillimpningen av kontroller pd cyberovervakningsprodukter som inte
fortecknas, bland annat genom due diligence-dtgirder for att bedéma riskerna i samband med export av sddana produkter
till slutanvandare och f6r slutanvindning i enlighet med de nya bestimmelserna i forordningen.

1. RELEVANTA RATTSLIGA BESTAMMELSER, DEFINITIONER OCH CENTRALA BEGREPP

1.1 Oversikt dver relevanta rittsliga bestimmelser

Genom forordningen infors nya bestimmelser som specifikt foreskriver kontroll av export av cyberovervakningsprodukter
som inte fortecknas i bilaga I till den forordningen och som helt eller delvis 4r, eller kan vara, avsedda for anvindning i
samband med internt fortryck och/eller allvarliga krankningar av manskliga rattigheter och internationell humanitar rétt.
Det handlar om f6ljande skl och artiklar:

a) Skal 8: "For att hantera risken for att vissa cyberdvervakningsprodukter som inte tas upp i forteckningen och som
exporteras frdn unionens tullomréde skulle kunna missbrukas av personer som medverkar till eller dr ansvariga for att
leda eller begd allvarliga kriankningar av minskliga rdttigheter eller internationell humanitir ritt 4r det lampligt att
inféra kontroll av sddana produkter. Riskerna i samband med detta giller sarskilt fall dir cyberévervakningsutrustning

(") Seisynnerhet kontroller avseende system for avlyssning av telekommunikation (5A001.f), system for internetévervakning (5A001.j.),
intrdngsprogram (4A005, 4D004 och relaterade kontroller enligt 4E001.a och 4E001.c) och programvara for dvervakning som utfors
av rittsvisendet (5D001.e). Se vidare, baserat pd en bedémning frén fall till fall, kontroller avseende vissa forensiska verktyg/
utredningsverktyg (5A004.b 5D002.a.3.b och 5D002.c.3.b).

I synnerhet system for informationssikerhet.

Se rddets forordning (EG) nr 765/2006 av den 18 maj 2006 om restriktiva dtgarder med anledning av situationen i Belarus och Belarus
inblandning i Rysslands aggression mot Ukraina (EUT L 134, 20.5.2006, s. 1, ELL: http://data.curopa.eu/elijreg/2006/765/0j); Radets
forordning (EU) nr 359/2011 av den 12 april 2011 om restriktiva atgirder mot vissa personer, enheter och organ med hinsyn till
situationen i Iran (EUT L 100, 14.4.2011, s. 1, ELL: http://data.europa.eu/eli/reg/2011/359/0j); Rddets forordning (EU) nr 36/2012 av
den 18 januari 2012 om restriktiva dtgdrder med hdnsyn till situationen i Syrien och om upphivande av forordning (EU)
nr 442/2011 (EUT L 16, 19.1.2012, s. 1, ELL http://data.ecuropa.eu/elijreg/2012/36/0j); Radets forordning (EU) nr 401/2013 av den
2 maj 2013 om restriktiva dtgarder mot Myanmar/Burma och om upphivande av forordning (EG) nr 194/2008 (EUT L 121,
3.5.2013, s. 1, ELL http://data.europa.eu/eli/reg/2013/401/0j); och rddets férordning (EU) 2017/2063 av den 13 november 2017 om
restriktiva dtgarder med anledning av situationen i Venezuela (EUT L 295, 14.11.2017, s. 21, ELL http://data.europa.eu/elijreg/2017/
2063/0j).
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ar sarskilt utformad for att mojliggora intrang eller djup paketinspektion i informations- och telekommunika-
tionssystem for att utfora dold dvervakning av fysiska personer genom évervakning, extraktion, insamling eller analys
av data, inbegripet biometriska uppgifter, frin dessa system. Produkter som anvinds for rent kommersiella
tillimpningar sisom fakturering, marknadsforing, kvalitetstjanster, anvdndarndjdhet eller nitsikerhet anses i
allminhet inte medfora sddana risker.”

b) Skdl 9: "For att stirka den effektiva kontrollen av export av cyberévervakningsprodukter som inte tas upp i
forteckningen och ar det viktigt att ytterligare harmonisera tillimpningen av overgripande kontroller (catch-all controls)
pa detta omrade. [ detta syfte har medlemsstaterna atagit sig att stodja sddana kontroller genom att utbyta information
sinsemellan och med kommissionen, sérskilt nar det géller den tekniska utvecklingen av cyberovervakningsprodukter,
och genom att vara vaksamma vid tillimpningen av sddana kontroller for att frimja ett utbyte pd unionsniva.”

¢) Tartikel 2.20 definieras cyberovervakningsprodukter som "produkter med dubbla anvindningsomraden som ér sirskilt
konstruerade for att mojliggora dold overvakning av fysiska personer genom monitorering, extraktion, inhdmtning
eller analys av data frén informations- och telekommunikationssystem”.

d) Genom artikel 5 infors ett tillstindskrav for export av cyberovervakningsprodukter som inte fortecknas i bilaga I om
exportoren har informerats av den behériga myndigheten om att produkterna i fraga helt eller delvis dr, eller kan vara,
avsedda for anvindning i samband med internt fortryck och/eller for att begd allvarliga krinkningar av méanskliga
rittigheter och internationell humanitdr ratt (artikel 5.1). Vidare ldggs exportorer att underritta den behoriga
myndigheten om de kanner till, enligt sina due diligence-resultat, att de cyberovervakningsprodukter som de avser att
exportera helt eller delvis dr avsedda for anvindning i samband med internt fortryck och/eller for att begd allvarliga
krankningar av manskliga rattigheter och internationell humanitér ritt (artikel 5.2). Den behoriga myndigheten ska
besluta om tillstdnd ska krévas for exporten i fraga.

e) Tartikel 5.2 foreskrivs vidare att "[kJommissionen och radet ska tillgingliggora riktlinjer for exportorer som avses i
artikel 26.1”.

1.2 Centrala definitioner

Forordningen innehéller skil och bestimmelser som klargor specifika begrepp av betydelse for kontrollen av export av
cyberovervakningsprodukter som inte fortecknas. Det ér viktigt att exportdrerna har en tydlig forstdelse av dessa begrepp
s att de pa ett effektivt sitt kan genomfora due diligence och kontroller. Av sirskild relevans ar artikel 2.20 som omfattar
foljande exakta definition av ‘cyberévervakningsprodukter”: "produkter med dubbla anvindningsomriden som ar sirskilt
konstruerade for att mojliggora dold overvakning av fysiska personer genom monitorering, extraktion, inhdmtning eller
analys av data fran informations- och telekommunikationssystem’.

Vid tillimpningen av dessa riktlinjer bor specifika aspekter av den definitionen fortydligas.

1.2.1 ’Sarskilt konstruerade/sérskilt utformade’

En produkt dr konstruerad/sirskilt utformad for dold Gvervakning ndr dess tekniska egenskaper dr limpliga for och
objektivt sett mojliggor dold Gvervakning av fysiska personer. Dirfor betyder begreppet 'sarskilt konstruerade/sarskilt
utformade’ att dold &vervakning av fysiska personer ska vara det huvudsakliga syftet med utvecklingen och
konstruktionen/utformningen av produkten. Ett sddant begrepp forutsitter dock inte att produkten uteslutande kan
anvindas for dold 6vervakning av fysiska personer.

Sésom klargors i skil 8 i forordningen dr produkter som anvinds for rent kommersiella tillimpningar, exempelvis
fakturering, marknadsforing, kvalitetstjanster, anvidndarndjdhet eller nitsdkerhet, inte sdrskilt utformade for hemlig
overvakning av fysiska personer och omfattas dérfor inte av definitionen av cyberévervakningsprodukter. Aven om
produkter for 6vervakning av operativsystem inom industrin eller 6vervakning av anvindarnas trafik kan anvindas for
overvakningsindamal, 4r dessa produkter till exempel inte it-overvakningsprodukter enligt definitionen, eftersom de inte
ar sarskilt utformade for att mojliggora hemlig 6vervakning av fysiska personer.
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1.2.2 'Dold overvakning’

Produkter mojliggor dold 6vervakning i synnerhet i de fall dd dvervakningen inte dr uppenbar for den berorda fysiska
personen. Detta skulle vara fallet nir de berorda personerna inte dr medveten om forekomsten av cyberovervaknings-
produkter och/eller dessas aktivitet och ddrmed inte har majlighet att avldgsna sig frn denna 6vervakning eller dtminstone
anpassa sitt beteende till évervakningen. Aven om 6vervakningen sker med hjilp av produkter som installerats eller
anviands pé offentlig plats kan insamlingen av data i vissa fall anses relevant fér dold Gvervakning, i synnerhet om
insamlade data kan omdirigeras, utvirderas eller behandlas fér andra &ndamaél dn de som den berorda fysiska personen har
kdnnedom om. Med andra ord kan &vervakningen anses som dold i enlighet med artikel 2.20 i forordningen om en fysisk
person inte objektivt sett kan forvinta sig vara under 6vervakning.

1.2.3 ‘Fysiska personer’

Begreppet 'fysisk person’ avser en levande ménniska i motsats till en juridisk person eller enhet, som dirfor inte omfattas av
bestimmelserna. Begreppet omfattar inte 6vervakning av objekt, platser eller maskiner som sddana.

1.2.4 'Monitorering, extraktion, inhdmtning, analys av data’

Enligt Oxford English Dictionary har de engelska orden monitoring (monitorering), extracting (extraktion), collecting
(inhidmtning) och analysing (analys) f6ljande spréakliga innebord:

— ’monitoring’: tillsyn, 6vervakning, avlyssning;
— extracting”: himtning;
— collecting”: inhdmtning, insamling;

— analysing’: att faststilla eller skilja mellan delarna av nigonting (komplext) for att avgora dess struktur eller art och
dirmed forklara eller forstd det; att noggrant och metodiskt granska ndgot i tolkningssyfte; att gora en kritisk analys
eller dataanlalys av nigot.

Dessa begrepp innebir att de produkter som anvinds for 6vervakning bor ha exakta tekniska kapaciteter for behandling av
data for monitorering, inhdmtning, extraktion eller analys av data, sisom t.ex. f6ljande produkter:

a) Produkter som anvinds f6r monitorering av data fran informations- och telekommunikationssystem () (t.ex. filstorlek
eller pakettrafik for de data som overfors i ett sddant system).

b) Produkter som extraherar data fran informations- och telekommunikationssystem genom att de gor intrdng och utfor
extraktioner (t.ex. intrangsprogram).

¢) Produkter som mojliggér en analys av data som extraherats fran informations- och telekommunikationssystem,
inbegripet sddana som kan behandla kamerabilder som lagras i dessa system (t.ex. vissa typer av dataanalysteknik som
anvinds som en del av ansiktsigenkdnningssystem).

Produkter som anvinds for att endast monitorera informationssystem eller bevaka befolkningen via videoovervak-
ningskameror och som gor det majligt att finga samtal, datautbyten, rérelser och individuella beteenden skulle inte utgéra
cyberévervakningsprodukter enligt definitionen i forordningen, eftersom de inte ar sirskilt konstruerade for detta dndamal
och méste anvindas tillsammans med annan teknik, sdsom artificiell intelligens eller stordata. Systemet som helhet (dar
produkten anvinds tillsammans med annan teknik som Al-teknik eller stordatateknik) kan dock potentiellt utgéra en
cyber6vervakningsprodukt enligt definitionen i artikel 2.20 i férordningen.

Det bor framhdllas att dven om det ges ndgra exempel som ér anvdndbara som illustration ska definitionen och
tillimpningsomradet for cyberévervakningsprodukter inte begrinsas av dessa exempel, eftersom syftet med artikel 5 ar att
mojliggora effektiv exportkontroll av produkter som inte fortecknas.

(*) Se definitionen i 1.2.5 nedan.
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Sésom framgdr av anvindningen av konjunktionen ‘eller’ i definitionen ska de fortecknade tekniska funktionerna anses som
alternativ, och en produkt mdste inte ha alla dessa tekniska kapaciteter for monitorering, extraktion inhdmtning eller analys
av data. Med andra ord ricker det att en produkt har en av dessa tekniska kapaciteter for att omfattas av definitionen av en
cyberévervakningsprodukt enligt artikel 2.20.

1.2.5 ’Frdn informations- och telekommunikationssystem’

Dessa begrepp avser system som elektroniskt behandlar information frdn t.ex. programmering/kodning, drift av PC-system
(hdrdvara) och annan informationshantering, inbegripet programvaruteknik, webbteknik, datateknik, lagringsteknik etc.
samt vissa system som formedlar information pa distans, t.ex. tekniska system for overforing av ljud, signaler, text, andra
tecken och bilder genom bdde trddbundna och trddlosa kanaler, via optiska fibrer, radio och andra elektromagnetiska
system. Tillsammans innefattar dessa tvd begrepp en mingd olika system for 6verforing eller behandling av information.
Det bor noteras att begreppen avser system och inte utrustning.

1.2.6 'Medvetenhet’ och “dr avsedda for

Enligt artikel 5.2 i férordningen ska en exportor underritta den behoriga myndigheten om exportoren kdnner till [...] att
de cyberovervakningsprodukter som denna avser att exportera [...] dr avsedda’ for "anvindning i samband med internt
fortryck och/eller for att begd allvarliga krankningar av ménskliga rattigheter och internationell humanitar ratt’.

Begreppet ‘kdnner till' dr inte ett nytt rittsligt begrepp utan har anvints i samband med slutanvindarrelaterade
tillstdndskrav (s.k. overgripande kontroller, catch-all controls) enligt artiklarna 4, 6, 7 och 8 i forordningen). Att ’kdnna till
innebdr att exportoren har siker kunskap om det avsedda missbruket. Enbart mojligheten for en sddan risk ar inte
tillracklig for att faststalla medvetenhet. Begreppet ‘medvetenhet’ kan dock inte likstillas med passivitet. Det forutsitter att
exportoren har vidtagit dtgarder for att erhdlla tillricklig och adekvat kunskap for att bedoma riskerna i samband med
exporten och sikerstilla att forordningen efterlevs.

Angivelsen att produkterna maste vara "avsedda for’ en relevant kinslig slutanvindning innebdr att exportoren bor bedoma
slutanvindningen fran fall till fall, mot bakgrund av de sirskilda omstindigheterna i det enskilda fallet. E contrario skulle en
teoretisk risk, alltsd en risk som inte baseras péd en faktabaserad bedémning av ett fall, for att produkterna skulle kunna
anvindas pa ett sitt som kranker de minskliga rittigheterna inte vara tillrdcklig for att anse att de dr "avsedda for’ ett
specifikt missbruk enligt artikel 5.

1.3  Internt fortryck, allvarliga krinkningar av minskliga rittigheter och internationell humanitir ritt

Enligt artikel 15 i forordningen, dir de aspekter som ska beaktas vid bedomningen av ett tillstdnd faststills, ska
medlemsstaterna  beakta alla relevanta aspekter, inbegripet de som ticks av rddets gemensamma
standpunkt 2008/944/Gusp (°).

Genom artikel 5 i forordningen utvidgas kontrollerna till exporten av cyberovervakningsprodukter som inte fortecknas mot
bakgrund av risken for att de ska anvindas i samband med internt fortryck, allvarliga krinkningar av manskliga rattigheter
och internationell humanitar ritt. Gemensam staindpunkt 2008/944/Gusp och anvindarguiden till denna gemensamma
standpunkt (°) ger anvindbar vigledning i detta hinseende.

() Radets gemensamma stdndpunkt 2008/944/Gusp av den 8 december 2008 om faststdllande av gemensamma regler for kontrollen av
export av militdr teknik och krigsmateriel (EUT L 335, 13.12.2008, s. 99, http://data.europa.eu/eli/compos/2008/944/oj).

(®) Se anvindarguiden till rddets gemensamma standpunkt 2008/944/Gusp om faststillande av gemensamma regler for kontrollen av
export av militdr teknik och krigsmateriel, https://www.consilium.europa.ecu/media/40659/st12189-en19.pdf.
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1.3.1 Internt fortryck

I artikel 2.2 i gemensam stdndpunkt 2008/944/Gusp faststalls att Internt fortryck anses inbegripa bl.a. tortyr och annan
grym, omansklig och fornedrande behandling eller bestraffning, summariska eller godtyckliga avrattningar, forsvinnanden,
godtyckliga gripanden och andra allvarliga krinkningar av de méanskliga rittigheter och de grundliggande friheter som
anges i de relevanta internationella instrument som ror de ménskliga rittigheterna, inklusive den allménna forklaringen
om de minskliga rattigheterna och den internationella konventionen om medborgerliga och politiska rittigheter’.
Anvindarguiden till gemensam stindpunkt 2008/944/Gusp ger vigledning om de faktorer som ska beaktas vid
exportorens bedomning, diribland ’den tilltankta slutanvindarens och generellt mottagarlandets nuvarande och tidigare
uppforande vad giller manskliga rittigheter’.

1.3.2 Allvarliga krankningar av manskliga rdttigheter

Missbruk av cyberovervakningsprodukter som inte fortecknas kan ha en negativ inverkan pd ett brett spektrum av
miénskliga rattigheter och direkt inkrdkta pa rdtten till integritet och dataskydd. Godtycklig eller olaglig 6vervakning kan
ocksd krinka andra minskliga rdttigheter, sisom rdtten till yttrandefrihet, foreningsfrihet, motesfrihet, tankefrihet,
samvetsfrihet och religionsfrihet samt ratten till likabehandling och forbud mot diskriminering och ratten till fria, réttvisa
och hemliga val. I enskilda fall kan 6vervakning, inbegripet monitorering och inhimtande av information om fysiska
personer, sdsom manniskorittsforsvarare, aktivister, politiska personer, utsatta befolkningsgrupper och journalister, leda
till hot, fortryck, godtyckliga frihetsberdvanden, tortyr eller till och med utomrittsliga avrattningar. Darfor bor exportorer i
sina bedomningar beakta dessa aspekter relaterade till allvarliga krankningar av manskliga rattigheter.

Enligt internationell praxis mdste alla begrinsningar av minskliga rittigheter vara ’limpliga’ och i enlighet med
internationella manniskorattsnormer. I praktiken betyder detta att det ska finnas dandamaélsenliga skyddsmekanismer som
sakerstaller att begransningarna foreskrivs i lagstiftning och uppratthaller det vdsentliga innehéllet i dessa rittigheter. I
enlighet med proportionalitetsprincipen fir inskrdnkningar endast goras om de dr nddvindiga och verkligen tjanar ett
legitimt syfte — till exempel nationell eller allmin sikerhet, allmdn ordning, skydd av folkhélsan eller skydd av andras
rittigheter och friheter.

Cyberdvervakningsprodukter kan innefatta legitima och reglerade verktyg for brottsbekdimpningstillimpningar, sdsom
tillimpningar for att forebygga, forhindra, utreda, avsloja eller lagfora brott, inbegripet pd omradet terrorismbekdmpning,
eller for att verkstilla straffrittsliga pafoljder. Samtidigt kan cyber6vervakningsprodukter ocksd missbrukas och anvindas
for allvarliga kriankningar av miénskliga rattigheter och internationell humanitir ritt nir de exporteras till fortryckande
regimer eller privata slutanvindare och/eller till konfliktomraden.

Dirfor behovs en bedomning av omstindigheterna fran fall till fall, inbegripet tillimpning av relevanta bestimmelser mot
bakgrund av eventuella rapporter om allvarliga krinkningar av méanskliga réttigheter frin behoriga organ sdsom Forenta
nationerna, unionen eller Europaradet. Det faktum att en krankning av manskliga rattigheter erkdnns i information som
offentliggors av Forenta nationernas, unionens eller Europarddets behoriga organ kan tjana som vigledning nér ’allvarlig-
hetsgraden’ i krinkningarna ska faststillas. Ett sddant uttryckligt erkdnnande fran dessa organ ir inte nigon absolut
nodvindighet, men en viktig faktor for att kriteriet ska uppfyllas.

Enligt villkoren i artikel 5 madste krinkningarna av manskliga rittigheter vara ’allvarliga’. Anvindbar vigledning for
kategoriseringen av mojliga kriankningar av minskliga rittigheter som ’allvarliga’ finns i anvindarguiden till gemensam
standpunkt 2008/944/Gusp. Enligt den anvindarguiden ar det krinkningens art och konsekvenser som ar avgorande,
Systematiska och/eller utbredda krinkningar av minskliga rittigheter brukar betraktas som allvarliga, men &ven
krankningar som inte r systematiska eller utbredda kan anses vara ‘allvarliga’ — mot bakgrund av hur allvarlig handlingen
ar for de berorda personerna.

I bilaga II till anvindarguiden till gemensam stdndpunkt 2008/944/Gusp finns en icke uttommande forteckning over de
viktigaste internationella och regionala minniskorittsinstrumenten, diribland den internationella konventionen om
medborgerliga och politiska rattigheter (ICCPR), konventionen mot tortyr och annan grym, omansklig eller férnedrande
behandling eller bestraffning, den europeiska konventionen om de minskliga rittigheterna (konventionen) Europeiska
unionens stadga om de grundliggande rittigheterna (stadgan), som kan ge viktig vdgledning for tolkningen och
tillimpningen av kriterierna till stdd f6r robusta minniskordttsbedomningar. Dessa instrument och deras respektive
tilliggsprotokoll utgér de viktigaste normerna och standarderna pd omridena manskliga rittigheter och grundliaggande
friheter.
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1.3.3  Allvarliga krdnkningar av internationell humanitdr ratt

Internationell humanitir ritt (Geneveritten’ eller ’krigets lagar’) har utvecklats genom en rad internationella fordrag,
framfor allt Haagkonventionen, Genevekonventionerna och deras tvé tilliggsprotokoll frin 1977, och identifierar regler
som i tider av vipnad konflikt syftar till att skydda méanniskor som inte — eller inte lingre — deltar i fientligheterna (t.ex.
civila och sdrade, sjuka eller tillfingatagna stridande) och aldgger krigforande parter begransningar vad giller medel och
metoder for krigforing (Haagrétten).

Anvindningen av cyberdvervakningsprodukter som inte fortecknas bor vara forenlig med internationell humanitar ratt vid
anvandning som medel och metoder for krigf6ring i samband med en vipnad konflikt. Under sddana omstindigheter ska
risken for allvarliga krankningar av internationell humanitir ritt beaktas inom ramen for férordningen och ska, precis som
risken for allvarliga krankningar av méanskliga rattigheter, bedomas mot bakgrund av den avsedda slutanvindningen for
produkterna i det specifika fallet. Anvindarguiden till gemensam standpunkt 2008/944/Gusp ger vigledning om de
faktorer som ska beaktas, diribland mottagarens aktuella och tidigare agerande i friga om respekt for internationell
humanitar rdtt, mottagarens avsikter sdsom de uttrycks genom formella dtaganden och mottagarens férmdaga att garantera
att overford materiel eller teknik anvinds pa ett sitt som ér forenligt med internationell humanitér rétt och inte avleds eller
overfors till andra bestimmelseorter dir den kan anvindas for allvarliga krinkningar av denna lag.

Enligt artikel 5 mdste krinkningarna av internationell humanitér ritt vara "allvarliga’. Vigledning finns i anvindarguiden till
gemensam stindpunkt 2008/944/Gusp, dir det erkdnns att ’[i]solerade incidenter med krinkningar av internationell
humanitar ritt ger inte med nodvindighet en rittvisande bild av mottagarlandets hallning till internationell humanitar
rdtt, men om 'det gdr att urskilja ett monster av krinkningar eller om mottagarlandet inte har vidtagit limpliga dtgérder
for att bestraffa krankningar bor detta anses vara grund for allvarliga farhdgor’. Internationella rédakorskommittén (ICRC)
har utfirdat riktlinjer for bedomningen av krankningar av internationell humanitar rétt for exportkontrollindamal. Enligt
Internationella rédakorskommittén ar krinkningar av internationell humanitir rétt allvarliga om de utgér en risk for
skyddade personer (t.ex. civilbefolkning, krigsfingar, sdrade och sjuka) eller objekt (t.ex. civila objekt eller infrastruktur)
eller om de strider mot viktiga universella virden. Krigsbrott utgér exempelvis allvarliga krinkningar av internationell
humanitar rdtt. Internationella rédakorskommittén nimner ocksé liknande faktorer som bor beaktas som anviandarguiden
till gemensam standpunkt 2008/944/Gusp, daribland formella dtaganden om att tillimpa den internationella humanitira
rittens regler, andamalsenliga dtgarder som sikerstdller ansvarsskyldighet vid krankningar av internationell humanitar rtt,
utbildning i internationell humanitér ritt f6r militdren och forbud mot att rekrytera barn till vipnade styrkor.

2. TEKNISKT TILLAMPNINGSOMRADE

2.1  Cyberdvervakningsprodukter som fortecknas

Tilldgget till dessa riktlinjer innehéller information om cyberovervakningsprodukter som fortecknas i bilaga I till
forordningen, for att hjilpa exportorerna identifiera potentiella cyberovervakningsprodukter som inte fortecknas.

2.2 Potentiella icke-fortecknade cyberovervakningsprodukter

Det dr per definition omgjligt att tillhandahélla en uttémmande forteckning éver produkter som far kontrolleras som
‘produkter som inte fortecknas’ i enlighet med artikel 5, men foljande produkter kan ha potential for 6vervakning och kan
krava sirskild vaksamhet inom ramen for férordningen.

Sasom klargors i skal 8 i forordningen anses produkter som anvinds for rent kommersiella tillimpningar, exempelvis
fakturering, marknadsforing, kvalitetstjanster, anvindarnojdhet eller nitsikerhet, i allménhet inte medféra sidana risker
for missbruk som ar relevanta for allvarliga krinkningar av manskliga rittigheter eller internationell humanitar ritt och
omfattas dérfor inte av kontroll enligt artikel 5. Mdnga av dessa produkter har informationssikerhetsfunktioner
(kryptografiska eller till och med kryptoanalytiska) som uppfyller kontrollparametrarna enligt kategori 5 del 2 i texten om
kontroll i bilaga I till forordningen. Sikerhetsndtsutrustning — ddribland routrar, switchar eller relder, dar funktionaliteten
for informationssikerhet ar begriansad till "drift, administration eller underhall” som enbart tillimpar publicerade eller
kommersiella kryptografiska standarder — omfattas inte heller av definitionen av 'cyberovervakningsprodukter’, dven om
exportorer dndd bor vara vaksamma och beakta olika rapporter om missbruk av sddana produkter f6r krinkningar av de
minskliga rattigheterna.
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2.2.1 Teknik for ansiktsigenkdnning och kansloigenkdnning

Teknik for ansiktsigenkdnning och kansloigenkdnning har ménga andra anvindningsomrdden 4n cyberovervakning — t.ex.
identifiering eller autentisering — och skulle inte automatiskt omfattas av definitionen. Under vissa omstindigheter kan
dock ansiktsigenkdnning och kinsloigenkinning omfattas av artikel 2.20 i férordningen.

Teknik for ansiktsigenkdnning och kinsloigenkdnning som kan anvindas for att monitorera eller analysera lagrade
videobilder kan omfattas av definitionen av cyberovervakningsprodukter. Aven om ovannimnda kriterier uppfylls maste
det dock noggrant undersokas om programvaran utformats specifikt for dold évervakning.

2.2.2 Utrustning for positionsspdrning

Utrustning for positionssparning tilldter spirning av en enhets fysiska position over tid, och viss positionssparningsteknik
har redan anvints sedan en tid tillbaka av brottsbekimpande myndigheter och underrittelsetjinster. Utrustningens
potential for riktad 6vervakning och massovervakning har utvecklats avsevirt i takt med att spdrningstekniken blivit mer
avancerad — inklusive satellitbaserad positionssparning, basstationsbaserad positionssparning, wifi- och bluetooth-sandare
— och ’spdrningsutrustning’, sdsom smarttelefoner och annan elektronisk utrustning (t.ex. fordonssystem i bilar) borjat
anvindas mer allmant.

Utrustning for positionsspdrning anvinds av brottsbekimpande myndigheter och underrittelsetjanster for att t.ex. samla in
bevis under en utredning eller for att spara misstdnkta, men dven av foretag for kommersiella andamadl, t.ex. rapportering
om aggregerade rorelsemonster pé affirsgator, sparning av anstillda som arbetar utanfor arbetsplatsen eller for
platsbaserad reklam.

2.2.3 Videodvervakningssystem

For att hjilpa exportorer identifiera potentiell cyberovervakning kan det ocksa vara till nytta att klargora vilka produkter
som inte omfattas av definitionen. I detta hinseende omfattas inte exempelvis videodvervakningssystem och kameror —
inbegripet kameror med hog upplosning — som anvinds for att filma personer pé offentlig plats — av definitionen av
cyber6vervakningsprodukter, eftersom de inte monitorerar eller inhdmtar data frin informations- och telekommunika-
tionssystem.

3. DUE DILIGENCE-ATGARDER

I skil 7 i forordning faststills att ‘Det 4r av avgorande betydelse att exportorer [...] bidrar till det dvergripande malet for
handelskontrollerna. For att de ska kunna agera i enlighet med denna férordning maste bedomningen av risker i samband
med transaktioner som omfattas av denna forordning goras genom transaktionsgranskningsatgarder, dven kallad due
diligence-principen, som en del av interna efterlevnadsprogram’.

I artikel 2.21 definieras ett internt efterlevnadsprogram som ’fortlopande effektiva, andamalsenliga och proportionella
policyer och forfaranden som antagits av exportorer for att underlitta efterlevnaden av bestimmelserna och malen i denna
forordning och av villkoren i de tillstind som genomférs enligt denna forordning, inbegripet, bland annat, due diligence-
atgirder for bedomning av risker relaterade till export av produkterna till slutanvindare och slutanvidndningar’.

Kommissionens rekommendation (EU) 2019/1318 () ger en ram for att hjilpa exportorerna att identifiera, hantera och
mildra risker i samband med kontroller av handel med produkter med dubbla anvindningsomrdden och att sikerstilla
forenlighet med relevanta lagar och andra forfattningar pd unionsnivé och nationell niva.

Denna vigledning kan stodja exportorer vid genomforandet av transaktionsgranskningsdtgirder, dven kallad due diligence-
principen, som en del av interna efterlevnadsprogram.

I enlighet med artikel 5.2 i forordning (EU) 2021/821 ir en exportér av ej fortecknade cyberévervakningsprodukter skyldig
att utfora due diligence genom transaktionsgranskningsdtgirder, vilket innebdr att vidta dtgirder avseende produktklassi-
ficering och transaktionsriskbedomning. Rent konkret uppmanas exportorer att granska foljande:

() Kommissionens rekommendation (EU) 2019/1318 av den 30 juli 2019 om interna efterlevnadsprogram for kontroll av handel med
produkter med dubbla anvindningsomraden enligt rddets forordning (EG) nr 428/2009 (EUT L 205, 5.8.2019, s. 15, ELL http://data.
europa.eu/eli/reco/2019/1318/0j).
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3.1 Granska om den produkt som inte fortecknas kan vara en ’cyberdvervakningsprodukt’, alltsd sirskilt
konstruerad for att mojliggéra dold évervakning av fysiska personer genom monitorering extraktion,
inhimtning eller analys av data frin informations- och telekommunikationssystem

Detta steg ror faststillandet av produkten enligt de bestimmelser som ar tillimpliga pa cyberovervakningsprodukter. Detta
innefattar en undersokning av produkternas tekniska egenskaper, pd grundval av de tekniska parametrar som anges i bilaga
I till forordningen for de produkter som fértecknas, och mot bakgrund av de sirskilda termerna och begreppen i
definitionen av cyber6vervakningsprodukter for produkter som inte fortecknas, samt mot bakgrund av den klassificering
som sedan gors av produkten (varor, teknik eller programvara).

3.2 Granska den ber6rda produktens kapaciteter, for att faststilla potentialen f6r missbruk i samband med
internt fortryck och/eller allvarliga krinkningar av minskliga rittigheter och internationell humanitir ritt
hos utlindska slutanvindare

Exportorer bor gora en bedomning for att faststilla om produkten skulle kunna missbrukas for internt fortryck,
krankningar av eller brott mot de manskliga rdttigheterna, inbegripet ratten till liv, frihet fran tortyr och annan grym,
ominsklig eller fornedrande behandling foreningsfrihet och motesfrihet, tankefrihet, samvetsfrihet och religionsfrihet,
ritten till likabehandling eller forbud mot diskriminering eller ritten till fria, jimlika och hemliga val.

Detta inbegriper ocksd en bedomning for att faststilla om produkten kan anvindas som del eller komponent i ett system
som kan resultera i samma krankningar och/eller missbruk.

Exportorerna bor i sin bedomning anvidnda sd kallade varningsflaggor, som hinvisar till eventuella onormala
omstandigheter i en transaktion som tyder pd att exporten kan vara avsedd for en olimplig slutanvindning, olimpliga
slutanvindare eller en oldmplig destination.

Varningsflaggor:

a) Produkten marknadsfors med information som rér dess potentiella anvindning for dold dvervakning.

b) Det finns information som visar att en liknande produkt har missbrukats i samband med internt fortryck och/eller
allvarliga krankningar av manskliga rittigheter och internationell humanitir ritt (se avsnitt 1.3).

¢) Information som visar att produkten olagligt har anvints i 6vervakningsverksamhet riktad mot en medlemsstat eller
vid olaglig 6vervakning av en EU-medborgare.

d) Information som visar att transaktionen omfattar produkter som skulle kunna anvindas for att inritta, anpassa eller
konfigurera ett system dér det finns kdnnedom om missbruk i samband med internt fortryck och/eller allvarliga
krankningar av manskliga réttigheter och internationell humanitir ritt (se avsnitt 1.3).

¢) Produkten eller en liknande produkt finns med i den forteckning som offentliggors i C-serien av Europeiska unionens
officiella tidning i enlighet med artikel 5.6 i forordningen.

3.3 Till stod for behoriga myndigheter, granska berorda parter som ir involverade i transaktionen (diribland
slutanvindare och mottagare sisom distributorer och dterforsiljare)

Exportorer bor, for att stodja de behoriga myndigheterna och i méjligaste mén gora foljande:

a) Fore och under varje transaktion, granska hur mottagarna och/eller slutanvindarna avser att anvinda produkten eller
tjdnsten, baserat pa slutanvindningsintyg.

b) Bekanta sig med situationen pa den ber6rda destinationen for produkterna, sirskilt vad géller det allménna tillstindet
for minskliga rattigheter, eftersom detta 4r en viktig indikator pd risken for allvarliga krinkningar av manskliga
rittigheter och internationell humanitir rétt i samband med exporten.

¢) Granska risken for att produkten eller tjansten kommer att avledas till en annan obehorig slutanvindare, baserat pa
varningsflaggor i enlighet med nedanstdende.

Varningsflaggor:

a) Slutanvindaren har en uppenbar relation till en utlindsk regering som tidigare har utévat internt fortryck och/eller
krankningar av minskliga rittigheter och internationell humanitar ritt.
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b) Slutanvindaren ar strukturellt sett en del av de vdpnade styrkorna eller en annan grupp som tidigare varit involverad i
en vipnad konflikt som inbegriper interna fortryckatgirder och/eller allvarliga krankningar av ménskliga rattigheterna
och internationell humanitar ratt.

¢) Slutanvindaren har i tidigare exporterat cyberévervakningsprodukter till linder dar anvindningen av sddana produkter
har gett upphov till interna fortryckdtgarder och/eller allvarliga krinkningar av manskliga rattigheter och internationell
humanitar ritt.

3.4  Anvinda jakttagelserna frin due diligence for att utarbeta planer for att férhindra och mildra potentiella
framtida negativa effekter

Exportorerna bor, baserat pa sina due diligence-iakttagelser avbryta aktiviteter som orsakar eller bidrar till negativa effekter
kopplade till manskliga rattigheter, samt utarbeta och genomfora en korrigerande dtgdrdsplan. Atgirderna kan omfatta
foljande:

a) Uppdatera foretagets policyer och tillhandahélla vigledning for hur man undviker och tgirdar de negativa effekterna i
framtiden och sikerstiller genomforandet av dem.

b) P4 grundval av resultaten av riskbeddmningen uppdatera och stirka forvaltningssystemen for att bittre spara
information och flagga for risker innan de negativa effekterna intraffar.

¢) Samla in information for att f kunskap om hognivarisker med negativa effekter i sektorn.

d) Underritta de behoriga myndigheterna i medlemsstaterna om due diligence-iakttagelser for att underlitta
informationsflodet med avseende pa vissa produkter, slutanvindare och destinationer.

Krav enligt artikel 5.2 i férordning (EU) 2021/821

Export av en cyberdvervakningsprodukt
som inte fértecknas

y,
<
* Definition (avsnitt 1.2)

+ Tekniskt tillampningsomr&de(avsnitt 2)

Avsedd slutanvandning i samband med

R internt fortryck och/eller allvarliga krankningar
av méanskliga rattigheter och internationell Om alla krav uppfylls: exportérerna ska
humanitar ratt - underratta den behdriga myndigheten
/
+ Definitioner och vagledning (avsnitt
1.3)
\
Exportorens medvetenhet baserat pa
- due-diligence
v,
* Definition (avsnitt 2.6)
= Vagledning (avsnitt 3)
4. TILLAGG

Fortecknade cyberovervakningsprodukter som kontrollerats enligt bilaga I till forordning (EU) 2021/821

—  System for avlyssning av telekommunikation (5A001.f)

I de flesta linder, och dven medlemsstaterna, skyddas konfidentialiteten for kommunikation av lagstiftning, men dold
elektronisk 6vervakning av kommunikation som gors av myndigheter kan vara tilliten inom en rittslig ram (s.k. laglig
avlyssning). I den digitala tidsdldern har det emellertid blivit mojligt att anvidnda avlyssningsteknik i massiv omfattning.
Den libyska regimens anvindning av avlyssningsverktyg riktade fokus mot potentialen for anvindning av sddan teknik i
massiv omfattning och ledde till inforandet av exportkontroll for system for telekommunikationsavlyssning 2012.
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Denna kontroll 4r tillimplig pd utrustning som utformats for att extrahera innehallet i ett meddelande (rost eller data) och
abonnentens unika parametrar eller andra metadata som overfors via trddlos kommunikation, samt utrustning for
radiofrekvensévervakning. Denna kontroll 4r t.ex. tillimplig p& IMSI-fingare (International Mobile Subscriber Identity), som
avlyssnar mobiltrafik och sparar rorelserna hos mobilanvindare, och pa utrustning som skapar falska wifi-hotspots som
kan extrahera IMSI-nummer frin en telefon, samt pa vissa typer av produkter som sirskilt utformats for att mojliggora
djup paketinspektion i telekommunikationssystem. Utrustning for stérning av mobil telekommunikation omfattas inte av
definitionen av cyberdvervakningsprodukter, eftersom den inte inhdmtar data.

Aven om teknik for allmdnna dndamal kan anvindas for att skapa sédana system kommer dess kapacitet for massavlyssning
att bero pa specifika delar och komponenter, diribland sirskild programvara, avancerade eller och applikationsspecifika
kretsar (t.ex. FGPA-, ASIC-kretsar osv.) som Okar antalet paket eller kommunikationssessioner som kan behandlas per
sekund.

—  System for internetovervakning (5A001.j.)

Aven om mycket internetbaserad kommunikation nu normalt sett krypteras som standard kan avlyssning av trafikdata
(metadata) for kommunikation — sdsom ip-adresser och datautbytes frekvens och storlek — dndéd anvindas f6r identifiering
av kopplingar mellan personer och doméinnamn. Myndigheter kan anvinda dessa system lagligt och med rittslig tillsyn for
legitima syften, tex. for att identifiera personer som besoker doméner associerade med brottsligt innehdll eller
terrorisminnehdll. Monitorering och analys av internettrafik pd grundval av etnisk, religios, politisk eller social
karakterisering kan dock leda till en omfattande ménsklig och social kartlaggning av ett land for kontroll och fortryck av
befolkningen, och for andra syften som identifiering av politiska oliktinkare. Vid sidan av de frigor som r6r minskliga
rittigheter och internt fortryck kan dessa produkter ocksa bidra till att stirka sdkerheten och de militdra formdgorna.

Kontrollen enligt 5A001.j 4r tillimplig pd internetkontrollsystem som anvinder ett [P-nét av carrier-klass (t.ex. ett nationellt
[P-stamndt) for att analys, extraktion och indexering av 6verfort metadatainnehall (tal, video, meddelanden, bilagor) baserat
pa "harda selektorer” och kartldgger ménniskors kontaktnit. Detta dr produkter som utfor "dold 6vervakning” eftersom de
berdrda personerna inte dr medvetna om avlyssningen av kommunikationen. Kontrollerna inriktas diremot inte pa system
dir en anvindares eller abonnents handling eller en interaktion med en anvindare eller abonnent forekommer, och de ar
inte tillimpliga pd sociala nitverk eller kommersiella sokmotorer. Kontrollerna dr ocksd tillimpliga pé system som
behandlar data som kommer frin en internetleverantdrs stomnit, men inte pd sociala ndtverk eller kommersiella
sokmotorer som behandlar data som limnas av anvindarna.

—  ”Intrdngsprogram” (4A005, 4D004 och tillhérande kontroller enligt 4E001.a. och 4E001.c.)

Intréngsprogram gor det mojligt for operatoren att i hemlighet fa fjarratkomst till en elektronisk enhet, sdsom en
smarttelefon, en barbar dator, en server eller en enhet med sakernas internet, for att erhélla data som lagrats pd enheten,
avlyssna via en kamera eller mikrofon som 4r inbyggd i eller ansluten till enheten och anvinda enheten som en
sprangbrada for att utfora attacker pa utrustning som enheten ansluter sig till eller mot anvindarens kontakter (*hackande
via tredje parts enhet”). Aven om det finns legitima anvindningsomréden (%) for intrdngsprogram, t.ex. "programvara for
fiarratkomst” som anvinds av it-avdelningar for fjarrstod, innebdr 6vervakningens hemliga karaktir, och omfattningen av
den information som det dr majligt att inhdmta, en hog risk for krdnkningar av rtten till integritet och dataskydd och
detta kan allvarligt undergrava yttrandefriheten.

(*) For tydlighetens skull, fortecknade cyberdvervakningsprodukter som kontrolleras enligt bilaga I till férordningen om dubbla
anvindningsomraden skulle behova ett tillstind for att kunna exporteras till tredjeldnder, oavsett om anvindningen av produkten adr
legitim.
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Kontrollen enligt 4A005 et al innefattar savdl programvara som system, utrustning och komponenter samt tillh6rande
teknik, som dr sirskilt konstruerad eller modifierad for att generera, styra och kontrollera, eller leverera “intrdngsprogram”,
men 4r inte tillimplig pé sjdlva "intrdngsprogrammet”, enligt definitionen i bilaga I till férordningen. Dessa cyberverktyg
kontrolleras med hinsyn till de potentiella storningar och skador de kan orsaka om de anvinds och det utfors
framgdngsrikt, men kontrollerna ir inte avsedda att paverka t.ex. cybersikerhetsforskares eller branschens verksambhet,
eftersom de behover utbyta information om intrdngsprogam for att kunna utveckla 16sningar for sina produkter s3 att
sddana dr pd plats innan en sdrbarhet slapps ut till allmanheten.

—  Programvara for 6vervakning av kommunikation (5D001.e.)

Denna programvara r utformad f6r bemyndigade brottsbekimpande myndigheters monitorering och analys av data som
inhidmtas via riktade avlyssningstgirder som begirs frin en leverantor av kommunikationstjanster. Den mojliggor
sokningar baserat pd "hdrda selektorer” i kommunikationsinnehdll eller metadata, med anvidndning av ett granssnitt for
laglig avlyssning, och kartliggning av kontaktnit eller sparning av rorelser for de berérda individerna. Programvaran ar
avsedd for “dold 6vervakning” eftersom den anvinder data som inhdmtats genom avlyssning av kommunikation utan de
berorda personernas vetskap. Den "analyserar” ocksd data som inhdmtas via "telekommunikationssystem”. Programvaran
ar installerad hos myndigheten (t.ex. rittsvisendets dvervakningsanldggning) och kontrollen avser inte kontrollsystem for
laglig avlyssning (lawful interception, LI) (t.ex. LI-forvaltningssystem och mediationsutrustning) som &4r kommersiellt
utvecklade och installerade i kommunikationstjansteleverantorens lokaler (t.ex. integrerade i kommunikationsnitet) och
som tjansteleverantoren driver och underhéller. Sdsom klargérs i kontrolltexten dr kontroller inte tillimpliga pd
”programvara” som ar speciellt utformad eller modifierad f6r rent kommersiella andamadl, sdsom fakturering, nitverkets
servicekvalitet (QoS), upplevelsekvalitet (QoE), mediationsutrustning eller mobil betalning eller bankdndamal.

—  Produkter som anvinds for att utfora kryptoanalys (5A004.a.)

Denna kontroll ér tillimplig pd produkter som konstruerats for att 6vervinna kryptografiska mekanismer for att utvinna
konfidentiella variabler eller kinsliga data, inklusive klartext, losenord eller kryptografiska nycklar. Kryptografi anvinds for
att skydda informationens konfidentialitet vid overforing och i vila. Kryptoanalys anvinds fora att overvinna denna
konfidentialitet, och tekniken "mojliggor” darfér dold Gvervakning genom monitorering, extraktion, inhdmtning eller
analys av data frdn informations- och telekommunikationssystem.

—  Forensiska verktygfutredningsverktyg (5A004.b., 5D002.a.3.b. och 5D002.c.3.b.)

Forensiska verktyg/utredningsverktyg dr utformade for att extrahera rddata frén en enhet (t.ex. databehandling eller
kommunikation) utan att dessa data manipuleras eller férvanskas och s att de kan anvindas for rittsliga dandamal, t.ex. i
en brottsutredning eller i domstol. Dessa produkter tar sig forbi "autentisering” eller auktorisationskontroller i enheten sd
att rddata kan extraheras frdn den. De anvinds av myndigheter och brottsbekimpande organ och dven av militdra styrkor
for extraktion och analys av data fran beslagtagen utrustning. De kan ha legitima anvindningsomrdden, men kan ocksa
missbrukas och utgor dirmed en risk for kinsliga eller kommersiella uppgifter.

Forensiska verktyg/utredningsverktyg som inte 4r "sérskilt” konstruerade for dold 6vervakning faller inte under definitionen
av cyberovervakningsprodukter i artikel 2.20. Forensiska verktyg/utredningsverktyg som endast extraherar anvindardata
eller dir data dr oskyddade pad enheten ticks inte av kontrolltexten i 5A004.b. et al. Samtidigt dr kontrollerna inte
tillimpliga pd tillverkarens produktions- eller testutrustning, systemadministratorsverktyg eller produkter uteslutande till
for den kommersiella dterforsdljningssektorn som t.ex. uppldsningsprodukter for mobiltelefoner. Mot bakgrund av de
mdnga olika typerna av teknik avgors dérfor tillimpningen av kontroller av en bedomning fran fall till fall av varje enskild
produkt.

Observera slutligen att det finns andra 6vervakningsrelaterade produkter som fortecknas i bilaga I till forordningen vilka
inte bor anses falla under definitionen av cyberovervakningsprodukter, sdsom utrustning for storning av mobil telekommu-
nikation (5A001.f) som konstruerats for att skada eller stora kommunikation eller system, intrdngsprogram som
modifierar ett system (4D004) och laserutrustning for akustisk detektion (6A005.g.) som inhidmtar audiodata med laser
eller mojliggor avlyssning av samtal pd distans (ibland benimnd “lasermikrofon”). En anvindning av fortecknade
obemannade luftfartyg (UAV) for overvakningsindamal skulle inte heller innebira att dessa produkter omfattas av
definitionen av cyberovervakningsprodukter.

14/14 ELL http://data.europa.eu/elijreco/2024/2659/0j



	Kommissionens rekommendation (EU) 2024/2659 av den 11 oktober 2024 om riktlinjer för export av cyberövervakningsprodukter i enlighet med artikel 5 i Europaparlamentets och rådets förordning (EU) 2021/821 
	BILAGA 


