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(Rattsakter som antagits i enlighet med fordraget om Europeiska unionen)

RATTSAKTER SOM ANTAGITS I ENLIGHET MED AVDELNING VI 1 FORDRAGET
OM EUROPEISKA UNIONEN

RADETS BESLUT 2008/615/RIF

av den 23 juni 2008

om ett fordjupat grinsoverskridande samarbete, sirskilt fér bekimpning av terrorism och
gransoverskridande brottslighet

EUROPEISKA UNIONENS RAD HAR BESLUTAT FOLJANDE

med beaktande av fordraget om Europeiska unionen, sirskilt
artikel 30.1 a och b, artikel 31.1 a, artikel 32 och artikel 34.2 ¢,

pd initiativ av Konungariket Belgien, Republiken Bulgarien,
Forbundsrepubliken Tyskland, Konungariket Spanien, Republi-
ken Frankrike, Republiken Italien, Storhertigdomet Luxemburg,
Konungariket Nederlinderna, Republiken Osterrike, Republiken
Portugal, Ruminien, Republiken Slovenien, Republiken Slova-
kien, Republiken Finland och Konungariket Sverige,

med beaktande av Europaparlamentets yttrande ('), och

av foljande skal:

(1)

(3)

Efter ikrafttridandet av fordraget mellan Konungariket
Belgien, Forbundsrepubliken Tyskland, Konungariket Spa-
nien, Republiken Frankrike, Storhertigdomet Luxemburg,
Konungariket Nederlinderna och Republiken Osterrike om
ett fordjupat grinsoverskridande samarbete, sirskilt for
bekimpning av terrorism, griansoverskridande brottslighet
och olaglig migration (Primfordraget) laggs, i enlighet med
bestimmelserna i fordraget om Europeiska unionen efter
samrdd med Europeiska kommissionen, detta initiativ fram
i syfte att inforliva inneborden av bestimmelserna i
Priimfordraget med Europeiska unionens lagstiftning.

[ slutsatserna fran Europeiska rddets mote i Tammerfors i
oktober 1999 bekriftades behovet av forbittrat informa-
tionsutbyte mellan medlemsstaternas behoriga myndigheter
for att uppticka och utreda brott.

[ Haagprogrammet for stirkt frihet, sikerhet och rittvisa i
Europeiska unionen fran november 2004 ger Europeiska

(") Yttrandet avgivet den 10 juni 2007 (dnnu ej offentliggjort i EUT).

radet uttryck for sin Gvertygelse om att det for detta syfte
krdvs en innovativ strategi i friga om grinséverskridande
utbyte av information om brottsbekdmpning.

Europeiska rddet angav i enlighet med detta att utbytet av
sadan information bor uppfylla de villkor som giller for
tillganglighetsprincipen. Detta innebir att en brottsbekdm-
pande tjdnsteman i en av unionens medlemsstater som
behover information for att utfora sina uppgifter kan fa
denna fran en annan medlemsstat och att de brottsbe-
kimpande myndigheterna i den medlemsstat som innehar
denna information kommer att gora den tillgdnglig for det
angivna dndamdlet, med hdnsyn tagen till behov med
anknytning till pdgdende utredningar i den medlemsstaten.

Europeiska radet faststillde den 1 januari 2008 som
tidsfrist for att uppné detta mal i Haagprogrammet.

Redan i rddets rambeslut 2006/960/RIF av den 18 december
2006 om forenklat informations- och underrattelseutbyte
mellan de brottsbekimpande myndigheterna i Europeiska
unionens medlemsstater (?) faststills regler enligt vilka
medlemsstaternas brottsbekimpande myndigheter effektivt
och snabbt kan utbyta befintlig information och befintliga
underrittelser for genomforandet av brottsutredningar eller
kriminalunderrittelseverksamhet.

[ Haagprogrammet for stirkt frihet, sikerhet och rattvisa
forklaras ocksa att ny teknik bor anvindas fullt ut och att
det ocksd bor finnas omsesidig tillgdng till nationella
databaser, men att nya centraliserade europeiska databaser
bor inrittas endast pd grundval av studier som har visat
deras mervirde.

() EUT L 386, 29.12.2006, s. 89.
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)

(10)

(11)

(12)

(13)

For ett effektivt internationellt samarbete 4r det av central
betydelse att exakt information kan utbytas snabbt och
effektivt. Syftet ar att infora forfaranden for att frimja ett
snabbt, effektivt och billigt utbyte av uppgifter. For den
gemensamma anvandningen av uppgifter bor ansvarsskyl-
dighet gilla for dessa forfaranden, och de bor innehélla
lampliga garantier betriffande uppgifternas korrekthet och
sakerhet under overforing och lagring samt forfaranden for
registrering av utbyte av uppgifter och restriktioner
betriffande anvindningen av utbytta uppgifter.

Dessa krav uppfylls genom Priimférdraget. For att de
vasentliga kraven i Haagprogrammet ska kunna uppfyllas
for samtliga medlemsstater inom den tidsram som faststalls
dir bor inneborden av de visentliga delarna av Primfor-
draget goras tillimpliga pd samtliga medlemsstater.

Detta beslut innehdller dirfor bestimmelser som ir
grundade pé de viktigaste bestimmelserna i Priimférdraget
och som ir avsedda att forbittra informationsutbytet,
varigenom medlemsstaterna beviljar varandra ratt till
tillgdng till sina automatiska databaser Gver DNA-analyser,
automatiska identifieringssystem for fingeravtryck och
uppgifter i fordonsregister. Nar det giller uppgifter frin
nationella databaser over DNA-analyser och automatiska
identifieringssystem for fingeravtryck bor det genom ett
system med triff/icke traff vara mojligt for den medlemsstat
som genomfor sokningen att i ett andra steg begira
specifika personuppgifter fran den medlemsstat som
administrerar uppgifterna och vid behov begira ytterligare
uppgifter genom forfaranden fo6r oOmsesidigt bistand,
inklusive de forfaranden som har antagits enligt rambeslut
2006/960/RIE.

Detta skulle paskynda de befintliga forfarandena avsevirt
genom att det blir mojligt for medlemsstaterna att ta reda
pa om ndgon annan medlemsstat, och i s fall vilken, har de
uppgifter som de behover.

Grinsoverskridande jamforelse av uppgifter bor oppna en
ny dimension inom brottsbekimpningen. Den information
som erhdlls genom jamforelse av uppgifter bor oppna
végen for nya utredningsstrategier for medlemsstaterna och
alltsd spela en central roll ndr det giller att bistd
medlemsstaternas brottsbekdmpande och rittsliga myndig-
heter.

Reglerna bygger p4 inrdttande av ndtverk mellan medlems-
staternas nationella databaser.

(14)

(15)

17)

(18)

Pi vissa villkor bor medlemsstaterna kunna 6versinda
personuppgifter och icke-personuppgifter for att forbattra
informationsutbytet for att forebygga brott och uppritthalla
den allmidnna ordningen och sikerheten i samband med
storre evenemang med grinsoverskridande verkningar.

Vid tillimpningen av artikel 12 fir medlemsstaterna besluta
att prioritera kampen mot allvarlig brottslighet med
beaktande av de begrinsade tekniska resurser som finns
tillgidngliga for overforingen av uppgifter.

Forutom forbittring av informationsutbytet finns det behov
av en reglering av andra former for ndrmare samarbete
mellan polismyndigheterna, sdrskilt vid gemensamma
sakerhetsoperationer (t.ex. gemensamma patruller).

Narmare polissamarbete och straffrittsligt samarbete maste
¢4 hand i hand med respekt for grundliggande rattigheter,
sarskilt rdtten till respekt for integritet och till skydd av
personuppgifter, som bor garanteras genom sirskilda
forfaranden for uppgiftsskydd som ar sirskilt anpassade
till den specifika arten av olika former av uppgiftsutbyte.
Sadana bestimmelser om uppgiftsskydd bor sarskilt beakta
sirdragen i grinsoverskridande elektronisk &dtkomst till
databaser. Eftersom det med dtkomst on-line inte 4r mojligt
for den medlemsstat som administrerar uppgifterna att gora
kontroller i forvag bor ett system for kontroll i efterhand
finnas.

Systemet med traffficke-traff tillhandahaller en struktur
med jimforelse av anonyma profiler, dir ytterligare
personuppgifter endast utbyts efter en traff, for vilket
tillgdngen och mottagandet styrs av nationell lagstiftning,
inbegripet regler om rittsligt bistind. Denna konstruktion
garanterar systemet med triffficke-traff tillfredsstallande
skydd av personuppgifter, varvid dock oversindandet av
personuppgifter till en annan medlemsstat forutsitter
tillracklig dataskyddsnivé i den mottagande medlemsstaten.

Med tanke pd det omfattande utbyte av information och
uppgifter som foljer av ndrmare polisidrt och rattsligt
samarbete efterstrivar man med detta beslut att garantera
en limplig niva av uppgiftsskydd. Det foljer den skyddsniva
som utformats for databehandling i Europarddets kon-
vention av den 28 januari 1981 om skydd f6r enskilda vid
automatisk databehandling av personuppgifter, tilliggs-
protokollet till konventionen av den 8 november 2001
och principerna i Europaradets rekommendation nr R (87)
15 om polisens anvindning av personuppgifter.
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(20) Bestimmelserna om dataskydd i detta beslut inbegriper
dven de dataskyddsprinciper som var nodvindiga pd grund
av avsaknaden av ett rambeslut om dataskydd i den tredje
pelaren. Detta rambeslut bér tillimpas inom hela omrédet
for polissamarbete och straffrittsligt samarbete under
forutsittning att dess dataskyddsnivd inte ar ligre dn det
skydd som faststills i Europarddets konvention av den
28 januari 1981 om skydd for enskilda vid automatisk
databehandling av personuppgifter och i dess tilliggs-
protokoll av den 8 november 2001 samt att Europaradets
ministerkommittés rekommendation R (87) 15 av den
17 september 1987 om polisens anvindning av person-
uppgifter beaktas, dven nir uppgifter inte behandlas
automatiskt.

(21) Eftersom maélen for detta beslut, siarskilt forbattrandet av
informationsutbytet i Europeiska unionen, inte i tillricklig
utstrackning kan uppnds av medlemsstaterna sjilva pé
grund av brottsbekdmpningens och sikerhetsfrigornas
gransoverskridande natur, vilket innebar att medlemssta-
terna ar 6msesidigt beroende av varandra i dessa frdgor, och
de darfor battre kan uppnds pd EU-nivd, kan radet vidta
atgirder i enlighet med subsidiaritetsprincipen i artikel 5 i
fordraget om upprittandet av Europeiska gemenskapen, till
vilken artikel 2 i fordraget om Europeiska unionen hinvisar.
I enlighet med proportionalitetsprincipen i artikel 5 i
EG-fordraget gir detta beslut inte utover vad som dr
nodvandigt for att uppnd dessa mal.

(22) Detta beslut star i 6verensstimmelse med de grundlidggande
rittigheter och principer som erkinns sarskilt i Europeiska
unionens stadga om de grundldggande rittigheterna.

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1
ALLMANNA ASPEKTER
Artikel 1
Syfte och tillimpningsomride

Genom detta beslut har medlemsstaterna f6r avsikt att fordjupa
det gransoverskridande samarbetet i frigor som omfattas av
avdelning VI i fordraget, sdrskilt i friga om utbyte av information
mellan myndigheter som &r ansvariga for forebyggande och
utredning av brott. Beslutet innehdller darfor regler pa foljande
omraden:

a) Bestimmelser om villkoren och forfarandet for automatisk
overforing av. DNA-profiler, fingeravtrycksuppgifter och
vissa uppgifter ur nationella fordonsregister (kapitel 2).

b)  Bestimmelser om villkoren f6r 6versindande av uppgifter i
samband med storre evenemang med grinsoverskridande
verkningar (kapitel 3).

¢)  Bestimmelser om villkoren for oversindande av uppgifter
for forebyggande av terroristbrott (kapitel 4).

d) Bestimmelser om villkoren och férfarandet for fordjupat
gransoverskridande polissamarbete genom olika atgarder
(kapitel 5).

KAPITEL 2

ATKOMST ON-LINE OCH BEGARAN OM UPPFOLJNING

AVSNITT 1
DNA-profiler
Artikel 2
Inrittande av nationella databaser med DNA-analyser

1. Medlemsstaterna ska inrdtta och uppritthalla nationella
databaser med DNA-analyser for brottsutredningar. Behand-
lingen av uppgifter i dessa databaser inom ramen for detta beslut
ska utforas i enlighet med detta beslut, i overensstimmelse med
nationell ritt som ar tillimplig pd behandlingen.

2. For genomforandet av detta beslut ska medlemsstaterna se
till att det i overensstimmelse med punkt 1 forsta meningen
bereds tillgang till referensuppgifterna i de nationella databaserna
med DNA-analyser. Referensuppgifterna ska endast innehalla
DNA-profiler frin den icke-kodifierande delen av DNA:t och en
sifferbeteckning. Referensuppgifterna far inte innehalla uppgifter
som mojliggér en omedelbar identifiering av den berorda
personen. Referensuppgifter, som inte 4r kopplade till en viss
person (oidentifierade DNA-profiler), ska kunna identifieras som
sadana.

3. Varje medlemsstat ska underritta radets generalsekretariat
om de nationella databaser med DNA-analyser pa vilka
artiklarna 2—6 kan tillimpas samt villkoren forutsittningarna
for automatisk sokning som avses i artikel 3.1 i enlighet med
artikel 36.

Artikel 3
Automatisk sokning av DNA-profiler

1. Isamband med brottsutredningar ska medlemsstaterna ge de
ovriga medlemsstaternas nationella kontaktstillen enligt artikel 6
tilltrade till referensuppgifterna i sina databaser med DNA-
profiler med ratt att gora automatiska sokningar i dem genom
jamforelse av DNA-profiler. Sokningen fir endast goras i enskilda
fall och i 6verensstimmelse med den nationella lagstiftningen i
den ansokande medlemsstaten.

2. Om det i samband med en automatisk sokning konstateras
att en formedlad DNA-profil motsvarar DNA-profiler i den
mottagande medlemsstatens databas, ska det nationella kontakt-
stillet i den ansokande medlemsstaten automatiskt ta emot de
referensuppgifter for vilka overensstimmelse har konstaterats.
Om ingen Overensstimmelse konstateras ska detta meddelas
automatiskt.
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Artikel 4
Automatisk jimforelse av DNA-profiler

1. Medlemsstaterna ska i samband med brottsutredningar
enligt en gemensam overenskommelse genom sina nationella
kontaktstillen jimfora DNA-profilerna for sina egna oidenti-
fierade DNA-profiler med referensuppgifterna for alla ovriga
parters nationella databaser med DNA-analyser. Profilerna ska
oversindas och jamforas automatiskt. Oidentifierade DNA-
profiler ska oversindas for jaimforelse endast i sddana fall dar
den ansokande medlemsstatens nationella lagstiftning tillater det.

2. Om en medlemsstat till f6ljd av en jamforelse enligt punkt 1
konstaterar att en oversind DNA-profil motsvarar en profil som
ingdr i ndgon av dess egna databaser med DNA-profiler ska den
utan drojsmdl tillstdlla den andra medlemsstatens nationella
kontaktstalle de referensuppgifter for vilka dverensstimmelse har
konstaterats.

Artikel 5

Oversindande av 6vriga personuppgifter och ytterligare
information

Om en overensstimmelse mellan DNA-profiler konstateras vid
forfaranden enligt artiklarna 3 och 4 ska Gversindande av ovriga
tillgingliga personuppgifter och ytterligare information med
anknytning till referensuppgifterna regleras av den anmodade
medlemsstatens nationella lagstiftning, inklusive bestimmelserna
om rittshjalp.

Artikel 6
Nationellt kontaktstille och genomforandedtgirder

1. Varje medlemsstat ska utse ett nationellt kontaktstille for
formedling av de uppgifter som avses i artiklarna 3 och 4. De
nationella kontaktstallenas befogenheter ska faststillas i enlighet
med den tillimpliga nationella lagstiftningen.

2. De tekniska detaljerna for det forfarande som beskrivs i
artiklarna 3 och 4 ska faststillas i de genomférandedtgirder som
avses i artikel 33.

Artikel 7

Insamling av molekylirgenetiskt material och 6versindande
av DNA-profiler

Om det under pdgdende brottsutredning eller straffrittsliga
forfaranden saknas en DNA-profil 6ver en viss person som vistas
i en anmodad medlemsstat, ska den medlemsstaten ge rattshjalp
genom att insamla och undersoka molekylirgenetiskt material
fran denna person och 6versinda den DNA-profil som erhéllits,
om

a) den ansokande medlemsstaten meddelar for vilket andamal
detta behovs,

b) den ansokande medlemsstaten i enlighet med sin lagstift-
ning framstiller en begdran eller ett forordnande om

undersokning frin den behoriga myndigheten, dir det
framgér att det hade funnits forutsittningar for insamling
och undersokning av molekylargenetiskt material om
personen i friga hade vistats i den ans6kande medlems-
staten, och

¢) det enligt lagstiftningen i den anmodade medlemsstaten
finns forutsittningar for insamling och undersokning av
molekyldrgenetiskt material samt for oversindande av den
DNA-profil som erhalls.

AVSNIIT 2
Fingeravtrycksuppgifter
Artikel 8
Fingeravtrycksuppgifter

For genomforandet av detta beslut ska medlemsstaterna se till att
referensuppgifterna i de for brottsforebyggande och brottsutred-
ning inrittade nationella systemen for automatisk identifiering av
fingeravtryck halls tillgingliga. Referensuppgifterna ska endast
innehdlla fingeravtrycksuppgifter och en sifferbeteckning. Refe-
rensuppgifterna far inte innehdlla uppgifter som mojliggor en
omedelbar identifiering av den berdrda personen. Referensupp-
gifter som inte dr kopplade till en viss person ("oidentifierade
fingeravtrycksuppgifter”) ska kunna identifieras som sidana.

Artikel 9
Automatisk sokning av fingeravtrycksuppgifter

1. For forebyggande och utredning av brott ska medlemssta-
terna ge de Ovriga medlemsstaternas nationella kontaktstillen
enligt artikel 11 tilltrdde till referensuppgifterna i de system for
automatisk identifiering av fingeravtryck som inrittats for detta
syfte och ska ge dem ritt att gora automatiska sokningar i dem
genom jamforelse av fingeravtrycksuppgifter. Sokningen fir
endast goras i enskilda fall och i 6verensstimmelse med den
nationella lagstiftningen i den ans6kande medlemsstaten.

2. Bekriftelse av fingeravtrycksuppgifters Overensstimmelse
med referensuppgifterna hos den medlemsstat som administrerar
databasen ska utforas av det nationella kontaktstillet i den
ansokande medlemsstaten genom att de referensuppgifter som
krivs for att sakerstilla en entydig dverensstimmelse Gversinds
automatiskt.

Artikel 10

Oversindande av 6vriga personuppgifter och ytterligare
information

Om en overensstimmelse mellan fingeravtrycksuppgifter kon-
stateras vid ett forfarande enligt artikel 9 ska Gversindandet av
ovriga personuppgifter och ytterligare information med anknyt-
ning till referensuppgifterna regleras av den anmodade med-
lemsstatens nationella lagstiftning, inklusive bestimmelserna om
réttslig hjdlp.
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Artikel 11
Nationellt kontaktstille och genomforandeatgirder

1. Varje medlemsstat ska utse ett nationellt kontaktstille for
formedling av de uppgifter som avses i artikel 9. De nationella
kontaktstillenas befogenheter ska faststillas i enlighet med den
tillimpliga nationella lagstiftningen.

2. De tekniska detaljerna for det forfarande som anges i
artikel 9 ska faststdllas i de genomforandedtgirder som avses i
artikel 33.

AVSNITT 3
Uppgifter ur fordonsregister
Artikel 12
Automatisk sokning av uppgifter ur fordonsregister

1. For forebyggande och utredning av brott samt for under-
sokning av sddana overtradelser som i den ansokande medlems-
staten lyder under domstols- och dklagarvasendets behorighet
samt for uppritthdllande av allmin sikerhet ska medlemssta-
terna ge Ovriga medlemsstaters nationella kontaktstillen enligt
punkt 2 tillrdde till foljande uppgifter i de nationella
fordonsregistren, med ratt att i enskilda fall gora automatiska
sokningar:

a)  Uppgifter om 4gare och innehavare.
b)  Uppgifter om fordonet.

En sokning fir endast genomforas genom anvindning av ett
fordons fullstindiga chassinummer eller fullstindiga registre-
ringsnummer. SOkningar fir endast goras i Overensstimmelse
med den ansokande medlemsstatens nationella lagstiftning.

2. Varje medlemsstat ska for formedling av de uppgifter som
avses i punkt 1 utse ett nationellt kontaktstille som tar emot
forfragningar. De nationella kontaktstillenas befogenheter ska
faststillas i enlighet med den tillimpliga nationella lagstiftningen.
De tekniska detaljerna for forfarandet ska faststillas i de
genomforandedtgirder som avses i artikel 33.

KAPITEL 3
STORRE EVENEMANG
Artikel 13
Oversindande av andra uppgifter dn personuppgifter

For forebyggande av brott och uppritthillande av allmin
ordning och sikerhet i samband med storre evenemang med
gransoverskridande verkningar, sdsom betydande idrottsevene-
mang eller Europeiska radets moten, ska medlemsstaterna bade

pd begidran och pd eget initiativ i Gverensstimmelse med den
oversindande medlemsstatens nationella lagstiftning sinda var-
andra nodvindiga icke personrelaterade uppgifter.

Artikel 14
Oversindande av personuppgifter

1. For forebyggande bekdmpning av brott och uppritthéllande
av allmin ordning och sikerhet i samband med stérre
evenemang med griansoverskridande verkningar, sdsom bety-
dande idrottsevenemang eller Europeiska rddets moten, ska
medlemsstaterna bdde pd begdran och pd eget initiativ sinda
varandra personuppgifter, om det pd grundval av domar som
vunnit laga kraft eller andra fakta finns skil att anta att
personerna i fraga kommer att begd brott vid de berorda
evenemangen eller att personerna utgor ett hot mot den
allminna ordningen och sikerheten, forutsatt att dversindande
av sddana uppgifter ar tillatet enligt den nationella lagstiftningen
i den medlemsstat som sinder uppgifterna.

2. Personuppgifter far endast behandlas for de syften som avses
i punkt 1 och endast i samband med de evenemang for vilket de
har oversints. De uppgifter som har oversints ska utpldnas
omedelbart ndr de syften som avses i punkt 1 har uppnatts eller
ndr de inte lingre kan uppnds. De uppgifter som oversints ska
under alla omstindigheter utpldnas senast inom ett ar.

Artikel 15
Nationellt kontaktstille

Varje medlemsstat ska utse ett nationellt kontaktstille for
formedling av de uppgifter som avses i artiklarna 13 och 14.
De nationella kontaktstillenas befogenheter ska faststillas i
enlighet med den tillimpliga nationella lagstiftningen.

KAPITEL 4
ATGARDER FOR FOREBYGGANDE AV TERRORISTBROTT
Artikel 16

Oversindande av uppgifter for bekimpning av
terroristbrott

1. Medlemsstaterna far i overensstimmelse med nationell
lagstiftning och i enskilda fall, dven utan foregdende forfrdgan,
for forebyggande av terroristbrott Gversianda personuppgifter och
andra uppgifter enligt punkt 2 till de 6vriga medlemsstaternas
nationella kontaktstillen enligt punkt 3, i den médn det ar
nodvandigt darfor att sarskilda omstandigheter ger anledning att
anta att de berorda personerna kommer att gora sig skyldiga till
sddana brott som avses i artiklarna 1-3 i rddets rambeslut 2002/
475/RIF av den 13 juni 2002 om bekdmpande av terrorism (%).

() EGT L 164, 22.6.2002, s. 3.
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2. De uppgifter som ska Gversindas dr efternamn, fornamn,
fodelsetid och fodelseort samt en beskrivning av de omstindig-
heter som ligger till grund for det antagande som avses i punkt 1.

3. Varje medlemsstat ska utse ett nationellt kontaktstille for
utbyte av information med Ovriga medlemsstaters nationella
kontaktstallen. De nationella kontaktstillenas befogenheter ska
faststillas i enlighet med den tillimpliga nationella lagstiftningen.

4. Den Oversindande medlemsstaten kan i enlighet med den
nationella lagstiftningen faststilla de villkor enligt vilka den
mottagande medlemsstaten fir anvinda sddana uppgifter. Dessa
villkor ska vara bindande for den mottagande medlemsstaten.

KAPITEL 5
ANDRA FORMER AV SAMARBETE
Artikel 17
Gemensamma insatser

1. For att fordjupa polissamarbetet kan de behoriga myndig-
heter som medlemsstaterna utser, for uppratthallande av allmin
ordning och sikerhet samt for forebyggande av brott, inritta
gemensamma patruller och genomféra andra gemensamma
insatser dir utsedda tjanstemdn eller andra statsanstillda (nedan
kallade tjgnstemdn) fran andra medlemsstater deltar i insatser pa
en annan medlemsstats territorium.

2. Varje medlemsstat fir i egenskap av virdmedlemsstat, i
enlighet med sin nationella lagstiftning och med den utsindande
medlemsstatens medgivande, ge tjansteman fran de utsindande
medlemsstaterna ritt att utova verkstillande befogenheter i
samband med gemensamma insatser eller, ndr detta ar tilldtet
enligt virdmedlemsstatens lagstiftning, bevilja de utsindande
medlemsstaternas tjdnsteman ratt att utova verkstillande befo-
genheter i enlighet med den utsindande medlemsstatens
lagstiftning. Sddana verkstillande befogenheter far endast utévas
under 6verinsyn av och i regel i nirvaro av virdmedlemsstatens
tjanstemdn. De utsindande medlemsstaternas tjansteman ska
lyda under virdmedlemsstatens nationella lagstiftning. Vardmed-
lemsstaten ska ansvara for deras handlingar.

3. Tjinstemdn frdn utsindande medlemsstater som deltar i
gemensamma insatser ska iaktta de anvisningar som meddelas av
viardmedlemsstatens behoriga myndighet.

4. Medlemsstaterna ska ldmna forklaringar enligt artikel 36 i
vilka de faststiller de praktiska aspekterna av samarbetet.

Artikel 18

Bistdnd vid storre evenemang, katastrofer och allvarliga
olyckor

Medlemsstaternas behoriga myndigheter ska ge varandra 6mse-
sidigt bistand i enlighet med sin nationella lagstiftning vid storre

evenemang, och liknande viktiga hindelser, katastrofer och
allvarliga olyckor, genom att forsoka forhindra brott och
uppritthélla allmin ordning och sikerhet, genom att

a) i ett sd tidigt skede som mojligt underritta varandra om
sddana situationer som har gransoverskridande verkningar,
och formedla visentliga uppgifter som hinfor sig till dem,

b) i situationer med grinsoverskridande verkningar genom-
fora och samordna nodvindiga polisidra atgirder pa sitt
territorium,

¢) pd begdran av den medlemsstat pa vars territorium
situationen i fraga har uppstétt, i den man det dr mojligt,
ge bistdnd genom att sidnda tjanstemdn, specialister och
radgivare samt genom att stilla ovrig nodvindig utrustning

till forfogande.

Artikel 19

Anvindning av tjinstevapen, ammunition och 6vrig
nodvindig utrustning

1. En utsindande medlemsstats tjanstemin som inom ramen
for en gemensam insats vistas pd en annan medlemsstats
territorium enigt artikel 17 eller 18 fir anvinda sin nationella
tjansteuniform. De fir inneha tjinstevapen, ammunition och
ovrig nodvandig utrustning i enlighet med den utsindande
medlemsstatens nationella lagstiftning. Vardmedlemsstaten far
forbjuda den utsindande medlemsstatens tjansteman att medfora
vissa tjdnstevapen, viss ammunition eller utrustning.

2. Medlemsstaterna ska limna forklaringar enligt artikel 36 i
vilka de fortecknar de tjanstevapen, den ammunition och
utrustning som endast fir anvindas vid nodvarn for att skydda
sig sjilv eller andra. Viardmedlemsstatens tjansteman som leder
insatsen kan i enskilda fall i enlighet med den nationella
lagstiftningen godkdnna anvindning av tjanstevapen, ammuni-
tion och utrustning i andra fall 4n de som avses i forsta
meningen. Vid anvindning av tjdnstevapen, ammunition och
ovrig nodvindig utrustning ska viardmedlemsstatens lagstiftning
iakttas. De behoriga myndigheterna ska underritta varandra om
tillitna tjanstevapen och tilliten ammunition och utrustning och
villkoren for anvindningen av dem.

3. Om en medlemsstats tjanstemdn i samband med atgarder i
enlighet med detta beslut anvinder motorfordon pad en annan
medlemsstats territorium, ska for dem gilla samma trafik-
bestimmelser som for virdmedlemsstatens tjansteman, inklusive
de bestimmelser om skyldighet att limna foretrade och sarskilda
rittigheter i vigtrafiken.

4. Medlemsstaterna ska limna forklaringar enligt artikel 36 i
vilka de faststiller de praktiska aspekterna i samband med
anvindningen av tjdnstevapen, ammunition och utrustning.
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Artikel 20
Skydd och bistand

Medlemsstaterna ska vara skyldiga att skydda och bistd andra
medlemsstaters tjansteman som overskrider grinserna pd samma
sdtt som sina egna tjansteman.

Artikel 21
Allminna bestimmelser om skadestindsansvar

1. Nir en medlemsstats tjanstemin verkar i en annan
medlemsstat i enlighet med artikel 17, ska deras medlemsstat
ansvara for de eventuella skador som de fororsakar under sina
insatser, i enlighet med lagstiftningen i den medlemsstat pd vars
territorium de verkar.

2. Den medlemsstat pa vars territorium de skador som avses i
punkt 1 fororsakades ska ersitta sddana skador enligt de villkor
som giller for skador som fororsakas av dess egna tjansteman.

3. I det fall som anges i punkt 1 ska den medlemsstat vars
tjansteman har fororsakat skador pd nagon person pa en annan
medlemsstats territorium till fullo ersitta den andra medlems-
staten for alla belopp den har betalat ut till offren eller de
personer som befullmaktigats att handla pa offrens vignar.

4. Nir en medlemsstats tjanstemdn verkar i en annan
medlemsstat i enlighet med artikel 18, ska den sistnimnda
medlemsstaten i enlighet med sin nationella lagstiftning ansvara
for de eventuella skador som de fororsakar under sina insatser.

5. Nar den skada som avses i punkt 4 foljer av grov oaktsamhet
eller avsiktlig forsummelse, fir virdmedlemsstaten begira att
hemmedlemsstaten ska ersitta de belopp som virdmedlems-
staten har betalat ut for att gottgéra offren eller de personer som
pa offrens vagnar har ritt till ersittning.

6. Utan att det paverkar utévandet av eventuella rittigheter
gentemot tredje part och med undantag for vad som sdgs i punkt
3 ska alla medlemsstater under de omstindigheter som avses i
punkt 1 avstd fran att kréva ersittning for de skador den lidit av
en annan medlemsstat.

Artikel 22
Straffrittsligt ansvar

Tjanstemdn som enligt detta beslut verkar pd en annan
medlemsstats territorium ska i frdga om brott som de begar
eller brott som de utsitts for jamstillas med den andra
medlemsstatens tjdnstemén, om inte annat foljer av ndgot annat
avtal som dr bindande for de berérda medlemsstaterna.

Artikel 23
Tjinsteforhillanden

Tjanstemdn som enligt detta beslut verkar pd en annan
medlemsstats territorium ska i tjansterattsligt hanseende, srskilt

vad giller de disciplinira bestimmelserna, omfattas av den
tillimpliga lagstiftningen i sin egen medlemsstat.

KAPITEL 6
ALLMANNA BESTAMMELSER OM DATASKYDD
Artikel 24
Definitioner och tillimpningsomrade

1. I detta beslut giller foljande definitioner:

a)  behandling av personuppgifter: all behandling av personupp-
gifter eller en ricka behandlingar med eller utan hjilp av
automatiska forfaranden, sdsom insamling, registrering,
organisering, lagring, bearbetning eller dndring, urval,
forfragan, konsultering, anvindning, oOverldtelse genom
overforing, spridning och alla andra former av tillhandahal-
lande, kombination eller ssmmankoppling samt spérrande,
avforande eller utpldnande av uppgifter. Som behandling av
personuppgifter enligt detta beslut anses dven underrittelse
om huruvida en 6verensstimmelse konstaterats eller inte.

b)  automatisk sokning: direkt tilltrdde till ett annat organs
automatiska databas pa ett sitt dir en forfrigan besvaras
fullstandigt automatiskt.

c) forseende med en beteckning: markning av registrerade
personuppgifter som inte syftar till att begrinsa den
framtida behandlingen av dem.

d)  spdrrande: mirkning av registrerade personuppgifter i syfte
att begrinsa den framtida behandlingen av dem.

2. Foljande bestimmelser ska gilla for uppgifter som oversinds
eller har 6versints enligt detta beslut, om inte annat foreskrivs i
de foregdende kapitlen.

Artikel 25
Dataskyddsniva

1. Varje medlemsstat ska i sin nationella lagstiftning, i friga om
behandlingen av personuppgifter som oversinds eller har
oversants enligt detta beslut, garantera ett skydd for personupp-
gifter som motsvarar dtminstone den nivd som faststills i
Europarddets konvention av den 28 januari 1981 om skydd for
enskilda vid automatisk databehandling av personuppgifter och i
tilliggsprotokollet av den 8 november 2001, och ska darvid
beakta rekommendation nr R (87) 15 av den 17 september 1987
frin Europarddets ministerkommitté till medlemsstaterna om
polisens anvindning av personuppgifter, dven ndr uppgifterna
inte behandlas automatiskt.

2. Oversindande av personuppgifter i enlighet med detta
beslut far inledas forst nar bestimmelserna i detta kapitel har
genomforts i lagstiftningen i de medlemsstater som deltar i
informationsutbytet. Radet ska enhilligt besluta om huruvida
denna forutsittning ar uppfylld.
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3. Punkt 2 ska inte tillimpas pa de medlemsstater dar
oversandandet av personuppgifter enligt detta beslut redan har
inletts i enlighet med fordraget av den 27 maj 2005 mellan
Konungariket Belgien, Forbundsrepubliken Tyskland, Konunga-
riket Spanien, Republiken Frankrike, Storhertigdomet Luxem-
burg, Konungariket Nederldnderna och Republiken Osterrike om
ett fordjupat gransoverskridande samarbete, sarskilt for bekamp-
ning av terrorism, gransoverskridande brottslighet och olaglig
migration (Priimfordraget).

Artikel 26
Syfte

1. Den mottagande medlemsstaten fir behandla personuppgif-
ter endast for de syften for vilka uppgifterna har oversints i
enlighet med detta beslut. Behandling for andra syften ska vara
tilliten endast med forhandstillstdnd frin den medlemsstat som
administrerar uppgifterna och i enlighet med den mottagande
medlemsstatens nationella lagstiftning. Ett sidant tillstdnd far
beviljas om den nationella lagstiftningen i den medlemsstat som
administrerar uppgifterna tilliter denna behandling for sddana
andra syften.

2. Den sokande eller jimforande medlemsstaten fir behandla
uppgifter som oversints i enlighet med artiklarna 3, 4 och 9
endast for

a) faststillande av om jamférda DNA-profiler eller fingerav-
trycksuppgifter overensstimmer,

b) utarbetande och inlimnande av en begdran om handrick-
ning eller rdttslig hjdlp i enlighet med den nationella
lagstiftningen nir dessa uppgifter 6verensstimmer,

¢)  registrering i enlighet med artikel 30.

Den medlemsstat som administrerar uppgifterna far behandla
uppgifter som oversints till den i enlighet med artiklarna 3, 4
och 9 endast om det dr nodvandigt for att gora en jamforelse,
svara pa en automatisk sokning eller gora en registrering enligt
artikel 30. Efter det att jamforelsen av uppgifter avslutats eller
den automatiska sokningen besvarats ska de uppgifter som
oversints omedelbart utplanas, om det inte dr nodvindigt med
en ytterligare behandling av dem for de syften som anges i leden
b och c i forsta stycket.

3. Den medlemsstat som administrerar uppgifterna fir
anvianda uppgifter som Oversdnts i enlighet med artikel 12
endast om det dr nodvindigt for besvarande av en automatisk
sokning eller for registrering i enlighet med artikel 30. Efter det
att den automatiska sokningen besvarats ska de uppgifter som
oversints omedelbart utplanas, om det inte dr nodvindigt med
en ytterligare behandling av dem for registrering i enlighet med
artikel 30. Den sokande medlemsstaten far anvinda de uppgifter
som erhéllits under sokningen endast for det forfarande pa
grundval av vilket sokningen skett.

Artikel 27
Behoriga myndigheter

Oversinda personuppgifter fér endast behandlas av de myndig-
heter, organ och domstolar som ansvarar for en uppgift i enlighet
med syftena i artikel 26. Sarskilt far uppgifter Gversindas till
andra myndigheter endast med den G6versindande medlems-
statens forhandstillstind och i enlighet med den mottagande
medlemsstatens nationella lagstiftning.

Artikel 28
Uppgifternas korrekthet, aktualitet och lagringstid

1. Medlemsstaterna ska sikerstilla att personuppgifterna ar
korrekta och aktuella. Om det ex officio eller genom ett
meddelande frén den berérda personen visar sig att felaktiga
uppgifter eller uppgifter som inte borde ha oversints har
oversants, ska den eller de mottagande medlemsstaterna
omedelbart underrittas om detta. Den eller de ber6rda
medlemsstaterna ska vara skyldiga att rdtta eller utplina
uppgifterna. Aven i 6vriga fall ska éversinda personuppgifter
rittas om det framgar att de ar felaktiga. Om det mottagande
organet har skil att anta att de oversdnda uppgifterna ar felaktiga
eller bor utplinas ska den utan drojsmédl underrdtta det
oversandande organet om detta.

2. Uppgifter vars korrekthet den berorda personen bestrider
och vars korrekthet eller felaktighet inte kan faststillas ska
mirkas, i enlighet med medlemsstaternas nationella lagstiftning,
pa begdran av den person som uppgifterna beror. Om en sadan
mirkning har anvints fir denna avldgsnas, i enlighet med
medlemsstaternas nationella lagstiftning, endast med den
berorda personens medgivande eller genom beslut av en behorig
domstol eller en oberoende myndighet som ansvarar for
overvakningen av dataskyddet.

3. Oversinda personuppgifter ska utpldnas om de inte borde
ha 6versdnts eller mottagits. Uppgifter som har 6versints och
mottagits korrekt ska utpldnas

a)  om de inte eller inte lingre 4r nodvandiga for det syfte for
vilket de oversants; om personuppgifterna har Gversints
utan begdran ska det mottagande organet omedelbart
kontrollera om de 4r nodvindiga med tanke pa de syften
for vilka de 6versindes,

b) efter det att den tidsfrist som faststills for lagring av
uppgifterna enligt den 6versindande medlemsstatens
nationella lagstiftning har 16pt ut, ndr det 6versindande
organet har informerat det mottagande organet om denna
maximala lagringstid i samband med att uppgifterna
oversdndes.

I stillet for att utpldnas ska uppgifterna sparras i enlighet med
den nationella lagstiftningen om det finns skil att anta att en
utpldning skulle skada den berérda personens intressen. Sparrade
uppgifter far endast 6versindas eller anvindas i det syfte som lett
till att utplaningen forhindrades.
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Artikel 29

Tekniska och organisatoriska dtgirder for sikerstillande av

dataskydd och datasikerhet

1. De oversindande och mottagande organen ska vidta
atgarder sd att personuppgifter skyddas effektivt mot oavsiktlig
eller otilliten utpldning, oavsiktlig forlust, obehorig tillgdng,
obehorig eller oavsiktlig andring och obehorigt offentliggorande.

2. Detaljerna for det automatiska sokningsforfarandet ska
faststillas i de genomforandedtgirder som avses i artikel 33,
som garanterar att

a)  atgdrder som motsvarar den senaste tekniken vidtas for att
sakerstdlla dataskydd och datasikerhet, sdrskilt uppgifternas
konfidentialitet och integritet,

b)  krypterings- och autentiseringsmetoder som erkdnns av de
behoriga myndigheterna anvinds nér allmant tillgangliga
ndt utnyttjas, och

¢) det i enlighet med artikel 30.2, 30.4 och 30.5 kan
kontrolleras att sokningarna ar tilldtna.

Artikel 30

Registrering och dokumentation, sirskilda bestimmelser
om automatiskt och icke-automatiskt éversindande

1. Varje medlemsstat ska garantera att varje icke-automatiskt
oversindande och varje icke-automatiskt mottagande av person-
uppgifter i det organ som administrerar databasen och i det
sokande organet registreras for att kontrollera att sindningen ar
tilliten. Registreringen ska omfatta foljande uppgifter:

a)  Skilet till 6versindandet.

b)  Oversinda uppgifter.

¢) Datum for 6versindandet.

d)  Namn eller sifferbeteckning pé det sokande organet och det
organ som administrerar databasen.

2. For automatisk sokning av uppgifter i enlighet med
artiklarna 3, 9 och 12 och for automatisk jamforelse i enlighet
med artikel 4 ska foljande gilla:

a)  En automatisk sokning eller jamforelse fir endast genom-
foras av de tjanstemin vid nationella kontaktstillen som
sarskilt bemyndigats att géra detta. En forteckning over de
tjanstemdn som bemyndigats att genomfora automatiska
sokningar eller jimforelser ska pd begdran stillas till
forfogande for de overvakningsmyndigheter som avses i
punkt 5 och de dvriga medlemsstaterna.

b)  Varje medlemsstat ska garantera att varje 6versindande och
mottagande av personuppgifter i det organ som admini-
strerar databasen och i det sokande organet registreras
tillsammans med uppgift om huruvida s6kningen lett till en
traff eller inte. Denna registrering ska omfatta f6ljande
uppgifter:

i)  Oversinda uppgifter.

ii)  Datum och exakt tidpunkt for 6versindandet.

i) Namn eller sifferbeteckning pd det sokande organet
och det organ som administrerar databasen.

Det sokande organet ska dessutom registrera sokningens
eller oversandandets syfte samt en identitetsuppgift f6r den
tjdnsteman som initierade sokningen eller 6versindandet.

3. Det registrerande organet ska pd begdran utan drojsmal
delge den berorda medlemsstatens behoriga dataskyddsmyndig-
heter de registrerade uppgifterna, dock senast fyra veckor efter
det att begdran inkom. De registrerade uppgifterna fir endast
anvindas for foljande dndamal:

a)  Overvakning av dataskydd.

b)  Garanterande av datasikerheten.

4. De registrerade uppgifterna ska med hjilp av limpliga
atgarder skyddas mot obehorig anvandning och andra former av
missbruk och lagras i tva ar. Nar lagringstiden har lopt ut ska de
registrerade uppgifterna utan drojsmaél utpldnas.

5. Den rittsliga overvakningen av Oversindande och motta-
gande av personuppgifter ska ankomma pd de oberoende
dataskyddsmyndigheterna eller, i forekommande fall, de rattsliga
myndigheterna i varje medlemsstat. I enlighet med den nationella
lagstiftningen kan var och en hos dessa myndigheter ansoka om
en granskning av lagligheten betriffande behandlingen av sina
personuppgifter. Dessa myndigheter och de organ som ansvarar
for registreringen ska dven oberoende av ovan nimnda ansok-
ningar gora stickprov for att kontrollera oversindningarnas
laglighet med hjilp av berérda dokument.

De oberoende dataskyddsmyndigheterna ska forvara resultaten
av dessa kontroller for granskning i 18 manader. Efter denna
tidsfrist ska de utplanas omedelbart. Varje dataskyddsmyndighet
kan anmodas av den oberoende dataskyddsmyndigheten i en
annan medlemsstat att utéva sina befogenheter i enlighet med
den nationella lagstiftningen. Medlemsstaternas oberoende
dataskyddsmyndigheter ska utféra de inspektioner som ar
nodvindiga for det 6msesidiga samarbetet, sdrskilt genom utbyte
av relevant information.
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Artikel 31
Berorda personers ritt till information och skadestiand

1. Pabegiran av den berorda personen i enlighet med nationell
lagstiftning ska denna person som bevisar sin identitet, utan
oskiliga avgifter, i en allmint forstdelig form och utan
oacceptabla drojsmal, i enlighet med nationell lagstiftning
informeras om de uppgifter om denna person som har varit
foremdl for behandling, liksom om uppgifternas ursprung,
mottagare eller kategori av mottagare, det avsedda dndamalet
med behandlingen och, nir s krivs i nationell lagstiftning, dess
rittsliga grund. Dessutom ska den person som uppgifterna beror
ha ritt att kriva att felaktiga uppgifter korrigeras och att
uppgifter som behandlats pé otillborligt sitt utplanas. Medlems-
staterna ska dessutom sikerstilla att den person som uppgifterna
beror, dd personens rittigheter avseende dataskydd krinkts, kan
overklaga hos en oavhingig domstol enligt artikel 6.1 i den
europeiska konventionen om de minskliga rattigheterna eller
hos en oberoende tillsynsmyndighet enligt artikel 28 i Europa-
parlamentets och rédets direktiv 95/46/EG av den 24 oktober
1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana
uppgifter (1), och att personen ges mojlighet att kriva skadestdnd
eller annan ersittning. De nirmare bestimmelserna for forfa-
randet for att hdvda dessa rattigheter och skilen till begransning
av tillgdngen ska folja den tillimpliga nationella lagstiftningen i
den medlemsstat dir personen i friga hivdar sina rittigheter.

2. Nir ett organ i en medlemsstat har Gversint personuppgifter
i enlighet med detta beslut, kan den mottagande myndigheten i
en annan medlemsstat inte hanvisa till att de Gversinda
uppgifterna var felaktiga for att undga sitt ansvar gentemot den
skadelidande i enlighet med den nationella lagstiftningen. Om
det mottagande organet doms att betala skadestdnd pé grund av
dess anviandning av Oversinda felaktiga uppgifter ska det
oversindande organet ersitta det mottagande organets skade-

standsbetalning till fullt belopp.

Artikel 32
Information pé begiran av medlemsstaterna

Den mottagande medlemsstaten ska pd begdran ge den Over-
sindande medlemsstaten information om behandlingen av de
oversinda uppgifterna och de resultat som erhéllits.

KAPITEL 7
GENOMFORANDE OCH SLUTBESTAMMELSER
Artikel 33
Genomférandedtgirder

Rédet ska, med kvalificerad majoritet och efter att ha hort
Europaparlamentet, besluta om de atgirder som ar nédvindiga
for att genomfora detta beslut pa unionsniva.

(") EGTL 281, 23.11.1995, s. 31. Direktivet dndrat genom forordning
(EG) nr 1882/2003 (EUT L 284, 31.10.2003, s. 1

Artikel 34
Kostnader

Varje medlemsstat ska ansvara for de driftskostnader som dess
egna myndigheter ddrar sig i samband med tillimpningen av
detta beslut. I sirskilda fall fir de berérda medlemsstaterna
komma 6verens om avvikande arrangemang.

Artikel 35
Forhéillandet till andra instrument

1. For de berorda medlemsstaterna ska de tillimpliga bestim-
melserna i detta beslut tillimpas i stillet fér motsvarande
bestimmelser i Priimfordraget. Varje annan bestimmelse i
Priimfordraget ska fortfarande vara tillimplig mellan de fordrags-
slutande parterna i Priimfordraget.

2. Medlemsstaterna far, utan att det paverkar deras dtaganden
enligt andra rittakter som antagits enligt avdelning V11 fordraget,

a) fortsitta att tillimpa bilaterala eller multilaterala avtal eller
overenskommelser om gransoverskridande samarbete som
ar i kraft den dag da detta beslut antas, forutsatt att dessa
avtal eller overenskommelser inte dr oférenliga med mélen
for detta beslut,

b) ingd eller lata trida i kraft bilaterala eller multilaterala avtal
eller 6verenskommelser om gransoverskridande samarbete
efter det att detta beslut har tritt i kraft, forutsatt att dessa
avtal eller overenskommelser gor det mojligt att utvidga
eller bredda mélen for detta beslut.

3. De avtal och 6verenskommelser som avses i punkterna 1
och 2 fr inte paverka forbindelserna med de medlemsstater som
inte 4r parter i dem.

4. Medlemsstaterna ska inom fyra veckor efter det att detta
beslut fatt verkan underritta radet och kommissionen om de
befintliga avtal eller overenskommelser enligt punkt 2 a som de
vill fortsdtta att tillimpa.

5. Medlemsstaterna ska ocksd underritta radet och kommis-
sionen om alla nya avtal eller 6verenskommelser enligt punkt 2 b
inom tre manader efter undertecknandet eller, om det giller
instrument som undertecknades innan detta beslut antogs, inom
tre méanader efter deras ikrafttradande.

6. Ingenting i detta beslut ska péaverka bilaterala eller
multilaterala avtal eller 6verenskommelser mellan medlemssta-
terna och tredjestater.

7. Detta beslut ska inte paverka befintliga avtal om rittslig
hjalp eller 6msesidigt erkdnnande av domstolsavgoranden.
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Artikel 36
Genomférande och forklaringar

1. Medlemsstaterna ska vidta nodvandiga atgarder for att folja
bestimmelserna i detta beslut inom ett dr efter det att beslutet
har fatt verkan, med undantag av bestimmelserna i kapitel 2
avseende vilka nodvandiga atgirder ska vidtas inom tre ar efter
det att detta beslut och ridets beslut om tillimpningen av detta
beslut har fatt verkan.

2. Medlemsstaterna ska underrdtta rddets generalsekretariat
och kommissionen om att de har uppfyllt de skyldigheter som de
alaggs enligt detta beslut och limna in de forklaringar som avses i
beslutet. I samband med detta far varje medlemsstat meddela att
den omedelbart kommer att tillimpa detta beslut i forbindelserna
med de medlemsstater som har limnat samma meddelande.

3. Forklaringar som har limnats i enlighet med punkt 2 far nar
som helst dndras genom en forklaring som limnas till radets
generalsekretariat. Radets generalsekretariat ska vidarebefordra
alla mottagna forklaringar till medlemsstaterna och kommissio-
nen.

4. P4 grundval av detta och annan information som medlems-
staterna gjort tillgdnglig pd begdran ska kommissionen inge en
rapport till rddet senast den 28 juli 2012 om genomforandet av
detta beslut atfoljd av forslag som den anser lampliga for vidare
utveckling.

Artikel 37
Tillimpning

Detta beslut fir verkan tjugo dagar efter det att det har
offentliggjorts i Europeiska unionens officiella tidning.

Utfdrdat i Luxemburg den 23 juni 2008.

Pa radets vignar
I. JARC
Ordférande
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RADETS BESLUT 2008/616/RIF

av den 23 juni 2008

om genomforande av beslut 2008/615/RIF om ett fordjupat grinséverskridande samarbete, sirskilt
for bekimpning av terrorism och grinsoverskridande brottslighet

EUROPEISKA UNIONENS RAD HAR BESLUTAT FOLJANDE

med beaktande av artikel 33 i rddets beslut 2008/615/RIF (1),
med beaktande av initiativet frin Forbundsrepubliken Tyskland,
med beaktande av Europaparlamentets yttrande (%), och

av foljande skal:

(1) Den 23 juni 2008 antog ridet beslut 2008/615/RIF om ett
fordjupat  gransoverskridande samarbete, sarskilt for
bekdmpning av terrorism och gransoverskridande brotts-

lighet.

(2) Genom beslut 2008/615/RIF inforlivades de visentliga
delarna av fordraget av den 27 maj 2005 mellan
Konungariket Belgien, Forbundsrepubliken —Tyskland,
Konungariket Spanien, Republiken Frankrike, Storhertigd6-
met Luxemburg, Konungariket Nederldnderna och Republi-
ken Osterrike om ett fordjupat grinsoverskridande
samarbete, sdrskilt for bekdmpning av terrorism, grans-
overskridande brottslighet och olaglig migration (nedan
kallat Priimfordraget) med Europeiska unionens rittsliga ram.

(3) Enligt artikel 33 i beslut 2008/615/RIF ska radet besluta
om de dtgarder som dr nodvandiga for att genomfora beslut
2008/615/RIF pd unionsniva i enlighet med forfarandet i
artikel 34.2 ¢ andra meningen i fordraget om Europeiska
unionen. Dessa atgarder ska bygga pd genomforandeavtalet
av den 5 december 2006 betriffande de administrativa och
tekniska aspekterna av genomférandet och tillimpningen
av Primfordraget.

(4) I beslutet faststills de gemensamma normativa bestimmel-
ser som dr absolut nodvindiga for det administrativa och
tekniska genomférandet av de samarbetsformer som anges i
beslut 2008/615/RIF. Bilagan till det hir beslutet innehéller
genomforandebestimmelser av teknisk karaktir. En separat
handbok, som endast innehaller faktauppgifter som ska
limnas av medlemsstaterna, kommer dessutom att utarbe-
tas och héllas uppdaterad av rddets generalsekretariat.

(5 Med beaktande av de tekniska resurserna kommer rutinsok-
ningar av nya DNA-profiler i princip att genomforas med

(") Se sidan 1 i detta nummer av EUT.
() Yttrandet avgivet den 21 april 2008 (dnnu ¢j offentliggjort i EUT).

hjdlp av enstaka sokningar och limpliga losningar for detta
kommer att sokas pa teknisk niva.

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1
ALLMANNA BESTAMMELSER
Artikel 1
Syfte

Syftet med detta beslut ar att faststilla de nodvandiga
administrativa och tekniska bestimmelserna for genomférandet
av beslut 2008/615/RIF, sirskilt for det automatiska utbytet av
DNA-uppgifter, fingeravtrycksuppgifter och uppgifter ur for-
donsregister enligt kapitel 2 i det beslutet samt for andra
samarbetsformer enligt kapitel 5 i det beslutet.

Artikel 2
Definitioner

[ detta beslut giller foljande definitioner

a)  sokning och jamforelse enligt artiklarna 3, 4 och 9 i beslut
2008/615/RIF: de forfaranden genom vilka det faststills om
det finns ndgon Gverensstimmelse mellan DNA-uppgifter
eller fingeravtrycksuppgifter som har limnats av en
medlemsstat och DNA-uppgifter eller fingeravtrycksupp-
gifter som finns lagrade i en, flera eller samtliga medlems-
staters databaser.

b)  automatisk sokning enligt artikel 12 i beslut 2008/615/RIF:
forfarande for tillgdng online for att soka i en, flera eller
samtliga medlemsstaters databaser.

¢)  DNA-profil: en bokstav eller en nummerkod som repre-
senterar en rad identifikationsuppgifter i den icke-kodifie-
rande delen av ett analyserat manskligt DNA-prov, dvs. den
sarskilda molekyldra strukturen vid de olika DNA-lokusen.

d) icke-kodifierande del av DNA: kromosomomrdden som inte
innehdller ndgon genetisk information, dvs. inga hinvis-
ningar till en organisms funktionella egenskaper.
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e)  DNA-referensuppgifter: en DNA-profil och en sifferbeteck-
ning.

f)  DNA-personprofil: DNA-profilen for en identifierad person.

g)  oidentifierad DNA-profil: den DNA-profil som erhélls frin
spar som samlats in under brottsutredningen och tillhor en
person som dnnu inte identifierats.

h)  notering: en medlemsstats markering i en DNA-profil i den
nationella databasen om att man redan konstaterat en
overensstimmelse for en sddan DNA-profil vid en annan
medlemsstats sokning eller jimforelse.

i) fingeravtrycksuppgifter: fingeravtrycksbilder, dolda fingerav-
trycksbilder, handavtryck, dolda handavtryck samt modeller
for sddana bilder (kodade detaljer), nir de lagras och
hanteras i en automatisk databas.

j)  uppgifter ur fordonsregister: uppsittningen uppgifter enligt
kapitel 3 i bilagan till detta beslut.

k)  enskilda fall enligt artiklarna 3.1 andra meningen, 9.1 andra
meningen och 12.1 i beslut 2008/615/RIF: en enda
utrednings- eller lagforingsfil. Om en sddan fil innehéller
mer dn en DNA-profil, fingeravtrycksuppgift eller uppgift
ur fordonsregister ska dessa dversiandas tillsammans som en
begiran.

KAPITEL 2
GEMENSAMMA BESTAMMELSER OM UTBYTE AV UPPGIFTER
Artikel 3
Tekniska specifikationer

Medlemsstaterna ska folja de gemensamma tekniska specifikatio-
nerna i samband med varje begdran och svar som giller
sokningar och jaimforelser av DNA-profiler, fingeravtrycksupp-
gifter och uppgifter ur fordonsregister. Dessa tekniska specifika-
tioner faststalls i bilagan till detta beslut.

Artikel 4
Kommunikationsnit

Det elektroniska utbytet av DNA-uppgifter, fingeravtrycksupp-
gifter och uppgifter ur fordonsregister mellan medlemsstaterna
ska ske med hjilp av kommunikationsnitet for de transeurope-
iska tjansterna for telematik mellan forvaltningarnas (Testa II)
och vidareutveckling av dessa.

Artikel 5
Tillging till automatiskt utbyte av uppgifter

Medlemsstaterna ska vidta alla nodvindiga dtgirder for att
sikerstilla att automatisk sokning eller jimforelse av DNA-

uppgifter, fingeravtrycksuppgifter och uppgifter ur fordonsregis-
ter 4r mojlig dygnet runt sju dagar i veckan. Vid tekniskt fel ska
medlemsstaternas nationella kontaktpunkter omedelbart under-
ritta varandra och enas om system for tillfilligt alternativt
informationsutbyte i enlighet med de tillimpliga rattsliga
bestimmelserna. Automatiskt utbyte av uppgifter ska dterupp-
rittas sd snabbt som mojligt.

Artikel 6

Sifferbeteckningar for DNA-uppgifter och
fingeravtrycksuppgifter

De sifferbeteckningar som avses i artiklarna 2 och 8 i beslut
2008/615/RIF ska bestd av en kombination av f6ljande:

a)  En kod som gor det mojligt for medlemsstaterna att om en
overensstimmelse konstaterats himta personuppgifter och
ytterligare information frén sina databaser for vidare-
befordran till en, flera eller samtliga medlemsstater i
enlighet med artikel 5 eller artikel 10 i beslut 2008/615/
RIF.

b)  En kod for att ange DNA-profilens eller fingeravtrycksupp-
gifternas nationella ursprung.

¢)  For DNA-uppgifter, en kod for att ange typen av DNA-
profil.

KAPITEL 3
DNA-UPPGIFTER
Artikel 7
Principer for utbyte av DNA-uppgifter

1. Medlemsstaterna ska anvinda befintliga standarder for
utbyte av DNA-uppgifter, till exempel den europeiska standard-
uppsdttningen (ESS) eller Interpols standarduppsittning med
lokus (Issol).

2. Oversindandet ska vid automatisk sokning och jamforelse
av DNA-uppgifter ske inom en decentraliserad struktur.

3. Lampliga atgarder ska vidtas for att sdkerstilla konfi-
dentialiteten och integriteten for de uppgifter som 6versinds till
andra medlemsstater, inklusive krypteringen av dessa.

4. Medlemsstaterna ska vidta nodvindiga atgdrder for att
garantera integriteten for de DNA-profiler som gors tillgdngliga
eller skickas for jamforelse till de andra medlemsstaterna och
sakerstdlla att dessa dtgirder Overensstimmer med internatio-
nella standarder, exempelvis ISO 17025.
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5. Medlemsstaterna ska anvdnda medlemsstatskoder enligt
ISO-standarden 3166-1 tvabokstavskod.

Artikel 8
Regler for begiran och svar i samband med DNA-uppgifter

1. En begiran om en automatisk s6kning eller jamforelse enligt
artikel 3 eller 4 i beslut 2008/615/RIF ska endast innehélla
foljande information:

a)  Den begirande medlemsstatens medlemsstatskod.
b) Dag, tid och referensnummer for begéran.
¢)  DNA-profiler och deras sifferbeteckning.

d)  Typer av DNA-profiler som har oversints (oidentifierade
DNA-profiler eller DNA-personprofiler).

e) Information som krdvs for att kontrollera databassystemen
och kvalitetskontroll for de automatiska sokprocesserna.

2. Svaret (rapporten om de automatiska sokprocesserna over-
ensstimmelse) pa en begiran enligt punkt 1 ska endast innehélla
foljande information:

a)  Uppgift om det finns ett eller flera fall av dverensstimmelse
(traffar) eller inte (ingen traff).

b) Dag, tid och referensnummer for begiran.
¢) Dag, tid och referensnummer for svaret.

d) De begirande och de anmodade medlemsstaternas med-
lemsstatskoder.

e) De begirande och de anmodade medlemsstaternas siffer-
beteckningar.

f)  Den typ av DNA-profiler som Gversinds (oidentifierade
DNA-profiler eller DNA-personprofiler).

g)  De begirda och overensstimmande DNA-profilerna.

h)  Information som kravs for att kontrollera databassystemen
och kvalitetskontroll for de automatiska s6kprocesserna.

3. En Overensstimmelse ska meddelas automatiskt endast om
den automatiska sokningen eller jamforelsen har resulterat i en
overensstimmelse mellan ett minimiantal lokus. Detta minimi-
antal faststills i kapitel 1 i bilagan till detta beslut.

4. Medlemsstaterna ska se till att begdran overensstimmer med
de forklaringar som limnats enligt artikel 2.3 i beslut 2008615/
RIF. Forklaringarna ska dterges i den handbok som avses i
artikel 18.2 i detta beslut.

Artikel 9

Oversindandeforfarande for automatisk sokning av
oidentifierade DNA-profiler i enlighet med artikel 3 i beslut
2008/615/RIF

1. Om man vid en sokning med en oidentifierad DNA-profil
inte har konstaterat ndgon overensstimmelse i den nationella
databasen, eller man har konstaterat Gverensstimmelse med en
oidentifierad DNA-profil, fir den oidentifierade DNA-profilen
oversandas till alla 6vriga medlemsstaters databaser, och om man
vid en s6kning med denna oidentifierade DNA-profil konstaterar
overensstimmelser med DNA-personprofiler och/eller oidenti-
fierade DNA-profiler i andra medlemsstaters databaser, ska dessa
overensstimmelser automatiskt meddelas och DNA-referensupp-
gifterna oversindas till den begirande medlemsstaten. Om man
inte kan konstatera ndgon overensstimmelse i andra medlems-
staters databaser, ska detta automatiskt meddelas den begirande
medlemsstaten.

2. Om man vid en sokning med en oidentifierad DNA-profil
konstaterar en Overensstimmelse i andra medlemsstaters data-
baser far varje berord medlemsstat fora in en notering om detta i
sin nationella databas.

Artikel 10

Oversindandeforfarande for automatisk sdkning av DNA-
personprofiler i enlighet med artikel 3 i beslut 2008/615/
RIF

Om man vid en sokning med en DNA-personprofil inte har
konstaterat ndgon Gverensstimmelse i den nationella databasen
med en DNA-personprofil eller konstaterat en Gverensstimmelse
med en oidentifierad DNA-profil, fir denna DNA-personprofil
oversindas till alla 6vriga medlemsstaters databaser, och om man
vid en sokning med denna DNA-personprofil konstaterar
overensstimmelser med DNA-personprofiler och/eller oidenti-
fierade DNA-profiler i andra medlemsstaters databaser ska dessa
overensstimmelser automatiskt meddelas och DNA-referensupp-
gifterna oversindas till den begirande medlemsstaten. Om man
inte kan konstatera ndgon overensstimmelse i andra medlems-
staters databaser, ska detta automatiskt meddelas den begirande
medlemsstaten.

Artikel 11

Oversindandeforfarande for automatisk jimforelse av
oidentifierade DNA-profiler i enlighet med artikel 4 i beslut
2008/615/RIF

1. Om man vid en jimforelse med oidentifierade DNA-profiler
konstaterar overensstimmelser med DNA-personprofiler och/
eller oidentifierade DNA-profiler i andra medlemsstaters data-
baser ska dessa overensstimmelser automatiskt meddelas och
DNA-referensuppgifterna 6versindas till den begirande med-
lemsstaten.
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2. Om man vid en jimforelse med oidentifierade DNA-profiler
konstaterar overensstimmelser med oidentifierade DNA-profiler
eller DNA-personprofiler i andra medlemsstaters databaser far
varje berord medlemsstat infora en notering om detta i sin
nationella databas.

KAPITEL 4
FINGERAVTRYCKSUPPGIFTER
Artikel 12
Principer for utbyte av fingeravtrycksuppgifter

1. Digitalisering av fingeravtrycksuppgifter och 6versindandet
av dessa till de 6vriga medlemsstaterna ska genomforas i enlighet
med ett enhetligt dataformat som specificeras i kapitel 2 i bilagan
till detta beslut.

2. Varje medlemsstat ska se till att de fingeravtrycksuppgifter
som den oversinder har tillrickligt god kvalitet for att kunna
jamforas med hjilp av de automatiska fingeravtrycksidentifier-
ingssystemen (Afis).

3. Oversindandeforfarandet for utbyte av fingeravtrycksupp-
gifter ska ske inom en decentraliserad struktur.

4. Lampliga atgdrder ska vidtas for att sikerstilla konfi-
dentialiteten och integriteten for de fingeravtrycksuppgifter
som oOversands till andra medlemsstater, inklusive krypteringen
av dessa.

5. Medlemsstaterna ska anvinda medlemsstatskoder i enlighet
med ISO-standard 3166-1 tvdbokstavskod.

Artikel 13
Soékningskapacitet for fingeravtrycksuppgifter

1. Varje medlemsstat ska se till att dess begdran om sokning
inte overskrider den sokningskapacitet som specificerats av den
anmodade medlemsstaten. Medlemsstaterna ska limna forklar-
ingar som anges i artikel 18.2 till rdets generalsekretariat i vilka
de faststiller sin maximala sokningskapacitet per dag for
fingeravtrycksuppgifter om identifierade personer eller for
fingeravtrycksuppgifter om dnnu inte identifierade personer.

2. Det maximala antalet personer som godtas for kontroll per
oversindande faststdlls i kapitel 2 i bilagan till detta beslut.

Artikel 14

Regler for begiran och svar i samband med
fingeravtrycksuppgifter

1. Den anmodade medlemsstaten ska utan drojsmal kontrol-
lera kvaliteten pd de oversinda fingeravtrycksuppgifterna genom
ett helt automatiskt forfarande. Om uppgifterna inte limpar sig
for en automatisk jimforelse, ska den anmodade medlemsstaten
omedelbart underritta den begirande medlemsstaten.

2. Den anmodade medlemsstaten ska utfora sokningar i den
ordning som den fir begdran. Begiran ska behandlas inom 24
timmar genom ett helt automatiskt forfarande. Den begirande
medlemsstaten fir, om dess nationella lagstiftning sd foreskriver,
begdra att behandlingen av dess begdran paskyndas och den
anmodade medlemsstaten ska utfora dessa sokningar utan
drojsmal. Om tidsfristerna inte kan héllas pd grund av force
majeure, ska jimforelsen goras utan drojsmal sd snart som
hindren har avldgsnats.

KAPITEL 5
UPPGIFTER UR FORDONSREGISTER
Artikel 15

Principer for automatisk s6kning av uppgifter ur
fordonsregister

1. For automatisk sokning av uppgifter ur fordonsregister ska
medlemsstaterna anvinda en enligt artikel 12 i beslut 2008615/
RIF sarskilt utarbetad version av programvaran for det europeiska
informationssystemet avseende fordon och kérkort (Eucaris) och
dndrade versioner av denna programvara.

2. Automatisk s6kning av uppgifter ur fordonsregister ska ske
inom en decentraliserad struktur.

3. De uppgifter som utbyts via Eucaris-systemet ska dversindas
i krypterad form.

4. De delar av uppgifterna ur fordonsregistret som ska utbytas
specificeras i kapitel 3 i bilagan till detta beslut.

5. Vid tillimpningen av artikel 12 i beslut 2008/615/RIF far
medlemsstaterna prioritera sokningar i syfte att bekdmpa
allvarlig brottslighet.

Artikel 16
Kostnader

Varje medlemsstat ska ansvara for kostnaderna for administra-
tionen, anvdndningen och underhdllet av den version av
programvaran for Eucaris som anges i artikel 15.1.

KAPITEL 6
POLISSAMARBETE
Artikel 17
Gemensam patrullering och andra gemensamma insatser

1. Enligt kapitel 5 i beslut 2008/615/RIF, sirskilt de forklar-
ingar som limnats enligt artiklarna 17.4, 19.2 och 19.4 i det
beslutet, ska varje medlemsstat utse en eller flera kontaktpunkter
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s att andra medlemsstater kan vinda sig till de behériga
myndigheterna och varje medlemsstat far specificera sina
forfaranden for att inleda gemensam patrullering och andra
gemensamma insatser, sina forfaranden f6r initiativ fran andra
medlemsstater nar det giller dessa insatser samt andra praktiska
aspekter och operativa regler i samband med dessa insatser.

2. Rédets generalsekretariat ska sammanstilla och uppdatera
en forteckning over kontaktpunkterna och underritta de
behériga myndigheterna om eventuella dndringar i forteck-
ningen.

3. De behoriga myndigheterna i varje medlemsstat far ta
initiativ till att inleda en gemensam insats. Innan en specifik
insats inleds, ska de behoriga myndigheter som avses i punkt 2
skriftligen eller muntligen vidta arrangemang som till exempel
kan avse

a) de behoriga myndigheterna i de medlemsstater som
ansvarar for insatsen,

b) insatsens specifika syfte,
¢) den virdmedlemsstat dir insatsen dger rum,

d)  det geografiska omradet i den viardmedlemsstat dar insatsen
ager rum,

e)  den period som insatsen avser,

f)  det sirskilda bistdnd som den utsindande medlemsstaten/
de utsindande medlemsstaterna ska tillhandahalla vird-
medlemsstaten, bla. tjanstemin eller andra statsanstillda,
materiel och finansiella inslag,

g) de tjanstemdn som deltar i insatsen,
h)  den tjansteman som leder insatsen,

i)  de befogenheter som den utsindande medlemsstatens/de
utsindande medlemsstaternas tjdnstemdn eller andra stats-
anstillda far utova i virdmedlemsstaten under insatsen,

j)  vissa tjanstevapen, viss ammunition och utrustning som de
utsinda tjanstemdnnen fir anvinda under insatsen enligt
beslut 2008/615/RIF,

k) regler for logistiken kring transport, inkvartering och
sakerhet,

)  ansvaret for kostnaderna for den gemensamma insatsen vid
avvikelse frin vad som foreskrivs i artikel 34 forsta
meningen i beslut 2008/615/RIF,

m) eventuella dvriga inslag som kravs.

4. De forklaringar, forfaranden och utseenderegler som fore-
skrivs i denna artikel ska dterges i den handbok som avses i
artikel 18.2.

KAPITEL 7
SLUTBESTAMMELSER
Artikel 18
Bilaga och handbok

1. Ytterligare uppgifter om det tekniska och administrativa
genomfoérandet av beslut 200861 5/RIF dterfinns i bilagan till det
hir beslutet.

2. En handbok ska utarbetas och hallas uppdaterad av rddets
generalsekretariat samt endast innehdlla faktauppgifter som
lamnas av medlemsstaterna genom forklaringar i enlighet med
beslut 2008/615/RIF eller det hir beslutet eller genom anmil-
ningar till rddets generalsekretariat. Handboken ska ha formen av
ett rddsdokument.

Artikel 19
Oberoende dataskyddsmyndigheter

Medlemsstaterna ska, i enlighet med artikel 18.2 i detta beslut,
informera radets generalsekretariat om de oberoende data-
skyddsmyndigheter eller de rittsliga myndigheter som avses i
artikel 30.5 i beslut 2008/615/RIF.

Artikel 20

Forberedelse av beslut enligt artikel 25.2 i beslut 2008/615/
RIF

1. Rédet ska fatta ett beslut enligt artikel 25.2 i beslut 2008/
615/RIF pé grundval av en utvirderingsrapport som ska grundas
pa ett frageformular.

2. Med beaktande av det automatiska utbytet av uppgifter i
enlighet med kapitel 2 i beslut 2008/615/RIF ska utvirderings-
rapporten dven grundas pd ett utvdrderingsbesok och en
testkorning som ska genomforas nar den berorda medlemsstaten
har informerat generalsekretariatet enligt artikel 36.2 forsta
meningen i beslut 2008/615/RIF.

3. Narmare uppgifter om forfarandet anges i kapitel 4 i bilagan
till detta beslut.

Artikel 21
Utvirdering av utbytet av uppgifter

1. En utvirdering av den administrativa, tekniska och finansi-
ella tillimpningen av utbytet av uppgifter enligt kapitel 2 i beslut
2008/615/RIF, sarskilt anvindningen av mekanismen i arti-
kel 15.5, ska genomforas regelbundet. Utvirderingen ska omfatta
de medlemsstater som redan tillimpar beslut 2008/615/RIF vid
tiden for utvirderingen och beakta de uppgiftskategorier for
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vilka utbytet av uppgifter har inletts bland de berorda
medlemsstaterna. Utvdrderingen ska grundas pa de respektive
medlemsstaternas rapporter.

2. Nirmare uppgifter om forfarandet anges i kapitel 4 i bilagan
till detta beslut.

Artikel 22
Forhallandet till genomforandeavtalet till Priimfordraget

For de medlemsstater som 4r bundna av Priimfordraget ska de
tillimpliga bestimmelserna i detta beslut och dess bilaga — sd
snart de har genomforts fullt ut — tillimpas i stillet for
motsvarande bestimmelser i genomforandeavtalet till Priimfor-
draget. Varje annan bestimmelse i Primfordraget ska fortfarande
vara tillimplig mellan de fordragsslutande parterna i Priimfor-
draget.

Artikel 23
Genomforande
Medlemsstaterna ska vidta de dtgarder som ar nodvandiga for att

folja bestimmelserna i detta beslut inom de tidsfrister som avses i
artikel 36.1 i beslut 2008/615/RIF.

Artikel 24
Tillimpning

Detta beslut far verkan tjugo dagar efter det att det har
offentliggjorts i Europeiska unionens officiella tidning.

Utfdrdat i Luxemburg den 23 juni 2008.

Pd rddets vagnar
L JARC
Ordférande
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KAPITEL 1: Utbyte av DNA-uppgifter

1.1

0

DNA-relaterade kriminaltekniska fragor, matchningsregler och algoritmer
DNA-profilernas egenskaper

DNA-profilen kan innehélla 24 talpar som representerar allelerna i 24 lokus som ocksd anvinds vid Interpols
DNA-forfaranden. Bendmningarna for dessa lokus framgér av foljande tabell:

VWA THO1 D21S11 FGA D8S1179 | D3S1358 | D18S51 Amelogenin
TPOX CSF1PO D13S317 | D78820 D58818 D16S539 | D2S1338 | D19S433
Penta D Penta E FES F13A1 F13B SE33 CD4 GABA

De sju gramarkerade lokusen i den Gversta raden utgor bade den nuvarande europeiska standarduppsittningen av
lokus (ESS) och Interpols standarduppsittning av lokus (Issol).

Inklusionsregler:

De DNA-profiler som medlemsstaterna gor tillgidngliga for sokning och jamférelse samt de DNA-profiler som
sands for sokning och jamforelse méste innehdlla minst 6 fullstindigt angivna (") lokus och fir innehalla
ytterligare lokus eller tomma positioner beroende pa tillgdng. DNA-personprofiler méste innehélla minst 6 av de
7 ESS-lokusen. For att 6ka noggrannheten vid matchningen ska alla tillgingliga alleler lagras i den indexerade
databasen med DNA-profiler och anvindas for sokning och jamforelse. Varje medlemsstat ska s snart det ar
praktiskt mojligt tillimpa varje ny ESS-lokus som antas av EU.

Blandade profiler ar inte tillitna, vilket gor att allel-virdena for varje lokus bestdr av endast tvd tal. Vid
homozygositet kan dessa tal vara lika for ett givet lokus.

Jokertecken och mikrovarianter ska behandlas enligt foljande regler:

— Varje icke-numeriskt virde utom amelogenin som profilen innehéller (t.ex. "o”, "f’, "1”, "na”, "nr” eller "un”)
maste automatiskt konverteras till ett jokertecken (*) vid exporten och sokas mot alla.

— De numeriska virdena "0, "1” or "99” i profilen maste automatiskt konverteras till ett jokertecken (¥) vid
exporten och sokas mot alla.

— Om 3 alleler ges for ett lokus ska den forsta allelen godtas och de &terstdende 2 méste automatiskt
konverteras till ett jokertecken (*) vid exporten och sokas mot alla.

— Om jokertecken ges for allel 1 eller 2 ska bada permutationerna av det numeriska vérdet for lokuset sokas
("12,* kan till exempel matcha "12,14” eller 79,12").

— Mikrovarianter av pentanukleotider (Penta D, Penta E och CD4) ska matchas pa foljande sitt:
x.1 = x, x.1, x.2
x2 =x1, x2, x.3
x.3 = x.2, x.3, x.4
x4 =x3x4,x+1
— Mikrovarianter av tetranukleotider (6vriga lokus ar tetranukleotider) ska matchas pd foljande sitt:
x.1 = x, x.1, x.2
x2 =x1,x2,x3

x3=x2,x3x+1

“Fullstandigt angivna” betyder att hantering av ovanliga alleler inkluderas.
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1.2

1.3

Matchningsregler

Jamforelsen av tvd DNA-profiler ska goras pd grundval av de lokus for vilka ett par allelvarden ar tillgingliga i
bada DNA-profilerna. Minst 6 fullstindigt angivna lokus (exklusive amelogenin) méste overensstimma mellan de
tvd DNA-profilerna innan ett triffsvar ges.

Full 6verensstimmelse (Quality 1) definieras som en 6verensstimmelse dér samtliga allelvirden ér identiska for de
jamforda lokus som finns bade i den DNA-profil som anvinds f6r sokningen och i den sokta DNA-profilen. Nara
overensstimmelse definieras som en Gverensstimmelse dér virdet for endast en av samtliga jamforda alleler skiljer
sig mellan de tvd DNA-profilerna (Quality 2, 3 och 4). En nira 6verensstimmelse godtas endast om det finns
minst 6 fullstindigt angivna lokus med full overensstimmelse i de tvd jamforda DNA-profilerna.

Anledningen till en néra 6verensstimmelse kan vara
— ett skrivfel vid inmatningen av en av DNA-profilerna i sokningen eller i DNA-databasen,

— ett fel vid allelbestimningen eller allelanropet under forfarandet for generering av DNA-profilen.

Rapporteringsregler

Bade fulla overensstimmelser, ndra Gverensstimmelser och "inga traffar” ska rapporteras.

Overensstimmelserapporten ska sindas till den begérande nationella kontaktpunkten samt géras tillgénglig for
den tillfrigade nationella kontaktpunkten (sd att den kan uppskatta arten av och antal eventuella uppfoljande
begiranden om ytterligare personuppgifter och annan information med anknytning till den DNA-profil som
svarar mot triffen i enlighet med artiklarna 5 och 10 i beslut 2008/615/RIF).

Tabell éver medlemsstatskoder

[ enlighet med beslut 2008/615/RIF, anvinds ISO 3166-1 tvastilliga bokstavskoder for att uppritta domannamn
och andra konfigurationsparametrar som kravs for Primtillimpningarna for utbyte av DNA-uppgifter via ett
slutet nt.

De tvastilliga medlemsstatskoderna enligt ISO 3166-1 alpha-2 dr foljande:

Medlemsstatens namn Kod Medlemsstatens namn Kod
Belgien BE Luxemburg LU
Bulgarien BG Ungern HU
Tjeckien CczZ Malta MT
Danmark DK Nederldnderna NL
Tyskland DE Osterrike AT
Estland EE Polen PL
Grekland EL Portugal PT
Spanien ES Rumanien RO
Frankrike FR Slovakien SK
Irland [E Slovenien SI
Italien IT Finland FI
Cypern cY Sverige SE
Lettland LV Forenade kungariket UK
Litauen LT
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3.1

3.2

Funktionsanalys
Systemets tillganglighet

En begdran om sokning enligt artikel 3 i beslut 2008/615/RIF bor nd den anropade databasen i kronologisk
ankomstordning enligt vilken begdran sindes, medan svaren bor nd den anmodande medlemsstaten inom
15 minuter efter det att begdran inkom.

Steg 2

Nar en medlemsstat mottar en rapport om Gverensstimmelse ansvarar den nationella kontaktpunkten for en
jamforelse mellan virdena i den profil som sinds som friga och virdena i den profil/de profiler som har mottagits
som svar i syfte att validera och kontrollera profilens bevisvirde. De nationella kontaktpunkterna kan ta
direktkontakter i valideringssyfte.

Forfaranden for rattslig hjalp inleds efter det att en dverensstimmelse mellan tvé profiler validerats, pa grundval av
"fullstindig 6verensstimmelse” eller "ndra overensstimmelse” under det automatiska sokningsforfarandet.

Dokument for grinssnittskontroll - DNA
Inledning
Syfte

Detta kapitel anger kraven for informationsutbytet om DNA-profiler mellan samtliga medlemsstaters DNA-
databassystem. Filten i huvudet dr specificerade speciellt for Priim-utbytet av DNA-uppgifter och datadelen
grundar sig pd datadelen for DNA-uppgifter enligt XML-schemat for Interpols nétport for utbyte av DNA-
uppgifter.

Uppgifterna utbyts genom SMTP (Simple Mail Transfer Protocol) med anvindning av en central e-postserver som
stalls till forfogande av nitoperatoren. XML-filen 6verfors som meddelandetext.

Omfattning

Detta dokument for granssnittskontroll, ICD, ror endast e-postmeddelandets innehall. Alla nitspecifika och
e-postspecifika omraden definieras pa ett likartat sitt for att ge en gemensam teknisk grund for utbytet av DNA-
uppgifter.

Detta inbegriper
— formatet for meddelandets drendefilt, si att meddelandena kan bearbetas automatiskt,
— specifikationer av huruvida kryptering erfordras och i sa fall vilka metoder som bor viljas,

— maximilingd f6r meddelandena.

XML-struktur och XML-principer
XML-meddelandet ar indelat i
— ett huvud som innehdller information om 6verforingen, och

— en datadel som innehéller profilspecifik information samt sjilva profilen.

Samma XML-schema ska kunna anvindas for bide begiran och svar.

For fullstandiga kontroller av oidentifierade DNA-profiler (artikel 4 i beslut 2008/615RIF) ska det vara mojligt att
sinda en uppsittning profiler i ett enda meddelande. Det maximala antalet profiler i ett meddelande méste
faststillas. Detta antal dr beroende av den maximala meddelandestorleken och ska faststdllas efter val av
e-postserver.
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4.2

421

4.2.2

4221

4222

XML-exempel:

<?version="1.0" standalone="yes"?>

<PRUEMDNAX xmlns:msxsl="urn:schemas-microsoft-com:xslt”

xmlins:xsi="http:/[www.w3.0rg/2001/XMLSchema-instance”>

<header>
(...)
<[header>
<datas>

(-..)

<[datas>

[<datas> datastrukturen upprepas om fler dn en profil sinds i (....) ett enda SMTP-meddelande, ndgot som endast
tillts i fall enligt artikel 4

</datas>

<[PRUEMDNA>

Definition av XML-strukturen

Foljande definitioner medtas endast i dokumentationssyfte och for bittre ldsbarhet, den faktiskt bindande

informationen aterfinns i en fil med XML-schemat (PRUEM DNA xsd).

Specifikation PRUEMDNAX

Den innehdéller foljande falt:

Fields Type Description
header PRUEM_header Occurs: 1
datas PRUEM_datas Occurs: 1 ... 500

Innehdll i huvudfiltets struktur

PRUEM-huvud

Denna struktur beskriver XML-filhuvudet. Den innehaller foljande falt:

Fields Type Description
direction PRUEM_header_dir Direction of message flow
ref String Reference of the XML file
generator String Generator of XML file
schema_version String Version number of schema to use

requesting

PRUEM_header_info

Requesting Member State info

requested

PRUEM_header_info

Requested Member State info

PRUEM_header dir

Typ av data i meddelandet, virden

Value

Description

Request
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4223

4.23.1

4.23.2

Value

Description

A Answer

Information i PRUEM-huvudet

Struktur som beskriver medlemsstaten samt anger datum och tid f6r meddelandet. Den innehéller foljande filt:

Fields Type Description
source_isocode String ISO 3166-2 code of the requesting Member State
destination_isocode String ISO 3166-2 code of the requested Member State
request_id String unique Identifier for a request
date Date Date of creation of message
time Time Time of creation of message

PRUEM-profiluppgifter, innehdll

PRUEM_datas

Denna struktur beskriver XML-profilens datadel: Den innehéller foljande falt:

Fields Type Description

reqtype PRUEM request type Type of request (Article 3 or 4)

date Date Date profile stored

type PRUEM_datas_type Type of profile

result PRUEM_datas_result Result of request

agency String Name of corresponding unit responsible for the profile

profile_ident String Unique Member State profile ID

message String Error Message, if result = E

profile IPSG_DNA_profile If direction = A (Answer) AND result = H (Hit) empty

match_id String In case of a HIT PROFILE_ID of the requesting profile

quality PRUEM_hitquality_type | Quality of Hit

hitcount Integer Count of matched Alleles

rescount Integer Count of matched profiles. If direction = R (Request),
then empty. If quality!=0 (the original requested
profile), then empty.

PRUEM_request_type

Typ av data i meddelandet, virden:

Value

Description

3 Requests pursuant to Article 3 of Decision 2008/615/JHA

4 Requests pursuant to Article 4 of Decision 2008/615/JHA
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4.2.3.3  PRUEM_hitquality_type
Value Description
0 Referring original requesting profile:
Case "No Hit": original requesting profile sent back only;
Case "Hit"™: original requesting profile and matched profiles sent back.
1 Equal in all available alleles without wildcards
2 Equal in all available alleles with wildcards
3 Hit with Deviation (Microvariant)
4 Hit with mismatch
4.2.3.4 PRUEM_data_type
Typ av data i meddelandet, virden:
Value Description
P Person profile
N Stain
4.2.3.5 PRUEM_data_result
Typ av data i meddelandet, virden:
Value Description
U Undefined, If direction = R (request)
H Hit
N No Hit
E Error
423.6 IPSG_DNA_profile
Struktur som beskriver en DNA-profil. Den innehéller foljande falt:
Fields Type Description
ess_issol IPSG_DNA_ISSOL Group of loci corresponding to the ISSOL
(standard group of Loci of Interpol)
additional_loci IPSG_DNA _additional_loci Other loci
marker String Method used to generate of DNA
profile_id String Unique identifier for DNA profile
4.2.3.7 IPSG_DNA_ISSOL

Struktur som innehéller Issol-lokus (Interpols standarduppsittning lokus). Den innehéller foljande falt:

Fields

Type

Description

IPSG_DNA _locus

Locus vwa

tho1

IPSG_DNA_locus

Locus thO1
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4.2.3.8

4.2.3.9

5.1

Fields Type Description
d21s11 IPSG_DNA locus Locus d21s11
fga IPSG_DNA_locus Locus fga
d8s1179 IPSG_DNA _locus Locus d8s1179
d3s1358 IPSG_DNA _locus Locus d3s1358
d18s51 IPSG_DNA _locus Locus d18s51
amelogenin IPSG_DNA_locus Locus amelogin

IPSG_DNA_additional loci
Struktur som innehéller dvriga lokus. Den innehéller foljande falt:

Fields Type Description
tpox IPSG_DNA_locus Locus tpox
csflpo IPSG_DNA_locus Locus csf1po
d13s317 IPSG_DNA_locus Locus d13s317
d7s820 IPSG_DNA_locus Locus d7s820
d5s818 IPSG_DNA locus Locus d5s818
d16s539 IPSG_DNA_locus Locus d16s539
d2s1338 IPSG_DNA locus Locus d2s1338
d19s433 IPSG_DNA_locus Locus d19s433
penta_d IPSG_DNA _locus Locus penta_d
penta_e IPSG_DNA_locus Locus penta_e
fes IPSG_DNA _locus Locus fes
f13al IPSG_DNA_locus Locus f13al
f13b IPSG_DNA _locus Locus f13b
se33 IPSG_DNA locus Locus se33
cd4 IPSG_DNA locus Locus cd4
gaba IPSG_DNA_locus Locus gaba
IPSG_DNA_locus

Struktur som beskriver ett lokus. Den innehaller foljande falt:

Fields Type Description
low_allele String Lowest value of an allele
high_allele String Highest value of an allele

Tillimpnings-, sikerhets- och kommunikationsarkitektur

Oversikt

Vid inforandet av tillimpningar for utbyte av DNA-uppgifter inom ramen f6r beslut 2008/615/RIF ska ett
gemensamt, pd logisk nivd slutet, nit mellan medlemsstaterna anvindas. For att mer effektivt utnyttja detta
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5.2

53

gemensamma kommunikationsnét for att sinda begiranden och ta emot svar ska begiranden om DNA- och
fingeravtrycksuppgifter overforas asynkront i inkapslade SMTP-meddelanden. Av hinsyn till sikerhetskraven
kommer S/MIME-mekanismen att anvindas som tilldgg till SMTP-funktionerna for att uppritta en obruten siker
tunnel i natet.

Det redan fungerande systemet Testa (Trans European Services for Telematics between Administrations) har valts
som kommunikationsndt for datautbytet mellan medlemsstaterna. Europeiska kommissionen ansvarar for
ndrvarande for Testa. Eftersom de nationella DNA-databaserna och de nuvarande nationella anslutningspunkterna
for Testa kan vara beldgna pd olika stillen i medlemsstaterna kan tillging till Testa anordnas antingen

1)  genom att anvinda den befintliga nationella anslutningspunkten eller inritta en ny nationell anslutnings-
punke till Testa, eller

2)  genom att etablera en siker lokal lank, fran den plats dir DNA-databasen finns och forvaltas av det behoriga
nationella organet, till den befintliga nationella anslutningspunkten till Testa.

De protokoll och standarder som anvinds vid inférandet av tillimpningar enligt beslut 2008/615/RIF stér i
overensstimmelse med Oppna standarder och uppfyller de kraven frin dem som ansvarar for medlemsstaternas
nationella sikerhet.

Hagnivdarkitektur

Enligt beslut 2008/615/RIF ska varje medlemsstat gora sin DNA-databas tillganglig for utbyte med och/eller
sokning frdn andra medlemsstater i enlighet med ett standardiserat gemensamt dataformat. Arkitekturen bygger
pd kommunikationsmodellen alla-till-alla (any-to-any). Det finns ingen central server och inte heller nigon
centraliserad databas med DNA-profiler.

Figur 1: Topologi dver utbyte av DNA-uppgifter

Closed Network

(VPN upon Open Standards)

Medlemsstaterna ska iaktta de nationella réttsliga restriktionerna for medlemsstaternas webbplatser och kan ocksa
bestimma vilken typ av hédrdvara och vilka program som bor anvindas for att konfigurera medlemsstatens
webbplats for att iaktta kraven i beslut 2008/615/RIF.

Siikerhetsstandarder och dataskydd

Tre nivéer av sikerhetsklassning har overvigts och inforts.
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5.3.1

5.4

Datanivan

De DNA-profiluppgifter som tillhandahélls av varje medlemsstat maste utformas i enlighet med en gemensam
standard for dataskydd sa att den begdrande medlemsstaten far ett svar som huvudsakligen anger TRAFF eller
ICKE-TRAFF samt vid TRAFF ett identifikationsnummer som inte innehéller nigra som helst personuppygifter.
Den fortsatta undersokningen efter meddelande om TRAFF kommer att genomforas pd bilateral nivé i enlighet
med de nationella rittsliga och organisatoriska foreskrifter som galler vid respektive medlemsstats anldggning.

Kommunikationsnivdn

Meddelanden som innehéller information om DNA-profiler (begidranden och svar) kommer att krypteras med
senaste teknik, anpassad till oppna standarder, tex. SIMIME, innan de 6versinds till andra medlemsstaters
anldggningar.

Transmissionsnivadn

Alla krypterade meddelanden med DNA-profilinformation kommer att vidarebefordras till andra medlemsstaters
anldggningar genom ett virtuellt privat tunnelsystem som pd internationell nivd forvaltas av en tillforlitlig
nitleverantor och med nationellt ansvar for de sikra linkarna till detta tunnelsystem. Det virtuella privata
tunnelsystemet har ingen anslutning till det 6ppna Internet.

Protokoll och standarder for krypteringsmekanismen S/MIME och dirmed sammanhérande paket

Den oppna standarden S/MIME, en vidareutveckling av den faktiska e-poststandarden SMTP, kommer att
anvindas for att kryptera meddelanden med DNA-profilinformation. Protokollet S/MIME (version 3) ger
mojlighet till signerade kvittenser, sikerhetsuppmarkning och sikra siandlistor pd grundval av en kryptografisk
meddelandestandard (Cryptographic Message Syntax, CMS), en specifikation fran Internet Engineering Task Force (IETF)
for meddelanden skyddade genom kryptering. Det kan anvindas for att digitalt signera, autentisera eller kryptera
alla former av uppgifter i digital form.

Det certifikat som S/MIME-mekanismen anvinder maste 6verensstimma med X.509-standarden. For att se till att
de gemensamma standarderna och forfarandena 6verensstimmer med andra Prim-tillimpningar géller foljande
regler for S/MIME-kryptering eller i samband med olika Cots-miljéer (Cots, firdigkopt allmint tillginglig
produkt).

— Bearbetningsordning: Forst kryptering, direfter signering.

— Krypteringsalgoritmerna AES (Advanced Encryption Standard) med 256 bitars nyckellingd och RSA med 1 024
bitars nyckellingd ska anvindas f6r symmetrisk respektive asymmetrisk kryptering.

— Hash-algoritmen SHA-1 ska anvindas.

S/MIME-funktioner finns i de allra flesta moderna programpaket for e-post, bland annat Outlook, Mozilla Mail
och Netscape Communicator 4.x och dr interoperabla mellan alla viktigare programpaket for e-post.

S/MIME har valts som limplig mekanism for dataskyddet pd kommunikationsnivan eftersom den ar litt att
inforliva i den nationella infrastrukturen vid alla medlemsstaters anldggningar. For att pa ett effektivare sitt och till
lagre kostnader visa hur tekniken fungerar har dock den 6ppna standarden JavaMail API valts for prototypen till
utbytet av DNA-uppgifter. JavaMail API erbjuder enkel kryptering och dekryptering av e-postmeddelanden med
anvindning av S/MIME och/eller OpenPGP. Avsikten &r att erbjuda ett enkelt och littanvant API for e-postkunder
som vill sinda och ta emot e-post i ndgot av de tvd mest populdra formaten for krypterade e-postmeddelanden.
Dirfor ar det tillrackligt med nigon av de senaste tillimpningarna av JavaMail API for de krav som stills i beslut
2008/615/RIF, t.ex. en produkt frén Bouncy Castle JCE (Java Cryptographic Extension), som kommer att anvindas for
tillimpningen av S/MIME for prototypen av utbytet av DNA-uppgifter mellan alla medlemsstater.
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5.5

5.6

5.6.1

5.6.2

Tillampningsarkitektur

Varje medlemsstat kommer att ge 6vriga medlemsstater en uppsittning standardiserade DNA-profiluppgifter som
ar anpassade till gillande dokument for granssnittskontroll (Interface Control Document, ICD). Detta kan antingen
goras genom en logisk visning av den enskilda nationella databasen eller genom att uppritta en fysiskt exporterad
databas (indexerad databas).

De fyra huvuddelarna: E-postservern/S/MIME, tillimpningsservern, datastrukturomradet for himtning/inmatning
av uppgifter och registrering av inkommande/utgdende meddelanden samt matchningsmotorn genomfor
tillimpningslogiken pa ett produktoberoende sitt.

For att alla medlemsstater litt ska kunna inforliva dessa komponenter i sina respektive anliggningar har de
specificerade gemensamma funktionerna inforts genom oppna standarder och protokoll som varje medlemsstat
sjilv kan vilja med hinsyn till nationell IT-policy och nationella IT-foreskrifter. P4 grund av de oberoende
funktioner som ska inforas for att fa tillgéng till de indexerade DNA-profildatabaser som omfattas av beslut 2008/
615/RIF kan varje medlemsstat fritt vilja plattform for hdrdvara och program, inklusive databas- och
operativsystem.

En prototyp for utbytet av DNA-uppgifter har utarbetats och provats med framging pé det befintliga
gemensamma nitet. Version 1.0 har utnyttjats i produktionsmiljo och anvinds for det 16pande arbetet.
Medlemsstaterna far anvinda den produkt som har utvecklats gemensamt men far ocksé utveckla egna produkter.
De gemensamma produktkomponenterna kommer att bevaras, anpassas och vidareutvecklas i enlighet med de
forandrade kraven inom IT, kriminaltekniken och/eller polisfunktionerna.

Figur 2: Oversikt av tillimpningstopologin
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Protokoll och standarder for tillampningsarkitekturen
XML

Vid utbytet av DNA-uppgifter kommer XML-schemat, som bifogas e-postmeddelanden enligt SMTP, att anvindas
fullt ut. XML (Xtensible Markup Language) dr ett av W3C rekommenderat allmidnt markeringssprak for att for
sdrskilda dndamal skapa markeringssprak som kan beskriva ménga olika former av uppgifter. En beskrivning av
en DNA-profil som limpar sig for utbyte mellan alla medlemsstater har utarbetats med hjalp av XML och XML-
schemat i dokumentet for granssnittskontroll.

ODBC

Open DataBase Connectivity tillhandahaller ett standardiserat programmeringsgranssnitt (Application Program
Interface, API) som ger dtkomst till databashanterare, oberoende av programmeringssprdk, databassystem och
operativsystem. ODBC har dock vissa nackdelar. Att hantera ett stort antal klienter kan innebdra en mangfald
drivrutiner och dynamiska lankbibliotek (DLL). Dessa komplikationer kan 6ka omkostnaderna f6r administration
av systemet.
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5.7

JDBC

Java DataBase Connectivity (JDBC) ir ett programgrénssnitt (API) for programmeringsspraket Java som definierar pa
vilket stt en klient kan ha atkomst till en databas. I motsats till ODBC kréver inte JDBC négra sirskilda DLL i den
lokala persondatorn.

Affdrslogiken for att bearbeta begiran om DNA-profiler och svar pa dessa vid medlemsstaternas anldggningar
beskrivs i foljande diagram. Bade flodet for begiran och flodet for svar viaxelverkar med ett neutralt dataomrade
bestdende av olika datapooler med gemensam datastruktur.

Figur 3: Tillampningens arbetsflode vid medlemsstaternas anldggningar, dversikt
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Kommunikationsmiljo

Gemensamt kommunikationsndt: Testa och efterféljande infrastruktur

Tillimpningen for utbyte av DNA-uppgifter kommer att anvinda e-post, en asynkron mekanism, for att begara
sokningar och ta emot svar mellan medlemsstaterna. Eftersom alla medlemsstater har minst en nationell
anslutningspunkt till Testa-nitet kommer det nitet att anvindas for utbytet av DNA-uppgifter. Testa
tillhandahéller ett antal mervirdestjanster via sitt e-postreld. Infrastrukturen fungerar som vird for Testa-
specifika e-postlddor och kan dessutom omfatta sindlistor och policy for dirigering. Detta gor att Testa kan
anvindas som en clearingcentral for meddelanden som ar adresserade till forvaltningar som dr anslutna till EU-
omfattande dominer. Mekanismer for viruskontroll kan ocksd inrittas.

Reldstationen for e-post i Testa 4r byggd pé en maskinvaruplattform med hog tillginglighet vid den centrala Testa-
anldggningen och skyddas av en brandvigg. DNS-servern i Testa konverterar URL-strangar till IP-adresser sa att
adresseringsfragorna inte berér anvindare och tillimpningar.

Sikerhetsfradgan

VPN-konceptet (Virtuellt Privat Nit) dr genomfért inom ramen for Testa. Den teknik for Tag Switching som
anvinds for att bygga upp detta VPN kommer att utvecklas sa att den dr anpassad for den standard for MPLS
(Multi-Protocol Label Switching) som har utarbetats av IETF (Internet Engineering Task Force).
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5.7.3

5.7.3.1

5.7.3.2
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MPLS kombinerar fordelarna med lager 3-routning och lager 2-switchning. Eftersom IP-adresserna inte analyseras
vid 6verforingen i stamndtet, medfér MPLS inte ndgra begransningar vad géller IP-adresseringen.

Dessutom kommer e-postmeddelanden i Testa att skyddas av en krypteringsmekanism driven av S/MIME. Utan
kidnnedom om nyckeln och utan ritt certifikat dr det omajligt att dekryptera meddelanden som sinds via nitet.

Protokoll och standarder for kommunikationsnitet

SMTP

SMTP (Simple Mail Transfer Protocol) idr en de facto-standard for overforing av e-post via Internet. SMTP idr ett
relativt enkelt textbaserat protokoll dir man anger en eller flera mottagare och direfter éverfor meddelandetexten.
SMTP anvinder TCP-port 25 enligt IETF:s specifikation. For att hitta SMTP-servern for en visst domédnnamn
anvinds DNS-informationen vid MX (Mail eXchange).

Eftersom detta protokoll till att borja med uteslutande grundade sig pd ASCII-text, kunde det inte hantera binira
filer sirskilt bra. Standarder som MIME utarbetades for att koda binra filer for 6verféring med SMTP. Numera ar
de flesta SMTP-servrarna anpassade till vidareutvecklingarna 8BITMIME och S/MIME, vilket gor att bindra filer kan
overforas néstan lika enkelt som klartext. Bearbetningsreglerna for SIMIME beskrivs i S/MIME-avsnittet.

SMTP ir ett push-protokoll som gor att meddelanden inte kan hdmtas fran en fjarrserver pa begdran. For att gora
detta mdste postkunden anvinda POP3 eller IMAP. Man har beslutat att anvianda POP3-protokollet for utbytet av
DNA-uppgifter.

pOP

De lokala e-postkunderna anvinder protokollet POP3 (Post Office Protocol, version 3), ett Internet-standardprotokoll
for tillimpningslagret, for att himta e-post frn en fjirrserver via en TCP[IP-forbindelse. Genom att anvinda
SMTP-protokollets profil for "skicka” sinder e-postkunder meddelanden Gver Internet eller over ett foretagsinternt
nét. MIME anvénds som standard for bilagor och icke-ASCII-text. Aven om varken POP3 eller SMTP kraver MIME-
formaterad e-post, kommer sd gott som all e-post via Internet i MIME-format, vilket innebar att dven POP-
klienterna madste forstd och anvinda MIME. Hela kommunikationsmiljén enligt beslut 2008/615/RIF kommer
dirfor att inkludera POP-komponenterna.
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Tilldelning av nidtadresser
Driftsmiljo

Testa har av den europeiska IP-registreringsmyndigheten (RIPE) redan tilldelats ett sarskilt block av subnet-adresser
av klass C. Ytterligare block av adresser kan senare komma att tilldelas Testa vid behov. Tilldelningen av IP-adresser
till medlemsstaterna grundar sig pa ett geografiskt monster i Europa. Uppgiftsutbytet mellan medlemsstaterna
inom ramen for beslut 2008/615/RIF genomfors i ett logiskt slutet [P-ndt som omfattar hela Europa.

Testmiljo

For att tillhandahalla en vil fungerande miljo for den dagliga verksamheten i alla anslutna medlemsstater maste en
testmiljo upprittas i det slutna nitet for nya medlemsstater som forbereder sitt deltagande. Ett blad med
parametrar, bland annat [P-adresser, nitinstillningar, e-postdominer och anvindarkonton for tillimpningen har
utarbetats och bor anslds vid dessa medlemsstaters anliggningar. En uppsittning pseudo-DNA-profiler for
testindamal har ockséd utformats.

Konfigurationsparametrar

Ett sdkert e-postsystem har upprittats med anvandning av doménen eu-admin.net. Denna domin kommer inte
att kunna nds frdn en plats som inte ingdr i den EU-omfattande Testa-doménen, eftersom namnen endast 4r kinda
pé Testas centrala DNS-server, som dr skyddad fran Internet.

Mappningen av dessa webbplatsadresser (virdnamn) till motsvarande IP-adresser skots genom DNS-tjansten i
Testa. For varje lokal domidn kommer ett postobjekt att lidggas till pd Testas centrala DNS-server, varifran alla e-
postmeddelanden fran Testas lokala doméner skickas vidare till Testas centrala postreld. Det centrala postreldt
kommer darefter att vidarebefordra dem till den specifika lokala doménens e-postserver och anvinda de lokala
dominernas e-postadresser. Genom att skicka vidare e-posten pa detta sitt kommer kritisk information i
e-postmeddelandena endast att passera den EU-omfattande slutna natinfrastrukturen, inte det osdkra Internet.

Subdoméner (fet kursiv stil) enligt f6ljande syntax méste upprittas for alla medlemsstaters anliggningar:

"typ_av_tillimpning.pruem.medlemsstatskod.eu-admin.net”, dir

virdet for "medlemsstatskod” ir en av de tvstilliga bokstavskoderna f6r medlemsstaterna (dvs. "AT", "BE” etc.),
och

virdet {6r "typ_av_tillimpning” ir antingen DNA eller FP.

Med denna syntax blir medlemsstaternas subdoméner foljande:

MS Sub Domains Comments

BE dna.pruem.be.eu-admin.net Setting up a secure local link to the existing TESTA I access
point

fp-pruem.be.eu-admin.net

BG dna.pruem.bg.eu-admin.net

fp-pruem.bg.cu-admin.net

CZ dna.pruem.cz.eu-admin.net

fp-pruem.cz.eu-admin.net

DK dna.pruem.dk.cu-admin.net

fp-pruem.dk.eu-admin.net

DE dna.pruem.de.eu-admin.net Using the existing TESTA I national access points

fp-pruem.de.cu-admin.net

EE dna.pruem.ee.cu-admin.net

fp-pruem.ee.cu-admin.net




6.8.2008

Europeiska unionens officiella tidning L 210/33

MS Sub Domains Comments

IE dna.pruem.ie.cu-admin.net
fppruem.ie.cu-admin.net

EL dna.pruem.el.eu-admin.net
fppruem.el.eu-admin.net

ES dna.pruem.es.cu-admin.net Using the existing TESTA 1I national access point
fppruem.es.cu-admin.net

FR dna.pruem.fr.cu-admin.net Using the existing TESTA 1I national access point
fppruem.freu-admin.net

IT dna.pruem.it.eu-admin.net
fppruem.it.eu-admin.net

CcY dna.pruem.cy.cu-admin.net
fp-pruem.cy.cu-admin.net

LV dna.pruem.v.cu-admin.net
fp-pruem.lv.eu-admin.net

LT dna.pruem.It.eu-admin.net
fppruem.lt.eu-admin.net

LU dna.pruem.lu.cu-admin.net Using the existing TESTA 1I national access point
fp-pruem.u.eu-admin.net

HU dna.pruem.hu.cu-admin.net
fp-pruem.hu.eu-admin.net

MT dna.pruem.mt.eu-admin.net
fp.pruem.mt.cu-admin.net

NL dna.pruem.nl.eu-admin.net Intending to establish a new TESTA II access point at the

NFI

fp.pruem.nl.eu-admin.net

AT dna.pruem.at.cu-admin.net Using the existing TESTA 1I national access point
fppruem.at.cu-admin.net

PL dna.pruem.pl.eu-admin.net
fp-pruem.pl.ev-admin.net

PT dna.pruem.pt.cu-admin.net
fp.pruem.pt.eu-admin.net

RO dna.pruem.ro.cu-admin.net

fp-pruem.ro.eu-admin.net




L 210[34

Europeiska unionens officiella tidning

6.8.2008

MS Sub Domains Comments

SI dna.pruem.si.eu-admin.net

fp-pruem.si.eu-admin.net

SK dna.pruem.sk.eu-admin.net

fp-pruem.sk.cu-admin.net

FI dna.pruem.fi.cu-admin.net [To be inserted]

fp-pruem.fieu-admin.net

SE dna.pruem.se.eu-admin.net

fp-pruem.se.cu-admin.net

UK dna.pruem.uk.cu-admin.net

fp-pruem.uk.eu-admin.net

KAPITEL 2: Utbyte av fingeravtrycksuppgifter (grinssnittskontrolldokument)

Syftet med foljande granssnittskontrolldokument ér att faststalla kraven for utbytet av fingeravtrycksuppgifter mellan AFIS-
systemen i medlemsstaterna (Automated Fingerprint Identification Systems). Det grundar sig péd Interpols implementation
av ANSI/NIST-ITL 1-2000 (INT-], version 4.22b).

Denna version ska omfatta alla grundliggande definitioner for de logiska posterna av typ 1, typ 2, typ 4, typ 9, typ 13 och
typ 15 som krévs for bearbetning av fingeravtrycken utgdende fran bilder och minutiae.

1. Oversikt av filinnehdllet

En fingeravtrycksfil bestdr av flera logiska poster. I den ursprungliga standarden ANSI/NIST-ITL 1-2000
specificeras 16 posttyper. Limpliga ASCll-avgransare sitts in mellan posterna och mellan filt och delfilt i
posterna.

Endast sex posttyper anvinds for att utbyta uppgifter mellan det sindande och det mottagande organet.

Typ 1 — Transaktionsinformation

Typ 2 — Alfanumeriska person- och/eller drendeuppgifter

Typ 4 — Hogupplosta fingeravtrycksbilder i graskala

Typ 9 — Minutiaepost

Typ 13 — Post for latent bild med varierande upplosning

Typ15 — Post for handavtrycksbild med varierande upplosning

1.1 Typ 1 - Filhuvud
Denna post innehéller routningsinformation och information som beskriver strukturen i resten av filen. Denna
posttyp definierar ocksd transaktionstypen, som ingédr i ndgon av foljande 6vergripande kategorier:

1.2 Typ 2 — Beskrivande text

Denna post innehéller informerande text av intresse for det sindande och det mottagande organet.

1.3 Typ 4 — Hogupplost bild i grdskala

Denna post anvinds for att utbyta hogupplosta fingeravtrycksbilder i graskala (8 bitar) som skannats med
upplosningen 500 pixel/tum. Fingeravtrycksbilderna ska komprimeras med WSQ-algoritmen i ett forhéllande
som inte overstiger 15:1. Andra komprimeringsalgoritmer eller okomprimerade bilder fir inte anvindas.
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1.4

1.5

1.6

2.1

Typ 9 — Minutiaepost

Posttyp 9 anvinds for att utbyta karakteristiska papillarmonster eller uppgifter om minutiae. De tjinar dels till
undvika onodig dubblering av AFIS-kodningsprocesserna, dels till att gora det mojligt att Gverfora AFIS-koder
som innehéller firre uppgifter 4n motsvarande bilder.

Typ 13 — Latenta bilder med varierande uppldsning

Denna post ska anvindas for att utbyta bilder av latenta fingeravtryck och handavtryck tillsammans med
alfanumerisk textinformation. Bilder ska vara skannade med upplosningen 500 pixel/tum i 256 nivéer av grétt.
Om den latenta bildens kvalitet tilldter det, ska den komprimeras med WSQ-algoritmen. Om s behévs far, efter
omsesidig 6verenskommelse, bildernas upplosning okas sd att den Gverskrider 500 pixel/tum och graskalan
utvidgas till fler dn 256 nivder. [ detta fall bor man absolut anvinda JPEG 2000 (se bilaga 7).

Post for handavtrycksbild med varierande upplosning

Poster av typ 15 med taggade filt ska anvindas for att utbyta handavtrycksbilder med varierande uppldsning
tillsammans med alfanumerisk textinformation. Bilder ska vara skannade med upplosningen 500 pixel/tum i 256
nivder av gratt. For att minimera datamingderna ska alla handavtrycksbilder komprimeras med WSQ-
mekanismen. Om s& behovs far, efter 6msesidig overenskommelse, bildernas upplosning okas sd att den
overskrider 500 pixel/tum och gréskalan utvidgas till fler d&n 256 nivéer. [ detta fall bor man absolut anvinda JPEG
2000 (se bilaga 7).

Postformat

En transaktionsfil ska bestd av en eller flera logiska poster. I varje logisk post i filen ska det finnas flera filt med
information associerad med posttypen i friga. Varje informationsfilt kan innehalla en eller flera grundliggande
uppgifter som var och en representeras av endast ett virde. Sammantagna anvinds dessa uppgifter for att
formedla olika aspekter av informationen i filtet. Ett informationsfélt kan ocksa bestd av en eller flera grupperade
uppgifter som upprepas flera ganger inom féltet. En sddan grupp av uppgifter kallas delfalt. Ett informationsfalt
kan dirfor bestd av ett eller delfdlt med uppgifter.

Informationsavgrinsare

I de logiska posterna med taggade flt skiljs de olika informationskomponenterna fran varandra med hjilp av fyra
informationsavgransare i ASCIl-kod. De pa sé sitt avgransade informationskomponenterna kan vara uppgifter
inom ett filt eller ett delfdlt, filt i en logisk post eller de olika foreckomsterna av delfilt. Dessa
informationsavgransare definieras i ANSI X3.4-standarden. Dessa tecken anvinds for att avgrinsa och kvalificera
information i logisk mening. Sedda i hierarkisk ordning uppifrdn och ner ar filavgransningstecknet "FS” den mest
inklusiva avgransaren, foljd av gruppavgransaren "GS”, postavgransaren "RS” och sist enhetsavgransningstecknet
"US”. Dessa ASCll-avgransare, och hur de anvinds inom ramen for denna standard, beskrivs i tabell 1.

Informationsavgrinsarna bor ur funktionell synpunkt ses som en anvisning om vilken typ av information som
foljer efter avgransaren. US-tecknet ska avgrinsa olika enskilda uppgifter inom ett félt eller ett delfdlt. Det édr en
signal om att ndsta uppgift dr en informationskomponent inom det féltet eller delféltet. Flera olika delfalt inom ett
fdlt avgransade med RS-tecknet signalerar borjan av nésta grupp av upprepade uppgifter. Avgransningstecknet GS
mellan informationsfalt signalerar borjan av ett nytt filt och ska foregd det filtidentifikationsnummer som ska
finnas. P4 liknande sdtt ska borjan av en ny logisk post signaleras av FS-tecknet.

De fyra tecknen ir endast meningsfulla ndr de anvidnds som avgréinsare av informationskomponenter i falt i poster
med ASCII-text. Dessa tecken har ingen sdrskild betydelse ndr de forckommer i bindra bildposter och bindra falt —
de ingdr dé endast i de utbytta uppgifterna.

Det ska normalt inte finnas tomma filt eller uppgifter, och dirfor bor det endast forekomma ett
avgransningstecken mellan tvd uppgifter. Undantaget frén denna regel intriffar till exempel nir data i ett filt
eller uppgifter i en transaktion inte ér tillgingliga, saknas eller dr frivilliga, och bearbetningen av transaktionen
inte dr beroende av att dessa specifika data finns att tillgd. I dessa fall ska flera och angrinsande
avgransningstecken forekomma tillsammans, snarare dn att uppgifter utan betydelse infogas mellan avgrins-
ningstecknen.
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2.2

3.1

Foljande giller for definitionen av ett filt som bestdr av tre uppgifter. Om information for den andra uppgiften
saknas, kommer tvd angransande US-avgransare att forekomma mellan den forsta och den tredje uppgiften. Om
bade den andra och den tredje uppgiften saknades, skulle tre avgransningstecken anvindas — tvd US-tecken
forutom den avslutande falt- eller delfdltsavgransaren. Allmant sett géller att om en eller flera obligatoriska eller
frivilliga uppgifter inte finns att tillgd for ett falt eller ett delfdlt, ska det relevanta antalet avgransningstecken
infogas.

Det dr mojligt att ha kombinationer med tva eller flera av de fyra tillgingliga avgransningstecknen gransande till
varandra. Om data saknas eller inte finns att tillgd for uppgifter, delfalt eller falt, maste det forekomma ett
avgransningstecken mindre dn antalet erforderliga uppgifter, delfilt eller falt.

Tabell 1: Anvinda avgrinsare

Code Type Description Hex\z};ileuc eimal Decimal Value
us Unit Separator Separates information items 1F 31
RS Record Separator Separates subfields 1E 30
GS Group Separator Separates fields 1D 29
FS File Separator Separates logical records 1C 28
Postformat

I logiska poster med taggade filt ska varje informationsflt som anvinds numreras i enlighet med foljande
standard. Varje filt ska formateras sa att det bestar av typnummer for den logiska posten foljt av punkt ", ett
faltnummer foljt av kolon ", foljt av den for detta falt relevanta informationen. Filtnumret for det taggade faltet
kan vara ett godtyckligt en- till niosiffrigt nummer som forekommer mellan punkt ”.” och kolon "”. Det ska tolkas
som ett faltnummer i positivt heltal. Detta innebar att ett filtnummer "2 123:” ar lika med och ska tolkas pa

samma sitt som ett faltnummer ”2.000000123:".

I exemplifierande syfte anvinds i hela detta dokument ett trestdlligt tal for numrering av de falt som ingar de
logiska poster med taggade filt som beskrivs i dokumentet. Filtnummer fir formatet "TT.xxx:" dar "TT"
representerar posttypen med ett eller tva tecken foljt av en punkt. De foljande tre tecknen innehéller det relevanta
faltnumret som f6ljs av ett kolon. Efter kolon foljer ASCIl-information eller bilddata.

Logiska poster av typ 1 eller typ 2 innehdller endast datafdlt med ASCII-text. Den totala postlingden (inklusive
faltnummer, kolon och avgrinsningstecken) ska anges i det forsta ASCII-faltet i bdda dessa posttyper. ASCII-
filavgransaren "FS” (anger slutet av den logiska posten eller transaktionen) ska folja efter den sista positionen
ASCll-information och inkluderas i postlingden.

I motsats till konceptet med taggade filt innehéller poster av typ 4 endast bindra data som registrerats i form av
ordnade bindra filt med fast langd. Den totala postlingden ska anges i det forsta faltet om fyra positioner i varje
post. I denna bindra post ska varken postnumret med sin efterfoljande punkt eller faltnumret med efterfoljande
kolon anges. Eftersom alla fdltlingder i denna posttyp antingen &r fasta eller specificerade, ska inget av de fyra
avgransningstecknen ("US”, "RS”, "GS”, eller "FS”) tolkas som ndgonting annat 4n binira data. FS-tecknet ska inte
anvindas som post- eller transaktionsavgrinsare i den bindra posten.

Logisk post typ 1: Filhuvud

Denna post beskriver filens struktur och typ samt innehéller annan viktig information. De tecken som anvinds
for falt i logiska poster av typ 1 ska endast utgéras av den 7-bitars ANSI-koden for informationsutbyte.

Falt i logisk post typ 1

Filt 1.001: Logisk postlangd (Logical Record Length — LEN)

I detta filt anges det totala antalet byte i hela den logiska posten av typ 1. Faltet inleds med "1 001:” f5ljt av den
totala postlingden, inklusive alla tecken i alla fdlt och informationsavgrinsarna.
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3.1.2

3.1.3

Filt 1.002: Versionsnummer (Version number — VER)

For att sdkerstdlla att anvindarna kinner till vilken version av ANSI/NIST-standarden som anvands, anges i detta
falt versionsnumret for den standard som anvinds av det program eller system som har skapat filen. I de forsta tva
positionerna anges versionsnumret, i de tvd foljande revisionsnumret. Den ursprungliga standarden frin 1986
skulle till exempel anses som den forsta versionen och anges som "0100”, medan den nuvarande standarden
ANSI/NIST-ITL 1-2000 anges som "0300".

Filt 1.002: Filtinnehdll (File Content — CNT)

[ detta falt fortecknas varje post i filen efter posttyp och i den ordning i vilken de forekommer i den logiska filen.
Det bestdr av ett eller flera delfilt, som vart och ett i sin tur innehaller tvd uppgifter som beskriver en logisk post
som forekommer i den aktuella filen. Delfélten registreras i samma ordning som den i vilken posterna registreras
och overfors.

Den forsta uppgiften i det forsta delféltet dr 17, vilket hdnvisar till denna post av typ 1. Den f6ljs av en andra
uppgift om antalet andra poster som forekommer i filen. Detta antal dr ocksa lika med antal terstdende delfilt i
fdlt 1.003.

Vart och ett av de dterstdende delfdlten dr forknippat med en post i filen och sekvensen av delfilt svarar mot
sekvensen av poster. Varje delfalt innehaller tva uppgifter. Den forsta uppgiften identifierar posttypen. Den andra
uppgiften dr postens IDC. US-tecknet ska anvindas for att avgriansa de tvd uppgifterna.

Filt 1.003: Transaktionstyp (Type of Transaction — TOT)

Detta falt innehéller en trestillig minneskod som anger transaktionstypen. Dessa koder kan skilja sig frin dem
som anvands i andra implementationer av ANSI/NIST-standarden.

CPS: Criminal Print-to-Print Search. Transaktionen 4r en begdran om sokning med en post i anslutning till ett
brott mot en avtrycksdatabas. Personens avtryck maste inkluderas i filen som WSQ-komprimerade bilder.

Vid Icke-TRAFF kommer foljande logiska poster att returneras:
— 1 post typ 1.

— 1 post typ 2.

Vid TRAFF kommer f6ljande logiska poster att returneras:
— 1 post typ 1.
— 1 post typ 2.

— 1-14 poster typ 4.
Transaktionstypen CPS sammanfattas i tabell A.6.1 (bilaga 6).

PMS: Print-to-Latent Search. Denna transaktion anvinds ndr en uppsittning avtryck ska anvindas for sokning
mot en databas med oidentifierade latenta avtryck. Svaret kommer att innehalla Traff/Icke-traff-avgorandet vid den
avsedda AFIS-sokningen. Om det finns flera oidentifierade latenta avtryck, kommer flera SRE-transaktioner att
returneras med ett latent avtryck per transaktion. Personens avtryck madste inkluderas i filen som WSQ-
komprimerade bilder.

Vid Icke-TRAFF kommer foljande logiska poster att returneras:
— 1 post typ 1.

— 1 post typ 2.

Vid TRAFF kommer foljande logiska poster att returneras:
— 1 post typ 1.
— 1 post typ 2.

— 1 post typ 13.
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Transaktionstypen PMS sammanfattas i tabell A.6.1 (bilaga 6).

MPS: Latent-to-Print Search. Denna transaktion anvands nér ett latent avtryck ska anvandas for sokning mot en
avtrycksdatabas. Den latenta minutiaeinformationen och bilden (WSQ-komprimerad) méste ingd i filen.

Vid Icke-TRAFF kommer foljande logiska poster att returneras:
— 1 post typ 1.

— 1 post typ 2.

Vid TRAFF kommer f6ljande logiska poster att returneras:
— 1 post typ 1.
— 1 post typ 2.

— 1 post typ 4 eller typ 15.
Transaktionstypen MPS sammanfattas i tabell A.6.4 (bilaga 6).

MMS: Latent-to-Latent Search. For denna transaktion innehéller filen ett latent avtryck som ska anvindas for
sokning mot en databas med oidentifierade latenta avtryck i syfte att ta konstatera kopplingar mellan olika
brottsplatser. Den latenta minutiaeinformationen och bilden (WSQ-komprimerad) méste ingd i filen.

Vid Icke-TRAFF kommer foljande logiska poster att returneras:
— 1 post typ 1.

— 1 post typ 2.

Vid TRAFF kommer f6ljande logiska poster att returneras:
— 1 post typ 1.
— 1 post typ 2.

— 1 post typ 13.
Transaktionstypen MMS sammanfattas i tabell A.6.4 (bilaga 6).

SRE: Denna transaktion returneras av bestimmelseorganet som svar pd begiran om fingeravtrycksundersok-
ningar. Svaret kommer att innehélla Tréff/Icke-traff-avgorandet vid den avsedda AFIS-sokningen. Om det finns
flera kandidater, kommer flera SRE-transaktioner att returneras med en kandidat per transaktion.

Transaktionstypen SRE sammanfattas i tabell A.6.2 (bilaga 6).

ERR: Denna transaktion returneras av det avsedda AFIS-systemet for att ange ett fel vid bearbetningen av
transaktionen. Den innehéller ett meddelandefilt (ERM) som anger vilket fel som har upptickts. Foljande logiska
poster kommer att returneras:

— 1 post typ 1.

— 1 post typ 2.
Transaktionstypen ERR sammanfattas i tabell A.6.3 (bilaga 6).

Tabell 2: Tilldtna koder i transaktioner

Logical Record Type

Transaction Type

1 2 4 9 13 15
CPS M M M — — —
SRE M M C — C C

(C in case of latent hits)

MPS M M — M (1% M —
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3.1.10

3.1.11

Logical Record Type

Transaction Type

1 2 4 9 13 15
MMS M M — M (1%) M —
PMS M M M* — — M*
ERR M M — — — —
Nyckel:
M = Obligatorisk
M* = Endast en av bdda posttyperna fir ingd
(0] = Frivillig
C = Beroende av tillgangliga uppgifter
- = Fj tillaten
1* = Beroende av legacy systems

Filt 1.005: Transaktionsdatum (Date of Transaction — DAT)

Detta fdlt anger vilken dag transaktionen initierades och maste folja ISO-standarden YYYYMMDD

didr YYYY ér dret, MM dr manaden och DD ir dagen i ménaden. Ledande nollor ska anvindas for ensiffriga tal.
"19931004” star till exempel for den 4 oktober 1993.

Filt 1.006: PRIORITET (Priority — PRY)

Detta frivilliga falt anger prioritet, pd en nivd 1-9, for begdran. "1” anger hogsta prioritet, "9” ldgsta prioritet.
Prioritet "1” ska behandlas omedelbart.

Filt 1.007: Bestimmelseorgansidentifierare (Destination Agency Identifier — DAI)

Detta filt anger transaktionens bestimmelseorgan.
Det bestér av tvd uppgifter i foljande format: CClorgan.

Den forsta uppgiften bestar av en landskod om tvé alfanumeriska tecken enligt ISO 3166. Den andra uppgiften,
organ, identifierar organet genom en string fri text om maximalt 32 alfanumeriska tecken.

Filt 1.008: Ursprungsorgansidentifierare (Originating Agency Identifier — ORI)

Detta filt anger vilket organ som har skapat filen och har samma format som DAI (falt 1.007).

Filt 1.009: Transaktionskontrollnummer (Transaction Control Number — TCN)

Detta dr ett kontrollnummer for hinvisningsindamdl. Det bor skapas av datorn och ha foljande format:
YYSSSSSSSSA

dir YY dr dr for transaktionen, SSSSSSSS ir ett attastillligt serienummer och A dr ett kontrolltecken som har
genererats med den procedur som anges i bilaga 2.

Om TCN inte 4r tillgangligt, ska faltet YYSSSSSSSS fyllas med nollor och det kontrolltecken som genererats enligt
ovan.

Filt 1.010: Transaktionskontrollsvar (Transaction Control Response — TCR)

Nir en begdran har sints med denna post som svar, innehaller detta frivilliga falt Transaction Control Number
(TCN) for meddelandet med begdran. Det har darfor samma format som TCN (filt 1.009).

Filt 1.011: (Native Scanning Resolution — NSR)

Detta filt anger den normala upplosningen vid skanning for det system som avsindaren av transaktionen
anvander. Upplosningen ska anges med tva siffror foljd av decimalpunkt och direfter ytterligare tvé siffror.
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3.1.12

3.1.13

3.1.14

4.1

For alla transaktioner i enlighet med beslut 2008/615/RIF ska samplingsfrekvensen vara 500 pixel/tum eller
19,68 pixel/mm.

Filt 1.012: Nominell overforingsresolution (Nominal Transmitting Resolution -
NTR)

Detta filt om fem positioner anger nominell overforingsupplosning for de bilder som overfors. Upplosningen ska
uttryckas i pixel/mm i samma format som NSR (falt 1.011).

Filt 1.013: Domidnnamn (Domaine Name - DOM)

I detta obligatoriska filt anges domannamnet for den anvindardefinierade implementationen av logisk post typ 2.
Det innehéller tvd uppgifter och ska uttryckas som "INT-I{US}4.22{GS}".

Filt 1.014: Greenwich Mean Time (GMT)

Detta obligatoriska falt ger mojlighet att uttrycka datum och tidpunkt i GMT-enheter (Greenwich Mean Time). Om
det anvinds innehéller GMT-filtet universellt datum i tillagg till det lokala datum som anges i falt 1.005 (DAT).
Om GMT-filtet anviands elimineras inkonsekvenser med lokal tid nar en transaktion och dess svar 6verfors mellan
tva platser skilda &t av flera tidszoner. GMT ger ett universellt datum och en 24-timmarstid som ar oberoende av
tidszoner. Filtet anges som "CCYYMMDDHHMMSSZ”, en 15-positioners teckenstring som utgors av datum
konkatenerat med GMT och avslutas med "Z”. Tecknen "CCYY” ska representera ar for transaktionen, tecknen
"MM” ska ange tiotals- och entalssiffran for manad, tecknen "DD” ska ange tiotals- och entalssiffran for dag i
ménaden, tecknen "HH” ska ange timme, "MM” ska ange minut och "SS” ska ange sekund. Den fullstindiga
tidsangivelsen far inte ange en tidpunkt i framtiden.

Logisk post typ 2: Beskrivande text

Storre delen av denna posts struktur definieras inte genom den ursprungliga ANSI/NIST-standarden. Posten
innehdller information av sarskilt intresse for de organ som sinder eller tar emot filen. For att sikerstilla att de
kommunicerande fingeravtryckssystemen 4r kompatibla kraver detta ICD att posten innehaller endast de falt som
fortecknas nedan. I dokumentet anges vilka filt som ar obligatoriska frivilliga, samtidigt som de enskilda faltens
struktur faststalls.

Flt i logisk post typ 2

Filt 2.001: Logisk postlangd (Logical Record Length — LEN)

Detta obligatoriska falt anger lingden av typ 2-posten i totalt antal byte, inklusive varje tecken i varje filt och
informationsavgransarna.

Filt 2.002: Bilddesigneringstecken (IDC)

Den IDC som anges i detta obligatoriska filt r en ASClI-representation av den IDC som definieras i faltet File
Content i typ 1-posten.

Filt 2.003: Systeminformation (System Information — SYS)

Detta filt om fyra positioner ar obligatoriskt och anger vilken version av INT-I som just denna typ 2-post foljer.

I de forsta tvd positionerna anges versionsnumret, i de tvd foljande revisionsnumret. Denna implementation
grundar sig till exempel pd INT-I version 2 revision 22, vilket ska uttryckas som "0422".

Filt 2.007: Arendenummer (Case Number — CNO)

Detta ar ett nummer som av det lokala fingeravtrycksorganet tilldelas en samling latenta avtryck som hittas pd
brottsplatsen. Foljande format ska anvindas: CC/nummer

ddr "CC” dr Interpols landskod med tva alfanumeriska tecken och nummer foljer de relevanta lokala riktlinjerna
och kan bestd av upp till 32 alfanumeriska tecken.

Genom detta filt kan systemet identifiera latenta avtryck forknippade med ett visst brott.
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Filt 2.008: Sekvensnummer (Sequence Number — SQN)

Detta specificerar varje sekvens av latenta avtryck inom ett fall. Det kan innehélla upp till fyra numeriska tecken.
En sekvens dr ett latent avtryck eller serier av latenta avtryck som fors samman i grupper for registrering och/eller
sokning. Denna definition medfor att dven enskilda latenta avtryck maste tilldelas ett sekvensnummer.

Detta filt kan tillsammans med MID (falt 2.009) anvindas for att identifiera ett sarskilt latent avtryck i sekvensen.

Filt 2.009: Latentavtrycksidentifierare (Latent Identifier — MID)

Detta falt specificerar det enskilda latenta avtrycket inom en sekvens. Virdet ar en eller tvd bokstiver dar "A”
tilldelas det forsta latenta avtrycket, "B” tilldelas det andra och sé vidare upp till grinsen "ZZ". Filtet anviands pa
samma sitt som sekvensnumret for det latenta avtrycket enligt beskrivningen av SQN (falt 2.008).

Filt 2.010: Brottsreferensnummer (Criminal Reference Number — CRN)

Detta ir ett unikt referensnummer som ett nationellt organ tilldelar en person nir denna for forsta gdngen doms
for att ha begdtt ett brott. [ ett visst land har en person aldrig mer 4n ett CRN, eller delar det med en annan person.
Samma person kan emellertid ha Criminal Reference Numbers i flera linder, dessa kan da skiljas t med hjalp av
landskoden.

CRN-filtet ska ha foljande format: CC/nummer

dir "CC” ar landskod med tvd alfanumeriska tecken enligt ISO 3166 och nummer foljer relevanta nationella
riktlinjer fran det utfirdande organet och kan besta av upp till 32 alfanumeriska tecken.

[ transaktioner i enlighet med beslut 2008/615/RIF kommer detta filt att anvindas for nationellt Criminal
Reference Number fran det organ som ar kopplat till bilderna i poster av typ 4 eller typ 15.

Falt 2.012: (Miscellaneous Identification Number — MN1)

Detta filt innehéller det CRN (fdlt 2.010) som sints med en CPS- eller PMS-transaktion, utan inledande landskod.

Falt 2.013: (Miscellaneous Identification Number — MN2)

Detta filt innehaller det CRO (filt 2.007) som sints med en MPS- eller MMS-transaktion, utan inledande
landskod.

Filt 2.014: (Miscellaneous Identification Number — MN3)

Detta filt innehaller det SQN (filt 2.008) som sints med en MPS- eller MMS-transaktion.

Filt 2.015: (Miscellaneous Identification Number — MN4)

Detta filt innehéller det SQN (filt 2.009) som sdnts med en MPS- eller MMS-transaktion.

Falt 2.063: Tilliggsinformation (Additional Information — INF)

Vid en SRE-transaktion efter en PMS-begéran informerar detta filt om vilket finger som gav anledning till den
eventuella tréffen. Filtet ska ha foljande format:

NN dir NN ir den tvastilliga fingerpositionskod som definieras i tabell 5.

[ alla 6vriga fall dr detta falt frivilligt. Det bestdr av upp till 32 alfanumeriska tecken och kan anvindas for att
ldmna ytterligare upplysningar om begiran.

Filt 2.064: (Respondents List — RLS)

Detta fdlt innehéller minst tvd delfdlt. Det forsta delfdltet beskriver den typ av sokning som har gjorts med
anvindning av den trestilliga minneskod som specificerar transaktionstypen i TOT-féltet (fdlt 1.004). Det andra
delfiltet bestar av endast ett tecken. "I’ ska anvindas for att ange en TRAFF, och "N” ska anvindas for att ange att
inga overensstimmelser har hittats (ICKE-TRAFF). Det tredje delfiltet innehdller sekvensidentifieraren for
kandidatresultatet och totalt antal kandidater, avgrinsat med snedstreck. Flera meddelanden kommer att
returneras om det finns fler 4n en kandidat.
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Vid en eventuell TRAFF ska fjirde delfiltet innehdlla traffvirdet med upp till tio siffror. Om TRAFFen har
verifierats ska vardet for detta delfilt definieras som "999999".

Exempel: "CPS{RS}I{RS}001/001{RS}999999{GS}”

Om det AFIS till vilket transaktionen sinds inte tilldelar triffvirden, ska traffvirdet noll foras in pé ritt plats.

Filt 2.074: Fdlt for status- och felmeddelanden (Status/Error Message Field — ERM)

Detta filt innehéller felmeddelanden vid transaktionsbearbetningen, vilka sinds tillbaka till den begdrande parten
som del av en feltransaktion.

Tabell 3: Felmeddelanden

Numeric Code

Meaning (5-128)

(1-3)

003 ERROR: UNAUTHORISED ACCESS

101 Mandatory field missing

102 Invalid record type

103 Undefined field

104 Exceed the maximum occurrence

105 Invalid number of subfields

106 Field length too short

107 Field length too long

108 Field is not a number as expected

109 Field number value too small

110 Field number value too big

111 Invalid character

112 Invalid date

115 Invalid item value

116 Invalid type of transaction

117 Invalid record data

201 ERROR: INVALID TCN

501 ERROR: INSUFFICIENT FINGERPRINT QUALITY
502 ERROR: MISSING FINGERPRINTS

503 ERROR: FINGERPRINT SEQUENCE CHECK FAILED
999 ERROR: ANY OTHER ERROR. FOR FURTHER DETAILS CALL DESTINATION AGENCY.

Felmeddelanden i intervallet 100-199:

Dessa felmeddelanden géller kontrollen av ANSI/NIST-posterna och ska uttryckas som

<error_code 1>: IDC <idc_number 1> FIELD <field_id 1> <dynamic text 1> LF

<error_code 2>: IDC <idc_number 1> FIELD <field_id 1> <dynamic text 1> LF
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dar
— error_code dr en kod som ir entydigt kopplad till en viss orsak (se tabell 3),

— field_id dr ANSI/NIST-faltnumret for det felaktiga faltet (t.ex. 1.001, 2.001, ...) i formatet <record_type>.<-
field_id>.<sub_field_id>,

— dynamic text 4r en mer utforlig situationsanpassad beskrivning av felet,
— LF dr ett LF-tecken som avgrinsar felen om fler 4n ett fel har pétriffats,

— for typ 1-poster faststalls ICD till *-1".

Exempel:

201: IDC -1 FIELD 1 009 FEL KONTROLLTECKEN {LF} 115: IDC 0 FIELD 2 003 OGILTIG SYSTEMINFOR-
MATION

Detta filt dr obligatoriskt for feltransaktioner.

Filt 2.320: Forvidntat antal kandidater (Expected Number of Candidates — ENC)

Detta falt anger det maximala antal kandidater for kontroll som det begirande organet forvéntar sig. Vardet ENC
far inte overskrida de virden som definieras i tabell 11.

Logisk post typ 4: Hogupplosningsbild i griskala

Det bor noteras att poster av typ 4 4r bindra poster snarare dn ASCII-poster. Varje filt har dr tilldelats en specifik
position i posten, vilket medfor att alla falt 4r obligatoriska.

Standarden medger att bade bildstorlek och upplosning anges i posten. Logisk posttyp 4 maéste innehdlla
fingeravtrycksuppgifter som overférs med en nominell pixeltithet av 500-520 pixel/tum. Den tithet som
foredras for nyutformningar dr 500 pixel per tum, dvs. 19,68 pixel per mm. 500 pixel per tum dr den tithet som
specificeras i INT-I, med undantag for att liknande system fir kommunicera med anvindning av en annan tithet
inom intervallet 500-520 pixel per tum.

Falt i logisk post typ 4

Filt 4.001: Logisk postlingd (Logical Record Length — LEN)

Detta filt om fyra byte anger lingden av typ 4-posten i totalt antal byte, inklusive varje byte i varje filt.

Filt 4.002: Bilddesigneringstecken (Image Designation Character — IDC)

Detta félt innehéller i bindr form IDC-numret i filhuvudet.

Filt 4.003: Avtryckstyp (Impression Type — IMP)

Avtryckstyp ir ett filt om en byte i sjitte positionen i posten.

Tabell 4: Fingeravtryckstyp

Description
0 Live-scan of plain fingerprint
1 Live-scan of rolled fingerprint
2 Non-live scan impression of plain fingerprint captured from paper
3 Non-live scan impression of rolled fingerprint captured from paper
4 Latent impression captured directly
5 Latent tracing
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Description
6 Latent photo
7 Latent lift
8 Swipe
9 Unknown

Filt 4.004: Fingerposition (Finger Position — FGP)

Detta fasta falt med 6 byte upptar positionerna 7-12 i en post av typ 4. Det innehaller majliga fingerstdllningar
med bérjan i den byte som befinner sig langst till vanster (byte 7 i posten). Kind eller mest trolig fingerposition
har tagits fran tabell 5. Upp till fem ytterligare fingrar kan registreras genom att man ldgger in alternerande
fingerpositioner i aterstdende fem byte i samma format. Om firre 4n fem fingerpositionsreferenser anvinds fylls
oanvanda byte med bindra 255. For att registrera alla fingerpositioner anvinds 0 for okand.

Tabell 5: Fingerposition och maximal storlek

Finger position Finger code Xﬁg‘ L(:lg )h
Unknown 0 40,0 40,0
Right thumb 1 45,0 40,0
Right index finger 2 40,0 40,0
Right middle finger 3 40,0 40,0
Right ring finger 4 40,0 40,0
Right little finger 5 33,0 40,0
Left thumb 6 45,0 40,0
Left index finger 7 40,0 40,0
Left middle finger 8 40,0 40,0
Left ring finger 9 40,0 40,0
Left little finger 10 33,0 40,0
Plain right thumb 11 30,0 55,0
Plain left thumb 12 30,0 55,0
Plain right four fingers 13 70,0 65,0
Plain left four fingers 14 70,0 65,0

For latenta fingeravtryck pa brottsplatsen bor endast koderna 0-10 anvindas.

Filt 4.005: Bildskanningsupplésning (Image Scanning Resolution — ISR)

Detta filt om en byte upptar position 13 i typ 4-posten. Om det innehéller 0" har bilden skannats med en
foredragen upplosning pd 19,68 pixel/mm (500 pixel per tum). Om det innehdller ”1” har bilden skannats med en
alternativ upplosning enligt typ 1-posten.

Filt 4.006: Horisontell linjeldngd (Horizontal Line Length — HLL)

I detta filt som upptar positionerna 14-15 i typ 4-posten anges antalet pixel i varje skanningslinje. Den f6rsta
positionen ar mest signifikant.
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Filt 4.007: Vertikal linjelingd (Vertical Line Length — VLL)

I detta falt i positionerna 16-17 anges antalet skanningslinjer i bilden. Den forsta positionen 4r mest signifikant.

Filt 4.008: Algoritm f6r komprimering av grdskalan (Gray-scale Compression
Algorithm — GCA)

[ detta falt om en byte anges vilken algoritm for komprimering av gréskalan som har anvints for att koda bilddata.
En bindr kod 1 anger att WSQ-komprimering (bilaga 7 har anvints for denna implementation.

Filt 4.009: Bilden (The Image)

Detta filt innehdller en teckenstring som representerar bilden. Filtets struktur kommer uppenbarligen att vara
beroende av vilken komprimeringsalgoritm som anvénds.

Logisk post typ 9: Minutiaepost

Typ 9-poster ska innehdlla ASCII-text som beskriver minutiae och dithorande uppgifter som har registrerats fran
ett latent avtryck. For en sokning efter latenta avtryck finns ingen Gvre grins for antalet typ 9-poster i filen, som
var och en ska svara mot en annan vy eller latent avtryck.

Extraktion av minutiae

Identifiering av minutiaetypen

I denna standard definieras tre identifikationsnummer som anvinds for att beskriva minutiaetypen. Dessa
specifikationer fortecknas i tabell 6. Asavslutningar ska betecknas typ 1. Forgreningar ska betecknas typ 2. Om en
minutiae inte klart kan kategoriseras en av de ovan nimnda typerna ska den betecknas som “annan”, typ 0.

Tabell 6: Minutiaetyper

Type Description
0 Other
1 Ridge ending
2 Bifurcation

Typ och placering av minutiae

For att mallarna ska uppfylla kraven i avsnitt 5 i standarden ANSI INCITS 378-2004, ska foljande metod, som
forstirker den nu gillande standarden INCITS 378-20204, anvindas for att bestimma placering (lige och
vinkelriktning) for enskilda minutiae.

Positionen eller laget for en minutia som representerar avslutningen pa en &s ska vara gaffelpunkten i dalomrédets
mittskelett omedelbart framfor dsavslutningen. Om de tre benen i dalomradet tunnas ner till en skelettbild som dr
en enda pixel bred, dr det skdrningspunkten som dr minutians lige. P4 samma sitt blir minutialdget for en
forgrening forgreningspunkten for linjens mittskelett. Om de tre benen i dsen tunnas ner till en skelettbild som ar
en enda pixel bred dr det skdrningspunkten for de tre benen som 4r minutians lage.

Nir alla linjeslut har omvandlats till forgreningar, framstlls alla minutiae i fingeravtrycksbilden som forgreningar.
X- och Y-pixelkoordinaterna for skdrningen av de tre benen i varje minutia kan direktformateras. Bestimning av
minutiariktningen kan extraheras from varje skelettforgrening. De tre benen i varje skelettforgrening méste
undersokas, och avslutningspunkten for varje ben bestimmas. Figur 6.1.2 illustrerar de tre metoder som anvénds
for att bestimma avslutningen pé ett ben som grundar sig pd en skanningsupplosning pd 500 ppi.

Avslutningen faststalls i enlighet med det som forst intréffar. Pixelantalet grundar sig p& en skanningsupplosning
pa 500 ppi. Olika skanningsupplosningar innebar olika pixelantal.

— Ett avstdnd pd .064 tum (den 32:a pixeln).

— Avslutningen pé skelettbenet som intriffar mellan ett avstdnd p& .02 tum och .064 tum (den 10:e till den 32:a
pixeln. Kortare ben anvinds ej.

— En andra forgrening upptrider inom ett avstdnd pd .064 tum (fore den 32:a pixeln).
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Figur 6.1.2
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Minutiavinkeln bestims genom att man drar tre virtuella strilar som utgér fran gaffelpunkten och fortsitter till
avslutningen av varje ben. Den minsta av de tre vinklar som bildas av stralarna skirs av pa mitten for att ange
minutians riktning.

Koordinatsystem

Det koordinatsystem som anvinds for att beskriva minutiae i ett fingeravtryck ska vara ett ratvinkligt
koordinatsystem med tvd axlar. Lige for minutiae ska anges med deras x- och y-koordinater. Koordinatsystemet
ska ha origo i det ovre vinstra hornet av den ursprungliga bilden, med x-axeln pekande at hoger och y-axeln
pekande nedat. Bade x-koordinaten och y-koordinaten for en minutia ska anges i pixlar frdn origo. Det bor
noteras att laget for origo och mattenheten inte stimmer med definitionen av typ 9-poster i ANSI/NIST-ITL
1-2000.

Minutiaeriktning

Vinklar ska uttryckas i vanlig matematisk form, med nollgrader &t hoger och vinkelvirden som 6kar moturs.
Registrerade vinklar pekar i riktningen tillbaka lings dsen pa en avslutning av dsen och mot dalens centrum pa en
forgrening. Enligt denna konvention avviker vinklarna 180 grader fran vad som anges i definitionen poster av typ
9 i ANSI/NIST-ITL 1-2000.

Falt i poster av typ 9, INCITS-378-format

Samtliga falt i typ 9-poster ska registreras som ASCII-text. I denna posttyp med taggade filt tilldts inga bindra falt.

Filt 9.001: Logisk postlingd (Logical record length — LEN)

I detta obligatoriska falt anges lingden av den logiska posten som det sammanlagda antalet byte i varje falt i
posten.

Filt 9.002: (Image Designation Character — IDC)

Detta obligatoriska filt om tva positioner ska anvindas for att identifiera och ange ldge for minutiaeuppgifterna.
IDC i detta filt ska stimma 6verens med IDC i filinnehéllsfaltet i typ 1-posten.

Filt 9.003: (Impression Type — IMP)

Detta obligatoriska filt om en byte ska beskriva pa vilket sitt informationen i fingeravtrycksbilden har erhllits.
ASCll-virdet for ritt kod for avtryckstypen ur tabell 4 ska registreras i detta filt.

Filt 9.004: Minutiaeformat (Minutie format — FMT)

Detta filt ska innehalla "U” for att ange att minutiae r formaterade enligt M1-378. Aven om informationen kan
ha kodats enligt M1-378-standarden, maste samtliga filt i typ 9-posten forbli filt med ASCII-text.

Filt 9.126: CBEFF-information (CBEFF-information)

Detta filt ska innehalla tre uppgifter. Den forsta uppgiften ska ha virdet "27” (0x1B). Detta ir en identifikation av
dgaren av CBEFF-formatet som har tilldelats INCITS:s tekniska kommitté M1 av International Biometric Industry
Association (IBIA). <US>-avgrinsaren ska avgransa denna uppgift frin CBEFF-formattypen som har tilldelats
virdet "513” (0x0201), vilket anger att denna post endast innehaller uppgifter om ldge och vinkelriktning utan att
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ange ndgon information ur Extended Data Block. <US>-avgransaren ska avgrinsa denna uppgift frin CBEFF-
produktidentifieraren (PID) som identifierar "dgaren” av kodningsutrustningen. Det ér sdljaren som faststaller detta
vérde. Det kan erhallas frén IBIA:s webbplats (www.ibia.org) om det har publicerats pa webben.

Filt 9.127: Identifikation av upptagningsutrustning (Capture equipment identifi-
cation)

Detta falt ska innehalla tvd uppgifter skilda 4t med <US>-avgransaren. Den forsta uppgiften ska innehalla "APPF”,
om den utrustning som anvéndes for att ursprungligen ta upp bilden var certifierad att overensstimma med bilaga
F (Bildkvalitetsspecifikation for IAFIS, 29 januari 1999) till FBLs specifikation for 6verforing av fingeravtryck i
elektronisk form CJIS-RS-0010. Om utrustningen inte Overensstimmer med denna specifikation, ska fltet
innehélla teckenstringen "NONE". Den andra uppgiften ska innehélla upptagningsutrustningens identifikations-
begrepp (Capture Equipment ID), ett produktnummer for upptagningsutrustningen som tilldelats av siljaren.
Virdet "0” anger att upptagningsutrustningens identifikationsbegrepp inte har rapporterats.

Falt 9.128: Horisontell linjeldngd (Horizontal Line Length — HLL)

Detta obligatoriska ASCII-falt ska innehélla antalet pixel i en enstaka horisontell linje i den overforda bilden.
Storleken i horisontell led 4r begransad till 65 534 pixel.

Filt 9.129: Vertikal linjelingd (Vertical Line Length — VLL)

Detta obligatoriska ASCII-filt ska innehalla antalet horisontella linjer i den 6verforda bilden. Storleken i vertikal
led ar begransad till 65 534 pixel.

Filt 9.130: Skalenheter (Scale units — SLC)

Detta obligatoriska ASCII-falt ska ange enhet for samplingsfrekvensen (pixeltatheten). "1” i detta fdlt anger pixel
per tum, "2” anger pixel per centimeter. "0” i detta filt betyder att ingen enhet har angivits. [ detta fall ger kvoten
HPS/VPS pixelsidforhallandet (pixel aspect ratio).

Filt 9.131: Horisontell pixelskala (Horizontal pixel scale — HPS)

Detta obligatoriska ASCII-filt ska ange heltalsvardet av pixeltitheten i horisontell led, forutsatt att SLC innehéller
"1” eller "2". 1 annat fall anger det den horisontella komponenten av pixelsidforhéllandet (pixel aspect ratio).

Falt 9.132: Vertikal pixelskala (Vertical pixel scale — VPS)

Detta obligatoriska ASCII-falt ska ange heltalsvirdet av pixeltitheten i vertikal led, forutsatt att SLC innehéller "1”
eller "2”. I annat fall anger det den vertikala komponenten av pixelsidforhdllandet (pixel aspect ratio).

Falt 9.133: Fingervy (Finger view)

Detta obligatoriska falt innehaller vynumret for det finger postens uppgifter avser. Vynumren borjar pa "0” och
okar till "15” med steglingden ett.

Filt 9.134: Fingerposition (Finger Position — FGP)

Detta filt ska innehalla koden for den fingerposition som limnade informationen i denna typ 9-post. En kod
mellan 1 och 10 frén tabell 5, eller rdtt handflatekod frdn tabell 10, ska anvindas for att ange finger- eller
handflateposition.

Falt 9.135: Fingerkvalitet (Finger quality)

Detta falt ska ange den sammanlagda kvaliteten for uppgifterna om fingerminutiae med ett virde mellan 0 och
100. Detta tal sammanfattar fingerpostens kvalitet och avspeglar originalbildens kvalitet, kvaliteten vid
extrahering av minutiae och andra operationer som kan paverka minutiaeposten.

Filt 1.136: Minutiacantal (Number of minutiae)

[ detta obligatoriska falt ska antalet minutiae som registrerats i denna logiska post anges.
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Filt 9.137: Uppgifter om fingerminutiae (Finger minutie data)

Detta filt ska innehalla sex uppgifter atskilda med <US>-avgransaren. Det bestar av flera delfilt dar vart och ett
innehéller detaljerna for enskilda minutiae. Det totala antalet minutiaedelfilt maste stimma Gverens med antalet i
falt 136. Den forsta uppgiften dr minutiacindexnummer, som ska initialiseras till "1” och 6kas med "1” for varje
tillkommande minutia i fingeravtrycket. Den andra och den tredje uppgiften dr x-koordinaten och
y-koordinaterna for minutiae i pixelenheter. Den fjarde uppgiften ar minutiaevinkeln angiven i enheter om tvd
grader. Detta virde ska vara icke-negativt mellan 0 och 179. Den femte uppgiften dr minitiaetypen. Ett virde av
”0” anvinds for att representera minutiae av typen "ANNAN?, ett virde av "1” for en savslutning och ett virde av
2" for en &sforgrening. Den sjitte uppgiften anger kvaliteten for varje minutiae. Vardet ska ligga mellan minst 1
och mest 100. Ett "0"-virde anger att kvalitetsvirde saknas. Varje delfilt ska skiljas frdn nésta delfdlt med <RS>-
avgransaren.

Falt 9.138: Uppgifter om dsantal (Ridge count information)

Faltet bestdr av en serie delfélt dar vart och ett innehéller tre uppgifter. Den forsta uppgiften i det forsta delfaltet
ska ange metoden for extrahering av antal dsar. "0” anger att metoden for att extrahera antalet dsar dr okind,
liksom ordningen i posten. "1” anger att for varje centrumminutia har uppgifter om asantal tagits fram till
narmaste angrdnsande minutia i fyra kvadranter, och asantal for varje centrumminutia har fortecknats
tillsammans. "2” anger att for varje centrumminutia har uppgifter om d&santal tagits fram till nirmaste
grannminutia i fyra kvadranter, och dsantal for varje centrumminutia har fortecknats tillsammans. De aterstdende
tvd uppgifterna i det forsta delfiltet ska bdda innehélla "0”. Uppgifterna ska dtskiljas av <US>-avgrinsaren.
Foljande delfilt fir centrumminutians indexnummer som forsta uppgift, indexnummer for angransande minutiae
som andra uppgift och antalet dsovergdngar som tredje uppgift. Uppgifterna ska atskiljas av <US>-avgrinsaren.

Filt 9.139: Uppgifter om centrumpunkter (Core information)

Detta filt bestdr av ett delfalt for varje centrumpunkt i originalbilden. Varje delfilt innehéller tre uppgifter. De
forsta tvd uppgifterna innehaller x- och y-koordinatpositionerna i pixelenheter. Den tredje uppgiften innehéller
centrumpunktens vinkel angiven i enheter om 2 grader. Detta virde ska vara icke-negativt mellan 0 och 179.
Multipla centrumpunkter ska dtskiljas av <RS>-avgransaren.

Filt 9.140: Deltauppgifter (Delta information)

Detta filt bestdr av ett delfélt for varje deltapunkt i originalbilden. Varje delfilt innehéller tre uppgifter. De forsta
tvd uppgifterna innehdller x- och y-koordinatpositionerna i pixelenheter. Den tredje uppgiften innehéller
deltapunktens vinkel angiven i enheter av 2 grader. Detta virde ska vara icke-negativt mellan 0 och 179. Multipla
centrumpunkter ska dtskiljas av <RS>-avgransaren.

Post typ 13: Bilder av latenta avtryck med varierande upplésning

Logisk post av typ 13 med taggade filt ska innehalla data fran bilder av latenta avtryck. Dessa bilder 4r avsedda att
overforas till organ som automatiskt extraherar eller anvinder minsklig intervention och behandling for att
extrahera den onskade detaljinformationen fran bilderna.

Uppgifter om skanningsupplosning, bildstorlek och andra parametrar som krivs for att behandla bilden
registreras som taggade fdlt inom posten.

Tabell 7: Post typ 13: Bilder av latenta avtryck med varierande upplosning

Field size per Oceur count
Ident Cond. Field Field Name Char occurrence Max byte
code Number type count
min. max. min max
LOGICAL RECORD
LEN M 13 001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION
IDC M 13 002 CHARACTER N 2 5 1 1 12
IMP M 13 003 | IMPRESSION TYPE A 2 2 1 1 9
SRC M 13 004 |SOURCE AGENCY/ORI AN 6 35 1 1 42
LCD M 13 005 | LATENT CAPTURE DATE N 9 9 1 1 16
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Field size per
Cond. Field ) Char occurrence Oceur count |y byte
Ident Field Name
code Number type count
min. max. min max
HORIZONTAL LINE
HLL M 13 006 LENGTH N 4 5 1 1 12
VLL M 13 007 | VERTICAL LINE LENGTH N 4 5 1 1 12
SLC M 13 008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL
HPS M 13 009 SCALE N 2 5 1 1 12
VPS M 13 010 | VERTICAL PIXEL SCALE N 2 5 1 1 12
COMPRESSION ALG-
CGA M 13 011 ORITHM A 5 7 1 1 14
BPX M 13 012 | BITS PER PIXEL N 2 3 1 1 10
FGP M 13 013 | FINGER POSITION N 2 3 1 6 25
RSV 13 014 | RESERVED FOR FUTURE o o o o o o
13 019 | DEFINITION
COM O 13 020 | COMMENT A 2 128 0 1 135
RSV 13 021 | RESERVED FOR FUTURE o o o o o o
13 199 | DEFINITION
13 200
UDF O 13 998 USER-DEFINED FIELDS — — — — — —
DAT M 13 999 | IMAGE DATA B 2 — 1 1 —

Nyckel for teckentyp: N = numerisk, A = alfabetisk, AN = alfanumerisk, B = bindr

Filt i logisk post typ 4

Foljande stycken beskriver uppgifterna i vart och ett av filten for logisk post typ 13.

Inom en logisk post typ 13 ska registreringar lggas in i numrerade filt. De forsta tvé falten i posten maste vara i
ritt ordning, och filtet med bilduppgifterna ska vara det sista fysiska filtet i posten. For varje falt i typ 13-posten
fortecknas i tabell 7 koden "Beroende pd tillgdng pé uppgifter” ("condition code”) som obligatorisk "M” eller
frivillig/valfri "O”, faltnummer, filtbenimning, teckentyp, filtstorlek och forekomstgrinser. Maximal storlek for
faltet, uttryckt i antal byte och grundad pa ett trestdlligt filtnummer, anges i sista kolumnen. Nar fler siffror
anvands for faltnumret 6kar ocksd maximalt antal byte. De tva registreringarna i fdltstorlek per forekomst ("field
size per occurrence”) inkluderar alla teckenavgrinsare i fdltet. Maximalt antal byte ("Maximum byte count”)
inkluderar faltnummer, uppgifter och alla teckenavgransare inklusive <GS>-avgrinsaren.

Filt 13.001: Logisk postlingd (Logical record length — LEN)

I detta obligatoriska filt anges det totala antalet byte i hela logisk post typ 1.1 filt 13.001 anges postens lingd
inklusive alla tecken i alla félt i posten samt uppgiftsavgrinsare.

Filt 13.002: Bilddesigneringstecken (Image Designation Character — IDC)

Detta obligatoriska ASCII-falt ska anvindas for att identifiera bilduppgifterna om latent avtryck i posten. Detta
IDC ska matcha IDC i faltet for filinnehdll (CNT) i typ 1-posten.

Filt 13.003: Avtryckstyp (Impression Type — IMP)

Detta obligatoriska filt om en eller tva byte ska beskriva pa vilket sitt bildinformationen om det latenta avtrycket
har erhéllits. Korrekt latentkod frdn tabell 4 (finger) eller tabell 9 (handflata) ska foras in i detta falt.
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Falt 13.004: Kdllorgan (Source agency/ORI — SRC)

Detta obligatoriska ASCII-falt ska innehdlla identifikation av den myndighet eller organisation som ursprungligen
tog upp ansiktsbilden i posten. Normalt sett 4r det ursprungsorgansidentifieraren fér det organ som tog upp
bilden som ska sté i detta filt. Det bestér av tvd uppgifter i foljande format: CClorgan.

Den forsta uppgiften bestdr av Interpols landskod om tva alfanumeriska tecken. Den andra uppgiften, organ,
identifierar organet genom en strang fri text om maximalt 32 alfanumeriska tecken.

Filt 13.005: Upptagningsdatum f6r latent avtryck (Latent capture date — LCD)

Detta obligatoriska ASCII-falt ska innehélla datum for upptagningen av den latenta bilden i posten. Datum skrivs
som 4atta siffror i formatet CCYYMMDD. CCYY-tecknen star for aret for upptagningen av bilden. MM-tecknen ar
ménadens tiotals- och enhetsvarden och DD-tecknen tiotals- och enhetsvirden for dagen i manaden. Till exempel
star 20000229 for den 29 februari 2000. Fullstindigt datum madste vara ett riktigt datum.

Filt 13.065: Horisontell linjelingd (Horizontal Line Length — HLL)

Detta obligatoriska ASCII-falt ska innehalla antalet pixel i en enstaka horisontell linje i den 6verforda bilden.

Filt 13.007: Vertikal linjelangd (Vertical Line Length — VLL)

Detta obligatoriska ASCII-falt ska innehélla antalet horisontella linjer i den overforda bilden.

Filt 13.008: Skalenheter (Scale units — SLC)

Detta obligatoriska ASCII-filt ska ange enhet for samplingsfrekvensen (pixeltitheten). "1” i detta falt anger pixel
per tum, "2” anger pixel per centimeter. "0” i detta filt betyder att ingen enhet har angivits. [ detta fall ger kvoten
HPS/VPS pixelsidforhallandet (pixel aspect ratio).

Filt 13.009: Horisontell pixelskala (Horizontal pixel scale — HPS)

Detta obligatoriska ASCII-flt ska ange heltalsvirdet av pixeltitheten i horisontell led, forutsatt att SLC innehéller
"1” eller "2". I annat fall anger det den horisontella komponenten av pixelsidforhdllandet (pixel aspect ratio).

Filt 13.010: Vertikal pixelskala (Vertical pixel scale — VPS)

Detta obligatoriska ASCII-filt ska ange heltalsvirdet av pixeltitheten i vertikal led, forutsatt att SLC innehaller "1”
eller "2”. T annat fall anger det den vertikala komponenten av pixelsidforhdllandet (pixel aspect ratio).

Filt 13.011: Komprimeringsalgoritm (Compression algoritm — CGA)

Detta obligatoriska ASCII-falt ska ange den algoritm som anvinds for att komprimera griskalebilder.
Komprimeringskoderna anges i bilaga 7.

Falt 13.012: Bitar per pixel (Bits per pixel — BPX)

Detta obligatoriska ASCII-filt ska innehlla antalet bitar som anvinds for en pixel. I detta falt star "8” for normala
graskalevirden fran "0” till "255". Alla virden i detta filt som &r storre dn "8” stdr for graskalepixel med hogre
precision.

Falt 13.013: Fingerposition/handflateposition (Finger/Palm Position — FGP)

Detta obligatoriska taggade filt ska innehélla en eller flera av de méjliga finger-/handflatepositioner som kan
matcha den latenta bilden. Det decimalkodsnummer som motsvarar den kinda eller mest troliga fingerpositionen
ska tas frdn tabell 5 eller den mest troliga handflatepositionen frin tabell 10 och foras in som ett ASCII-delfalt
med ett eller tvd tecken. Ytterligare finger- och/eller handflatepositioner kan registreras genom att man ligger in
alternerande positionskoder som delfélt atskilda av RS-avgrinsaren. Koden "0” for "Okint finger” ska anvindas for
att registrera varje fingerposition fran ett till tio. Koden "20” f6r "Okénd handflata” ska anvindas for att registrera
varje handflateposition i forteckningen.

Filt 13.014-019: Reserverad for framtida definition (Reserved for future definition —
RSV)

Dessa filt har reserverats for att ingd i framtida revisioner av denna standard. Inget av dessa filt far anvindas i
denna revision. Om négot av filten forekommer ska de limnas utan avseende.
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Fdlt 13.020: Kommentar (Comment COM)

Detta frivilliga falt kan anvindas for kommentarer eller annan information i ASCII-text med uppgifter om latent

bild.

Filt 13.021-199: Reserverad for framtida definition (Reserved for future definition —
RSV)

Dessa filt har reserverats for att ingd i framtida revisioner av denna standard. Inget av dessa filt fir anvindas i
denna revision. Om ndgot av filten férekommer ska de limnas utan avseende.

Filt 13.200-998: Anvindardefinierade fdlt (User-defined fields — UDF)

Dessa filt dr anviandardefinierade filt och kommer att anvindas for framtida behov. Deras storlek och innehéll ska
definieras av anviandaren i enlighet med det mottagande organet. Om de forekommer ska de innehalla
information i ASCII-text.

Falt 13.999: Bilduppgifter (Image data — DAT)

Detta filt ska innehdlla alla uppgifter fran en upptagen latent bild. Det ska alltid fa faltnummer 999 och maste
vara det sista fysiska faltet i posten. Till exempel foljs "13.999” av bilduppgifter i binart format.

Varje pixel av okomprimerade graskaleuppgifter ska normalt kvantifieras till atta bitar (256 gra nivéer) i en enda
byte. Om virdet i BPX-faltet 13.102 ir storre 4n eller mindre dn ”8” far man ett annat antal byte som krévs for att
innehalla en pixel. Om komprimering anvinds ska pixeluppgifterna komprimeras i enlighet med den
komprimeringsteknik som anges i GCA-filtet.

Avslutning post typ 13: Latenta bilder med varierande upplosning

Omedelbart efter sista byte uppgifter frdn filt 13.199 ska f6r konsekvensens skull en <FS>-avgrinsare anvindas
for att avgrinsa den fran nista logiska post. Denna avgrinsare maste inkluderas i typ 13-postens langdfalt.

Post typ 15: Bilder av handavtryck med varierande upplosning

Det taggade filtet i logisk post typ 15 ska innehdlla och anvindas for att utbyta uppgifter om handflateavtryck
tillsammans med fasta och anvindardefinierade textinformationsfélt avseende den digitaliserade bilden. Uppgifter
om skanningsupplosning, bildstorlek och andra parametrar eller kommentarer som krévs for att behandla bilden
registreras som taggade filt inom posten. Handflateavtrycksbilder som oversinds till andra organ kommer att
behandlas av de mottagande organen for att extrahera den 6nskade detaljinformation som kravs for matchning.

Bilduppgifterna fis direkt frn en person med hjilp av en livescan-utrustning eller frn en handflateavtrycks-
blankett eller annat medium som innehéller personens handflateavtryck.

Alla metoder som anvinds for att fd fram bilder av handflateavtrycket ska ocksd medge upptagning av en
uppsittning bilder for varje hand. Denna uppsittning ska inkludera handflatans yttre kant som en enda skannad
bild och hela omradet for hela handen fran handleden till fingertopparna som en eller tva skannade bilder. Om tvd
bilder anvinds for att visa hela handflatan, ska den nedre bilden visa omradet fran handleden till vre delen av
omradet mellan fingrarna (tredje fingerleden) inklusive omradena kring handflatans tumvalk och lillfingervalk.
Den ovre bilden ska visa omréadet fran nedre delen av det interdigitala omradet till de Gversta fingertopparna.
Detta ger tillricklig overlappning mellan de tvd bilderna som béada visar handflateomradet mellan fingrarna.
Genom att matcha dsstrukturen och detaljerna i detta gemensamma omrdde kan en undersokare med
tillforlitlighet konstatera att bada bilderna kom fran samma handflata.

Eftersom en handavtryckstransaktion kan anvindas for olika dndamil, kan det innchélla ett eller flera unika
bildomraden registrerade fran handflatan eller handen. En fullstandig registrering av ett handflateavtryck fran en
individ inkluderar normalt handflatans yttre kant och fullstandig/a bild/er av varje handflata. Eftersom en logisk
bildpost med taggade filt kan innehalla endast ett bindrt filt, kommer det att krivas en enda typ 15-post for varje
handflatekant och en eller tvd typ 15-poster for varje fullstindig handflata. Darfor behovs det fyra till sex typ 15-
poster for att visa personens handflateavtryck i en normal transaktion med handflateavtryck.

Flt i logisk post typ 15

Foljande stycken beskriver uppgifterna i vart och ett av falten for logisk post typ 15.
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Inom en logisk post typ 15 ska registreringar ldggas in i numrerade filt. De forsta tvé filten i posten mdste vara i
ritt ordning, och filtet med bilduppgifterna ska vara det sista fysiska faltet i posten. For varje falt i typ 15-posten
fortecknas i tabell 8 korskoden "Beroende av tillging pa uppgifter” ("condition code”) som obligatorisk "M” eller
frivillig/valfri "O”, faltnummer, faltbendmning, teckentyp, filtstorlek och forekomstgranser. Maximal storlek for
faltet, uttryckt i antal byte och grundad pa ett trestdlligt faltnummer, anges i sista kolumnen. Nar fler siffror
anvinds for faltnumret 6kar ocksd maximalt antal byte. De tva registreringarna i faltstorlek per forekomst (“field
size per occurrence”) inkluderar alla teckenavgrinsare i faltet. Maximalt antal byte ("Maximum byte count”)
inkluderar faltnummer, uppgifter och alla teckenavgransare inklusive GS-avgransaren.

Filt 15.001: Logisk postlingd (Logical record length — LEN)

I detta obligatoriska ASCII-filt anges det totala antalet byte i hela den logiska posten av typ 15. 1 filt 15.001 ska
anges postens langd inklusive alla tecken i alla filt i posten samt uppgiftsavgrinsare.

Filt 15.002: Bildbendmningstecken (Image Designation Character — IDC)

Detta obligatoriska ASCII-filt ska anvindas for att identifiera uppgifterna om handflateavtrycksbilden i posten.
Detta IDC ska matcha IDC i faltet f6r filinnehall (CNT) i typ 1-posten.

Filt 15.003: Avtryckstyp (Impression Type — IMP)

Detta obligatoriska ASCII-filt om en byte ska ange pa vilket sitt informationen i handavtrycksbilden har erhllits.
Korrekt kod frdn tabell 9 ska foras in i detta falt.

Filt 15.004: Kdllorgan (Source agency/ORI — SRC)

Detta obligatoriska ASCII-falt ska innehélla identifikation av den myndighet eller organisation som ursprungligen
tog upp ansiktsbilden i posten. Normalt sett 4r det ursprungsorgansidentifieraren for det organ som tog upp
bilden som ska sté i detta falt. Det bestdr av tvd uppgifter i foljande format: CClorgan.

Den forsta uppgiften bestdr av Interpols landskod om tva alfanumeriska tecken. Den andra uppgiften, organ,
identifierar organet genom en strang fri text om maximalt 32 alfanumeriska tecken.

Falt 15.005: Upptagningsdatum for handflateavtrycket (Palmprint capture date -
PCD)

Detta obligatoriska ASCII-filt ska ange datum for upptagningen av handflateavtrycket. Datum skrivs som atta
siffror i formatet CCYYMMDD. CCYY-tecknen stdr for dret for upptagningen av bilden. MM-tecknen ska ange
tiotals- och entalssiffran for madnaden och DD-tecknen tiotals- och entalssiffran for dagen i manaden. Till exempel
star 20000229 for den 29 februari 2000. Fullstindigt datum mdste vara ett verkligt datum.

Fdlt 15.006: Horisontell linjeldngd (Horizontal Line Length — HLL)

Detta obligatoriska ASCII-falt ska innehalla antalet pixlar i en enstaka horisontell linje i den Gverforda bilden.

Filt 15.007: Vertikal linjeldngd (Vertical Line Length — VLL)

Detta obligatoriska ASCII-filt ska ange antalet horisontella linjer i den 6verforda bilden.

Filt 15.008: Skalenheter (Scale units — SLC)

Detta obligatoriska ASCII-falt ska ange enhet for samplingsfrekvensen (pixeltitheten). "1” i detta falt anger pixel
per tum, "2” anger pixel per centimeter. "0” i detta filt betyder att ingen enhet har angivits. I detta fall ger kvoten
HPS|VPS pixelsidforhallandet (pixel aspect ratio).

Filt 15.009: Horisontell pixelskala (Horizontal pixel scale — HPS)

Detta obligatoriska ASCII-filt ska ange heltalsvardet av pixeltitheten i horisontell led, forutsatt att SLC innehéller
"1” eller "2”. T annat fall anger det den horisontella komponenten av pixelsidforhéllandet (pixel aspect ratio).

Filt 15.010: Vertikal pixelskala (Vertical pixel scale — VPS)

Detta obligatoriska ASCII-filt ska ange heltalsvirdet av pixeltdtheten i vertikal led, forutsatt att SLC innehéller 1"
eller "2”. T annat fall anger det den vertikala komponenten av pixelsidforhdllandet (pixel aspect ratio).
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Tabell 8: Post typ 15: Bilder av handflateavtryck med varierande upplosning

Field size per Oceur count
Cond. | Field Num- ) Char occurrence Max byte
Ident d b Field Name
code er type count
min. max. min. max.
LOGICAL RECORD
LEN M 15 001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION
IDC M 15 002 CHARACTER N 2 5 1 1 12
IMP 15 003 |IMPRESSION TYPE N 2 2 1 1 9
SRC 15 004 |SOURCE AGENCY/ORI AN 6 35 1 1 42
PALMPRINT CAPTURE
PCD M 15005 | pATE N 9 9 1 1 16
HORIZONTAL LINE
HLL M 15006 || ENGTH N 4 5 1 1 12
VLL M 15 007 | VERTICAL LINE LENGTH N 4 5 1 1 12
SLC 15 008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL
HPS M 15009 | geALE N 2 5 1 1 12
VPS M 15 010 | VERTICAL PIXEL SCALE N 2 5 1 1 12
COMPRESSION ALG-
CGA M 15 011 ORITHM AN 5 7 1 1 14
BPX 15 012 |BITS PER PIXEL N 2 3 1 1 10
PLP 15 013 | PALMPRINT POSITION N 2 3 1 1 10
RSV 15 014 | RESERVED FOR FUTURE . . . . o .
15 019 | INCLUSION
COM O 15020 | COMMENT AN 2 128 0 1 128
RSV 15 021 |RESERVED FOR FUTURE . . . . . .
15 199 | INCLUSION
15 200
UDF 0 15 998 USER-DEFINED FIELDS — — — — — —
DAT M 15999 | IMAGE DATA B 2 — 1 1 —
Tabell 9: Handflateavtryckstyp
Description Code
Live-scan palm 10
Nonlive-scan palm 11
Latent palm impression 12
Latent palm tracing 13
Latent palm photo 14
Latent palm lift 15

Filt 15.011: Komprimeringsalgoritm (Compression algoritm — CGA)

Detta obligatoriska ASCII-filt ska ange den algoritm som anvinds for att komprimera graskalebilder. "NONE" i
detta falt anger att uppgifterna i denna post inte har komprimerats. For de uppgifter som ska komprimeras ska
detta filt innehdlla den metod som valts for komprimering av fingeravtrycksbilder av 10 fingrar. Giltiga
komprimeringskoder definieras i bilaga 7.
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8.1.13

8.1.14

8.1.15

8.1.16

8.1.17

8.1.18

Falt 15.012: Bitar per pixel (Bits per pixel — BPX)

Detta obligatoriska ASCII-falt ska innehdlla antalet bitar som anvands for en pixel. I detta falt ska "8” std for
normala graskalevarden fran ”0” till 255", Alla varden i detta falt som ér storre dn eller mindre 4n ”8” stdr for en
graskalepixel med hogre respektive lagre precision.

Tabell 10: Handflatekoder, omrdden och storlekar

Palm Position Palm code Im(e;l%;%)rea Width (mm) Height (mm)
Unknown Palm 20 28 387 139,7 203,2
Right Full Palm 21 28 387 139,7 203,2
Right Writer s Palm 22 5645 44,5 127,0
Left Full Palm 23 28 387 139,7 203,2
Left Writer s Palm 24 5645 44,5 127,0
Right Lower Palm 25 19516 139,7 139,7
Right Upper Palm 26 19 516 139,7 139,7
Left Lower Palm 27 19 516 139,7 139,7
Left Upper Palm 28 19516 139,7 139,7
Right Other 29 28 387 139,7 203,2
Left Other 30 28 387 139,7 203,2

Filt 15.013: Handavtrycksposition (Palmprint position — PLP)

Detta obligatoriska taggade falt ska innehalla den handavtrycksposition som matchar bilden av handflateavtrycket.
Det decimalkodsnummer som motsvarar den kinda eller mest troliga handavtryckspositionen ska tas fran tabell
10 och foras in som ett ASCII-delfilt med ett eller tva tecken. Tabell 10 listar ocksd maximala bildomrdden och
dimensioner for var och en av de méjliga positionerna for handavtrycken.

Filt 15.014-019: Reserverad for framtida definition (Reserved for future definition —
RSV)

Dessa filt har reserverats for att ingd i framtida revisioner av denna standard. Inget av dessa falt far anvindas i
denna revision. Om négot av filten forekommer ska de limnas utan avseende.

Filt 15.020: Kommentar (Comment — COM)

Detta frivilliga filt kan anvindas for kommentarer eller annan information i ASCII-text med uppgifter om
handavtrycksbild.

Filt 15.021-199: Reserverad for framtida definition (Reserved for future definition —
RSV)

Dessa falt har reserverats for att ingd i framtida revisioner av denna standard. Inget av dessa falt far anvindas i
denna revision. Om négot av filten forekommer ska de limnas utan avseende.

Falt 15.200-998: Anvindardefinierade fdlt (User-defined fields — UDF)

Dessa filt dr anvindardefinierade filt och kommer att anvindas for framtida behov. Deras storlek och innehéll ska
definieras av anvindaren i enlighet med det mottagande organet. Om de forckommer ska de innehalla
information i ASCII-text.

Filt 15.999: Bilduppgifter (Image data — DAT)

Detta filt ska innehélla alla uppgifter om en upptagen handavtrycksbild. Det ska alltid tilldelas faltnummer 999
och mdste vara det sista fysiska filtet i posten. Till exempel "15.999” f6ljs av bilduppgifter i bindrt format. Varje
pixel av okomprimerade graskaleuppgifter ska normalt kvantifieras till dtta bitar (256 grd nivéer) i en enda byte.
Om virdet i BPX-filtet 15.012 &r storre dn eller mindre dn "8” fir man ett annat antal byte som kravs for att
innehalla en pixel. Om komprimering anvinds ska pixeluppgifterna komprimeras i enlighet med den
komprimeringsteknik som anges i CGA-filtet.
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8.2

8.3

9.1

9.2

Avslutning post typ 15: Handavtrycksbilder med varierande upplosning

Omedelbart efter sista byte av uppgifter frin filt 15.999 ska for konsekvensens skull en <FS>-avgrinsare
anvandas for att avgriansa den fran nista logiska post. Denna avgransare mdste inkluderas i typ 15-postens
langdfilt.

Ytterligare handavtrycksbilder av post typ 15 med varierande upplosning

Ytterligare typ 15-poster kan inkluderas i filen. For varje ytterligare handavtrycksbild krivs en fullstindig logisk
post typ 15 tillsammans med <FS>-avgransaren.

Tabell 11: Hogsta for verifiering godtagna antal kandidater per sindning

Type of AFIS

Seurch TP/TP LT/TP LP/PP TP/UL LT/UL PPJULP LP/ULP

Maximum
Number of 1 10 5 5 5 5 5
Candidates

Sokningstyper:

TP|TP: tiofingersavtryck mot tiofingersavtryck

LP/TP: latent fingeravtryck mot tiofingersavtryck

LP/PP: latent handflateavtryck mot handflateavtryck
TP/UL: tiofingersavtryck mot olost latent fingeravtryck
LT/UL: latent fingeravtryck mot olost latent fingeravtryck
PP/ULP: handflateavtryck mot olost latent handflateavtryck

LP/ULP: latent handflateavtryck mot olost latent handflateavtryck

Bilagor till kapitel 2 (utbyte av finger- och handavtrycksuppgifter)

Bilaga 1 ASClI-koder for avgrnsare

ASCI Position () Description
LF 1/10 Separates error codes in field 2.074
FS 1/12 Separates logical records of a file
GS 1/13 Separates fields of a logical record
RS 1/14 Separates the subfields of a record field
us 1/15 Separates individual information items of the field or
subfield

(") Detta ér positionen enligt definitionen i ASCII-standarden.

Bilaga 2 Berdkning av alfanumeriskt kontrolltecken

For TCN och TCR (Filt 1.09 och 1.10)

Det tal som motsvarar kontrolltecknet genereras enligt foljande formel:

(YY * 10% + SSSSSSSS) Modulo 23

dir YY and SSSSSSSS ar de numeriska virdena av de sista tva siffrorna for &r respektive serienummer.

Kontrolltecknet genereras sedan ur tabellen nedan.
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9.4

For CRO (Filt 2.010)

Det tal som motsvarar kontrolltecknet genereras enligt foljande formel:

(YY * 10% + NNNNNN) Modulo 23

ddr YY and SSSSSSSS ar de numeriska virdena av de sista tvd siffrorna for ar respektive serienummer.

Kontrolltecknet genereras sedan ur tabellen nedan.

Kontrollteckentabell

1-A 9 17-T
2-B 10K 18-U
3-C 111 19-V
4D 12-M 20-W
5-E 13-N 21-X
6-F 14-p 22Y
7-G 15-Q 0-Z
8-H 16-R

Bilaga 3 Teckenkoder

7-bitars ANSI-kod for informationsutbyte

ASCII Character Set

+ 0 1 2 3 4 5 6 7 8 9
30 ! " # $ % &
40 ( ) * + , — . / 0 1
50 2 3 4 5 6 7 8 9
60 < = > ? @ A B C D E
70 F H I ] K L M N ¢}
80 P Q R S T 6] \4 w X Y
90 Z [ \ ] " _ a b c
100 d e f g h i j k 1 m
110 n o p q r s t u v w
120 X y z { } ~
Bilaga 4 Sammanfattning av transaktioner
Post typ 1 (obligatorisk)

Identifier Nll.:limdger Field Name CPS/PMS SRE ERR
LEN 1.001 Logical Record Length M
VER 1.002 Version Number M
CNT 1.003 File Content M
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Field

Identifier Number Field Name CPS/PMS SRE ERR
TOT 1.004 Type of Transaction M M M
DAT 1.005 Date M M M
PRY 1.006 Priority M M M
DAI 1.007 Destination Agency M M M
ORI 1.008 Originating Agency M M M
TCN 1.009 Transaction Control Number M M M
TCR 1.010 Transaction Control Reference C M M
NSR 1.011 Native Scanning Resolution M M M
NTR 1.012 | Nominal Transmitting Resolution M M M
DOM 1.013 Domain name M M M
GMT 1.014 Greenwich mean time M M M
Under villkorskolumnen:

O = frivilligt, M = obligatoriskt, C = beroende pa om transaktionen ir ett svar till ursprungsorganet
Post typ 2 (obligatorisk)

denifier |\ Field Field Name crel Mps/ SRE ERR
LEN 2.001 | Logical Record Length M M M
IDC 2.002 | Image Designation Character M M M
SYS 2.003 | System Information M M M
CNO 2.007 | Case Number — M C —
SQN 2.008 | Sequence Number — C C —
MID 2.009 | Latent Identifier — C C —
CRN 2.010 | Criminal Reference Number M — C —
MN1 2.012 | Miscellaneous Identification Number — — C C
MN2 2.013 | Miscellaneous Identification Number — — C C
MN3 2.014 | Miscellaneous Identification Number — — C C
MN4 2.015 | Miscellaneous Identification Number — — C C
INF 2.063 | Additional Information (] (o) (o) (0]
RLS 2.064 | Respondents List — — M —
ERM 2.074 | Status/Error Message Field — — — M
ENC 2.320 | Expected Number of Candidates M M — —

Under kolumnen ”"Condition”:

O = frivilligt, M = obligatoriskt, C = beroende av tillgangliga uppgifter

* = om Oversindningen av uppgifterna ar i enlighet med nationell lag (omfattas ¢j av beslut 2008/615/RIF)
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9.5

9.6

Bilaga 5 Post typ 1 definitioner

Identifier Condition NFielg Field Name Character Example Data
umber Type
Logical Record .
LEN M 1.001 Length N 1.001:230{GS}
VER M 1.002 Version Number N 1.002:0300{GS}
1.003:1{US}15{RS}2{US}00{RS}4
(US}01{RS}4{US}02{RS}4{US}03
[RS)4{USI04{RS}4{US)05{RS}4
CNT M 1.003 | File Content N {US)06{RS}4{US}07{RS}4{US]08
[RS14{USI09{RS}4{US}10{RS}4
{US)11{RS}4{US}12{RS}4{US}13
[RS}4{US}1 4{GS}
TOT M 1.004 Type of Transaction A 1.004:CPS{GS}
DAT M 1.005 Date N 1.005:20050101{GS}
PRY M 1.006 Priority N 1.006:4{GS}
DAI M 1.007 Destination Agency I 1.007:DE/BKA{GS}
ORI M 1.008 Originating Agency 1" 1.008:NL/NAFIS{GS}
TCN M 1.009 | Transaction Control AN | 1.009:0200000004F(GS}
Number
TCR C 1.010 | Transaction Control AN | 1.010:0200000004F(GS}
Reference
NSR M 1011 | Natve Scanning AN | 1.011:19.68(GS)
Resolution
NTR M 1012 | Nominal Transmit- AN | 1.012:19.68(GS)
ting Resolution
DOM M 1.013 Domain Name AN 1.013: INT-I{US}4.22{GS}
GMT M 1014 | Greemvich Mean AN | 1.014:20050101125959Z

Under kolumnen "Condition™: O = frivillig, M = obligatorisk, C = beroende av tillgdngliga uppgifter

Under teckentypkolumn: A = Alfa, N = Numerisk, B = Binar

B w oy w oy o

1" tillitna tecken f6r organets namn ar ['0..9”, "A..Z", "a..z”, " """, "7,

Bilaga 6 Post typ 2 definitioner

Tabell A.6.1: CPS- och PMS-transaktion

Identifier Condition Nlljiriger Field Name Ch{i;;ceter Example Data
Logical Record .
LEN M 2001 | (o8 N 2.001:909(GS)
IDC M 2002 | (jase Designation N 2.002:00(GS}
aracter
SYS M 2.003 System Information N 2.003:0422{GS}
CRN M 2010 | Criminal Reference AN | 2.010:DE[E999999999(GS)
: Number e
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Identifier Condition NFielg Field Name Character Example Data
umber Type
INF o 7063 Additional Informa- = 2.063:Additional Information 123
tion {GS}
Expected Number of .
ENC M 2.320 Candidates N 2.320:1{GS}
Tabell A.6.2: SRE-Transaktion
Identifier Condition Nﬁi;llger Field Name Ch;;;zter Example Data
Logical Record .
LEN M 2.001 Length N 2.001:909{GS}
IDC M 2002 | Image Designation N 2.002:00{GS}
Character
SYS M 2.003 System Information N 2.003:0422{GS}
CRN C 2010 | Criminal Reference AN | 2.010:NL/2222222222(GS)
Number
Miscellaneous Identi- .
MN1 C 2012 | geeancous @ AN 2.012:E999999999(GS}
MN2 C 2013 | Miscellaneous Identi- |\ | 5 113.£999999999(Gs)
fication Number
MN3 c 2014 | Miscellaneous Identi- N 2.014:0001{GS)
fication Number
Miscellaneous Identi- .
MN4 C 2.015 fication Number A 2.015:A{GS}
INF o 2063 Additional Informa- 1 2.063:Additional Information 123
tion {GS}
. 2.064:CPS{RS}I{RS}001/001{RS}
RLS M 2.064 Respondents List AN 999999(GS)
Tabell A.6.3: ERR-transaktion
Identifier Condition NFiEIS Field Name Character Example Data
umber Type
Logical Record .
LEN M 2000 | (85 N 2.001:909{GS}
IDC M 2002 | (nage Designation N | 2.002:00(GS)
aracter
SYS M 2.003 System Information N 2.003:0422{GS}
MN1 M 2012 | Miscellaneous Identi- |15 012:£999999999(Gs)
fication Number
MN2 c 2013 | Miscellaneous denti- |\ 1 413:£999999999(Gs)
fication Number
MN3 c 2014 | Miscellaneous Identi- N 2.014:0001(GS)
fication Number
MN4 C 2015 | Miscellancous Identi- A 2.015:A{GS}
fication Number
INF o 2063 Additional Informa- e 2.063:Additional Information 123

tion

{GS}
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9.8

Identifier Condition NFielg Field Name Character Example Data
umber Type
2.074: 201: IDC - 1 FIELD 1 009
Status/Error Message WRONG CONTROL CHARACTER
ERM M 2.074 Field 8 AN {LF} 115: IDC O FIELD 2 003
¢ INVALID SYSTEM INFORMATION
{GS}
Tabell A.6.4: MPS- och MMS-transaktion
Identifier Condition NFieIg Field Name Character Example Data
umber Type
LEN M 2,001 k"gical Record N 2.001:909(GS}
ength
IDC M 2002 | Image Designation N 2.002:00{GS}
Character
SYS M 2.003 System Information N 2.003:0422{GS}
CNO M 2.007 Case Number AN 2.007:E999999999{GS}
SQN C 2.008 Sequence Number N 2.008:0001{GS}
MID C 2.009 Latent Identifier A 2.009:A{GS}
INF 0 7063 Additional Informa- T 2.063:Additional Information 123
tion {GS}
Expected Number of .
ENC M 2320 Candidates N 2.320:1{GS}

Under kolumnen "Condition™ O = frivillig, M = obligatorisk, C = beroende av tillgingliga uppgifter

Under teckentypkolumn: A = Alfa, N = Numerisk, B = Bindr

1" tillitna tecken ar [70...97, "A..Z", "a..z", " """, " 7, "

Bilaga 7 Koder for grdskalekomprimering

Komprimeringskoder

Compression

Value Remarks

Wavelet Scalar Quantization Gray-
scale Fingerprint Image Compression
Specification

IAFIS-IC-0010(V3), dated December
19, 1997

Algorithm to be used for the compression of grayscale
WSQ images in Type-4, Type-7 and Type-13 to Type-15
records. Shall not be used for resolutions > 500dpi.

JPEG 2000
[ISO 15444/ITU T.800]

To be used for lossy and losslessly compression of
J2K grayscale images in Type-13 to Type-15 records. Strongly
recommended for resolutions > 500 dpi

Bilaga 8 E-postspecifikation

For att forbattra det interna arbetsflodet méste drenderubriken for en Priimtransaktion fyllas i med landskod (CC)
for den medlemsstat som sint meddelandet och dven typ av transaktion (TOT-faltet 1.004).

Format: CC|transaktionstyp

Exempel: "DE/CPS”

Filtet for meddelandetext kan vara tomt.
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KAPITEL 3: Utbyte av uppgifter i fordonsregister

1.

1.1

1.2

1.2.1

1.2.2

1.2.2.1

Gemensam uppsittning uppgifter for automatiserad sokning i fordonsregister
Definitioner

Definitionerna av obligatoriska och frivilliga uppgifter enligt artikel 16.4 ar foljande:
Obligatoriska uppgifter (M)

Uppgiften maste vidarebefordras nir informationen ér tillginglig i en medlemsstats nationella register. Det finns
dirfor en skyldighet att utbyta uppgifterna nir de finns tillgingliga.

Frivilliga uppgifter (O)

Uppgiften far vidarebefordras nir informationen ér tillginglig i en medlemsstats nationella register. Det finns
dirfor ingen skyldighet att utbyta uppgifterna dven om de finns tillgangliga.

Beteckningen (Y) anvinds for varje uppgift i uppsittningen uppgifter som anses vara sirskilt viktig med avseende
pa beslut 2008/615/RIF.

Sokning pd fordon/dgare/innehavare

Sokkriterier

Det finns tva olika sitt att soka efter uppgifterna, nimligen

— pa fordonets identifieringsnummer (VIN), referensdatum och referenstid (frivilliga uppgifter),

— pd numret pd registreringsskylten, identifieringsnumret (VIN), referensdatum och referenstid (frivilliga
uppgifter).

Med hjilp av dessa sokkriterier fir man uppgifter om ett eller flera fordon. Om uppgifterna endast giller ett
fordon limnas samtliga uppgifter i ett svar. Om fler 4n ett fordon har hittats kan den tillfrigade medlemsstaten
sjilv besluta vilka uppgifter som ska limnas ut: alla uppgifter eller endast de uppgifter som behovs for att
begransa sokningen (t.ex. av integritetsskal eller prestandaskil).

De uppgifter som behovs for att begrinsa sokningen anges i punkt 1.2.2.1. I punkt 1.2.2.2 beskrivs den
fullstandiga uppsdttningen uppgifter.

Nir man soker pé identifieringsnummer, referensdatum och referenstid kan sokningen goras i en eller alla
deltagande medlemsstater.

Nir man soker pd registreringsnummer, referensdatum och referenstid maste sokningen goras i en viss
medlemsstat.

Vanligen anvinds nuvarande datum och tid f6r sokningen, men det dr mojligt att gora en sokning med ett
referensdatum och en referenstid i det forflutna. Om man gor en sokning med ett referensdatum och en
referenstid i det forflutna, och historiska uppgifter inte finns tillgdngliga i en viss medlemsstats register eftersom
sddana uppgifter inte registreras 6ver huvud taget, kan de aktuella uppgifterna komma upp som sokresultat med
en angivelse om att det ror sig om aktuella uppgifter.

Uppsittning uppgifter

Uppgifter som behovs for att begransa sokningen

Item M/O (1) Remarks Priim Y/N ()
Data relating to vehicles
Licence number M Y
Chassis number[VIN M Y
Country of registration M Y
Make M (D.1 (%)) e.g. Ford, Opel, Renault etc. Y
Commercial type of the vehicle M (D.3) e.g. Focus, Astra, Megane Y
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1.2.2.2

Item M/O () Remarks Priim Y/N (3)
EU Category Code M () mopeds, motorbikes, cars etc. Y
M = mandatory when available in national register, O = optional.
(&) All the attributes specifically allocated by the Member States are indicated with Y.
() Harmonised document abbreviation, see Council Directive 1999/37/EC of 29.4.1999.
Fullstindig uppsittning uppgifter
Item M/O () Remarks Priim Y/N
Data relating to holders of the (C.1 (%) The data refer to the holder of the
vehicle specific registration certificate.
Registration holders’ (company) M (C.1.1) Y
name separate fields will be used for surname,
infixes, titles etc., and the name in printable
format will be communicated
First name M (C.1.2) Y
separate fields for first name(s) and initials
will be used, and the name in printable
format will be communicated
Address M (C.1.3) Y
separate fields will be used for Street, House
number and Annex, Zip code, Place of
residence, Country of residence etc., and the
Address in printable format will be commu-
nicated
Gender M Male, female Y
Date of birth M Y
Legal entity M individual, association, company, firm etc. Y
Place of Birth (0] Y
ID Number (o) An identifier that uniquely identifies the N
person or the company.
Type of ID Number (o) The type of ID Number (e.g. passport N
number).
Start date holdership () Start date of the holdership of the car. This N
date will often be the same as printed under
(I) on the registration certificate of the
vehicle.
End date holdership (o) End data of the holdership of the car. N
Type of holder (0] If there is no owner of the vehicle (C.2) the N
reference to the fact that the holder of the
registration certificate:
— is the vehicle owner
— is not the vehicle owner
— is not identified by the registration
certificate as being the vehicle owner
Data relating to owners of the (C2)
vehicle
Owners’ (company) name M (C.2.1) Y
First name M (C.2.2) Y
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Item M/O () Remarks Priim Y/N
Address M (C.2.3) Y
Gender M male, female Y
Date of birth M Y
Legal entity M individual, association, company, firm etc. Y
Place of Birth (] Y
ID Number (] An identifier that uniquely identifies the N
person or the company.
Type of ID Number (0] The type of ID Number (e.g. passport N
number).
Start date ownership (o) Start date of the ownership of the car. N
End date ownership (0) End data of the ownership of the car. N
Data relating to vehicles
Licence number M Y
Chassis number/VIN M Y
Country of registration M Y
Make M (D.1) e.g. Ford, Opel, Renault etc. Y
Commercial type of the vehicle M (D.3) e.g. Focus, Astra, Megane Y
Nature of the vehicle[EU Category M (J) mopeds, motorbikes, cars etc. Y
Code
Date of first registration M (B) date of first registration of the vehicle Y
somewhere in the world
Start date (actual) registration M () Date of the registration to which the Y
specific certificate of the vehicle refers
End date registration M End data of the registration to which the Y
specific certificate of the vehicle refers. It is
possible this date indicates the period of
validity as printed on the document if not
unlimited (document abbreviation = H).
Status M scrapped, stolen, exported etc. Y
Start date status M Y
End date status o N
kw 0 (P.2) Y
Capacity (¢} (P.1) Y
Type of licence number (o) regular, transito etc. Y
Vehicle document id 1 (o) The first unique document ID as printed on Y
the vehicle document
Vehicle document id 2 (%) (¢} A second document ID as printed on the Y
vehicle document.
Data relating to insurances
Insurance company name @) Y
Begin date insurance 0] Y
End date insurance (o) Y
Address (0] Y
Insurance number (] Y
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2.1

2.2

2.3

Item M/O () Remarks Priim Y/N
ID Number (o) An identifier that uniquely identifies the N
company.
Type of ID Number o) The type of ID Number (e.g. number of the N
Chamber of Commerce)

(") M = mandatory when available in national register, O = optional.
() Harmonised document abbreviation, see Council Directive 1999/37EC of 29.4.1999.
(*) In Luxembourg two separate vehicle registration document ID’s are used.

Datasikerhet
Oversikt

Eucaris programapplikation anvinds for siker kommunikation med ovriga medlemsstater och kommunicerar
med medlemsstaternas dldre back-end-system med hjilp av XML. Medlemsstaterna utbyter meddelanden genom
att sanda dem direkt till mottagaren. Varje medlemsstats datacentral dr ansluten till EU:s Testa-nt.

De XML-meddelanden som sinds via nitet krypteras med krypteringstekniken SSL. De meddelanden som sinds
till back-end-systemen dr XML-meddelanden i klartext eftersom anslutningen mellan applikationen och back-end-
systemen ska vara i en skyddad miljo.

Det tillhandahélls en klientapplikation som kan anvindas inom en medlemsstat for att soka i dess eget register
eller i en annan medlemsstats register. Klienterna identifieras med hjilp av anvindar-ID/l6senord eller ett
klientcertifikat. Anslutningen till en anvindare kan krypteras, men detta r varje enskild medlemsstats ansvar.

Sakerhetsfunktioner i samband med meddelandeutbytet

Sakerhetssystemet dr baserat pd en kombination av HTTPS och XML-signatur. Med detta alternativ anvinds XML-
signatur for att signera alla meddelanden som sinds till servern, och den som sinder meddelandet kan
autentiseras genom att signaturen kontrolleras. Enkelsidig SSL (enbart ett servercertifikat) anvinds for att skydda
meddelandets konfidentialitet och integritet under o6verforingen och skyddar mot raderings-/replay- och
insdttningsattacker. Istillet for skraddarsydd programvaruutveckling for att tillimpa dubbelsidig SSL, tillimpas
XML-signatur. Anvandningen av XML-signatur ligger nirmare firdplanen for webbtjinstgranssnitt 4n dubbelsidig
SSL och ar dirfor mer strategisk.

XML-signatur kan tillimpas pd flera sitt men man har valt att anvinda tekniken som en del av Web Services
Security (WSS). WSS anger hur XML-signatur ska anvindas. Eftersom WSS bygger pd Soap-standarden ar det
logiskt att folja denna standard sa ldngt det dr mojligt.

Sikerhetsfunktioner utan samband med meddelandeutbytet

Autentisering av anvindare

Anvindare av Eucaris webbapplikation kan autentisera sig med hjilp av anviandarnamn och losenord. Eftersom
man anviander Windows standardautentisering kan medlemsstaterna vid behov hoja autentiseringsnivan for
anvindarna genom att anvanda klientcertifikat.

Anvindarroller

Eucaris dr anpassad till olika anvindarroller. Varje grupp av tjanster har en egen behorighetstilldelning. Anvindare
som enbart har behorighet att anvinda "Eucarisavtalsfunktionen” far exempelvis inte anvinda "Priimfunktionen”.
Administratorstjansterna ar avskilda fran de vanliga slutanvandarrollerna.

Loggning och spdrning av meddelandeutbytet

Eucaris mojliggor loggning av alla typer av meddelanden. Genom en administratorsfunktion kan den nationella
administratoren bestimma vilka meddelanden som ska loggas: begiranden frén slutanvindare, inkommande
begiranden frén andra medlemsstater, uppgifter som himtats frén de nationella registren osv.
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Applikationen kan konfigureras sé att den anvinder en intern databas eller en extern (Oracle) databas for denna
loggning. Vilka meddelanden som méste loggas beror naturligtvis pa loggningsmojligheterna i andra delar av de
dldre systemen och de anslutna klientapplikationerna.

Rubriken till varje meddelande innehéller information om den begirande medlemsstaten, den begirande
organisationen inom den medlemsstaten och den berorda anviandaren. Skalet till begaran anges ocksa.

Det 4r mojligt att spdra ett fullstindigt meddelandeutbyte (t.ex. pd begiran av den berérda medborgaren) med
hjilp av den kombinerade loggningen i den begdrande och tillfrdgade medlemsstaten.

Loggningen konfigureras genom Eucaris webbklient (menu Administration, Logging configuration). Loggnings-
funktionen utfors av grundsystemet. Nir loggningen dr aktiverad lagras hela meddelandet (rubriken och
meddelandetexten) i en loggningspost. Loggningsnivan kan stillas in enligt angiven tjinst eller enligt den
meddelandetyp som passerar genom grundsystemet.

Loggningsnivéer

Foljande loggningsnivéer dr mojliga:

Privat — meddelandet loggas: Loggen dr inte tillgdnglig for sokning av loggningar, utan ar endast tillginglig pa
nationell nivd for revision och problemldsning.

Ingen — meddelandet loggas inte alls.

Typer av meddelanden

Informationsutbytet mellan medlemsstaterna bestér av flera meddelanden, som illustreras schematiskt i figuren
nedan.

De mojliga meddelandetyperna (som i figuren visas for Eucaris grundsystem i medlemsstat X) ar foljande:
1. Begdran till grundsystemet_meddelande med begiran frin klienten
2. Begdran till annan medlemsstat_meddelande med begiran fran denna medlemsstats grundsystem

3. Begdran till denna medlemsstats grundsystem_meddelande med begiran frdn en annan medlemsstats
grundsystem

4. Begiran till register i det dldre systemet_meddelande med begéran fran grundsystemet

5. Begdran till grundsystemet_meddelande med begdran frin register i det dldre systemet

6.  Svar fran grundsystemet_meddelande med begiran fran klienten

7. Svar fran annan medlemsstat_meddelande med begdran fran denna medlemsstats grundsystem

8. Svar fran denna medlemsstats grundsystem_meddelande med begéran fran den andra medlemsstaten
9. Svar fran register i det adldre systemet_meddelande med begdran fran grundsystemet

10.  Svar fran grundsystemet_meddelande med begdran frin register i det dldre systemet

Foljande typer av informationsutbyte visas i figuren:

— Begéran om information frdn medlemsstat X till medlemsstat Y — bl pilar. Denna begdran och svaret
bestdr av meddelandetyperna 1, 2, 7 respektive 6.

— Begéran om information frén medlemsstat Z till medlemsstat X — roda pilar. Denna begéran och svaret
bestdr av meddelandetyperna 3, 4, 9 respektive 8.

— Begéran om information frin registret i det dldre systemet till dess grundsystem (detta inkluderar dven
en begdran frén en specialklient bakom registret i det dldre systemet) — grona pilar. Denna typ av
begiran bestdr av meddelandetyperna 5 och 10.
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Figur: Meddelandetyper for loggning
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23.4 Sikerhetsmodul i maskinvara

Ingen sikerhetsmodul anvinds i maskinvaran.

En sdkerhetsmodul i maskinvaran (HSM, Hardware Security Model) ger ett gott skydd av den nyckel som anvinds
for att signera meddelanden och identifiera servrar. Detta bidrar till den allminna sidkerhetsnivan, men kostnaden
ar hog for inkop/underhall av en HSM, och det finns inga krav pa att anvinda en HSM som uppfyller nivé 2 eller 3
enligt FIPS-standarden 140-2. Eftersom man anvinder ett slutet nit som effektivt skyddar mot hot har man
beslutat att inledningsvis inte anvinda ndgon HSM. Om en HSM blir nodvindig, t.ex. for att ackreditering, kan
arkitekturen kompletteras med detta.

3. Tekniska villkor for informationsutbytet
3.1 Allman beskrivning av Eucaris-applikationen
3.1.1 Oversikt

Eucaris-applikationen kopplar samman alla medlemsstater i ett meshnét dar varje medlemsstat kommunicerar
direkt med en annan medlemsstat. Ingen central komponent behovs for att etablera kommunikationen. Eucaris-
applikationen hanterar siker kommunikation till de andra medlemsstaterna och kommunicerar med back-end-
delen i dldre system hos medlemsstater som anvinder XML. Foljande bild visualiserar denna arkitektur.
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Medlemsstaterna utbyter meddelanden genom att sinda dem direkt till mottagaren. En medlemsstats datacentral
ar kopplad till det nit som anvinds for utbyte av meddelanden (Testa). For dtkomst av Testa-nitet ansluter sig
medlemsstaterna till Testa via sin nationella ndtport. En brandvigg ska anvindas for anslutning till nétet och en
router ansluter Eucaris-applikationen till brandviggen. Beroende pa vilket alternativ som viljs for att skydda
meddelandena, anvinds ett certifikat antingen av routern eller av Eucaris-applikationen.

En klientapplikation tillhandahélls som kan anvindas inom en medlemsstat for att soka i dess eget register eller
andra medlemsstaters register. Klientapplikationen ar ansluten till Eucaris. Klienterna identifieras med hjilp av
anvandarlD/losenord eller ett klientcertifikat. Anslutningen till en anvindare i en extern organisation (t.ex.
polisen) kan krypteras men detta ar varje enskild medlemsstats ansvar.

Systemets tillimpningsomrédde

Eucaris-systemets tillimpningsomrade ar begrinsat till processer som anvinds i informationsutbytet mellan
registreringsmyndigheterna i medlemsstaterna och en grundliggande presentation av denna information.
Forfaranden och automatiserade processer i vilka informationen ska anvindas faller utanfor systemets
tillimpningsomrade.

Medlemsstater kan vilja att antingen anvinda Eucaris klientfunktion eller skapa sin egen skriddarsydda
klientapplikation. I tabellen nedan anges vilka aspekter av Eucaris-systemet som obligatoriskt méste anvindas
och/eller foreskrivs och vilka aspekter som ér frivilliga och/eller som medlemsstaterna fritt kan faststilla.

EUCARIS aspects M/O (1) Remark
Network concept M The concept is an "any-to-any” communication.
Physical network M TESTA
Core application M The core application of EUCARIS has to be used to connect to the
other Member States. The following functionality is offered by the
core:

— Encrypting and signing of the messages;

— Checking of the identity of the sender;

— Authorization of Member States and local users;
— Routing of messages;

— Queuing of asynchronous messages if the recipient service is
temporally unavailable;

— Multiple country inquiry functionality;
— Logging of the exchange of messages;

— Storage of incoming messages

Client application () In addition to the core application the EUCARIS II client
application can be used by a Member State. When applicable, the
core and client application are modified under auspices of the
EUCARIS organisation.

Security concept M The concept is based on XML-signing by means of client
certificates and SSL-encryption by means of service certificates.

Message specifications M Every Member State has to comply with the message specifications
as set by the EUCARIS organisation and this Council Decision. The
specifications can only be changed by the EUCARIS organisation
in consultation with the Member States.

Operation and Support M The acceptance of new Member States or a new functionality is
under auspices of the EUCARIS organisation. Monitoring and help
desk functions are managed centrally by an appointed Member
State.

() M = mandatory to use or to comply with O = optional to use or to comply with.
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Funktionella och icke funktionella krav

Generisk funktionalitet

I detta avsnitt har de huvudsakliga generiska funktionerna beskrivits i allmédnna termer

Nr Beskrivning

1. Systemet gor det mojligt for medlemsstaternas registreringsmyndigheter att utbyta begdranden och
svar pa ett interaktivt satt.

2. Systemet innehéller en klientapplikation som mojliggor for slutanvandare att 6versinda sina
begiranden och presentera svarsinformationen for manuell behandling.

3. Systemet underlittar "rundsindning”, vilket gor att en medlemsstat kan oversinda en begiran till alla
de 6vriga medlemsstaterna. De inkommande svaren konsolideras genom grundapplikationen i ett
svarsmeddelande till klientapplikationen (denna funktionalitet kallas "Multiple Country Inquiry”).

4. Systemet kan hantera olika slags meddelanden. Anvindarroll, behérighetstilldelning, routing,
signering och loggning definieras alla per specifik tjanst.

5. Systemet g6r det mojligt for medlemsstaterna att utbyta meddelanden satsvis eller meddelanden som
innehdller ett stort antal begiranden eller svar. Dessa meddelanden behandlas asynkront.

6. Systemet ldgger asynkrona meddelanden i vintek6é om den mottagande medlemsstaten tillfalligt inte
ar tillgdnglig och garanterar leveransen s snart som mottagaren ar uppkopplad igen.

7. Systemet lagrar inkommande asynkrona meddelanden tills de kan behandlas.

8. Systemet ger endast dtkomst till andra medlemsstaters Eucaris-applikationer, inte till individuella
organisationer inom dessa andra medlemsstater, vilket innebir att varje registreringsmyndighet
agerar som den enda natporten mellan dess nationella slutanvindare och motsvarande myndigheter i
de andra medlemsstaterna.

9. Det 4r mojligt att definiera anvindare frdn olika medlemsstater pa en enda Eucaris-server och att ge
dem behorighet i enlighet med gillande bestimmelser i den medlemsstaten.

10. Meddelandena innehaller ocksd information om den begirande medlemsstaten, organisationen och
slutanvindaren.

11. Systemet underlittar loggning av utbytet av meddelanden mellan de olika medlemsstaterna och
mellan huvudapplikationen och de nationella registreringssystemen.

12. Systemet tilldter att en sarskild sekreterare, som ar en or§anisation eller en medlemsstat som explicit
har utsetts att skota denna uppgift, samlar in loggad information om meddelanden som sints eller
mottagits av samtliga deltagande medlemsstater i syfte att sammanstilla statistikrapporter.

13. Varje medlemsstat anger sjilv vilken loggad information som ska goras tillginglig for sekreteraren
och vilken information som ar "privat”.

14. Systemet tillater varje medlemsstats nationella administratorer att ta fram utdrag ur anvandbar
statistik.

15. Systemet mojliggor tilligg av nya medlemsstater genom enkla administrativa atgarder.

Anvindbarhet

Nr Beskrivning

16. Systemet tillhandahaller ett granssnitt for automatiserad behandling av meddelanden med hjilp av
back-end-delen i ildre system och méjliggor integration av anvindargranssnittet i dessa system
(skraddarsytt anvindargranssnitt).

17. Systemet 4r latt att lara sig, sjalvforklarande och innehéller hjalptext.

18. Systemet ar dokumenterat for att bistd medlemsstaterna i frdga om integrering, operativa aktiviteter
och framtida underhdll (t.ex. referensmanual, funktionell/operativ dokumentation, anvindarma-
nual, ...).

19. Anvindargranssnittet ar flersprikigt och erbjuder méjligheter f6r slutanvindaren att vilja ett
favoritsprak.

20. Anvéndar%rénssnittet tillhandahaller redskap med hjalp av vilka den lokala administratren kan
oversitta bade skiarmbildsobjekt och kodad information till det nationella spréket.
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3.23

3.24

3.2.5

Tillforlitlighet

Nr Beskrivning

21. Systemet 4r utformat som ett robust och pélitligt operativsystem som tolererar fel som operatoren
begdr och som klarar stromavbrott eller andra olyckor. Det méste vara mojligt att starta om systemet
med ingen eller minimal forlust av data.

22. Systemet madste ge stabila och reproducerbara resultat.
23. Systemet 4r utformat sd att det fungerar palitligt. Det dr mojligt att implementera sgstemet ien
konfiguration som garanterar 98 % tillgdnglighet (genom redundans, anvindning av backup-servrar,

osv.) i all bilateral kommunikation.

24, Det dr mojligt att anvanda delar av systemet dven nar ndgra komponenter inte fungerar (om
medlemsstat C ligger nere kan fortfarande medlemsstaterna A och B kommunicera). Antalet enskilda
felstillen i informationskedjan bor minimeras.

25. Aterhimtningstiden efter ett allvarligt haveri bor vara mindre 4n en dag. Det bor vara majligt att
minimera den tid systemet ligger nere genom anviandning av fjarrstod, t.ex. en central servicedesk.

Prestanda
Nr Beskrivning
26. Systemet kan anvindas 24x7. Detta tidsfonster (24x7) krdvs dd ocksd av medlemsstaternas aldre
system.
27. Systemet reagerar snabbt pa en anvindarbegiran oavsett bakgrundsaktivitet. Detta krivs ocksd av

parternas dldre system for att sdkerstilla en godtagbar svarstid. En total svarstid om maximalt
10 sekunder for en enstaka begdran 4r godtagbar.

28. Systemet har utformats som ett fleranvindarsystem och pé ett sddant sitt att bakgrundsaktivitet kan
fortsitta medan anvandaren utfor forgrundsaktivitet.

29. Systemet har utformats sa att det ar skalbart i syfte att klara en potentiell 6kning av antalet
meddelanden nir ny funktionalitet laggs till eller nya organisationer eller medlemsstater ansluter sig.

Sdkerhet
Nr Beskrivning

30. Systemet limpar sig (t.ex. betriffande dess sikerhetsatgirder) for utbyte av meddelanden som
innehaller integritetskinslig information (t.ex. bilégare%innehavare) som klassificeras som EU
RESTREINT.

31. Systemet uppritthdlls pa ett sddant sitt att obehorig dtkomst av information forhindras.

32. Systemet innehéller en tjanst for hantering av de nationella slutanvandarnas réttigheter och tillstdnd.

33, Medlemsstaterna kan kontrollera sindarens identitet (pd medlemsstatsniva) genom XML-signering.

34. Medlemsstater méste uttryckligen ge andra medlemsstater behorighet for att de ska kunna begira

sirskild information.

35. Systemet tillhandahéller pd applikationsniva en fullstindig sdkerhets- och krypteringspolicy som ar
kompatibel med den sikerhetsniva som krdvs i sidana situationer. Informationens exklusivitet och
integritet garanteras genom anvindning av XML-signering och kryptering genom SSL-tunnling.

36. Allt informationsutbyte kan spiras genom loggning.

37. Skydd mot raderingsattacker tillhandahélls (en tredje part raderar ett meddelande) och replay- eller
insdttningsattacker (en tredje part spelar upp eller sitter in ett meddelande).

38. Systemet anvénder sig av TTP-certifikat (Trusted Third Party).

39. Systemet kan hantera olika certifikat per medlemsstat beroende pa typen av meddelande eller tjanst.
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Nr Beskrivning

40. Sakerhetsétgdrderna pa applikationsniva ér tillrdckliga for att tillita anvindning av icke ackrediterade
nat.

41. Systemet ar forberett for anviandning av ny sidkerhetsteknik sdsom en XML-brandvigg.

3.2.6 Anpassbarhet
Nr Beskrivning

42. Systemet kan utokas med nya meddelanden och ny funktionalitet. An{zassningskostnaderna ar
minimala beroende pa den centraliserade utvecklingen av applikationskomponenter.

43. Medlemsstaterna kan definiera nya meddelandetyper for bilateral anvindning. Det krdvs inte av alla
medlemsstater att de ska kunna klara av alla typer av meddelanden.

3.2.7 Stod och underhdll
Nr Beskrivning

44. Systemet tillhandahaller 6vervakningsfaciliteter for en central servicedesk och/eller operatorer nir det
giller nitet och servrar i de olika medlemsstaterna.

45. Systemet tillhandahéller faciliteter for fjarrstod genom en central servicedesk.

46. Systemet tillhandahaller faciliteter f6r problemanalys.

47. Systemet kan utstrickas till att omfatta nya medlemsstater.

48. Applikationen kan enkelt installeras av personal med ett minimum av IT-kvalifikationer och
erfarenhet. Installationsproceduren ska s langt som mojligt vara automatiserad.

49. Systemet tillhandahaller en permanent test- och acceptansmiljo.

50. De érliga kostnaderna for underhdll och stod har minimerats genom anslutning till marknads-
standarder och genom att utforma applikationen sa att s lite stod som moéjligt kravs fran en central
servicedesk.

3.2.8 Krav pd utformningen
Nr Beskrivning

51. Systemet dr utformat och dokumenterat for en operativ livslingd pd manga ér.

52. Systemet har utformats sa att det dr oberoende av nitleverantéren.

53. Systemet star i Overensstimmelse med existerande HW/SW i medlemsstaterna genom att interagera
med de registreringssystem som anvander 6ppna standarder for webbtjanstteknik (XML, XSD, Soap,
WSDL, HTTP(s), webbtjinster, WSS, X.509, osv.).

329  Tillimpliga standarder

Nr Beskrivning
54. Systemet uppfyller dataskyddskraven i forordning (EG) nr 45/2001 (artiklarna 21, 22 och 23) och
direktiv 95/46[EG.
55. Systemet uppfyller IDA-standarderna.
56. Systemet r anpassat for UTFS.
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KAPITEL 4: Utvirdering

1.

1.1

1.2

1.3

1.4

2.1

Utviirderingsforfarande i enlighet med artikel 20 (forberedelse av beslut enligt artikel 25.2 i beslut 2008/615/
RIF)

Frageformuldr

Den berorda rddsarbetsgruppen ska utarbeta ett frigeformuldr betriffande vart och ett av de automatiserade
utbytena av information i kapitel 2 i beslut 2008/615/RIF.

S snart som en medlemsstat anser sig uppfylla de nodvindiga forutsittningarna for att dela information i de
relevanta informationskategorierna ska den besvara det relevanta frigeformularet.

Testkorning

[ syfte att utvirdera resultatet av frigeformuldret ska de medlemsstater som vill borja dela information genomféra
en testkorning tillsammans med en eller flera andra medlemsstater som redan delar information enligt
radsbeslutet. Testkorningen ska dga rum fore eller kort tid efter utvirderingsbesoket.

Villkoren och arrangemangen kring denna testkorning ska faststillas av den berérda radsarbetsgruppen och
grunda sig pa en i forvig triffad separat 6verenskommelse med den berérda medlemsstaten. De medlemsstater
som deltar i testkorningen beslutar sjilva om de praktiska detaljerna.

Utvirderingsbesok

[ syfte att utvardera resultatet av frageformuldret ska ett utvarderingsbesok dga rum i den medlemsstat som vill
borja dela information.

Villkoren och arrangemangen kring denna testkorning kommer att faststéllas av den berdrda radsarbetsgruppen
och grunda sig pa en i forvdg triffad separat 6verenskommelse mellan den berorda medlemsstaten och
utvarderingsteamet. Den berorda medlemsstaten ska ge utvirderingsteamet mojlighet att kontrollera det
automatiserade informationsutbytet i den eller de informationskategorier som ska utvirderas, bland annat genom
att organisera ett program for besoket som beaktar de énskemal som utvirderingsteamet framfort.

Inom en manad ska utvirderingsteamet sammanstilla en rapport om utvirderingsbesoket och dverlimna den till
berérda medlemsstater for kommentarer. I forekommande fall ska utvarderingsgruppen revidera denna rapport pa
grundval av medlemsstaternas kommentarer.

Utvirderingsteamet ska bestd av hogst tre experter, utsedda av de medlemsstater som deltar i det automatiserade
informationsutbytet i de informationskategorier som ska utvérderas, som har erfarenhet betriffande den berorda
informationskategorin, som har genomgétt limplig nationell sikerhetskontroll for att f4 handha dessa fragor och
som dr villiga att delta i dtminstone ett utvdrderingsbesok i en annan medlemsstat.

Medlemmarna i utvarderingsteamet ska respektera den inhdmtade informationens konfidentiella natur i samband
med att de utfor sin uppgift.
Rapport till ridet

En overgripande utvirderingsrapport som sammanfattar resultatet av frdgeformuldren, utvirderingsbesoket och
testkorningen kommer att liggas fram for rddet for beslut i enlighet med artikel 25.2 i beslut 2008/615/RIF.

Utvirderingsforfarande enligt artikel 21
Statistik och rapport

Varje medlemsstat ska samla in statistik 6ver resultatet av det automatiserade informationsutbytet. I syfte att
sakerstilla jamforbarhet kommer statistikmodellen att faststillas av den berorda rddsarbetsgruppen.

Dessa statistikuppgifter kommer arligen att liggas fram for rddet, som ska gora en overgripande sammanfattning
av det gangna dret, och for kommissionen.

Dessutom kommer medlemsstaterna regelbundet att anmodas att inte underldta att en gdng per ar tillhandahélla
sddana ytterligare uppgifter om det administrativa, tekniska och finansiella genomforandet av automatiserat
utbyte av information som behovs for analys och forbittringar av processen. Pa grundval av denna information
kommer en rapport att sammanstillas for radet.
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2.2 Revidering
Inom rimlig tid kommer rddet att granska den utvidrderingsmekanism som beskrivs hir och vid behov revidera
den.

3. Expertmoten

Inom den berorda radsarbetsgruppen kommer experter regelbundet att tréffas for att organisera och genomféra
de ovannimnda utvirderingsforfarandena samt dela med sig av sina erfarenheter och diskutera mojliga
forbattringar. I tillimpliga fall kommer resultatet av dessa expertdiskussioner att inforlivas med den rapport som
det hénvisas till i punkt 2.1 ovan.
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RADETS BESLUT 2008/617/RIF

av den 23 juni 2008

om forbittrat samarbete i krissituationer mellan Europeiska unionens medlemsstaters sirskilda

insatsgrupper

EUROPEISKA UNIONENS RAD HAR BESLUTAT FOLJANDE

med beaktande av fordraget om Europeiska unionen, sirskilt
artiklarna 30, 32 och 34.2 ¢,

med beaktande av Republiken Osterrikes initiativ (!),

med beaktande av Europaparlamentets yttrande (), och

av foljande skal:

(1)  Enligt artikel 29 i fordraget ska unionens mal vara att ge
medborgarna en hog sikerhetsnivd inom ett omrade med
frihet, sikerhet och rittvisa genom att bland medlemssta-
terna utforma gemensamma insatser pd omrddena polis-
samarbete och straffrittsligt samarbete.

(2) Europeiska unionens medlemsstaters stats- och regerings-
chefer forklarade i sitt uttalande av den 25 mars 2004 om

medlemsstaterna vid storre evenemang och liknande viktiga
handelser, vid katastrofer och vid allvarliga olyckor. Detta
beslut omfattar inte storre evenemang, naturkatastrofer
eller allvarliga olyckor i enlighet med artikel 18 i
Priimbeslutet, utan utgor en komplettering av de bestim-
melser i Priimbeslutet som mojliggor former av polisart
bistdnd mellan medlemsstaterna genom sirskilda insats-
grupper i andra situationer, dvs. krissituationer som ar
fororsakade av minniskor och som innebir ett allvarligt
direkt fysiskt hot mot personer, egendom, infrastruktur
eller institutioner, sarskilt tagande av gisslan, kapning och
liknande hindelser.

Nar denna ram och en sammanstillning dir de behériga
myndigheterna anges finns tillgdngliga kommer det att bli
mojligt for medlemsstaterna att reagera snabbt och vinna
tid om en sddan krissituation intréffar. I syfte att forbattra
medlemsstaternas formdaga att forhindra och atgirda sddana
krissituationer dr det vidare viktigt att de sirskilda
insatsgrupperna tréffas regelbundet och anordnar gemen-
sam utbildning for att dra fordel av varandras erfarenheter.

solidaritet i kampen mot terrorismen att det var deras HARIGENOM FORESKRIVS FOLJANDE.

bestimda avsikt att medlemsstaterna ska mobilisera alla
instrument som star till deras férfogande for att i hiandelse
av en terroristattack bistd en medlemsstat eller en

anslutande stat pa dess territorium pd begiran av dess Artikel 1
politiska myndigheter.
Syfte

(3) Med anledning av attackerna den 11 september 2001 har
de sirskilda insatsgrupperna inom alla brottsbekdmpande
organ i medlemsstaterna redan inlett samarbete under I detta beslut faststills allmanna regler och villkor som mojliggor
overinseende av den operativa specialgruppen med polis- att en medlemsstats sirskilda insatsgrupper lamnar bistand och/
chefer. Detta nitverk, kallat Atlas, har genomfort diverse eller opererar pa en annan medlemsstats territorium i sddana fall
seminarier, studier, utbyten av material och gemensamma ddr de blivit ombedda av den andra medlemsstaten (nedan kallad
ovningar sedan 2001. den ansokande medlemsstaten) och har samtyckt till att gora detta

for att hantera en krissituation. De praktiska detaljer och
genomforandebestimmelser som kompletterar detta beslut ska

(4) Ingen medlemsstat forfogar sjilv over alla de medel och
resurser och den expertis som behovs for att effektivt
hantera alla mojliga typer av bestimda eller storskaliga
krissituationer dar det krévs sirskilda insatser. Det dr darfor
av avgorande betydelse att varje medlemsstat kan begdra
bistdnd av en annan medlemsstat.

(5) Rédets beslut 2008/615/RIF av den 23 juni 2008 om ett
fordjupat  gransoverskridande samarbete, sirskilt for
bekdmpning av terrorism och gransoverskridande brotts-
lighet () (Priimbeslutet), och sirskilt artikel 18 i det
beslutet, reglerar formerna for polisirt bistind mellan

() EUT C 321, 29.12.2006, s. 45. a)
(3 Yttrandet avgivet den 31 januari 2008 (innu ¢j offentliggjort i EUT).
(®) Se sidan 1 i detta nummer av EUT.

faststillas direkt i samrdd mellan den ansdkande medlemsstaten
och den anmodade medlemsstaten.

Artikel 2

Definitioner

I detta beslut giller foljande definitioner:

sarskild insatsgrupp: varje brottsbekdmpande enhet i en
medlemsstat, vilken har hantering av krissituationer som en
specialuppgift.
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b)  krissituation: varje situation i en medlemsstat dir de
behoriga myndigheterna i en medlemsstat har rimlig
anledning att formoda att det foreligger ett brott som
innebdr ett allvarligt direkt fysiskt hot mot personer,
egendom, infrastruktur eller institutioner i den medlems-
staten, sirskilt sddana situationer som avses i artikel 1.1 i
radets rambeslut 2002/475/RIF av den 13 juni 2002 om
bekdmpande av terrorism (*).

¢)  behirig myndighet: den nationella myndighet som fir gora
ansokningar om eller bemyndiga anvindning av de
sdrskilda insatsgrupperna.

Artikel 3
Bistdnd till en annan medlemsstat

1. Genom en begiran via de behoriga myndigheterna, i vilken
det begdrda bistdndets art och det operativa behovet av bistand
anges, kan en medlemsstat begdra att fa bistdnd av en sirskild
insatsgrupp i en annan medlemsstat for att hantera en
krissituation. Den anmodade medlemsstatens behoriga myndig-
het far fritt besluta att bevilja eller avsld en sddan begdran eller
foresld ndgon annan typ av bistand.

2. Med forbehdll for en Gverenskommelse mellan de berérda
medlemsstaterna kan bistdndet bestd av tillhandahallande av
utrustning och/eller expertis till den ansokande medlemsstaten
ochfeller av genomférande av operationer pd den medlems-
statens territorium, om sd kriavs med anvindning av vapen.

3. Nir det géller operationer pd den ansokande medlemsstatens
territorium ska tjdnstemdnnen i den bistdende sirskilda
insatsgruppen bemyndigas att agera i en stodfunktion pd den
ansokande medlemsstatens territorium och vidta alla de dtgarder
som 4dr nodvindiga for att lamna det begirda bistdndet forutsatt
att de

a)  opererar pi den ansokande medlemsstatens ansvar, under
dess bemyndigande och ledning samt i enlighet med den
ansokande medlemsstatens lagstiftning, och

b)  opererar inom ramen for sina befogenheter enligt sitt lands
nationella lagstiftning.

Artikel 4
Civilrittsligt och straffrittsligt ansvar

Nar tjdnstemdn frin en medlemsstat opererar i en annan
medlemsstat och/eller utrustning anvinds i enlighet med detta
beslut ska de regler om civilrittsligt och straffrittsligt ansvar som
anges i artiklarna 21.4, 21.5 och 22 i Priimbeslutet gilla.

() EGT L 164, 22.6.2002, s. 3.

Artikel 5

Méten och gemensam utbildning

De deltagande medlemsstaterna ska se till att deras sirskilda
insatsgrupper héller moten och anordnar gemensam utbildning
och gemensamma 6vningar ndrhelst det dr nodvindigt, i syfte att
utbyta erfarenheter och expertis samt allmédn, praktisk och
teknisk information om sitt att hantera en krissituation. Métena,
utbildningen och 6vningarna fir finansieras genom de mojlig-
heter att beviljas anslag ur Europeiska unionens budget som
erbjuds genom unionens finansiella program. I detta samman-
hang ska den medlemsstat som innehar unionens ordférande-
skap striva efter att sikerstilla att denna utbildning och dessa
moten och Gvningar dger rum.

Artikel 6

Kostnader

Den ansokande medlemsstaten ska ansvara for de driftskostnader
som den anmodade medlemsstatens sirskilda insatsgrupper
drar sig i samband med tillimpningen av artikel 3, inbegripet
kostnader for transport och forliggning, om inte de berorda
medlemsstaterna har kommit 6verens om ndgonting annat.

Artikel 7

Forhallandet till andra instrument

1. Medlemsstaterna far utan att det paverkar deras dtaganden
enligt andra rittakter som antagits enligt avdelning VIi fordraget,
sarskilt Priimbeslutet

a) fortsitta att tillimpa bilaterala eller multilaterala avtal eller
overenskommelser om gransoverskridande samarbete som
ar i kraft den 23 juni 2008, forutsatt att dessa avtal eller
overenskommelser inte dr oforenliga med mélen for detta
beslut,

b) ingd eller lata trida i kraft bilaterala eller multilaterala avtal
eller 6verenskommelser om gransoverskridande samarbete
efter den 23 december 2008, forutsatt att dessa avtal eller
overenskommelser gor det mojligt att utvidga eller bredda
malen for detta beslut.

2. De avtal och dverenskommelser som avses i punkt 1 fir inte
paverka forbindelserna med de medlemsstater som inte ar parter
i dem.

3. Medlemsstaterna ska underrdtta radet och kommissionen
om sidana avtal och 6verenskommelser som avses i punkt 1.
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Artikel 8
Slutbestimmelser

Rédets generalsekretariat ska sammanstilla och kontinuerligt
uppdatera forteckningen G6ver de behoriga myndigheter i
medlemsstaterna som far gora ansokningar om eller bemyndiga
lamnande av bistdnd enligt artikel 3.

Rédets generalsekretariat ska underritta de myndigheter som
ndmns i punkt 1 om varje forindring i den forteckning som
upprittats i enlighet med denna artikel.

Artikel 9
Ikrafttridande

Detta beslut triader i kraft den 23 december 2008.

Utfardat i Luxemburg den 23 juni 2008.

Pd rddets vignar
I. JARC
Ordférande
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