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(Rattsakter vilkas publicering inte dr obligatorisk)

RADET

RADETS BESLUT

av den 19 mars 2001

om antagande av rddets sikerhetsbestimmelser

(2001/264[EG)

EUROPEISKA UNIONENS RAD HAR FATTAT DETTA BESLUT

med beaktande av Fordraget om upprittandet av Europeiska
gemenskapen, sarskilt artikel 207.3 i detta,

med beaktande av rddets beslut 2000/396/EG, EKSG, Euratom
av den 5 juni 2000 om antagande av rdets arbetsordning (}),
sarskilt artikel 24 i denna, och

av foljande skal:

(1)  For att kunna utveckla rddets verksamhet pd omraden
som kraver olika grader av sekretess bor ett omfattande
sakerhetssystem skapas som omfattar radet, dess general-
sekretariat och medlemsstaterna.

(2)  Ett sddant system bor sammanfora alla tidigare beslut
och bestimmelser i detta dmne i en enda rattsakt.

(3) I praktiken kommer merparten av EU-uppgifter med
beteckningen "CONFIDENTIEL UE” (hemligt) och hogre
sekretessgrad att rora den gemensamma sakerhets- och
forsvarspolitiken.

(4)  For att garantera det sdlunda inrdttade sikerhetssys-
temets effektivitet bor medlemsstaterna knytas till det
genom att sddana nationella tgdrder vidtas som krdvs
for att bestimmelserna i detta beslut skall kunna respek-
teras, nir medlemsstaternas behoriga myndigheter och
dess anstillda hanterar sekretessbelagda EU-uppgifter.

(5) Rédet vialkomnar kommissionens avsikt att senast pa till-
limpningsdagen for det hir beslutet infora ett omfat-

() EGT L 149, 23.6.2000, s. 21.

tande system i enlighet med bilagan, for att kunna siker-
stilla att unionens beslutsprocess fungerar obehindrat.

(6)  Réadet betonar vikten av att i forekommande fall lita
Europaparlamentet och kommissionen omfattas av de
regler och normer for sekretess som dr nodviandiga for
att skydda unionens och medlemsstaternas intressen.

(7)  Detta beslut paverkar inte artikel 255 i fordraget och
dess genomforandeinstrument.

(8)  Detta beslut paverkar inte gillande praxis i medlemssta-
terna nir det giller information till de nationella parla-
menten om unionens verksamhet.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Rédets sikerhetsbestimmelser som aterfinns i bilagan godkanns
hidrmed.

Artikel 2

1. Nar det giller hantering av sekretessbelagda EU-uppgifter
skall generalsekreteraren/den hoge representanten vidta lamp-
liga dtgirder for att sikerstilla att de bestimmelser som avses i
artikel 1 respekteras vid rddets generalsekretariat (nedan kallat
generalsekretariatet) av generalsekretariatets tjanstemdn och
ovriga anstillda, av utomstiende uppdragstagare som anlitas av
generalsekretariatet och av personal som har avdelats till gene-
ralsekretariatet, savil inom rddets lokaler som i de decentralise-
rade EU-myndigheterna (%).

(®) Se radets slutsatser av den 10 november 2000.
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2. Medlemsstaterna skall vidta limpliga atgdrder sa att det, i
enlighet med nationella ordningar, vid hanterandet av sekre-
tessbelagda EU-uppgifter sikerstills att bestimmelserna i artikel
1 respekteras av medlemsstaternas myndigheter och i deras
lokaler av

a) anstillda vid medlemsstaternas stindiga representationer
vid Europeiska unionen och av de nationella delegationer
som deltar i ridsmoten eller i moten i raddsorgan, eller som
deltar i annan rddsverksamhet,

b) andra anstillda vid medlemsstaternas nationella forvalt-
ningar som hanterar sekretessbelagda EU-uppgifter, oavsett
om de tjanstgor pd medlemsstaternas territorium eller
utomlands,

¢) utomstdende uppdragstagare som anlitas av medlemssta-
terna och avdelad personal frin medlemsstaterna som han-
terar sekretessbelagda EU-uppgifter.

Medlemsstaterna skall genast informera generalsekretariatet om
de atgdrder som vidtagits.

3. De dtgirder som avses under punkterna 1 och 2 skall
vara genomforda senast den 30 november 2001.

Artikel 3

[ 6verensstimmelse med de grundliggande principer och mini-
minormer for sikerhet som daterfinns i del T av bilagan, fir
generalsekreteraren/den hoge representanten vidta atgarder i
enlighet med del II, avsnitt 1.1 och 1.2 i bilagan.

Artikel 4
Foreliggande beslut skall fran dagen for antagandet ersitta

a) radets beslut 98/319/EG av den 27 april 1998 om fore-
skrifter om hur tjinstemén och 6vriga anstdllda vid rddets
generalsekretariat kan fd tillstdnd att ha tillgdng till sekre-
tessbelagd information som innehas av radet (1),

b) beslut av generalsekreteraren/hoge representanten for den
gemensamma utrikes- och sikerhetspolitiken av den 27 juli
2000 om datgarder for skydd av sekretessbelagda uppgifter,
vilka &tgdrder skall tillimpas vid rddets generalsekreta-
riat (%),

) radets generalsekreterares beslut nr 433/97 av den 22 maj
1997 om forfarandet for sikerhetsprévning av de tjins-
temdn som ansvarar for Cortesynitets funktion.

Artikel 5

1. Detta beslut skall trada i kraft samma dag det offentlig-
gors.

2. Det skall tillimpas fran den 1 december 2001.

Utfdrdat i Bryssel den 19 mars 2001.

Pi ridets vignar
A. LINDH
Ordférande

(1) EGT L 140, 12.5.1998, s. 12.
() EGT C 239, 23.8.2000, s. 1.
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DEL 1

GRUNDLAGGANDE PRINCIPER OCH MINIMINORMER FOR SAKERHET

INLEDNING

I dessa bestimmelser faststalls de grundlaggande principer och miniminormer for sikerhet som skall tillimpas av
radet, radets generalsekretariat (nedan kallat generalsekretariatet), medlemsstaterna och av Europeiska unionens
decentraliserade myndigheter (nedan kallade decentraliserade EU-myndigheter) sa att sikerheten garanteras och var
och en kan vara forvissad om att gemensamma skyddsnormer for sikerheten har faststillts.

"Sekretessbelagda EU-uppgifter” omfattar alla uppgifter och all materiel, som om de réjdes obehorigen skulle
kunna skada EU:s intressen i olika hog grad, eller en eller flera av dess medlemsstaters intressen, oavsett om upp-
hovet till uppgifterna finns inom EU eller de har erhéllits frin en medlemsstat, tredje land eller internationella
organisationer.

I dessa bestimmelser innebir

a) handling: brev, not, protokoll, rapport, memorandum, signal/meddelande, skiss, foto, diapositiv, film, karta,
grafisk framstillning, plan, anteckningsblock, stencil, karbonpapper, skrivmaskinsband eller band till skrivare,
kassett, diskett eller hdrddisk i dator, cd-rom eller annat fysiskt medium pé vilket uppgifter har lagrats,

b) materiel: handling enligt definitionen under punkt a samt varje slags utrustning eller vapen som antingen har
tillverkats eller héller pa att tillverkas.

Sakerheten har foljande huvudsyften:
a) att skydda sekretessbelagda EU-uppgifter mot spioneri och mot att de r6js utan tillstand,

b) att skydda EU-uppgifter som hanteras i nit och system f6r kommunikation och information mot hot som rik-
tar sig mot uppgifternas okrankbarhet och tillganglighet,

¢) att skydda anliggningar dir EU-uppgifter forvaras fran sabotage och uppsatlig skada,

d) om detta misslyckats, bedoma omfattningen och graden av den skada som dsamkats, begrinsa foljderna av
den och vidta dtgarder for att avhjdlpa skadan.

Grunderna for god sikerhet dr foljande:

a) En nationell sikerhetsorganisation i varje medlemsstat som ar ansvarig for

i) insamling och registrering av underrittelser om spioneri, sabotage, terrorism och annan omstortande
verksamhet, och

ii) information och rédd till regeringen och genom denna till rddet, om arten av hotet mot sikerheten och
vilka skyddsdtgirder som kan vidtas.

b) I varje medlemsstat och pd generalsekretariatet, en teknisk myndighet for informationssikerhet (Infosec) som
dr ansvarig for att tillsammans med den berdrda sikerhetsmyndigheten tillhandahalla information och ge rad
om tekniska hot mot sikerheten och vilka skyddsdtgarder som kan vidtas.

¢) Regelbundet samarbete mellan ministerier, myndigheter och berorda avdelningar inom generalsekretariatet,
for att i tillimpliga fall faststilla och rekommendera

i) vilka uppgifter, resurser och anldggningar som skall skyddas, och

ii) gemensamma skyddsnormer.

[ sekretessfragor krivs det omsorg och erfarenhet for att kunna vilja ut vilka uppgifter och vilken materiel som
skall skyddas och bedémningen av vilken skyddsnivd som kravs. Grundliggande ir att skyddsnivdn skall motsvara
kinsligheten hos de enskilda uppgifterna och den materiel som skall skyddas. For att sikerstilla ett obehindrat
uppgiftsflode skall dtgirder vidtas for att undvika overdriven sekretessbeldggning. Systemet for sikerhetsklassning
ar det instrument som skall anvdndas for att omsitta principerna i verkligheten; ett liknande system for sikerhets-
klassning bor foljas i planeringen och organiseringen av hur man forhindrar spioneri, sabotage, terrorism och
andra hot, sd att de viktigaste utrymmen dir sekretessbelagda uppgifter forvaras och de kansligaste punkterna i
dessa far hogsta mojliga skyddsniva.
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GRUNDLAGGANDE PRINCIPER

7.

Sikerhetsitgirderna skall

o

) omfatta alla personer som har tillgdng till sekretessbelagda uppgifter, sekretessbelagda informationsbarande
medier, alla utrymmen dir sidana uppgifter forvaras och viktiga anliggningar,

b) vara utformade sa att personer uppticks vars stillning kan dventyra sikerheten hos de sekretessbelagda upp-
gifterna och viktiga anldggningar dir sekretessbelagda uppgifter forvaras, och kunna utestinga eller avligsna
dessa personer,

¢) hindra obehoriga fran att f tillgdng till sekretessbelagda uppgifter eller de anldggningar dir uppgifterna for-
varas,

d) sikerstilla att sekretessbelagda uppgifter sprids endast pa grundval av principen "behover ha tillgdng till upp-
gifterna for tjansteutévningen”, som dr grundldggande for alla aspekter av sikerhet,

e¢) Sakerstilla okrankbarheten (dvs. forebygga forvanskning, obehérig dndring eller radering) och tillgangligheten
(dvs. dtkomst skall inte nekas dem som behover och ar behoriga att fa tillgdng till alla uppgifter), vare sig
uppgifterna dr sekretessbelagda eller inte, och sirskilt till sddana uppgifter som lagras, bearbetas eller overfors
i elektronisk form.

HUR SAKERHETEN SKALL ORGANISERAS

Gemensamma miniminormer

Rédet och varje enskild medlemsstat skall sikerstilla att gemensamma miniminormer f6r sikerhet iakttas i alla for-
valtningar och/eller ministerier, andra EU-institutioner, myndigheter och av uppdragstagare si att sekretessbelagda
EU-uppgifter kan meddelas i forvissning om att de kommer att hanteras med samma omsorg overallt. Sidana
miniminormer skall omfatta kriterier for sikerhetsprovning av personal och forfaranden for skydd av sekretess-
belagda EU-uppgifter.

SAKERHET NAR DET GALLER PERSONALEN

Sikerhetsprévning av personal

Alla personer som behover ha tillgang till uppgifter som fétt beteckningen CONFIDENTIEL UE eller en hogre
sekretessgrad, skall pa vederborligt sitt genomga en sikerhetsprovning innan tilltride beviljas. En liknande siker-
hetsprovning skall krivas for personer i vars tjansteutovning det ingér tekniskt handhavande av kommunikations-
och informationssystem som innehéller sekretessbelagda uppgifter. Syftet med denna sakerhetsprévning skall vara
att faststdlla om dessa personer

a) dr obrottsligt lojala,

b) har en sddan personlighet och en sddan omdomesforméga att inget tvivel kan uppstd om deras integritet i
hanterandet av sekretessbelagda uppgifter, eller

¢) kan vara mottagliga for pétryckningar frén utlindska eller andra killor, till exempel beroende pa tidigare
bostadsort eller tidigare forbindelser som skulle kunna utgéra en sikerhetsrisk.

Sérskilt noggrann granskning inom ramen for sikerhetsprovningen skall goras av personer
d) som skall ha tillging till uppgifter med beteckningen TRES SECRET UE/EU TOP SECRET,
e) dir tjansteutovningen medfor tillgang till en stor mangd uppgifter som beror EU pa nivan SECRET UE,

f) vars tjansteutdvning ger dem sarskild tillgdng till kommunikations- eller informationssystem som 4r nodvan-
diga ur operativ synvinkel och sdlunda mojlighet att f4 obehorig tillgdng till stora mingder sekretessbelagda
EU-uppgifter, eller att dsamka uppdraget allvarlig skada genom tekniskt sabotage.

Under de omstindigheter som det redogors for under punkterna d—f ovan skall man i storsta méjliga utstrickning
anvinda sig av tekniken med registerkontroll.
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10.

11.

12.

13.

14.

Nér personer som inte behover ha tillgng till uppgifterna for sin tjdnsteutovning skall tas i ansprak under
omstindigheter dd de kan fa tillgdng till sekretessbelagda EU-uppgifter (t.ex. bud, sikerhetspersonal, underhéllsper-
sonal och stidare), skall de forst genomgé vederborlig sikerhetsprévning.

Register 6ver sikerhetsprévning av personal

Alla avdelningar, organ eller inrittningar som hanterar sekretessbelagda EU-uppgifter eller dir det finns kommuni-
kations- eller informationssystem som &r nodvindiga ur operativ synvinkel, skall hélla ett register 6ver den perso-
nal som varit foremdl for sikerhetsprovning. Varje sikerhetsprovning skall kontrolleras nér sa krévs for att siker-
stilla att den dr relevant for personens aktuella uppdrag. Sikerhetsprovningen skall ses over med fortur nir nya
uppgifter indikerar att ett fortsatt uppdrag med sekretessbelagda uppgifter inte lingre dr forenligt med sikerhets-
intressena. Registret 6ver de personer som sikerhetsprovats skall héllas av sikerhetschefen for avdelningen, orga-
net eller inrdttningen i friga.

Sakerhetsanvisningar f6r personalen

All personal, vars tjanst innebdr att de kan fa tillgang till sekretessbelagda uppgifter skall nar de borjar sin tjdnst fa
en grundlig genomgang med aterkommande repetition av kraven pa sikerhet och hur denna sikerhet erhalls. Det
ar lampligt att krdva att all sddan personal skriftligen intygar att de ar fullt inforstdidda med de sidkerhetsbestam-
melser som ror deras tjanst.

Ledningsansvar

Arbetsledningen skall ha skyldighet att kinna till vilka av personalen som sysslar med klassificerat arbete eller som
har tillgdng till kommunikations- eller informationssystem som 4r nddvindiga ur operativ synvinkel och som
registrerar och rapporterar om incidenter eller uppenbart sdrbara punkter som skulle kunna paverka sikerheten.

Personalens sikerhetsstatus

Forfaranden skall faststillas for att sikerstdlla att det, ndr negativa uppgifter kommer fram om en person, faststills
huruvida denna person sysslar med sekretessbelagt arbete eller har tillgdng till kommunikations- eller infor-
mationssystem som 4r nodvindiga ur operativ synvinkel, och att den berérda myndigheten informeras. Om det
faststills att personen utgor en sikerhetsrisk skall han/hon avstingas eller avligsnas fran sidana uppdrag dir han/
hon skulle kunna dventyra sikerheten.

FYSISK SAKERHET

15.

16.

17.

Behov av skydd

Den grad av fysiska sikerhetsatgarder som skall tillimpas for att skydda sekretessbelagda EU-uppgifter skall std i
relation till den sikerhetsklassning, den volym och det hot som féreligger mot befintliga uppgifter och materiel.
Sikerhetsklassning pd svil for hog som for 1dg nivé skall ddrfér motarbetas, och sikerhetsklassningen skall regel-
bundet ses over. Alla som har tillgdng till sekretessbelagda EU-uppgifter skall folja en gemensam praxis nir det
giller sikerhetsklassning av dessa uppgifter och félja gemensamma skyddsnormer for hur uppgifter och materiel
som kraver skydd skall forvaras, vidarebefordras/overforas och forstoras.

Kontroller

Innan personer som har ansvar for sekretessbelagda EU-uppgifter limnar obevakade utrymmen skall de se till att
uppgifterna ar i sdkert forvar och att alla sikerhetsanordningar har aktiverats (Ias, larm osv.). Ytterligare oberoende
kontroller skall utforas efter arbetstid.

Byggnadernas sikerhet

Byggnader dir sekretessbelagda EU-uppgifter forvaras eller dar det finns kommunikations- eller informationssys-
tem som ar nddvindiga ur operativ synvinkel, skall skyddas mot obehorigt tilltrade. Arten av skydd for sekretess-
belagda EU-uppgifter, t.ex. galler for fonster, 18s for dorrar, vakter vid ingdngarna, automatiska system for kontroll
av tilltrade, sikerhetskontroller och patruller, larmsystem, system for upptickt av intrdng och vakthundar, skall
vara avhingig
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18.

19.

a) sikerhetsklassningen pd och omfanget av de uppgifter och den materiel som skall skyddas samt var i bygg-
naden de forvaras,

b) kvaliteten pd sikerhetsskap for uppgifterna och materielen, och

¢) byggnadens konstruktion och beligenhet.

Arten av skydd for kommunikations- och informationssystem skall likaledes vara avhingig vilken bedomning som
gjorts av vardet pd de tillgdngar som stdr pd spel och av den potenticlla skadan vid sekretessbrott, hur den bygg-
nad dir systemet finns 4r konstruerad samt dess beldgenhet och var i byggnaden systemet finns.

Beredskapsplaner

Detaljerade planer skall utarbetas i forvdg for hur sekretessbelagda uppgifter skall skyddas i hindelse av en lokal
eller nationell kris.

INFORMATIONSSAKERHET (INFOSEC)

20.

Informationssikerheten ror faststillandet och tillimpningen av sikerhetsatgirder for att skydda uppgifter som har
bearbetats, lagrats eller overforts i kommunikations- och informationssystem eller andra elektroniska system mot
sekretessbrott, forlust av okrinkbarheten eller tillgingligheten, oavsiktligt eller avsiktligt. Relevanta motatgirder
skall vidtas for att hindra obehériga fran att fa tillgdng till EU-uppgifter, for att forhindra att behoriga anvindare
nekas tillgdng till EU-uppgifter och for att forhindra att EU-uppgifter forvanskas eller obehorigen dndras eller rade-
ras.

ATGARDER MOT SABOTAGE OCH ANDRA FORMER AV UPPSATLIG SKADA

21.

Fysiska forsiktighetsatgarder for skydd av viktiga anldggningar dir sekretessbelagda uppgifter forvaras dr de bista
skyddsdtgdrderna mot sabotage och uppsdtlig skada, och de kan inte ersittas med enbart sikerhetsprovning av
personal. Det behoriga nationella organet skall samla in underrittelser om spioneri, sabotage, terrorism och annan
omstortande verksamhet.

UTLAMNANDE AV SEKRETESSBELAGDA UPPGIFTER TILL TREDJE LAND ELLER INTERNATIONELLA
ORGANISATIONER

22.

23.

24,

Beslutet att ldmna ut sekretessbelagda EU-uppgifter dir ridet dr upphovsman till tredje land eller internationell
organisation, skall fattas av rddet. Om rddet inte dr upphovsman, skall ridet forst soka tillstind av upphovsman-
nen. Om det inte gar att faststilla vem denne dr kommer radet att pata sig detta ansvar.

Om rddet erhaller sekretessbelagda uppgifter fran tredje land, internationella organisationer eller annan tredje part,
skall dessa uppgifter skyddas i enlighet med den sikerhetsklassning som har gjorts av dem och motsvarande de
normer som faststdlls i de hiar bestimmelserna for sekretessbelagda EU-uppgifter, eller motsvarande de stringare
normer som tredje part som limnar ut uppgifterna kan kriva. Omsesidiga kontroller far genomforas.

Ovanndmnda principer skall genomféras i enlighet med de detaljerade foreskrifterna i del II.
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DEL I1

AVSNITT 1

HUR SAKERHETEN SKALL ORGANISERAS I EUROPEISKA UNIONENS RAD

Generalsekreteraren/den hoge representanten

1.

Generalsekreteraren/den hoge representanten skall

a)
b)

<

genomfora radets sikerhetspolitik,
ta stillning till de sikerhetsproblem som radet eller dess behoriga organ har hinskjutit till honom,

granska frigor som ror fordndringar av radets sikerhetspolitik, i ndra samarbete med de nationella sikerhets-
myndigheterna (eller andra limpliga organ) i medlemsstaterna (nedan kallade nationella sikerhetsmyndighe-
ter). Bilaga I innehéller en forteckning Gver dessa myndigheter.

Generalsekreteraren/den hoge representanten skall dessutom vara ansvarig for att

samordna alla sikerhetsirenden som ror radets verksamhet,

begira att varje medlemsstat upprittar ett centralt register for uppgifter med beteckningen TRES SECRET
UE/[EU TOP SECRET och kriva att ett sidant register i forekommande fall upprittas i de decentraliserade EU-
myndigheterna,

tillstalla de utsedda myndigheterna i medlemsstaterna ansokningar om att den nationella sikerhetsmyndighe-
ten gor en sikerhetsprovning av personal som ar anstdlld vid generalsekretariatet, i enlighet med avsnitt VI,

utreda eller begdra en utredning om lickor av sekretessbelagda EU-uppgifter, som enligt prima facie-bevis har
intriffat vid generalsekretariatet eller vid nigon av de decentraliserade EU-myndigheterna,

begira att berorda sikerhetsmyndigheter inleder utredningar nir man misstinker lickor av sekretessbelagda
EU-uppgifter utanfor generalsekretariatet, eller de decentraliserade EU-myndigheterna, och samordna utred-
ningarna ndr mer 4n en sikerhetsmyndighet 4r inblandad,

tillsammans med och i samforstind med de berorda nationella sikerhetsmyndigheterna periodiskt genomféra
granskningar av sakerhetsarrangemangen for skydd av sekretessbelagda EU-uppgifter i medlemsstaterna,

std i ndra kontakt med alla berorda sikerhetsmyndigheter for att fa till stind en overgripande samordning av
sikerheten,

standigt se over radets sikerhetspolitik och sikerhetsforfaranden och, i forekommande fall, utarbeta lampliga
rekommendationer. I samband med detta skall generalsekreteraren for rddet ligga fram den arliga inspektions-
planen, som utarbetas av ridets generalsekretariats sikerhetsavdelning.

Réidets sikerhetskommitté

En sikerhetskommitté skall inréttas. Den skall bestd av foretradare for den behoriga sikerhetsmyndigheten i varje
medlemsstat. Ordféranden i kommittén skall vara generalsekreteraren/den hoge representanten eller dennes stall-
foretradare. Foretradare for decentraliserade EU-myndigheter far ockséd bjudas in att delta nir frigor som rér dem
diskuteras.

Sakerhetskommittén skall sammantrdda enligt anvisningar fran rddet, pa begiran av generalsekreteraren/den hoge
representanten eller av en nationell sikerhetsmyndighet. Kommittén skall ha befogenhet att granska och bedoma
alla sikerhetsfragor med anknytning till ridets forfaranden och att i forekommande fall ligga fram rekommenda-
tioner for rddet. Nar det géller generalsekretariatets verksamhet skall kommittén ha befogenhet att utfirda rekom-
mendationer i sikerhetsfrdgor till generalsekreteraren/den hdge representanten.

Generalsekretariatets sikerhetsavdelning

5.

For att uppfylla de skyldigheter som ndmns i punkterna 1 och 2 skall generalsekreteraren/den hoge representanten
kunna utnyttja generalsekretariatets sikerhetsavdelning for samordning, kontroll och genomférande av sikerhets-
atgarder.
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6.

Chefen for generalsekretariatets sikerhetsavdelning skall vara den framste rddgivaren till generalsekreteraren/den
hoge representanten i sikerhetsfragor, och han/hon skall vara sekreterare i sikerhetskommittén. I detta avseende
skall han/hon leda uppdateringen av sikerhetsbestimmelserna och samordna sikerhetstgirderna med de behoriga
myndigheterna i medlemsstaterna, och i forekommande fall med internationella organisationer som ar knutna till
radet genom sikerhetsoverenskommelser. Han/hon skall i dessa avseenden agera som sambandsman.

Chefen for generalsekretariatets sikerhetsavdelning skall ha ansvaret for godkdnnande av IT-system och IT-nit vid
generalsekretariatet. Chefen for generalsekretariatets sikerhetsavdelning och de berérda nationella sikerhetsmyn-
digheterna skall, i forekommande fall, tillsammans besluta om godkinnande av IT-system och IT-nit som omfattar
generalsekretariatet, medlemsstaterna, decentraliserade EU-myndigheter och/eller tredje part (stater eller internatio-
nella organisationer).

Decentraliserade EU-myndigheter

8. Varje direktor for en decentraliserad EU-myndighet skall ha ansvaret for genomforandet av sikerheten inom myn-
digheten. Han/hon utser normalt en medlem av sin personal att vara ansvarig infor honom/henne pa detta
omrdde. Denne medlem av personalen skall utses till sikerhetstjansteman.

Medlemsstaterna

9. Varje medlemsstat bor utse en nationell sikerhetsmyndighet som &r ansvarig for de sikerhetsarrangemang som
ror sekretessbelagda EU-uppgifter (*).

10. Inom ramen for varje medlemsstats forvaltning bor medlemsstaternas sikerhetsmyndigheter vara ansvariga for

) att uppritthilla sikerheten for sekretessbelagda EU-uppgifter vid nationella ministerier, organ eller myndighe-
ter, offentliga eller privata, inom landet eller utomlands,

(S

b) att tillita inréttandet av ett register for uppgifter med beteckningen TRES SECRET UE/EU TOP SECRET (denna
befogenhet kan delegeras till den tjdnsteman som &r ansvarig for kontrollen av handlingar med beteckningen
TRES SECRET UE/EU TOP SECRET vid ett centralt register),

¢) den periodiska inspektionen av sikerhetsarrangemangen for sekretessbelagda EU-uppgifter,

d) att sakerstilla att alla medborgare och alla utlanningar som arbetar vid nationella ministerier, organ eller myn-
digheter som kan fi tillgéng till EU-uppgifter som sikerhetsklassats som TRES SECRET UE/EU TOP SECRET,
SECRET UE och CONFIDENTIEL UE, har sikerhetsprovats,

e¢) att utarbeta sddana sikerhetsplaner som anses nédvindiga for att forhindra att sekretessbelagda EU-uppgifter
hamnar hos obehoriga.

Omsesidiga sikerhetsinspektioner

11.

12.

Periodiska inspektioner av sikerhetsarrangemangen for skydd av sekretessbelagda EU-uppgifter vid generalsekreta-
riatet och medlemsstaternas stindiga representationer vid Europeiska unionen, liksom av medlemsstaternas utrym-
men i rddets byggnader, skall utforas av generalsekretariatets sikerhetsavdelning och av de ber6rda nationella
sikerhetsmyndigheterna tillsammans och genom dmsesidig dverenskommelse (2).

Periodiska inspektioner av sikerhetsarrangemangen for skydd av sekretessbelagda EU-uppgifter vid de decentralise-
rade EU-myndigheterna skall utforas av generalsekretariatets sikerhetsavdelning eller, p& generalsekreterarens begi-
ran, av de nationella sakerhetsmyndigheterna i den medlemsstat dir myndigheten ligger.

(Y) For en forteckning over nationella sikerhetsmyndigheter som &r ansvariga for sikerheten hos sekretessbelagda EU-uppgifter, se

tillagg 1.

(3 Utan att detta inverkar pd 1961 ars Wienkonvention om diplomatiska férbindelser.
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AVSNITT II

SAKERHETSKLASSNING OCH MARKERINGAR

SEKRETESSGRADER (%)

Uppgifter kan placeras in i foljande sekretessgrader:

1. TRES SECRET UE/EU TOP SECRET (kvalificerat hemligt): denna sekretessgrad skall endast anvindas for uppgifter
och materiel vilkas réjande utan tillstdnd skulle kunna vélla Europeiska unionens eller en eller flera av dess med-
lemsstaters visentliga intressen synnerligen allvarlig skada (synnerligt men).

2. SECRET UE (hemligt): denna sekretessgrad skall endast anvindas for uppgifter och materiel vilkas réjande utan till-
stand skulle kunna vélla Europeiska unionens eller en eller flera av dess medlemsstaters visentliga intressen allvarlig
skada (icke obetydligt men).

3. CONFIDENTIEL UE (hemligt): denna sekretessgrad skall anvindas for uppgifter och materiel vilkas réjande utan till-
stdnd skulle kunna vélla Europeiska unionens eller en eller flera av dess medlemsstaters visentliga intressen skada
(ringa men).

4. RESTREINT UE (hemligt): denna sekretessgrad skall anvindas for uppgifter och materiel vilkas rojande utan tillstind
skulle kunna vara till nackdel for Europeiska unionens eller en eller flera av dess medlemsstaters intressen.

MARKERINGAR

5. En varningsmarkering kan anvindas for att ange vilket omrdde handlingen omfattar eller sirskild spridning, grun-
dad pa behovet av att f3 tillgdng till uppgifterna for tjinsteutdvningen.

6. Markeringen ESDP/PESD skall goras pa handlingar och kopior av dessa som ror unionens eller en eller flera av dess
medlemsstaters sikerhet och forsvar, eller som ror militdr eller icke-militdr krishantering.

7. Vissa handlingar med anknytning till system for informationsteknik (IT-system) kan ha en ytterligare markering

som medfor extra sikerhetsdtgarder enligt vad som faststdlls i relevanta bestimmelser.

FASTSTALLANDE AV SEKRETESSGRADER OCH MARKERINGAR

Sekretessgrad och annan markering skall faststillas och markeras enligt foljande:
a) Handlingar med beteckningen RESTREINT UE, pa mekanisk eller elektronisk vig.

b) Handlingar med beteckningen CONFIDENTIEL UE, pd mekanisk vdg och for hand eller genom tryck pé for-
stimplat, registrerat papper.

¢) Handlingar med beteckningen SECRET UE och TRES SECRET UE/EU TOP SECRET, pa mekanisk vig och for
hand.

(") En jimforande tabell med sekretessgraderna inom EU, Nato, VEU och medlemsstaterna terfinns i bilaga 2.
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AVSNITT III

HUR SAKERHETSKLASSNINGEN SKALL GA TILL

Uppgifter skall bara sekretessbeldggas ndr det dr nodvindigt. Sekretessgraden skall anges klart och korrekt och
skall uppritthallas bara sé linge som uppgifterna kraver skydd.

Ansvaret for att sekretessbeligga uppgifter och for eventuell senare inplacering i en lagre sekretessgrad eller for
hivande av sekretessen (1) vilar helt pd upphovsmannen.

Tjdnstemdn och Gvriga anstillda vid generalsekretariatet skall sekretessbelidgga, inplacera i en lagre sekretessgrad
eller hdva sekretessen pd uppdrag av eller efter verenskommelse med sin generaldirektor.

De detaljerade forfarandena for hantering av sekretessbelagda handlingar har fitt denna inramning for att siker-
stilla att de far ett limpligt skydd med hinsyn till de uppgifter de innehéller.

Antalet personer som ir behoriga att uppritta handlingar med beteckningen TRES SECRET UE/EU TOP SECRET
skall vara s fd som mojligt och deras namn skall finnas pd en forteckning som upprittats av generalsekretariatet,
varje medlemsstat och i forekommande fall av varje decentraliserad EU-myndighet.

TILLAMPNING AV SAKERHETSKLASSNING

Siakerhetsklassningen av en handling skall faststillas med utgdngspunkt frdn hur kénsligt handlingens innehall ir, i
enlighet med definitionen i avsnitt II, punkterna 1-4. Det dr viktigt att sakerhetsklassningen ar korrekt och att den
anvinds med urskillning. Detta giller sirskilt sikerhetsgraden TRES SECRET UE/EU TOP SECRET.

Upphovsmannen till en handling som skall sikerhetsklassas skall ha ovanstdende bestimmelser i dtanke och
bromsa alla tendenser till for hog eller for 1dg sekretessgrad.

Aven om en hog sikerhetsniva vid forsta anblicken tycks garantera bittre skydd fér en handling, kan en rutinmis-
sig klassning med for hog sekretessgrad resultera i att man forlorar fortroendet for giltigheten i sikerhetsklass-
ningssystemet.

A andra sidan skall handlingar inte placeras i for lig sekretessgrad bara for att undvika de begrinsningar som ir

forknippade med skydd.
En praktisk vigledning for sikerhetsklassning finns i bilaga 3.

Enstaka sidor, stycken, avsnitt, bilagor, tilligg och bifogade papper till en viss handling kan kriva inplacering i en
annan sekretessgrad och skall markeras i enlighet med detta. Sikerhetsklassningen av handlingen som helhet skall
vara densamma som den del som fétt den hogsta sekretessgraden.

Sakerhetsklassningen av ett brev eller en not som atfoljer bilagor skall goras i samma sekretessgrad som den
hogsta sekretessgraden hos bilagorna. Upphovsmannen bor ange tydligt med vilken grad de skall sikerhetsklassas
ndr de skilts frdn de bifogade handlingarna.

INPLACERING I LAGRE SEKRETESSGRAD OCH HAVANDE AV SEKRETESS

10.

Sekretessbelagda EU-handlingar kan inplaceras i en ligre sekretessgrad eller bli foremal for sekretessens hivande
endast efter tillstdnd av den som upprittat handlingarna och, om s krivs, efter diskussion med andra berorda par-
ter. Inplacering i lagre sekretessgrad eller hivande av sekretess skall bekriftas skriftligen. Den institution, den med-
lemsstat, det organ, den foljdorganisation eller hogre myndighet som har upprittat handlingen skall ha ansvaret
for att informera sina mottagare om fordndringen, och dessa skall i sin tur vara ansvariga for att informera even-
tuella efterféljande mottagare till vilka de har 6versint handlingen eller en kopia av den.

Upphovsmannen skall, om sa ar mojligt, pd den sekretessbelagda handlingen ange ett datum eller en tidsperiod
nir uppgifterna far inplaceras i en ligre sekretessgrad eller sekretessen kan hdvas. I annat fall skall denne se Gver
handlingarna minst vart femte ar for att sikerstdlla att den ursprungliga sikerhetsklassningen fortfarande dr nod-
vindig.

(!) "Inplacering i en légre sckretessgrad” motsvaras av eng. "downgrading”, fr. "déclassement”, "hivande av sekretess” motsvaras av eng.

"declassification”, fr. "déclassification”.
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AVSNITT IV

FYSISK SAKERHET

ALLMANT

Det viktigaste syftet med de fysiska sikerhetsdtgirderna 4r att hindra obehoriga fran att fa tillgdng till sekretess-
belagda EU-uppgifter och/eller materiel som ar sekretessbelagd.

SAKERHETSKRAV

Alla lokaler, utrymmen, byggnader, kontor, rum, kommunikations- och informationssystem osv. i vilka sekretess-
belagda EU-uppgifter och materiel forvaras och/eller hanteras skall skyddas genom limpliga fysiska sikerhetsatgar-
der.

Nér man bestimmer vilken grad av fysiskt sikerhetsskydd som dr nodvindigt skall hinsyn tas till relevanta fakto-
rer som

a) sikerhetsklassningen av uppgifter och/eller materiel,
b) mingden och formen (t.ex. pappersutskrift, lagring pd datormedier) av uppgifterna,

¢) av underrittelsetjanster lokalt bedomt hot som riktar sig mot EU, medlemsstaterna och/eller andra institutio-
ner eller tredje part som innehar sekretessbelagda EU-uppgifter och som innefattar sabotage, terrorism och
annan omstortande och/eller brottslig verksamhet.

De fysiska sikerhetsdtgirder som tillimpas skall
a) forhindra intrng i smyg eller genom tvéing,
b) avskricka, hindra och avsloja illojala personer ("spionen i huset”),

¢) forhindra att tjinstemdn och andra anstillda vid generalsekretariatet eller medlemsstaternas ministerier och/
eller andra institutioner eller tredje part som inte behover uppgifterna for tjdnstens utovande fér tillgang till
sekretessbelagda EU-uppgifter.

FYSISKA SAKERHETSATGARDER

Sakerhetsutrymmen

Utrymmen dir uppgifter med beteckningen CONFIDENTIEL UE eller med hogre grad av sekretess hanteras och
forvaras skall organiseras och struktureras s att de motsvarar nigot av foljande:

a) Sakerhetsutrymme klass 1: ett utrymme dir uppgifter klassade som CONFIDENTIEL UE eller med hogre grad
av sekretess hanteras och forvaras pé ett sddant sdtt att tilltrade till utrymmet i sjilva verket innebir tillgdng
till sekretessbelagda uppgifter. Ett sddant utrymme kraver

i) en Kklart faststdlld och skyddad yttre grans genom vilken alla in- och utpasseringar kontrolleras,

ii) ett kontrollsystem for inpassering, som bara slipper in dem som sikerhetsprovats pd vederborligt sitt
och som har sarskilt tillstdnd att vistas i utrymmet,

iii) specificering av sikerhetsklassningen av de uppgifter som normalt sett finns i utrymmet, dvs. de uppgifter
for vilka tilltrade till utrymmet ger tillgang till uppgifterna.

b) Sikerhetsutrymme klass II: ett utrymme dér uppgifter med beteckningen CONFIDENTIEL UE eller hogre han-
teras och forvaras pé ett sidant sitt att det kan skyddas frén tilltrdde av obehoriga genom internt upprittade
kontroller, t.ex. lokaler som innehdller enheter dir uppgifter med beteckningen CONFIDENTIEL UE eller
hogre regelbundet hanteras och forvaras. Ett sddant utrymme kréver

i) en Klart faststdlld och skyddad yttre grans genom vilken alla in- och utpasseringar kontrolleras,

i) ett kontrollsystem for inpassering som enbart ger tilltrdde for personer som sikerhetsprovats i vederborlig
ordning och fatt sirskilt tillstdnd att vistas i utrymmet. Alla andra personer skall eskorteras eller kontrolle-
ras pd annat sitt for att hindra obehorigt tilltrade till sekretessbelagda EU-uppgifter och tilltrade till
utrymmen som 4r foremdl for tekniska sakerhetsinspektioner.
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10.

11.

12.

De utrymmen ddr tjanstgorande personal inte vistas 24 timmar om dygnet skall inspekteras omedelbart efter den
normala arbetstiden for att sikerstilla att sekretessbelagda EU-uppgifter ar korrekt skyddade.

Administrativt utrymme

Kring eller ledande till sikerhetsutrymmen av klass I eller klass II fir ett administrativt utrymme med ldgre siker-
het upprittas. Detta krdver en synlig grins som gor att personal och fordon kan kontrolleras. Enbart uppgifter
med beteckningen RESTREINT UE skall hanteras och forvaras i administrativa utrymmen.

Kontroll av in- och utpassering

Tilltradet till sdkerhetsutrymmen av klass I och klass II skall kontrolleras genom passersedel eller genom att den
permanenta personalen kidnner igen personerna. Ett system for kontroll av besokare, for att se till att obehoriga
inte far tilltrade till sekretessbelagda EU-uppgifter, skall ocksd upprittas. Systemen med passersedel kan komplette-
ras med automatiserad identifiering, vilken skall ses som ett komplement till, men inte en fullstindig ersittning
for vakter. En fordndring i hotbedomningen kan medfora att dtgdrderna for kontroll av in- och utpassering for-
stirks, till exempel vid besok av prominenta personer.

Patrullering av vakter

Patrullering av sikerhetsutrymmen av klass I och klass II skall d4ga rum utanfor normal arbetstid for att skydda EU-
tillgdngar frdn att utsittas for fara, skada eller forlust. Hur ofta patrulleringen skall genomféras dr avhingigt av de
lokala omstindigheterna, men som vigledning kan intervallet varannan timme anges.

Sikerhetsskip och valv

Tre klasser av skdp skall anvindas for forvaring av sekretessbelagda EU-uppagifter:

— Klass A: sikerhetsskdp som godkints nationellt for forvaring av uppgifter med beteckningen TRES SECRET
UE/[EU TOP SECRET i ett sikerhetsutrymme av klass I eller klass 1I,

— Klass B: sikerhetsskdp som godkints nationellt for forvaring av uppgifter med beteckningen SECRET UE och
CONFIDENTIEL UE i ett sikerhetsutrymme av klass I eller klass II,

— Klass C: arkivmaébler som ér lampliga enbart for férvaring av uppgifter med beteckningen RESTREINT UE.

For valv som byggts inom ett sikerhetsutrymme av klass I eller klass Il och for alla utrymmen av klass I dir upp-
gifter med beteckningen CONFIDENTIEL UE eller hogre forvaras pd oppna hyllor eller visas pd diagram, kartor
osv. skall viggarna, golven och taken, dorren eller dorrarna med lds, av en nationell sikerhetsmyndighet ha inty-
gats erbjuda ett skydd som motsvarar den klass sikerhetsskdp som godkants for forvaring av uppgifter av motsva-
rande sakerhetsklass.

Lis

Lds som anvinds for sikerhetsskdp och valv i vilka sekretessbelagda EU-uppgifter forvaras skall motsvara foljande
normer:

— Grupp A: nationellt godkinda for skdp av klass A.
— Grupp B: nationellt godkidnda for skdp av klass B.

— Grupp C: enbart avsedda for arkivmaobler av klass C.

Kontroll av 1as och kombinationer

Lés till sakerhetsskdp far inte avligsnas frén kontorsbyggnaden. Kombinationer till sikerhetsskdp skall memoreras
av de personer som behover kidnna till dem. For anvdndning i nodsituationer skall den sikerhetsansvarige vid
inrdttningen i frdga vara ansvarig for reservnycklar och ett skriftligt dokument med varje kombination; dokumen-
ten skall ligga i separata, ogenomskinliga kuvert. Arbetsnycklar, reservsikerhetsnycklar och kombinationer skall
forvaras i separata sikerhetsskdp. Sikerhetsskyddet for dessa 1as och kombinationer bor inte vara mindre stringt
an de uppgifter som de ger tillgéng till.
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13. S& fa personer som mojligt skall ha kinnedom om kombinationer till sikerhetsskdp. Kombinationer skall stillas
om

a) vid mottagande av ett nytt skép,
b) vid byte av personal,
c) vid sekretessbrott eller vid misstanke om detta,

d) helst var sjitte manad eller dtminstone en gdng om 4ret.

Anordningar for upptickt av intring

14. Nir larmsystem, interntelevision och andra elektriska anordningar anvinds for att skydda sekretessbelagda EU-
uppgifter, skall det finnas ett elektriskt nodsystem for att sikerstilla att systemet dr operativt dven om huvud-
strommen bryts. Ett annat grundliggande krav ar att tekniskt fel eller manipulation av sddana system skall utlosa
larm eller ge en annan pélitlig varning till bevakningspersonalen.

Godkind utrustning

15. De nationella sikerhetsmyndigheterna skall med egna eller bilaterala medel halla uppdaterade forteckningar over
typer och modeller for den sikerhetsutrustning som de har godkant for direkt eller indirekt skydd av sekretess-
belagda uppgifter under olika specificerade omstindigheter och villkor. Generalsekretariatets sikerhetsavdelning
skall ha en liknande forteckning, som bland annat grundar sig p& information fran nationella sikerhetsmyndighe-
ter. De decentraliserade EU-myndigheterna skall rddgora med generalsekretariatets sikerhetsavdelning och i till-
limpliga fall med de nationella sikerhetsmyndigheterna i virdmedlemsstaten innan de koper sddan utrustning.

Fysiskt skydd for kopierings- och faxapparater

16. Kopierings- och faxapparater skall ha det fysiska skydd som krivs for att sdkerstilla att bara behoriga personer
kan anvinda dem och att alla sekretessbelagda produkter ar foremal for riktiga kontroller.

SKYDD MOT "TJUVTITTANDE” OCH "TJUVLYSSNANDE”

Tjuvtittande

17. Alla lampliga atgirder skall vidtas dag som natt for att garantera att sekretessbelagda EU-uppgifter inte blir till-
gingliga, inte ens av misstag, for obehoriga.

Tjuvlyssnande

18. Kontor eller utrymmen dir sekretessbelagda EU-uppgifter med beteckningen SECRET UE eller hogre regelbundet
diskuteras skall skyddas mot "attacker” av passivt och aktivt tjuvlyssnande ndr hotbilden kraver det. Den behoriga
sakerhetsmyndigheten ansvarar for att bedoma riskerna for sddana attacker, efter samrdd med nationella sikerhets-
myndigheter, nir s kravs.

19. For att faststilla vilka skyddsatgirder som skall vidtas i lokaler som ér kinsliga for passivt tjuvlyssnande (t.ex. iso-
lering av vidggar, dorrar, golv och tak, métningar av det ljud som tranger ut och for aktivt tjuvlyssnande (t.ex. sok-
ning efter mikrofoner) far generalsekretariatets sikerhetsavdelning begira hjilp av de nationella sikerhetsmyndig-
heterna. Sikerhetsansvariga vid de decentraliserade EU-myndigheterna far begira att tekniska inspektioner utfors
av generalsekretariatets sikerhetsavdelning och/eller begira hjilp av experter fran de nationella sikerhetsmyndig-
heterna.

20. Nir omstandigheterna sd kraver fir telekommunikationsutrustning och elektrisk eller elektronisk kontorsutrustning
av alla slag som anvinds under moten pa sikerhetsnivin SECRET UE och hogre, kontrolleras av tekniska siker-
hetsexperter frdn de nationella sikerhetsmyndigheterna pé begdran av den sikerhetsansvarige i fraga.
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TEKNISKA SAKERHETSUTRYMMEN

21.

22.

Vissa omrdden kan betecknas som tekniskt sikra utrymmen. En sirskild inpasseringskontroll skall utforas. Sddana
utrymmen skall héllas ldsta pd godkint sitt ndr de inte anvinds och alla nycklar skall behandlas som sikerhets-
nycklar. Sddana utrymmen skall vara féremdl f6r regelbundna fysiska inspektioner som ocksd skall goras efter
varje obehorigt intrang eller misstanke om sddant intréng.

En detaljerad inventarieférteckning over utrustning och mobler skall finnas, sd att man kan overvaka flyttning av
utrustning och mobler. Inga mobler och ingen utrustning skall foras till ett sddant utrymme forrdn det har inspek-
terats omsorgsfullt av sarskilt utbildad sikerhetspersonal, for att spara eventuell avlyssningsutrustning. Som allman
regel giller att installation av kommunikationslinjer pa tekniskt sikra omrdden bor undvikas.
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AVSNITT V

ALLMANNA BESTAMMELSER SOM GALLER PRINCIPEN OM ATT BEGRANSA TILLGANGEN TILL
SEKRETESSBELAGD INFORMATION TILL VAD EN TJANSTEMAN BEHOVER VETA FOR SIN
TJANSTEUTOVNING SAMT OM SAKERHETSPROVNING

Tillgdng till sekretessbelagd EU-information skall beviljas for personer som behover den for att utfora sina tjans-
tedligganden eller uppdrag. Tillgdng till uppgifter med sekretessgraderna TRES SECRET UE/EU TOP SECRET, SEC-
RET UE och CONFIDENTIEL UE skall endast beviljas for personer som genomgatt vederborlig sikerhetsprovning.

Ansvaret att avgora vad en tjdnsteman behover veta for sin tjansteutovning skall, allt efter de krav som uppgiften
innebir, ligga hos generalsekretariatet, de decentraliserade EU-myndigheterna eller det organ eller den avdelning i
en medlemsstat dir vederborande tjinsteman skall vara sysselsatt.

Sikerhetsprovning av personal grundad pd relevanta gillande forfaranden skall vila tjanstemannens uppdrags-
givare. Nir det giller tjdnstemidn och Gvriga anstillda inom generalsekretariatet anges forfarandet for sikerhets-
provningen i avsnitt VI.

Sikerhetsprovningen skall leda till att ett "sdkerhetsintyg” utfirdas, i vilket det skall anges vilken niva av sekretess-
belagd information som den person som genomgétt sikerhetsprovningen skall fa tillgdng till samt datum da inty-
get 1oper ut.

Ett sikerhetsintyg for en viss sekretessgrad kan ge innehavaren tillgdng till uppgifter med ldgre sikerhetsklassning.

Personer som inte ar tjdnsteman eller Gvriga anstillda inom generalsekretariatet eller medlemsstaterna, t.ex. med-
arbetare, tjdnstemin eller anstillda inom EU:s institutioner, med vilka man kan behova diskutera eller for vilka
man kan behova visa sekretessbelagda EU-uppgifter skall ha genomgatt sikerhetsprovning for sekretessbelagd EU-
information och ha informerats om sitt ansvar for sikerheten. Samma regel skall under liknande forhallanden galla
for utomstdende uppdragstagare, experter och konsulter.

SARSKILDA BESTAMMELSER FOR TILLGANG TILL UPPGIFTER MED SEKRETESSGRADEN TRES SECRET UE[EU TOP
SECRET

5.

Samtliga personer som skall f3 tillging till information med sekretessgraden TRES SECRET UE/EU TOP SECRET
skall forst ha genomgatt sikerhetsprovning for denna grad.

Samtliga personer som behover 3 tillging till uppgifter med sekretessgraden TRES SECRET UE/EU TOP SECRET
skall utses av avdelningschefen och deras namn skall inféras i det register som ar relevant for sikerhetsklassen
TRES SECRET UE/EU TOP SECRET.

Samtliga personer skall innan de fir tillging till uppgifter med sekretessgraden TRES SECRET UE/EU TOP SECRET
underteckna en forsikran om att de informerats om radets sikerhetsrutiner och att de till fullo 4r medvetna om
sitt sirskilda ansvar nir det giller att skydda uppgifter med sekretessgraden TRES SECRET UE/EU TOP SECRET
och de péfoljder som i EU:s bestimmelser och i nationell lagstiftning eller nationella forvaltningsbestimmelser
foreskrivs om sekretessbelagd information limnas ut till obehoriga, vare sig detta sker uppsitligt eller genom for-
sumlighet.

Om personer vid méten m.m. ges tillgdng till information med sekretessgraden TRES SECRET UE/EU TOP SECRET
skall den ansvarige sdkerhetstjanstemannen inom det organ dir dessa personer dr verksamma underritta det organ
som anordnat métet om att de innehar erforderligt tillstand.

Samtliga personer som ldmnar en tjdnstgdring for vilken de behéver fa tillgang till information med sekretessgra-
den TRES SECRET UE/EU TOP SECRET skall avforas fran den lista som upprittats for sikerhetsklassen TRES SEC-
RET UE[EU TOP SECRET. Dessutom skall alla sidana personer ater goras uppmarksamma pa det sirskilda ansvar
de har nir det giller att skydda uppgifter med sekretessgraden TRES SECRET UE/EU TOP SECRET. De skall vidare
underteckna en forsikran dir de forklarar att de varken kommer att anvinda eller limna ut nigon information
med sekretessgraden TRES SECRET UE/EU TOP SECRET.
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SARSKILDA BESTAMMELSER FOR TILLGANG TILL UPPGIFTER MED SEKRETESSGRAD SECRET UE OCH
CONFIDENTIEL UE

10.

11.

12.

Samtliga personer som skall fa tillging till information med sekretessgraden SECRET UE eller CONFIDENTIEL UE
skall forst genomga sikerhetsprovning for den aktuella sikerhetsnivén.

Samtliga personer som far tillgang till information med sekretessgraden SECRET UE eller CONFIDENTIEL UE skall

informeras om de aktuella sikerhetsbestimmelserna och skall vara medvetna om konsekvenserna vid forsumlig-
het.

Om personer vid moten m.m. ges tillgang till information med sekretessgraden SECRET UE eller CONFIDENTIEL
UE skall den ansvarig sikerhetstjanstemannen inom det organ dir dessa personer dr verksamma underritta det
organ som anordnat métet om att de innehar erforderligt tillstand.

SARSKILDA BESTAMMELSER FOR TILLGANG TILL UPPGIFTER MED SEKRETESSGRADEN RESTREINT UE

13.

Personer med tillgdng till uppgifter med sekretessgraden RESTREINT UE skall goras uppmirksamma pd de hir
sakerhetsbestimmelserna liksom pé péfoljderna vid forsumlighet.

FORFLYTTNINGAR

14.

Om en medarbetare forflyttas fran en tjanst som innebir hantering av sekretessbelagt EU-material skall registret
overvaka att materialet pa korrekt sitt overlimnas fran den avgdende till den tilltridande tjanstemannen.

SARSKILDA ANVISNINGAR

15.

16.

17.

Personer som det dligger att hantera sekretessbelagd EU-information skall nir de inleder sin tjdnstgoring och dér-
efter med regelbundna intervall goras uppmirksamma pa

a) de hot mot sikerheten som oforsiktiga samtal innebr,
b) de forsiktighetsmatt som de bor vidta i sitt umgdnge med pressen,

¢) det hot som kommer frn underrittelseorgan som inriktar sig pd EU och medlemsstaterna for att fa kin-
nedom om sekretessbelagd information och verksamhet inom EU,

d) skyldigheten att genast rapportera till vederborande sikerhetsmyndigheter alla nirmanden eller forhallnings-
sitt som kan foranleda misstanke om spioneri eller eventuella onormala forhéllanden som kan ha relevans for
sakerheten.

Alla personer som normalt uppritthaller tita kontakter med foretradare for linder vilkas underrittelseorgan inrik-
tar sig pd EU och medlemsstaterna for att fi kinnedom om sekretessbelagd information och verksamhet inom EU,
skall informeras om den teknik man vet att olika underrittelseorgan anvinder sig av.

Det finns inga sikerhetsbestimmelser inom radet for privata resor till ndgot som helst resmal for de personer som
genomgatt sikerhetsprovning for tillging till sekretessbelagd EU-information. De behoriga sidkerhetsmyndigheterna
skall dock informera de tjinstemédn och ovriga anstdllda som de har ansvar for om sddana regler for resor som de
kan komma att omfattas av. Sikerhetstjanstemannen ansvarar for att hélla fortbildningsméten med personalen om
dessa sirskilda anvisningar.
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AVSNITT VI

FORFARANDE FOR SAKERHETSPROVNING AV GENERALSEKRETARIATETS TJANSTEMAN OCH OVRIGA

10.

11.

12.

13.

14.

ANSTALLDA

Endast generalsekretariatets tjanstemén och 6vriga anstillda eller personer som arbetar inom generalsekretariatet,
som péd grund av sina aligganden och for sin tjinsteutovning behéver kinna till eller anvinda sekretessbelagda
uppgifter som innehas av rddet, skall ha tillgang till sidana uppgifter.

For att fi tillging till uppgifter med beteckningen TRES SECRET UE/EU TOP SECRET, SECRET UE och CONFI-
DENTIEL UE madste de personer som avses i punkt 1 ha fatt tillstdnd i enlighet med det forfarande som avses i
punkterna 4 och 5.

Tillstand skall endast ges till personer som har genomgatt sikerhetsprovning av de behériga nationella myndighe-
terna i medlemsstaterna, i enlighet med forfarandet i punkterna 6-10.

Tillsdttningsmyndigheten skall, enligt artikel 2 forsta stycket i tjansteforeskrifterna, ha ansvar for utfirdandet av de
tillstdnd som avses i punkterna 1-3.

Tillsdttningsmyndigheten skall bevilja tillstind efter att ha erhéllit yttrande frin medlemsstaternas behériga natio-
nella myndigheter pa grundval av den sakerhetsprovning som genomforts i enlighet med punkterna 6-12.

Tillstdndet, som skall vara giltigt for en period av fem &r, fir inte ha lingre varaktighet dn de uppgifter pa vars
grundval det beviljades. Det far fornyas av tillsattningsmyndigheten i enlighet med forfarandet i punkt 4.

Tillstdndet skall dras in av tillsittningsmyndigheten nér den anser att det finns rdttmaitiga skal att gora detta. Alla
beslut om indragning av ett tillstdnd skall meddelas den berorda personen, som kan anhélla om att héras av till-
sdttningsmyndigheten, och den behoriga nationella myndigheten.

Sakerhetsprovningen syftar till att sikerstidlla att det inte finns nigra invindningar mot att den berdrda personen
far tillgdng till sekretessbelagda uppgifter som innehas av radet.

Sikerhetsprovningen skall, med den berdrda personens medverkan och pa begiran av tillsittningsmyndigheten,
utforas av behoriga nationella myndigheter i den medlemsstat ddr den person som skall ges tillstind 4r medbor-
gare. Om den berorda personen ir bosatt pd en annan medlemsstats territorium, kan de berérda nationella myn-
digheterna uppta samarbete med myndigheterna i den stat dir den berérda personen har sin hemvist.

Som en del av prévningsforfarandet skall den berdrda personen anmodas att fylla i ett formulir med personliga
uppgifter.

Tillsdttningsmyndigheten skall i sin begidran specificera typen av och nivdn pa de sekretessbelagda uppgifter som
den berorda personen skall ha tillgdng till sa att de behoriga nationella myndigheterna kan genomféra processen
med sikerhetsprovning och ge sitt utlitande om pé vilken nivé det 4r lampligt att bevilja den personen tillstand.

Hela processen med sikerhetsprovning, tillsammans med de erhdllna resultaten, skall genomforas i enlighet med
de relevanta regler och bestimmelser som giller i den berorda medlemsstaten, inklusive de som giller 6verklagan-
den.

Nir medlemsstatens behoriga nationella myndigheter avger ett positivt yttrande fir tillsittningsmyndigheten ge
den berorda personen tillstind.

Ett negativt yttrande frdn de behoriga nationella myndigheterna skall meddelas den berorda personen som kan
begira att fa horas av tillsittningsmyndigheten. Om tillsattningsmyndigheten anser det nodvindigt fir den anhélla
hos de behoriga nationella myndigheterna om eventuella ytterligare fortydliganden fran dessa. Om den negativa
uppfattningen bekriftas skall tillstdnd inte beviljas.

Alla personer som beviljats tillstdnd enligt punkterna 4 och 5 skall, nér tillstdndet beviljas och direfter med jaimna
mellanrum, erhilla alla nodvandiga foreskrifter angdende skyddet av sekretessbelagda uppgifter och hur ett sddant
skydd kan garanteras. Dessa personer skall underteckna en forklaring om att de erkdnner att de mottagit foreskrif-
terna och att de atar sig att lyda dem.

Tillsdttningsmyndigheten skall vidta alla nodvindiga atgirder for att genomfora detta avsnitt, bland annat ndr det
giller reglerna for tillgang till forteckningen Gver personer med tillstind.
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15.

16.

Tillsdttningsmyndigheten kan undantagsvis och om tjansten sd kraver, efter att i forvdg ha informerat de behériga
myndigheterna om detta och om dessa inte har hort av sig inom en ménad, utfirda ett tillfalligt tillstind for en
tidsperiod som inte fir overstiga tre médnader i avvaktan pd resultatet av den undersckning som anges i punkt 7.

De prelimindra och tillfilliga tillstdind som utfirdas p& detta sitt skall inte ge tillgdng till uppgifter med beteck-
ningen TRES SECRET UE/EU TOP SECRET; tillgang till dessa uppgifter skall begrinsas till tjinstemin som verkli-
gen har genomgitt sikerhetsprovning med positivt resultat, i enlighet med punkt 7. I avvaktan pd resultatet av
sikerhetsprovningen far de tjansteman, for vilka det krivs tillstind for tillging till uppgifter p4 nivin TRES SEC-
RET UE/EU TOP SECRET, tillfélligt och preliminért ges tillstdnd att fa tillgdng till uppgifter upp till och med nivin
SECRET UE.
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AVSNITT VII
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Allminna bestimmelser

[ detta avsnitt preciseras atgirderna for upprittande, utlimnande, vidarebefordran/overforing, férvaring och férstoring
av sekretessbelagda EU-handlingar enligt punkt 3 a i de grundliggande principerna och miniminormerna for sikerhet
som aterfinns i del I i denna bilaga. De skall anvandas som referens for antagande av dessa tgdrder for annan sekretess-
belagd EU-materiel alltefter typen av materiel och fran fall till fall.

Kapitel 1

Upprittande och utlimnande av sekretessbelagda EU-handlingar

UPPRATTANDE

EU:s sakerhetsklassningar och markeringar skall tillimpas enligt avsnitt II och anges centrerat i marginalen upptill
och nedtill pd varje sida och varje sida skall numreras. P varje sekretessbelagd EU-handling skall ett referensnum-
mer och ett datum anges. Nar det giller handlingar med beteckningen TRES SECRET UE/EU TOP SECRET och
SECRET UE skall detta referensnummer anges pa varje sida. Om flera kopior skall limnas ut skall ett kopienum-
mer anges pd forsta sidan pé varje exemplar tillsammans med uppgift om det totala antalet sidor. Alla bilagor och
bifogade handlingar skall anges pd den forsta sidan av en handling med beteckningen CONFIDENTIEL UE eller
hogre sekretessgrad.

Handlingar med beteckningen CONFIDENTIEL UE eller hogre sekretessgrad far skrivas ut, oversittas, forvaras,
kopieras, mangfaldigas magnetiskt eller mikrofilmas endast av personer som har genomgatt sikerhetsprovning for
tillgang till sekretessbelagda EU-uppgifter upp till minst den ldmpliga sekretessgraden for handlingen i friga, utom
i det speciella fall som beskrivs i punkt 27 i detta avsnitt.

De bestimmelser som reglerar datoriserad framstillning av sekretessbelagda handlingar faststalls i avsnitt XI.

UTLAMNANDE

Sekretessbelagda EU-uppgifter skall limnas ut endast till personer som behover kinna till uppgifterna for sin tjans-
teutovning och som har genomgitt lamplig sakerhetsprovning. Det forsta utlimnandet skall specificeras av upp-
hovsmannen.

Handlingar med beteckningen TRES SECRET UE/EU TOP SECRET skall limnas ut genom registren for handlingar
med beteckningen TRES SECRET UE/EU TOP SECRET (se avsnitt VIII). Nir det giller meddelanden med beteck-
ningen TRES SECRET UE/EU TOP SECRET fir det behériga registret ge chefen fér kommunikationscentrumet
behorighet att framstilla det antal kopior som specificeras i mottagarforteckningen.

Handlingar med beteckningen SECRET UE eller med ligre sekretessgrad fir limnas vidare av den ursprunglige
mottagaren till andra mottagare pd grundval av behovet att fa uppgifterna for tjansteutévningen. Upphovsmyndig-
heterna skall dock tydligt ange eventuella f6rbehdll som de énskar infoéra. Nir sddana forbehdll infors fir motta-
garna limna handlingarna vidare endast med upphovsmyndigheternas tillstind.

Alla handlingar med beteckningen CONFIDENTIEL UE eller med hogre sekretessgrad skall nir de anlidnder till eller
lamnar en inrdttning diarieforas av inrdttningens register. Anvisningar om vilka uppgifter som skall inforas (refe-
renser, datum och vid behov kopienummer) skall vara sddana att handlingarna kan identifieras och de skall inforas
i ett diarium eller pé sirskilda skyddade databaserade medier.

Kapitel 1l

Vidarebefordran/6verforing av sekretessbelagda EU-handlingar

EMBALLERING

7.

Handlingar med beteckningen CONFIDENTIEL UE eller med hogre sekretessgrad skall vidarebefordras i motstands-
kraftiga, ogenomskinliga dubbla kuvert. Det inre kuvertet skall markas med lamplig EU-sdkerhetsklassning och om
mojligt med fullstindiga anvisningar om mottagarens tjinstetitel och adress.
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10.

11.

Det inre kuvertet fir endast 6ppnas av en kontrolltjansteman vid registret eller dennes ersittare som skall bekrifta
mottagandet av de bifogade handlingarna, om inte detta kuvert 4r adresserat till en person. I sidant fall skall det
lampliga registret diariefora kuvertets ankomst, och endast den person som det dr adresserat till fir 6ppna det inre
kuvertet och erkdnna mottagandet av de handlingar som det innehéller.

Ett mottagningsbevis skall placeras i det inre kuvertet. Mottagningsbeviset, som inte skall vara sekretessbelagt, skall
innehélla uppgifter om handlingens referensnummer, datum och kopienummer, men aldrig drendet.

Det inre kuvertet skall placeras i ett ytterkuvert som skall ha ett emballeringsnummer sd att mottagningsbeviset
kan fyllas i. Sdkerhetsklassningen far under inga omstindigheter anges pa ytterkuvertet.

For handlingar med beteckningen CONFIDENTIEL UE eller med hogre sekretessgrad skall kurirer och bud erhlla
mottagningsbevis med angivande av emballeringsnumren.

VIDAREBEFORDRAN INOM EN BYGGNAD ELLER ETT BYGGNADSKOMPLEX

12.

Inom en viss byggnad eller ett visst byggnadskomplex fir sekretessbelagda handlingar befordras i ett forseglat
kuvert med endast adressatens namn, pé villkor att det befordras av en person som genomgatt limplig sikerhets-
provning.

VIDAREBEFORDRAN AV EU-HANDLINGAR INOM ETT LAND

13.

14.

15.

16.

17.

Inom ett land fir handlingar med beteckningen TRES SECRET UE/EU TOP SECRET endast befordras med ett offi-
ciellt budforetag, eller med personer som ar behoriga att fa tillgang till uppgifter med beteckningen TRES SECRET
UE/EU TOP SECRET.

Nir budforetag anvinds for vidarebefordran av en handling med beteckningen TRES SECRET UE/EU TOP SECRET
utanfor grinserna for en byggnad eller ett byggnadskomplex, skall bestimmelserna angdende emballage och mot-
tagande uppfyllas enligt det hir kapitlet. Budforetag skall ha en sidan personal att det garanteras att emballage
som innehdller handlingar med beteckningen TRES SECRET UE/EU TOP SECRET stindigt stir under direkt Gver-
vakning av en ansvarig tjansteman.

Handlingar med beteckningen TRES SECRET UE/EU TOP SECRET fir undantagsvis befordras av tjanstemdn, inte
bud, utanfor en byggnad eller ett byggnadskomplex for lokal anvindning vid méten och diskussioner forutsatt att

a) tjanstemannen som agerar bud ir behorig att f3 tillging till dessa handlingar med beteckningen TRES SECRET
UE/[EU TOP SECRET,

b) befordringssattet uppfyller nationella bestimmelser fér vidarebefordran av nationella handlingar med beteck-
ningen TRES SECRET UE/EU TOP SECRET,

¢) tjinstemannen under inga omstindigheter limnar handlingar med beteckningen TRES SECRET UE/EU TOP
SECRET utan uppsikt,

d) det vidtas arrangemang fér en forteckning 6ver de handlingar som befordras pd detta sitt och som skall fin-
nas tillginglig i registret for handlingar med beteckningen TRES SECRET UE/EU TOP SECRET och som skall
diarieforas och kontrolleras mot detta register nir handlingarna aterkommer.

Inom ett visst land fir handlingar med beteckningarna SECRET UE och CONFIDENTIEL UE befordras antingen
med post, om detta ar tillitet enligt nationella bestimmelser och Gverensstimmer med villkoren i dessa bestim-
melser, eller med bud eller med personer som genomgatt sikerhetsprovning for behorighet att fa tillgang till sekre-
tessbelagda EU-uppgifter.

Varje medlemsstat eller decentraliserad EU-myndighet bor utarbeta foreskrifter for den personal som befordrar
sekretessbelagda EU-handlingar pd grundval av dessa bestimmelser. Det skall vara ett krav att budet liser och
undertecknar dessa foreskrifter. Av foreskrifterna skall det sirskilt framga att handlingarna under inga omstindig-
heter far

a) ldmnas utan uppsikt av budet om de inte ar i sikert forvar i enlighet med bestimmelserna i avsnitt IV,

b) limnas utan uppsikt i allminna transportmedel eller privata fordon eller pa sidana platser som hotell eller
restauranger. De fdr inte forvaras i kassaskdp pa hotell eller limnas utan uppsikt i hotellrum,

¢) ldsas pé allminna platser, t.ex. i flygplan eller pa tg.
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VIDAREBEFORDRAN FRAN EN MEDLEMSSTAT TILL EN ANNAN

18.

19.

20.

Materiel med beteckningen CONFIDENTIEL UE eller hogre sekretessgrad bor befordras frin en medlemsstat till en
annan med diplomat- eller militarkurir.

Den personal som befordrar materiel med beteckningen SECRET UE och CONFIDENTIEL UE har tillatelse att gora
detta om villkoren 4r sidana att det garanteras att de inte kan falla i hinderna pa nigon obehorig.

Nationella sikerhetsmyndigheter far ge tilldtelse till befordran via personal nir diplomat- eller militdrkurirer inte dr
tillgingliga, eller ndr anvidndningen av sddana kurirer skulle resultera i en forsening som skulle vara skadlig for
EU:s insatser och nir den avsedda mottagaren brddskande behdver materielen. Varje medlemsstat bor utarbeta
foreskrifter som omfattar befordran via personal pd internationell nivd av sekretessbelagd materiel upp till och
med beteckningen SECRET UE av personer som inte dr diplomat- eller militdrkurirer. Enligt foreskrifterna skall det
krivas att

a) budet har genomgétt limplig sikerhetsprovning som har genomforts av medlemsstaterna,

b) ett lampligt organ eller register fortecknar allt materiel som befordras pa detta sitt,

¢) paket eller sickar som innehéller EU-materiel ar forsedda med ett officiellt sigill for att forhindra eller avhalla
fran tullinspektion samt dr markta med identifikation och foreskrifter till upphittaren,

d) budet biar med sig ett kuririntyg och/eller tjansteuppdrag som dr erkint av alla EU-staterna och som ger
honom behorighet att befordra paketet enligt identifikation,

e) ingen icke EU-medlemssstat eller grans korsas vid resa pd land om inte den stat som befordrar handlingen har
en sirskild garanti fran den staten,

f) budets researrangemang, med tanke pd vilka destinationer, resvigar och befordringsvigar som anvinds, stir i
overensstimmelse med EU:s bestimmelser eller — om nationella bestimmelser for sddana fragor ar stringare —
i enlighet med sddana bestimmelser,

g) materiel fir inte limnas utan uppsikt av budet om den inte forvaras i enlighet med bestimmelserna for siker
forvaring i avsnitt IV,

h) materiel fir inte limnas utan uppsikt i allmdnna eller privata fordon, eller pd platser som t.ex. restauranger
och hotell. Den fér inte forvaras i hotellkassaskap eller limnas utan uppsikt i hotellrum,

i) om den befordrade matericlen innehéller handlingar fir dessa inte ldsas pa offentliga platser (t.ex. i flygplan,
pa tig osv.).

Den person som utsetts att befordra den sekretessbelagda materielen méste ldsa och underteckna sikerhetsinstruk-
tioner som innehéller minst de foreskrifter som fortecknas ovan samt forfaranden som skall foljas i en nodsitua-
tion eller om paketet som innehéller den sekretessbelagda materielen efterfragas av tullen eller sikerhetstjins-
temannen vid en flygplats.

VIDAREBEFORDRAN AV HANDLINGAR MED BETECKNINGEN RESTREINT UE

21.

Inga sirskilda bestimmelser har faststillts for befordran av handlingar med beteckningen RESTREINT UE, utom
att de bor vara sddana att det garanteras att de inte kan falla handerna pa nigon obehorig.

SAKERHET NAR DET GALLER KURIRER

22.

Alla kurirer och sidndebud som anlitas for att befordra handlingar med beteckningarna SECRET UE och CONFI-
DENTIEL UE skall ha genomgatt lamplig sikerhetsprévning.
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23.

24.

25.

26.

27.

Kapitel 111
Teknisk 6verforing pa elektronisk eller annan vig

Sakerhetsatgirderna for kommunikationer dr avsedda att garantera en siker Gverforing av sekretessbelagda EU-
uppgifter. De detaljerade regler som skall tillimpas vid overforing av sidana sekretessbelagda EU-uppgifter behand-
las i avsnitt XL

Endast godkinda kommunikationscentrum och nit ochfeller terminaler och system far Gverfora uppgifter med
beteckningarna CONFIDENTIEL UE och SECRET UE.

Kapitel IV
Extra exemplar och oversittningar av utdrag frin sekretessbelagda EU-handlingar

Endast upphovsmannen fir ge tillitelse till kopiering eller Gversittning av handlingar med beteckningen TRES
SECRET UE/EU TOP SECRET.

Om personer som inte genomgatt sikerhetsprovning for sekretessgraden TRES SECRET UE/EU TOP SECRET beho-
ver information som, trots att den finns i en handling med beteckningen TRES SECRET UE/EU TOP SECRET, inte
har den sikerhetsklassningen, fir chefen for registret for handlingar med beteckningen TRES SECRET UE/EU TOP
SECRET ges behorighet att framstilla det erforderliga antalet utdrag frin denna handling. Samtidigt skall han/hon
vidta nodvandiga atgirder for att garantera att dessa utdrag ges lamplig sikerhetsklassning.

Handlingar med beteckningen SECRET UE eller ligre sekretessgrad fir mangfaldigas och oversittas av adressaten,
inom ramen for de nationella sidkerhetsbestimmelserna och pé villkor att det dr helt forenligt med principen om
behovet av att fd kidnnedom om uppgifterna for tjansteutovningen. De sikerhetsdtgirder som skall tillimpas pé
ursprungshandlingen skall dven tillimpas pd kopior ochfeller Gversdttningar. Decentraliserade EU-myndigheter
skall folja de hir sikerhetsbestimmelserna.

Kapitel V

Granskning och kontroll, forvaring och forstoring av sekretessbelagda EU-handlingar

GRANSKNING OCH KONTROLL

28.

Varje ar skall alla register for handlingar med beteckningen TRES SECRET UE/EU TOP SECRET enligt avsnitt VIII
genomfora en systematisk granskning av handlingar med beteckningen TRES SECRET UE/EU TOP SECRET i enlig-
het med bestimmelserna i avsnitt VIII, punkterna 9-11. Sekretessbelagda EU-handlingar med ligre sekretessgrad
4n TRES SECRET UE/EU TOP SECRET skall underkastats interna kontroller i enlighet med nationella riktlinjer och,
ndr det giller generalsekreterarens eller EU:s decentraliserade myndigheter, i enlighet med foreskrifter fran general-
sekreteraren/den hoge representanten.

Dessa atgdrder skall ge mojlighet att sikerstilla innehavarnas asikter avseende
a) mojligheten att inplacera i en lagre sekretessgrad eller hava sekretessen for vissa handlingar,

b) handlingar som skall forstoras.

ARKIVERING AV SEKRETESSBELAGDA EU-UPPGIFTER

29.

For att minimera forvaringsproblemen skall kontrolltjinstemdnnen vid alla register ha behorighet att mikrofilma
handlingar med beteckningarna TRES SECRET UE/EU TOP SECRET, SECRET UE och CONFIDENTIEL UE eller att
annars arkivera med hjilp av magnetiska eller optiska medier, forutsatt att

a) mikrofilmnings- eller arkiveringsprocessen foretas av personal som har genomgitt aktuell sikerhetsprovning
for motsvarande sikerhetsklassningsniva,

b) mikrofilm- eller arkiveringsmediet inplaceras i samma sekretessgrad som originalhandlingarna,
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30.

¢) mikrofilmning eller arkivering av alla handlingar med beteckningen TRES SECRET UE/EU TOP SECRET rap-
porteras till upphovsmannen,

d) filmrullar eller annan typ av stod endast innehaller handlingar med samma sikerhetsklassning, dvs. TRES SEC-
RET UE/EU TOP SECRET, SECRET UE eller CONFIDENTIEL UE,

e) mikrofilmning eller arkivering av en handling med beteckningen TRES SECRET UE/EU TOP SECRET eller
SECRET UE anges tydligt i det register som anvinds for den arliga inventeringen,

f) originalhandlingar som har mikrofilmats eller pa annat sitt arkiverats, forstors i enlighet med bestimmelserna
i punkterna 31-36 nedan.

Dessa bestimmelser skall dven tillimpas pa alla andra former av arkivering som ér tillitna av de nationella saker-
hetsmyndigheterna, t.ex. med hjilp av elektromagnetiska medier och optisk skiva.

RUTINMASSIG FORSTORING AV SEKRETESSBELAGDA EU-HANDLINGAR

31.

32.

33.

34.

For att forebygga onddig anhopning av sekretessbelagda EU-handlingar skall de handlingar som betraktas som
fordldrade och till antalet 6verflodiga av chefen for den inrdttning som innehar dem, forstoras si snart som moj-
ligt pé foljande sitt:

a) Handlingar med beteckningen TRES SECRET UE/EU TOP SECRET fir endast forstoras av det centrala registret
med ansvar for dessa. Varje forstord handling skall fortecknas i ett intyg over forstoring som undertecknas av
kontrolltjanstemannen for beteckningen TRES SECRET UE/EU TOP SECRET och av den tjinsteman som
bev1ttnar forstoringen. Dessa personer skall ha genomgitt sikerhetsprovning for sekretessgraden TRES SEC-
RET UE/EU TOP SECRET. Det skall goras en notering i registret om detta.

b) Registret skall bevara intygen om forstoring, tillsammans med distributionslistorna under tio &r. Kopior skall
oversandas till upphovsmannen eller till det limpliga centrala registret endast pa uttrycklig begéran.

¢) Handlingar med beteckningen TRES SECRET UE[EU TOP SECRET, inklusive allt sekretessbelagt material fran
upprittandet av handlingar med beteckningen TRES SECRET UE/EU TOP SECRET, t.ex. diliga kopior, arbets-
utkast, maskinskrivna noter och karbonpapper, skall forstoras under 6verinseende av en tjdnsteman for sekre-
tessgraden TRES SECRET UE/EU TOP SECRET genom att brannas, omvandlas till pappersmassa, gd genom en
dokumentforstorare eller pd annat sitt reduceras sé att de dr oigenkinnliga och icke mojliga att aterstilla.

Handlingar med beteckningen SECRET UE skall forstoras av det register som ar ansvarigt for dessa handlingar,
under Overinseende av en person som har genomgatt sikerhetsprovning, enligt nigon av de procedurer som anges
i punkt 31 c. Handlingar med beteckningen SECRET UE som forstors skall fortecknas pd undertecknade intyg om
forstoring vilka skall bevaras av registret tillsammans med distributionslistorna under minst tre ar.

Handlingar med beteckningen CONFIDENTIEL UE skall forstoras av det register som har ansvar for dessa hand-
lingar, under 6verinseende av en person som har genomgitt sikerhetsprovning, med hjilp av ndgon av de proces-
ser som anges i punkt 31 c. Forstoringen skall registreras i enlighet med nationella bestimmelser och, nir det gdl-
ler generalsekretariatets eller EU:s decentraliserade myndigheter, i enlighet med instruktioner frén generalsekretera-
ren/den hoge representanten.

Handlingar med beteckningen RESTREINT UE skall forstoras av det register som har ansvar for dessa handlingar
eller av anvindaren, i enlighet med nationella bestimmelser och, ndr det giller generalsekretariatets eller EU:s
decentraliserade myndigheter, i enlighet med foreskrifter fran generalsekreteraren/den hoge representanten.

FORSTORING 1 EN NODSITUATION

35.

36.

Generalsekretariatets, medlemsstaternas och EU:s decentraliserade myndigheter skall utarbeta planer pd grundval
av lokala forhallanden for att skydda sekretessbelagd EU-materiel i en kris, inklusive forstoring vid behov i en nod-
situation samt planer for bortforande; de skall inom sina respektive organisationer utarbeta de foreskrifter som
bedoms nédvindiga for att hindra sekretessbelagda EU-uppgifter fran att falla i hinderna pa obehdriga.

Arrangemangen for att skydda och/eller forstora materiel med beteckningarna SECRET UE och CONFIDENTIEL
UE i en kris skall under inga omstandigheter kunna inverka ogynnsamt pd skyddet eller forstéringen av materiel
med beteckningen TRES SECRET UE/EU TOP SECRET, inklusive krypteringsutrustning, vars behandling skall prio-
riteras framfor alla andra uppgifter. De atgirder som skall vidtas for att skydda och forstora krypteringsutrustning
i en nodsituation skall omfattas av ad hoc-foreskrifter.
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37.

38.

39.

Kapitel VI

Sirskilda regler som skall tillimpas pd handlingar avsedda f6r radet

Enheten for sekretessbelagda uppgifter skall inom generalsekretariatet sikerstilla att uppgifter i rddets handlingar
med beteckningen SECRET UE eller CONFIDENTIEL UE, dvervakas.

Under overinseende av generaldirektoren for personal och administration skall denna enhet

d)

skota diarieforingen, mangfaldigandet, oversittningen, vidarebefordran/6verforingen, expedieringen och forsto-
ringen av uppgifterna,

se till att forteckningen 6ver sekretessbelagda uppgifter uppdateras,

regelbundet friga dem som upprittat handlingarna huruvida det dr nodvindigt att bibehélla sikerhetsklass-
ningen av uppgifterna, och

i samrdd med sikerhetsavdelningen faststilla praktiska tillvigagangssitt for sekretessbeliggning och hivande
av sekretessen.

Enheten for sekretessbelagda uppgifter skall fora ett diarium som innehaller foljande information:

j)

det datum dd handlingen med sekretessbelagda uppgifter upprittats,

sekretessgraden,

den tidpunkt da sekretessen skall hdvas,

namn pa den som upprittat handlingen och vid vilken avdelning detta gjorts,

mottagaren eller mottagarna, med angivande av ordningsnummer,

amne,

nummer,

antal distribuerade exemplar,

upprittande av forteckningarna 6ver de sekretessbelagda uppgifter som lagts fram for radet,

register 6ver hivande av sekretessen for och inplacering i en ligre sekretessgrad av sekretessbelagda uppagifter.

De allménna reglerna i kapitel I-V i detta avsnitt skall tillimpas pd enheten for sekretessbelagda uppgifter vid gene-
ralsekretariatet, om de inte dndras av de sirskilda bestimmelser som faststills i detta kapitel.
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AVSNITT VIII

REGISTER FOR HANDLINGAR MED BETECKNINGEN TRES SECRET UE[EU TOP SECRET

Syftet med att ha ett register for handlingar med beteckningen TRES SECRET UE/EU TOP SECRET ir att garantera
diarieforing, registrering, hantering och vidarebefordran/overforing av dessa handlingar i enlighet med sikerhets-
bestimmelserna. Chefen for registret for handlingar med beteckningen TRES SECRET UE/EU TOP SECRET, i varje
medlemsstat respektive i generalsekretariatet och vid behov i EU:s decentraliserade myndigheter, kommer att vara
kontrolltjanstemannen for handlingar med beteckningen TRES SECRET UE/EU TOP SECRET.

De centrala registren kommer att vara huvudsakliga mottagare och expedierande myndighet i medlemsstaterna, i
generalsekretariatet och i EU:s decentraliserade myndigheter, dir sidana register har upprittats samt vid behov i
andra EU-institutioner, internationella organisationer och tredje linder med vilka rddet har dverenskommelser om
sikerhetsforfaranden for utbyte av sekretessbelagda uppgifter.

Vid behov skall det inrattas underavdelningar till registren som skall ha ansvar for den interna forvaltningen av
handlingar med beteckningen TRES SECRET UE/EU TOP SECRET; de skall fora uppdaterade register 6ver utlim-
nandet av de handlingar som f6rvaras pd underavdelningens ansvar.

Underavdelningar till registren for handlingar med beteckningen TRES SECRET UE/EU TOP SECRET skall inrittas
enligt avsnitt I for att tillgodose lingsiktiga behov och skall vara kopplade till ett centralt register for handlingar
med beteckningen TRES SECRET UE/EU TOP SECRET. Om handlingar med beteckningen TRES SECRET UE[EU
TOP SECRET behover konsulteras temporart far dessa handlingar limnas ut utan att det inrittas ndgon under-
avdelning till ett register for handlingar med beteckningen TRES SECRET UE/EU TOP SECRET under forutsittning
att det faststlls regler for att garantera att de fortfarande kontrolleras av ett lampligt register for handlingar med
beteckningen TRES SECRET UE/EU TOP SECRET och att alla fysiska och personalmissiga sikerhetsitgirder
iakttas.

Underavdelningar till registren fir inte vidarebefordra/overfora handlingar med beteckningen TRES SECRET UE/EU
TOP SECRET direkt till andra underavdelningar till samma centrala register for handlingar med beteckningen TRES
SECRET UE/EU TOP SECRET utan uttrycklig tilldtelse frdn det senare.

All utvixling av handlingar med beteckningen TRES SECRET UE/EU TOP SECRET mellan underavdelningar som
inte dr kopplade till samma centrala register skall gd via de centrala registren for handlingar med beteckningen
TRES SECRET UE[EU TOP SECRET.

CENTRALA REGISTER FOR HANDLINGAR MED BETECKNINGEN TRES SECRET UE/EU TOP SECRET

7.

I egenskap av kontrolltjansteman skall chefen for det centrala registret for handlingar med beteckningen TRES
SECRET UE/EU TOP SECRET ha ansvar for

a) att vidarebefordra/verfora handlingar med beteckningen TRES SECRET UE/EU TOP SECRET i enlighet med
de bestimmelser som faststills i avsnitt VI,

b) att uppritta en forteckning over alla underavdelningar till register for handlingar med beteckningen TRES
SECRET UE[EU TOP SECRET tillsammans med de utnimnda kontrolltjinstemédnnens och deras behoriga
ombuds namn och namnteckningar,

¢) att forvara mottagningsbevis frin registren for alla handlingar med beteckningen TRES SECRET UE/EU TOP
SECRET som cirkulerats av det centrala registret,

d) att uppritta ett register 6ver forvarade och cirkulerade handlingar med beteckningen TRES SECRET UE/EU
TOP SECRET,

e) att uppritta en uppdaterad forteckning éver alla de centrala registren for handlingar med beteckningen TRES
SECRET UE[EU TOP SECRET med vilka han/hon vanligtvis korresponderar, tillsammans med de utnimnda
kontrolltjinstemannens och deras behériga ombuds namn och namnteckningar,

f) att fysiskt skydda alla handlingar med beteckningen TRES SECRET UE/EU TOP SECRET i registret i enlighet
med bestimmelserna i avsnitt IV.

UNDERAVDELNINGAR TILL REGISTREN FOR HANDLINGAR MED BETECKNINGEN TRES SECRET UE/EU TOP
SECRET

8.

I egenskap av kontrolltjinsteman skall chefen f6r underavdelningen till registren for handlingar med beteckningen
TRES SECRET UE/EU TOP SECRET ha ansvar for

a) att vidarebefordra handlingar med beteckningen TRES SECRET UE/EU TOP SECRET i enlighet med bestim-
melserna i avsnitt VII och punkterna 5 och 6 i avsnitt VIII,
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b) hélla en uppdaterad forteckning 6ver alla personer under honom/henne som éar behoriga att fd tillgang till
uppgifter med beteckningen TRES SECRET UE/EU TOP SECRET,

¢) att limna ut handlingar med beteckningen TRES SECRET UE/EU TOP SECRET i enlighet med upphovsman-
nens foreskrifter eller pd grundval av behovet av att £ information for tjinsteutévningen sedan han/hon forst
kontrollerat att mottagaren har genomgétt erforderlig sikerhetsprovning,

d) att halla ett uppdaterat register 6ver alla handlingar som hanjhon ansvarar fér med beteckningen TRES SEC-
RET UE[EU TOP SECRET som férvaras eller limnas ut eller som har oversénts till andra register for hand-
lingar med beteckningen TRES SECRET UE/EU TOP SECRET och att forvara alla motsvarande mottagnings-
bevis,

e) att hilla en uppdaterad forteckning over register over handlingar med beteckningen TRES SECRET UE[EU
TOP SECRET med vilka han/hon ir behorig att utvixla handlingar med beteckningen TRES SECRET UE/EU
TOP SECRET, tillsammans med deras kontrolltjanstemins och behériga ombuds namn och underskrifter,

f) att fysiskt skydda alla handlingar med beteckningen TRES SECRET UE/EU TOP SECRET som forvaras av
registret i enlighet med bestimmelserna i avsnitt IV.

INVENTERINGAR

10.

11.

Var tolfte ménad skall alla register over handlingar med beteckningen TRES SECRET UE/EU TOP SECRET genom-
fora en specificerad inventering av alla handlingar med beteckningen TRES SECRET UE/EU TOP SECRET som de
har ansvar for. En handling anses falla under ett registers ansvar om registret fysiskt forvarar handlingen eller har
ett mottagningsbevis frin det register for handlingar med beteckningen TRES SECRET UE/EU TOP SECRET till vil-
ket handlingen har vidarebefordrats/overforts, ett intyg om att handlingen forstorts eller en foreskrift att inplacera
denna handling i en ligre sekretessgrad eller att hiva sekretessen.

Underavdelningar till register skall sinda resultatet av sin drliga inventering till det centrala register som de dr
ansvariga infor vid en tidpunkt som skall faststillas av det senare.

De nationella sidkerhetsmyndigheterna samt de EU-institutioner, internationella organisationer och decentraliserade
EU-myndigheter dir ett centralt register for handlingar med beteckningen TRES SECRET UE/EU TOP SECRET har
inréttats, skall sinda resultatet av de drliga inventeringar som genomfors i de centrala registren for handlingar
med betecknmgen TRES SECRET UE/EU TOP SECRET till generalsekreteraren/den hége representanten senast den
1 april varje ar.
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AVSNITT IX

SAKERHETSATGARDER SOM SKALL TILLAMPAS VID SARSKILDA MOTEN SOM AGER RUM UTANFOR
RADETS LOKALER VILKA INBEGRIPER MYCKET KANSLIGA FRAGOR

ALLMANT

1. Nir Europeiska rddet, raidsmoten, ministerméten eller andra viktiga moten dger rum utanfor radets lokaler i Brys-
sel och Luxemburg och nir det berittigas av de sirskilda sikerhetskrav som giller mycket kinsliga fragor eller
uppgifter, skall de sikerhetsdtgarder som beskrivs nedan vidtas. Dessa dtgirder giller endast skyddet av sekretess-
belagda EU-uppgifter och andra sakerhetsdtgarder maste eventuellt planeras.

ANSVAR

Virdmedlemsstater

2. Den medlemsstat pa vars territorium motet dger rum (virdmedlemsstat) skall i samarbete med generalsekretariatets
sikerhetsavdelning ha ansvar for sikerheten vid Europeiska radet, rddsmoten, ministerméten eller andra viktiga
moten, liksom for den fysiska sikerheten for huvuddelegaterna och deras personal.

Nar det giller skyddet av sakerheten skall det i synnerhet garanteras att

a) planer utarbetas for att hantera hot mot sidkerheten och incidenter som har samband med sikerhet, och dessa
atgarder skall i synnerhet omfatta en siker forvaring av sekretessbelagda EU-handlingar pd avdelningarna,

b) Aatgirder vidtas for att mojliggora tilltrade till rddets kommunikationssystem for mottagande och vidarebeford-
ran av sekretessbelagda EU-meddelanden. Vardmedlemsstaten kommer 4ven att vid behov tillhandahélla sikra
telefonsystem.

Medlemsstaterna

3. Medlemsstaternas myndigheter bor vidta nodvindiga dtgdrder for att garantera att

a) de nationella delegaterna har limpligt intyg over sikerhetsprovning, vid behov elektroniskt eller via fax,
antingen direkt till sdkerhetstjanstemannen vid métet eller via generalsekretariatets sikerhetsavdelning,

b) alla specifika hot meddelas virdmedlemsstatens myndigheter och vid behov generalsekretariatets sikerhets-
avdelning, sa att limpliga atgirder kan vidtas.

Sikerhetstjinsteman vid méten

4. En sikerhetstjansteman bor utnimnas med ansvar for det 6vergripande utarbetandet och kontrollen av generella
interna sikerhetsatgirder och for samordningen med andra berorda sikerhetsmyndigheter. De dtgarder som han/
hon vidtar skall i allménhet gilla f6ljande:

a) i) Skyddsitgirder pd motesplatsen for att garantera att métet genomfors utan incidenter som kan dventyra
sikerheten for sekretessbelagda EU-uppgifter som eventuellt anvinds dir.

ii) Kontroll av den personal som har tilltrade till métesplatsen, delegationernas utrymmen och konferens-
rummen samt kontroll av all utrustning.

iii) Stdndig samordning med vardmedlemsstatens behoriga myndigheter och med generalsekretariatets siker-
hetsavdelning.

b) Inforlivande av sikerhetsforeskrifter i métets dossier med vederborlig hidnsyn tagen till kraven i de har siker-
hetsbestimmelserna och till alla andra sikerhetsforeskrifter som anses nodvandiga.
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Generalsekretariatets sikerhetsavdelning

Generalsekretariatets sikerhetsavdelning skall vara rddgivare om sikerhet vid moétets forberedande; avdelningen
bor foretradas ddr for att vid behov bistd och ge rad till motets sikerhetstjansteman och delegationerna.

Varje delegation bor till varje mote utse en sikerhetstjansteman som kommer att vara ansvarig for behandlingen
av sidkerhetsfragor inom sin delegation och for uppritthéllande av forbindelsen med sikerhetstjanstemannen vid
motet samt, vid behov, med foretradaren for generalsekretariatets sikerhetsavdelning.

SAKERHETSATGARDER

10.

11.

12.

13.

Sikerhetsutrymmen

Foljande sikerhetsutrymmen bor inrittas:

a)  Ett sdkerhetsutrymme i klass Il som bestdr av ett planeringsrum, generalsekretariatets kontor och reproduk-
tionsutrustning samt delegationernas kontor vid behov.

b) Ett sikerhetsutrymme i klass I som bestar av konferensrummet och tolkarnas och ljudingenjérernas kabiner.

¢) Administrativa utrymmen som bestdr av pressens utrymme och de delar av motesplatsen som anvinds for
administration, servering och inkvartering samt utrymmet i omedelbar anslutning till presscentrumet och
motesplatsen.

Passersedel

Motets sikerhetstjansteman bor dela ut lampliga besoksbrickor pa begdran av delegationerna i enlighet med deras
behov. Det far vid behov goras atskillnad nar det galler tilltrade till olika sikerhetsutrymmen.

Enligt sikerhetsforeskrifterna for motet bor det kravas att alla berdrda personer stiandigt och pé ett tydligt sitt bar
och uppvisar sina besoksbrickor inom matesplatsen sé att de vid behov kan kontrolleras av sakerhetspersonalen.

Forutom deltagare med besoksbrickor bor s fa personer som mojligt ha tilltrade till métesplatsen. Nationella dele-
gater som oOnskar ta emot besokande under métet bor underrdtta motets sikerhetstjdnsteman. Besokande bor
erhélla en besoksbricka. En passersedel for besokande med hans/hennes namn och namnet pd den person som
besoks bor ifyllas. Besokande skall alltid atfoljas av en sikerhetsvakt eller av den person som tar emot besok. Den
besokandes passersedel bor biras av den ledsagande personen som skall dterlimna den, tillsammans med den
besokandes besoksbricka, till sikerhetspersonalen nir den besokande limnar motesplatsen.

Kontroll av foto- och AV-utrustning

Kameror eller inspelningsutrustning fir inte medforas till ett sikerhetsutrymme i klass I, med undantag av utrust-
ning som medforts av fotografer och ljudingenjorer med vederborligt tillstdnd frén motets sikerhetstjansteman.

Kontroll av portféljer, birbara datorer och paket

Innehavare av passersedel med tilltrade till ett sakerhetsutrymme fir vanligtvis medfora sina portf6ljer och barbara
datorer (endast med egen stromforsorjning) utan att de kontrolleras. Nar det galler paket till delegationer far dele-
gationerna ta emot leverans av paket som antingen inspekteras av delegationens sikerhetstjansteman, undersoks
med specialutrustning eller 6ppnas av sikerhetspersonalen for inspektion. Om motets sikerhetstjansteman anser
det nodvindigt far det faststdllas strangare dtgdrder for inspektion av portfoljer och paket.

Teknisk sikerhet

Motesrummet far goras tekniskt sdkert av en teknisk sikerhetsgrupp som dven fir genomfora elektronisk overvak-
ning under motet.
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14.

15.

16.

17.

18.

Delegationernas handlingar

Delegationerna bor ansvara for att ta sekretessbelagda EU-handlingar till och fran méten. De skall dven ha ansvar
for dessa handlingars kontroll och sikerhet under deras anvindning i de lokaler som de fatt sig tilldelade. Man far
anhélla om virdmedlemsstaternas hjilp for befordran av sekretessbelagda handlingar till och frin métesplatsen.

Siker forvaring av handlingar

Om generalsekretariatet, kommissionen eller delegationerna inte kan forvara sina sekretessbelagda handlingar i
enlighet med godkinda normer fir de, mot mottagningsbevis, samla dessa handlingar i ett forseglat kuvert hos
motets sikerhetstjansteman, s att denne kan forvara handlingarna i enlighet med godkinda normer.

Inspektion av kontor

Motets sikerhetstjansteman bor se till att generalsekretariatets och delegationernas kontor inspekteras vid slutet av
varje arbetsdag for att garantera att alla sekretessbelagda EU-handlingar forvaras pa siker plats; om inte bor han
vidta erforderliga dtgarder.

Bortskaffande av sekretessbelagt EU-material

Allt material skall behandlas som sekretessbelagt och papperskorgar eller sickar bor 6verldmnas till generalsekreta-
riatet och delegationerna for bortskaffande. Generalsekretariatet och delegationerna bor, innan de limnar de loka-
ler som de fatt sig tilldelade, ta sitt skrip till motets sikerhetstjinsteman som skall se till att det forstors enligt
bestimmelserna.

Vid motets slut bor alla handlingar som generalsekretariatet eller delegationerna forfogar over men inte lingre
onskar behandlas som makulatur. Det bor goras en noggrann genomsokning av generalsekretariatets och delega-
tionernas lokaler innan de sikerhetsdtgirder som antagits for métet havs. Handlingar for vilka ett mottagnings-
bevis undertecknades bor sdvitt det 4r mojligt forstoras enligt foreskrifterna i avsnitt VIL



L 101/34

Europeiska gemenskapernas officiella tidning

11.4.2001

AVSNITT X

SEKRETESSBROTT OCH ROJANDE AV SEKRETESSBELAGDA EU-UPPGIFTER

Sekretessbrott intrdffar som resultatet av en handling eller forsummelse som stdr i strid med radets eller nationella
sakerhetsbestimmelser vilket kan medfora att sekretessbelagda EU-uppgifter rojs.

Rojande av sekretessbelagda EU-uppgifter intriffar nér dessa helt eller delvis har fallit i hinderna pd obehoriga,
dvs. personer som inte genomgatt vare sig lamplig sikerhetsprovning eller behover uppgifterna for sin tjansteut-
6vning eller om det dr sannolikt att en sidan hindelse har intriffat.

Sekretessbelagda EU-uppgifter kan rojas till f6ljd av slarv, forsummelse eller tankloshet samt genom dtgirder frin
avdelningar vilka riktar sig mot EU eller dess medlemsstater, nir det giller sekretessbelagda EU-uppgifter, eller
genom subversiva organisationer.

Det 4r av vikt att alla personer av vilka det krdvs att de skall hantera sekretessbelagda EU-uppgifter noggrant infor-
meras om sikerhetsforfaranden, om farorna med obetinksamma samtal och om deras forbindelser med pressen.
De bor vara medvetna om vikten av att de genast rapporterar alla sekretessbrott som de eventuellt far vetskap om
till sdkerhetsmyndigheten i den medlemsstat, den institution eller det organ dir de ar anstillda.

Nir en sdkerhetsmyndighet uppticker eller informeras om ett sekretessbrott som giller sekretessbelagda EU-upp-
gifter eller forlust eller forsvinnande av sekretessbelagt EU-materiel skall den vidta lampliga dtgérder for att

a) faststilla fakta,
b) bedoma den skada som skett och férsoka minimera den,
¢) forebygga en upprepning,

d) informera limpliga myndigheter om effekten av sekretessbrott.

I detta sammanhang skall foljande uppgifter tillhandahéllas:

i) En beskrivning av de relevanta uppgifterna, inklusive sikerhetsklassning, referens och kopienummer, datum,
upphovsman, dmne och rickvidd.

ii) En kort beskrivning av omstindigheterna vid sekretessbrott, inklusive datum for och den period under vilken
uppgifterna eventuellt rojdes.

iii) Ett uttalande om huruvida upphovsmannen har underrittats.

Det skall dligga varje sikerhetsmyndighet att, sd snart som den underrittats om att ett sddant sekretessbrott kan
ha intriffat, omedelbart rapportera detta och dirvid anvinda foljande forfarande: underavdelningen av registret for
handlingar med beteckningen TRES SECRET UE/EU TOP SECRET skall rapportera saken till generalsekretariatets
sikerhetsavdelning via sitt centrala register for handlingar med beteckningen TRES SECRET UE/EU TOP SECRET;
vid r6jande av sekretessbelagda EU-uppgifter som intriffar inom en medlemsstats behorighetsomrade skall det rap-
porteras till generalsekretariatets sikerhetsavdelning, enligt punkt 5, genom den ansvariga nationella sikerhets-
myndigheten.

De fall som géller uppgifter med beteckningen RESTREINT UE behéver rapporteras endast nir de uppvisar ovan-
liga kdnnetecken.

Nar generalsekreteraren/den hoge representanten underrittas om att ett sekretessbrott har dgt rum skall denne
a) underritta den myndighet som var upphovsman till de sekretessbelagda uppgifterna i fraga,
b) anmoda limpliga sikerhetsmyndigheter att inleda utredningar,

¢) samordna undersokningarna nir mer dn en sikerhetsmyndighet berors,
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10.

d) erhlla en rapport om omstindigheterna kring brottet, datum for och den period under vilken det kan ha 4gt
rum och om upptickten, med en detaljerad beskrivning av innehéllet i och sikerhetsklassningen av det
ber6rda materielet. Den skada som dsamkats EU:s intressen eller en eller flera av medlemsstaterna och de
atgarder som vidtagits for att forhindra en upprepning bor dven rapporteras.

Upphovsmyndigheten skall underritta adressaterna och ge limpliga foreskrifter.

Varje person som ar ansvarig for réjande av sekretessbelagda EU-uppgifter skall underkastas disciplinira atgirder
enligt de relevanta reglerna och bestimmelserna. Sdana dtgarder skall inte paverka eventuella rittsliga atgdrder.
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Kapitel 1

Inledning

ALLMANT

Sikerhetsstrategin och sikerhetskraven i detta avsnitt skall tillimpas pd alla kommunikations- och informations-
system och kommunikations- och informationsndt (nedan kallade system) i vilka EU-uppgifter med sekretessgra-
den CONFIDENTIEL UE och hogre hanteras.

For system i vilka EU-uppgifter med sekretessgraden RESTREINT UE hanteras krivs ocksd sikerhetsatgarder for att
bevara dessa uppgifters sekretess. For alla system krivs sakerhetsdtgarder for att skydda okrankbarheten och till-
gingligheten av dessa system och de uppgifter de innehdller. De sikerhetsdtgirder som skall tillimpas pd dessa
system skall faststillas av den ackrediteringsmyndighet for sikerhet som har utsetts samt motsvara den bedomda
risken och Gverensstimma med den strategi som anges i de hir sikerhetsbestimmelserna.

For sensorsystem som innehaller inbyggda IT-system skall skyddet faststillas och specificeras inom den allmédnna
ramen for de system de tillhor och i sd stor utstrickning som majligt med hjilp av tillimpliga bestimmelser i
detta avsnitt.

HOT MOT SYSTEM OCH SYSTEMENS SARBARHET

Ett hot kan allmint definieras som en mojlighet till oavsiktligt eller avsiktligt dventyrande av sikerheten. Nar det
giller system innebar ett sddant dventyrande att en eller flera av egenskaperna sekretess, okrinkbarhet och till-
ganglighet gar forlorade. Sarbarhet kan definieras som en svaghet i kontrollerna eller en avsaknad av kontroller
som kan underlitta eller mojliggora att ett hot sitts i verket mot en specifik tillgdng eller ett specifikt mal. Sarbar-
het kan vara en forsummelse eller hora samman med brister i en kontrolls verkningsfullhet, fullstindighet eller
konsekvens; den kan vara av teknisk, forfarandeméssig eller operativ art.

Sekretessbelagda och icke-sekretessbelagda EU-uppgifter som hanteras i system i koncentrerad form for snabb sok-
ning, kommunikation och anvindning ar sdrbara i mdnga avseenden. Det finns bland annat en risk for att obeho-
riga anvindare far tillgdng till uppgifter eller omvint att behoriga anvindare vigras tillgang. Det foreligger ocksé
risk for obehorigt rojande eller obehorig forvanskning, dndring eller radering av uppgifterna. Den komplicerade
och ibland omtdliga utrustningen ar dessutom dyr och ofta svar att snabbt reparera eller ersitta. Dessa system édr
dirfor attraktiva mal for verksamhet som gar ut pé att samla in underrittelser eller sabotage, sirskilt om sikerhets-
atgirderna tros vara ineffektiva.

SAKERHETSATGARDER

Huvudsyftet med de sikerhetstgirder som anges i detta avsnitt ar att de skall ge skydd mot obehérigt réjande av
uppgifter (sekretessbrott) och mot forlust av uppgifternas okrinkbarhet och tillginglighet. For att system som han-
terar sekretessbelagda EU-uppgifter skall fa tillrackligt sikerhetsskydd skall lampliga normer for konventionell
sikerhet specificeras tillsammans med limpliga sirskilda sikerhetsforfaranden och sikerhetstekniker som ér sir-
skilt utformade for varje system.

En vil avvdgd uppsittning sikerhetsatgarder skall faststillas och genomforas sa att det skapas en siker driftsmiljo
for systemet. Dessa tgdrder skall tillimpas pé fysiska faktorer, personal, icke-tekniska forfaranden samt driftsmeto-
der for datorer och kommunikation.

Det kommer att krdvas atgirder for datasikerhet (sikerhetsegenskaper for maskinvara och programvara) for att
genomféra principen om behov av uppgifterna for tjiansteutovningen och for att forhindra eller uppticka obeho-
rigt rojande av uppgifter. Nar sikerhetskraven faststills skall det avgoras hur tillforlitliga dtgirderna for datasiker-
het dr. Ackrediteringsforfarandet skall avgora att sikerhetsnivan ar tillrackligt hog for att man skall kunna lita pé
atgirderna for datasikerhet.

REDOVISNING AV SYSTEMSPECIFIKA SAKERHETSKRAV

For alla system som hanterar EU-uppgifter med sekretessgraderna CONFIDENTIEL UE och hogre skall det kravas
att en redovisning av systemspecifika sikerhetskrav utarbetas av myndigheten for driften av IT-system, vid behov
med indata och bistdnd fran projektpersonalen och myndigheten for informationssakerhet, liksom att den god-
kinns av ackrediteringsmyndigheten for sakerhet. En redovisning av systemspecifika sikerhetskrav skall ocksd kra-
vas ndr ackrediteringsmyndigheten for sikerhet bedomer att tillgangligheten och okrinkbarheten av EU-uppgifter
med sekretessgraden RESTREINT UE eller icke sekretessbelagda EU-uppgifter kan dventyras.
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10.

11.

12.

Redovisningen av systemspecifika sikerhetskrav skall utarbetas sd snart som ett projekt inleds och utvecklas och
forbattras allteftersom projektet fortskrider, s att den kan fullgora olika uppgifter i olika skeden av projektet och
av systemets livscykel.

Redovisningen av systemspecifika sakerhetskrav skall utgéra den bindande Gverenskommelse mellan myndigheten
for driften av IT-system och ackrediteringsmyndigheten for sikerhet mot vilken systemet skall ackrediteras.

Redovisningen av systemspecifika sikerhetskrav skall vara en fullstindig och tydlig redovisning av vilka sikerhets-
principer som skall f6ljas och vilka detaljerade sikerhetskrav som skall uppfyllas. Den skall bygga pé radets saker-
hetsstrategi och riskbedomning, eller pd parametrar som omfattar driftsmiljon, den ligsta nivdn pa sakerhetsprov-
ningen av personal, den hogsta sekretessgraden for de uppgifter som hanteras, den sikra driftsformen eller kraven
pd anvindare. Redovisningen av systemspecifika sikerhetskrav ar en integrerad del av den projektdokumentation
som skall limnas till de relevanta myndigheterna for tekniska dndamal, budgetindamal och for godkinnande av
sakerheten. I sin slutliga utformning utgor redovisningen av systemspecifika sakerhetskrav en fullstindig redovis-
ning av vad det innebdr att systemet ar sikert.

SAKRA DRIFTSFORMER

13. Alla system som hanterar EU-uppgifter med sekretessgraden CONFIDENTIEL UE och hogre skall ackrediteras for
drift i en eller, om detta 4r motiverat pd grund av krav under olika tidsperioder, flera av foljande sikra driftsfor-
mer eller deras nationella motsvarigheter:

a) Dedikerad.
b) Hogniva.
¢) Flerniva.
Kapitel 1T
Definitioner

TILLAGGSMARKERINGAR

14. Tilliggsmarkeringar, t.ex. CRYPTO eller ndgon annan beteckning for sirskild hantering som 4r erkdnd inom EU,
skall anvindas nir det dr nodvindigt att begrinsa utlimnandet och det krivs sirskild hantering utover vad som
framgdr av sekretessgraden.

15. Med driftsform for dedikerad sikerhet avses en driftsform dir samtliga personer som har tillgdng till systemet har
behorighet for uppgifter med den hogsta sekretessgrad som hanteras i systemet och for tjdnsteutévningen har
behov att fa tillgdng till alla uppgifter som hanteras i systemet.

Anmdrkningar:

1. Den allminna behorigheten att fa tillgang till uppgifterna for tjansteutovningen anger att det inte finns nigot obligatoriskt
krav pé datasikerhetsegenskaper som medger separering av uppgifter i systemet.

2. Andra sikerhetsegenskaper (t.ex. fysiska och i forhdllande till personal och forfaranden) skall Gverensstimma med kraven for
den hogsta sekretessgraden och samtliga kategoribeteckningar for de uppgifter som hanteras i systemet.

16. Med driftsform for hognivdsikerhet avses en driftsform ddr samtliga personer som har tillgdng till systemet har beho-

righet for uppgifter med den hogsta sekretessgraden som hanteras i systemet, men dér inte samtliga personer som
har tillgdng till systemet har allmén behorighet for tjansteutovningen att fa tillgdng till de uppgifter som hanteras i
systemet.

Anmirkningar:

1. Avsaknaden av allmidn behorighet anger att det finns ett krav pd datasikerhetsegenskaper som medger selektiv tillgang till
och separering av uppgifter i systemet.

2. Andra sikerhetsegenskaper (t.ex. fysiska och i férhéllande till personal och forfaranden) skall overensstimma med kraven for
den hogsta sekretessgraden och samtliga kategoribeteckningar f6r de uppgifter som hanteras i systemet.

3. Alla uppgifter som hanteras eller ir tillgingliga i ett system med denna driftsform liksom de utdata som genereras, skall skyd-
das pd det sitt som giller fér uppgifter med den hégsta kategoribeteckningen och sekretessgraden som hanteras till dess att
annat beslutas, sdvida inte etikettfunktionen har godtagbar tillforlitlighet.
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17.

18.

19.

20.

21.

22.

23.

24.

Med driftsform for flernivdsikerhet avses en driftsform dir inte samtliga personer som har tillgang till systemet har
behorighet for uppgifter med den hogsta sekretessgraden som hanteras i systemet och dir inte samtliga personer
som har tillgdng till systemet har allmin behorighet for de uppgifter som hanteras i systemet.

Anmdrkningar:
1. Denna driftsform gor det majligt att obehindrat hantera uppgifter med olika sekretessgrad och olika kategoribeteckning.

2. Det faktum att inte samtliga personer har behorighet for uppgifter med den hogsta sekretessgraden samt avsaknaden av all-
min behorighet anger att det finns ett krav pa datasikerhetsegenskaper som medger selektiv tillging till och separering av
uppgifter i systemet.

Med informationssikerhet avses tillimpning av sikerhetsatgirder for att skydda uppgifter som bearbetas, lagras eller
overfors i kommunikations- och informationssystem och andra elektroniska system mot att sekretess, okrankbar-
het eller tillginglighet oavsiktligt eller avsiktligt gar forlorade samt for att forhindra att sjdlva systemens okrankbar-
het och tillginglighet gdr forlorade. Informationssikerhetsdtgirder omfattar sikerhetsdtgirder avseende datorer,
overforing, sindning och kryptering samt upptickt, dokumentering och motverkande av hot mot uppgifterna och
systemen.

Med datasikerhet avses tillimpning av sikerhetsegenskaper fér maskinvara, fasta program och programvara i ett
datasystem for att skydda mot, eller forhindra, obehorigt rojande och obehérig manipulation och dndring/radering
av uppgifter eller funktionsforlust.

Med datasikerhetsprodukt avses en generisk datasikerhetsprodukt som idr avsedd att inforlivas med ett IT-system for
att forbittra eller mojliggora sekretess, okrankbarhet eller tillganglighet for de uppgifter som hanteras.

Med kommunikationssikerhet avses tillimpning av sikerhetsitgarder pa telekommunikationer sé att obehoriga per-
soner inte skall kunna fa fram vardefulla uppgifter ur innehav och studium av dessa telekommunikationer, eller s&
att telekommunikationernas autenticitet garanteras.

Anmdrkning:

Dessa atgirder omfattar krypterings-, 6verforings- och sindningssikerhet, sikerhet i forhallande till forfaranden, fysiska egenska-
per, personal och handlingar samt datasikerhet.

Med utvirdering avses en limplig myndighets ingdende tekniska undersokning av ett systems eller en krypterings-
eller datasikerhetsprodukts sikerhetsaspekter.

Anmdrkningar:

1. Vid utvdrderingen kontrolleras om de nddvindiga sikerhetsfunktionerna finns och om de saknar negativa effekter samt
bedoms om dessa funktioner gar att manipulera.

2. Vid utvirderingen avgors i vilken utstrickning sikerhetskraven for ett system eller sikerhetsmalen for en datasikerhetspro-
dukt ar uppfyllda samt faststdlls systemets eller krypteringens sikerhetsniva eller datasikerhetsproduktens tillforlitlighet.

Med certifiering avses utfirdande av ett formell intyg, som stdds av en oberoende granskning av genomforandet
och resultatet av en utvirdering, om i vilken utstrickning ett system uppfyller sikerhetskraven eller en datasiker-
hetsprodukt uppfyller de pa forhand faststdllda sikerhetsmalen.

Med ackreditering avses tillstind och godkdnnande som beviljas ett system att bearbeta sekretessbelagda EU-uppgif-
ter i systemets driftsmiljo.

Anmdrkning:

Ackrediteringen bor goras efter det att alla relevanta sikerhetsforfaranden har inforts och tillrickligt hog skyddsniva for systemre-
surserna har uppndtts. Ackrediteringen bér normalt géras pd grundval av redovisningen av systemspecifika sikerhetskrav och
omfatta foljande:

a)  En redovisning av syftet med ackrediteringen av systemet; sirskilt de hanterade uppgifternas sekretessgrader och vilken eller
vilka sikra driftsformer som foreslds for systemet eller nitet.
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b)  En 6versikt 6ver riskhanteringen for att identifiera hot och sarbarhet samt dtgérder for att motverka dessa.

¢)  Sikra driftsmetoder med en ingdende beskrivning av de foreslagna operationerna (t.ex. de driftsformer och tjanster som skall
tillhandahéllas) samt en beskrivning av de sikerhetsegenskaper hos systemet som skall ligga till grund for ackrediteringen.

d) En plan for inférandet och uppritthéllandet av sikerhetsegenskaperna.
¢) En plan for inledande och uppféljande testning, utvirdering och certifiering av system- eller nétsikerhet.

f) I forekommande fall, certifiering tillsammans med andra faktorer i ackrediteringen.

25. Med IT-system avses en samling utrustning, metoder och forfaranden och, i forekommande fall, personal och dir
syftet dr att bearbeta uppgifter.

Anmdrkningar:
1. Med detta skall avses en samling anordningar som 4r konfigurerade for att hantera uppgifter i systemet.

2. Sadana system kan stodja tillimpningsprogram fér konsultation, ledning och kommunikation samt vetenskapliga och admi-
nistrativa tillimpningsprogram, bland annat ordbehandling.

3. Grinserna for ett system skall allmint faststéllas som de element som kontrolleras av en enda myndighet for drift av IT-sys-
temn.

4. Ett IT-system kan innehélla undersystem, varav en del sjilva kan vara IT-system.

26. Ett IT-systems sdkerhetsegenskaper omfattar alla funktioner, karakteristika och egenskaper hos maskinvara/fasta
program/programvara; driftsmetoder, ansvarsforfaranden och dtkomstkontroller, IT-omrédde, separata terminaler/ar-
betsstationer, hanteringskrav, fysisk struktur och fysiska anordningar, de kontroller av personal och kommunika-
tioner som behovs for att uppnd en godtagbar skyddsnivé for sekretessbelagda uppgifter som skall hanteras i ett
IT-system.

27. Med IT-ndt avses en geografiskt utspridd organisation av sammankopplade IT-system for utvixling av data som
omfattar de sammankopplade IT-systemens komponenter samt granssnitt mellan dessa och de stodjande data- eller
kommunikationsnaten.

Anmarkningar:

1. Ett IT-ndt kan utnyttja tjdnsterna frdn ett eller flera kommunikationsnt for att kopplas samman for utvixling av data; flera
IT-ndt kan utnyttja tjdnsterna fran ett gemensamt kommunikationsnit.

2. Ett IT-nit kallas "lokalt” om det kopplar samman flera datorer pd samma plats.

28. Ett IT-nits sikerhetsegenskaper omfattar sikerhetsegenskaperna hos de enskilda IT-system som ingdr i nitet till-
sammans med de ytterligare komponenter och egenskaper som hor ihop med sjilva nitet (t.ex. nitkommunika-
tion, mekanismer och forfaranden for sikerhetsidentifikation och sikerhetsetiketter, dtkomstkontroller, program
och identifikation) och som behovs for att tillhandahalla en godtagbar skyddsniva for sekretessbelagda uppgifter.

29. Med IT-utrymme avses ett utrymme som innehdller en eller flera datorer, deras lokala kringutrustning och lagrings-
enheter samt specialiserad nit- och kommunikationsutrustning.

Anmirkning:

Detta omfattar inte ett separat utrymme dér kringutrustning eller terminaler/arbetsstationer 4r beligna 4ven om dessa dr samman-
kopplade med utrustning i IT-utrymmet.

30. Med separat utrymme med terminaler/arbetsstationer avses ett utrymme som dr skilt frin ett [T-utrymme och som
innehéller viss datorutrustning, lokal kringutrustning eller terminaler/arbetsstationer och eventuell tillhorande
kommunikationsutrustning.

31. Med Tempest-motdtgirder avses sakerhetsdtgdrder som ar avsedda att skydda utrustning och kommunikationsinfra-
struktur mot att sekretessbelagda uppgifter r6js genom oavsiktlig elektromagnetisk strdlning.



11.4.2001

Europeiska gemenskapernas officiella tidning

L 101/41

Kapitel 111

Ansvar fér sikerhet

ALLMANT

32.

33.

34.

Den sikerhetskommitté som definieras i avsnitt 1 punkt 4 skall ocksd ha ansvar for frigor om informationssaker-
het. Sakerhetskommittén skall organisera sitt arbete sd att den kan avge expertutlitanden om dessa fragor.

Om det uppstér problem nir det giller sikerheten (incidenter, vertridelser osv.) skall den ansvariga nationella
myndigheten och/eller generalsekretariatets sikerhetsavdelning omedelbart vidta atgirder. Alla problem skall han-
skjutas till generalsekretariatets sakerhetsavdelning.

Generalsekreteraren/den hoge representanten eller, i forekommande fall, chefen for en decentraliserad EU-myndig-
het skall inritta en avdelning for informationssikerhet som skall ge riktlinjer till sikerhetsmyndigheten for info-
rande och kontroll av sirskilda sikerhetsegenskaper som ingér i systemen.

ACKREDITERINGSMYNDIGHET FOR SAKERHET

35.

36.

Ackrediteringsmyndigheten for sikerhet skall vara

— en nationell sikerhetsmyndighet,

— den myndighet som har utsetts av generalsekreteraren/den hdge representanten,
— sikerhetsmyndigheten vid en decentraliserad EU-myndighet, eller

— deras bemyndigade/utsedda foretridare, beroende pé vilket system som skall ackrediteras.

Ackrediteringsmyndigheten for sikerhet skall ansvara for att systemen 6verensstimmer med radets sikerhetsstra-
tegi. En av dess uppgifter skall vara att godkdnna system for hantering i driftsmiljon av sekretessbelagda EU-upp-
gifter upp till en faststdlld sekretessgrad. Nir det giller generalsekretariatet och, i forekommande fall, decentralise-
rade EU-myndigheter skall ackrediteringsmyndigheten for sikerhet ansvara for sikerheten for generalsekreterarens|
den hoge representantens eller den decentraliserade myndighetens chefs rakning.

Behorigheten for ackrediteringsmyndigheten for sikerhet vid generalsekretariatet skall omfatta alla system som 4ar i
drift i generalsekretariatets byggnader. System och systemkomponenter som ar i drift i en medlemsstat skall fort-
farande omfattas av den medlemsstatens behorighet. Om en del komponenter i ett system omfattas av behorighe-
ten for ackrediteringsmyndigheten for sikerhet vid generalsekretariatet och andra komponenter omfattas av beho-
righeten for andra ackrediteringsmyndigheter for sikerhet, skall samtliga parter utse en gemensam ackrediterings-
styrelse som skall samordnas av ackrediteringsmyndigheten for sakerhet vid generalsekretariatet.

MYNDIGHET FOR INFORMATIONSSAKERHET

37.

Myndigheten for informationssikerhet skall ansvara for verksamheten avseende informationssikerhet. Nar det gdl-
ler generalsekretariatet och, i forekommande fall, decentraliserade EU-myndigheter skall myndigheten f6r infor-
mationssdkerhet ansvara for att

— ge tekniska utlatanden och tekniskt bistdnd till ackrediteringsmyndigheten for sikerhet,
— bistd vid utarbetandet av redovisningar av systemspecifika sakerhetskrav,

— granska redovisningar av systemspecifika sikerhetskrav for att sikerstilla att de overensstimmer med de hir
sakerhetsbestimmelserna, strategin for informationssikerhet och dokument om sikerhetsarkitektur,

— delta i ackrediteringspanelerna/-styrelserna vid behov och i samband med ackrediteringar ge rekommendatio-
ner om informationssikerhet till ackrediteringsmyndigheten for sakerhet,

— stodja utbildning om informationssikerhet,
— avge tekniska utlitanden vid utredningar om informationssakerhetsrelaterade incidenter,

— faststalla tekniska strategiska riktlinjer for att sikerstilla att endast godkdnd programvara anvands.
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MYNDIGHET FOR DRIFT AV IT-SYSTEM

38. Mpyndigheten for informationssikerhet skall sa tidigt som mojligt delegera ansvaret for genomférandet och kon-
trollerna samt for sirskilda sikerhetsegenskaper till myndigheten for drift av IT-system. Detta ansvar skall gilla
under systemets hela livscykel, frin projektplaneringsstadiet till det slutliga bortskaffandet.

39. Myndigheten for drift av IT-system skall ansvara for alla sikerhetsitgirder som ingdr i det samlade systemet.
Ansvaret omfattar utarbetande av sikra driftsmetoder. Myndigheten for drift av IT-system skall specificera vilka
sikerhetsnormer och sikerhetsrutiner som systemets leverantor skall f6lja.

40. Myndigheten for drift av IT-system fir delegera en del av sitt ansvar ndr s 4r lampligt, t.ex. till tjanstemannen for
informationssikerhet och tjanstemannen for informationssikerhet pa plats. De olika informationssakerhetsuppgif-
terna far utforas av en enda person.

ANVANDARE

41. Alla anvindare skall ansvara for att deras handlingar inte inverkar negativt pd sdkerheten i det system de anvin-
der.

UTBILDNING OM INFORMATIONSSAKERHET

42. Utbildning om informationssikerhet skall vid behov ges péd olika nivder och for olika kategorier av personal inom
generalsekretariatet, decentraliserade EU-myndigheter eller ministerier i medlemsstaterna.

Kapitel IV

Icke-tekniska sikerhetsdtgirder

PERSONALSAKERHET

43. Anvindarna av systemet skall genomga sikerhetsprovning och ha behov av uppgifterna for sin tjansteutovning, i
forekommande fall, for uppgifter av den sekretessgrad och med det innehdll som hanteras i deras sirskilda system.
Tillgdng till viss utrustning eller information som ar specifik for systemens sikerhet kommer att krava sirskild
behorighet som skall utfirdas i enlighet med rédets forfaranden.

44.  Ackrediteringsmyndigheten for sikerhet skall ange alla kinsliga befattningar och specificera vilken sikerhetsprov-
ning och 6vervakning som krévs for all personal som innehar dem.

45. Systemen skall specificeras och utformas s att fordelningen av uppgifter och ansvar till personalen underlittas for
att forhindra att en person har fullstindig kinnedom om eller kontroll éver de viktiga punkterna i systemets
sikerhet. Mélet bor vara att det skall krivas att tva eller flera personer stdr i maskopi med varandra for att sys-
temet eller nitet avsiktligt skall kunna dndras eller forstoras.

FYSISK SAKERHET

46. IT-utrymmen och separata utrymmen med terminaler/arbetsstationer (enligt definitionerna i punkterna 29 och 30)
ddr EU-uppgifter med sekretessgraden CONFIDENTIEL UE och hogre hanteras med hjilp av informationsteknik
eller dir atkomst till sddana uppgifter ir mojlig, skall faststillas som EU-sdkerhetsutrymme av klass I eller klass II
eller, i forekommande fall, den nationella motsvarigheten.

47. Pa IT-utrymmen och separata utrymmen med terminaler/arbetsstationer dir systemets sikerhet kan dndras mdste
mer 4n en behorig tjansteman/annan anstdlld samtidigt vara pa plats.

KONTROLL AV ATKOMST TILL ETT SYSTEM

48. All information och materiel som mojliggor kontroll av dtkomst till ett system skall skyddas genom &tgérder som
motsvarar den hogsta sekretessgraden och kategoribeteckningen f6r de uppgifter som den kan ge tillgéng till.

49. Nir information och materiel for kontroll av atkomst inte lingre anvinds for detta dndamdl skall den forstoras i
enlighet med punkterna 61-63.
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Kapitel V

Tekniska sikerhetsdtgirder

INFORMATIONSSAKERHET

50.

51.

52.

53.

54.

55.

Det skall dligga upphovsmannen till uppgifterna att identifiera och sekretessbeligga alla informationsbirande
handlingar, oavsett om de dr i form av papperskopior eller lagringsmedier f6r datorer. Pa papperskopior skall
sekretessgraden anges upptill och nertill pa varje sida. Utdata i form av antingen papperskopior eller lagrings-
medier for datorer skall ha den sekretessgrad som motsvarar den hogsta sekretessgraden for de uppgifter som har
anvints for att framstilla dem. Ett systems driftsform kan ocksd inverka pa sekretessgraden for utdata i systemet.

Det skall aligga en organisation och de personer i den som innehar information att beakta problemen i samband
med aggregering av enskilda uppgifter och de slutsatser som kan dras av sammanhorande delar och avgora om
den samlade informationen bor ges en hogre sekretessgrad eller inte.

Det faktum att uppgifter kan foreligga i kortkod, éverforingskod eller nigon form av binir representation ger inte
ndgot sikerhetsskydd och bor dirfor inte paverka uppgifternas sekretessgrad.

Nar uppgifter overfors fran ett system till ett annat skall uppgifterna skyddas under overforingen och i det motta-
gande systemet pé ett sitt som motsvarar den ursprungliga sekretessgraden och uppgiftskategorin.

Alla lagringsmedier for datorer skall hanteras pd ett sitt som motsvarar de lagrade uppgifternas hogsta sekre-
tessgrad eller medieetiketten, och de skall alltid skyddas pa tillfredsstillande sitt.

Ateranvindningsbara lagringsmedier for datorer som anvinds for sekretessbelagda EU-uppgifter skall behdlla den
hogsta sekretessgrad for vilken de anvints till dess att uppgifterna pd korrekt sitt har inplacerats i lagre sekre-
tessgrad eller sekretessen har hivts och mediernas sekretessgrad har dndrats i enlighet med detta, deras sekretess
har havts eller de har forstorts genom en metod som godkants av generalsekretariatet eller pd nationell niva (se
punkterna 61-63).

KONTROLL OCH SPARBARHET AV UPPGIFTER

56.

57.

58.

Automatiska (identifikation) eller manuella loggar/diarier skall foras over tillgdng till EU-uppgifter med sekre-
tessgraderna SECRET UE och hogre. Dessa register skall bevaras i enlighet med de har sikerhetsbestimmelserna.

Sekretessbelagda EU-utdata som forvaras inom IT-utrymmet fir hanteras som ett enda sekretessbelagt material och
behover inte registreras, under forutsittning att materialet 4r identifierat, markt med sekretessgrad och kontrollerat
pa lampligt sitt.

Nar utdata genereras frdn ett system som hanterar sekretessbelagda EU-uppgifter och frdn ett IT-utrymme 6verfors
till ett separat utrymme med terminaler/arbetsstationer, skall forfaranden som godkants av ackrediteringsmyndig-
heten for sikerhet faststillas for kontroll av fjarrutdata. For EU-uppgifter med sekretessgraden SECRET UE och
hogre skall sddana forfaranden omfatta sirskilda anvisningar f6r uppgifternas sparbarhet.

HANTERING OCH KONTROLL AV FLYTTBARA LAGRINGSMEDIER FOR DATORER

59.

60.

Alla flyttbara lagringsmedier for datorer med sekretessgraden CONFIDENTIEL UE och hogre skall hanteras som
materiel och allmidnna bestimmelser skall tillimpas. Identifikation och sekretessgrad skall anges pa lampligt satt
med hénsyn till mediets sirskilda fysiska utseende sa att det tydligt kan kinnas igen.

Anvindarna skall ansvara for att se till att sekretessbelagda EU-uppgifter lagras pd medier som pé lampligt satt
mirks med sekretessgrad och skyddas. Forfaranden skall faststillas for att se till att lagring av alla nivder av EU-
uppgifter pa lagringsmedier for datorer gors i enlighet med de hér sikerhetsbestimmelserna.
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HAVANDE AV SEKRETESS OCH FORSTORING AV LAGRINGSMEDIER FOR DATORER

61.

62.

63.

Lagringsmedier for datorer som anvints for sekretessbelagda EU-uppgifter far inplaceras i lagre sekretessgrad eller
kan fd sekretessen havd om ett forfarande som godkants av generalsekretariatet eller pa nationell nivd anvinds.

Lagringsmedier for datorer som har innehéllit EU-uppgifter med sekretessgraden TRES SECRET UE/EU TOP SEC-
RET eller uppgifter av en sirskild kategori fir inte inplaceras i en ligre sekretessgrad eller fa sekretessen hivd och
dteranvindas.

Om sekretessen inte kan hivas for lagringsmedier for datorer eller de inte dr dteranvindningsbara, skall de forsto-
ras med hjdlp av en metod som godkints av generalsekretariatet eller pd nationell niva.

KOMMUNIKATIONSSAKERHET

64.

65.

66.

67.

68.

69.

Nir sekretessbelagda EU-uppgifter 6verfors pd elektromagnetisk vig skall sirskilda tgirder vidtas for att skydda
dessa 6verforingars sekretess, okrdnkbarhet och tillgdnglighet. Ackrediteringsmyndigheten for sikerhet skall fast-
stilla kraven for att skydda overforingarna fran upptickt och avlyssning. De uppgifter som overfors i ett kom-
munikationssystem skall skyddas pa grundval av kraven pa sekretess, okrinkbarhet och tillginglighet.

Om det krdvs krypteringsmetoder for att skydda sekretessen, okrinkbarheten och tillgangligheten skall sddana
metoder eller tillhorande produkter sirskilt godkdnnas for detta dndamél av ackrediteringsmyndigheten for siker-
het.

Sekretessen for EU-uppgifter med sekretessgraden SECRET UE och hogre skall under overforingen skyddas genom
krypteringsmetoder eller krypteringsprodukter som har godkints av radet pa rekommendation av radets sikerhets-
kommitté. Sekretessen for EU-uppgifter med sekretessgraden CONFIDENTIEL UE eller RESTREINT UE skall under
overforingen skyddas genom krypteringsmetoder eller med hjilp av krypteringsprodukter som har godkints
antingen av generalsekreteraren/den hoge representanten pa rekommendation av rddets sikerhetskommitté eller av
en medlemsstat.

Narmare foreskrifter for overforing av sekretessbelagda EU-uppgifter skall anges i sirskilda sdkerhetsanvisningar
som har godkints av rddet pd rekommendation av radets sikerhetskommitté.

Under exceptionella operativa omstindigheter fir EU-uppgifter med sekretessgraderna RESTREINT UE, CONFI-
DENTIEL UE och SECRET UE overforas i klartext under forutsittning att varje tillfille dr uttryckligen godkant.
Sédana exceptionella omstindigheter dr foljande:

a) Vid overhingande eller faktisk kris-, konflikt- eller krigssituation.

b) Nir en snabb overforing dr av storsta vikt och krypteringsmoéjligheter inte ar tillgiangliga, och det bedoms att
de overforda uppgifterna inte kan utnyttjas i tid for att skada operationerna.

Ett system skall ha formdga att uttryckligen vagra tillgdng till sekretessbelagda EU-uppgifter vid nigon eller alla av
dess separata arbetsstationer eller terminaler ndr detta krdvs, antingen genom fysisk frankoppling eller genom sir-
skilda egenskaper hos programvaran som har godkants av ackrediteringsmyndigheten for sakerhet.

INSTALLATIONS- OCH STRALNINGSSAKERHET

70.

71.

72.

73.

Den ursprungliga installationen av system och eventuella storre dndringar av dem skall utforas av installatorer
som har genomgatt sikerhetsprovning, under stindig 6vervakning av tekniskt kunnig personal som har behérighet
for tillgang till sekretessbelagda EU-uppgifter upp till den nivd som motsvarar den hogsta sekretessgraden for de
uppgifter som systemet forvantas lagra och hantera.

All utrustning skall installeras i enlighet med radets gillande sikerhetsstrategi.

System i vilka EU-uppgifter med sekretessgraden CONFIDENTIEL UE och hogre hanteras skall skyddas sa att deras
sikerhet inte kan hotas av sddan komprometterande strilning vars studium och kontroll betecknas "Tempest”.

Tempest-motatgirder for installationer vid generalsekretariatet och decentraliserade EU-myndigheter skall granskas
och godkdnnas av en Tempest-myndighet som utsetts av sikerhetsmyndigheten vid generalsekretariatet. For natio-
nella installationer i vilka sekretessbelagda EU-uppgifter hanteras skall tillstindsmyndigheten vara den erkdnda
nationella Tempest-tillstindsmyndigheten.
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Kapitel VI

Sikerhet under hantering

SAKRA DRIFTSMETODER

74.

[ de sikra driftsmetoderna faststills principerna for sikerhetsfrdgor, vilka driftsmetoder som skall anvindas samt
personalens ansvar. Myndigheten for drift av IT-system skall ansvara for utarbetandet av sikra driftsmetoder.

SKYDD FOR PROGRAMVARA/KONFIGURERINGSHANTERING

75.

76.

Sakerhetsskyddet for tillimpningsprogram skall faststillas pd grundval av en bedomning av sjdlva programmets
sekretessgrad snarare 4n pd grundval av sekretessgraden av de uppgifter som det skall bearbeta. De programvaru-
versioner som anvinds bor kontrolleras med regelbundna mellanrum sé att deras okrankbarhet sikerstills och att
de fungerar korrekt.

Nya eller dndrade versioner av programvara bor inte anvindas for att hantera sekretessbelagda EU-uppgifter forrin
de har kontrollerats av myndigheten for drift av IT-system.

KONTROLL AV FOREKOMST AV SKADLIGA PROGRAMVARU- ELLER DATAVIRUS

77.

78.

Kontroll av forekomst av skadliga programvaru- eller datavirus skall utforas regelbundet i enlighet med kraven
frén ackrediteringsmyndigheten for sikerhet.

Alla lagringsmedier for datorer som kommer till generalsekretariatet, decentraliserade EU-myndigheter eller med-
lemsstaterna bor kontrolleras med avseende pa eventuella skadliga programvaru- eller datavirus innan de borjar
anvindas i ett system.

UNDERHALL

79.

80.

81.

82.

Kontrakt och metoder for regelbundet underhéll och jourunderhéll av system, for vilka en redovisning av system-
specifika sikerhetskrav har utarbetats, skall innehlla krav och arrangemang f6r den underhéllspersonal och deras
utrustning som kommer in i ett [T-utrymme.

Kraven skall klart anges i redovisningen av systemspecifika sikerhetskrav och metoderna skall klart anges i de
sikra driftsmetoderna. Kontrakterat underhéll som kriver diagnosmetoder med dtkomst pd avstind skall endast
tilldtas i undantagsfall, under strikt sikerhetskontroll, och endast med godkinnande frin ackrediteringsmyndighe-
ten for sikerhet.

Kapitel VII

Upphandling

Alla sakerhetsprodukter som skall anvindas i systemet och som skall upphandlas bor antingen ha utvarderats och
certifierats eller hélla pd att utvirderas och certifieras av ett limpligt utvirderings- eller certifieringsorgan pa
grundval av internationellt erkdnda kriterier (t.ex. de gemensamma kriterierna for utvirdering av informationstek-
nisk sikerhet, ISO 15408).

I samband med beslut om utrustning, sirskilt lagringsmedier for datorer, bor hyras i stillet for kopas mdste det
beaktas dels att ndr sddan utrustning har anvénts for att hantera sekretessbelagda EU-uppgifter kan den inte sldp-
pas utanfor en tillrackligt siker miljo utan att ackrediteringsmyndigheten for sikerhet har gett tillstdnd till att
sekretessen hivs, dels att ett sidant tillstdnd kanske inte alltid kan erhéllas.

ACKREDITERING

83.

Alla system for vilka en redovisning av systemspecifika sikerhetskrav skall utarbetas innan sekretessbelagda EU-
uppgifter hanteras, skall ackrediteras av ackrediteringsmyndigheten for sikerhet pd grundval av information i redo-
visningen av systemspecifika sikerhetskrav, sikra driftsmetoder och annan relevant dokumentation. Undersystem
och separata terminaler/arbetsstationer skall ackrediteras som en del av alla de system som de ar kopplade till.
Om ett system utnyttjas av savil rddet som andra organisationer skall generalsekretariatet och de relevanta siker-
hetsmyndigheterna inbordes komma Gverens om ackrediteringen.
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84.

Ackrediteringsforfarandet kan utforas i enlighet med en ackrediteringsstrategi som ar lampad for det sirskilda sys-
temet och faststdlld av ackrediteringsmyndigheten for sikerhet.

UTVARDERING OCH CERTIFIERING

85.

86.

87.

88.

89.

Fore ackrediteringen skall det i vissa fall utvirderas och certifieras att sikerhetsegenskaperna hos maskinvara, fasta
program och programvara i ett system har forméga att skydda uppgifter pd den avsedda sekretessnivan.

Kraven for utvirdering och certifiering skall ingd i systemplaneringen och klart anges i redovisningen av system-
specifika sikerhetskrav.

Utvirderings- och certifieringsforfarandena skall utforas i enlighet med godkinda riktlinjer av personal som ar tek-
niskt kunnig och har genomgitt limplig sikerhetsprovning och som agerar fér myndigheten for drift av IT-sys-
tem.

Grupperna kan tillhandahillas frin en utsedd medlemsstats utvirderings- eller certifieringsmyndighet eller deras
utsedda foretradare, tex. en kunnig leverantor som genomgétt sikerhetsprovning.

Utvirderings- och certifieringsforfarandena kan vara mindre omfattande (t.ex. endast omfatta integreringsaspekter)
om systemen bygger pé befintliga nationellt utvirderade och certifierade datasikerhetsprodukter.

RUTINKONTROLL AV SAKERHETSEGENSKAPER FOR FORTSATT ACKREDITERING

90.

91.

92.

Myndigheten for drift av IT-system skall faststdlla forfaranden for rutinkontroll for att sakerstalla att systemets alla
sakerhetsegenskaper ar fortsatt giltiga.

De typer av fordndringar som foranleder ny ackreditering eller forhandstillstind fran ackrediteringsmyndigheten
for sakerhet skall klart faststillas och anges i redovisningen av systemspecifika sikerhetskrav. Efter varje dndring,
reparation eller fel som kan ha péverkat systemets sikerhetsegenskaper skall myndigheten for drift av IT-system se
till att en kontroll utfors for att sikerstilla att sikerhetsegenskaperna fungerar korrekt. Fortsatt ackreditering av
systemet skall normalt vara avhingig av att dessa kontroller har genomforts med tillfredsstéllande resultat.

Alla system dar sikerhetsegenskaper har inforts skall regelbundet inspekteras eller granskas av ackrediteringsmyn-
digheten for sdkerhet. For system i vilka EU-uppgifter med sekretessgraden TRES SECRET UE/EU TOP SECRET
eller med tilliggsmarkeringar hanteras skall inspektionerna genomforas minst en géng per ar.

Kapitel VIII

Tillfillig eller sporadisk anvindning

SAKERHET FOR MIKRODATORER/PERSONDATORER

93.

94.

Mikrodatorer/persondatorer med fasta skivminnen (eller andra bestidndiga lagringsmedier) som fungerar antingen
fristdende eller som nitfigurationer samt bédrbar datorutrustning (t.ex. birbara persondatorer och andra barbara
datorer) med fasta harddiskar skall betraktas som informationslagringsmedier i samma mening som disketter eller
andra flyttbara lagringsmedier for datorer.

Denna utrustning skall ges den skyddsniva i frdga om &tkomst, hantering, lagring och transport som motsvarar
den hogsta sekretessgraden for de uppgifter som vid ndgot tillfille lagras och bearbetas (till dess att den inplaceras
i lagre sekretessgrad eller sekretessen hivs genom godkdnda forfaranden).

ANVANDNING AV PRIVATAGD IT-UTRUSTNING FOR OFFICIELLT RADSARBETE

95.

96.

Det skall vara forbjudet att anvinda privatigda flyttbara lagringsmedier f6r datorer och privatigd programvara
och maskinvara (t.ex. persondatorer och barbara datorer) for att hantera sekretessbelagda EU-uppgifter.

Privatdgd maskinvara och programvara och privatigda lagringsmedier far inte foras in till ndgot utrymme i klass I
eller 11, dar sekretessbelagda EU-uppgifter hanteras, utan tillstdnd fran chefen for sikerhetsavdelningen vid general-
sekretariatet, chefen for en medlemsstats ministerium respektive chefen for en decentraliserad EU-myndighet.
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ANVANDNIN(D; AV LEVERANTORSAGD ELLER NATIONELLT TILLHANDAHALLEN IT-UTRUSTNING FOR
OFFICIELLT RADSARBETE

97.

Chefen for sikerhetsavdelningen vid generalsekretariatet, chefen for en medlemsstats ministerium respektive che-
fen for en decentraliserad EU-myndighet kan tilldta att leverantorsigd IT-utrustning och programvara anvinds i
organisationer som stod for officiellt rddsarbete. Det kan ocksd vara tilldtet for anstillda vid generalsekretariatet
eller en decentraliserad EU-myndighet att anvinda nationellt tillhandahéllen IT-utrustning och programvara; i detta
fall skall IT-utrustningen sittas upp pé inventarieforteckningen som hélls vid generalsekretariatet. Om IT-utrust-
ningen skall anvindas for att hantera sekretessbelagda EU-uppgifter skall i bida fallen den limpliga ackrediterings-
myndigheten for sikerhet konsulteras sd att de inslag i informationssikerheten som dr tillimpliga pd anvind-
ningen av denna utrustning beaktas och genomfors pé korrekt sitt.
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AVSNITT XII

UTLAMNANDE AV SEKRETESSBELAGDA EU-UPPGIFTER TILL TREDJE LAND ELLER INTERNATIONELLA

ORGANISATIONER

PRINCIPER FOR UTLAMNANDE AV SEKRETESSBELAGDA EU-UPPGIFTER

1.

Beslut om att lamna ut sekretessbelagda EU-uppgifter till tredje land eller internationella organisationer skall fattas
av radet pd grundval av

— typen av och innehdllet i sddana uppgifter,
— mottagarens behov av uppgifterna for sin tjansteutovning,

— omfattningen av fordelarna for EU.

Den medlemsstat som dr upphovsman till de sekretessbelagda EU-uppgifter som skall lamnas ut skall tillfragas om
sitt samtycke.

Dessa beslut skall fattas fran fall till fall och vara avhingiga av
— den 6nskade graden av samarbete med berort tredje land eller berérda internationella organisationer,

— den tilltro som kan sittas till dem - vilket féljer av den sikerhetsnivd som skulle tillimpas pd de sekretess-
belagda EU-uppgifter som anfortros dessa stater eller organisationer, och av overensstimmelsen mellan de
sikerhetsbestimmelser som tillimpas dir och de som tillimpas i EU. Radets sikerhetskommitté skall avge ett
tekniskt yttrande till rddet i denna fraga.

Om tredje land eller internationella organisationer godtar sekretessbelagda EU-uppgifter skall detta innebdra en
garanti for att uppgifterna inte kommer att anvindas for andra syften 4n dem som var anledningen till att uppgif-
terna limnades ut eller utvixlades, och att tillhandahéllandet av det skydd som radet kriver garanteras.

NIVAER

Nar radet har beslutat att sekretessbelagda uppgifter far limnas ut eller utvixlas med en given stat eller internatio-
nell organisation, skall det besluta om vilken samarbetsnivd som 4r mojlig. Detta skall i synnerhet vara avhingigt
av den sdkerhetspolitik och de sikerhetsbestimmelser som den staten eller organisationen tillimpar.

Foljande tre samarbetsnivder dr mojliga:

Niva 1

Samarbete med tredje land eller med internationella organisationer vilkas sikerhetspolitik och sikerhetsbestimmel-
ser ligger mycket nira EU:s.

Niva 2

Samarbete med tredje land eller med internationella organisationer vilkas sikerhetspolitik och sikerhetsbestimmel-
ser mérkbart skiljer sig frin EU:s.

Nivé 3

Tillfalligt samarbete med tredje land eller med internationella organisationer vilkas politik och sikerhetsbestimmel-
ser inte kan bedémas.

P4 varje samarbetsnivé skall det beslutas om vilka sikerhetsbestimmelser, omformulerade i enskilda fall mot bak-
grund av det tekniska yttrandet fran rddets sikerhetskommitté, som mottagarna skall anmodas att tillimpa pé
skyddet av de sekretessbelagda uppgifter som limnas ut till dem. Dessa forfaranden och sikerhetsbestimmelser
beskrivs i tilligg 4, 5 och 6.
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AVTALEN

10.

Nar radet har beslutat att det foreligger ett standigt eller langsiktigt behov av att utvixla sekretessbelagda uppgifter
mellan EU och tredje land eller andra internationella organisationer, skall det utforma "avtal om sikerhetsforfaran-
den for utvixling av sekretessbelagda uppgifter” med dem och i dessa skall syftet med samarbetet samt de 6msesi-
diga bestimmelserna om skyddet av de uppgifter som utvixlas faststallas.

Nir det giller nivd 3 om tillfdlligt samarbete som per definition ar begrinsat i tiden och till syftet, fir "avtalet om
sikerhetsforfaranden for utvixling av sekretessbelagda uppgifter” ersittas av ett enkelt samforstdndsavtal i vilket
det faststalls vilken typ av sekretessbelagda uppgifter som skall utvixlas samt de 6msesidiga skyldigheterna betraf-
fande dessa uppgifter, under forutsittning att de dr klassificerade som RESTREINT UE eller lagre.

Utkast till avtal om sakerhetsforfaranden eller samforstandsavtal skall godkédnnas av sikerhetskommittén innan de
laggs fram for radet for beslut.

Nationella sikerhetsmyndigheter skall bistd generalsekreteraren/den hdge representanten pd alla de sitt som ér
nodvindiga for att sikerstilla att de uppgifter som skall limnas ut anvinds och skyddas i enlighet med bestimmel-
serna i avtalen om sikerhetsférfaranden eller samférstandsavtalen.
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Tillagg 1

Forteckning over nationella sikerhetsmyndigheter

BELGIEN

Ministere des Affaires Etrangéres, du Commerce Extérieur et de la Coopération au Développement
Direction de la sécurité — A 01

Rue des Petits Carmes, 15

B-1000 Bruxelles

Telefon: 32-2-501 85 14

Fax: 32-2-501 80 58

Telex: 21376

Telegramadress: Direction de Sécurité AO1 — MINAFET

DANMARK

Politiets Efterretningstjeneste
Borups Alle 266

DK-2400 Copenhagen NV
Telefon: 45 33 14 88 88
Fax: 453819 07 05

Forsvarsministeriet

Forsvarets Efterretningstjeneste
Kastellet 30

DK-2100 Copenhagen @.
Telefon: 45 33 32 55 66
Fax: 4533931320

TYSKLAND

Bundesministerium des Innern
Referat IS 4

Alt-Moabit 101D

D-10559 Berlin

Telefon: 49-30-39 81 15 28

Fax: 49-30-39 81 16 10

GREKLAND

Tevikd Emitelelo Edvikng Apuvag (TEEOA)
Ynnpeoia Stpanwtikov [IAnpogopiav (YEIT - B' Khadog)
Tpageio Aopadetag
ST 1020-Xohapyog (Adrva)
ENada
Tn\égova: 00 30-1-655 22 03 (bpeg ypageiou)
00 30-1-655 22 05 (etkooITETPAWPO)
Gak: 00 30-1-642 69 40

Hellenic National Defence

General Staff (HNDGS)

Intelligence Branch/Security

(INT. BR.[SEC))

STG 1020, Holargos — Athens

Greece

Telefon: 00 30-1-655 22 03 (kontorstid)
00 30-1-655 22 05 (dygnet runt)

Fax: 00 30-1-642 69 40

SPANIEN

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad

Avenida Padre Huidobro s/n

Carretera Nacional Radial VI, km 8,500
E-28023 Madrid

Telefon: 34-91-372 57 07

Fax: 34-91-372 58 08

E-mail: nsa-sp@areatec.com
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FRANKRIKE

Secrétariat général de la Défense Nationale
Service de Sécurité de Défense (SGDN/SSD)
51 Boulevard de la Tour-Maubourg
F-75700 Paris 07 SP

Telefon: 33-0-144 18 81 80

Fax: 33-0-144 18 82 00

Telex:  SEGEDEFNAT 200019
Telegramadress: SEGEDEFNAT PARIS

IRLAND

National Security Authority
Department of Foreign Affairs
80 St. Stephens Green

Dublin 2

Telefon: 353-1-478 08 22
Fax: 353-1-478 14 84

ITALIEN

Presidenza del Consiglio dei Ministri
Autorita Nazionale per la Sicurezza

Ufficio Centrale per la Sicurezza

Via della Pineta Sacchetti, 216

1-00168 Roma

Telefon: 39-06-627 47 75

Fax: 39-06-614 33 97

Telex: 623876 AQUILA 1
Telegramadress: ess: PCM-ANS-UCSI-ROMA

LUXEMBURG

Autorité Nationale de Sécurité
Ministére d'Etat
Boite Postale 2379
L-1023 Luxembourg
Telefon: 352-478 22 10 central
352-478 22 35 direct
Fax: 352-478 22 43
352-478 22 71
Telex: 3481 SERET LU
Telegramadress: MIN D'ETAT — ANS

NEDERLANDERNA

Ministerie van Binnenlandse Zaken
Postbus 20010

NL-2500 EA Den Haag

Telefon: 31-70-320 44 00

Fax: 31-70-320 07 33

Telex: 32166 SYTH NL

Ministerie van Defensie

Militaire Inlichtingendienst (MID)
Postbus 20701

NL-2500 ES Den Haag

Telefon: 31-70-318 70 60

Fax: 31-70-318 79 51

OSTERRIKE

Bundesministerium fiir auswartige Angelegenheiten
Abteilung 1.9

Ballhausplatz 2

A-1014 Wien

Telefon: 43-1-531 15 34 64

Fax: 43-1-531 8 5219



L 101/52

Europeiska gemenskapernas officiella tidning

11.4.2001

PORTUGAL

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca
Avenida Ilha da Madeira, 1
P-1449-004 Lisboa
Telefon: 351-21-301 55 10

351-21-301 00 01, ank. 20 45 37
Fax: 351-21-302 03 50

FINLAND

Alivaltiosihteeri (Hallinto)/Understatssekreteraren (Administration)
Ulkoasiainministerio/Utrikesministeriet

Laivastokatu/Maringatan 22

PLIPB 176

FIN-00161 Helsinki/Helsingfors

Telefon: 358-9-13 41 53 38

Fax: 358-9-13 41 53 03

SVERIGE

Utrikesdepartementet
SSSB

$-103 39 Stockholm
Telefon: 46-8-405 54 44
Fax: 46-8-723 11 76

FORENADE KUNGARIKET

The Secretary (for DIR/5)

PO Box 5656

London EC1A 1 AH
Telefon: 44-20-72 70 87 51
Fax: 44-20-76 30 14 28

Telegramadress: UK Delegation to Security Policy Dept FCO, marked (in Box 5656 for DIR/5).



Tilligg 2

Jimforelse av nationella sekretessgrader

EU-sekretessregler TRES SECRET UE/EU TOP SECRET SECRET UE CONFIDENTIEL UE RESTREINT UE

NATO classification (')

WEU classification Focal Top Secret WEU Secret WEU Confidential WEU Restricted

Belgien Tres Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte Verspreiding

Danmark Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug

Tyskland STRENG GEHEIM GEHEIM VS () — VERTRAULICH VS — NUR FUR DEN DIENSTGEBRAUCH

Grekland Akpoc Anoppnto Anopprto Epmoteutikd Tleploptopévng xpriong

Spanien Secreto Reservado Confidencial Difusion Limitada

Frankrike Treés Secret Défense (3) Secret Défense Confidentiel Défense Diffusion restreinte

Irland Top Secret Secret Confidential Restricted

Italien Segretissimo Segreto Riservatissimo Riservato

Luxemburg Tres Secret Secret Confidentiel Diffusion restreinte

Nederlinderna STG Zeer Geheim STG Geheim STG Confidentieel

Osterrike Streng Geheim Geheim Vertraulich Eingeschrankt

Portugal Muito Secreto Secreto Confidencial Reservado

Finland Erittdin salainen Erittdin salainen Salainen Luottamuksellinen

Sverige Kvalificerat hemlig Hemligt Hemligt Hemligt

Forenade kungariket Top Secret Secret Confidential Restricted

(') Nato: Overensstimmelsen med Natos sekretessgrader kommer att faststillas vid férhandlingarna om sikerhetsavtalet mellan Europeiska unionen och Nato.

() Tyskland: VS = Verschlusssache.

() Frankrike: Sekretessgraden "Trés Secret Défense” omfattar regeringens prioriteringar och far endast dndras med premidrministerns tillatelse.
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Tilligg 3

Praktisk handledning om sikerhetsklassning

Denna handledning dr vigledande och far inte tolkas pa s sitt att den innebér dndringar av de visentliga bestimmelserna i avsnitten II och IIL

Sikerhetsklassning

Markeringar

Inplacering i en ldgre sekretessgrad/hivande av sekretessen/forstoring

Vem

Nir

TRES SECRET UE/EU TOP
SECRET (kvalificerat hem-
ligt): denna sekretessgrad
skall endast anvindas for
uppgifter och materiel vilkas
rojande utan tillstdnd skulle
kunna valla Europeiska
unionens eller en eller flera
av dess medlemsstaters
vasentliga intressen synnerli-
gen allvarlig skada (synner-
ligt men). [Avsnitt IL.1].

Att r6ja uppgifter med beteck-
ningen TRES SECRET UE/EU TOP
SECRET kan:

— utgora ett direkt hot mot EU:s
eller ndgon av dess medlems-
staters eller vinligt sinnade lan-
ders inre stabilitet,

— vdlla synnerligen allvarlig skada
pa forbindelserna med vénligt
sinnade regeringar,

— direkt leda till omfattande for-
lust av liv,

— vélla synnerligen allvarlig skada
pa den operativa effektiviteten
eller sikerheten hos medlems-
staternas eller andra medver-
kande staters styrkor eller pd
ytterst virdefulla sikerhets-
eller underrittelseoperationer,

— vdlla allvarlig langsiktig skada
pa EU:s eller medlemsstaternas
ekonomi.

Medlemsstaterna:

Vederborligen behoriga perso-
ner (upphovsmannen) [Avsnitt
111.4].

Generalsekretariatet:

Vederborligen behériga perso-
ner (upphovsmannen) [Avsnitt
11.4], generalsekreteraren/den

hége representanten och stall-
foretridande generalsekretera-
ren.

Upphovsmannen skall ange ett
datum eller en tidsperiod nir
uppgifterna far inplaceras i en
lagre sekretessgrad eller sekre-
tessen kan hivas. I annat fall
skall upphovsmannen se over
handlingarna minst vart femte
ar for att sikerstilla att den
ursprungliga sikerhetsklass-
ningen fortfarande ar nodvin-
dig [Avsnitt II1.10].

Sekretessgraden TRES SECRET
UE/EU TOP SECRET skall
anvindas for handlingar med
beteckningen TRES SECRET
UE/EU TOP SECRET och, om
detta ar tillimpligt, forses med
ESDP/PESD-mirkning pd meka-
nisk vig eller for hand [Avsnitt
1.8].

EU: sekretessgrad skall anges
centrerat i marginalen upptill
och nedtill pd varje sida, och
varje sida skall numreras. P4
varje handling skall ett referens-
nummer och ett datum anges.
Referensnumret skall anges pd
varje sida.

Om flera kopior skall limnas ut
skall ett kopienummer anges pd
forsta sidan pé varje exemplar,
tillsammans med en uppgift om
det totala antalet sidor. Pd for-
sta sidan skall det finnas en for-
teckning over alla bilagor och
bifogade handlingar [Avsnitt
VIL1].

Beslut om hévande av sekretes-
sen eller inplacering i en ligre
sekretessgrad far endast fattas
av upphovsmannen, eller gene-
ralsekreteraren/den hoge repre-
sentanten eller stallforetridande
generalsekreteraren som skall
informera eventuella efterfol-
jande mottagare till vilka de har
lamnat ut eller kopierat hand-
lingen om fordndringen
[Avsnitt 111.9].

Handlingar med beteckningen
TRES SECRET UE/EU TOP
SECRET skall forstoras av det
centrala registret eller den
underavdelning till det centrala
registret som 4r ansvarigt for
dem. Varje forstord handling
skall fortecknas i ett intyg Gver
forstoring som skall underteck-
nas av den kontrolltjansteman-
nen for beteckningen TRES
SECRET UE/EU TOP SECRET
och av den tjinsteman som
bevittnar forstoringen. Dessa
personer skall ha genomgatt
sakerhetsprovning for sekre-
tessgraden TRES SECRET
UE[EU TOP SECRET. En note-
ring om detta skall goras i
registret. Registret skall bevara
intygen om forstoring tillsam-
mans med distributionslistan
under tio dr [Avsnitt VIL31].

Overskottskopior och handlingar
som inte lingre behovs maste
forstoras [Avsnitt VIL31].

Handlingar med beteckningen
TRES SECRET UE/EU TOP
SECRET, inklusive allt sekretess-
belagt material som skall forsto-
ras och som dr resultatet av upp-
rittandet av handlingar med
beteckningen TRES SECRET
UE/EU TOP SECRET, till exempel
déliga kopior, arbetsutkast,
maskinskrivna noter och karbon-
papper, skall forstoras under
overinseende av en tjansteman
med graden TRES SECRET
UE/EU TOP SECRET genom att
brinnas, omvandlas till pappers-
massa, g& igenom en dokument-
forstorare eller pd annat sdtt
reduceras sa att de 4r oigenkann-
liga och icke mojliga att ater-
stilla [Avsnitt VIL31c].
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Sikerhetsklassning

Vem

Markeringar

Inplacering i en ligre sekretessgrad/hivande av sekretessen/forstoring

Vem

Nar

SECRET UE (hemligt): denna
sekretessgrad skall endast
anvindas for uppgifter och
materiel vilkas rojande utan
tillstdnd skulle kunna valla
Europeiska unionens eller
en eller flera av dess med-
lemsstaters visentliga intres-
sen allvarlig skada (icke obe-
tydligt men). [Avsnitt 11.2].

Att roja uppgifter med beteck-
ningen SECRET UE kan:

skapa internationella spin-
ningar,

allvarligt skada forbindelserna
med vinligt sinnade regeringar,

utgora ett direkt hot mot liv
eller allvarligt skada den all-
ménna ordningen eller den
enskildes sikerhet eller frihet,

vélla allvarlig skada pd den
operativa effektiviteten eller
sikerheten hos medlemsstater-
nas eller andra medverkande
staters styrkor, eller p& den
fortsatta effektiviteten hos
ytterst virdefulla sikerhets-
eller underrittelseoperationer,

vélla visentlig materiell skada
pa EU:s eller en av dess med-
lemsstaters finansiella, mone-
tira, ekonomiska och kom-
mersiella intressen.

Medlemsstaterna:

Befullmaktigade personer (upp-
hovsmannen) [Avsnitt II1.2].

Generalsekretariatet och EU:s
decentraliserade organ:

Behoriga personer (upphovs-
mannen) [Avsnitt 1II.2], general-
direktorer, generalsekreteraren|
den hoge representanten och
stllforetridande generalsekrete-
raren.

Upphovsmannen skall ange ett
datum eller en tidsperiod nir
uppgifterna far inplaceras i en
lagre sekretessgrad eller sekre-
tessen kan hévas. I annat fall
skall upphovsmannen se Gver
handlingarna minst vart femte
ar for att sikerstdlla att den
ursprungliga sikerhetsklass-
ningen fortfarande 4r nédvin-
dig [Avsnitt I11.10].

SECRET UE skall anvindas for
pa handlingar med beteck-
ningen SECRET UE och, om
detta ar tillimpligt, forses med
ESDP/PESD-mirkning pd meka-
nisk vig eller for hand [Avsnitt
1.8].

EU-sekretessgrad skall anges
centrerat i marginalen upptill
och nedtill pd varje sida, och
varje sida skall numreras. P4
varje handling skall ett referens-
nummer och ett datum anges.
Referensnumret skall anges péa
varje sida.

Om flera kopior skall limnas ut
skall ett kopienummer anges pa
forsta sidan pa varje exemplar,
tillsammans med en uppgift om
det totala antalet sidor. P4 for-
sta sidan skall det finnas en for-
teckning Gver alla bilagor och
bifogade handlingar [Avsnitt
VIL1].

Beslut om hivande av sekretes-
sen eller inplacering i en ligre
sekretessgrad far endast fattas
av upphovsmannen, eller gene-
ralsekreteraren/den hoge repre-
sentanten eller stillforetridande
generalsekreteraren som skall
informera eventuella efterfol-
jande mottagare till vilka de har
lamnat ut eller kopierat hand-
lingen om férandringen [Av-
snitt 111.9].

Handlingar med beteckningen
SECRET UE skall forstoras av
det register som dr ansvarigt
for dem under Gverinseende av
en person som har genomgatt
sikerhetsprovning. Handlingar
med beteckningen SECRET UE
som forstors skall fortecknas pa
undertecknade intyg om forsto-
ring och bevaras av registret
tillsammans med formuldren
om forstoring i minst tre dr
[Avsnitt VIL.32].

Overskottskopior och handlingar
som inte lingre behovs maste
forstoras [Avsnitt VIL31].

Handlingar med beteckningen
SECRET UE, inklusive allt sekre-
tessbelagt material som skall for-
storas och som &r resultatet av
upprittande av handlingar med
beteckningen SECRET UE, till
exempel diliga kopior, arbets-
utkast, maskinskrivna noter och
karbonpapper, skall forstoras
genom att brinnas, omvandlas
till pappersmassa, g& genom en
dokument forstorare eller pa
annat sitt reduceras sa att de ar
oigenkinnliga och icke mojliga
att dterstdlla [Avsnitt VIL31c
och 32].
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Sikerhetsklassning

Vem

Markeringar

Inplacering i en ligre sekretessgrad/hdvande av sekretessen/forstoring

Vem

Nar

CONFIDENTIEL UE (hem-
ligt): denna sekretessgrad
skall anvdndas for uppgifter
och materiel vilkas réjande
utan tillstdnd skulle kunna
vélla Europeiska unionens
eller en eller flera av dess
medlemsstaters visentliga
intressen skada (ringa men).
[Avsnitt 11.3).

Att roja uppgifter med beteck-
ningen CONFIDENTIEL UE kan:

— patagligt skada diplomatiska
forbindelser, det vill siga foror-
saka formella protester eller
andra sanktioner,

— dventyra enskilda personers
sakerhet och frihet,

— valla skada pd den operativa
effektiviteten eller sikerheten
hos medlemsstaternas eller
andra medverkande staters styr-
kor, eller pa effektiviteten hos
virdefulla sikerhets- eller
underrittelseoperationer,

— visentligt undergriva storre
organisationers finansiella livs-
kraft,

— hindra utredning av allvarliga
brott eller gora det ldttare att
begd sddana,

— visentligt motarbeta EU:s eller
medlemsstaternas finansiella,
monetira, ekonomiska och
kommersiella intressen,

— allvarligt hindra utvecklingen
eller genomférandet av EU:s
viktigare strategier,

— innebira ett avbrott for eller pa
annat sitt vasentligt stora bety-
delsefull EU-verksamhet

Medlemsstaterna:

Befullmiktigade personer (upp-
hovsmannen) [Avsnitt II1.2].

Generalsekretariatet och EU:s
decentraliserade organ:

Behoriga personer (upphovs-
mannen) [Avsnitt III.2], general-
direktorer, generalsekreteraren/
den hoge representanten och
stillforetridande generalsekrete-
raren.

Upphovsmannen skall ange ett
datum eller en tidsperiod nir
uppgifterna far inplaceras i en
lagre sekretessgrad eller sekre-
tessen kan hévas. I annat fall
skall upphovsmannen se Gver
handlingarna minst vart femte
ar for att sikerstilla att den
ursprungliga sikerhetsklass-
ningen fortfarande ar nodvin-
dig [Avsnitt 1I1.10].

CONFIDENTIEL UE skall
anvandas for pd handlingar
med beteckningen CONFIDEN-
TIEL UE och, om detta ir till-
lampligt, férses med ESDP/
PESD-mirkning pa mekanisk
vig eller for hand [Avsnitt 11.8].

EU:s sekretessgrad skall anges
centrerat i marginalen upptill
och nedtill pa varje sida, och
varje sida skall numreras.

Pa forsta sidan skall det finnas
en forteckning over alla bilagor
och bifogade handlingar
[Avsnitt VIL1].

Beslut om hivande av sekretes-
sen eller inplacering i lagre
sekretessgrad far endast fattas
av upphovsmannen, eller gene-
ralsekreteraren/den hoge repre-
sentanten eller stillféretradande
generalsekreteraren som skall
informera eventuella efterf6l-
jande mottagare till vilka de har
lamnat ut eller kopierat hand-
lingen om f6rindringen
[Avsnitt 111.9].

Handlingar med beteckningen
CONFIDENTIEL UE skall {orsto-
ras av det register som dr
ansvarigt for dessa handlingar
under 6verinseende av en per-
son som har genomgatt siker-
hetsprovning. Forstoringen av
handlingarna skall registreras i
enlighet med nationella bestim-
melser och, nir det giller gene-
ralsekretariatet eller EU:s decen-
traliserade myndigheter, enligt
instruktioner frdn generalsekre-
teraren/den hoge representan-
ten eller stillforetradande gene-
ralsekreteraren [Avsnitt VIL33].

Overskottskopior och handlingar
som inte lingre behdvs méste
forstoras [Avsnitt VIL31].

Handlingar med beteckningen
CONFIDENTIEL UE, inklusive allt
sekretessbelagt material som skall
forstoras och som ar resultatet
av upprattande av handlingar
med beteckningen CONFIDEN-
TIEL UE, till exempel daliga
kopior, arbetsutkast, maskin-
skrivna noter och karbonpapper,
skall forstoras genom att bran-
nas, omvandlas till pappers-
massa, gd genom en dokument-
forstorare eller pa annat sitt
reduceras s att de 4r oigenkdnn-
liga och icke mojliga att ater-
stilla [Avsnitt VIL31c och 33].
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Sikerhetsklassning

Vem

Markeringar

Inplacering i en ligre sekretessgrad/hivande av sekretessen/forstoring

Vem

Nar

RESTREINT UE (hemligt):
denna sekretessgrad skall
anvindas for uppgifter och
materiel vilkas rojande utan
tillstdnd skulle kunna vara
till nackdel for Europeiska
unionens eller en eller flera
av dess medlemsstaters
intressen. [Avsnitt 11.4).

Att roja uppgifter med beteck-
ningen RESTREINT UE kan:

paverka diplomatiska forbindel-
ser pd ett negativt sitt,

vélla visentligt obehag for
enskilda personer,

gora det svérare att uppritt-
hélla den operativa effektivite-
ten eller sikerheten hos med-
lemsstaternas eller andra med-
verkande staters styrkor,

vélla finansiell forlust eller
underlitta otillborlig vinning
eller fordel for enskilda perso-
ner eller foretag,

medfora ett avbrott i korrekta
ataganden att uppritthalla for-
troendet for uppgifter som till-
handahalls av tredje part,

medfora ett avbrott i lagstad-
gade restriktioner om yppande
av uppgifter,

skada brottsutredningar eller
gora det lattare att begd brott,

missgynna EU eller medlems-
staterna vid kommersiella eller
strategiska forhandlingar med
andra,

hindra en effektiv utveckling
eller ett effektivt genomforande
av EU:s strategier,

undergrava en god forvaltning
av EU och dess operationer.

Medlemsstaterna:

Behoriga personer (upphovs-
mannen) [Avsnitt II[.2].

Generalsekretariatet och EU:s
decentraliserade organ:

Behoriga personer (upphovs-
mannen) [Avsnitt II1.2], general-
sekreteraren/den hoge represen-
tanten och stillforetridande
generalsekreteraren.

Upphovsmannen skall ange ett
datum eller en tidsperiod nir
uppgifterna far inplaceras i en
lagre sekretessgrad eller sekre-
tessen kan hdvas. I annat fall
skall upphovsmannen se over
handlingarna minst vart femte
ar for att sikerstdlla att den
ursprungliga sikerhetsklass-
ningen fortfarande 4r nédvin-
dig [Avsnitt I11.10].

Sekretessgraden RESTREINT UE
skall tillimpas pa handlingar
med beteckningen RESTREINT
UE och, om detta ar tillimpligt,
forses med ESDP[PESD-mirk-
ning pa mekanisk eller elektro-
nisk vig [Avsnitt I1.8].

EU:s sekretessgrad skall anges
centrerat i marginalen upptill
och nedtill pa varje sida, och
varje sida skall numreras. P4
varje handling skall ett referens-
nummer och ett datum anges
[Avsnitt VIL1].

Beslut om hivande av sekretes-
sen eller inplacering i lagre
sekretessgrad far endast fattas
av upphovsmannen, eller gene-
ralsekreteraren/den hoge repre-
sentanten eller stillforetridande
generalsekreteraren som skall
informera eventuella efterfol-
jande mottagare till vilka de har
lamnat ut eller kopierat hand-
lingen om férandringen
[Avsnitt 1I1.9].

Handlingar med beteckningen
RESTREINT UE skall forstoras
av det register som r ansvarigt
for dessa handlingar i enlighet
med nationella bestimmelser
och, nidr det géller generalsekre-
tariatet eller EU:s decentralise-
rade myndigheter, enligt
instruktioner frén generalsekre-
teraren/den hoge representan-
ten eller stillforetradande gene-
ralsekreteraren [Avsnitt VIL34].

Overskottskopior och handlingar
som inte lingre behdvs méste
forstoras [Avsnitt VIL31].
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Tilligg 4

Riktlinjer for utlimnande av sekretessbelagda EU-uppgifter till tredje land eller internationella organisationer

Samarbete pd nivd 1

FORFARANDEN

1. Det dr rddet som har behorighet att limna ut sekretessbelagda EU-uppgifter till linder som inte har undertecknat

Fordraget om Europeiska unionen eller andra internationella organisationer vilkas sikerhetspolitik och sdkerhets-
bestimmelser 4r jamforbara med EU:s.

. Rédet fir delegera beslutet att limna ut sekretessbelagda uppgifter. I delegeringsbeslutet skall anges vilken typ av

uppgifter som far limnas ut och deras sekretessgrad, vilken normalt inte skall vara hogre an CONFIDENTIEL UE.

. Om ett sikerhetsavtal har ingdtts skall framstallningar om att limna ut sekretessbelagda EU-uppgifter limnas in till

generalsekreteraren/den hoge representanten av de berdrda staternas eller internationella organisationernas siker-
hetsorgan som skall uppge for vilka dndamal utlimnandet 4r avsett och vilken typ av sekretessbelagda uppgifter
som skall lamnas ut.

Framstillningar fir ocksd ldmnas in av en medlemsstat eller en decentraliserad EU-myndighet som anser det 6nsk-
virt att sekretessbelagda EU-uppgifter ldmnas ut. De skall uppge syftena och fordelen for EU med ett sddant utlim-
nande och specificera vilken typ av uppgifter som skall limnas ut samt deras sekretessgrad.

. Framstillningen skall behandlas av generalsekretariatet som

— skall begira yttranden av medlemsstaterna eller, om det 4r limpligt, den decentraliserade EU-myndighet som ar
upphovsman till de uppgifter som skall limnas ut,

— skall uppritta de kontakter med mottagarlindernas eller de internationella organisationernas sikerhetsorgan
som dr nodvandiga for att verifiera huruvida deras sikerhetspolitik eller sdkerhetsbestimmelser dr sidana att de
utgdr en garanti for att de sekretessbelagda uppgifterna som limnas ut kommer att skyddas i enlighet med
radets sikerhetsbestimmelser,

— skall begdra tekniska yttranden av medlemsstaternas nationella sikerhetsmyndigheter betriffande den tilltro
som kan sittas till mottagarstaterna eller de internationella organen.

. Generalsekretariatet skall vidarebefordra framstillningen och sikerhetsavdelningens rekommendation till ridet for

beslut.

SAKERHETSBESTAMMELSER SOM SKALL TILLAMPAS AV MOTTAGARNA

6. Generalsekreteraren/den hoge representanten skall informera mottagarstaterna eller de internationella organisatio-

nerna om rédets beslut om att ge tillstdnd till att limna ut sekretessbelagda EU-uppgifter och skicka s& manga
exemplar av de hir sikerhetsbestimmelserna som anses nodvindigt. Om framstallningen har limnats in av en med-
lemsstat skall denna stat informera mottagaren om att utlimnandet har godkints.

Beslutet om utlimnande skall inte trdda i kraft forrdn mottagarna ger en skriftlig forsakran om att de
— inte kommer att anvinda uppgifterna for andra dndamal 4n de som har overenskommits,

— kommer att skydda uppgifterna i enlighet med sikerhetsbestimmelserna och i synnerhet de sirskilda bestim-
melser som anges nedan.

. Personal

a) Antalet tjdnstemdn med tillging till sekretessbelagda EU-uppgifter skall vara starkt begrinsat och grundas pa
principen om att endast de personer som behéver uppgifterna for sin tjansteutovning skall ha tillgang till dem.
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11.

12.

13.

b) Alla tjanstemidn och medborgare som ar behériga att ha tillgdng till uppgifter med beteckningen "CONFIDEN-
TIEL UE” eller hogre sekretessgrad skall inneha antingen ett sikerhetsintyg pé tillimplig niva eller ett motsva-
rande intyg pd genomgangen sikerhetsprovning, och detta intyg, oberoende av vilketdera, skall utfirdas av
regeringen i deras egen stat.

. Vidarebefordran/overforing av handlingar

a) De praktiska forfarandena for vidarebefordran/overforing av handlingar skall beslutas genom 6verenskommelse
pa grundval av bestimmelserna i avsnitt VII i radets sikerhetsbestimmelser. I dessa forfaranden skall det i syn-
nerhet specificeras till vilka register sekretessbelagda EU-uppgifter skall skickas.

b) Om de sekretessbelagda uppgifter vilkas utlimnande ridet ger tillstand till inbegriper handlingar med beteck-
ningen "TRES SECRET UEJEU TOP SECRET” skall mottagarstaten eller den internationella organisationen inritta
ett centralt register for EU och vid behov en underavdelning. Dessa register skall omfattas av bestimmelserna i
avsnitt VIII i rddets sikerhetsbestimmelser.

. Registrering
Sa snart som ett register mottar en EU-handling med beteckningen "CONFIDENTIEL UE” eller hogre sekretessgrad
skall det diariefora den inkomna handlingen i ett diarium som innehéller spalter for datum for mottagande, uppgif-
ter om dokumentet (datum, referens- och kopienummer), dess sikerhetsklassning, titel, mottagarens namn eller titel,
datum for &terlimnande av kvitto och det datum d& handlingen &tersinds till upphovsmannen inom EU eller for-
Stors.
Forstoring

a) Sekretessbelagda EU-handlingar skall forstoras i enlighet med instruktionerna i avsnitt VI i rddets sikerhets-
bestimmelser. Kopior av intygen om forstoring av for handlingar med sekretessgrad "SECRET UE och TRES
SECRET UE/EU TOP SECRET” skall sindas till det register inom EU som oversant handlingarna.

b) Sekretessbelagda EU-handlingar skall omfattas av de beredskapsplaner for dokumentforstoring som de motta-
gande organen har for sina egna sekretessbelagda handlingar.

Skydd av handlingar
Alla dtgdrder skall vidtas for att hindra obehoriga frdn att fa tillgang till sekretessbelagd EU-information.
Kopior, dversattningar och utdrag

Handlingar med sekretessgraderna "CONFIDENTIEL UE och SECRET UE” fir inte kopieras eller oversittas och inga
utdrag for goras utan medgivande frdn chefen f6r den berérda sikerhetsorganisationen, som skall registrera och
kontrollera dessa kopior, oversittningar och utdrag samt, om s behovs, anbringa stimpel.

Kopiering eller oversittning av en handling med sekretessgraden "TRES SECRET UE/EU TOP SECRET” fir beviljas
endast av den myndighet som upprittat handlingen, vilken skall ange hur ménga kopior som fir goras. Om det inte
kan faststillas vilken myndighet som upprittat handlingen skall begdran riktas till generalsekretariatets sakerhets-
avdelning.

Sekretessbrott

Om sekretessbrott vad giller sekretessbelagda EU-handlingar har skett eller misstinks skall foljande dtgarder genast
vidtas i enlighet med det ingdngna sikerhetsavtalet:

a) En undersokning skall genomforas for att faststilla de omstandigheter under vilka sekretessen brutits.

b) Generalsekretariatets sikerhetsavdelning, den nationella sikerhetsmyndigheten och den myndighet som upprit-
tat handlingen skall underrittas, eller sd skall det i forekommande fall klart anges att den sistnimnda inte har
underrittats.

o) Atgirder skall vidtas for att minimera verkningarna av sekretessbrottet.



L 101/60

Europeiska gemenskapernas officiella tidning

11.4.2001

14.

15.

d) Atgirderna skall ses over och atgirder skall vidtas for att forhindra att det intriffade upprepas.

¢) Alla dtgdrder som anbefalls av radets sikerhetsavdelning for att forhindra att det intriffade upprepas skall
genomforas.

Inspektioner

Rédets sikerhetsavdelning skall genom avtal med berorda stater eller internationella organisationer ha behérighet
att gora en bedomning av atgirdernas effektivitet for att skydda de sekretessbelagda EU-uppgifter som limnats ut.

Rapportering

I enlighet med ingdnget sikerhetsavtal skall den stat eller internationella organisation som fatt tillgdng till sekretess-
belagda EU-uppgifter arligen vid en tidpunkt som faststilldes nir tillstdndet att limna ut informationen gavs 6ver-
ldmna en rapport i vilken det bekriftas att de hir sikerhetsbestimmelserna efterlevts.
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Tilligg 5

Riktlinjer for utlimnande av sekretessbelagda EU-uppgifter till tredje land eller internationella organisationer

Samarbete pd niva 2

RUTINER

1. Ritten att ldimna ut sekretessbelagda EU-uppgifter till tredje land eller internationella organisationer, vilkas siker-

hetspolitik och sikerhetsbestimmelser markant skiljer sig frin vad som tillimpas av EU, tillkommer radet. I princip
ar ratten begrinsad till information med sekretessgrad upp till och med SECRET UE; den omfattar inte nationell
information som &r sarskilt forbehéllen medlemsstaterna och sidana sekretessbelagda EU-uppgifter som skyddas
genom sdrskild markning.

. Radet far delegera beslutet. Nar ett beslut delegeras inom de begransningar som anges i punkt 1 skall rdet ange vil-

ket slag av information som fir limnas ut och sekretessgraden pa denna, som inte fir vara hogre 4n RESTREINT
UE.

. T enlighet med ingéinget sikerhetsavtal skall framstillningar om att limna ut sekretessbelagda EU-uppgifter goras till

generalsekreteraren/den hoge representanten av den berorda statens eller internationella organisationens sikerhets-
organ, som skall ange for vilka syften uppgifterna dr dmnade samt arten av och sekretessgraden pd det som eventu-
ellt limnas ut.

Framstillningar far ocksd goras av en medlemsstat eller en decentraliserad EU-myndighet som betraktar utlimnan-
det av sekretessbelagd information som onskvirt. De skall dd ange syftet med och nyttan for EU av att informatio-
nen limnas ut samt ange arten av och sekretessgraden pa det som kan komma att limnas ut.

. Framstillningen skall behandlas av generalsekretariat, som skall

— begira in yttrande frdn den medlemsstat eller, i forekommande fall, den decentraliserade EU-myndighet som ar
upphovsman till de uppgifter som eventuellt skall limnas ut,

— ta inledande kontakter med den mottagande statens eller internationella organisationens sikerhetsorgan for att
fd information om deras sikerhetspolitik och deras sikerhetsbestimmelser samt uppritta en jimforande tabld
over de sikerhetsklasser som tillimpas inom EU och den berérda staten eller organisationen,

— anordna ett mote i radets sikerhetskommitté eller, vid behov med forenklat skriftligt forfarande, begira att
medlemsstaternas nationella sikerhetsmyndigheter skall utverka sikerhetskommitténs tekniska utldtande.

-

tekniska utlatandet fran rddets sikerhetskommitté skall ta upp foljande punkter:

— Vilket fértroende man kan hysa for den mottagande staten eller internationella organisationen med tanke pé
bedoémningen av sikerhetsriskerna for EU eller dess medlemsstater.

— En bedomning av mottagarens formdga att skydda de sekretessbelagda uppgifter som EU limnar ut.

— Forslag till praktiska rutiner for hantering av sekretessbelagda EU-uppgifter (exempelvis att man 6verlimnar
"tvittade” versioner av en text) och EU-handlingar som vidarebefordras/overfors (genom att man bibehéller
alternativt stryker rubricering av EU:s sikerhetsklassning, srskilda markeringar m.m.).

— Inplacering i ldgre sekretessgrad eller hivande av sekretessen genom den myndighet som dr upphovsman innan
uppgifterna limnas ut till de mottagande linderna eller internationella organisationerna. (*).

(') Detta innebir att den myndighet som &r upphovsman till uppgifterna i friga om samtliga kopior som limnats ut inom EU skall till-

limpa det forfarande som anges i avsnitt IIl punkt 9.
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Generalsekreteraren/den hoge representanten skall overlimna framstéllningen och det tekniska utldtande fran ridets
sikerhetskommitté som rédets sikerhetsavdelning erhallit till rddet for beslut.

SAKERHETSBESTAMMELSER SOM SKALL TILLAMPAS AV MOTTAGARNA

7.

10.

11.

Rédets beslut om att tillita utlimnande av sekretessbelagd EU-information skall av generalsekreteraren/den hoge
representanten tillsammans med en jimforande tabld 6ver de sikerhetsklasser som tillimpas inom EU och de
berorda staterna eller organisationerna tillstillas de mottagande landerna eller internationella organisationerna. Om
det 4r en medlemsstat som gjort framstdllningen skall denna stat underritta mottagaren om att utlimnandet har
beviljats.

Beslutet om att limna ut uppgifter skall trada i kraft endast om mottagarna lamnar skriftlig forsikran om att de
— inte kommer att anvinda informationen for nigra andra syften dn de man kommit éverens om,

— kommer att skydda uppgifterna i enlighet med de bestimmelser som radet faststillt.

. Foljande skyddsforeskrifter skall upprittas sdvida inte rddet efter det att det mottagit det tekniska utldtandet fran

radets sikerhetskommitté beslutar om ett sirskilt forfarande for handhavandet av sekretessbelagda EU-handlingar
(genom att man avldgsnar uppgifter om EU:s sekretessgrad, sirskilda markeringar m.m.).

Dessa foreskrifter skall i sd fall antas.

. Personal

a) Det antal tjanstemdn som ges tillgdng till sekretessbelagda EU-uppgifter maste héllas strikt begransat till att
endast omfatta sddana personer vars aligganden kraver sidan tillging och bygga pa principen om vad personen
behover veta for sin tjansteutévning.

b) Samtliga tjdnstemdn och egna medborgare som ges tillgdng till den sekretessbelagda information som limnas
ut av EU skall ha genomgitt sikerhetsprévning eller ha ritt till tillgdng till nationell sekretessbelagd infor-
mation pa erforderlig nivd motsvarande EU:s niva enligt den jamforande tabldn.

¢) De nationella sikerhetsprovningen eller tillstindsgivningen skall for kinnedom tillstéllas generalsekreteraren/
den hoge representanten.

Vidarebefordran av handlingar

a) De praktiska rutinerna for att vidarebefordra handlingar skall beslutas gemensamt av generalsekretariatets saker-
hetsavdelning och de mottagande staternas eller internationella organisationernas sikerhetsorgan pd grundval
av de regler for detta som anges i avsnitt VII i dessa bestimmelser. Darvid skall bland annat anges de exakta
adresser till vilka handlingarna skall sindas samt vilket bud- eller kurirforetag som anlitas for att befordra den
sekretessbelagda EU-informationen.

b) Handlingar med sekretessgraden CONFIDENTIEL UE och hégre skall placeras i dubbla kuvert. Innerkuvertet
skall markeras "EU” och sekretessgraden skall anges pa det kuvertet. Ett mottagningsbevis for varje sekretess-
belagd handling skall medsindas. P4 mottagningsbeviset, vilket inte 4r sekretessbelagt, skall endast vissa sir-
skilda uppgifter rorande handlingen anges (dess referensnummer, datum, kopians nummer) liksom det sprak pa
vilken den dr avfattad, men ddremot inte titeln pa handlingen.

¢) Innerkuvertet skall dirpd placeras i ytterkuvertet, vilket maste ha ett forsindelsenummer for att mojliggora for-
farandet med mottagningsbevis. P4 ytterkuvertet skall ingen sekretessgrad anges.

d) Ett mottagningsbevis av vilket forsindelsens nummer framgér skall alltid limnas till budet.
Diarieforing vid ankomsten

Den mottagande statens nationella sikerhetsmyndighet eller det motsvarande organ i den staten som pd sin rege-
rings vignar tar emot sekretessbelagd information som vidarebefordrats av EU, eller sikerhetsavdelningen pa den
mottagande internationella organisationen, skall uppritta ett sirskilt register for att diariefora sekretessbelagd infor-
mation frén EU efter hand som denna mottas. Registret skall ha kolumner for mottagningsdatum, sarskilda uppgif-
ter rérande handlingen (datum, referensnummer och antalet exemplar), sekretessgrad, titel, mottagarens namn eller
titel, datum f6r mottagningsbevisets returnering samt datum for handlingens returnering till EU alternativt for dess
forstorande.
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12.

13.

14.

15.

16.

17.

Returnering av handlingar

Nar mottagaren returnerar en sekretessbelagd handling till rddet eller till den medlemsstat som limnat ut denna
skall denne forfara i enlighet med punkt 10.

Skydd

a) Nar handlingarna inte anvéands skall de arkiveras i ett sikerhetsskap som godkants for arkivering av nationellt
sekretessbelagt material med samma sekretessgrad. Detta forvaringsskdp fir inte vara forsett med ndgon uppgift
om innehdllet, vilket endast skall vara atkomligt for personer som bemyndigats att hantera sekretessbelagd EU-
information. Om kombinationslds anvinds fir kombinationen endast vara kind av de tjinstemdn inom staten
eller organisationen som har ritt att ha tillging till den sekretessbelagda EU-information som forvaras i for-
varingsskdpet och kombinationen madste bytas ut var sjitte manad, eller tidigare, om en tjansteman forflyttas,
om resultatet av sikerhetsprévningen av ndgon av de tjinstemin som kénner till kombinationen aterkallas eller
om det foreligger risk for sekretessbrott.

b) Sekretessbelagda EU-handlingar far avligsnas ur sikerhetsskapet endast av tjinstemin som genomgitt siker-
hetsprovning for tillgdng till sekretessbelagd EU-information och som for sin tjdnsteutovning behéver kinna till
deras innehall. De skall vara ansvariga for att handlingarna forvaras pd betryggande sitt sd linge som de hante-
rar dem och framfor allt se till att ingen obehérig far tillgang till handlingarna. De skall ocksé se till att hand-
lingarna ater arkiveras i sikerhetsskdpet nir de tagit del av dem samt utanfor arbetstid.

¢) Inga kopior av eller utdrag ur far goras av handlingar med sekretessgraden CONFIDENTIEL UE eller hogre utan
att radets sdkerhetsavdelning lamnat sitt medgivande.

d) Det skall tillsammans med radets sikerhetsavdelning faststillas och bekriftas hur handlingarna i en nodsitua-
tion snabbt och fullstindigt kan forstoras.

Fysisk sakerhet
a) Sikerhetsskdp som anvinds for arkivering av sekretessbelagd EU-information skall permanent héllas lasta.

b) Om underhdlls- eller stidpersonal behéver gé in i eller arbeta i en lokal dir sddana sikerhetsskédp finns, skall de
hela tiden atfoljas av en medarbetare ur statens eller organisationens sikerhetstjanst eller av en tjansteman med
specifikt ansvar for lokalens 6vervakning.

¢) Utanfér ordinarie arbetstid (nattetid, under veckoslut och allminna helgdagar) skall de sikerhetsskdp dir sekre-
tessbelagd EU-information forvaras skyddas av antingen vakt eller automatisk larmanordning.

Sekretessbrott

Om ett sekretessbrott har forekommit eller misstanks ha forekommit i frdga om sekretessbelagda EU-handlingar
skall foljande atgdrder genast vidtas:

a) En rapport skall omgdende tillstillas rddets sikerhetsavdelning eller den nationella sikerhetsmyndigheten i den
medlemsstat som tagit initiativet till att vidarebefordra handlingarna (med kopia till radets sikerhetsavdelning).

b) En utredning skall genomforas, varefter en uttommande rapport skall limnas sikerhetsorganet (se foregdende
punkt a). Nodvindiga dndringar for att dtgirda bristerna skall dérefter genomforas.

Inspektioner

Rédets sikerhetsavdelning skall genom 6verenskommelse med de berorda staterna eller internationella organisatio-
nerna ha ritt att utvirdera tgirderna for att skydda de sekretessbelagda EU-uppgifter som limnats ut.

Rapportering

Sa linge en stat eller organisation i sitt forvar har sekretessbelagd EU-information skall den rligen vid en tidpunkt
som faststilldes nir tillstdndet att limna ut informationen gavs ligga fram en rapport i vilken det bekriftas att de
hir sakerhetsbestimmelserna har efterlevts.
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Tilligg 6

Riktlinjer for utlimnande av sekretessbelagda EU-uppgifter till tredje land eller internationella organisationer

Samarbete pd niva 3

RUTINER

1. Radet kan under vissa sirskilda forhallanden 6nska samarbeta med stater eller organisationer som inte kan limna
den forsikran som krivs i de hir sikerhetsbestimmelserna samtidigt som samarbetet kan pakalla att sekretess-
belagda EU-uppgifter lamnas ut. Sddan utlimning far inte omfatta nationell information som ar sirskilt forbehéllen

medlemsstaterna.

2. Under sddana sirskilda forhéllanden skall framstillningar om samarbete med EU, oavsett om de kommer frin tredje
land eller frdn internationella organisationer och om de foreslds av medlemsstaterna eller eventuellt av decentralise-
rade EU-myndigheter, forst i sak behandlas av rddet, som vid behov skall begira in yttrande frin den medlemsstat
eller decentraliserade myndighet som 4r upphovsman till uppgifterna. Radet skall Gverviga det vilbetinkta i att
ldimna ut sekretessbelagd information, bedoma mottagarnas behov av att for tjansteindamél fa tillgéng till denna

samt besluta om vilket slag av sekretessbelagd information som far 6verlimnas.

3. Om radet tillstyrker skall det vila generalsekreteraren/den hoge representanten att sammankalla radets sikerhets-
kommitté eller begdra att medlemsstaternas nationella sidkerhetsmyndigheter, vid behov med férenklat skriftligt for-

farande, skall utverka sikerhetskommitténs tekniska utlitande.

4. Utlatandet fran radets sikerhetskommitté skall ta upp foljande punkter:
a) En bedomning av vilka sikerhetsrisker som EU eller dess medlemsstater loper.

b) Sekretessgraden péd den information som far limnas ut, dir sa behovs med hinsyn till informationens art.

¢) Inplacering i ligre sckretessgrad eller hivande av sekretessen genom den myndighet som dr upphovsman till

uppgifterna innan den limnas ut till de berdrda linderna eller internationella organisationerna (*).

d) Rutiner for hanteringen av de handlingar som skall limnas ut (se punkt 5 nedan).

e) De sitt pd vilka vidarebefordran/6verforingen fir ske (anvindning av offentliga posttjanster, allmdnna eller
sikra system for telekommunikation, diplomatisk kurirforsindelse, bud som genomgatt sikerhetsprovning

m.m.).

5. De handlingar som limnas ut till stater och organisationer som omfattas av denna bilaga skall i princip fardigstillas

utan omndmnande av kéllan eller EU:s sekretessgrad. Radets sikerhetskommitté kan anbefalla

— anvindning av sirskild markering eller kodbeteckning,

— anvindning av ett sdrskilt sikerhetsklassningssystem, varigenom informationens kanslighet kopplas till de kon-
trolldtgarder som erfordras pd grund av det sitt som valts for vidarebefordran/oversindning av handlingarna

(se exempel i punkt 14).

6. Radets sikerhetsavdelning skall 6verlimna sikerhetskommitténs tekniska utlitande till radet, om sd behovs tillsam-
mans med den delegering av befogenheter som krivs f6r uppgiftens utforande, nigot som sarskilt 4r aktuellt i akuta

lagen.

7. Efter det att rddet godkint att sekretessbelagda EU-uppgifter limnas ut och hur detta praktiskt skall genomféras,
skall ridets sikerhetsavdelning med den berérda statens eller organisationens sikerhetsorgan uppritta den nodvan-

diga kontakten for att befrimja att de avsedda sikerhetsatgirderna tillimpas.

(') Detta innebir att den myndighet som &r upphovsman till uppgifterna i friga om samtliga kopior som limnats ut inom EU skall till-

limpa det forfarande som anges i avsnitt IIl punkt 9.
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8. Som referens skall i enlighet med rddets beslut ridets sikerhetsavdelning tillstilla samtliga medlemsstater, samt vid
behov berérda decentraliserade EU-myndigheter, en uppstillning i vilken informationens art och sikerhetsklassning
sammanfattas och dir de organisationer och linder anges till vilka den far utlimnas.

9. Den nationella sikerhetsmyndigheten i den medlemsstat som limnar ut handlingar, eller radets sikerhetsavdelning,
skall vidta alla de tgdrder som behovs for att underldtta framtida skadebedomningar och 6versyn av rutinerna.

10. Arendet skall &ven i fortsittningen hénskjutas till ridet nérhelst forutsittningarna f6r samarbetet dndras.

SAKERHETSBESTAMMELSER SOM SKALL TILLAMPAS AV MOTTAGARNA

11. Rédets beslut om att tillita utlimnande av sekretessbelagda EU-uppgifterna skall av generalsekreteraren/den hoge
representanten tillstillas de mottagande staterna eller internationella organisationerna tillsammans med de skydds-
foreskrifter som foreslagits av radets sikerhetskommitté och godkints av rddet. Om det dr en medlemsstat som
gjort framstallningen skall denna stat underritta mottagaren om att utlimnandet har beviljats.

12.

13.

14.

Beslutet skall verkstillas endast om mottagarna limnar skriftlig forsakran om att de

— inte kommer att anvinda informationen for nigra andra syften dn det samarbete som rddet beslutat om,

— kommer att skydda uppgifterna pa det sitt som radet kréver.

Vidarebefordran av handlingar

a)

d)

De praktiska rutinerna for att vidarebefordra handlingar skall beslutas gemensamt av generalsekretariatets siker-
hetsavdelning och de mottagande staternas eller internationella organisationernas sikerhetsorgan. Det skall dir-
vid bland annat anges de exakta adresser till vilka handlingarna skall vidarebefordras.

Handlingar med sekretessgraden "CONFIDENTIEL UE” och hogre skall placeras i dubbla kuvert. Innerkuvertet
skall forses med den sirskilda stimpel eller kodbeteckning man beslutat om och det skall pa detta kuvert anges
den sirskilda sikerhetsklassning som godkints for dokumentet. Ett mottagningsbevis for varje sekretessbelagd
handling skall medsidndas. P4 mottagningsbeviset, vilket inte dr sekretessbelagt, skall endast vissa sirskilda upp-
gifter rorande handlingen anges (dess referensnummer, datum, kopians nummer) liksom det sprak pa vilken
den ir avfattad, men ddremot inte titeln pa handlingen.

Innerkuvertet skall dirpd placeras i ytterkuvertet, vilket maste ha ett forsindelsenummer for att mojliggora for-
farandet med mottagningsbevis. P4 ytterkuvertet skall ingen sekretessgrad anges.

Ett mottagningsbevis av vilket forsindelsens nummer framgér skall alltid ldmnas till budet.

Diarieforing vid ankomsten

Den mottagande statens nationella sikerhetsmyndighet eller det motsvarande organ i den staten som pé sin rege-
rings vagnar tar emot sekretessbelagd information som vidarebefordrats av EU, eller sikerhetsavdelningen vid den
mottagande internationella organisationen, skall uppritta ett sirskilt register for att diariefora sekretessbelagd infor-
mation fran EU efter hand som denna mottas. Registret skall ha kolumner for mottagningsdatum, sirskilda uppgif-
ter rorande handlingen (datum, referensnummer och antalet exemplar), sekretessgrad, titel, mottagarens namn eller
titel, datum for mottagningsbevisets returnering samt datum for handlingens returnering till EU alternativt for dess
forstorande.

Anvindning och skydd av sekretessbelagda uppgifter som limnats ut

a)

Uppgifter med sekretessgraden "SECRET UE” skall hanteras av sirskilt utsedda tjansteman som bemyndigats att
ha tillgdng till information med denna sekretessgrad. Den skall arkiveras i vil inrittade sikra forvaringsrum,
som endast kan 6ppnas av personer som bemyndigats att ha tillgdng till den information som finns ddr. De
utrymmen dér dessa rum 4r beldgna skall std under permanent bevakning och ett kontrollférfarande skall inrat-
tas for att sikerstilla att endast vederborligen bemyndigade personer beviljas tilltride. Uppgifter med sekre-
tessgraden "SECRET UE” skall oversindas med diplomatisk kurirforsindelse, sikra postforetag och sikra tele-
kommunikationsmedel. En handling med sekretessgraden "SECRET UE” fir mangfaldigas endast efter skriftligt
medgivande frin den myndighet som ir upphovsman. Samtliga exemplar skall registreras och foljas upp. Mot-
tagningsbevis skall utfirdas for alla dtgirder som berér handlingar med sekretessgraden "SECRET UE”.
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15.

16.

b) Uppgifter med sekretessgraden "CONFIDENTIEL UE” skall hanteras av i vederbérlig ordning utsedda tjanstemin
som har behorighet att fd information om drendet. Handlingarna skall arkiveras i sikra lasta forvaringsrum i
overvakade utrymmen.

Uppgifter med sekretessgraden "CONFIDENTIEL UE” skall 6versindas med diplomatisk kurirfrsindelse, militir
postgang och sikra telekommunikationsmedel. Det mottagande organet fir gora kopior, vilkas antal och utlim-
ning skall noteras i sirskilda register.

¢) Uppgifter med sekretessgraden "RESTREINT UE” skall hanteras i lokaler till vilka obehoriga personer inte har
tilltrade och arkiveras i ldsta skdp. Handlingar fir som rekommenderade forsindelser sindas med allmin post-
befordran i dubbla kuvert och, i nodfall under en pagdende verksamhet, med icke skyddade allminna telekom-
munikationssystem. Mottagarna far géra kopior.

d) Icke sekretessbelagda uppgifter bor inte pékalla sirskilda skyddsétgarder och fir sindas med post och offentliga
telekommunikationsmedel. Mottagarna far gora kopior.

Forstoring

Handlingar som inte lingre behovs skall forstoras. I fraga om sekretessgraderna "RESTREINT UE” och "CONFIDEN-
TIEL UE” skall detta noteras i de sarskilda registren. I friga om handlingar med sekretessgraden SECRET UE skall ett
intyg utfirdas och undertecknas av tvd personer som bevittnat forstoringen av handlingen.

Sekretessbrott

Om uppgifter med sekretessgraden "CONFIDENTIEL UE” eller "SECRET UE” kommit ut eller om det finns misstanke
om att sd skett skall den nationella sikerhetsmyndigheten i den berorda staten eller sikerhetschefen i den berérda
organisationen utreda omstindigheterna kring det intriffade. Om utredningen bekriftar misstankarna skall den
myndighet som dr upphovsman underrittas. Nodvindiga atgirder skall vidtas for att ratta till bristande rutiner eller
arkiveringsmetoder om dessa legat till grund for lickan. Ridets generalsekreterare/hoge foretradare eller den natio-
nella sakerhetsmyndigheten i den medlemsstat som limnat ut de uppgifterna som rojts bor av mottagaren begira
en detaljerad redogorelse rorande utredningen.
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