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II

(Rättsakter vilkas publicering inte är obligatorisk)

RÅDET

RÅDETS BESLUT

av den 19 mars 2001

om antagande av rådets säkerhetsbestämmelser

(2001/264/EG)

EUROPEISKA UNIONENS RÅD HAR FATTAT DETTA BESLUT

med beaktande av Fördraget om upprättandet av Europeiska
gemenskapen, särskilt artikel 207.3 i detta,

med beaktande av rådets beslut 2000/396/EG, EKSG, Euratom
av den 5 juni 2000 om antagande av rådets arbetsordning (1),
särskilt artikel 24 i denna, och

av följande skäl:

(1) För att kunna utveckla rådets verksamhet på områden
som kräver olika grader av sekretess bör ett omfattande
säkerhetssystem skapas som omfattar rådet, dess general-
sekretariat och medlemsstaterna.

(2) Ett sådant system bör sammanföra alla tidigare beslut
och bestämmelser i detta ämne i en enda rättsakt.

(3) I praktiken kommer merparten av EU-uppgifter med
beteckningen �CONFIDENTIEL UE� (hemligt) och högre
sekretessgrad att röra den gemensamma säkerhets- och
försvarspolitiken.

(4) För att garantera det sålunda inrättade säkerhetssys-
temets effektivitet bör medlemsstaterna knytas till det
genom att sådana nationella åtgärder vidtas som krävs
för att bestämmelserna i detta beslut skall kunna respek-
teras, när medlemsstaternas behöriga myndigheter och
dess anställda hanterar sekretessbelagda EU-uppgifter.

(5) Rådet välkomnar kommissionens avsikt att senast på till-
lämpningsdagen för det här beslutet införa ett omfat-

tande system i enlighet med bilagan, för att kunna säker-
ställa att unionens beslutsprocess fungerar obehindrat.

(6) Rådet betonar vikten av att i förekommande fall låta
Europaparlamentet och kommissionen omfattas av de
regler och normer för sekretess som är nödvändiga för
att skydda unionens och medlemsstaternas intressen.

(7) Detta beslut påverkar inte artikel 255 i fördraget och
dess genomförandeinstrument.

(8) Detta beslut påverkar inte gällande praxis i medlemssta-
terna när det gäller information till de nationella parla-
menten om unionens verksamhet.

HÄRIGENOM FÖRESKRIVS FÖLJANDE.

Artikel 1

Rådets säkerhetsbestämmelser som återfinns i bilagan godkänns
härmed.

Artikel 2

1. När det gäller hantering av sekretessbelagda EU-uppgifter
skall generalsekreteraren/den höge representanten vidta lämp-
liga åtgärder för att säkerställa att de bestämmelser som avses i
artikel 1 respekteras vid rådets generalsekretariat (nedan kallat
generalsekretariatet) av generalsekretariatets tjänstemän och
övriga anställda, av utomstående uppdragstagare som anlitas av
generalsekretariatet och av personal som har avdelats till gene-
ralsekretariatet, såväl inom rådets lokaler som i de decentralise-
rade EU-myndigheterna (2).

(1) EGT L 149, 23.6.2000, s. 21. (2) Se rådets slutsatser av den 10 november 2000.
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2. Medlemsstaterna skall vidta lämpliga åtgärder så att det, i
enlighet med nationella ordningar, vid hanterandet av sekre-
tessbelagda EU-uppgifter säkerställs att bestämmelserna i artikel
1 respekteras av medlemsstaternas myndigheter och i deras
lokaler av

a) anställda vid medlemsstaternas ständiga representationer
vid Europeiska unionen och av de nationella delegationer
som deltar i rådsmöten eller i möten i rådsorgan, eller som
deltar i annan rådsverksamhet,

b) andra anställda vid medlemsstaternas nationella förvalt-
ningar som hanterar sekretessbelagda EU-uppgifter, oavsett
om de tjänstgör på medlemsstaternas territorium eller
utomlands,

c) utomstående uppdragstagare som anlitas av medlemssta-
terna och avdelad personal från medlemsstaterna som han-
terar sekretessbelagda EU-uppgifter.

Medlemsstaterna skall genast informera generalsekretariatet om
de åtgärder som vidtagits.

3. De åtgärder som avses under punkterna 1 och 2 skall
vara genomförda senast den 30 november 2001.

Artikel 3

I överensstämmelse med de grundläggande principer och mini-
minormer för säkerhet som återfinns i del I av bilagan, får
generalsekreteraren/den höge representanten vidta åtgärder i
enlighet med del II, avsnitt 1.1 och 1.2 i bilagan.

Artikel 4

Föreliggande beslut skall från dagen för antagandet ersätta

a) rådets beslut 98/319/EG av den 27 april 1998 om före-
skrifter om hur tjänstemän och övriga anställda vid rådets
generalsekretariat kan få tillstånd att ha tillgång till sekre-
tessbelagd information som innehas av rådet (1),

b) beslut av generalsekreteraren/höge representanten för den
gemensamma utrikes- och säkerhetspolitiken av den 27 juli
2000 om åtgärder för skydd av sekretessbelagda uppgifter,
vilka åtgärder skall tillämpas vid rådets generalsekreta-
riat (2),

c) rådets generalsekreterares beslut nr 433/97 av den 22 maj
1997 om förfarandet för säkerhetsprövning av de tjäns-
temän som ansvarar för Cortesynätets funktion.

Artikel 5

1. Detta beslut skall träda i kraft samma dag det offentlig-
görs.

2. Det skall tillämpas från den 1 december 2001.

Utfärdat i Bryssel den 19 mars 2001.

På rådets vägnar
A. LINDH

Ordförande

(1) EGT L 140, 12.5.1998, s. 12.
(2) EGT C 239, 23.8.2000, s. 1.
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Tillägg 1

Förteckning över nationella säkerhetsmyndigheter

BELGIEN

Ministère des Affaires Etrangères, du Commerce Extérieur et de la Coopération au Développement
Direction de la sécurité � A 01
Rue des Petits Carmes, 15
B-1000 Bruxelles
Telefon: 32-2-501 85 14
Fax: 32-2-501 80 58
Telex: 21376
Telegramadress: Direction de Sécurité A01 � MINAFET

DANMARK

Politiets Efterretningstjeneste
Borups Alle 266
DK-2400 Copenhagen NV
Telefon: 45 33 14 88 88
Fax: 45 38 19 07 05

Forsvarsministeriet
Forsvarets Efterretningstjeneste
Kastellet 30
DK-2100 Copenhagen Ø.
Telefon: 45 33 32 55 66
Fax: 45 33 93 13 20

TYSKLAND

Bundesministerium des Innern
Referat IS 4
Alt-Moabit 101D
D-10559 Berlin
Telefon: 49-30-39 81 15 28
Fax: 49-30-39 81 16 10

GREKLAND

Cemijü Episekeßo EhmijÞy ¢ltmay (CEEHA)
Tpgqerßa Rsqasixsijþm Pkgqouoqiþm (TRP - B' JkÜdoy)
Cqaueßo AruÜkeiay
RSC 1020-Vokaqcüy (AhÞma)
Ekkada
SgkÝuxma: 00 30-1-655 22 03 (þqey cqaueßot)

00 30-1-655 22 05 (eijorisesqÜxqo)
Uan: 00 30-1-642 69 40

Hellenic National Defence
General Staff (HNDGS)
Intelligence Branch/Security
(INT. BR./SEC.)
STG 1020, Holargos � Athens
Greece
Telefon: 00 30-1-655 22 03 (kontorstid)

00 30-1-655 22 05 (dygnet runt)
Fax: 00 30-1-642 69 40

SPANIEN

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
Carretera Nacional Radial VI, km 8,500
E-28023 Madrid
Telefon: 34-91-372 57 07
Fax: 34-91-372 58 08
E-mail: nsa-sp@areatec.com
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FRANKRIKE

Secrétariat général de la Défense Nationale
Service de Sécurité de Défense (SGDN/SSD)
51 Boulevard de la Tour-Maubourg
F-75700 Paris 07 SP
Telefon: 33-0-144 18 81 80
Fax: 33-0-144 18 82 00
Telex: SEGEDEFNAT 200019
Telegramadress: SEGEDEFNAT PARIS

IRLAND

National Security Authority
Department of Foreign Affairs
80 St. Stephens Green
Dublin 2
Telefon: 353-1-478 08 22
Fax: 353-1-478 14 84

ITALIEN

Presidenza del Consiglio dei Ministri
Autorità Nazionale per la Sicurezza
Ufficio Centrale per la Sicurezza
Via della Pineta Sacchetti, 216
I-00168 Roma
Telefon: 39-06-627 47 75
Fax: 39-06-614 33 97
Telex: 623876 AQUILA 1
Telegramadress: ess: PCM-ANS-UCSI-ROMA

LUXEMBURG

Autorité Nationale de Sécurité
Ministère d'Etat
Boîte Postale 2379
L-1023 Luxembourg
Telefon: 352-478 22 10 central

352-478 22 35 direct
Fax: 352-478 22 43

352-478 22 71
Telex: 3481 SERET LU
Telegramadress: MIN D'ETAT � ANS

NEDERLÄNDERNA

Ministerie van Binnenlandse Zaken
Postbus 20010
NL-2500 EA Den Haag
Telefon: 31-70-320 44 00
Fax: 31-70-320 07 33
Telex: 32166 SYTH NL

Ministerie van Defensie
Militaire Inlichtingendienst (MID)
Postbus 20701
NL-2500 ES Den Haag
Telefon: 31-70-318 70 60
Fax: 31-70-318 79 51

ÖSTERRIKE

Bundesministerium für auswärtige Angelegenheiten
Abteilung I.9
Ballhausplatz 2
A-1014 Wien
Telefon: 43-1-531 15 34 64
Fax: 43-1-531 8 52 19
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PORTUGAL

Presidência do Conselho de Ministros
Autoridade Nacional de Segurança
Avenida Ilha da Madeira, 1
P-1449-004 Lisboa
Telefon: 351-21-301 55 10

351-21-301 00 01, ank. 20 45 37
Fax: 351-21-302 03 50

FINLAND

Alivaltiosihteeri (Hallinto)/Understatssekreteraren (Administration)
Ulkoasiainministeriö/Utrikesministeriet
Laivastokatu/Maringatan 22
PL/PB 176
FIN-00161 Helsinki/Helsingfors
Telefon: 358-9-13 41 53 38
Fax: 358-9-13 41 53 03

SVERIGE

Utrikesdepartementet
SSSB
S-103 39 Stockholm
Telefon: 46-8-405 54 44
Fax: 46-8-723 11 76

FÖRENADE KUNGARIKET

The Secretary (for DIR/5)
PO Box 5656
London EC1A 1 AH
Telefon: 44-20-72 70 87 51
Fax: 44-20-76 30 14 28
Telegramadress: UK Delegation to Security Policy Dept FCO, marked (in Box 5656 for DIR/5).
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Jämförelse av nationella sekretessgrader

EU-sekretessregler TRÈS SECRET UE/EU TOP SECRET SECRET UE CONFIDENTIEL UE RESTREINT UE

NATO classification (1)

WEU classification Focal Top Secret WEU Secret WEU Confidential WEU Restricted

Belgien Très Secret
Zeer Geheim

Secret
Geheim

Confidentiel
Vertrouwelijk

Diffusion restreinte
Beperkte Verspreiding

Danmark Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug

Tyskland STRENG GEHEIM GEHEIM VS (2) � VERTRAULICH VS � NUR FÜR DEN DIENSTGEBRAUCH

Grekland ¢jqxy Apüqqgso Apüqqgso Elpirsetsijü PeqioqirlÝmgy vqÞrgy

Spanien Secreto Reservado Confidencial Difusion Limitada

Frankrike Très Secret Défense (3) Secret Défense Confidentiel Défense Diffusion restreinte

Irland Top Secret Secret Confidential Restricted

Italien Segretissimo Segreto Riservatissimo Riservato

Luxemburg Très Secret Secret Confidentiel Diffusion restreinte

Nederländerna STG Zeer Geheim STG Geheim STG Confidentieel

Österrike Streng Geheim Geheim Vertraulich Eingeschränkt

Portugal Muito Secreto Secreto Confidencial Reservado

Finland Erittäin salainen Erittäin salainen Salainen Luottamuksellinen

Sverige Kvalificerat hemlig Hemligt Hemligt Hemligt

Förenade kungariket Top Secret Secret Confidential Restricted

(1) Nato: Överensstämmelsen med Natos sekretessgrader kommer att fastställas vid förhandlingarna om säkerhetsavtalet mellan Europeiska unionen och Nato.
(2) Tyskland: VS = Verschlusssache.
(3) Frankrike: Sekretessgraden �Très Secret Défense� omfattar regeringens prioriteringar och får endast ändras med premiärministerns tillåtelse.
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Praktisk handledning om säkerhetsklassning

Denna handledning är vägledande och får inte tolkas på så sätt att den innebär ändringar av de väsentliga bestämmelserna i avsnitten II och III.

Säkerhetsklassning När Vem Markeringar
Inplacering i en lägre sekretessgrad/hävande av sekretessen/förstöring

Vem När

TRÈS SECRET UE/EU TOP
SECRET (kvalificerat hem-
ligt): denna sekretessgrad
skall endast användas för
uppgifter och materiel vilkas
röjande utan tillstånd skulle
kunna vålla Europeiska
unionens eller en eller flera
av dess medlemsstaters
väsentliga intressen synnerli-
gen allvarlig skada (synner-
ligt men). [Avsnitt II.1].

Att röja uppgifter med beteck-
ningen TRÈS SECRET UE/EU TOP
SECRET kan:

� utgöra ett direkt hot mot EU:s
eller någon av dess medlems-
staters eller vänligt sinnade län-
ders inre stabilitet,

� vålla synnerligen allvarlig skada
på förbindelserna med vänligt
sinnade regeringar,

� direkt leda till omfattande för-
lust av liv,

� vålla synnerligen allvarlig skada
på den operativa effektiviteten
eller säkerheten hos medlems-
staternas eller andra medver-
kande staters styrkor eller på
ytterst värdefulla säkerhets-
eller underrättelseoperationer,

� vålla allvarlig långsiktig skada
på EU:s eller medlemsstaternas
ekonomi.

Medlemsstaterna:
Vederbörligen behöriga perso-
ner (upphovsmannen) [Avsnitt
III.4].

Generalsekretariatet:
Vederbörligen behöriga perso-
ner (upphovsmannen) [Avsnitt
III.4], generalsekreteraren/den
höge representanten och ställ-
företrädande generalsekretera-
ren.

Upphovsmannen skall ange ett
datum eller en tidsperiod när
uppgifterna får inplaceras i en
lägre sekretessgrad eller sekre-
tessen kan hävas. I annat fall
skall upphovsmannen se över
handlingarna minst vart femte
år för att säkerställa att den
ursprungliga säkerhetsklass-
ningen fortfarande är nödvän-
dig [Avsnitt III.10].

Sekretessgraden TRÈS SECRET
UE/EU TOP SECRET skall
användas för handlingar med
beteckningen TRÈS SECRET
UE/EU TOP SECRET och, om
detta är tillämpligt, förses med
ESDP/PESD-märkning på meka-
nisk väg eller för hand [Avsnitt
II.8].

EU: sekretessgrad skall anges
centrerat i marginalen upptill
och nedtill på varje sida, och
varje sida skall numreras. På
varje handling skall ett referens-
nummer och ett datum anges.
Referensnumret skall anges på
varje sida.

Om flera kopior skall lämnas ut
skall ett kopienummer anges på
första sidan på varje exemplar,
tillsammans med en uppgift om
det totala antalet sidor. På för-
sta sidan skall det finnas en för-
teckning över alla bilagor och
bifogade handlingar [Avsnitt
VII.1].

Beslut om hävande av sekretes-
sen eller inplacering i en lägre
sekretessgrad får endast fattas
av upphovsmannen, eller gene-
ralsekreteraren/den höge repre-
sentanten eller ställföreträdande
generalsekreteraren som skall
informera eventuella efterföl-
jande mottagare till vilka de har
lämnat ut eller kopierat hand-
lingen om förändringen
[Avsnitt III.9].

Handlingar med beteckningen
TRÈS SECRET UE/EU TOP
SECRET skall förstöras av det
centrala registret eller den
underavdelning till det centrala
registret som är ansvarigt för
dem. Varje förstörd handling
skall förtecknas i ett intyg över
förstöring som skall underteck-
nas av den kontrolltjänsteman-
nen för beteckningen TRÈS
SECRET UE/EU TOP SECRET
och av den tjänsteman som
bevittnar förstöringen. Dessa
personer skall ha genomgått
säkerhetsprövning för sekre-
tessgraden TRÈS SECRET
UE/EU TOP SECRET. En note-
ring om detta skall göras i
registret. Registret skall bevara
intygen om förstöring tillsam-
mans med distributionslistan
under tio år [Avsnitt VII.31].

Överskottskopior och handlingar
som inte längre behövs måste
förstöras [Avsnitt VII.31].

Handlingar med beteckningen
TRÈS SECRET UE/EU TOP
SECRET, inklusive allt sekretess-
belagt material som skall förstö-
ras och som är resultatet av upp-
rättandet av handlingar med
beteckningen TRÈS SECRET
UE/EU TOP SECRET, till exempel
dåliga kopior, arbetsutkast,
maskinskrivna noter och karbon-
papper, skall förstöras under
överinseende av en tjänsteman
med graden TRÈS SECRET
UE/EU TOP SECRET genom att
brännas, omvandlas till pappers-
massa, gå igenom en dokument-
förstörare eller på annat sätt
reduceras så att de är oigenkänn-
liga och icke möjliga att åter-
ställa [Avsnitt VII.31c].



Säkerhetsklassning När Vem Markeringar
Inplacering i en lägre sekretessgrad/hävande av sekretessen/förstöring

Vem När

SECRET UE (hemligt): denna
sekretessgrad skall endast
användas för uppgifter och
materiel vilkas röjande utan
tillstånd skulle kunna vålla
Europeiska unionens eller
en eller flera av dess med-
lemsstaters väsentliga intres-
sen allvarlig skada (icke obe-
tydligt men). [Avsnitt II.2].

Att röja uppgifter med beteck-
ningen SECRET UE kan:

� skapa internationella spän-
ningar,

� allvarligt skada förbindelserna
med vänligt sinnade regeringar,

� utgöra ett direkt hot mot liv
eller allvarligt skada den all-
männa ordningen eller den
enskildes säkerhet eller frihet,

� vålla allvarlig skada på den
operativa effektiviteten eller
säkerheten hos medlemsstater-
nas eller andra medverkande
staters styrkor, eller på den
fortsatta effektiviteten hos
ytterst värdefulla säkerhets-
eller underrättelseoperationer,

� vålla väsentlig materiell skada
på EU:s eller en av dess med-
lemsstaters finansiella, mone-
tära, ekonomiska och kom-
mersiella intressen.

Medlemsstaterna:
Befullmäktigade personer (upp-
hovsmannen) [Avsnitt III.2].

Generalsekretariatet och EU:s
decentraliserade organ:
Behöriga personer (upphovs-
mannen) [Avsnitt III.2], general-
direktörer, generalsekreteraren/
den höge representanten och
ställföreträdande generalsekrete-
raren.

Upphovsmannen skall ange ett
datum eller en tidsperiod när
uppgifterna får inplaceras i en
lägre sekretessgrad eller sekre-
tessen kan hävas. I annat fall
skall upphovsmannen se över
handlingarna minst vart femte
år för att säkerställa att den
ursprungliga säkerhetsklass-
ningen fortfarande är nödvän-
dig [Avsnitt III.10].

SECRET UE skall användas för
på handlingar med beteck-
ningen SECRET UE och, om
detta är tillämpligt, förses med
ESDP/PESD-märkning på meka-
nisk väg eller för hand [Avsnitt
II.8].

EU-sekretessgrad skall anges
centrerat i marginalen upptill
och nedtill på varje sida, och
varje sida skall numreras. På
varje handling skall ett referens-
nummer och ett datum anges.
Referensnumret skall anges på
varje sida.

Om flera kopior skall lämnas ut
skall ett kopienummer anges på
första sidan på varje exemplar,
tillsammans med en uppgift om
det totala antalet sidor. På för-
sta sidan skall det finnas en för-
teckning över alla bilagor och
bifogade handlingar [Avsnitt
VII.1].

Beslut om hävande av sekretes-
sen eller inplacering i en lägre
sekretessgrad får endast fattas
av upphovsmannen, eller gene-
ralsekreteraren/den höge repre-
sentanten eller ställföreträdande
generalsekreteraren som skall
informera eventuella efterföl-
jande mottagare till vilka de har
lämnat ut eller kopierat hand-
lingen om förändringen [Av-
snitt III.9].

Handlingar med beteckningen
SECRET UE skall förstöras av
det register som är ansvarigt
för dem under överinseende av
en person som har genomgått
säkerhetsprövning. Handlingar
med beteckningen SECRET UE
som förstörs skall förtecknas på
undertecknade intyg om förstö-
ring och bevaras av registret
tillsammans med formulären
om förstöring i minst tre år
[Avsnitt VII.32].

Överskottskopior och handlingar
som inte längre behövs måste
förstöras [Avsnitt VII.31].

Handlingar med beteckningen
SECRET UE, inklusive allt sekre-
tessbelagt material som skall för-
störas och som är resultatet av
upprättande av handlingar med
beteckningen SECRET UE, till
exempel dåliga kopior, arbets-
utkast, maskinskrivna noter och
karbonpapper, skall förstöras
genom att brännas, omvandlas
till pappersmassa, gå genom en
dokument förstörare eller på
annat sätt reduceras så att de är
oigenkännliga och icke möjliga
att återställa [Avsnitt VII.31c
och 32].
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Säkerhetsklassning När Vem Markeringar
Inplacering i en lägre sekretessgrad/hävande av sekretessen/förstöring

Vem När

CONFIDENTIEL UE (hem-
ligt): denna sekretessgrad
skall användas för uppgifter
och materiel vilkas röjande
utan tillstånd skulle kunna
vålla Europeiska unionens
eller en eller flera av dess
medlemsstaters väsentliga
intressen skada (ringa men).
[Avsnitt II.3).

Att röja uppgifter med beteck-
ningen CONFIDENTIEL UE kan:

� påtagligt skada diplomatiska
förbindelser, det vill säga föror-
saka formella protester eller
andra sanktioner,

� äventyra enskilda personers
säkerhet och frihet,

� vålla skada på den operativa
effektiviteten eller säkerheten
hos medlemsstaternas eller
andra medverkande staters styr-
kor, eller på effektiviteten hos
värdefulla säkerhets- eller
underrättelseoperationer,

� väsentligt undergräva större
organisationers finansiella livs-
kraft,

� hindra utredning av allvarliga
brott eller göra det lättare att
begå sådana,

� väsentligt motarbeta EU:s eller
medlemsstaternas finansiella,
monetära, ekonomiska och
kommersiella intressen,

� allvarligt hindra utvecklingen
eller genomförandet av EU:s
viktigare strategier,

� innebära ett avbrott för eller på
annat sätt väsentligt störa bety-
delsefull EU-verksamhet

Medlemsstaterna:
Befullmäktigade personer (upp-
hovsmannen) [Avsnitt III.2].

Generalsekretariatet och EU:s
decentraliserade organ:
Behöriga personer (upphovs-
mannen) [Avsnitt III.2], general-
direktörer, generalsekreteraren/
den höge representanten och
ställföreträdande generalsekrete-
raren.

Upphovsmannen skall ange ett
datum eller en tidsperiod när
uppgifterna får inplaceras i en
lägre sekretessgrad eller sekre-
tessen kan hävas. I annat fall
skall upphovsmannen se över
handlingarna minst vart femte
år för att säkerställa att den
ursprungliga säkerhetsklass-
ningen fortfarande är nödvän-
dig [Avsnitt III.10].

CONFIDENTIEL UE skall
användas för på handlingar
med beteckningen CONFIDEN-
TIEL UE och, om detta är till-
lämpligt, förses med ESDP/
PESD-märkning på mekanisk
väg eller för hand [Avsnitt II.8].

EU:s sekretessgrad skall anges
centrerat i marginalen upptill
och nedtill på varje sida, och
varje sida skall numreras.
På första sidan skall det finnas
en förteckning över alla bilagor
och bifogade handlingar
[Avsnitt VII.1].

Beslut om hävande av sekretes-
sen eller inplacering i lägre
sekretessgrad får endast fattas
av upphovsmannen, eller gene-
ralsekreteraren/den höge repre-
sentanten eller ställföreträdande
generalsekreteraren som skall
informera eventuella efterföl-
jande mottagare till vilka de har
lämnat ut eller kopierat hand-
lingen om förändringen
[Avsnitt III.9].

Handlingar med beteckningen
CONFIDENTIEL UE skall förstö-
ras av det register som är
ansvarigt för dessa handlingar
under överinseende av en per-
son som har genomgått säker-
hetsprövning. Förstöringen av
handlingarna skall registreras i
enlighet med nationella bestäm-
melser och, när det gäller gene-
ralsekretariatet eller EU:s decen-
traliserade myndigheter, enligt
instruktioner från generalsekre-
teraren/den höge representan-
ten eller ställföreträdande gene-
ralsekreteraren [Avsnitt VII.33].

Överskottskopior och handlingar
som inte längre behövs måste
förstöras [Avsnitt VII.31].

Handlingar med beteckningen
CONFIDENTIEL UE, inklusive allt
sekretessbelagt material som skall
förstöras och som är resultatet
av upprättande av handlingar
med beteckningen CONFIDEN-
TIEL UE, till exempel dåliga
kopior, arbetsutkast, maskin-
skrivna noter och karbonpapper,
skall förstöras genom att brän-
nas, omvandlas till pappers-
massa, gå genom en dokument-
förstörare eller på annat sätt
reduceras så att de är oigenkänn-
liga och icke möjliga att åter-
ställa [Avsnitt VII.31c och 33].
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Säkerhetsklassning När Vem Markeringar
Inplacering i en lägre sekretessgrad/hävande av sekretessen/förstöring

Vem När

RESTREINT UE (hemligt):
denna sekretessgrad skall
användas för uppgifter och
materiel vilkas röjande utan
tillstånd skulle kunna vara
till nackdel för Europeiska
unionens eller en eller flera
av dess medlemsstaters
intressen. [Avsnitt II.4).

Att röja uppgifter med beteck-
ningen RESTREINT UE kan:

� påverka diplomatiska förbindel-
ser på ett negativt sätt,

� vålla väsentligt obehag för
enskilda personer,

� göra det svårare att upprätt-
hålla den operativa effektivite-
ten eller säkerheten hos med-
lemsstaternas eller andra med-
verkande staters styrkor,

� vålla finansiell förlust eller
underlätta otillbörlig vinning
eller fördel för enskilda perso-
ner eller företag,

� medföra ett avbrott i korrekta
åtaganden att upprätthålla för-
troendet för uppgifter som till-
handahålls av tredje part,

� medföra ett avbrott i lagstad-
gade restriktioner om yppande
av uppgifter,

� skada brottsutredningar eller
göra det lättare att begå brott,

� missgynna EU eller medlems-
staterna vid kommersiella eller
strategiska förhandlingar med
andra,

� hindra en effektiv utveckling
eller ett effektivt genomförande
av EU:s strategier,

� undergräva en god förvaltning
av EU och dess operationer.

Medlemsstaterna:
Behöriga personer (upphovs-
mannen) [Avsnitt III.2].

Generalsekretariatet och EU:s
decentraliserade organ:
Behöriga personer (upphovs-
mannen) [Avsnitt III.2], general-
sekreteraren/den höge represen-
tanten och ställföreträdande
generalsekreteraren.

Upphovsmannen skall ange ett
datum eller en tidsperiod när
uppgifterna får inplaceras i en
lägre sekretessgrad eller sekre-
tessen kan hävas. I annat fall
skall upphovsmannen se över
handlingarna minst vart femte
år för att säkerställa att den
ursprungliga säkerhetsklass-
ningen fortfarande är nödvän-
dig [Avsnitt III.10].

Sekretessgraden RESTREINT UE
skall tillämpas på handlingar
med beteckningen RESTREINT
UE och, om detta är tillämpligt,
förses med ESDP/PESD-märk-
ning på mekanisk eller elektro-
nisk väg [Avsnitt II.8].

EU:s sekretessgrad skall anges
centrerat i marginalen upptill
och nedtill på varje sida, och
varje sida skall numreras. På
varje handling skall ett referens-
nummer och ett datum anges
[Avsnitt VII.1].

Beslut om hävande av sekretes-
sen eller inplacering i lägre
sekretessgrad får endast fattas
av upphovsmannen, eller gene-
ralsekreteraren/den höge repre-
sentanten eller ställföreträdande
generalsekreteraren som skall
informera eventuella efterföl-
jande mottagare till vilka de har
lämnat ut eller kopierat hand-
lingen om förändringen
[Avsnitt III.9].

Handlingar med beteckningen
RESTREINT UE skall förstöras
av det register som är ansvarigt
för dessa handlingar i enlighet
med nationella bestämmelser
och, när det gäller generalsekre-
tariatet eller EU:s decentralise-
rade myndigheter, enligt
instruktioner från generalsekre-
teraren/den höge representan-
ten eller ställföreträdande gene-
ralsekreteraren [Avsnitt VII.34].

Överskottskopior och handlingar
som inte längre behövs måste
förstöras [Avsnitt VII.31].
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Tillägg 4

Riktlinjer för utlämnande av sekretessbelagda EU-uppgifter till tredje land eller internationella organisationer

S a m a r b e t e p å n i v å 1

FÖRFARANDEN

1. Det är rådet som har behörighet att lämna ut sekretessbelagda EU-uppgifter till länder som inte har undertecknat
Fördraget om Europeiska unionen eller andra internationella organisationer vilkas säkerhetspolitik och säkerhets-
bestämmelser är jämförbara med EU:s.

2. Rådet får delegera beslutet att lämna ut sekretessbelagda uppgifter. I delegeringsbeslutet skall anges vilken typ av
uppgifter som får lämnas ut och deras sekretessgrad, vilken normalt inte skall vara högre än CONFIDENTIEL UE.

3. Om ett säkerhetsavtal har ingåtts skall framställningar om att lämna ut sekretessbelagda EU-uppgifter lämnas in till
generalsekreteraren/den höge representanten av de berörda staternas eller internationella organisationernas säker-
hetsorgan som skall uppge för vilka ändamål utlämnandet är avsett och vilken typ av sekretessbelagda uppgifter
som skall lämnas ut.

Framställningar får också lämnas in av en medlemsstat eller en decentraliserad EU-myndighet som anser det önsk-
värt att sekretessbelagda EU-uppgifter lämnas ut. De skall uppge syftena och fördelen för EU med ett sådant utläm-
nande och specificera vilken typ av uppgifter som skall lämnas ut samt deras sekretessgrad.

4. Framställningen skall behandlas av generalsekretariatet som

� skall begära yttranden av medlemsstaterna eller, om det är lämpligt, den decentraliserade EU-myndighet som är
upphovsman till de uppgifter som skall lämnas ut,

� skall upprätta de kontakter med mottagarländernas eller de internationella organisationernas säkerhetsorgan
som är nödvändiga för att verifiera huruvida deras säkerhetspolitik eller säkerhetsbestämmelser är sådana att de
utgör en garanti för att de sekretessbelagda uppgifterna som lämnas ut kommer att skyddas i enlighet med
rådets säkerhetsbestämmelser,

� skall begära tekniska yttranden av medlemsstaternas nationella säkerhetsmyndigheter beträffande den tilltro
som kan sättas till mottagarstaterna eller de internationella organen.

5. Generalsekretariatet skall vidarebefordra framställningen och säkerhetsavdelningens rekommendation till rådet för
beslut.

SÄKERHETSBESTÄMMELSER SOM SKALL TILLÄMPAS AV MOTTAGARNA

6. Generalsekreteraren/den höge representanten skall informera mottagarstaterna eller de internationella organisatio-
nerna om rådets beslut om att ge tillstånd till att lämna ut sekretessbelagda EU-uppgifter och skicka så många
exemplar av de här säkerhetsbestämmelserna som anses nödvändigt. Om framställningen har lämnats in av en med-
lemsstat skall denna stat informera mottagaren om att utlämnandet har godkänts.

Beslutet om utlämnande skall inte träda i kraft förrän mottagarna ger en skriftlig försäkran om att de

� inte kommer att använda uppgifterna för andra ändamål än de som har överenskommits,

� kommer att skydda uppgifterna i enlighet med säkerhetsbestämmelserna och i synnerhet de särskilda bestäm-
melser som anges nedan.

7. Personal

a) Antalet tjänstemän med tillgång till sekretessbelagda EU-uppgifter skall vara starkt begränsat och grundas på
principen om att endast de personer som behöver uppgifterna för sin tjänsteutövning skall ha tillgång till dem.
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b) Alla tjänstemän och medborgare som är behöriga att ha tillgång till uppgifter med beteckningen �CONFIDEN-
TIEL UE� eller högre sekretessgrad skall inneha antingen ett säkerhetsintyg på tillämplig nivå eller ett motsva-
rande intyg på genomgången säkerhetsprövning, och detta intyg, oberoende av vilketdera, skall utfärdas av
regeringen i deras egen stat.

8. Vidarebefordran/överföring av handlingar

a) De praktiska förfarandena för vidarebefordran/överföring av handlingar skall beslutas genom överenskommelse
på grundval av bestämmelserna i avsnitt VII i rådets säkerhetsbestämmelser. I dessa förfaranden skall det i syn-
nerhet specificeras till vilka register sekretessbelagda EU-uppgifter skall skickas.

b) Om de sekretessbelagda uppgifter vilkas utlämnande rådet ger tillstånd till inbegriper handlingar med beteck-
ningen �TRÈS SECRET UE/EU TOP SECRET� skall mottagarstaten eller den internationella organisationen inrätta
ett centralt register för EU och vid behov en underavdelning. Dessa register skall omfattas av bestämmelserna i
avsnitt VIII i rådets säkerhetsbestämmelser.

9. Registrering

Så snart som ett register mottar en EU-handling med beteckningen �CONFIDENTIEL UE� eller högre sekretessgrad
skall det diarieföra den inkomna handlingen i ett diarium som innehåller spalter för datum för mottagande, uppgif-
ter om dokumentet (datum, referens- och kopienummer), dess säkerhetsklassning, titel, mottagarens namn eller titel,
datum för återlämnande av kvitto och det datum då handlingen återsänds till upphovsmannen inom EU eller för-
störs.

10. Förstöring

a) Sekretessbelagda EU-handlingar skall förstöras i enlighet med instruktionerna i avsnitt VI i rådets säkerhets-
bestämmelser. Kopior av intygen om förstöring av för handlingar med sekretessgrad �SECRET UE och TRÈS
SECRET UE/EU TOP SECRET� skall sändas till det register inom EU som översänt handlingarna.

b) Sekretessbelagda EU-handlingar skall omfattas av de beredskapsplaner för dokumentförstöring som de motta-
gande organen har för sina egna sekretessbelagda handlingar.

11. Skydd av handlingar

Alla åtgärder skall vidtas för att hindra obehöriga från att få tillgång till sekretessbelagd EU-information.

12. Kopior, översättningar och utdrag

Handlingar med sekretessgraderna �CONFIDENTIEL UE och SECRET UE� får inte kopieras eller översättas och inga
utdrag för göras utan medgivande från chefen för den berörda säkerhetsorganisationen, som skall registrera och
kontrollera dessa kopior, översättningar och utdrag samt, om så behövs, anbringa stämpel.

Kopiering eller översättning av en handling med sekretessgraden �TRÈS SECRET UE/EU TOP SECRET� får beviljas
endast av den myndighet som upprättat handlingen, vilken skall ange hur många kopior som får göras. Om det inte
kan fastställas vilken myndighet som upprättat handlingen skall begäran riktas till generalsekretariatets säkerhets-
avdelning.

13. Sekretessbrott

Om sekretessbrott vad gäller sekretessbelagda EU-handlingar har skett eller misstänks skall följande åtgärder genast
vidtas i enlighet med det ingångna säkerhetsavtalet:

a) En undersökning skall genomföras för att fastställa de omständigheter under vilka sekretessen brutits.

b) Generalsekretariatets säkerhetsavdelning, den nationella säkerhetsmyndigheten och den myndighet som upprät-
tat handlingen skall underrättas, eller så skall det i förekommande fall klart anges att den sistnämnda inte har
underrättats.

c) Åtgärder skall vidtas för att minimera verkningarna av sekretessbrottet.
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d) Åtgärderna skall ses över och åtgärder skall vidtas för att förhindra att det inträffade upprepas.

e) Alla åtgärder som anbefalls av rådets säkerhetsavdelning för att förhindra att det inträffade upprepas skall
genomföras.

14. Inspektioner

Rådets säkerhetsavdelning skall genom avtal med berörda stater eller internationella organisationer ha behörighet
att göra en bedömning av åtgärdernas effektivitet för att skydda de sekretessbelagda EU-uppgifter som lämnats ut.

15. Rapportering

I enlighet med ingånget säkerhetsavtal skall den stat eller internationella organisation som fått tillgång till sekretess-
belagda EU-uppgifter årligen vid en tidpunkt som fastställdes när tillståndet att lämna ut informationen gavs över-
lämna en rapport i vilken det bekräftas att de här säkerhetsbestämmelserna efterlevts.
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Tillägg 5

Riktlinjer för utlämnande av sekretessbelagda EU-uppgifter till tredje land eller internationella organisationer

S a m a r b e t e p å n i v å 2

RUTINER

1. Rätten att lämna ut sekretessbelagda EU-uppgifter till tredje land eller internationella organisationer, vilkas säker-
hetspolitik och säkerhetsbestämmelser markant skiljer sig från vad som tillämpas av EU, tillkommer rådet. I princip
är rätten begränsad till information med sekretessgrad upp till och med SECRET UE; den omfattar inte nationell
information som är särskilt förbehållen medlemsstaterna och sådana sekretessbelagda EU-uppgifter som skyddas
genom särskild märkning.

2. Rådet får delegera beslutet. När ett beslut delegeras inom de begränsningar som anges i punkt 1 skall rådet ange vil-
ket slag av information som får lämnas ut och sekretessgraden på denna, som inte får vara högre än RESTREINT
UE.

3. I enlighet med ingånget säkerhetsavtal skall framställningar om att lämna ut sekretessbelagda EU-uppgifter göras till
generalsekreteraren/den höge representanten av den berörda statens eller internationella organisationens säkerhets-
organ, som skall ange för vilka syften uppgifterna är ämnade samt arten av och sekretessgraden på det som eventu-
ellt lämnas ut.

Framställningar får också göras av en medlemsstat eller en decentraliserad EU-myndighet som betraktar utlämnan-
det av sekretessbelagd information som önskvärt. De skall då ange syftet med och nyttan för EU av att informatio-
nen lämnas ut samt ange arten av och sekretessgraden på det som kan komma att lämnas ut.

4. Framställningen skall behandlas av generalsekretariat, som skall

� begära in yttrande från den medlemsstat eller, i förekommande fall, den decentraliserade EU-myndighet som är
upphovsman till de uppgifter som eventuellt skall lämnas ut,

� ta inledande kontakter med den mottagande statens eller internationella organisationens säkerhetsorgan för att
få information om deras säkerhetspolitik och deras säkerhetsbestämmelser samt upprätta en jämförande tablå
över de säkerhetsklasser som tillämpas inom EU och den berörda staten eller organisationen,

� anordna ett möte i rådets säkerhetskommitté eller, vid behov med förenklat skriftligt förfarande, begära att
medlemsstaternas nationella säkerhetsmyndigheter skall utverka säkerhetskommitténs tekniska utlåtande.

5. Det tekniska utlåtandet från rådets säkerhetskommitté skall ta upp följande punkter:

� Vilket förtroende man kan hysa för den mottagande staten eller internationella organisationen med tanke på
bedömningen av säkerhetsriskerna för EU eller dess medlemsstater.

� En bedömning av mottagarens förmåga att skydda de sekretessbelagda uppgifter som EU lämnar ut.

� Förslag till praktiska rutiner för hantering av sekretessbelagda EU-uppgifter (exempelvis att man överlämnar
�tvättade� versioner av en text) och EU-handlingar som vidarebefordras/överförs (genom att man bibehåller
alternativt stryker rubricering av EU:s säkerhetsklassning, särskilda markeringar m.m.).

� Inplacering i lägre sekretessgrad eller hävande av sekretessen genom den myndighet som är upphovsman innan
uppgifterna lämnas ut till de mottagande länderna eller internationella organisationerna. (1).

(1) Detta innebär att den myndighet som är upphovsman till uppgifterna i fråga om samtliga kopior som lämnats ut inom EU skall till-
lämpa det förfarande som anges i avsnitt III punkt 9.
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6. Generalsekreteraren/den höge representanten skall överlämna framställningen och det tekniska utlåtande från rådets
säkerhetskommitté som rådets säkerhetsavdelning erhållit till rådet för beslut.

SÄKERHETSBESTÄMMELSER SOM SKALL TILLÄMPAS AV MOTTAGARNA

7. Rådets beslut om att tillåta utlämnande av sekretessbelagd EU-information skall av generalsekreteraren/den höge
representanten tillsammans med en jämförande tablå över de säkerhetsklasser som tillämpas inom EU och de
berörda staterna eller organisationerna tillställas de mottagande länderna eller internationella organisationerna. Om
det är en medlemsstat som gjort framställningen skall denna stat underrätta mottagaren om att utlämnandet har
beviljats.

Beslutet om att lämna ut uppgifter skall träda i kraft endast om mottagarna lämnar skriftlig försäkran om att de

� inte kommer att använda informationen för några andra syften än de man kommit överens om,

� kommer att skydda uppgifterna i enlighet med de bestämmelser som rådet fastställt.

8. Följande skyddsföreskrifter skall upprättas såvida inte rådet efter det att det mottagit det tekniska utlåtandet från
rådets säkerhetskommitté beslutar om ett särskilt förfarande för handhavandet av sekretessbelagda EU-handlingar
(genom att man avlägsnar uppgifter om EU:s sekretessgrad, särskilda markeringar m.m.).

Dessa föreskrifter skall i så fall antas.

9. Personal

a) Det antal tjänstemän som ges tillgång till sekretessbelagda EU-uppgifter måste hållas strikt begränsat till att
endast omfatta sådana personer vars åligganden kräver sådan tillgång och bygga på principen om vad personen
behöver veta för sin tjänsteutövning.

b) Samtliga tjänstemän och egna medborgare som ges tillgång till den sekretessbelagda information som lämnas
ut av EU skall ha genomgått säkerhetsprövning eller ha rätt till tillgång till nationell sekretessbelagd infor-
mation på erforderlig nivå motsvarande EU:s nivå enligt den jämförande tablån.

c) De nationella säkerhetsprövningen eller tillståndsgivningen skall för kännedom tillställas generalsekreteraren/
den höge representanten.

10. Vidarebefordran av handlingar

a) De praktiska rutinerna för att vidarebefordra handlingar skall beslutas gemensamt av generalsekretariatets säker-
hetsavdelning och de mottagande staternas eller internationella organisationernas säkerhetsorgan på grundval
av de regler för detta som anges i avsnitt VII i dessa bestämmelser. Därvid skall bland annat anges de exakta
adresser till vilka handlingarna skall sändas samt vilket bud- eller kurirföretag som anlitas för att befordra den
sekretessbelagda EU-informationen.

b) Handlingar med sekretessgraden CONFIDENTIEL UE och högre skall placeras i dubbla kuvert. Innerkuvertet
skall markeras �EU� och sekretessgraden skall anges på det kuvertet. Ett mottagningsbevis för varje sekretess-
belagd handling skall medsändas. På mottagningsbeviset, vilket inte är sekretessbelagt, skall endast vissa sär-
skilda uppgifter rörande handlingen anges (dess referensnummer, datum, kopians nummer) liksom det språk på
vilken den är avfattad, men däremot inte titeln på handlingen.

c) Innerkuvertet skall därpå placeras i ytterkuvertet, vilket måste ha ett försändelsenummer för att möjliggöra för-
farandet med mottagningsbevis. På ytterkuvertet skall ingen sekretessgrad anges.

d) Ett mottagningsbevis av vilket försändelsens nummer framgår skall alltid lämnas till budet.

11. Diarieföring vid ankomsten

Den mottagande statens nationella säkerhetsmyndighet eller det motsvarande organ i den staten som på sin rege-
rings vägnar tar emot sekretessbelagd information som vidarebefordrats av EU, eller säkerhetsavdelningen på den
mottagande internationella organisationen, skall upprätta ett särskilt register för att diarieföra sekretessbelagd infor-
mation från EU efter hand som denna mottas. Registret skall ha kolumner för mottagningsdatum, särskilda uppgif-
ter rörande handlingen (datum, referensnummer och antalet exemplar), sekretessgrad, titel, mottagarens namn eller
titel, datum för mottagningsbevisets returnering samt datum för handlingens returnering till EU alternativt för dess
förstörande.

L 101/62 11.4.2001Europeiska gemenskapernas officiella tidningSV



12. Returnering av handlingar

När mottagaren returnerar en sekretessbelagd handling till rådet eller till den medlemsstat som lämnat ut denna
skall denne förfara i enlighet med punkt 10.

13. Skydd

a) När handlingarna inte används skall de arkiveras i ett säkerhetsskåp som godkänts för arkivering av nationellt
sekretessbelagt material med samma sekretessgrad. Detta förvaringsskåp får inte vara försett med någon uppgift
om innehållet, vilket endast skall vara åtkomligt för personer som bemyndigats att hantera sekretessbelagd EU-
information. Om kombinationslås används får kombinationen endast vara känd av de tjänstemän inom staten
eller organisationen som har rätt att ha tillgång till den sekretessbelagda EU-information som förvaras i för-
varingsskåpet och kombinationen måste bytas ut var sjätte månad, eller tidigare, om en tjänsteman förflyttas,
om resultatet av säkerhetsprövningen av någon av de tjänstemän som känner till kombinationen återkallas eller
om det föreligger risk för sekretessbrott.

b) Sekretessbelagda EU-handlingar får avlägsnas ur säkerhetsskåpet endast av tjänstemän som genomgått säker-
hetsprövning för tillgång till sekretessbelagd EU-information och som för sin tjänsteutövning behöver känna till
deras innehåll. De skall vara ansvariga för att handlingarna förvaras på betryggande sätt så länge som de hante-
rar dem och framför allt se till att ingen obehörig får tillgång till handlingarna. De skall också se till att hand-
lingarna åter arkiveras i säkerhetsskåpet när de tagit del av dem samt utanför arbetstid.

c) Inga kopior av eller utdrag ur får göras av handlingar med sekretessgraden CONFIDENTIEL UE eller högre utan
att rådets säkerhetsavdelning lämnat sitt medgivande.

d) Det skall tillsammans med rådets säkerhetsavdelning fastställas och bekräftas hur handlingarna i en nödsitua-
tion snabbt och fullständigt kan förstöras.

14. Fysisk säkerhet

a) Säkerhetsskåp som används för arkivering av sekretessbelagd EU-information skall permanent hållas låsta.

b) Om underhålls- eller städpersonal behöver gå in i eller arbeta i en lokal där sådana säkerhetsskåp finns, skall de
hela tiden åtföljas av en medarbetare ur statens eller organisationens säkerhetstjänst eller av en tjänsteman med
specifikt ansvar för lokalens övervakning.

c) Utanför ordinarie arbetstid (nattetid, under veckoslut och allmänna helgdagar) skall de säkerhetsskåp där sekre-
tessbelagd EU-information förvaras skyddas av antingen vakt eller automatisk larmanordning.

15. Sekretessbrott

Om ett sekretessbrott har förekommit eller misstänks ha förekommit i fråga om sekretessbelagda EU-handlingar
skall följande åtgärder genast vidtas:

a) En rapport skall omgående tillställas rådets säkerhetsavdelning eller den nationella säkerhetsmyndigheten i den
medlemsstat som tagit initiativet till att vidarebefordra handlingarna (med kopia till rådets säkerhetsavdelning).

b) En utredning skall genomföras, varefter en uttömmande rapport skall lämnas säkerhetsorganet (se föregående
punkt a). Nödvändiga ändringar för att åtgärda bristerna skall därefter genomföras.

16. Inspektioner

Rådets säkerhetsavdelning skall genom överenskommelse med de berörda staterna eller internationella organisatio-
nerna ha rätt att utvärdera åtgärderna för att skydda de sekretessbelagda EU-uppgifter som lämnats ut.

17. Rapportering

Så länge en stat eller organisation i sitt förvar har sekretessbelagd EU-information skall den årligen vid en tidpunkt
som fastställdes när tillståndet att lämna ut informationen gavs lägga fram en rapport i vilken det bekräftas att de
här säkerhetsbestämmelserna har efterlevts.
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Tillägg 6

Riktlinjer för utlämnande av sekretessbelagda EU-uppgifter till tredje land eller internationella organisationer

S a m a r b e t e p å n i v å 3

RUTINER

1. Rådet kan under vissa särskilda förhållanden önska samarbeta med stater eller organisationer som inte kan lämna
den försäkran som krävs i de här säkerhetsbestämmelserna samtidigt som samarbetet kan påkalla att sekretess-
belagda EU-uppgifter lämnas ut. Sådan utlämning får inte omfatta nationell information som är särskilt förbehållen
medlemsstaterna.

2. Under sådana särskilda förhållanden skall framställningar om samarbete med EU, oavsett om de kommer från tredje
land eller från internationella organisationer och om de föreslås av medlemsstaterna eller eventuellt av decentralise-
rade EU-myndigheter, först i sak behandlas av rådet, som vid behov skall begära in yttrande från den medlemsstat
eller decentraliserade myndighet som är upphovsman till uppgifterna. Rådet skall överväga det välbetänkta i att
lämna ut sekretessbelagd information, bedöma mottagarnas behov av att för tjänsteändamål få tillgång till denna
samt besluta om vilket slag av sekretessbelagd information som får överlämnas.

3. Om rådet tillstyrker skall det åvila generalsekreteraren/den höge representanten att sammankalla rådets säkerhets-
kommitté eller begära att medlemsstaternas nationella säkerhetsmyndigheter, vid behov med förenklat skriftligt för-
farande, skall utverka säkerhetskommitténs tekniska utlåtande.

4. Utlåtandet från rådets säkerhetskommitté skall ta upp följande punkter:

a) En bedömning av vilka säkerhetsrisker som EU eller dess medlemsstater löper.

b) Sekretessgraden på den information som får lämnas ut, där så behövs med hänsyn till informationens art.

c) Inplacering i lägre sekretessgrad eller hävande av sekretessen genom den myndighet som är upphovsman till
uppgifterna innan den lämnas ut till de berörda länderna eller internationella organisationerna (1).

d) Rutiner för hanteringen av de handlingar som skall lämnas ut (se punkt 5 nedan).

e) De sätt på vilka vidarebefordran/överföringen får ske (användning av offentliga posttjänster, allmänna eller
säkra system för telekommunikation, diplomatisk kurirförsändelse, bud som genomgått säkerhetsprövning
m.m.).

5. De handlingar som lämnas ut till stater och organisationer som omfattas av denna bilaga skall i princip färdigställas
utan omnämnande av källan eller EU:s sekretessgrad. Rådets säkerhetskommitté kan anbefalla

� användning av särskild markering eller kodbeteckning,

� användning av ett särskilt säkerhetsklassningssystem, varigenom informationens känslighet kopplas till de kon-
trollåtgärder som erfordras på grund av det sätt som valts för vidarebefordran/översändning av handlingarna
(se exempel i punkt 14).

6. Rådets säkerhetsavdelning skall överlämna säkerhetskommitténs tekniska utlåtande till rådet, om så behövs tillsam-
mans med den delegering av befogenheter som krävs för uppgiftens utförande, något som särskilt är aktuellt i akuta
lägen.

7. Efter det att rådet godkänt att sekretessbelagda EU-uppgifter lämnas ut och hur detta praktiskt skall genomföras,
skall rådets säkerhetsavdelning med den berörda statens eller organisationens säkerhetsorgan upprätta den nödvän-
diga kontakten för att befrämja att de avsedda säkerhetsåtgärderna tillämpas.

(1) Detta innebär att den myndighet som är upphovsman till uppgifterna i fråga om samtliga kopior som lämnats ut inom EU skall till-
lämpa det förfarande som anges i avsnitt III punkt 9.
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8. Som referens skall i enlighet med rådets beslut rådets säkerhetsavdelning tillställa samtliga medlemsstater, samt vid
behov berörda decentraliserade EU-myndigheter, en uppställning i vilken informationens art och säkerhetsklassning
sammanfattas och där de organisationer och länder anges till vilka den får utlämnas.

9. Den nationella säkerhetsmyndigheten i den medlemsstat som lämnar ut handlingar, eller rådets säkerhetsavdelning,
skall vidta alla de åtgärder som behövs för att underlätta framtida skadebedömningar och översyn av rutinerna.

10. Ärendet skall även i fortsättningen hänskjutas till rådet närhelst förutsättningarna för samarbetet ändras.

SÄKERHETSBESTÄMMELSER SOM SKALL TILLÄMPAS AV MOTTAGARNA

11. Rådets beslut om att tillåta utlämnande av sekretessbelagda EU-uppgifterna skall av generalsekreteraren/den höge
representanten tillställas de mottagande staterna eller internationella organisationerna tillsammans med de skydds-
föreskrifter som föreslagits av rådets säkerhetskommitté och godkänts av rådet. Om det är en medlemsstat som
gjort framställningen skall denna stat underrätta mottagaren om att utlämnandet har beviljats.

Beslutet skall verkställas endast om mottagarna lämnar skriftlig försäkran om att de

� inte kommer att använda informationen för några andra syften än det samarbete som rådet beslutat om,

� kommer att skydda uppgifterna på det sätt som rådet kräver.

12. Vidarebefordran av handlingar

a) De praktiska rutinerna för att vidarebefordra handlingar skall beslutas gemensamt av generalsekretariatets säker-
hetsavdelning och de mottagande staternas eller internationella organisationernas säkerhetsorgan. Det skall där-
vid bland annat anges de exakta adresser till vilka handlingarna skall vidarebefordras.

b) Handlingar med sekretessgraden �CONFIDENTIEL UE� och högre skall placeras i dubbla kuvert. Innerkuvertet
skall förses med den särskilda stämpel eller kodbeteckning man beslutat om och det skall på detta kuvert anges
den särskilda säkerhetsklassning som godkänts för dokumentet. Ett mottagningsbevis för varje sekretessbelagd
handling skall medsändas. På mottagningsbeviset, vilket inte är sekretessbelagt, skall endast vissa särskilda upp-
gifter rörande handlingen anges (dess referensnummer, datum, kopians nummer) liksom det språk på vilken
den är avfattad, men däremot inte titeln på handlingen.

c) Innerkuvertet skall därpå placeras i ytterkuvertet, vilket måste ha ett försändelsenummer för att möjliggöra för-
farandet med mottagningsbevis. På ytterkuvertet skall ingen sekretessgrad anges.

d) Ett mottagningsbevis av vilket försändelsens nummer framgår skall alltid lämnas till budet.

13. Diarieföring vid ankomsten

Den mottagande statens nationella säkerhetsmyndighet eller det motsvarande organ i den staten som på sin rege-
rings vägnar tar emot sekretessbelagd information som vidarebefordrats av EU, eller säkerhetsavdelningen vid den
mottagande internationella organisationen, skall upprätta ett särskilt register för att diarieföra sekretessbelagd infor-
mation från EU efter hand som denna mottas. Registret skall ha kolumner för mottagningsdatum, särskilda uppgif-
ter rörande handlingen (datum, referensnummer och antalet exemplar), sekretessgrad, titel, mottagarens namn eller
titel, datum för mottagningsbevisets returnering samt datum för handlingens returnering till EU alternativt för dess
förstörande.

14. Användning och skydd av sekretessbelagda uppgifter som lämnats ut

a) Uppgifter med sekretessgraden �SECRET UE� skall hanteras av särskilt utsedda tjänstemän som bemyndigats att
ha tillgång till information med denna sekretessgrad. Den skall arkiveras i väl inrättade säkra förvaringsrum,
som endast kan öppnas av personer som bemyndigats att ha tillgång till den information som finns där. De
utrymmen där dessa rum är belägna skall stå under permanent bevakning och ett kontrollförfarande skall inrät-
tas för att säkerställa att endast vederbörligen bemyndigade personer beviljas tillträde. Uppgifter med sekre-
tessgraden �SECRET UE� skall översändas med diplomatisk kurirförsändelse, säkra postföretag och säkra tele-
kommunikationsmedel. En handling med sekretessgraden �SECRET UE� får mångfaldigas endast efter skriftligt
medgivande från den myndighet som är upphovsman. Samtliga exemplar skall registreras och följas upp. Mot-
tagningsbevis skall utfärdas för alla åtgärder som berör handlingar med sekretessgraden �SECRET UE�.
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b) Uppgifter med sekretessgraden �CONFIDENTIEL UE� skall hanteras av i vederbörlig ordning utsedda tjänstemän
som har behörighet att få information om ärendet. Handlingarna skall arkiveras i säkra låsta förvaringsrum i
övervakade utrymmen.

Uppgifter med sekretessgraden �CONFIDENTIEL UE� skall översändas med diplomatisk kurirförsändelse, militär
postgång och säkra telekommunikationsmedel. Det mottagande organet får göra kopior, vilkas antal och utläm-
ning skall noteras i särskilda register.

c) Uppgifter med sekretessgraden �RESTREINT UE� skall hanteras i lokaler till vilka obehöriga personer inte har
tillträde och arkiveras i låsta skåp. Handlingar får som rekommenderade försändelser sändas med allmän post-
befordran i dubbla kuvert och, i nödfall under en pågående verksamhet, med icke skyddade allmänna telekom-
munikationssystem. Mottagarna får göra kopior.

d) Icke sekretessbelagda uppgifter bör inte påkalla särskilda skyddsåtgärder och får sändas med post och offentliga
telekommunikationsmedel. Mottagarna får göra kopior.

15. Förstöring

Handlingar som inte längre behövs skall förstöras. I fråga om sekretessgraderna �RESTREINT UE� och �CONFIDEN-
TIEL UE� skall detta noteras i de särskilda registren. I fråga om handlingar med sekretessgraden SECRET UE skall ett
intyg utfärdas och undertecknas av två personer som bevittnat förstöringen av handlingen.

16. Sekretessbrott

Om uppgifter med sekretessgraden �CONFIDENTIEL UE� eller �SECRET UE� kommit ut eller om det finns misstanke
om att så skett skall den nationella säkerhetsmyndigheten i den berörda staten eller säkerhetschefen i den berörda
organisationen utreda omständigheterna kring det inträffade. Om utredningen bekräftar misstankarna skall den
myndighet som är upphovsman underrättas. Nödvändiga åtgärder skall vidtas för att rätta till bristande rutiner eller
arkiveringsmetoder om dessa legat till grund för läckan. Rådets generalsekreterare/höge företrädare eller den natio-
nella säkerhetsmyndigheten i den medlemsstat som lämnat ut de uppgifterna som röjts bör av mottagaren begära
en detaljerad redogörelse rörande utredningen.
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