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Forslag till ridets rambeslut om angrepp mot informationssystem

(2002/C 203 E[16)

KOM(2002) 173 slutlig — 2002/0086(CNS)

(Framlagt av kommissionen den 19 april 2002)

EUROPEISKA UNIONENS RAD HAR FATTAT DETTA RAMBESLUT

med beaktande av Fordraget om Europeiska unionen, sirskilt
artiklarna 29, 30.1 a, 31 och 34.2 b i detta,

med beaktande av kommissionens forslag,

med beaktande av Europaparlamentets yttrande, och

av foljande skal:

(1)

Efter de angrepp mot informationssystem som har fore-
kommit, sdrskilt frin den organiserade brottslighetens
sida, stiger oron for terroristattacker mot informationssys-
tem som ingdr i medlemsstaternas vitala infrastruktur.
Situationen utgdr ett hot mot skapandet av ett sikrare
informationssamhalle och ett omrade med frihet, sikerhet
och rittvisa, och kraver darfor motdtgarder pd EU-niva.

Ett effektivt svar pd dessa hot krdver en samlad syn pé
ndt- och informationssikerhet, vilket betonats i handlings-
planen eEurope och i kommissionens meddelande "Nit-
och informationssikerhet: forslag till en europeisk stra-
tegi” (1) och i radets resolution av den 6 december 2002
om en gemensam instillning och sdrskilda dtgirder pé
omrddet for nit- och informationssikerhet.

Behovet av att 6ka medvetenheten om problemen kring
informationssakerhet och tillhandahalla praktiskt stod har
ocksd betonats i Europaparlamentets resolution av den
5 september 2001 (3).
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De stora skillnaderna i medlemsstaternas lagstiftning pé
detta omrdde forsvarar kampen mot organiserad brotts-
lighet och terrorism, och fungerar som ett hinder mot
effektivt polisidrt och rattsligt samarbete i frdga om an-
grepp mot informationssystem. De moderna kommunika-
tionsnatens gransoverskridande och granslosa karaktir in-
nebdr att angrepp mot informationssystem ofta ar inter-
nationella till sin natur, vilket understryker behovet av
ytterligare insatser for att tillndrma strafflagstiftningen pé
detta omrdde.

Rédets och kommissionens handlingsplan for att pd bista
sitt genomfora bestimmelserna i Amsterdamf6rdraget om
upprittande av ett omrdde med frihet, sikerhet och ratt-
visa (’), slutsatserna frdn Europeiska rddets mote i Tam-
merfors den 15-16 oktober 1999, slutsatserna frdn Euro-
peiska rddets mote i Santa Maria da Feira den 19-20 juni
2000, kommissionens resultattavla () och Europaparla-
mentets resolution av den 19 maj 2000 (°) anger eller
uppmanar till lagstiftningsdtgdrder mot hdgteknologisk
brottslighet, inklusive gemensamma definitioner och pa-
foljder samt gemensamt straffbeliggande av de aktuella
brotten.

Det arbete som utfors av internationella organisationer,
sarskilt Europarddets insatser for att tillndrma strafflagstift-
ningen och arbetet inom G8 nir det giller samarbete i
kampen mot hogteknologisk brottslighet, bor forstirkas
genom en gemensam syn pd dessa problem inom EU.
Detta resonemang utvecklades ytterligare i kommissionens
meddelande till rddet, Europaparlamentet, Ekonomiska
och sociala kommittén och Regionkommittén "Ett sakrare
informationssamhalle — 6kad sdkerhet i informationsinfra-
strukturen och bekdmpning av datorrelaterad brottslig-
het” (9).

Strafflagstiftning om angrepp mot informationssystem till-
ndrmas i syfte att fa till stdnd storsta mojliga polisidra och
réttsliga samarbete mot brott i samband med angrepp mot
informationssystem och bidra till kampen mot organise-
rad brottslighet och terrorism.

EGT C 19, 23.1.1999.

5) A5-0127/2000.
6) KOM(2000) 890.
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(8) Rambeslutet om en europeisk arresteringsorder, bilagan pd grundval av artikel K 3 i Fordraget om Europeiska

(11)

(12)

(13)

till Europolkonventionen och radets beslut om inrittande
av Eurojust innehdller hédnvisningar till datorrelaterad
brottslighet som behéver preciseras. Datorrelaterad brotts-
lighet bor innefatta angrepp mot informationssystem en-
ligt rambeslutets definition, som medger en langt storre
tillndrmning av rekvisiten for sddana brott. Det hir ram-
beslutet dr dven ett komplement till rambeslutet om be-
kimpande av terrorism. Det sistnimnda ticker terrorist-
handlingar som orsakar omfattande forstorelse av infra-
struktur (inklusive informationssystem), vilken kan utsitta
ménniskoliv for fara eller fororsaka betydande ekono-
miska forluster.

Alla medlemsstater har ratificerat Europarddets konven-
tion av den 28 januari 1981 om skydd for enskilda vid
automatisk databehandling av personuppgifter. Person-
uppgifter som behandlas inom ramen f6r genomférandet
av detta rambeslut, kommer att skyddas i enlighet med
principerna i sagda konvention.

Gemensamma definitioner pd detta omrdde, sirskilt for
informationssystem och datorbehandlade uppgifter, bety-
der mycket for att sikra att detta rambeslut tillimpas
enhetligt i medlemsstaterna.

Det finns ett behov av att nd en gemensam héllning nér
det giller frigan om vad som skall anses utgéra brott
genom att gemensamt kriminalisera olagligt intrdng i re-
spektive olaglig storning av informationssystem.

Det ar viktigt att inte lata kriminaliseringen ga for langt,
sarskilt i frdga om ringa Overtrddelser, och man madste
ocksd undvika att kriminalisera rittighetsinnehavare och
andra berittigade personer, till exempel behériga privat-
personer och foretag, personer som har till uppgift att
forvalta, overvaka eller driva ndtverk och system, seridsa
forskare samt personer med behorighet att testa system,
antingen det sker internt inom foretaget eller genom ex-
terna konsulter som givits tillstdnd att testa sikerheten i
ett system.

Medlemsstaterna bor infora effektiva, proportionerliga och
avskrickande péfoljder for angrepp mot informationssys-
tem, inklusive frihetsstraff i allvarliga fall.

Det dr nodvindigt att kunna foreskriva hérdare pafoljder
ndr omstandigheterna kring ett angrepp mot ett infor-
mationssystem innebdr ett sarskilt allvarligt hot mot sam-
hallet. I sddana fall bor straffsatserna vara tillrackliga for
att angrepp mot informationssystem skall kunna omfattas
av redan antagna instrument om bekidmpande av organi-
serad brottslighet, till exempel den gemensamma dtgirden
98/733/RIF av den 21 december 1998 beslutad av rddet

(16)

(17)

(18)

(19)

unionen om att gora deltagande i en kriminell organisa-
tion i Europeiska unionens medlemsstater till ett brott (!).

Atgirder bor vidtas for att gora det mojligt att stilla juri-
diska personer till svars for brott enligt denna rattsakt om
brotten begas till deras férman, och for att sikra att varje
medlemsstat har behorighet i frigor om brott som riktats
mot informationssystem i fall dir girningsmannen fysiskt
befinner sig inom medlemsstatens territorium eller infor-
mationssystemet finns inom dess territorium.

Det bor dven vidtas atgdrder for att forbidttra samarbetet
mellan medlemsstaterna, i syfte att sikra effektiva insatser
mot angrepp mot informationssystem. Operationella kon-
taktpunkter bor inrittas for utbytet av information.

Eftersom malen for den foreslagna dtgirden, nimligen att
se till att angrepp mot informationssystem i medlemssta-
terna kan bli foremal for effektiva, proportionerliga och
avskrickande pafoljder och att forbattra och uppmuntra
det rittsliga samarbetet genom att undanrdja eventuella
hinder, inte i tillrdcklig utstrickning kan uppnés av med-
lemsstaterna, dd bestimmelserna mdste vara gemensamma
och overensstimmande och de darfor battre kan uppnds
pa unionsnivd, kan unionen vidta tgarder i enlighet med
subsidiaritetsprincipen som ndmns i artikel 2 i Fordraget
om Europeiska unionen och foreskrivs i artikel 5 i for-
draget. I enlighet med proportionalitetsprincipen i samma
artikel gar rambeslutet inte utover vad som 4dr nodvindigt
for att uppnd dessa mal.

Detta rambeslut péverkar inte Europeiska gemenskapens
behoérighet.

Denna rittsakt respekterar de grundlidggande rittigheter
och iakttar de principer som erkdnns sisom allminna
gemenskapsrittsliga principer, bland annat i Europeiska
unionens stadga om grundliggande rattigheter, sirskilt
kapitel II och kapitel XI i denna.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Rambeslutets syfte och rickvidd

Syftet med detta rambeslut ar att forbattra samarbetet mellan
rittsliga och andra behoriga myndigheter, inklusive polismyn-
digheter och andra rittsvirdande myndigheter i medlemssta-
terna, genom tillndrmning av medlemsstaternas strafflagstift-
ning om angrepp mot informationssystem.

() EGT L 351, 29.12.1998, s. 1.



27.8.2002

Europeiska gemenskapernas officiella tidning

C 203 E[111

Artikel 2
Definitioner

[ detta rambeslut anvinds foljande beteckningar med de bety-
delser som hir anges:

a) "elektroniska kommunikationsnit™ system for Overforing,
och i tillimpliga fall utrustning for koppling eller dirigering
samt andra resurser som medger overféring av signaler via
trdd, via radio, pd optisk vig eller via andra elektromagne-
tiska Overforingssitt, ddribland satellitnit, fasta nit (krets-
kopplade och paketkopplade, inbegripet Internet) och mark-
bundna mobilndt, rundradiondt samt kabel-TV-nit, obero-
ende av vilken typ av information som 6verfors.

b) “dator” en apparat eller en grupp av sammankopplade ap-
parater eller apparater som stdr i samband med varandra, av
vilka en eller flera utfor automatisk databehandling genom
ett program.

¢) "datorbehandlade uppgifter”: varje framstillning av fakta,
information eller begrepp som har skapats eller omvandlats
i en form som ldmpar sig for behandling i ett informations-
system, inklusive program som utformats for att fa ett infor-
mationssystem att utfora en viss funktion.

d) “informationssystem”: datorer och elektroniska kommunika-
tionsnit samt datorbehandlade uppgifter som lagras, be-
handlas, himtas eller 6verfors med hjilp av datorer och
elektroniska kommunikationsnit for att dessa skall kunna
drivas, anvindas, skyddas och underhdllas.

e) “juridisk person”: varje enhet som har denna stillning enligt
tillimplig lagstiftning, dock ej stater eller andra offentliga
organ nir dessa utovar sina befogenheter i egenskap av
statsmakter och ¢j heller internationella offentliga organisa-
tioner.

f) "behorig person™ varje fysisk eller juridisk person som enligt
avtal, lag eller giltigt tillstdnd har ritt att anvinda, forvalta,
overvaka, testa, bruka for serios forskning eller pd annat sitt
hantera ett informationssystem, och som handlar i enlighet
med denna rittighet eller detta tillstand.

g) “ordttmatigt™ omfattar inte handlingar som utférs av beho-
riga personer eller andra handlingar som dr lagliga enligt
nationell ratt.

Artikel 3
Olagligt intring i informationssystem

Medlemsstaterna skall se till att uppsatligt intring i ett infor-
mationssystem som helhet eller delar av ett sddant system ar
straffbart, om gérningen utfors utan behorighet och

i) riktar sig mot ndgon del av ett informationssystem som ar
foremal for sirskilda skyddsdtgarder, eller

ii) begds i avsikt att skada en fysisk eller juridisk person, eller

iii) begds i avsikt att skapa ekonomisk vinning.

Artikel 4
Olaglig storning av informationssystemens funktion

Medlemsstaterna skall se till att foljande uppsatliga gdrningar dr
straffbara om de utférs utan behorighet:

a) Att allvarligt hindra eller avbryta driften av ett informations-
system genom att mata in, oversinda, skada, utradera, for-
simra, 4ndra, hindra flodet av eller gora det omojligt att
komma &t datorbehandlade uppgifter.

b) Att, utradera, forsimra, dndra, hindra flodet av eller gora det
omojligt att komma &t datorbehandlade uppgifter i ett infor-
mationssysterm, om syftet dr att skada en fysisk eller juridisk
person.

Artikel 5
Anstiftan, medhjilp, frimjande och forsék

1. Medlemsstaterna skall se till att anstiftan till, medhjalp till
och frimjande av brott som avses i artiklarna 3 och 4 ar
straffbart, om gdrningen ir att betrakta som uppsatlig.

2. Medlemsstaterna skall se till att forsok till brott som avses
i artiklarna 3 och 4 ir straffbart.

Artikel 6
Pifoljder

1. Medlemsstaterna skall se till att det for brott som avses i
artiklarna 3-5 foreskrivs effektiva, proportionerliga och av-
skrickande pafoljder, inklusive frihetsstraff, med ett maximi-
straff pd fiangelse i minst ett dr i allvarliga fall. Fall dir hand-
landet inte har lett till nigon skada eller ekonomisk vinning
skall inte anses som allvarliga.

2. Medlemsstaterna skall inféra mojlighet att aligga boter
som komplement eller alternativ till frihetsstraff.
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Artikel 7
Forsvirande omstindigheter

1. Medlemsstaterna skall se till att brott som avses i artik-
larna 3-5 ar belagda med frihetsstraff, varvid maximistraffet
inte fir understiga fyra ars fingelse, om ndgon av foljande
omstindigheter var for handen nir brottet begicks:

a) Brottet begicks inom ramen for en sddan brottsorganisation
som avses i den gemensamma dtgirden 98/733/RIF om att
gora deltagande i en kriminell organisation i Europeiska
unionens medlemsstater till ett brott; den straffnivd som
anges i den gemensamma dtgirden skall hirvid inte beaktas.

b) Brottet orsakade eller ledde till betydande direkt eller indi-
rekt ekonomisk forlust, fysisk skada pa en fysisk person eller
betydande skada péa delar av viktig infrastruktur i den be-
rorda medlemsstaten.

¢) Brottet ledde till betydande vinning.

2. Medlemsstaterna skall se till att brott som avses i artik-
larna 3 och 4 ir belagda med stringare frihetsstraff 4n de som
avses i artikel 6, om gdrningsmannen tidigare har fillts for ett
sadant brott i en medlemsstat och domen har vunnit laga kraft.

Artikel 8
Sirskilda omstindigheter

Trots artiklarna 6 och 7 skall medlemsstaterna se till att det
finns mojlighet att mildra de péfoljder som avses i artiklarna 6
och 7, om girningsmannen enligt den behoriga domstolens
uppfattning endast har orsakat ringa skada.

Artikel 9
Juridiska personers ansvar

1. Varje medlemsstat skall se till att juridiska personer kan
stillas till ansvar om ndgon med ledande stillning inom den
juridiska personen, enskilt eller i egenskap av foretradare for
denna, begdr sddana gdrningar som avses i artiklarna 3-5 till
den juridiska personens formdn, och girningarna mojliggjorts
genom

a) behorighet att foretrdda den juridiska personen, eller

b) behorighet att fatta beslut pd den juridiska personens vig-
nar, eller

¢) behorighet att utéva kontroll inom den juridiska personen.

2. Utover de fall som anges i punkt 1, skall medlemsstaterna
se till att juridiska personer kan stillas till ansvar, om bristande
overvakning eller kontroll frn en person som avses i punkt 1
har gjort det mojligt for en person som lyder under den juri-
diska personen att begd sddana girningar som avses i artiklarna
3-5 till den juridiska personens férman.

3. Juridiska personers ansvar enligt punkterna 1 och 2 skall
inte utesluta straffrittsliga forfaranden mot fysiska personer
som begdr brott eller upptriader péd ett sddant sitt som avses
i artiklarna 3-5.

Artikel 10
Piféljder for juridiska personer

1. Medlemsstaterna skall se till att en juridisk person som
halls ansvarig i enlighet med artikel 9.1 kan bli foremdl for
effektiva, proportionella och avskrickande pafoljder som skall
innefatta botesstraff eller administrativa avgifter och som kan
innefatta andra péféljder, som

a) frantagande av ritt till offentliga formaner eller stod,

b) tillfalligt eller permanent niringsforbud,

c) rittslig 6vervakning, eller

d) rittsligt beslut om att avveckla verksamheten.

2. Medlemsstaterna skall se till att en juridisk person som
halls ansvarig i enlighet med artikel 9.2 kan bli foremdl for
effektiva, proportionella och avskrickande péfoljder eller dtgar-
der.

Artikel 11
Behorighet

1. En medlemsstat skall faststilla sin behorighet betriffande
sddana brott som anges i artiklarna 3-5 ndr brotten har begétts

a) helt eller delvis inom dess territorium, eller
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b) av en av dess medborgare, och girningen péverkar individer
eller grupper i den staten, eller

¢) till formén for en juridisk person som har sitt huvudkontor
inom medlemsstatens territorium.

2. Varje medlemsstat skall vid faststillandet av behorighet
enligt punkt 1 a se till att behorigheten innefattar fall dir

a) gdrningsmannen ir fysiskt ndrvarande pd medlemsstatens
territorium nir brottet begds, vilket giller oavsett om det
informationssystem som angrips finns inom denna med-
lemsstats territorium eller inte, eller

b) brottet riktar sig mot ett informationssystem inom med-
lemsstatens territorium, oavsett om girningsmannen befin-
ner sig inom detta territorium nir brottet begas.

3. En medlemsstat fir besluta att den inte kommer att till-
lampa eller endast i sirskilda fall eller under sirskilda omstan-
digheter kommer att tillimpa de bestimmelser om behorighet
som anges i punkt 1 b och 1 c.

4. Varje medlemsstat skall vidta de atgirder som krivs for
att faststilla sin behorighet i frdga om de brott som anges i
artiklarna 3-5 i fall ddr den végrar att 6verldimna eller utlimna
en person som misstinks eller har domts for ett sddant brott
till en annan medlemsstat eller till ett tredje land.

5. Om ett brott omfattas av flera medlemsstaters behorighet
och vilken som helst av dessa medlemsstater kan lagfora brottet
pd grundval av samma sakforhdllanden, skall dessa medlems-
stater samarbeta for att komma fram till vilken av dem som
skall vicka atal mot de misstinkta for att, om mojligt, samla
forfarandena i en enda medlemsstat. Darfor skall medlemssta-
terna ha mojlighet att vinda sig till eller anvidnda sig av de
organ eller mekanismer inom Europeiska unionen som kan
bidra till att underldtta samarbetet mellan deras rittsliga myn-
digheter och samordna dessas insatser.

6. Medlemsstaterna skall underritta rddets generalsekretariat
och kommissionen om detta, i tillimpliga fall med uppgift om i
vilka sirskilda fall eller under vilka sirskilda omstindigheter
beslutet giller.

Artikel 12
Utbyte av uppgifter

1. For utbyte av uppgifter om brott som avses i artiklarna
3-5 skall medlemsstaterna, med iakttagande av bestimmelserna
om uppgiftsskydd, utse operativa kontaktpunkter som kan nés
24 timmar om dygnet alla dagar i veckan.

2. Varje medlemsstat skall underritta radets generalsekreta-
riat och kommissionen om sin operativa kontaktpunkt for ut-
byte av uppgifter om brott i samband med angrepp mot infor-
mationssystem. Generalsekretariatet skall vidarebefordra dessa
uppgifter till de andra medlemsstaterna.

Artikel 13
Genomférande

1. Medlemsstaterna skall fore den 31 december 2003 ha
vidtagit nodvindiga atgirder for att folja detta rambeslut.

2. Medlemsstaterna skall till rddets generalsekretariat och
kommissionen 6verlimna texten till de bestimmelser som de
antar och uppgifter om andra dtgirder som vidtas for att folja
detta rambeslut.

3. Pa grundval av detta skall kommissionen fore den
31 december 2004 Gverlimna en rapport till Europaparlamen-
tet och rddet om tillimpningen av detta rambeslut, vid behov
tillsammans med lagforslag.

4. Radet skall bedoma i vilken utstrickning medlemsstaterna
foljt detta rambeslut.

Artikel 14
Ikrafttridande

Detta rambeslut trader i kraft den tjugonde dagen efter det att
det har offentliggjorts i Europeiska gemenskapernas officiella tid-
ning.



