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Parter

Sokande: CW (ombud: advokaten J. Reisinger)

Svarande: Europeiska unionens byrd for samarbete inom brottsbekdmpning (Europol) och Europeiska unionens byrd for

straffrittsligt samarbete (Eurojust)

Yrkanden

Sokanden yrkar att tribunalen ska

— med stod av artikel 268 FEUF, jamford med artikel 340 FEUF, tillerkinna sokanden ersittning med 10 000 euro for
den skada som uppkommit genom avtalet om inrdttande av en gemensam utredningsgrupp for Frankrike och
Nederldnderna, undertecknat den 10 april 2020, och Europols och Eurojusts dirmed sammanhingande rattsakter,

— forplikta svarandena att ersitta rittegangskostnaderna.

Grunder och huvudargument

Sokanden beropar tre grunder till stod for sin talan mot Europols och Eurojusts agerande i samband med operation

EncroChat.

1. Forsta grunden: Insamling och behandling av personuppgifter har skett pa ett olagligt och oproportionerligt sétt.

— Under insamlingen och behandlingen (sdrskilt lagring, analys och spridning) av EncroChat-uppgifter asidosattes
konsumenternas, diribland sokandens, grundliggande manskliga rattigheter. Sarskilt dsidosattes artiklarna 18, 28
och 38 i forordning 2016/794 (), artiklarna 9, 26 och 27 i férordning 2018/1727 (?) samt artiklarna 71 och 72 i
forordning 20181725 ().

— Artiklarna 7, 8 och 10-12 i Europeiska unionens stadga om de grundliggande rittigheterna (nedan kallad stadgan),
jamforda med artiklarna 51 och 52 i stadgan, samt artikel 8 i Europeiska konventionen om skydd for de minskliga
rittigheterna och de grundldggande friheterna (nedan kallad Europakonventionen) och artikel 17 i den internationella
konventionen om medborgerliga och politiska rittigheter (nedan kallad ICCPR) har asidosatts.

— Sokanden gor gillande att han har lidit skada eftersom det varken var nodvandigt eller proportionerligt att hacka alla
EncroChat-anvindare i stillet for att vidta riktade och individualiserade dtgirder. Dessutom var detta varken motiverat
i forvig eller i efterhand.

(") Europaparlamentets och radets forordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens byra for samarbete inom
brottsbekdmpning (Europol) och om ersittande och upphidvande av radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF,
2009/936/RIF och 2009/968/RIF (EUT L 135, 2016, 5. 53).

() Europaparlamentets och radets férordning (EU) 2018/1727 av den 14 november 2018 om Europeiska unionens byré for straffrittsligt
samarbete (Eurojust), och om ersittning och upphévande av rédets beslut 2002/187/RIF (EUT L 295, 2018, s. 138).

() Europaparlamentets och rddets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd f6r fysiska personer med avseende pd
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphévande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 2018, s. 39).
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Andra grunden: Avsaknad av mojlighet att prova bevisens anvindbarhet i brottmal eller, under alla omstindigheter,
avsaknad av formella och materiella garantier.

Sokanden gor gillande att EncroChat-uppgifterna, inklusive sokandens personuppgifter, inte har samlats in och
behandlats pa ett korrekt sitt, med hénsyn till syftet att anvinda dessa uppgifter i brottmal. Darigenom ésidosattes de
bestimmelser som nidmns i den forsta grunden samt artikel 28 i forordning 2016794, artiklarna 71 och 74 i
forordning 2018/1725, artiklarna 47 och 48 i stadgan, artikel 6 i Europakonventionen samt artiklarna 14 och 15 i
ICCPR.

Tredje grunden: Avsaknad av adekvat skydd vid insamlingen och behandlingen av EncroChat-uppgifterna.

Sokanden gor gillande att det inte rimligen kan anses foreligga ett adekvat skydd i den mening som avses i
ovanndmnda forordningar, med hinsyn till de insamlade uppgifternas art, omfattning och komplexitet. Sokanden gor
vidare gillande att den personuppgiftsansvarige mdste bedoma konsekvenserna av den planerade behandlingen. Det dr
oklart om sé har skett. Om s inte ar fallet kan detta ha orsakat ytterligare skada.
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