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(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om slutrapporten frin EU-USA-kontaktgruppen pa
hog nivad for informationsutbyte, integritetsskydd och skydd av personuppgifter

(2009/C 128/01)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA YTT-
RANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter,

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for si-
dana uppgifter, sarskilt artikel 41.

HARIGENOM FRAMFORS FOLJANDE.

. INLEDNING - BAKGRUND TILL YTTRANDET

1. Infor EU-toppmotet den 12 juni 2008 meddelade ordfo-
randeskapet for Europeiska unionens rdd den 28 maj 2008
Coreper att EU-USA-kontaktgruppen pd hog nivd (nedan
kallad kontaktgruppen) for informationsutbyte, integritets-
skydd och skydd av personuppgifter hade firdigstillt sin
rapport. Rapporten offentliggjordes den 26 juni 2008. (')

(") Radets dokument 9831/08 finns tillgingligt pd http://ec.europa.cu/
justice_home/fsj/privacy/news/index_en.htm.

2. Rapporten syftar till att faststilla gemensamma principer
for integritetsskydd och uppgiftsskydd som ett forsta steg
mot informationsutbyte med Forenta staterna for att be-
kidmpa terrorism och allvarlig gransoverskridande brottslig-
het.

3. I meddelandet forklarar rddets ordforandeskap att det val-
komnar alla synpunkter som r6r uppfoljningen av rappor-
ten, sdrskilt reaktioner pd de rekommendationer for det
fortsatta arbetet som anges i rapporten. Europeiska datatill-
synsmannen svarar pd denna uppmaning genom att avge
foljande yttrande som bygger pd den lagesbeskrivning som
offentliggjorts och som inte féregriper nigon stdndpunkt
som han eventuellt kommer att inta senare nir det galler
fragans utveckling.

4. Datatillsynsmannen noterar att kontaktgruppen har utfort
sitt arbete mot bakgrund av att utbytet av uppgifter mellan
USA  och EU har forindrats, sdrskilt sedan
den 11 september 2001, genom internationella avtal eller
andra typer av instrument. Bland dessa finns Europols och
Eurojusts avtal med Forenta staterna samt PNR-avtalet och
Swift-fallet som ledde till en skriftvixling mellan tjanste-
min i EU och USA for att faststilla minimigarantier for
uppgiftsskydd (2).

() — Avtal mellan Amerikas forenta stater och Europeiska polisbyran

av den 6 december 2001 samt tilldggsavtal mellan Europol och
USA om utbyte av personuppgifter och relaterade upplysningar,
offentliggjorda pd Europols webbplats.

— Avtal mellan Amerikas forenta stater och Eurojust om rittsligt
samarbete av den 6 november 2006, offentliggjort pd Eurojusts
webbplats.

— Avtal mellan Europeiska unionen och Amerikas forenta stater
om lufttrafikforetags behandling av passageraruppgifter (PNR)
och overforing av dessa till Forenta staternas Department of
Homeland Security (DHS) (2007 ars PNR-avtal), undertecknat i
Bryssel den 23 juli 2007 och i Washington den 26 juli 2007,
EUT L 204, 4.8.2007, s. 18.

— Skriftvixling mellan myndigheter i USA och EU om programmet
for att spdra finansiering av terrorism, den 28 juni 2007.


http://ec.europa.eu/justice_home/fsj/privacy/news/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/news/index_en.htm

C 128)2 Europeiska unionens officiella tidning 6.6.2009

5. Dessutom forhandlar EU ocksi om och godkanner lik-
nande instrument for utbyte av personuppgifter med andra
tredjeldnder. Ett exempel nyligen ar avtalet mellan Euro-
peiska unionen och Australien om lufttrafikforetags be-
handling av passageraruppgifter (PNR) frin Europeiska uni-
onen och 6verforing av dessa till Australiens tullmyndig-
het ().

6. Det framgdr i detta sammanhang att framstallningar om
personuppgifter frdn brottsbekimpande myndigheter i tred-
jelinder stindigt okar, och att de ocksd utvidgats fran tra-
ditionella statliga databaser till andra typer av register, sir-
skilt dataregister i den privata sektorn.

7. Som en viktig bakgrundsfaktor erinrar datatillsynsmannen
ocksd om att frigan om overforing av personuppgifter till
tredjelinder inom ramen for polissamarbete och straffritts-
ligt samarbete omfattas av rddets rambeslut om skydd av
personuppgifter som behandlas inom ramen for polissam-
arbete och straffrittsligt samarbete (4), vilket sannolikt
kommer att antas fore utgdngen av 2008.

8. Det transatlantiska informationsutbytet kan endast forvin-
tas oka och berora ytterligare sektorer dir personuppgifter
behandlas. I detta sammanhang ar en dialog om “transat-
lantisk  brottsbekdimpning” vilkommen men samtidigt
kinslig. Den ar vilkommen i den meningen att den kan
ge en tydligare ram for det uppgiftsutbyte som dger rum
eller som kommer att dga rum. Den dr ocksd kinslig,
eftersom en sddan ram kan legitimera omfattande overfor-
ingar av uppgifter pd ett omrdde, brottsbekimpning, dar
konsekvenserna for enskilda personer ar sirskilt allvarliga
och dar det ar sdrskilt nodvandigt med strikta och tillforlit-
liga sakerhetsatgarder och garantier. (°)

9. Det foljande kapitlet i detta yttrande behandlar det nuva-
rande laget och det tinkbara framtida arbetet. Kapitel III
inriktas pd omfattningen och arten av ett instrument som
mojliggor informationsutbyte. I kapitel IV i yttrandet ana-
lyseras ur ett allmant perspektiv de rittsliga frigor som har
anknytning till innehéllet i ett eventuellt avtal. Det behand-
lar fragor som villkoren for bedomning av den skyddsniva
som erbjuds i Forenta staterna och diskuterar frdgan om
anvandningen av EU:s regelverk som riktmirke for att be-
doma denna skyddsniva. I det kapitlet fortecknas ocksa de
grundldggande krav som ska ingd i ett sddant avtal. Slutli-
gen innehdller kapitel V i yttrandet en analys av de princi-
per for integritetsskydd som bifogas rapporten.

II. DET NUVARANDE LAGET OCH DET TANKBARA
FRAMTIDA ARBETET

10. Datatillsynsmannen bedémer det nuvarande laget pd fol-
jande sitt. Vissa framsteg har gjorts for att faststilla ge-

() EUT L 213, 8.8.2008, s. 49.

() Rédets rambeslut om skydd av personuppgifter som behandlas inom
ramen for polissamarbete och straffrittsligt samarbete, versionen av
den 24 juni 2008 ir tillgdnglig pa http://ec.europa.eu/prelex/
detail_dossier_real.cfm?CL=sv&Dosld=193371.

(>} Nar det giller behovet av en tydlig rittslig ram, se kapitlen III och IV
i detta yttrande.

11.

12.

13.

14.

mensamma standarder for informationsutbyte, integritets-

skydd och skydd av personuppgifter.

Forberedelsearbetet for ndgon typ av avtal mellan EU och
USA har emellertid dnnu inte slutforts. Det behovs ytterli-
gare arbete. I kontaktgruppens rapport nimns ocksd flera
kvarstdende frdgor, varav frigan om "mojlighet till rattslig
provning” dr den mest framtradande. Det rdder fortfarande
oenighet om vilken omfattning som kravs for mojligheten
till réttslig provning (°). Fem andra kvarstdende frdgor fast-
stills i kapitel 3 i rapporten. Det framgér dessutom av detta
yttrande att mdnga andra frigor dnnu inte har losts, till
exempel omfattningen och arten av ett instrument om
informationsutbyte.

Eftersom det alternativ som forordas i rapporten ar ett
bindande avtal, vilket ocksd datatillsynsmannen foredrar,
ar det sarskilt nodvandigt med forsiktighet. Ytterligare nog-
granna och ingdende forberedelser behovs innan ett avtal
kan uppnas.

Enligt datatillsynsmannen skulle det slutligen vara bist att
ett avtal ingds enligt Lissabonfordraget, givetvis under for-
utsdttning att detta trdder i kraft. Enligt Lissabonfordraget
skulle det niamligen inte rdda ndgon rittslig osikerhet om
avgransningen mellan EU:s olika pelare. Dessutom skulle
det garanteras att Europaparlamentet deltar fullt ut samt att
domstolen utévar rattslig kontroll.

Under dessa forhallanden skulle det framtida arbetet bast
kunna bestd i utarbetandet av en firdplan mot ett eventu-
ellt senare avtal. En sddan fardplan kan innehélla foljande
delar:

— Riktlinjer for det fortsatta arbetet i kontaktgruppen (el-
ler ndgon annan grupp) samt en tidsplan.

— I ett tidigt skede, diskussion och eventuell 6verenskom-
melse om grundliggande frégor, till exempel avtalets
omfattning och art.

— P& grundval av en gemensam uppfattning av dessa
grundlaggande frdgor, vidareutveckling av principerna

for uppgiftsskydd.

— De berorda parternas medverkan i olika skeden i for-
farandet.

— Pa den europeiska sidan, behandling av de institutio-
nella begransningarna.

(%) Sidan 5 i rapporten, avsnitt C.
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15.

16.

17.

18.

[I. OMFATTNINGEN OCH ARTEN AV ETT INSTRUMENT
OM INFORMATIONSUTBYTE

Datatillsynsmannen anser att det dr av avgorande betydelse
att omfattningen och arten av ett eventuellt instrument,
inklusive principer for uppgiftsskydd, faststills tydligt,
som ett forsta steg i vidareutvecklingen av ett sddant in-
strument.

Nar det giller omfattningen r det viktigt att foljande fra-
gor besvaras:

— Vilka aktorer som berdrs, inom och utanfor brottsbe-
kdmpningsomradet.

— Vad som avses med "brottsbekimpningssyfte” och dess
forhdllande till andra syften som nationell sikerhet, och
mer specifikt granskontroll och folkhilsa.

— Hur instrumentet passar in i ett overgripande transat-
lantiskt sakerhetsomrade.

Nar det giller faststillandet av arten bor foljande frégor
klargoras:

— Om det ar tillimpligt, inom vilken pelare forhandling-
arna om instrumentet ska foras.

— Huruvida instrumentet ska vara bindande for EU och
USA.

— Huruvida det ska fd direkt effekt i den meningen att det
innehéller rattigheter och skyldigheter for enskilda per-
soner vilka kan goras gillande infor en rittslig myndig-
het.

— Huruvida instrumentet i sig ska mojliggéra informa-
tionsutbyte eller om det ska faststilla minimistandarder
for informationsutbyte, vilka ska kompletteras genom
sdrskilda avtal.

— Instrumentets forhallande till befintliga instrument, hu-
ruvida det ska respektera, ersitta eller komplettera dem.

IL.1 Instrumentets omfattning
Berorda aktorer

Aven om den exakta omfattningen av det framtida instru-
mentet inte anges klart i kontaktgruppens rapport kan man
av de principer som ndmns i den dra slutsatsen att avsikten

19.

20.

21.

22.

=

<2

ar att det ska omfatta overforingar savil mellan privata och
offentliga aktorer (7) som mellan offentliga myndigheter.

— Mellan privata och offentliga aktorer

Datatillsynsmannen anser att det ar logiskt att ett framtida
instrument ska vara tillimpligt pd overforingar mellan pri-
vata och offentliga aktorer. Ett sddant instrument utarbetas
mot bakgrund av USA:s framstillningar om information
fran privata parter under de senaste dren. Datatillsynsman-
nen noterar att privata aktorer héller pa att bli en syste-
matisk informationskalla i brottsbekimpningssammanhang,
savdl pd EU-nivd som pd internationell nivé (%). Swift-fallet
ar ett viktigt tidigare exempel dar ett privat foretag anmo-
dades att systematiskt 6verfora stora mangder uppgifter till
brottsbekimpande myndigheter i en tredjestat (°). Insam-
lingen av PNR-uppgifter fran flygbolag foljer samma logik.
Redan i sitt yttrande om utkastet till rambeslut om ett
europeiskt PNR-system ifrdgasatte datatillsynsmannen la-
genligheten av denna tendens (19).

Det finns ytterligare tva skal till att hysa betinkligheter mot
att 6verforingar mellan privata och offentliga aktorer infors
i tillimpningsomrddet for ett framtida instrument.

For det forsta kan inforandet fi en oonskad effekt inom
EU:s eget territorium. Om uppgifter fran privata foretag (till
exempel finansinstitut) i princip kan overforas till tredje-
lander, hyser datatillsynsmannen allvarliga farhgor om att
detta kan ge upphov till starka patryckningar for att
samma typ av uppgifter ska bli tillgangliga for de brotts-
bekdimpande myndigheterna ocksd inom EU. PNR-systemet
ar ett exempel pd en siddan ovilkommen utveckling som
startade med USA:s insamling av stora méingder passage-
raruppgifter och darefter 6verfordes ocksd till ett internt
europeiskt sammanhang ('), utan att systemets nodvindig-
het och rimlighet visats pd ett tydligt sitt.

For det andra tar datatillsynsmannen i sitt yttrande om
kommissionens  forslag till EU:s PNR-system ocksd

() Se sirskilt kapitel 3 i rapporten, "Kvarstdende fragor rorande trans-

atlantiska forbindelser”, punkt 1: "Enhetlighet i privata enheters
skyldigheter i samband med Gverforing av uppgifter”.

Nir det giller denna friga, se yttrandet fran Europeiska datatill-
synsmannen av den 20 december 2007 om forslaget till radets
rambeslut om anvindande av passageraruppgifter (PNR-uppgifter)
i brottsbekimpningssyfte, EUT C 110, 1.5.2008, s. 1. "Av tradition
har det funnits en tydlig dtskillnad mellan brottsbekdmpning och
verksamhet inom den privata sektorn, varvid brottsbekdmpnings-
uppgifter har utforts av sirskilt avdelade myndigheter, sirskilt po-
lisen, medan privata aktorer frin fall till fall anmodas overfora
personuppgifter till dessa brottsbekimpande myndigheter. Det finns
nu en tendens att systematiskt krdva samarbete av privata aktorer i
brottsbekdmpningssyfte.”

Se yttrande 10/2006 av den 22 november 2006 frdn arbetsgruppen
for skydd av enskilda med avseende pd behandlingen av person-
uppgifter (artikel 29-gruppen) om behandling av personuppgifter av
Society for Worldwide Interbank Financial Telecommunication
(Swift), WP 128.

(1% Yttrande av den 20 december 2007, op.cit.
(") Se forslaget till rddets rambeslut om anvindande av passagerarupp-

gifter (PNR-uppgifter) i brottsbekimpningssyfte, se fotnot 8, som
for narvarande diskuteras i ridet.
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23.

24.

(*3)

*)

upp fragan om vilket regelverk for uppgiftsskydd (den for-
sta eller den tredje pelaren) som dr tillimpligt pd villkoren
for samarbetet mellan offentliga och privata aktorer: Bor
reglerna bygga pa kategorin av registeransvarig (privat sek-
tor) eller pd det efterstravade malet (brottsbekimpning)?
Avgrinsningen mellan den forsta och den tredje pelaren
ar langt ifrdn tydlig i situationer dar privata aktorer alaggs
skyldigheter att behandla personuppgifter for brottsbe-
kampningssyften. I detta sammanhang ar det signifikativt
att generaladvokat Bot nyligen i sitt forslag till avgorande i
mélet om lagring av uppgifter ('?) foreslar en avgransning
for dessa situationer, men gor foljande tilligg: "Visserligen
kan denna avgransning kritiseras och i vissa avseenden
forefalla konstgjord.” Datatillsynsmannen konstaterar ocksd
att domstolen i sin dom i PNR-malet (1%) inte fullstindigt
besvarar frigan om det tillimpliga regelverket. Det faktum
att vissa verksamheter inte omfattas av direktiv 95/46/EG
innebir till exempel inte automatiskt att dessa verksamhe-
ter kan regleras inom den tredje pelaren. Detta kan darfor
laimna ett kryphdl ndr det galler tillimplig lag och leder
under alla omstindigheter till rittslig osikerhet ndr det
giller de rittsliga garantier som de registrerade personerna
omfattas av.

Mot bakgrund av detta betonar datatillsynsmannen att det
mdste sdkerstillas att ett framtida instrument med all-
ménna principer for uppgiftsskydd inte kan legitimera
den transatlantiska 6verforingen av personuppgifter mellan
privata och offentliga parter som sddan. Denna overforing
kan endast inforas i ett framtida instrument under forut-
sdttning att

— det faststdlls i det framtida instrument att overforingen
endast dr tilliten om den har visats vara absolut nod-
vandig for ett specifikt syfte, vilket ska beslutas fran fall
till fall,

— sjilva overforingen omfattas av strikta garantier for
uppgiftsskydd (vilka beskrivs i detta yttrande).

Datatillsynsmannen konstaterar dessutom att det rader
osikerhet om vilket regelverk som ska tillimpas pa upp-
giftsskydd och vadjar darfor under alla omstindigheter om
att overforingen av personuppgifter mellan privata och of-
fentliga parter inte ska inféras enligt den nu gillande EU-
lagstiftningen.

— Mellan offentliga myndigheter

Den exakta omfattningen av informationsutbytet ar oklar.
Som ett forsta steg i det framtida arbetet mot ett gemen-

Generaladvokat Bots forslag till avgorande av den 14 oktober 2008,

Irland mot Europaparlamentet och rddet (mdl C-301/06), punkt
108.

Domstolens dom av den 30 maj 2006, Europaparlamentet mot
Europeiska unionens rdd (mdl C-317/04) och Europeiska gemen-
skapernas kommission (mal C-318/04, forenade malen C-317/04
och C-318/04, REG 2006, s. [-4721).

25.

26.

samt instrument bor den planerade omfattningen av ett
sddant instrument klargéras. I synnerhet foljande frégor
kvarstar:

— Nar det giller databaser i EU, huruvida instrumentet ska
omfatta centraliserade databaser som (delvis) forvaltas
av EU, till exempel Europols och Eurojusts databaser,
eller decentraliserade databaser som forvaltas av med-
lemsstaterna, eller bada.

— Huruvida instrumentet ocksd ska omfatta sammanlin-
kade ndt, dvs. huruvida de planerade garantierna ska
omfatta uppgifter som utbyts mellan medlemsstater el-
ler myndigheter, saval i EU som i USA.

— Huruvida instrumentet endast ska omfatta utbyte mel-
lan databaser pd brottsbekimpningsomradet (polis,
rattsvisende, eventuellt tullen) eller ocksd andra databa-
ser som skattedatabaser.

— Huruvida instrumentet ocksd ska gilla nationella siker-
hetsorgans databaser eller ge dessa organ tillgang till
databaser for brottsbekdmpning pa den andra avtalsslu-
tande partens territorium (EU till USA och omvint).

— Huruvida instrumentet ska omfatta 6verforing av infor-
mation frén fall till fall eller stindig tillgdng till befint-
liga databaser. Det sistnimnda alternativet skulle givet-
vis vicka frigor om proportionalitet, vilka diskuteras
ndrmare i kapitel V punkt 3.

Brottsbekampningssyfte

Faststillandet av syftet med ett eventuellt avtal ger ocksd
utrymme for osdkerhet. Brottsbekdmpningssyften anges
klart sdval i inledningen som i den forsta principen som
bifogas rapporten, och kommer att analyseras ndrmare i
kapitel IV i detta yttrande. Datatillsynsmannen noterar re-
dan att det av dessa forklaringar framgdr att utbytet av
uppgifter ska inriktas pa fragor inom den tredje pelaren,
men man kan friga sig om detta endast ar ett forsta steg
mot ett mer omfattande informationsutbyte. Det forefaller
klart att de syften avseende "allmin sikerhet” som anges i
rapporten omfattar kampen mot terrorism, organiserad
brottslighet och andra typer av brott. Ar avsikten emeller-
tid att utbyte av uppgifter ocksd ska vara mojligt for andra
allmédnintressen, exempelvis risker for folkhalsan?

Datatillsynsmannen rekommenderar att syftet ska begrin-
sas till exakt identifierad behandling av uppgifter och att de
policyval som leder till detta faststillande av syftet ska
motiveras.
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27.

28.

29.

30.

("9

)

Ett dvergripande transatlantiskt sakerhetsomrdde

Rapportens breda rackvidd bor sittas i forhallande till det
overgripande transatlantiska sidkerhetsomrdde som diskute-
ras av den s.k. framtidsgruppen ('4). Rapporten frin denna
grupp, som limnades i juni 2008, inriktas i viss utstrack-
ning pd den yttre dimensionen i politiken for inrikes fra-
gor. I rapporten foresprdkas foljande: "Senast 2014 bor
Europeiska unionen fatta beslut om det politiska malet att for-
verkliga ett Euroatlantiskt samarbetsomrade ndr det galler frihet,
sakerhet och rattvisa med Forenta staterna.” Ett sddant sam-
arbete skulle gd utover sikerhet i strikt mening och &t-
minstone omfatta de fragor som behandlas i nuvarande
avdelning IV i EG-fordraget, till exempel invandring, viser-
ing och asyl samt civilrattsligt samarbete. Det mdste ifrd-
gasittas i vilken utstrickning ett avtal om grundliggande
principer for uppgiftsskydd, som de principer som nimns i
kontaktgruppens rapport, kan och bor ligga till grund for
ett informationsutbyte pa ett s brett omrade.

Normalt kommer pelarstrukturen att ha upphort att exi-
stera 2014 och det kommer att finnas en enda rittslig
grund for uppgiftsskydd inom sjilva EU (enligt Lissabon-
fordraget, artikel 16 i fordraget om Europeiska unionens
funktionssitt). Det faktum att lagstiftningen om uppgifts-
skydd ar harmoniserad pd EU-niva innebdr dock inte att
overforingen av personuppgifter kan tilldtas enligt ett avtal
med ett tredjeland, oavsett syfte. Beroende pd samman-
hanget och villkoren for behandling kan det krivas anpas-
sade garantier for uppgiftsskydd for sirskilda omréden, till
exempel brottsbekimpning. Datatillsynsmannen rekom-
menderar att konsekvenserna av dessa olika perspektiv
ska beaktas i samband med utarbetandet av ett framtida
avtal.

II1.2 Avtalets art
Den europeiska institutionella ramen

Atminstone pa kort sikt ir det visentligt att avgéra inom
vilken pelare forhandlingarna om avtalet ska foras. Detta ar
nodvandigt sarskilt pd grund av det interna regelverket for
uppgiftsskydd som kommer att péverkas av ett sddant av-
tal. Ska forhandlingarna foras inom ramen for den forsta
pelaren, huvudsakligen direktiv 95/46/EG med sitt specifika
system for overforing av uppgifter till tredjelinder, eller
inom ramen for den tredje pelaren med ett mindre strikt
system for overforingar till tredjelander? (%)

Som redan sagts 6verviger brottsbekimpningssyftena, men
i kontaktgruppens rapport nimns dndd insamling av upp-
gifter fran privata aktorer, och syftena kan ocksd tolkas sd
brett att de gdr utéver ren sikerhet, inklusive till exempel

Rapport frin den informella radgivande hognivdgruppen avseende

framtiden for den europeiska politiken for inrikes frdgor, “Frihet,
sikerhet och personlig integritet — europeiska inrikes fragor i en
oppen varld”, juni 2008, tillganglig pa register.consilium.europa.eu.
Se artiklarna 11 och 13 i det rambeslut som nidmns i punkt 7 i
detta yttrande.

31.

32.

33.

34.

35.

invandrings- och grinskontrollfragor, men ocksd eventuellt
folkhalsa. Med hansyn till denna osékerhet skulle det i hog
grad vara att foredra att invdnta harmoniseringen av pe-
larna enligt EU-lagstiftningen, vilket foreskrivs i Lissabon-
fordraget, for att klart faststilla den rittsliga grunden for
forhandlingarna och den exakta rollen for de europeiska
institutionerna, sdrskilt Europaparlamentet och kommissio-
nen.

Instrumentets bindande karaktdr

Det bor klargoras om de avslutade diskussionerna ska leda
till ett samforstdndsavtal eller ndgot annat icke bindande
instrument eller till ett bindande internationellt avtal.

Datatillsynsmannen stoder rapportens preferens for ett bin-
dande avtal. Datatillsynsmannen anser att ett officiellt bin-
dande avtal dr en nodvindig forutsittning for all overféring
av uppgifter utanfor EU, oavsett for vilket syfte uppgifterna
overfors. Ingen Overforing av uppgifter till ett tredjeland
kan ske utan adekvata villkor och garantier som ingdr i
ett specifikt (och bindande) regelverk. Ett samf6rstdndsavtal
eller ndgot annat icke bindande instrument kan med andra
ord vara anvindbart for att ge riktlinjer for férhandlingar
om ytterligare bindande avtal, men kan aldrig ersitta be-
hovet av ett bindande avtal.

Direkt effekt

Bestimmelserna i instrumentet bor vara bindande savil for
USA som for EU och dess medlemsstater.

Det bor dessutom sikerstillas att enskilda personer far
utbva sina rittigheter, och sirskilt A mojlighet till rattslig
provning, pd grundval av overenskomna principer. Datatill-
synsmannen anser att detta resultat bast kan uppnds om de
materiella bestimmelserna i instrumentet utformas sd att
de har direkt effekt gentemot invdnarna i Europeiska uni-
onen och kan dberopas infor en domstol. Den direkta
effekten av bestimmelserna i det internationella avtalet,
samt villkoren for inférlivandet i intern europeisk och na-
tionell lagstiftning for att sdkerstilla bestimmelsernas verk-
ningsfullhet, méste darfor klargoras i instrumentet.

Forhdllandet till andra instrument

Det idr ocksd en grundlidggande friga i vilken utstrickning
avtalet stir ensamt eller om det fran fall till fall maste
kompletteras med ytterligare avtal om specifika utbyten
av uppgifter. Det kan verkligen ifrigasittas om ett enda
avtal, med en enda uppsittning standarder, pd ett tillfreds-
stillande sitt kan ticka maéngfalden av sirdrag ndr det
giller behandlingen av uppgifter inom den tredje pelaren.
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Det dr dndd mera tveksamt om det kan tilldta, utan ytter-
ligare diskussioner och garantier, ett allmint godkdnnande
av alla overforingar av uppgifter, oavsett de berorda upp-
gifternas syfte och art. Dessutom 4r avtal med tredjelinder
inte nodvandigtvis permanenta, eftersom de kan kopplas
till specifika hot, bli foremal for oversyn eller omfattas av
klausuler om automatiskt upphérande. A andra sidan kan
gemensamma minimistandarder som erkdnns i ett bin-
dande avtal underldtta eventuella senare diskussioner om
overforing av personuppgifter i forhdllande till en specifik
databas eller uppgiftsbehandling.

Datatillsynsmannen vill dirfor foresprdka att en mini-
miuppsdttning kriterier for uppgiftsskydd utarbetas vilka
fran fall till fall kompletteras med specifika tillaggsbestim-
melser, s& som ndmns i kontaktgruppens rapport, i stallet
for alternativet med ett enda avtal. Dessa specifika tilliggs-
bestimmelser 4r en forutsittning for att overforingen av
uppgifter ska vara tilliten i ett specifikt fall. Detta skulle
fraimja en harmoniserad strategi for uppgiftsskydd.

Tillimpning pd befintliga instrument

Det bor ocksd undersokas hur ett eventuellt allmant avtal
skulle samverka med redan befintliga avtal som ingtts
mellan EU och USA. Det bor noteras att dessa befintliga
avtal inte har samma bindande karaktdr; sarskilt bor ndm-
nas PNR-avtalet (det avtal som erbjuder storst rattslig si-
kerhet), Europol- och Eurojustavtalen samt Swift-skriftvix-
lingen (*%). Kommer ett nytt allmint regelverk att komplet-
tera dessa befintliga instrument eller kommer de att forbli
opaverkade och det nya regelverket endast vara tillimpligt
pa andra framtida utbyten av personuppgifter? Datatillsyn-
smannen anser att det for rittslig enhetlighet krivs en
harmoniserad uppsittning bestimmelser som ar tillimpliga
pa och kompletterar bide befintliga och framtida bindande
avtal om Overforing av uppgifter.

Tillimpningen av det allmidnna avtalet pa befintliga instru-
ment skulle medféra fordelen att den stirker deras bin-
dande karaktdr. Detta skulle vara sarskilt valkommet nir
det giller instrument som inte ar rattsligt bindande, till
exempel Swift-skriftvixlingen, eftersom det atminstone
skulle foreskrivas att en uppsittning allmdnna principer
for integritetsskydd ska foljas.

IV. ALLMAN RATTSLIG BEDOMNING

I detta kapitel kommer det att diskuteras hur skyddsnivin
inom ett specifikt regelverk eller i ett specifikt instrument
ska bedomas, inklusive frigan om vilka riktméirken som
ska anvindas och de nodvindiga grundliggande kraven.

(%) Se fotnot 2.

40.

41.

42.

43.

44,

Adekvat skyddsnivd

Datatillsynsmannen anser att det bor std klart att ett av de
viktigaste resultaten av ett framtida instrument ska vara att
overforing av personuppgifter till Forenta staterna endast
far ske om myndigheterna i Forenta staterna garanterar en
adekvat skyddsnivd (och vice versa).

Datatillsynsmannen anser att endast en verklig prévning av
att skyddsnivan ar adekvat skulle sikerstilla tillrickliga ga-
rantier ndr det giller skyddsnivdn for personuppgifter. Han
anser att ett allmént ramavtal med en s bred rickvidd som
i kontaktgruppens rapport skulle ha svart att som sddant
klara en verklig provning av att skyddsnivan ar adekvat.
Det allmidnna avtalet kan endast erkdnnas ha en adekvat
skyddsniva om det kombineras med en adekvat skyddsnivd
i sirskilda avtal som ingds fran fall till fall.

Det dr inte ovanligt att den skyddsnivd som erbjuds av
tredjelander bedoms, sirskilt av Europeiska kommissionen:
inom den forsta pelaren ar adekvat skyddsniva ett krav for
overforing. Den har matts vid flera tillfallen enligt artikel 25
i direktiv 95/46/EG pd grundval av specifika kriterier och
bekriftats genom beslut av Europeiska kommissionen (V7).
Inom den tredje pelaren faststills inte uttryckligen ndgot
sddant system: mitning av adekvat skyddsnivd foreskrivs
endast i den specifika situation som behandlas i artiklarna
11 och 13 i det dnnu inte antagna ramdirektivet om upp-
giftsskydd ('%) och overlats till medlemsstaterna.

I det aktuella fallet omfattar bedomningen brottsbekdmp-
ningssyften och diskussionerna fors av kommissionen un-
der radets overinseende. Sammanhanget skiljer sig fran be-
démningen av principerna om integritetsskydd (Safe Harb-
our Principles) eller bedomningen av om den kanadensiska
lagstiftningen foreskriver en adekvat skyddsnivd, och har
ett nirmare samband med de PNR-forhandlingar som ny-
ligen fordes med USA och Australien, vilka dgde rum inom
den tredje pelarens regelverk. Kontaktgruppens principer
har emellertid ocksd nimnts i samband med programmet
for viseringsundantag som giller grinser och invandring
och ddrmed frdgor inom den forsta pelaren.

Datatillsynsmannen rekommenderar att alla konstateranden
av adekvat skyddsniva enligt ett framtida instrument bor
bygga péd erfarenheterna inom dessa olika omrdden.

() Kommissionens beslut om adekvat skydd for personuppgifter i

(18

tredjelinder, bland annat Argentina, Kanada, Schweiz, Forenta sta-
terna, Guernsey, Isle of Man och Jersey, finns tillgangliga pa
http://ec.europa.eufjustice_home|fsj/privacy/thirdcountriey
index_sv.htm.

Begrinsat till en medlemsstats Gverforing till ett tredjeland eller ett
internationellt organ av uppgifter som erhdllits frin en behorig
myndighet i en annan medlemsstat.


http://ec.europa.eu/justice_home/fsj/privacy/thirdcountries/index_sv.htm
http://ec.europa.eu/justice_home/fsj/privacy/thirdcountries/index_sv.htm
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Han rekommenderar en vidareutveckling av begreppet
"adekvat skyddsnivd” i samband med ett framtida instru-
ment, pd grundval av liknande kriterier som de som an-
vants i tidigare bedomningar av adekvat skyddsniva.

Omsesidigt erkinnande — msesidighet

Ett andra inslag i skyddsnivan giller det 6msesidiga erkin-
nandet av EU:s och USA:s system. I kontaktgruppens rap-
port nimns i detta ssmmanhang att méalet kommer att vara
att "erhdlla erkidnnande att motpartens system for integri-
tets- och uppgiftsskydd ar verkningsfullt pd de omrdden
som omfattas av dessa principer” (%) och att uppnd "lik-
virdig och omsesidig tillimpning av lagstiftningen om in-

tegritetsskydd och skydd av personuppgifter”.

For datatillsynsmannen dr det uppenbart att Omsesidigt
erkdnnande (eller 6msesidighet) endast ar mojligt om en
adekvat skyddsnivd garanteras. Med andra ord bor det
framtida instrumentet harmonisera en minimiskyddsniva
(genom ett konstaterande av adekvat skyddsniva, med be-
aktande av behovet av sirskilda avtal frdn fall till fall).
Endast under denna forutsittning kan omsesidighet erkin-
nas.

Den forsta faktorn som ska beaktas dr omsesidigheten i
materiella bestimmelser om uppgiftsskydd. Datatillsyn-
smannen anser att ett avtal bor behandla begreppet 6m-
sesidighet i materiella bestimmelser om uppgiftsskydd pa
ett sitt som sikerstiller dels att behandling av uppgifter
inom EU:s (och USA:s) territorium fullt ut foljer de in-
hemska lagarna om uppgiftsskydd, dels att sidan behand-
ling utanfor det land varifrdn uppgifter kommer vilken
omfattas av avtalet foljer de principer om uppgiftsskydd
som faststills i avtalet.

Den andra faktorn dr omsesidighet nir det giller systemen
for tillgdng till rattslig provning. Det bor sikerstillas att
europeiska medborgare har tillfredsstdllande méjligheter
till rittslig provning nar uppgifter som ror dem behandlas
i Forenta staterna (oberoende av den lag som dr tillimplig
pad den behandlingen), men ocksa att Europeiska unionen
och dess medlemsstater ger likvirdiga rattigheter till USA-
medborgare.

Den tredje faktorn dr 6msesidighet nir det giller de brotts-
bekdmpande myndigheternas tillgdng till personuppgifter.
Om négot instrument tilldter myndigheterna i Forenta sta-
terna att fd tillgdng till uppgifter frdn Europeiska unionen
skulle 6msesidigheten medféra att myndigheterna i EU ges
samma tillgdng nir det giller uppgifter frin USA. Omsesi-
digheten far inte skada ett verkningsfullt skydd av de regi-
strerade personerna. Detta dr en nddvindig forutsittning
for att de brottsbekimpande myndigheterna ska tillatas fa
“transatlantisk” tillgdng. Detta innebar konkret foljande:

(') Kapitel A, Bindande internationella avtal, s. 8.
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— Direkt tillgang for myndigheter i Forenta staterna till
uppgifter inom EU:s territorium (och vice versa) bor
inte tillatas. Tillgdng bor endast ges indirekt enligt ett
”pushsystem”.

— Denna tillgdng bor ske under kontroll av datatskydds-
myndigheterna och de rittsliga myndigheterna i det
land dir uppgifterna behandlas.

— Tillgdng for myndigheterna i Forenta staterna till data-
baser inom EU bor folja de materiella bestimmelserna
om uppgiftsskydd (se ovan) och garantera fullstindiga
mojligheter till rittslig provning for de registrerade per-
sonerna.

Instrumentets exakthet

Specificeringen av villkoren for bedémningen (adekvat
skyddsniva, likvirdighet, 6msesidigt erkdannande) ar viktig
eftersom den bestimmer innehéllet, ndr det giller exakthet,
rittslig sakerhet och skyddets verkningsfullhet. Innehallet i
ett framtida instrument mdste vara exakt och noggrant.

Dessutom bor det std klart att alla sdrskilda avtal som ingds
i ett senare skede fortfarande madste innehdlla detaljerade
och fullstindiga garantier for uppgiftsskydd i foérhéllande
till de registrerade personer som berors av det planerade
uppgiftsutbytet. Endast en sddan dubbel nivd av konkreta
principer for uppgiftsskydd kommer att sikerstdlla den
nodvindiga "ndra anpassningen” mellan det allmidnna av-
talet och sirskilda avtal, vilket redan noteras i punkterna
35 och 36 i detta yttrande.

Utarbetande av en modell for andra tredjelinder

Det fortjanar att sarskilt uppmérksammas i vilken utstrack-
ning ett avtal med USA kan std som modell for andra
tredjelander. Datatillsynsmannen noterar att i den ovan-
niamnda rapporten fran framtidsgruppen anges utdver
USA ocksd Ryssland som en strategisk partner for EU. I
den mén principerna r neutrala och Gverensstimmer med
grundlidggande EU-garantier kan de utgéra ett anvindbart
prejudikat. Sirskilda egenskaper som 4r knutna till exem-
pelvis mottagarlandets regelverk eller syftet med 6verforin-
gen kommer dock att hindra en ren 6verforing av avtalet.
Lika avgorande kommer den demokratiska situationen i
tredjelinderna att vara: det bor sikerstillas att de overens-
komna principerna kommer att garanteras och genomféras
pa ett verkningsfullt sdtt i mottagarlandet.

Vilka riktmdrken ska anvindas for att bedéma skyddsnivan?

En underforstddd eller uttrycklig adekvat skyddsnivd bor
under alla omstindigheter Gverensstimma med det inter-
nationella och europeiska regelverket och sirskilt de ge-
mensamt Overenskomna garantierna for uppgiftsskydd.
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Dessa faststills i Forenta nationernas riktlinjer, Europara-
dets konvention 108 och tillaggsprotokollet till denna,
OECD-riktlinjerna och utkastet till rambeslut om uppgifts-
skydd samt, nir det giller aspekter inom den forsta pela-
ren, direktiv 95/46/EG (%°). Alla dessa instrument innehaller
likartade principer som 4r mer allmint erkdnda som kar-
nan i skyddet for personuppgifter.

Med hinsyn till effekterna av ett potentiellt avtal som det
som avses i kontaktgruppens rapport ar det sarskilt viktigt
att de ovannimnda principerna beaktas. Ett instrument
som omfattar hela den brottsbekimpande sektorn i ett tredje-
land skulle verkligen vara en situation som saknar mot-
stycke. Befintliga beslut om adekvat skyddsnivd inom den
forsta pelaren och avtal som ingétts med tredjelinder inom
EU:s tredje pelare (Europol, Eurojust) har alltid varit knutna
till en specifik overforing av uppgifter, medan overforing
av mycket bredare omfattning kan bli mojlig hdr, med
hansyn till det breda syftet (brottsbekdmpning, nationell
och allmin sikerhet, hivdande av grianser) och det okinda
antal databaser som berors.

Grundliggande krav

De villkor som ska uppfyllas i samband med overféring av
personuppgifter till tredjelinder har utformats i ett arbets-
dokument frén arbetsgruppen for skydd av enskilda med
avseende pd behandlingen av personuppgifter (2!). Alla av-
tal om minimiprinciper for integritetsskydd bor klara en
provning for att sikerstdlla 6verensstimmelsen med verk-
ningsfulla garantier for uppgiftsskydd.

— Avseende sakinnehdll: Principerna for uppgiftsskydd
bor medge en hog skyddsniva och uppfylla standarder

som Overensstimmer med EU:s principer. De tolv prin-

— Forenta nationernas riktlinjer avseende datoriserade personupp-

giftsregister, som antogs av generalférsamlingen den 14 decem-
ber 1990, tillgingliga pd www.unhchr.ch/html/
menu3/b/71.htm.

— Europaradets konvention om skydd for enskilda vid automatisk
databehandling av personuppgifter av den 28 januari 1981,
tillganglig pd www.conventions.coe.int/treaty/en/Treaties|
html/108.htm.

— OECD:s riktlinjer for integritetsskydd och gransoverskridande
floden av personuppgifter, som antogs den 23 september
1980, tillgingliga pd www.oecd.org/document/20/0,3343.en_
2649 34255 15589524 1 1 1_1,00html.

— Utkast till rddets rambeslut om skydd av personuppgifter som
behandlas inom ramen for polissamarbete och straffrittsligt
samarbete, tillgangligt pa http://ec.europa.cu/prelex/detail _
dossier_real.cfm?CL=sv&Dosld=193371.

— Europaparlamentets och rddets direktiv 95/46/EG av den 24 ok-
tober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana
uppgifter, EGT L 281, 23.11.1995, s. 31.

(*1) Arbetsdokument av den 24 juli 1998 om Overforing av person-

uppgifter till tredjeldnder: tillimpning av artiklarna 25 och 26 i
EU:s direktiv om uppgiftsskydd, WP12.

ciperna i kontaktgruppens rapport kommer att analy-
seras mer ingdende ur denna synvinkel i kapitel V i
detta yttrande.

— Avseende exakthet: Beroende pd avtalets karaktdr, och
sarskilt om det utgor ett officiellt internationellt avtal,
bor bestimmelserna och forfarandena vara sd detalje-
rade att en verkningsfull tillimpning blir mojlig.

— Avseende tillsyn: For att sdkerstdlla att de Overens-
komna bestimmelserna foljs bor sirskilda kontrollme-
kanismer inforas, bdde internt (revisioner) och externt
(6versyner). Bdda parter i avtalet maste fa lika tillgding
till dessa mekanismer. Tillsyn omfattar mekanismer f6r
att sikerstdlla efterlevnad pd makroniva, till exempel
gemensamma mekanismer for Gversyn, och pd mikro-
niva, till exempel individuell mojlighet till rattslig prov-
ning.

56. Utover dessa tre grundliggande krav bor sarskild uppmirk-

samhet dgnas dt de sirdrag som &r knutna till behand-
lingen av personuppgifter i brottsbekimpningssamman-
hang. Detta dr verkligen ett omrdde dir de grundliggande
rattigheterna kan drabbas av vissa restriktioner. Garantier
for att kompensera restriktionerna av de enskilda personer-
nas rattigheter bor darfor inforas, sirskilt med avseende pé
foljande aspekter, med hdnsyn till effekterna pa de enskilda
personerna:

— Oppenhet: Information och tillgdng till personuppgifter
kan begrinsas i ett brottsbekimpningssammanhang, till
exempel pd grund av att det dr nodvindigt med dis-
kreta utredningar. Inom EU har traditionsenligt kom-
pletterande mekanismer inforts for att kompensera
denna begrinsning av de grundliggande rattigheterna
(ofta med hjilp av oberoende dataskyddsmyndigheter),
men det méste sakerstillas att liknande kompensations-
mekanismer finns tillgangliga nir information har over-
forts till ett tredjeland.

— Mojlighet till rittslig provning: Av de ovannidmnda ska-
len bor enskilda personer kunna utnyttja alternativa
mojligheter for att forsvara sina rattigheter, sarskilt ge-
nom en oberoende tillsynsmyndighet och infér en
domstol.

— Bevarande av uppgifter: Motiveringen till den period
under vilken uppgifterna bevaras dr eventuellt inte
klar och tydlig. Atgirder maste vidtas si att detta inte
hindrar de registrerade personerna eller tillsynsmyndig-
heterna fran att faktiskt utova sina réttigheter.


http://www.unhchr.ch/html/menu3/b/71.htm
http://www.unhchr.ch/html/menu3/b/71.htm
http://www.conventions.coe.int/treaty/en/Treaties/html/108.htm
http://www.conventions.coe.int/treaty/en/Treaties/html/108.htm
http://www.oecd.org/document/20/0,3343.en_2649_34255_15589524_1_1_1_1,00.html
http://www.oecd.org/document/20/0,3343.en_2649_34255_15589524_1_1_1_1,00.html
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=sv&amp;DosId=193371
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=sv&amp;DosId=193371
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— De brottsbekimpande myndigheternas redovisnings-
skyldighet: I avsaknad av faktisk 6ppenhet kan kontroll-
mekanismerna inte pd ndgot sitt vara heltickande, vare
sig for de enskilda eller de institutionella berérda par-
terna. Det kommer dndd att vara av avgorande bety-
delse att sadana kontroller faststills strikt, med hinsyn
till uppgifternas kanslighet och de tvingsatgirder som
kan vidtas mot enskilda personer pd grundval av be-
handlingen av uppgifterna. Redovisningsskyldighet ar
en avgorande fraga i forhallande till nationella kontroll-
mekanismer i mottagarlandet, men ocksa i forhallande
till dversynsmojligheterna for det land eller den region
varifrdn uppgifter kommer. Sidana o6versynsmekanis-
mer foreskrivs i sirskilda avtal som PNR-avtalet och
datatillsynsmannen rekommenderar starkt att de ska
inféras ocksa i det allmdnna instrumentet.

V. ANALYS AV PRINCIPERNA
Inledning

I detta kapitel analyseras de tolv principerna i kontaktgrup-
pens dokument med utgdngspunkt i foljande:

— Dessa principer visar att USA:s och EU:s synsitt nar det
giller principernas nivé i viss man sammanfaller, efter-
som likheter kan noteras med principerna i konvention
108.

— Enighet om principernas nivd ar dock inte tillrickligt.
Ett rattsligt instrument mdste vara sa starkt att efterlev-
naden sikerstills.

— Datatillsynsmannen beklagar att principerna inte atfoljs
av en motivering.

— Innan beskrivningen av principerna diskuteras bor det
klargoras att bada parter har samma tolkning av den
formulering som anvinds, till exempel nir det galler
begreppen personuppgifter och enskilda personer som
skyddas. Det skulle vara vilkommet med definitioner i
detta avseende.

1. Specificering av syftet

I den forsta principen som fortecknas i bilagan till kon-
taktgruppens rapport anges att personuppgifter ska be-
handlas for lagenliga brottsbekimpningssyften. Som nimns
ovan giller detta for Europeiska unionens del forebyg-
gande, upptickt, utredning eller lagféring av brott. For
USA:s del gér dock tolkningen av brottsbekdmpning utover
straffbara gdrningar och omfattar "hivdande av grinser,
allmidn sikerhet och nationell sikerhet”. Konsekvenserna
av sddana skillnader mellan EU:s och USA:s angivna syften
dr inte tydliga. I rapporten anges att syftena i stor utstrick-
ning kan sammanfalla i praktiken, men det dr avgorande

59.

60.

61.

62.

*)

att veta exakt i vilken utstrickning de inte sammanfaller.
Med tanke pé konsekvenserna av de étgirder som vidtas
mot enskilda personer méste principen om begrinsning av
syftet foljas strikt pd brottsbekdmpningsomradet och de
angivna syftena maste vara tydliga och begrinsade. Med
hinsyn till den omsesidighet som avses i rapporten fore-
faller det ocksd vara visentligt med en tillnirmning av
dessa syften. Kort sagt mdste tolkningen av denna princip
klargoras.

2. Integritetsskydd/uppgiftskvalitet

Datatillsynsmannen vilkomnar bestimmelsen om att det
for lagenlig behandling 4r nédvandigt med krav pa kor-
rekta, relevanta och fullstindiga personuppgifter i ratt tid.
En sddan princip ar ett grundliggande villkor for all effek-
tiv behandling av uppgifter.

3. Nodvindighet/proportionalitet

Principen innebdr en nira koppling mellan den insamlade
informationen och denna informations nodvandighet for
att uppfylla ett brottsbekimpningssyfte som faststills enligt
lag. Detta krav pa en rittslig grund dr en positiv faktor nir
det giller att garantera behandlingens lagenlighet. Trots att
detta stirker behandlingens rittsliga sikerhet noterar dock
datatillsynsmannen att den rittsliga grunden for denna be-
handling utgérs av en lag i ett tredjeland. En lag i ett
tredjeland kan inte i sig utgora en legitim grund for en
overforing av personuppgifter (22). 1 kontaktgruppens rap-
port forefaller det forutsittas att legitimiteten av lagen i ett
tredjeland, till exempel Forenta staterna, i princip erkdnns.
Det bor héllas i dtanke att om ett sddant resonemang kan
vara berittigat hir, med hdnsyn till att Forenta staterna dr
en demokratisk stat, skulle samma system inte vara giltigt
for och kunna overforas till forbindelserna med ndgot an-
nat tredjeland.

Enligt bilagan till kontaktgruppens rapport méste alla 6ver-
foringar av personuppgifter vara relevanta, nddvindiga och
lampliga. Datatillsynsmannen betonar att om behandlingen
ska vara proportionell fir den inte vara onddigt inkrak-
tande och forfarandena for behandlingen maéste vara vil
avvigda, med beaktande av de registrerade personernas
réttigheter och intressen.

Av detta skal bor tillgdng ges till information frdn fall till
fall, beroende pa de praktiska behoven i samband med en
specifik utredning. Permanent tillgdng for brottsbekdm-
pande myndigheter i ett tredjeland till databaser i EU bor
betraktas som oproportionell och otillrickligt motiverad.

Se sirskilt artikel 7 ¢ och e i direktiv 95/46/EG. 1 sitt yttrande

6/2002 av den 24 oktober 2002 om overforing av passagerarlistor
och andra uppgifter frin flygbolag till Forenta staterna forklarade
arbetsgruppen for skydd av enskilda med avseende pé behandlingen
av personuppgifter att “det inte forefaller godtagbart att ett ensidigt
beslut som fattats av ett tredjeland av skl som hanfor sig till dess
eget allménintresse ska leda till rutinméssig och omfattande 6ver-
foring av uppgifter som skyddas enligt det direktivet”.
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Datatillsynsmannen erinrar om att dven i samband med
befintliga avtal om utbyte av uppgifter, till exempel nir
det giller PNR-avtalet, baseras utbytet av uppgifter pa sir-
skilda omstandigheter och avtal har ingétts for en begrin-
sad tidsperiod (*3).

Enligt samma logik bor tidsperioden for bevarandet av
uppgifter regleras: uppgifterna bor bevaras endast s linge
de behovs med hinsyn till det specifika syftet. Om de inte
langre ir relevanta i forhallande till det faststillda syftet bor
de raderas. Datatillsynsmannen motsitter sig starkt upprat-
tandet av datalager dir information om icke misstdnkta
personer skulle lagras med tanke pd ett eventuellt kom-
mande behov.

4. Informationssdkerhet

Atgirder och forfaranden for att skydda uppgifter frén
missbruk, dndring och andra risker utvecklas i principerna,
liksom en bestimmelse om att endast behoriga personer
ska fa tillgang till uppgifterna. Datatillsynsmannen anser att
detta ir tillfredsstillande.

Principen kan ocksd kompletteras med en bestimmelse om
att register ska foras over de personer som konsulterar
uppgifterna. Detta skulle stirka verkningsfullheten av ga-
rantierna for att begrdnsa tillgdngen och forhindra miss-
bruk av uppgifterna.

Dessutom bor det foreskrivas omsesidig information vid
fall av sdkerhetsovertradelser: mottagare saval i USA som
i EU skulle vara ansvariga for att informera sina motparter
i det fall att uppgifter som de har erhllit limnats ut olag-
ligen. Detta kommer att bidra till 6kat ansvar for en saker
behandling av uppgifterna.

5. Sdrskilda
gifter

kategorier av personupp-

Datatillsynsmannen anser att principen om forbud mot
behandling av kansliga uppgifter forsvagas avsevirt genom
det undantag som tilldter behandling av kinsliga uppgifter
om den inhemska lagen foreskriver "lampliga garantier” i
samband med detta. Just pd grund av uppgifternas kansliga
karaktdr maste alla undantag fran principen om forbud
motiveras tillfredsstillande och exakt, och det bér finnas
en forteckning over vilka syften och omstindigheter som
medfor att det ar tilldtet att behandla en faststalld typ av
kinsliga uppgifter, samt uppgift om vilka kategorier av
registeransvariga som har rdtt att behandla dessa typer av
uppgifter. Bland de garantier som ska inforas anser data-
tillsynsmannen att det bor ingd att kinsliga uppgifter som
sddana inte bor utgora en utlosande faktor for en utred-

Avtalet ska upphora att gilla sju ar efter den dag dd det under-

tecknades, om inte parterna 6msesidigt beslutar att ersitta det.

68.

69.

70.

71.

ning. Uppgifterna kan goras tillgdngliga under sirskilda
omstandigheter, men endast som kompletterande informa-
tion om en registrerad person som redan dr féremal for
utredning. Dessa garantier och villkor maste fortecknas péd
ett begransande sitt i texten till principen.

6. Redovisningsskyldighet

Enligt diskussionen i punkterna 55-56 i detta yttrande
mdste redovisningsskyldigheten for de offentliga myndig-
heter som behandlar personuppgifter sikerstillas pa ett
verkningsfullt sitt, och garantier mdste ges i avtalet for
hur denna redovisningsskyldighet ska ombesorjas. Detta
ar alldeles sarskilt viktigt med tanke pd den brist pd op-
penhet som traditionellt dr férknippad med behandlingen
av personuppgifter i brottsbekimpningssammanhang. Med
hénsyn till detta dr ett omnidmnande, som nu &r fallet i
bilagan, av att de offentliga myndigheterna ska vara redo-
visningsskyldiga, men utan att nigon ytterligare forklaring
ges av forfarandena for och konsekvenserna av denna re-
dovisningsskyldighet, ingen tillfredsstillande garanti. Data-
tillsynsmannen rekommenderar att en sddan forklaring ska
ges i texten till instrumentet.

7. Oberoende och verkningsfull tillsyn

Datatillsynsmannen stoder fullt ut att det infors en bestim-
melse som foreskriver oberoende och verkningsfull tillsyn
av en eller flera offentliga tillsynsmyndigheter. Han anser
att tolkningen av oberoende bor klargoras, sirskilt vem
dessa myndigheter ar oberoende av och vem de ska rap-
portera till. Det behovs kriterier i detta avseende, vilka bor
beakta institutionellt och funktionellt oberoende i forhal-
lande till de verkstillande och lagstiftande organen. Data-
tillsynsmannen erinrar om att detta 4r en visentlig faktor
for att sikerstilla att de Gverenskomna principerna f6ljs pa
ett verkningsfullt sitt. Dessa myndigheters befogenheter
ndr det gller intervention och sikerstillande av efterlevnad
ar ocksd avgorande i samband med frigan om redovis-
ningsskyldigheten for de offentliga myndigheter som be-
handlar personuppgifter, vilket ndmns ovan. Deras existens
och behorighet bor goras tydligt synbara for de registrerade
personerna, sd att det blir mojligt for dessa att utova sina
rittigheter, srskilt om flera myndigheter dr behoriga be-
roende pd i vilket sammanhang behandlingen sker.

Datatillsynsmannen rekommenderar dessutom att det i ett
framtida avtal ocksd ska faststillas samarbetsmekanismer
mellan tillsynsmyndigheterna.

8 Individuell tillgdng och rédttelse

Specifika garantier krdvs ndr det giller tillgdng och rattelse
i brottsbekdmpningssammanhang. Datatillsynsmannen vil-
komnar dirfor den princip i vilken det konstateras att
enskilda personer ska/bor fa tillgdng till och méjligheter
att soka “rdttelse och/eller radering av sina personupp-
gifter”. Viss osikerhet kvarstdr dock nir det giller defini-
tionen av enskilda personer (alla registrerade personer bor
skyddas och inte endast medborgare i det ber6rda landet)
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samt de villkor som giller for att enskilda personer ska
kunna gora invindningar mot behandlingen av uppgifter
som ror dem. Det bor preciseras i vilka "ldimpliga fall” en
invandning kan eller inte kan goras. Det bor std klart for
de registrerade personerna under vilka omstindigheter, be-
roende till exempel pa typen av myndighet, typen av utred-
ning eller andra kriterier, som de kommer att kunna utova
sina rdttigheter.

Om det av berittigade skil inte finns ndgon direkt mojlig-
het att invinda mot en behandling bor vidare en indirekt
kontroll finnas tillginglig, genom den oberoende myndig-
het som ansvarar for tillsynen av behandlingen.

9. Oppenhet och meddelande

Datatillsynsmannen betonar dnnu en ging vikten av faktisk
oppenhet, for att de enskilda personerna ska kunna utova
sina rattigheter och for att bidra till den allméinna redovis-
ningsskyldigheten for offentliga myndigheter som behand-
lar personuppgifter. Han stoder principerna, s som de
utformats, och insisterar sdrskilt pd behovet av allmint
och individuellt meddelande till den enskilda personen.
Detta dterspeglas i den princip som utformas i punkt 9 i
bilagan.

I kapitel 2 punkt A.B i rapporten ("Overenskomna princi-
per”) anges emellertid att i USA kan Oppenhet omfatta
“enbart eller i kombination med varandra, offentliggorande
i det federala registret, personligt meddelande och avslo-
jande vid en rittegdng”. Det mdste std klart att ett offent-
liggorande i en officiell tidning inte i sig ar tillrackligt for
att garantera lamplig information till den registrerade per-
sonen. Utover behovet av personligt meddelande erinrar
datatillsynsmannen om att informationen maste limnas i
en form och pd ett sprdk som r latt att forstd for den
registrerade personen.

10. Mojlighet till rdattslig préovning

For att garantera att enskilda personer faktiskt ska kunna
utova sina rattigheter mdste dessa personer ha mojlighet att
lamna in ett klagomal till en oberoende dataskyddsmyndig-
het samt ha tillgang till ett rittsmedel infér en oberoende
och opartisk domstol. Bdda majligheterna till rittslig prov-
ning bor vara tillgangliga i lika stor utstrackning.

Det dr nodvindigt med tillgdng till en oberoende datas-
kyddsmyndighet, eftersom detta erbjuder en flexibel och
mindre kostsam hjdlp i ett sammanhang, brottsbekdmp-
ning, som kan vara ganska ogenomskinligt for enskilda
personer. Dataskyddsmyndigheterna kan ocksd ge bistand
ndr det galler att utéva rittigheten till tillgdng pa de regi-
strerade personernas vignar, ndr undantag hindrar dessa
fran att fa direkt tillgdng till de personuppgifter som ror
dem.

77.

78.

79.

80.

81.
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Tillgdng till det rattsliga systemet dr en ytterligare och
oundginglig garanti for att de registrerade personerna ska
kunna f3 tillgdng till rittslig provning infér en myndighet
som tillhor en gren av det demokratiska systemet som ar
skild frén de offentliga institutioner som faktiskt behandlar
deras uppgifter. EG-domstolen (*4) har faststallt att ett sd-
dant verkningsfullt rattsmedel infor en domstol ar viktigt
"sd att den enskildes rittigheter kan ges ett effektivt skydd.
(--.) [Det] utgor en allmidn gemenskapsrittslig princip som
hérror frin de konstitutionella traditioner som dr gemen-
samma for medlemsstaterna och som faststills i artiklarna
6 och 13 i Europeiska konventionen angdende skydd for
de minskliga rattigheterna och de grundliggande frihe-
terna.” Forekomsten av ett rattsmedel anges ocksé uttryck-
ligen i artikel 47 i Europeiska unionens stadga om de
grundldggande rittigheterna och i artikel 22 i direktiv
95/46[EG, utan att det pdverkar mojligheten att utnyttja
ndgot administrativt forfarande.

11. Databehandlade enskilda beslut

Datatillsynsmannen vilkomnar bestimmelsen om limpliga
garantier vid databehandling av personuppgifter. Han no-
terar att en gemensam tolkning av vad som betraktas som
en "betydande skadlig atgdrd som ror den enskilda perso-
nens relevanta intressen” skulle klargora villkoren for till-
dmpningen av denna princip.

12. Vidareoverforingar

Villkoren for vissa vidareoverforingar dr oklara. Sarskilt nir
vidareoverforingen ska Overensstimma med internationella
avtal och avtal mellan de sindande och mottagande lin-
derna bor det anges huruvida det giller avtal mellan de
bada linder som har tagit initiativ till den forsta Gverfo-
ringen eller mellan de bdda linder som &r inblandade i
vidareoverforingen. Datatillsynsmannen anser att det under
alla omstandigheter kravs avtal mellan de bada linder som
har tagit initiativ till den forsta 6verforingen.

Datatillsynsmannen noterar ocksd en mycket bred defini-
tion av de “legitima allminna intressen” som medger en
vidareoverforing. Rickvidden for allmin sikerhet forblir
oklar och utvidgningen till 6verforingar vid fall av brott
mot etiska regler eller reglerade yrken forefaller oberittigad
och alltfor omfattande i ett brottsbekimpningssamman-

hang.

VL. SLUTSATS

Datatillsynsmannen vilkomnar EU- och USA-myndigheter-
nas gemensamma arbete pd omrddet for brottsbekimp-
ning, dir uppgiftsskydd dr av avgorande betydelse. Han
vill dock framhalla att frdgan 4r komplicerad, sirskilt

Maél 222/84, Johnston, REG 1986, s. 1651, mél 222/86, Heylens,

REG 1987, s.
s. 1-6313.

4097, och mal C-97/91, Borelli REG 1992,
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nir det giller dess exakta omfattning och art, och att den
darfor fortjanar noggrann och ingdende analys. Ett trans-
atlantiskt instruments effekter pd uppgiftsskyddet bor over-
vagas noggrant i forhédllande till det befintliga regelverket
och konsekvenserna for medborgarna.

Datatillsynsmannen uppmanar till storre tydlighet och kon-
kreta bestimmelser, sdrskilt nar det galler foljande aspekter:

— Fortydligande nar det galler instrumentets karaktar, som
bor vara rittsligt bindande for att erbjuda tillracklig
rittslig sdkerhet.

— Ett noggrant konstaterande av adekvat skyddsniva, pd
grundval av visentliga krav rorande systemets innehall,
sirdrag och tillsyn. Datatillsynsmannen anser att det
allminna instrumentets adekvata skyddsniva kan erkdn-
nas endast om det kombineras med adekvata sirskilda
avtal fran fall till fall.

— Ett begrinsat tillimpningsomrdde, med en tydlig och
gemensam definition av de brottsbekdmpningssyften
som berors.

— Preciseringar av villkoren for att privata enheter ska
kunna medverka i system for uppgiftsoverforing.

— Overensstimmelse med proportionalitetsprincipen, vil-
ket innebir utbyte av uppgifter fran fall till fall ndr det
finns ett konkret behov.

83.

84.

— Kraftfulla tillsynssystem samt system for rittslig prov-
ning som dr tillgdngliga for registrerade personer, in-
klusive administrativa forfaranden och rittsmedel.

— Verkningsfulla atgarder som garanterar att alla registre-
rade personer kan utéva sina rittigheter, oberoende av
deras medborgarskap.

— Medverkan av oberoende dataskyddsmyndigheter, sir-
skilt i samband med tillsyn och bistand till registrerade
personer.

Datatillsynsmannen insisterar pa att all bradska bor undvi-
kas nir principerna utarbetas, eftersom detta endast kan
leda till otillfredsstillande losningar, med effekter som ar
motsatta dem som avses i frdga om uppgiftsskydd. Den
basta vigen framdat skulle darfor i detta skede vara utarbe-
tandet av en firdplan mot ett eventuellt avtal vid en senare
tidpunkt.

Datatillsynsmannen uppmanar ocksd till storre oppenhet
ndr det giller utarbetandet av principerna for uppgifts-
skydd. Endast om samtliga berorda parter, inklusive Euro-
paparlamentet, medverkar kan instrumentet dra fordel av
en demokratisk debatt och fd det nddvindiga stodet och
erkdnnandet.

Utfardat i Bryssel den 11 november 2008

Peter HUSTINX
Europeisk datatillsynsman
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Yttrande frin Europeiska datatillsynsmannen om meddelandet frin kommissionen till radet,
Europaparlamentet och Europeiska ekonomiska och sociala kommittén — Mot en europeisk strategi

for ejuridik
(2009/C 128/02)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om upprattandet av Europeiska
gemenskapen, sirskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (1),

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppgifter (%), sarskilt artikel 41.

HARIGENOM FRAMFORS FOLJANDE.

. INLEDNING

1. Den 30 maj antogs meddelandet frdn kommissionen till
radet, Europaparlamentet och Europeiska ekonomiska och
sociala kommittén — Mot en europeisk strategi for e-juridik
(nedan kallat meddelandet). Europeiska datatillsynsmannen
limnar detta yttrande i enlighet med artikel 41 i forord-
ning (EG) nr 45/2001.

2. Syftet med meddelandet ar att foresld en strategi for e-
juridik som dr tinkt att stirka medborgarnas fortroende
for det europeiska omradet med rattvisa. E-juridikens hu-
vudsyfte bor vara att se till att rattvisa skipas pa ett effek-
tivare sitt i hela Europa till formdn f6r medborgarna. Ge-
nom EU:s insatser bor medborgarna fi tillgdng till infor-
mation utan att hindras av sprdkliga, kulturella eller ratts-
liga hinder som hirror frin maéngfalden av system. Till
meddelandet har fogats ett utkast till handlingsplan och
tidsplan for de olika projekten.

3. I detta yttrande limnar datatillsynsmannen synpunkter pa
meddelandet i frdga om behandling av personuppgifter,
integritetsskyddet i sektorn for elektroniska kommunikatio-
ner och om det fria flodet av uppgifter.

()
)

L 281, 23.11.1995, s. 31.

EGT
EGT L 8, 12.1.2001, s. 1.

II. BAKGRUND OCH SAMMANHANG

4. Rédet (rattsliga och inrikes fragor) (}) faststillde ett antal
prioriteringar for utvecklingen av e-juridik i juni 2007:

— att inritta ett europeiskt grinssnitt (e-juridikportalen),

— att skapa forutsittningar for linkning mellan flera
register,  tex.  kriminalregister,  register  for
insolvensforfaranden, handels- och foretagsregister och
fastighetsregister,

— att inleda forberedelserna infér anviandningen av infor-
mations- och kommunikationsteknik for det europeiska
betalningsforeldggandet,

— att forbittra anvindningen av videokonferensteknik vid
gransoverskridande forfaranden, sdrskilt nar det galler
bevisupptagning,

— att utforma stodverktyg for oversittning och tolkning.

5. Sedan dess har arbetet med e-juridiken fortsatt i jamn takt.
Enligt kommissionen maste det i detta sammanhang under
arbetets gdng sorjas for att operativa projekt och decent-
raliserade strukturer prioriteras, med samordning pa euro-
peisk niva, varvid befintliga rattsliga instrument bor anvin-
das och IT-verktyg utnyttjas for att effektivisera dem. Aven
Europaparlamentet har uttrycke sitt stod for e-juridikpro-
jektet (4).

6. Saval pd det civilrattsliga som det straffrittsliga omradet
har kommissionen konsekvent stott anviandning av modern
informationsteknik. Detta ledde fram till instrument som
det europeiska betalningsforeliggandet. Kommissionen har
alltsedan 2003 forvaltat portalen for det europeiska ratts-
liga nitverket pd privatrittens omrdde som medborgarna
nu har tillgang till pad 22 olika sprak. Kommissionen har
dven utformat och tagit fram den europeiska rittsliga atla-
sen. Dessa verktyg forebddar en kommande europeisk ram
for e-juridik. P4 det straffrittsliga omrddet har kommissio-
nen arbetat pd ett verktyg som ska gor det mojligt att
utvixla uppgifter i medlemsstaternas kriminalregister (°).
Inte bara kommissionen utan dven Eurojust har utvecklat
sikra kommunikationssystem med de nationella myndighe-
terna.

() Dok. 10393/07 JURINFO 21.

() Se utkastet till betinkande fran Europaparlamentets utskott for ritts-
liga fragor.

(°) Se sdrskilt det nedan ndmnda europeiska informationssystemet for
utbyte av uppgifter ur kriminalregister (Ecrissystemet).
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7. E-juridiken dr avsedd att ge manga mojligheter under de
kommande aren till ett europeiskt rattsligt omrdde som har
en mer konkret innebord for medborgarna. For att skapa
en Overgripande strategi pa detta viktiga omrdde antog
kommissionen detta meddelande om e-juridik. I meddelan-
det faststdlls objektiva kriterier for faststillande av
prioriteringar, sarskilt for framtida projekt pé europeisk
nivd, for konkreta resultat inom rimlig tid.

8. Ett arbetsdokument fran kommissionens avdelningar, ett
dokument som atféljer meddelandet och innehéller en
sammanfattning av konsekvensbedomningen ger ocksd
viss bakgrundsinformation (°). Rapporten om konsekvens-
bedomningen har utarbetats med beaktande av synpunk-
terna fran medlemsstaterna, de rattsliga myndigheterna,
rittsutovarna, medborgarna och foretagen. Inget samrad
med Europeiska datatillsynsmannen férekom. I rapporten
om konsekvensbedomningen forordas ett politiskt alterna-
tiv dir en EU-dimension kombineras med nationell beho-
righet for att losa problemen. Det ar detta politiska alter-
nativ som valts i meddelandet. Strategin ska inriktas pd
anvindning av videokonferenser; upprittande av en e-juri-
dikportal, forbdttrade Gversittningsmojligheter genom ut-
veckling av automatiska elektroniska oversittningshjilpme-
del, forbattring av kommunikationen mellan rittsliga myn-
digheter, 0kad sammankoppling av nationella register och
elektroniska verktyg for EU-forfaranden (t.ex. det euro-
peiska betalningsforelaggandet).

9. Datatillsynsmannen stoder inriktningen pd dessa dtgarder.
Han stoder generellt ett heltickande uppldgg for e-juridi-
ken. Han instimmer darfor i det tredelade behovet att
forbittra tillgdngen till rattvisa, samarbetet mellan euro-
peiska rittsliga myndigheter och sjilva rittssystemets effek-
tivitet. Detta uppldgg péverkar dirigenom ett antal institu-
tioner och enskilda:

— Medlemsstaterna som har huvudansvaret for effektiva
och trovirdiga rittssystem.

— Europeiska kommissionen, i egenskap av fordragens
viktare.

— Medlemsstaternas rittsliga myndigheter, som behover
forfinade verktyg for sin kommunikation, sdrskilt i
gransoverskridande drenden.

— Rittsutovarna, medborgarna och foretagen, som alla
forordar bittre anviandning av IT-verktyg for att deras
behov av rittvisa” ska tillgodoses pa ett mer tillfreds-
stillande sitt.

(®) Kommissionens arbetsdokument: Dokument som atfoljer meddelan-
det till radet, Europaparlamentet och Europeiska ekonomiska och
sociala kommittén — Mot en europeisk strategi for e-juridik — Samman-
fattning av konsekvensbedomningen, 30.5.2008, SEK(2008) 1944.

10. Meddelandet har ndra anknytning till forslaget till radets
beslut om inrittande av det europeiska informationssyste-
met for utbyte av uppgifter ur kriminalregister (Ecris). Den
16 september 2008 antog Europeiska datatillsynsmannen
ett yttrande om detta forslag (7). Han stodde forslaget, for-
utsatt att ett antal overvdaganden beaktades. Han framholl
sarskilt att nya dataskyddsgarantier bor kompensera for
avsaknaden for ndrvarande av en heltickande rittslig ram
for dataskydd vid samarbetet mellan polis och rittsliga
myndigheter. Han betonade dirfor behovet av effektiv sam-
ordning av datatillsynen i systemet, vilket omfattar med-
lemsstaternas myndigheter och kommissionen i egenskap
av den som tillhandahaller den gemensamma kommunika-
tionsinfrastrukturen.

11. Négra rekommendationer i det yttrandet som fortjanar att
erinras om ar foljande:

— Det bor finnas en hinvisning till att en hog nivd av
dataskydd ar en forutsittning for de genomforandedt-
girder som ska antas.

— For okad rittssikerhet bor dels kommissionens ansvar
for den gemensamma kommunikationsinfrastrukturen i
systemet, dels tillimpligheten for forordning (EG) nr
45/2001 klargoras i texten.

— Kommissionen — och inte medlemsstaterna — bor dven
ansvara for anslutningsprogramvaran for att effektivi-
sera utbytet och mojliggora bittre tillsyn av systemet.

— Anvindningen av automatisk Oversittning bor vara
klart definierad och begrinsad for att gynna den om-
sesidiga forstdelsen av brott utan att forsimra kvaliteten
pd den o6verforda informationen.

12. Dessa rekommendationer ar fortfarande belysande for det
sammanhang i vilket meddelandet kommer att analyseras.

[II. INFORMATIONSUTBYTE 1 ENLIGHET MED MEDDE-
LANDET

13. E-juridik har ett mycket vitt tillimpningsomrdde, som i
allménhet inbegriper anvidndningen av informations- och
kommunikationsteknik inom rattsvisendet i Europeiska
unionen. Det omfattar ett antal frigor, sdsom projekt for
att forbdttra informationen till parterna. Det innefattar
upplysningar online om réttssystem, lagstiftning och ratts-
praxis, system for elektronisk kommunikation mellan

(') Se Yttrande frdn Europeiska datatillsynsmannen om forslaget till

radets beslut om inrittande av Europeiska informationssystemet
for utbyte av uppgifter ur kriminalregister (Ecris) i enlighet med
artikel 11 i rambeslut 2008/XX/RIF pa Europeiska datatillsynsman-
nens webbplats under Consultation och sedan Opinions och 2008.
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parterna och domstolarna samt inrdttandet av fullstindigt
elektroniska forfaranden. Det omfattar dven sddana euro-
peiska projekt som anvindningen av elektroniska medel for
upptagning av rittegdngsforhandlingar samt projekt for in-
formationsutbyte eller ssmmankoppling.

Aven om tillimpningsomrddet & mycket vitt, har Euro-
peiska datatillsynsmannen noterat att det kommer att fin-
nas information om straffrittsliga forfaranden och privat-
rttsliga system men inte om forvaltningsrittsliga system.
Det kommer dessutom att finnas en lank till en straffratts-
lig och en civilrattslig atlas men inte till en forvaltnings-
rittslig atlas, &ven om det skulle vara bittre f6r medborgare
och foretag att ha tillgang till forvaltningsrittsliga system,
dvs. forvaltningsratt och klagomélsforfaranden. Det bor
dven finnas en link till sammanslutningen av de hdogsta
forvaltningsdomstolarna. Dessa tillagg skulle gora det ldt-
tare for medborgarna att hitta vigen i den snirskog som
forvaltningsratten med alla sina domstolar ofta utgor och
pa sd sitt bli mer vilinformerade om de forvaltningsrtts-
liga systemen.

Europeiska datatillsynsmannen rekommenderar darfor att
forvaltningsrattsliga forfaranden ska ingd i e-juridiken.
Som en del av denna nya aspekt bor e-juridikprojekt lan-
seras for att synliggora reglerna for dataskydd samt natio-
nella dataskyddsmyndigheter, sirskilt i forbindelse med sa-
dana data som behandlas inom ramen for e-juridik. Detta
vore i linje med det s.k. Londoninitiativet, vilket lanserades
av dataskyddsmyndigheterna i november 2006 och vilket
syftar till "Att formedla uppgiftsskydd och goéra det mer
effektivt”.

IV. DET NYA RAMBESLUTET OM DATASKYDD INOM RA-
MEN FOR POLISSAMARBETE OCH STRAFFRATTSLIGT
SAMARBETE

Med tanke pé det 6kande utbyte av personuppgifter mellan
rittsliga myndigheter som forutses i meddelandet framstar
de tillimpliga rattsliga dataskyddsramarna som allt vikti-
gare. | sammanhanget noterar Europeiska datatillsynsman-
nen att Europeiska unionens rdd - tre dr efter det ursprung-
liga kommissionsforslaget - den 27 november 2008 antog
ett rambeslut om skydd av personuppgifter som behandlas
inom ramen for polissamarbete och straffrattsligt samar-
bete (). Denna nya rittsakt kommer att tillhandahalla ge-
nerella rattsliga ramar for dataskydd i frdgor som ror den
tredje pelaren, jaimte bestimmelserna om dataskydd i fra-
gor som ror den forsta pelaren i direktiv 95/46/EG.

Europeiska datatillsynsmannen vilkomnar detta rattsinstru-
ment som ett forsta betydande framsteg for dataskyddet
inom polissamarbete och rittsligt samarbete. Den datas-
kyddsnivd som har uppndtts i den slutgiltiga texten ar

(®) Annu ¢j offentliggjort i EUT.

18.

19.

20.

21.

emellertid inte helt tillfredsstillande. 1 synnerhet omfattar
rambeslutet endast polisuppgifter och rattsliga uppgifter
som utbyts mellan medlemsstaterna, EU-myndigheter och
EU-system och innefattar inte inhemska uppgifter. Vidare
innehdller det antagna rambeslutet ingen skyldighet att
skilja mellan olika kategorier av registrerade personer, si-
som misstinkta personer, brottslingar, vittnen och offer,
for att sikerstilla att deras uppgifter skyddas pa lampligt
sitt. Det innebér ingen fullstindig 6verensstimmelse med
direktiv 95/46/EG, sdrskilt vad avser att begrinsa de syften
for vilka personuppgifter far behandlas ytterligare. Inte hel-
ler foreskriver det inrittandet av en oberoende grupp av
berorda nationella  dataskyddsmyndigheter och EU-
dataskyddsmyndigheter, vilken skulle sakerstilla sdvil
bittre samordning mellan dataskyddsmyndigheterna som
ett betydande bidrag till den enhetliga tillimpningen av
rambeslutet.

Detta torde innebira att det i ett sammanhang dir ménga
insatser gors for att utveckla gemensamma system for
gransoverskridande utbyte av personuppgifter fortfarande
finns skiljaktigheter i friga om reglerna f6r uppgiftsbehand-
ling och for medborgarnas utévande av sina rittigheter i
olika EU-lander.

Europeiska datatillsynsmannen erinrar dnyo om att siker-
stillandet av en hog dataskyddsnivd inom polissamarbete
och rittsligt samarbete samt Overensstimmelse med direk-
tiv 95/46/EG utgor ett nédvandigt komplement till andra
inforda eller patinkta atgarder for att underldtta det grans-
overskridande utbytet av personuppgifter som ett led i
brottsbekdmpningen. Detta bottnar inte endast i medbor-
garens fundamentala ritt till personuppgiftsskydd utan
dven i de brottsbekimpande myndigheternas behov av att
sakerstilla kvaliteten pd de uppgifter som utbyts - sdsom
bekriftas i meddelandets bilaga nir det giller samman-
kopplingen av kriminalregister -, fortroende mellan myn-
digheterna i olika linder samt rattslig giltighet for de bevis
som samlas in i ett grinsoverskridande sammanhang.

Europeiska datatillsynsmannen uppmanar darfér EU-insti-
tutionerna att sirskilt beakta dessa aspekter inte endast vid
genomforandet av de atgiarder som avses i meddelandet
utan dven infor inledandet snarast mojligt av reflektioner
om ytterligare forbattringar av de rattsliga ramarna for
dataskydd inom brottsbekimpning.

V. E-JURIDIKPROJEKT
E-juridikverktyg pd europeisk niva

Europeiska datatillsynsmannen inser att utbytet av person-
uppgifter utgor en viktig del av inrdttandet av ett omrade
med frihet, sikerhet och rittvisa och stoder darfor forslaget
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22.

23.

24.

till strategi for e-juridik samtidigt som han framhaller vik-
ten av dataskydd i detta sammanhang. Respekten for data-
skydd ir forvisso inte endast en rittslig skyldighet utan dr
dven av avgorande betydelse for de planerade systemens
framgéng, exempelvis ndr det galler att sikerstilla kvalite-
ten pa de uppgifter som overfors. Detta giller savil for
institutioner och organ nir de behandlar personuppgifter
som ndr nya strategier utarbetas. Regler och principer bor
tillimpas och foljas i praktiken och sirskilt beaktas vid
utformningen och konstruktionen av informationssystem.
Integritetsskydd och dataskydd ar i sig nyckelfaktorer for
ett framgangsrikt, valfungerande och balanserat informa-
tionssamhille. Det dr dirfor meningsfullt att i ett sd tidigt
skede som mojligt investera i dessa faktorer.

Europeiska datatillsynsmannen betonar i sammanhanget att
meddelandet inte foreskriver nigon central europeisk data-
bas. Han noterar med tillfredsstillelse att man foredrar de-
centraliserade strukturer. Europeiska datatillsynsmannen
erinrar om sina yttranden om Ecris (°) och Priim-initiati-
vet (19). I sitt yttrande om Ecris hdvdade han att man med
en decentraliserad struktur undviker ytterligare duplicering
av personuppgifter i en central databas. I sitt yttrande om
Priim-initiativet foresprékade han att man vederborligen
ska beakta systemets omfattning nir man diskuterar sam-
mankoppling av databaser. Det bor utformas sirskilda for-
mat for formedling av uppgifter, sdsom begdran online om
tillgdng till kriminalregister, som &dven beaktar sprakliga
skillnader, och de utbytta uppgifternas korrekthet bér kont-
rolleras stindigt. Dessa aspekter bor dven beaktas i sam-
band med initiativ som gér tillbaka pd e-juridikstrategin.

Europeiska kommissionen har for avsikt att i ndra sam-
arbete med medlemsstaterna och andra partner bidra till
att stirka och utveckla e-juridikverktyg pa europeisk niva.
Samtidigt som kommissionen stoder medlemsstaternas an-
strangningar kommer den att pd egen hand ta fram ett
antal datorverktyg for att oka systemens interoperabilitet,
underlitta allménhetens tillgang till rattsvisendet och kom-
munikationen mellan rittsliga myndigheter samt &stad-
komma betydande skalférdelar pd europeisk nivd. Nir det
giller interoperabiliteten for den programvara som med-
lemsstaterna anvinder, maste inte samtliga medlemsstater
nodvindigtvis anvinda samma programvara — dven om
detta dr det mest praktiska alternativet — men denna madste
vara fullt interoperabel.

Europeiska datatillsynsmannen rekommenderar att man for
systemens sammankoppling och interoperabilitet vederbor-

(°) Se fotnot 4, punkt 18.
1

(19 EUT C 89, 10.4.2008, s. 4.

25.

26.

ligen ska beakta principen om dndamaélsbegrinsning, och
dessa bor konstrueras enligt dataskyddsnormer (dvs. att
skydd av privatlivet ska ingd som en del av utformningen,
s.k. privacy by design). Varje form av interaktion mellan olika
system bor dokumenteras grundligen. Interoperabilitet bor
aldrig leda till en situation dir en myndighet som inte har
ratt att fa tillgdng till eller anvinda vissa uppgifter kan fa
tillgdng till dessa via ett annat informationssystem. Euro-
peiska datatillsynsmannen vill dterigen betona att interope-
rabilitet inte i sig kan rittfirdiga ett frangdende av princi-
pen om dndamélsbegransning (').

En annan avgorande punkt dr vidare att se till att det
forstarkta, gransoverskridande utbytet av personuppgifter
atfoljs av bittre Gvervakning frdn och samarbete mellan
dataskyddsmyndigheterna. Europeiska datatillsynsmannen
har redan i sitt yttrande av den 29 maj 2006 om rambe-
slutet om utbyte av uppgifter ur kriminalregistret (12) fram-
hallit att det foreslagna rambeslutet inte bara bor ta upp
samarbetet mellan centrala myndigheter utan dven samar-
betet mellan diverse behoriga dataskyddsmyndigheter.
Detta har sedermera fitt dn storre vikt, eftersom férhand-
lingarna om det nyligen antagna rambeslutet om skydd av
personuppgifter som behandlas inom ramen for polissam-
arbete och rittsligt samarbete ('3) har lett till att man stru-
kit bestimmelsen om inrdttande av en arbetsgrupp dir
man samlar EU-dataskyddsmyndigheter och samordnar de-
ras verksamhet med avseende pad uppgiftsbehandling inom
ramen for polissamarbete och rittsligt samarbete. I syfte att
sikerstdlla en effektiv 6vervakning samt god kvalitet pa det
gransoverskridande utbytet av uppgifter fran kriminalregist-
ren bor det inrdttas mekanismer for effektiv samordning
mellan  dataskyddsmyndigheter (14). Dessa mekanismer
bor  dven beakta  Europeiska  datatillsynsmannens
tillsynsbefogenhet i friga om s-Testa-infrastruktur (*°).
E-juridikverktyg kan stodja dessa mekanismer, som kan
utformas i ndra samarbete med dataskyddsmyndigheterna.

I punkt 4.2.1 i meddelandet papekas det att det ar viktigt
att utbytet av uppgifter frin kriminalregistren utvidgas till
att omfatta mer dn det rattsliga samarbetet och dven an-
vinds for andra syften, tex. i friga om tillgdng till vissa
befattningar. Europeiska datatillsynsmannen betonar att
varje behandling av personuppgifter i andra syften dn de
for vilka uppgifterna har samlats in bor respektera de sir-
skilda villkor som anges i tillimplig dataskyddslagstiftning.
I synnerhet bor behandling av personuppgifter i andra syf-
ten endast tillitas om detta 4dr nodvandigt for

(') EUT C 91, 19.4.2006, s. 53. Se dven Europeiska datatillsynsman-

nens synpunkter pd kommissionens meddelande om interoperabi-
litet mellan de europeiska databaserna, Bryssel, 10.3.2006.

(12) EUT C 313, 20.12.2006, s. 26.
(*) Se kapitel IV ovan.
("*) Se Europeiska datatillsynsmannens yttrande om Ecris, punkterna 8

och 37-38.

(%) Se punkterna 27-28 nedan.
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(')
)

att soka uppnd intressen som anges i gemenskapens
dataskyddslagstiftning (1°) och under forutsittning att de
foreskrivs genom lagstiftningsétgdrder.

Nar det géller sammankopplingen av kriminalregister anges
det i meddelandet att som en del av forberedelserna infor
ikrafttridandet av ramdirektivet om utbyte av uppgifter ur
kriminalregister kommer kommissionen att inleda tvd ge-
nomforbarhetsstudier for att organisera projektets vidareut-
veckling och utvidga informationsutbytet till att ocksd om-
fatta tredjelandsmedborgare som fillts for brott. Under
2009 kommer kommissionen att stilla programvara till
medlemsstaternas forfogande som ska gora att alla krimi-
nalregister snabbt kan ingé i informationsutbytet. I kombi-
nation med s-Testa-systemet for informationsutbyte kom-
mer detta referenssystem att medfora skalfordelar, eftersom
medlemsstaterna inte behover 4gna sig at eget utvecklings-
arbete. Det tekniska genomforandet av projektet forenklas
ocksé pd detta sitt.

Europeiska datatillsynsmannen vilkomnar i detta avseende
utnyttjandet av s-Testa-infrastrukturen som har visat sig
vara ett palitligt system for utbyte av uppgifter och rekom-
menderar att de statistikuppgifter som avser de planerade
systemen for uppgiftsutbyte bor definieras mer i detalj med
vederborlig hinsyn till behovet av att sikerstilla att
dataskyddet overvakas. Till exempel kan statistikuppgifter
uttryckligen omfatta sddana faktorer som antalet ansok-
ningar om tillgdng till och rittelse av personuppgifter, upp-
dateringsprocessens lingd och fullstindighet, de personers
stillning som har tillgdng till dessa uppgifter samt fall av
brott mot sikerheten. Vidare bor statistikuppgifter och rap-
porter baserade pd dessa uppgifter goras tillgiangliga fullt ut
for de behoriga dataskyddsmyndigheterna.

Automatisk dversdttning och databas Gver dversdttare

Anvindningen av automatisk Oversittning dr ett anvind-
bart instrument och kommer troligen att gynna den 6m-
sesidiga forstdelsen mellan relevanta aktorer i medlemssta-
terna. Emellertid bor inte anvindningen av automatisk
oversittning resultera i att kvaliteten pa de utbytta upp-
gifterna forsamras, sirskilt ndr dessa uppgifter anvinds for
att fatta beslut som har rattsliga verkningar for de berorda
personerna. Europeiska datatillsynsmannen papekar att det
ar viktigt att klart definiera och begransa anvindningen av
automatisk Gversdttning. Anvindningen av automatisk
oversattning for att overfora uppgifter som inte har for-
oversatts korrekt, sdsom ytterligare kommentarer eller spe-
cifikationer avseende ett enskilt fall, kommer sannolikt att
paverka kvaliteten pd de overforda uppgifterna — och séle-
des de beslut som fattas pd grundval av dessa — och bor i
princip uteslutas (7). Europeiska datatillsynsmannen fore-

Se sirskilt artikel 13 i direktiv 95/46/EG och artikel 20 i forordning

nr 45/2001.
Se punkterna 39 och 40 i Europeiska datatillsynsmannens yttran-
den om Ecris.

30.

31.

32.

33.

slar att ta hansyn till denna rekommendation i de atgarder
som vidtas enligt meddelandet.

Kommissionen vill uppritta en databas 6ver rittstolkar och
oversittare sa att kvaliteten pd rattstolkningen och over-
sittningen forbittras. Europeiska datatillsynsmannen stoder
detta syfte men erinrar om att denna databas kommer att
understillas relevant dataskyddslagstiftning. Framfor allt
om databasen skulle innehalla utvarderingsuppgifter om
Oversittarnas prestationer bor den forst kontrolleras av
behoriga dataskyddsmyndigheter.

Mot en europeisk handlingsplan for e-juridik

I punkt 5 i meddelandet anges det att ansvaret mdste
tydligt fordelas mellan kommissionen, medlemsstaterna
och de andra aktorerna i det rittsliga samarbetet. Kommis-
sionen kommer att ta pd sig en allmdn samordningsroll
och frimja utbytet av bista praxis och kommer att utar-
beta, uppritta och samordna uppgifterna i e-juridikporta-
len. Dessutom kommer kommissionen att fortsitta att ar-
beta med att koppla samman kriminalregistren och ta pa
sig det direkta ansvaret for ndtverket pa civilrittens omrade
och stodja det rittsliga ndtverket pa straffrattens omréide.
Medlemsstaterna méste uppdatera de uppgifter om sina
rittssystem som dterfinns i e-juridikens webbplats. Andra
aktorer dr de civil- och straffrittsliga ndtverken och Euro-
just. De kommer att utveckla de verktyg som ir nddvin-
diga for ett effektivare rittsligt samarbete, sirskilt verktyg
for automatisk Gversittning och ett sikert utbytessystem i
ndra kontakt med kommissionen. Ett utkast till en hand-
lingsplan och en tidtabell f6r de olika projekten bifogas
meddelandet.

Europeiska datatillsynsmannen understryker i detta sam-
manhang att i Ecris-systemet a ena sidan har ingen central
europeisk databas upprittats och det planeras ingen direkt-
atkomst till sddana databaser som innehéller kriminalregis-
ter i andra medlemsstater, medan & den andra sidan ansva-
ret pd nationell nivd for korrekt information har centrali-
serats till medlemsstaternas centrala myndigheter. Inom
denna mekanism ansvarar medlemsstaterna for driften av
de nationella databaserna och for att utbytet sker effektivt.
Det ar oklart om de ansvarar for anslutningsprogramvaran
eller inte. Kommissionen kommer att férse medlemssta-
terna med programvara som utformats sd att uppgifter
fran alla kriminalregister kan utbytas inom en kort frist.
Referenssystemet kommer att kombineras med anvind-
ningen av s-Testa for informationsutbyte.

Europeiska datatillsynsmannen forstar ocksa att i samband
med analoga e-juridikinitiativ skulle liknande system kunna
genomforas och kommissionen kommer att ansvara for
den gemensamma infrastrukturen, dven om detta inte klart
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anges i meddelandet. Datatillsynsmannen foresldr att detta
ansvar av rattssdkerhetsskal fortydligas for de atgarder som
hdrror frin meddelandet.

E-juridikprojekt

Bilagan innehéller en rad projekt som ska utvecklas under
de kommande fem dren. Det forsta projektet, utveckling av
sidor om e-juridik, avser e-juridikportalen. Atgirden kriver
en genomforbarhetsstudie och att portalen utvecklas. Dar-
utover behover man infoéra metoder for handhavande och
tillhandahéllande av information pé alla EU-sprék pa Inter-
net. Det andra och det tredje projektet avser sammankopp-
lingen av kriminalregister. Projekt 2 giller sammankopp-
ling av nationella kriminalregister. Projekt 3 avser upprat-
tandet av en europeisk forteckning 6ver démda tredjelands-
medborgare utover en genomforbarhetsstudie och framldg-
gandet av ett forslag till rattsakt. Datatillsynsmannen note-
rar att sistnimnda projekt inte lingre nimns i kommissio-
nens arbetsprogram och undrar om detta avspeglar en 4nd-
ring i kommissionens planerade projekt eller endast ett
uppskjutande av detta specifika projekt.

I meddelandet fortecknas ocksa tre projekt pd omrddet for
elektroniska utbyten och tre projekt pd omradet for over-
sdttningsstod. Ett pilotprojekt kommer att inledas om att
successivt uppritta en komparativ flersprakig juridisk vo-
kabuldr. Andra relevanta projekt avser upprattandet av dy-
namiska formuldr som ska atflja EU-rdttsakterna liksom
fraimjandet av de rattsliga myndigheternas utnyttjande av
videokonferenser. Som en del av e-juridikforumet kommer
slutligen drsmoten att héllas om e-juridikfragor och ritts-
tillimpare kommer att utbildas i rdttsligt samarbete. Euro-
peiska datatillsynsmannen foreslar att man vid sddana mo-
ten och utbildningar dgnar tillracklig uppmirksamhet &t
lagstiftning och praxis i frdga om dataskydd.

Bilagan innehdller dirfor en ling rad europeiska verktyg
som syftar till att férenkla informationsutbytet mellan ak-
torer i olika medlemsstater. Bland dessa verktyg spelar e-
juridikportalen, som kommissionen huvudsakligen ska an-
svara for, en viktig roll.

En egenskap som dr gemensam for manga av dessa verktyg
ar att information, och personuppgifter, kommer att utby-
tas och handldggas av olika aktorer bade pa nationell nivd
och EU-nivd vilka omfattas av de dataskyddsskyldigheter
och de tillsynsmyndigheter som inrittas genom direktiv
95/46/EG eller forordning (EG) nr 45/2001. I detta avse-
ende, och som Europeiska datatillsynsmannen redan klar-
gjort i sitt yttrande om informationssystemet for den inre

38.

39.

40.

41.

marknaden (IMI) (*8), dr det mycket viktigt att se till att
ansvaret for att dataskyddsreglerna foljs sakerstills pa ett
effektivt och problemfritt sitt.

I grunden kraver detta & ena sidan att ansvaret for behand-
lingen av personuppgifter inom dessa system ar klart defi-
nierat och fordelat; & andra sidan att det faststélls lampliga
samordningsmekanismer — sarskilt f6r 6vervakning — varje
ging detta dr nodvandigt.

Anvindningen av ny teknik utgér en av hornstenarna i e-
juridikinitiativet: sammankoppling av nationella register,
utveckling av elektroniska signaturer, sikra nétverk, virtu-
ellt utrymme for informationsutbyte och utokad anvind-
ning av videokonferenser kommer att ingd som visentliga
delar av e-juridikinitiativet under de kommande &ren.

[ detta sammanhang ar det mycket viktigt att dataskydds-
fragor beaktas sd tidigt som mojligt och inforlivas i de
planerade verktygens struktur. Framfor allt ar sdval syste-
mets uppbyggnad som genomférandet av lampliga siker-
hetsdtgarder sdrskilt viktiga. Detta privacy by design -uppligg
skulle medge att det i relevanta e-juridikinitiativ foreskrivs
en effektiv hantering av personuppgifter och samtidigt ga-
rantera att dataskyddsprinciperna f6ljs och att uppgiftsut-
bytet mellan olika myndigheter ar sikert.

Europeiska datatillsynsmannen understryker ocksé att tek-
niska verktyg bor anvindas, inte bara for att sikerstilla
informationsutbytet, utan ocksa for att forstirka de berorda
personernas rattigheter. I detta avseende vilkomnar Euro-
peiska datatillsynsmannen att meddelandet hanvisar till
medborgarnas mojlighet att begdra utdrag ur kriminalre-
gistret pd valfritt sprak (1°). Nir det giller denna frdga erin-
rar datatillsynsmannen om att han i sitt yttrande om kom-
missionens forslag att utbyta uppgifter ur kriminalregistren
vilkomnade mojligheten f6r den berérda personen att be-
gdra fram sina personliga uppgifter ur kriminalregistret av
den centrala myndigheten i en medlemsstat, forutsatt att
personen i fraga ar eller har varit bosatt, eller ar eller har
varit medborgare i den anmodade eller den anmodande
medlemsstaten. Tanken pd att anvinda den myndighet
som befinner sig nirmast den berdrda personen som en
enda kontaktpunkt framfordes ocksa av datatillsynsmannen
i samband med samordningen av socialforsikringssys-
temen. Europeiska datatillsynsmannen uppmanar darfor
kommissionen att fortsitta pd samma vig och frimja tek-
niska verktyg — framfor allt dtkomst via Internet — s att

(%) EUT C 270, 25.10.2008, s. 1.

(") Se punkt 6 i meddelandet.
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42.

medborgarna fir bittre kontroll 6ver sina personuppgifter
aven ndr de flyttar mellan olika medlemsstater.

VL. SLUTSATSER

Europeiska datatillsynsmannen stéder det nuvarande forsla-
get att uppratta e-juridiken och rekommenderar att fol-
jande kommentarer i detta yttrande beaktas:

— Beakta det nya rambeslutet om skydd for personupp-
gifter pd omradet f6r polissamarbete och straffrattsligt
samarbete — inklusive dess brister — inte bara vid ge-
nomforandet av de planerade dtgirderna enligt medde-
landet utan ocksd i syfte att sd snart som mojligt inleda
en planering av ytterligare forbattringar av den rattsliga
ramen for dataskydd i brottsbekimpningen.

— Inférliva administrativa forfaranden i e-juridiken. Som
en del av denna nya faktor bor ejuridikprojekt inledas
for att forbattra synligheten for dataskyddsreglerna och
de nationella dataskyddsmyndigheterna, sirskilt vad av-
ser den typ av uppgifter som behandlas inom ramen
for e-juridikprojekten.

— Fortsitta att prioritera decentraliserade strukturer.

— Sikerstilla systemens sammankoppling och interopera-
bilitet med vederborligt beaktande av principen om
andamalsbegransning.

— Fordela ansvaret tydligt mellan alla aktorer som be-

handlar personuppgifter inom de planerade systemen
och tillhandahalla mekanismer for en effektiv samord-
ning mellan dataskyddsmyndigheterna.

Se till att behandlingen av personuppgifter f6r andra
syften dn de som de samlades in for bor respektera
de specifika villkor som faststallts i den tillimpliga da-
taskyddslagstiftningen.

Klart definiera och begrinsa anvindningen av automa-
tiska Oversittningar for att frimja en omsesidig forsta-
else av brotten utan att det paverkar kvaliteten pd over-
lamnad information.

Klarg6r kommissionens ansvar for gemensamma infra-
strukturer, t.ex. s-Testa.

Nar det giller anvdndningen av ny teknik se till att
dataskyddsfragor beaktas s tidigt som mojligt (privacy
by design) och frimja tekniska verktyg som ger medbor-
garna mojlighet att battre kontrollera sina personupp-
gifter dven om de flyttar mellan olika medlemsstater.

Upprittat i Bryssel den 19 december 2008.

Peter HUSTINX
Europeiska datatillsynsmannen
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Utkast till yttrande fran Europeiska datatillsynsmannenom forslaget till Europaparlamentets och
radets direktiv om tillimpningen av patientrittigheter vid grinsoverskridande hilso- och sjukvard

(2009/C 128/03)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sarskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter,

med beaktande av Europaparlamentets och radets f6rordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda da gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for si-
dana uppygifter, sarskilt artikel 41,

med beaktande av den begdran om ett yttrande i enlighet med
artikel 28.2 i forordning (EG) nr 45/2001 som oversindes till
datatillsynsmannen den 2 juli 2008.

HARIGENOM FRAMFORS FOLJANDE.

. INLEDNING

Forslaget till direktiv om tillimpningen av patientrittigheter vid
gransoverskridande hdlso- och sjukvard

1. Den 2 juli 2008 antog kommissionen ett forslag till Euro-
paparlamentets och rédets direktiv om tillimpningen av
patientrittigheter vid griansoverskridande hilso- och sjuk-
vird (nedan kallat forslaget) (!). Kommissionen Oversinde
forslaget till datatillsynsmannen for samrad i enlighet
med artikel 28.2 i foérordning (EG) nr 45/2001.

2. Syftet med forslaget dr att inrdtta en gemenskapsram for
tillhandahéllande av gransoverskridande hilso- och sjuk-
vird i EU i de fall dd den vard patienterna soker ges i en
annan medlemsstat dn deras hemland. Ramen bestdr av
foljande tre huvudomraden:

(') KOM(2008) 414 slutlig. Det bor noteras att ett kompletterade med-
delande om tillimpning av patientrittigheter vid gransoverskridande
hilso- och sjukvard (KOM(2008) 415 slutlig) ocksd antogs samma
dag. Eftersom meddelandet dr av ganska allmin karaktir har data-
tillsynsmannen dock valt att inrikta sig pa forslaget till direktiv.

— Faststillande av gemensamma principer i alla hilso-
och sjukvérdsystem i EU, med medlemsstaternas an-
svarsomraden tydligt angivna.

— Utarbetande av en sirskild ram for gransoverskridande
halso- och sjukvérd, ddr patienternas ritt till hilso- och
sjukvard i en annan medlemsstat klargors.

— Frimjande av EU-samarbete inom hilso- och sjukvérd,
pd omrdden som erkdnnande av recept som skrivits ut i
andra linder, europeiska referensnitverk, utvardering av
hilso- och sjukvardsteknik, uppgiftsinsamling, kvalitet
och sikerhet.

. Det finns tvd syften med denna ram, nimligen att skapa

tillricklig klarhet ndr det galler rdtten till ersdttning for
hilso- och sjukvird som tillhandahalls i andra medlems-
stater och att garantera att de nodvindiga kraven f6r hog-
kvalitativ, siker och effektiv hdlso- och sjukvard ar upp-
fyllda nir det giller gransoverskridande vérd.

. En forutsittning for genomférandet av ett gransoverskri-

dande hilso- och sjukvérdssystem ir att relevanta person-
uppgifter som ror patienternas hilsa (nedan kallade halso-
uppgifter) kan utbytas mellan behériga organisationer och
yrkesverksamma péd hilsoomrddet i de olika medlemssta-
terna. Dessa uppgifter anses vara kinsliga och omfattas av
strangare dataskyddsbestimmelser i enlighet med artikel 8 i
direktiv 95/46/EG som ror sirskilda kategorier av uppgif-
ter.

Samrad med datatillsynsmannen

. Datatillsynsmannen vilkomnar att kommissionen samréader

med honom om detta drende och att det hinvisas till dessa
samrdd i forslagets ingress i enlighet med artikel 28
i forordning (EG) nr 45/2001.

. Detta ir forsta gdngen som samrad formellt har héllits med

datatillsynsmannen om ett forslag till direktiv pa hilso- och
sjukvdrdsomrédet. Detta yttrande innehdller darfor ett antal
mer generella synpunkter pd allminna frigor som ror
skydd av personuppgifter pd hilso- och sjukvardsomradet,
vilka dven kan vara tillimpliga pa andra relevanta (bin-
dande och icke-bindande) rattsliga instrument.
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7. Datatillsynsmannen vill redan frdn bérjan uttrycka sitt stod

10.

for initiativen for att forbattra villkoren for granséverskri-
dande hilso- och sjukvard. Detta forslag bor betraktas som
ett inslag i EG:s Overgripande program for att forbattra
medborgarnas hilsa i informationssamhallet. Andra initia-
tiv pd detta omrdde dr kommissionens planerade direktiv
och meddelande om donation av minskliga organ och
transplantation () rekommendationen om interoperabilitet
for elektroniska patientjournalsystem (?) samt det planerade
meddelandet om telemedicin (}). Datatillsynsmannen dr
emellertid bekymrad over att alla dessa initiativ inom nér-
liggande omrdden inte 4r nira sammankopplade ochfeller
sammanldnkade ndr det giller integritet och datasikerhet,
vilket hindrar faststillandet av en enhetlig strategi f6r data-
skydd inom hilso- och sjukvard, sirskilt i frdga om an-
vandning av ny informations- och kommunikationsteknik.
I det foreliggande forslaget till direktiv nimns exempelvis
telemedicin uttryckligen i skdl 10, men forslaget innehéller
ingen hinvisning till dataskyddsdimensionen i det relevanta
kommissionsmeddelandet. Fastin elektroniska patientjour-
naler ar ett mojligt satt att utbyta hdlsouppgifter over grin-
serna finns det vidare ingen koppling till de integritetsfra-
gor som tas upp i den relevanta rekommendationen fran
kommissionen (¥. Detta ger intrycket att ett Gvergripande
integritetsperspektiv inom hilso- och sjukvdrd dnnu inte ar
tydligt faststallt och i vissa fall helt saknas.

. Samma sak giller det foreliggande forslaget ddr dataskydds-

aspekterna tyvirr inte tas upp pa ett konkret sitt. Forslaget
innehaller naturligtvis hanvisningar till dataskydd, men
dessa dr huvudsakligen av allmin karaktir och aterspeglar
inte i tillricklig utstrickning de specifika behoven och kra-
ven i friga om integritet inom granséverskridande hilso-
och sjukvird.

. Datatillsynsmannen vill betona att en enhetlig och genom-

tankt strategi for dataskydd i samtliga foreslagna instru-
ment inom hilso- och sjukvardsomrédet inte enbart kom-
mer att skydda medborgarnas grundliggande ritt till skydd
av personuppgifter utan dven kommer att bidra till vidare-
utvecklingen av griansoverskridande halso- och sjukvérd.

1. DATASKYDD INOM GRANSOVERSKRIDANDE HALSO-
OCH SJUKVARD

Allmdn bakgrund

Det framsta syftet med Europeiska gemenskapen har varit
att uppratta en inre marknad, ett omrade utan inre grinser

(") Tillkdnnages i kommissionens arbetsprogram.

(%) Kommissionens rekommendation av den 2 juli 2008 om grinsover-

skridande interoperabilitet for elektroniska patientjournalsystem (del-
givet med nr K(2008) 3282), EUT L 190, 18.7.2008, s. 37.

(}) Tillkdnnages i kommissionens arbetsprogram.
(% T detta sammanhang ér det belysande att det inte finns ndgon hin-

visning till integritet eller dataskydd i meddelandet i fotnot 1, vars
syfte dr att ligga fram en gemenskapsram for tillimpningen av
patientrittigheter vid gransoverskridande hilso- och sjukvérd.

11.

12.

13.

dir fri rorlighet for varor, personer, tjanster och kapital
garanteras. Nar det blev ldttare for medborgarna att flytta
till och vistas i andra medlemsstater dn ursprungsstaten
uppstod naturligtvis problem som ror hilso- och sjukvérd.
P4 1990-talet behandlade dirfér domstolen, inom ramen
for den inre marknaden, frigor om eventuell ersittning for
sjukvardskostnader som uppkommit i en annan medlems-
stat. Domstolen erkinde att friheten att tillhandahélla tjans-
ter i enlighet med artikel 49 i EG-fordraget inbegriper fri-
heten for personer att flytta till en annan medlemsstat for
att erhélla sjukvard (°). Som en foljd av detta kunde patien-
ter som sokte gransoverskridande sjukvédrd inte lingre be-
handlas annorlunda dn medborgare i deras ursprungsland
som erholl samma sjukvdrd utan att limna landet.

Dessa domar ligger till grund for det foreliggande forslaget.
Eftersom domstolens praxis grundar sig pa enskilda fall ar
avsikten med forslaget att oka tydligheten i syfte att siker-
stilla en mer allmin och effektivare tillimpning av friheten
att erhalla och tillhandahélla hilso- och sjukvérdstjanster.
Men som namns ovan utgor forslaget ocksd en del av ett
mer ambitiost program for att forbattra medborgarnas
hilsa i informationssamhallet, dir EU ser stora mojligheter
att forbattra den gransoverskridande hilso- och sjukvérden
genom anvindning av informationsteknik.

Av lattforklarliga skal ar faststdllandet av regler for grans-
overskridande hilso- och sjukvird en kinslig friga. Det
beror ett kinsligt omrade dir medlemsstaterna har inréttat
olika nationella system, exempelvis nir det giller forsak-
ringar och ersittningar for kostnader eller uppbyggnaden
av hilso- och sjukvardsinfrastrukturen, inklusive ndtverk
och tillimpningar for hilso- och sjukvérdsinformation. I
det foreliggande forslaget inriktar sig gemenskapslagstifta-
ren enbart pd gransoverskridande hilso- och sjukvéird, men
bestimmelserna kommer atminstone att paverka det sitt
pa vilket nationella hélso- och sjukvardssystem organiseras.

Medborgarna kommer att kunna dra nytta av forbittrade
villkor for gransoverskridande halso- och sjukvard. Samiti-
digt kommer det emellertid ocksd att medfora vissa risker
for medborgarna. Médnga praktiska problem som uppstar
vid gransoverskridande samarbete mellan méanniskor som
kommer frén olika lander och talar olika sprdk méiste losas.
Eftersom god hilsa ar av yttersta vikt for varje medborgare
mdste varje risk for missforstind och felaktigheter till f6ljd
av detta elimineras. Forbattrad grans6verskridande hilso-
och sjukvard i kombination med anvindning av den se-
naste informationstekniken fdr naturligtvis stora foljder nar

(°) Se mal 158/96, Kohll, REG 1998 s. I-1931, punkt 34. Se bla. dven
mél C-157/99, Smits och Peerbooms, REG 2001, s. 1-5473 och mél
C-385/99, Miiller-Fauré och Van Riet, REG 2003 s. 1-12403.
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14.

15.

16.

det giller skyddet av personuppgifter. Ett effektivare och
dirmed okande utbyte av halsouppgifter, det 6kande av-
stdndet mellan berorda personer och instanser och de olika
nationella lagar genom vilka dataskyddsbestimmelserna ge-
nomfors leder till frigor om datasikerhet och rittslig si-

kerhet.

Skydd av hdlsouppgifter

Det maéste betonas att hilsouppgifter anses vara en sarskild
kategori av uppgifter for vilka en hogre skyddsniva bor
gilla. Europeiska domstolen for de manskliga rattigheterna
gjorde nyligen foljande uttalande mot bakgrund av artikel 8
i den europeiska konventionen om de manskliga réttighe-
terna: "Skyddet av personuppgifter, sdrskilt halsouppgifter,
ar av grundldggande betydelse for en persons atnjutande av
sin ratt till skydd for privat- och familjeliv i enlighet med
artikel 8 i konventionen” (!). De stringare reglerna for be-
handling av hilsouppgifter enligt direktiv 95/46/EG forkla-
ras nedan, men forst foljer en kort diskussion om begrep-
pet "hilsouppgifter”.

Direktiv 95/46/EG innehller inte ndgon uttrycklig defini-
tion av hilsouppgifter. Allmént tillimpas en bred tolkning
dir hilsouppgifter ofta definieras som “personuppgifter
som har ett tydligt och nira samband med beskrivningen
av personens halsotillstdnd” (?). I detta sammanhang infat-
tar halsouppgifter vanligen medicinska uppgifter (t.ex. re-
misser och recept, rapporter om likarundersokningar, la-
boratorietester, rontgenbilder osv.) samt administrativa och
finansiella uppgifter som ror hilsa (t.ex. handlingar rérande
sjukhusintagning, socialforsakringsnummer, tider for lakar-
besok, rikningar for tillhandahallande av vardstjdnster osv.)
Det bor noteras att termen “medicinska uppgifter” (3)
ibland ocksd avser uppgifter om hilsa, liksom termen
"sjukvardsuppgifter” (4). I detta yttrande kommer begreppet
"halsouppgifter” att anvindas.

En anvindbar definition av “hilsouppgifter” finns i ISO
27799: "alla uppgifter som r6r en persons fysiska eller
mentala hilsa eller tillhandahallandet av hilso- och sjuk-
vérdstjdnster till personen, vilket kan innefatta: a) uppgifter
om registrering av personen for tillhandahallande av hilso-
och sjukvardstjanster, b) uppgifter om betalning for eller
rétt till halso- och sjukvard avseende personen i fraga, c) ett
nummer, en symbol eller ett kdnnetecken som personen
tilldelats for att identifiera denne for hilso- och sjukvérds-
andamal, d) alla uppgifter om personen som insamlats i

(") Se Europadomstolen, 17.7.2008, I mot Finland (ans. nr 20511/03),

punkt 38.

() Se arbetsgruppen for skydd av enskilda med avseende pa behand-

lingen av personuppgifter, arbetsdokument om behandling av per-
sonuppgifter rorande hilsa i elektroniska patientjournaler, februari
2007, WP 131, punkt I1.2. Nir det giller den vida betydelsen av
"personuppgifter” se dven arbetsgruppen for skydd av enskilda med
avseende pd behandlingen av personuppgifter, yttrande nr 4/2007
om begreppet personuppgifter, WP 136.

(}) Europarddet, rekommendation nr R(97) 5 om skydd av medicinska

uppgifter.

(*) I1SO 27799:2008 "Hilso- och sjukvédrdsinformatik — Ledningssystem

for informationssikerhet i hilso- och sjukvirden baserat p& ISO/IEC
27002”.

17.

18.

19.

20.

samband med tillhandahallande av hilso- och sjukvérds-
tjanster till denne, €) uppgifter som hirror fran tester eller
undersokning av en kroppsdel eller kroppssubstans, och f)
identifiering av en person (verksam inom halso- och sjuk-
varden) som tillhandahéllare av hilso- och sjukvard till
personen”.

Datatillsynsmannen férordar bestdimt att man ska faststilla
en sarskild definition for begreppet "halsouppgifter” i sam-
band med det foreliggande forslaget, vilken i framtiden
ocksd skulle kunna anvindas i andra relevanta EG-rittsak-
ter (se avsnitt III nedan).

[ artikel 8 i direktiv 95/46/EG faststills bestimmelser for
behandling av sarskilda kategorier av uppgifter. Dessa be-
stimmelser 4r strangare dn de som giller f6r behandling av
andra uppgifter 1 enlighet med artikel 7 i direktiv
95/46/EG. Detta framgdr redan nir det i artikel 8.1 ut-
tryckligen anges att medlemsstaten ska forbjuda behandling
av bla. personuppgifter som ror hilsa. I efterfoljande punk-
ter i artikeln anges flera undantag frdn detta forbud, men
dessa dr mer begrinsade dn grunderna for behandling av
normala uppgifter enligt artikel 7. Férbudet giller exempel-
vis inte om den registrerade har lamnat sitt uttryckliga sam-
tycke (artikel 8.2 a), i motsats till det otvetydiga samtycke
som krdvs i artikel 7 a i direktiv 95/46/EG. Dessutom kan
det i medlemsstaternas lagstiftning faststillas att forbudet i
vissa fall inte kan upphivas ens genom den registrerades
samtycke. Artikel 8.3 giller endast behandling av uppgifter
som ror hilsa. Enligt denna punkt giller forbudet i punkt 1
inte ndr behandlingen av uppgifterna dr nodvindig med
hansyn till forebyggande hilso- och sjukvérd, medicinska
diagnoser, vard eller behandling eller administration av
hilso- eller sjukvard eller ndr dessa uppgifter behandlas
av nagon som 4r yrkesmdssigt verksam pd halso- och sjuk-
vardsomrddet och som enligt nationell lagstiftning eller
bestimmelser som antagits av behoriga nationella organ
ar underkastad tystnadsplikt eller av en annan person
som dr alagd en liknande tystnadsplikt.

I artikel 8 i direktiv 95/46/EG betonas starkt att medlems-
staterna bor sorja for lampliga eller tillrackliga skyddsatgar-
der. Enligt artikel 8.4 fir exempelvis medlemsstaterna be-
sluta om andra undantag frn forbudet mot behandling av
kinsliga uppgifter av hinsyn till ett viktigt allmint intresse,
men under forutsittning av lampliga skyddsatgarder. Detta
understryker allmidnt medlemsstaternas ansvar for att kins-
liga uppgifter, t.ex. uppgifter som ror hilsa, behandlas med
sarskild forsiktighet.

Skydd for halsouppgifter i grinsoverskridande situationer

Medlemsstaternas
omradden

gemensamma ansvars-

Medlemsstaterna bor var sirskilt medvetna om det ansvar
som ndmns ovan ndr det giller frigan om granséverskri-
dande utbyte av hilsouppgifter. Sdsom anges ovan leder
gransoverskridande utbyte av hilsouppgifter till att risken
for felaktig eller otilliten databehandling 6kar. Detta kan
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21.

22.

23.

24,

naturligtvis fd enorma negativa konsekvenser for den
registrerade. Bdde den medlemsstat dir patienten ar for-
sikrad och den behandlande medlemsstaten (ddr den
gransoverskridande varden faktiskt tillhandahélls) deltar i
denna process och delar darfor ansvaret.

Sikerheten for halsouppgifter dr i detta sammanhang en
viktig frdga. I det mdl som nimns ovan fiste Europeiska
domstolen for de minskliga rattigheterna sirskild vikt vid
hilsouppgifternas konfidentialitet: "Respekten for halsoupp-
gifters konfidentialitet 4r en mycket viktig princip i de
rittsliga systemen i alla lander som ér parter i konventio-
nen. Den ir av avgorande betydelse inte enbart for patien-
tens integritet utan dven nidr det giller att uppritthélla
dennes fortroende for liakaryrket och hilso- och sjukvérden
i allmanhet” (V).

Dataskyddsbestimmelserna i direktiv. 95/46/EG  kraver
dessutom att den medlemsstat dir patienten ér forsikrad
ger patienten tillracklig, korrekt och uppdaterad informa-
tion om overforingen av dennes personuppgifter till en
annan medlemsstat samt sorjer for siker oOverforing av
uppgifterna till denna medlemsstat. Den behandlande med-
lemsstaten ska ocksd sorja for siker mottagning av dessa
uppgifter och for en limplig skyddsnivd nir uppgifterna
faktiskt behandlas, i enlighet med dess nationella
dataskyddslagstiftning.

Datatillsynsmannen foreslar att medlemsstaternas gemen-
samma ansvarsomrdden ska klargoras i forslaget, dven
med hinsyn till elektronisk datakommunikation, sdrskilt i
samband med nya IKT-tillimpningar, sdsom anges nedan.

Elektronisk overforing av hdlsouppgifter

Det gransoverskridande utbytet av hilsouppgifter forbattras
frimst genom anvindning av informationsteknik. Aven om
utbytet av uppgifter i ett gransoverskridande hilso- och
sjukvérdssystem fortfarande kan ske i pappersform (t.ex.
ndr patienten flyttar till en annan medlemsstat och tar
med sig alla relevanta hilsouppgifter som laboratorieresul-
tat, remisser etc.) dr avsikten helt klart att elektroniska
metoder ska anviandas. Elektronisk overforing av halsoupp-
gifter kommer att stodjas av vdrdinformationssystem som
har upprittats (eller kommer att upprittas) i medlemssta-
terna (pd sjukhus, kliniker osv.) samt anviandning av ny

(") Europadomstolen, 17.7.2008, I mot Finland (ans. nr 20511/03),
punkt 38.

25.

26.

27.

teknik, som tillimpningar for elektroniska patientjournaler
(eventuellt via Internet) och andra verktyg som halsokort
for patienter och likare. Det dr naturligtvis ocksd mojligt
att anvinda en kombination av pappersbaserat och elekt-
roniskt utbyte, beroende pd medlemsstaternas sjukvérdssys-
tem.

Tillimpningar for e-hilsa och telemedicin, som omfattas av
forslaget till direktiv, kommer att vara helt beroende av
elektroniskt utbyte av hélsouppgifter (t.ex. vitalparametrar,
bilder osv.), vanligen i kombination med andra befintliga
elektroniska vardinformationssystem i den behandlande
medlemsstaten och den medlemsstat ddr patienten ar for-
sikrad. Detta innefattar system som anvinds bade for ut-
byte mellan patient och ldkare (t.ex. fjarrévervakning och
fjarrdiagnostik) och for utbyte mellan likare (t.ex. distans-
konsultation mellan sjukvdrdpersonal for expertrdd om
specifika  sjukvardsfall. ~ Andra  mer  specifika
sjukvérdstillimpningar som stoder granséverskridande till-
handahéllande av hilso- och sjukvérd i allménhet kan dven
vara helt beroende av elektroniskt uppgiftsutbyte, t.ex.
elektroniska recept (e-recept) eller elektroniska remisser
(e-remiss), som redan har genomforts i vissa medlemssta-
ter (3).

Omvrdden av intresse nar det giller gransoverskridande utbyte av
halsouppgifter

Med beaktande av ovannidmnda faktorer, tillsammans med
de nuvarande olikheterna i medlemsstaternas sjukvardssys-
tem och den tilltagande utvecklingen av e-halsa, framtrader
foljande tvd huvudsakliga omraden av intresse nir det gal-
ler skydd av personuppgifter i samband med granséverskri-
dande vard: a) de olika skyddsnivder som kan tillimpas av
medlemsstaterna for skydd av personuppgifter (i form av
tekniska och organisatoriska dtgarder) och b) inforlivande
av integritet i e-hilsa, sdrskilt nar det giller ny utveckling.
Aven andra aspekter sdsom sekundir anvindning av upp-
gifter om halsa, sdrskilt ndr det géller statistikproduktion,
kan behova sirskild uppmirksamhet. Dessa frigor analyse-
ras nirmare i resten av detta avsnitt.

Datasikerhet i medlemsstaterna

Trots att direktiven 95/46/EG och 2002/58[EG tillimpas
pa ett enhetligt sitt i Europa kan tolkningen och genom-
forandet av vissa inslag variera mellan linderna, sarskilt nar
det giller omraden dir de rattsliga bestimmelserna ar all-
minna och 6verldts till medlemsstaterna. I detta avseende
ar sdkerheten i behandlingen det viktigaste omrddet, dvs. de
dtgdrder (tekniska och organisatoriska) som medlemssta-
terna vidtar for att trygga halsouppgifternas sikerhet.

(?) eHealth ERA Report, Towards the Establishment of a European
eHealth Research Area, European Commission, Information Society
and Media, March 2007, http://ec.europa.eufinformation_society/
activities/health/docs/policy/ehealth-era-full-report.pdf


http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
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28. Aven om alla medlemsstater har ansvar for att hilsoupp- 33. I samband med den kompatibilitet for e-hilsa som disku-

29.

30.

31.

32.

gifter strikt skyddas finns det f6r nirvarande inte ndgon
allmint godtagen definition av "lamplig” sikerhetsnivd nir
det giller halso- och sjukvard inom EU och som skulle
kunna tillimpas i frdga om grinsoverskridande vard. Sale-
des kan ett sjukhus i en medlemsstat, enligt nationellt in-
forda dataskyddsbestimmelser, vara skyldigt att vidta sar-
skilda sdkerhetsitgirder (t.ex. att faststilla en sikerhetspo-
litik och etiska regler, sirskilda bestimmelser for utlig-
gande pa entreprenad och anlitande av utomstdende upp-
dragstagare, redovisningskrav etc), medan detta i andra
medlemsstater kanske inte ar fallet. Denna inkonsekvens
kan ha inverkan pa det grinsoverskridande informations-
utbytet, sdrskilt ndr det sker i elektronisk form, eftersom
man inte kan garantera att uppgifterna ar sikrade (ur tek-
nisk och organisatorisk synvinkel) pd samma nivd mellan
olika medlemsstater.

Det finns dirfor ett behov av att ytterligare harmonisera
detta omrdde och utforma en gemensam uppsittning si-
kerhetskrav ndr det géller hilso- och sjukvard, vilka bor
antas gemensamt av medlemsstaternas leverantorer av
hilso- och sjukvérdstjanster. Detta behov dr helt klart i
linje med det 6vergripande behovet av att faststilla gemen-
samma principer i EU:s hilso-och sjukvdrdssystem, vilket
anges i forslaget.

Detta bor goras rent allmint utan att dligga medlemssta-
terna ndgra sirskilda tekniska losningar. Det bor dock fast-
stillas en grund for omsesidigt erkdnnande och godta-
gande, t.ex. ndr det giller faststillande av sikerhetspolitik,
identifiering och autentisering av patienter och vardperso-
nal etc. Gillande europeiska och internationella standarder
(t.ex. ISO och CEN) nir det giller vird och sikerhet, liksom
allmint accepterade och rittsligt grundade tekniska be-
grepp (t.ex. elektroniska signaturer (") skulle kunna anvin-
das som en fardplan i ett sddant forsok.

Datatillsynsmannen stoder idén om harmonisering av si-
kerheten nér det galler halso- och sjukvard pd gemenskaps-
nivd och anser att kommissionen, redan inom ramen for
det aktuella forslaget, bor ta relevanta initiativ (se avsnitt III
nedan).

Integritet i tillimpningar for e-hidlsa

Integritet och sikerhet bor utgora en del av utformningen
och genomférandet av alla vardssystem, och sarskilt ndr
det giller e-hilsa sdsom ndmns i detta forslag (inbyggda
skyddsmekanismer). Detta odiskutabla krav har redan fatt
stod i andra relevanta policydokument (?), sdvil allmidnna
som vardspecifika (3).

(') Europaparlamentets och rddets direktiv 1999/93/EG av den

13 december 1999 om ett gemenskapsramverk for elektroniska
signaturer (EGT L 13, 19.1.2000, s. 12-20).

(3) Datatillsynsmannen och EU:s forskning och tekniska utveckling,

policydokument, Datatillsynsmannen, April 2008, http://www.edps.
europa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/EDPS/
Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf

(®) Kommissionens rekommendation av den 2 juli 2008 om grinsover-

skridande interoperabilitet for elektroniska patientjournalsystem (del-
givet med nr K(2008) 3282), EUT L 190, 18.7.2008, s. 37.

34.

35.

36.

teras i forslaget bor begreppet "inbyggda skyddsmekanis-
mer” dterigen framhidvas som en grund for all planerad
utveckling. Detta begrepp géller for flera olika nivéer: or-
ganisatorisk, semantisk och teknisk niva.

— P& organisatorisk nivd bor integritet beaktas ndr man
faststiller de nodvindiga forfarandena for utbyte av
halsouppgifter mellan medlemsstaternas vérdsystem.
Detta kan ha direkt inverkan pa typen av utbyte och
omfatta vilka uppgifter som 6verfors (t.ex. anvindning
av identifikationsnummer i stéllet for patienternas verk-
liga namn ndr detta dr mojligt).

— P4 semantisk nivd bor krav pd integritet och sdkerhet
inforlivas i nya standarder och system, t.ex. vid utform-
ningen av en elektronisk mall for recept nir detta dis-
kuteras i forslaget. Detta kan bygga pé befintliga tek-
niska standarder pd omradet, t.ex. standarder for data-
konfidentialitet och digital signatur, och behandla
véardspecifika behov sdsom rollbaserad autentisering av
kvalificerad véardpersonal.

— P& teknisk  nivd  bor  systemarkitektur  och
anvindartillimpningar anpassas till integritetsfraimjande
teknik och genomfora ovannimnda semantiska defini-
tion.

Datatillsynsmannen anser att elektroniska recept skulle
kunna utgora utgdngspunkten for att inforliva integritets-
och sakerhetskrav frin och med det inledande utvecklings-
stadiet (se avsnitt Il nedan).

Ovriga aspekter

Ytterligare en aspekt som skulle kunna overvigas inom
ramen for gransoverskridande utbyte av halsouppgifter ar
sekundidr anvindning av hilsouppgifter och i synnerhet
anvandning av uppgifter for statistiska dndamadl, sdsom
redan faststills i det nuvarande forslaget.

Som tidigare ndmnts i punkt 18 foreskrivs det i artikel 8.4
i direktiv 95/46 en mojlighet till sekundir anvindning av
hilsouppgifter. Denna ytterligare behandling far dock en-
dast goras av hdnsyn till ett "viktigt allmént intresse” och
ska vara foremal for "lampliga skyddsétgirder” som fore-
skrivs i nationell lag eller efter beslut av tillsynsmyndig-
heten (%). T hindelse av statistisk uppgiftsbehandling upp-
star det, vilket ocksd ndmns i datatillsynsmannens yttrande

(*) Se aven skal 34 i direktiv 95/46. Nir det giller denna frdga, se dven
yttrande 29 om elektroniska halsouppgifter frdn arbetsgruppen och
som omnims ovan i fotnot 8, sid. 16.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
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om forslaget till forordning om gemenskapsstatistik om
folkhdlsa och hilsa och sdkerhet i arbetet (!), dessutom
ytterligare en risk pa grund av de olika inneborder som
begreppen “sekretess” och “uppgiftsskydd” kan ha vid
tillampningen av dataskyddslagstiftningen & ena sidan och
lagstiftningen om statistik & andra sidan.

Datatillsynsmannen vill framhdva ovanstdende faktorer i
samband med det aktuella forslaget. Det bor inforas mer
uttryckliga hanvisningar till dataskyddskraven om senare
anvindning av hilsouppgifter (se avsnitt III nedan).

. NARMARE ANALYS AV FORSLAGET

Forslagets bestammelser om dataskydd

Forslaget innehéller ett antal hinvisningar till dataskydd
och integritet i foljande delar av dokumentet:

— 1 skil 3 anges det bla. att direktivet méste genomforas
och tillimpas med vederborlig respekt for ritten till
privat- och familjeliv och skydd av personuppgifter.

— I skal 11 hanvisas det till den grundliggande ritten till
personlig integritet vid behandling av personuppgifter
och konfidentialitet som tvd av de operativa principer
som dr gemensamma for hilso- och sjukvérdssystemen
i hela gemenskapen.

— I skal 17 beskrivs ritten till skydd av personuppgifter
for enskilda personer som en grundliggande rattighet
som bor skyddas, och inriktas sdrskilt pd den enskildes
ratt till tillgdng till halsouppgifter, dven i samband med
gransoverskridande halso- och sjukvérd, eftersom detta
faststalls 1 direktiv 95/46/EG.

— T artikel 3, ddr forhéllandet mellan direktivet och andra
gemenskapsbestimmelser anges, hdnvisas det i punkt
1a till direktiven 95/46/EG och 2002/58/EG.

— I artikel 5 om den behandlande medlemsstatens ansvar
faststdlls det i led 1f att skyddet av ritten till integritet
omfattas av detta ansvar i Overensstimmelse med na-
tionella dtgdrder for genomforande av direktiven
95/46/EG och 2002/58/EG.

— T artikel 6 om hilso- och sjukvird i en annan medlems-
stat betonas det i punkt 5 att patienter har ratt till
tillgdng till sina patientjournaler ndr de reser till en
annan medlemsstat for att fi vard dar eller for att
soka vard som ges i en annan medlemsstat, dterigen i

() EUT C 295, 7.12.2007, s. 1.

39.

overensstimmelse med nationella atgirder for genom-
forande av direktiven 95/46/EG och 2002/58/EG.

— 1 artikel 12 om nationella kontaktpunkter for grins-
overskridande hilso- och sjukvédrd anges det i punkt
2 a att dessa kontaktpunkter bland annat ska ansvara
for att ta fram och sprida information till patienter om
de garantier for skydd av personuppgifter som ges i en
annan medlemsstat.

— T artikel 16 om e-hilsa faststills det att dtgdrder for att
uppnd driftskompatibilitet mellan systemen f6r infor-
mations- och kommunikationsteknik ska respektera
den grundliggande ritten till skydd av personuppgifter
i enlighet med tillimplig lag.

— Slutligen faststalls det i artikel 18.1 bl.a. att insamling
av uppgifter for statistik- och 6vervakningsindamal ska
ske i enlighet med nationell lagstiftning och gemen-
skapslagstiftning om skydd av personuppgifter.

Datatillsynsmannen vilkomnar att uppgiftsskydd beaktades
nar forslaget utformades och att det har gjorts forsok att
pavisa det Overgripande behovet av integritet i samband
med gransoverskridande hilso-och sjukvérd. De befintliga
bestimmelserna i forslaget om uppgiftsskydd 4r dock an-
tingen for allminna eller hinvisar till medlemsstaternas
ansvar pa ett ganska selektivt och uppsplittrat sitt:

— Skilen 3 och 11 berdr, tillsammans med artiklarna 3.1
a, 16 och 18.1, i praktiken den allminna rattsliga ra-
men for dataskydd (de tva sista i samband med e-hilsa
och insamling av statistisk men utan att det faststills
ndgra sirskilda krav i friga om integritet).

— Nir det galler medlemsstaternas ansvar gors det en all-
mén hanvisning i artikel 5.1 f.

— I skdl 17 och artikel 6.5 gors det en mer specifik
hanvisning till patienternas ratt till tillgdng i den be-
handlande medlemsstaten.

— Artikel 12.2 a innehaller slutligen en bestimmelse om
patientens ratt till information i den medlemsstat dar
patienten dr forsikrad (genom de nationella kontakt-
punkternas forsorg).

Sésom redan ndmnts i inledningen i detta yttrande finns
det dessutom inte ndgon koppling och/eller hdnvisning till
de integritetsaspekter som tas upp i andra (bindande eller
icke bindande) gemenskapsrittsakter i friga om hélso- och
sjukvard, sarskilt nir det giller anvidndning av nya
IKT-tillimpningar (t.ex. telemedicin eller elektroniska
patientjournaler).
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40. Trots att integritet i allmidnhet anges som ett krav for Steg 1 — Definition av hdlsouppgifter

41.

42.

gransoverskridande halso- och sjukvard saknas det sdlunda
fortfarande en overgripande bild, bade i friga om medlems-
staternas skyldigheter och de sardrag som infors till foljd av
vérdtjansternas gransoverskridande karaktar (i motsats till
nationella vardtjanster). Narmare bestimt:

— Medlemsstaternas ansvar presenteras inte pd nigot sam-
lat sitt eftersom vissa skyldigheter (rtten till tillgng
och information) ges en framtradande plats — dock i
olika delar av forslaget — medan andra, sdsom behand-
lingens sdkerhet, utelimnas helt.

— Det gors inte ndgon hinvisning till problemet med
medlemsstaternas olikartade sikerhetsdtgirder och be-
hovet av en harmonisering pa gemenskapsniva av hal-
souppgifternas sakerhet, inom ramen for den grins-
overskridande hilso- och sjukvdrden.

— Det gors inte ndgon hénvisning till inforlivande av in-
tegritet i tillimpningar for e-hilsa. Inte heller nir det
giller e-recept avspeglas detta.

Artikel 18, som handlar om insamling av uppgifter for
statistik- och 6vervakningsindamadl, ger dessutom anled-
ning till sirskilda farhdgor. I punkt 1 hdnvisas det till
"statistiska och andra kompletterande uppgifter”. Vidare hanvi-
sas det i pluralis till "6vervakningsindamdl” och dérefter
fortecknas de omrdden som omfattas av dessa Overvak-
ningsindamal, ndmligen tillhandahallande av gransoverskri-
dande hilso- och sjukvérd, den vird som givits, uppgifter
om vérdgivare och patienter samt kostnader och resultat. I
detta, redan mycket oklara, ssmmanhang gérs det en all-
mién hanvisning till dataskyddslagstiftningen men det fast-
stills inte ndgra sdrskilda krav for senare anvindning av
halsouppgifter enligt artikel 8.4 i direktiv 95/46/EG. Punkt
2 innehdller dessutom en ovillkorlig skyldighet att Gverfora
stora mangder uppgifter till kommissionen minst en gang
om dret. Eftersom det inte uttryckligen hénvisas till ndgon
bedémning av huruvida denna overforing dr nodvindig
verkar det som om gemenskapslagstiftaren sjilv redan
har faststdllt att dessa overforingar till kommissionen ir
nodvindiga.

Datatillsynsmannens rekommendationer

For att pa ett lampligt sitt ta itu med ovan nimnda fak-
torer ger datatillsynsmannens ett antal rekommendationer i
form av fem grundliggande steg for 4ndringar, enligt
nedanstdende.

43.

44,

45.

46.

47.

I artikel 4 definieras de grundldggande termer som anvinds
i forslaget. Datatillsynsmannen rekommenderar starkt att
en definition av halsouppgifter inférs i denna artikel. Det
bor tillimpas en bred tolkning av hilsouppgifter, i likhet
med den som beskrivs i avsnitt II i detta yttrande (punk-
terna 14 och 15).

Steg 2 — Inforande av en sdrskild artikel
om dataskydd

Datatillsynsmannen rekommenderar ocksd starkt att det
infors en sirskild artikel om dataskydd i forslaget dir de
overgripande aspekterna pa integritet kan faststallas pd ett
klart och begripligt sdtt. Man bor i denna artikel a) beskriva
ansvaret for den medlemsstat dir patienten r forsikrad
respektive ansvaret for den behandlande medlemsstaten,
bland annat behovet av behandlingssikerhet, och b) fast-
stilla de viktigaste omradena for vidareutveckling, dvs. har-
monisering av sikerheten och inforlivande av integritet i e-
halsa. For dessa frdgor kan det faststallas sarskilda bestim-
melser (i den foreslagna artikeln), sdsom anges i stegen 3
och 4 nedan.

Steg 3 - Sidrskilda bestimmelser om
harmonisering av sikerheten

Efter dndringen i steg 2 rekommenderar datatillsynsman-
nen att kommissionen antar en mekanism for faststdllande
av en allmint godtagbar skyddsniva for hilsouppgifter pa
nationell nivd, med beaktande av befintliga tekniska stan-
darder pd omrddet. Detta bor dterspeglas i forslaget. Ett
tankbart genomforande skulle kunna vara att utnyttja kom-
mittéforfarandet eftersom detta redan anges i artikel 19
och giller for andra delar av forslaget. Aven komplette-
rande instrument skulle kunna anvindas for att utarbeta
relevanta riktlinjer dir alla berorda aktorer deltar, t.ex. ar-
betsgruppen for skydd av enskilda med avseende pa be-
handlingen av personuppgifter och datatillsynsmannen.

Steg 4 - Infoérlivande av
modellen for e-recept

integritet i

[ artikel 14 om erkdnnande av recept som utfirdas i en
annan medlemsstat foreskrivs det att en EU-modell for
recept ska utvecklas for att frimja att e-recept blir kom-
patibla. Denna atgird ska antas genom kommittéforfarande
eftersom detta faststdlls i artikel 19.2 i forslaget.

Datatillsynsmannen rekommenderar att den foreslagna EU-
modellen for recept ska inbegripa integritet och sikerhet,
aven i den mycket grundliggande semantiska definitionen
av modellen. Detta bor uttryckligen anges i artikel 14.2 a.
Aterigen ir medverkan av alla berorda aktorer av stor be-
tydelse. T detta avseende vill datatillsynsmannen bli infor-
merad om och delta i ytterligare dtgdrder nir det giller
denna friga genom det foreslagna kommittéforfarandet.



6.6.2009

Europeiska unionens officiella tidning

C 128/27

48.

49.

50.

Steg 5 - Senare anvidndning av
hilsouppgifter for statistik- och o6ver-
vakningsindamal

For att undvika missforstdnd onskar datatillsynsmannen att
begreppet "andra kompletterande uppgifter” i artikel 18.1
klargors. Artikeln ska dessutom éndras sd att den mer ut-
tryckligen hanvisar till kraven ndr det giller senare anvind-
ning av hilsouppgifter i enlighet med artikel 8.4 i direktiv
95/46[EG. Skyldigheten i andra stycket att overfora alla
uppgifter till kommissionen bor dessutom understillas en
bedémning av behovet av sidana overforingar for lagliga
andamal som vederborligen anges i forvig.

IV. SLUTSATSER

Datatillsynsmannen uttrycker sitt stod for initiativen for att
forbattra villkoren for gransoverskridande hilso- och sjuk-
vird, men dr emellertid bekymrad 6ver att initiativ kopp-
lade till hdlso- och sjukvérd i gemenskapen inte alltid ar val
samordnade nir det giller anvindning av informations-
och kommunikationsteknik, integritet och sikerhet, vilket
hindrar att man infor en enhetlig strategi for dataskydd
inom hilso- och sjukvérd.

Datatillsynsmannen vilkomnar hdnvisningen till integritet i
det foreliggande forslaget. Det krivs emellertid ett antal
andringar vilka forklaras i avsnitt III i detta yttrande i syfte
att faststilla tydliga krav, sdvil for den behandlande med-
lemsstaten som for medlemsstaten dir patienten ar forsik-
rad, samt att man pd lampligt sitt behandlar frdgan om
dataskydd i samband med grinsoverskridande vérd.

— Det bor i artikel 4 inforas en definition av hélsoupp-
gifter, vilken omfattar alla personuppgifter som har ett
tydligt och ndra samband med beskrivningen av perso-
nens hilsotillstdnd. Detta bor i princip inbegripa medi-
cinska uppgifter samt administrativa och finansiella
uppgifter som ror hilsa.

— Inforandet av en sarskild artikel om dataskydd rekom-
menderas starkt. Denna artikel bor ge en tydlig och
overgripande bild och beskriva ansvaret for den
medlemsstat dir patienten dr forsikrad respektive an-
svaret for den behandlande medlemsstaten samt fast-
stilla de viktigaste omrddena for vidareutveckling,
dvs. harmonisering av sikerhet och inférlivande av in-
tegritet, sdrskilt nir det giller tillimpningar f6r e-hilsa.

— Kommissionen rekommenderas att inom ramen for
detta forslag anta en mekanism for faststillande av en
allmint godtagbar skyddsniva for halsouppgifter pa na-
tionell niva, med beaktande av befintliga tekniska stan-
darder pd omradet. Ytterligare och/eller kompletterande
initiativ med deltagande av alla ber6rda aktorer, arbets-
gruppen for skydd av enskilda med avseende pa be-
handlingen av personuppgifter och datatillsynsmannen,
bor dven framjas.

— Det rekommenderas att begreppet "inbyggda skyddsme-
kanismer” infors i forslaget om en EU-modell for e-
recept (dven pa semantisk nivd). Detta bor uttryckligen
anges i artikel 14.2 a. Datatillsynsmannen vill bli in-
formerad om och delta i ytterligare atgdrder nir det
giller denna fraga genom det foreslagna kommittéfor-
farandet.

— Det rekommenderas att formuleringen preciseras i arti-
kel 18 och att det gors en mer uttrycklig hanvisning till
de sarskilda krav som giller for senare anvidndning av
uppgifter som ror hilsa i enlighet med artikel 8.4 i
direktiv 95/46/EG.

Utfdrdat i Bryssel den 2 december 2008.

Peter HUSTINX
Europeiska datatillsynsmannen
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EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA YTT-

RANDE

Andra yttrandet frin Europeiska datatillsynsmannen om 6versynen av direktiv 2002/58/EG om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation

(direktivet om integritet och elektronisk kommunikation).

(2009/C 128/04)

mojliga skydd for enskildas integritet och personuppgifter
(datatillsynsmannens forsta yttrande) ().

med beaktande av fordraget om upprittandet av Europeiska 2. Europeiska datatillsynsmannen vilkomnade det foreslagna
inrdttandet av ett system for obligatoriska anmilningar av
sakerhetsovertradelser enligt vilket foretag ar skyldiga att
meddela enskilda personer nir deras personuppgifter har
dventyrats. Vidare lovordade han dven den nya bestim-

gemenskapen, sarskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sirskilt artikel 8,

melse som ska gora det mojligt for juridiska personer
(tex. konsumentorganisationer och Internetleverantorer)

att vidta dtgdrder mot personer som dgnar sig at att skicka
elektronisk skrappost och ytterligare komplettera de be-

fintliga verktygen for att bekimpa skrippost.

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda

personer med avseende pd behandling av personuppgifter och
om det fria flodet av sidana uppgifter, 3. Under de parlamentsdiskussioner som foregick Europapar-

lamentets forsta behandling tillhandaholl datatillsynsman-
nen ytterligare rdd genom att kommentera utvalda frigor
som hade kommit upp i rapporterna frin de av Europa-

med beaktande av Europaparlamentets och radets direktiv
2002/58/EG av den 12 juli 2002 om behandling av person-
uppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation,

parlamentets utskott som dr behoriga nir det galler 6ver-
synen av direktivet om samhallsomfattande tjanster (}) och
direktivet om integritet och elektronisk kommunikation
(kRommentarer) (*). Dessa kommentarer tog i forsta hand

upp frdgor I samband med behandling av trafikuppgifter

och skydd av immateriella rattigheter.

med beaktande av Europaparlamentets och radets foérordning

(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda da gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for si-
dana uppygifter, sirskilt artikel 41.

HARIGENOM FRAMFORS FOLJANDE.

Bakgrund

1. Den 13 november 2007 antog Europeiska kommissionen
ett forslag om 4ndring av bland annat direktivet om in-
tegritet och elektronisk kommunikation (*) (nedan kallat
forslaget eller kommissionens forslag). Den 10 april 2008
antog Europeiska datatillsynsmannen ett yttrande om
kommissionens forslag i vilket han lade fram rekommen-
dationer for att forbattra forslaget i ett forsok att bidra till
att sikerstilla att de foreslagna dndringarna leder till bista

(*) Oversynen av direktivet om integritet och elektronisk kommunika-
tion utgor en del av en vidare Gversynsprocess vars syfte dr att

I. INLEDNING

4. Den 24 september 2008 antog Europaparlamentet (parla-
mentet) en lagstiftningsresolution om direktivet om integ-
ritet och elektronisk kommunikation (forsta behand-

lingen) (°). Datatillsynsmannen sdg positivt pa flera av par-
lamentets dndringsforslag som antogs efter datatillsyn-
smannens ovan niamnda yttrande och kommentarer.
Bland de viktiga dndringarna &terfanns inforandet av

—
<

Yttrande av den 10 april 2008 om forslaget till direktiv om dndring

av bland annat direktiv 2002/58/EG om behandling av personupp-
gifter och integritetsskydd inom sektorn for elektronisk kommuni-

EUT C 181, 18.7.2008, s. 1.

—
>

kation (direktiv om integritet och elektronisk kommunikation),

Direktiv 2002/22/EG om samhillsomfattande tjanster och anvinda-

res rattigheter avseende elektroniska kommunikationsnit och kom-

L 108, 24.4.2002 s. 51.

—_
<

5

oversynen

munikationstjanster (direktivet om samhillsomfattande tjinster), EGT

Datatillsynsmannens kommentarer om valda frigor som kommit
upp i rapporten frdn IMCO-utskottet
direktiv 2002/22[EG (direktivet om samhillsomfattande tjdnster)
och direktiv 2002/58/EG (direktivet om integritet och elektronisk
kommunikation), den 2 september 2008. Aterfinns pd foljande
webbplats: www.edps.europa.eu

Europaparlamentets lagstiftningsresolution av den 24 september
2008 om forslaget till Europaparlamentets och rddets direktiv om
dndring av direktiv 2002/22/EG om samhillsomfattande tjanster och
anvindares rittigheter avseende elektroniska kommunikationsnit
och kommunikationstjanster, direktiv 2002/58/EG om behandling

av

kommunikation och forordning (EG) nr 2006/2004 om konsu-

inrdtta europeisk  telekommyndighet, —att se  Gver av personuppgifter och integritetsskydd inom sektorn for elektronisk
direktiven 2002/21/EG, 2002/19/EG, 2002/20[EG, 2002/22[EG
och 2002/58/EG samt forordning (EG) nr 2006/2004 (nedan till- mentskyddssamarbete  (KOM(2007)

sammans kallade versynen av telekompaketet). 2007/0248(COD).

C6-0420/2007
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(
(

7
8

)
)

leverantorer av informationssamhallets tjanster (dvs. fore-
tag som tillhandahéller tjanster till konsumenter pa Inter-
net) i tillimpningsomradet for skyldigheten att anmila
sakerhetsovertradelse. ~Datatillsynsmannen  vilkomnade
aven den dndring som gor det mojligt for juridiska och
fysiska personer att vidta rattsliga dtgdrder mot Overtré-
delser av alla bestimmelser i direktivet om integritet och
elektronisk kommunikation (och inte bara for overtradelse
av bestimmelser om skrippost vilket ursprungligen fore-
slogs i kommissionens forslag). Efter parlamentets forsta
behandling antog kommissionen sitt dndrade forslag till
direktiv om integritet och elektronisk kommunikation (ne-

dan kallat det dndrade forslaget) (°).

5. Den 27 november 2008 nddde radet en politisk Gverens-

kommelse om en 6versyn av bestimmelserna i telekom-
paketet, inbegripet direktivet om integritet och elektronisk
kommunikation, vilket kommer att utgora rddets gemen-
samma standpunkt (den gemensamma standpunkten) (7). Den
gemensamma stindpunkten kommer att delges parlamen-
tet i enlighet med artikel 251.2 i fordraget om upprittan-
det av Europeiska gemenskapen, vilket kan medféra dnd-
ringsforslag fran parlamentet.

Allménna kommentarer om radets standpunkt

6. Radet dndrade visentliga delar i forslaget och godkiande

inte médnga av de dndringar som hade antagits av parla-
mentet. Aven om den gemensamma stdndpunkten visser-
ligen innehéller positiva inslag 4r datatillsynsmannen 6ver-
lag bekymrad 6ver dess innehdll, sirskilt eftersom den
gemensamma stdndpunkten inte inbegriper ngra av de
positiva dndringar som foreslagits av parlamentet, i det
dndrade forslaget, i datatillsynsmannens yttranden eller
av de europeiska dataskyddsmyndigheterna inom arti-
kel 29-gruppen (%).

7. 1 stillet har bestimmelser i det dndrade forslaget och

parlamentets dndringar som ger skydd at medborgarna i
ganska mdnga fall strukits eller visentligen urvattnats.
Detta leder till att den skyddsnivd som tillforsikras en-
skilda personer i den gemensamma stindpunkten i hog
grad har luckrats upp. Darfor utfirdar datatillsynsmannen
nu ett andra yttrande i forhoppningen att nya dndringar
kommer att antas som dterstiller garantierna for uppgifts-
skydd nir direktivet om integritet och elektronisk kom-
munikation passerar genom lagstiftningsforfarandet.

8. I detta andra yttrande ligger tyngdpunkten pd ndgra vi-

sentliga farhdgor och alla punkter i datatillsynsmannens
forsta yttrande upprepas inte, men alla ar fortsatt giltiga. I
detta yttrande tas f6ljande punkter upp till diskussion:

(®) Andrat forslag till Europaparlamentets och rddets direktiv om ind-

ring av direktiv 2002/22/EG om samhillsomfattande tjdnster och
anvidndares rdttigheter avseende elektroniska kommunikationsnat
och kommunikationstjanster, direktiv 2002/58/EG om behandling
av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation och férordning (EG) nr 2006/2004 om konsu-
mentskyddssamarbete, Bryssel, 6.11.2008 KOM(2008) 723 slutlig.
Aterfinns pd rddets offentliga webbplats.

Yttrande 2/2008 om oversynen av direktiv 2002/58/EG om integ-
ritet och elektronisk kommunikation (direktivet om integritet och
elektronisk kommunikation) som r tillgingligt pa artikel 29-grup-
pens webbplats.

— Bestimmelserna om anmailan av siakerhetsovertradel-
ser.

— Tillimpningsomradet for direktivet om integritet och
elektronisk kommunikation nar det giller privata nat
och allmint tillgingliga privata nit.

— Behandlingen av trafikuppgifter for sikerhetsindamal.

— Mojligheten for juridiska personer att vidta atgidrder
mot overtrddelse av direktivet om integritet och elek-
tronisk kommunikation.

. Genom att ta upp de ovan nimnda frigorna analyserar
datatillsynsmannen i detta yttrande rddets gemensamma
standpunkt och jaimfor den med parlamentets forsta be-
handling och kommissionens dndrade forslag. I yttrandet
ingdr rekommendationer i syfte att gora bestimmelserna i
direktivet om integritet och elektronisk kommunikation
enklare och att sikerstilla att direktivet dven i fortsatt-
ningen skyddar enskilda personers privatliv och person-
uppgifter.

1. BESTAMMELSERNA OM ANMALAN AV
SAKERHETSOVERTRADELSER

10. Datatillsynsmannen stoder ett antagande av ett system for

11.

anmilan av sikerhetsovertradelser enligt vilket myndighe-
ter och enskilda personer kommer att informeras nir de-
ras personuppgifter har dventyrats (°). Anmilningar av si-
kerhetsovertradelser kan hjalpa enskilda personer att vidta
de dtgirder som behovs for att mildra eventuell skada till
foljd av detta dventyrande. Skyldigheten att skicka medde-
landen om sakerhetsovertriadelser kommer att uppmuntra
foretagen att forbittra sin datasikerhet och forstirka deras
ansvarighet ndr det giller de personuppgifter de ansvarar
for.

Kommissionens dndrade forslag, Europaparlamentets for-
sta behandling och rddets gemensamma standpunkt utgor
tre olika forhdllningssitt till den anmalning av sikerhets-
overtridelser som for nirvarande behandlas. Vart och ett
av de tre forhdllningssdtten har sina positiva aspekter.
Datatillsynsmannen anser dock att det finns utrymme
for forbattringar nir det giller vart och ett av forhallnings-
sdtten och forordar att man beaktar de rekommendationer
som beskrivs nedan ndr man Gverviger de avslutande
stegen infor antagandet av ett system for anmilan av
sikerhetsovertradelser.

(°) I detta yttrande anvinds ordet dventyrats for att beteckna varje per-

sonuppgiftsovertridelse som har intréffat till foljd av en oavsiktlig
eller olaglig forstorelse, forlust, dndring eller ett inte auktoriserat
avslojande av eller tillgang till personuppgifter som 6verforts, lagrats
eller p& annat sitt behandlats.
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12. Vid analysen av de tre systemen for anmalan av sakerhets- 16. Det dr viktigt att notera att det enligt parlamentets ('!) och
overtradelser finns det fem kritiska punkter som madste kommissionens synsitt dr myndigheterna som i sista hand
overvdgas: i) definitionen av sidkerhetsovertradelse, i) de har ansvar for att avgora huruvida Gvertrddelsen ar all-
enheter som ska omfattas av skyldigheten att gora anma- varlig eller rimligen kan komma att fororsaka skada. Dar-
lan (omfattade enheter), iii) den norm som utloser skyldig- emot ska beslutet enligt radets synsitt Overldtas at de
heten att gora anmalan, iv) identifieringen av den enhet berorda enheterna.
som ansvarar for faststillandet av huruvida en sakerhets-
overtradelse uppfyller denna norm eller inte, samt v) mot-
tagarna av anmélan. 17. Bade rddets och kommissionens uppligg giller enbart le-
verantorer av offentliga elektroniska kommunikations-
Oversikt éver kommissionens, rddets och Europaparlamentets tjdnster och inte leverantorer av informationssamhallets
synsitt tjanster, vilket ar fallet i parlamentets synsitt.
13. Europaparlamentet, kommissionen och rddet har alla in-
tagit olika synsitt till anmalningar av sikerhetsovertradel- Definiti kerhetsovertridel
ser. I parlamentets forsta behandling dndrades det ur- efinitionen av en sikerhetsovertridelse
sprungliga systemet fo.r anmalgn av saker.}.letsovertradels.er 18. Datatillsynsmannen konstaterar med tillfredsstillelse att de
som hade lagts fram i kommissionens forslag (). Enligt tre lagforslagen innehdller samma definition av anmalan
Parlamentets Synsatt ska..skyldlghetet} att gora gnmalan av sikerhetsovertridelse, vilken beskrivs som “sikerhets-
inte endast gilla leverantorer av allmént tillgangliga elek- dvertrddelse som leder till en oavsiktlig eller olaglig forstorelse,
tronvlska kor_rlmunlkat}onstjar}.s.ter utan aven leverantO{er forlust, dndring eller ett inte auktoriserat avslojande av eller
av. informationssamhillets tjdnster. Enhgt detta synsitt tillgdng till personuppgifter som verfirts, lagrats eller pd annat
madste dessutom alla personuppgiftsovertradelser meddelas sitt behandlats [...] (19).
den nationella regleringsmyndigheten eller de behériga
myndigheterna (tillsammans myndigheterna). Om myndig-
heterna skulle komma fram till att Gvertridelsen ar all-
varlig skulle de kriva att leverantorerna av allmant till- 19. Som framgdr av beskrivningen nedan 4r denna definition
gingliga elektroniska kommunikationstjanster och le- vilkommen eftersom den ir tillrackligt bred for att inbe-
verantorerna av informationssambhallets tjdnster utan gripa de flesta relevanta situationer dir anmilningar av
drojsmal underrdttar den berorda personen. Vid overtra- sikerhetsovertridelser eventuellt 4r motiverade.
delser som innebdr ett 6verhdngande och direkt hot skulle
leverantorerna av allmint tillgangliga elektroniska kom-
munikationstjanster och leverantorerna av informations- . . . . . )
samhillets tjinster underritta personerna innan de med- 20. Eor odet forsta omfattas. snuatloner.nar en mte..auktorlser(.zd
delar myndigheterna och inte invdnta ndgot rittsligt av- tillgang ill p.erS(znup‘pglfter av tredje.part Elar agt rum, tll
gorande. Ett undantag fran skyldigheten att meddela kon- e).(empel ett Intrang 1 en server som 1ngehaller personupp-
sumenter giller sddana enheter som kan bevisa for myn- gifter och inhamtning av sadana uppgifter.
digheterna att "lampliga tekniska skyddsdtgérder har tillim-
pats” som gor uppgifterna oldsbara for alla personer
som inte &r behériga att fd tillgdng till dessa. 21. For det andra skulle denna definition dven inbegripa situ-

14. Enligt radets synsitt mdste dven anmalan limnas bade till

15.

()

abonnenterna och myndigheterna, men endast nir den
enhet som omfattas bedomer att Gvertridelsen utgor en
allvarlig risk for intrdng i abonnentens privatliv (dvs. iden-
titetsstold eller identitetsbedrigeri, personskada, betydande
fornedring eller skadat rykte).

I kommissionens dndrade forslag bibehalls parlamentets
skyldighet att meddela myndigheterna alla overtradelser.
[ motsats till parlamentets synsitt ingdr det emellertid
ett undantag fran anmailningsskyldigheten i det dndrade
forslaget nar det galler de berorda personerna dar leveran-
torer av offentliga elektroniska kommunikationstjinster
visar den behoriga myndigheten att, i) ingen skada (dvs.
ekonomisk forlust eller social skada eller identitetsstold)
sannolikt kommer att uppstd pd grund av overtradelsen eller
att, ii) lampliga tekniska skyddsdtgdrder har tillimpats pa de
uppgifter som berorts av sikerhetsovertradelsen. I kom-
missionens synsitt ingdr sdlunda en skadebaserad analys i
samband med enskilda anmalningar.

Sarskilt i parlamentets dndringar 187, 124127 samt 27, 21 och 32

behandlas denna fraga.

ationer dir en forlust eller ett avslojande av personupp-
gifter har dgt rum, medan en inte auktoriserad tillgdng
annu inte har kunnat pavisas. Detta skulle inbegripa situ-
ationer ddr personuppgifterna eventuellt har forlorats (t.ex.
cd-romskivor, USB-minnen eller andra barbara anord-
ningar) eller gjorts allmint tillgingliga av vanliga anvin-
dare (en datafil om anstillda som av misstag och tillfalligt
gjorts tillganglig pd ett allmint tillgdngligt omrdde via
Internet). Eftersom det ofta inte finns ndgot som talar
for eller emot att siddana uppgifter vid en viss tidpunkt
kan vara tillgiangliga for eller anvindas av icke-auktorise-
rade tredje parter verkar det lampligt att inbegripa dessa
instanser sd att de omfattas av definitionen. Europeiska
datatillsynsmannen rekommenderar dirfor att man bibe-
héller denna definition. Datatillsynsmannen rekommende-
rar dven ett inforlivande av definitionen av sikerhetsover-
tradelse i artikel 2 i direktivet om integritet och elektro-
nisk kommunikation, eftersom detta skulle stimma bittre
overens med direktivets allminna struktur och ge storre
klarhet.

(") Utom for overtrddelser som innebir ett 6verhdngande och direkt

hot dd de enheter som omfattas forst méste underritta konsumen-
terna.

('?) Artikel 2 i) i den gemensamma stindpunkten och det dndrade

forslaget och artikel 3.3 i parlamentets forsta behandling.
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22.

23.

24.

25.

Enheter som bor omfattas av skyldigheten att gora anmdlan

Skyldigheten att gora anmilan enligt parlamentets upp-
lagg giller bade leverantorerna av allmint tillgingliga
elektroniska kommunikationstjanster och leverantorerna
av informationssamhillets tjanster. Enligt rddets och kom-
missionens system kommer endast leverantérer av allmint
tillgangliga elektroniska kommunikationstjanster, t.ex. tele-
kommunikationsforetag och Internetleverantorer vara
skyldiga att meddela enskilda personer nir de utsatts for
sakerhetsovertradelser som leder till att deras personupp-
gifter dventyras. Ovriga verksamhetssektorer, till exempel
Internetbanker, onlinedterforsiljare, leverantérer av hilso-
och sjukvard via Internet och andra ar inte bundna av
denna skyldighet. Av de skdl som nirmare anges nedan
anser datatillsynsmannen att det av allmédnna policyskal ar
av central betydelse att se till att informationssamhillets
tjanster, vilka omfattar Internetbanker, Internetforetag, le-
verantorer av hilso- och sjukvird via Internet osv. dven
omfattas av skyldigheten att gora anmélan.

For det forsta noterar datatillsynsmannen att dven om
telekomforetag definitivt utgér mal for sikerhetsovertra-
delser som motiverar en anmilningsskyldighet galler detta
dven for andra former av foretag/leverantorer. Det dr lika
sannolikt att onlinedterforsiljare, Internetbanker och Inter-
netapotek utsitts for sikerhetsovertridelser som telekom-
foretag, om inte i dnnu hogre grad. Riskbedomningar talar
dirfor inte for en begransning av tillimpningsomradet for
kravet pa anmalningar av sikerhetsovertradelser till leve-
rantorer av offentliga elektroniska kommunikationstjins-
ter. Behovet av en bredare strategi har visats av erfaren-
heter i andra linder. Till exempel i Forenta staterna har
ndstan alla stater (mer dn 40 for tillfallet) antagit lagar om
anmilan av sikerhetsovertridelser som har ett bredare
tillimpningsomrade, vilket inte bara inbegriper leveranto-
rer av offentliga elektroniska kommunikationstjanster utan
aven alla enheter som forfogar over de personuppgifter
som kravs.

For det andra, dven om de slag av personuppgifter som
regelbundet behandlas av leverantérer av offentliga elekt-
roniska kommunikationstjanster klart kan péverka den
enskildes personliga integritet giller detta dven, om inte
i dnnu hogre grad, for de slag av personuppgifter som
behandlas av leverantorer av informationssamhallets tjans-
ter. Banker och andra finansinstitut kan definitivt forfoga
over synnerligen fortrolig information (t.ex. detaljer om
bankkonton), som om den avslojas kan anvindas for
identitetsstold. Likasd kan avslojandet av ytterst kansliga
uppgifter i samband med hélso- och sjukvard av hilso-
och sjukvérdsforetag via Internet vara sirskilt negativa for
enskilda personer. De olika slag av personuppgifter som
kan dventyras motiverar darfor en bredare tillimpning av
anmalningar av sikerhetsovertradelser som &tminstone
skulle inbegripa leverantérer av informationssamhallets
tjanster.

Vissa rattsliga frdgor har tagits upp som talar emot ett
utvidgat tillimpningsomrade, dvs. de enheter som ska

26.

27.
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omfattas av detta krav. Sarskilt det faktum att det over-
gripande tillimpningsomréadet for direktivet om integritet
och elektronisk kommunikation endast giller leverantérer
av offentliga elektroniska kommunikationstjanster har
framforts som ett hinder for att utvidga anmalningsskyl-
digheten dven till leverantorer av informationssamhallets
tjanster.

[ detta sammanhang onskar datatillsynsmannen paminna
om f6ljande i) Det finns inga som helst rdttsliga hinder for
ett inférande av andra aktorer dn leverantorer av offentliga
elektroniska kommunikationstjanster i tillimpningsomra-
det for vissa bestimmelser i direktivet. Gemenskapslag-
stiftaren har ensam behorighet att besluta i detta avseende.
ii) Det finns andra prejudikat i det befintliga direktivet om
integritet och elektronisk kommunikation nir det giller
tillimpning pa andra enheter dn leverantérer av offentliga
elektroniska kommunikationstjinster.

Till exempel giller artikel 13 inte endast leverantorer av
offentliga elektroniska kommunikationstjanster utan alla
foretag som skickar icke-begirda kommunikationer for
vilka foregdende samtycke om frivilligt deltagande krévs.
Dessutom dr artikel 5.3 i direktivet om integritet och
elektronisk kommunikation som bland annat forbjuder
lagring av information som t.ex. kakor i anvindarnas ter-
minalutrustning, bindande inte endast for leverantorer av
offentliga elektroniska kommunikationstjanster utan for
vem som helst som forsoker lagra information eller fa
tillgdng till uppgifter som 4r lagrade i enskilda personers
terminalutrustning. 1 det aktuella lagstiftningsférfarandet
har dessutom kommissionen t.o.m. foreslagit att tillimp-
ningsomrddet for artikel 5.3 ska utvidgas nidr liknande
teknik (kakor/spionvara) inte bara tillhandahalls genom
elektroniska kommunikationssystem utan dven genom né-
gon annan tinkbar metod (distribution via nedladdningar
fran Internet eller via externa datalagringsmedier, som t.ex.
cd-romskivor, USB-minnen, flash-drivar etc.). Alla dessa
element dr vilkomna och bor bibehéllas, men bor dven
utgora prejudikat for den aktuella diskussionen om till-
lampningsomrade.

I det aktuella lagstiftningsforfarandet har dessutom kom-
missionen och parlamentet samt formodligen radet fore-
slagit en ny artikel 6.6a som diskuteras nedan som kom-
mer att gilla andra enheter 4n leverantorer av offentliga
elektroniska kommunikationstjinster.

Slutligen, med tanke pd de overgripande positiva inslag
som uppstdr genom skyldigheten att anmala sikerhets-
overtradelser kommer medborgarna mycket sannolikt att
forvinta sig dessa fordelar inte bara nir deras personupp-
gifter har dventyrats av leverantorer av offentliga elektro-
niska kommunikationstjanster utan dven av leverantorer
av informationssambhallets tjanster. Medborgarnas forvint-
ningar kan eventuellt inte uppfyllas om de till exempel
inte meddelas ndr en Internetbank har forlorat uppgifter
om deras bankkonton.
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30. Sammanfattningsvis dr datatillsynsmannen overtygad om anmalningar kan vara ett tecken pa ett omfattande miss-

31.

32.

33.

34.

35.

att de fulla fordelarna av anmiélningar av sikerhetsover-
tradelser endast kan uppnds om tillimpningsomradet om-
fattar bade leverantorer av offentliga elektroniska kommu-
nikationstjanster och leverantorer av informationssamhal-
lets tjanster.

Den norm som utléser anmdlan

Nar det giller den utlosande faktorn for en anmalan,
vilken forklaras mer ingdende nedan, anser datatillsyns-
mannen att den norm som anges i det dndrade forslaget
“sannolikt kommer att fororsaka skada” dr den limpligaste av
de tre foreslagna normerna. Det dr dock viktigt att se till
att “skada” ar tillrackligt omfattande for att ticka alla
relevanta situationer med negativa f6ljder for enskilda per-
soners integritet eller andra legitima intressen. Annars ar
det bittre att skapa en ny norm enligt vilken anmilan adr
obligatorisk "om dvertridelsen rimligen kan komma att foror-
saka negativa effekter for enskilda personer”.

[ enlighet med det foregdende avsnittet varierar villkoren
enligt vilka underrittelser till enskilda méste limnas (iven
kallade utlosaren eller normen) i parlamentets, kommissio-
nens och radets uppligg. Den mingd meddelanden som
enskilda personer kommer att fd beror i hog grad pa
vilken utlosare eller norm som kommer att faststillas
for anmdlan.

I enlighet med rddets och kommissionens system mdste
anmilan limnas om Overtradelsen innebar ett “allvarligt
intrdng i abonnentens privatliy’ (rddet) och om “skada for
konsumenternas intressen sannolikt kommer att uppstd pd
grund av overtridelsen” (kommissionen). I enlighet med par-
lamentets system utgors utlosaren for underrittelser till
enskilda av "allvaret i overtridelsen” (dvs. anmalan till en-
skilda personer kravs om 6vertrddelsen betraktas som ”all-
varlig”). Anmaélan dr inte nodvdndig under denna tros-
kel (13).

Om personuppgifter dventyrats, inser Europeiska datatill-
synsmannen att det kan hévdas att de privatpersoner som
uppgifterna tillhor under alla omstindigheter har rdtt att
fd kdinnedom om det. Det dr dock bara rimligt att fundera
over om detta dr en lamplig l6sning med tanke pd andra
intressen och overvidganden.

Man har foreslagit att en skyldighet att alltid skicka an-
mélan ndr personuppgifter dventyrats, dvs. utan begrans-
ningar, kan leda till for ménga anmilningar och "att man
trottnar pd anmalningarna”, vilket kan leda till avtrubb-
ning. S4 som ndrmare kommer att framga tar datatillsyn-
smannen fasta pd detta argument. Samtidigt vill han dock
framhélla sin oro over att forekomsten av for mdnga

(*) Se fotnot 11 om undantag fran denna regel.
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lyckande med praxisen for informationssikerhet.

Sésom redan niamnts ser Europeiska datatillsynsmannen
de mojliga negativa konsekvenserna av for manga anmal-
ningar och skulle vilja bidra till att se till att det den
rttsliga ram som antas for anmalan av sikerhetsovertra-
delser inte fir sidana konsekvenser. Om privatpersoner
ofta far anmilningar om O6vertradelser, dven i de situatio-
ner dir det saknas negativa konsekvenser, skada eller obe-
hag, kan resultatet bli att ett av de viktigaste malen med
anmalningarna dventyras, eftersom privatpersoner ironiskt
nog kan bortse frin anmilningar i fall dar de faktiskt
behover vidta atgirder for att skydda sig. Det ar saledes
viktigt att meningsfulla anmalningar lamnas pé ett valav-
vagt sitt, eftersom anmilningssystemens effektivitet mins-
kar kraftigt om personerna inte reagerar pad de anmdl-
ningar som de far.

For att vilja en standard som inte leder till for manga
anmalningar mdste inte bara utlosningsmekanismen for
anmdlningar diskuteras utan dven andra faktorer, framfor
allt definitionen av sakerhetsovertridelse och den informa-
tion som anmilningsskyldigheten ska omfatta. Datatillsyn-
smannen noterar i detta avseende att enligt de tre fore-
slagna strategierna kan antalet anmalningar bli stort med
tanke pd den breda definition av sikerhetsdvertrddelser
som diskuterats ovan. Denna oro Over att anmalningarna
ska bli for ménga forstirks ytterligare av att definitionen
av sikerhetsovertradelse omfattar alla typer av personupp-
gifter. Datatillsynsmannen anser visserligen att detta ar
den ritta strategin (att inte begransa anmalan till vissa
typer av personuppgifter), till skillnad frin andra losningar
som tex. USA:s lagstiftning, ddr kraven &r inriktade pa
informationens kanslighet, men det ror sig 4ndd om en
faktor som maste beaktas.

Mot bakgrund av det ovannimnda och med hansyn till de
olika variablerna sammantaget anser Europeiska datatill-
synsmannen att det ar lampligt att infora en troskel eller
norm under vilken det inte krivs ndgon anmalan.

Det foreslagna normerna, dvs. att en Gvertradelse ska ut-
gora en "allvarlig risk for intrang i privatlivet” eller “sannolikt
kommer att fororsaka skada”, verkar bdda omfatta t.ex. social
skada, skadat rykte eller ekonomisk forlust. Dessa normer
skulle exempelvis hantera fall nir ndgon utsatts for iden-
titetsstold genom att icke-offentliga identifikationsuppgif-
ter sdsom passnummer limnats ut, samt nar information
om en persons privatliv r6jts. Europeiska datatillsynsman-
nen vilkomnar detta synsitt. Han dr overtygad om att
fordelarna med anmalan av sdkerhetsovertradelser inte
fullt ut nds om anmalningssystemet endast omfatta Gver-
tradelser som orsakar ekonomisk skada.
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40. Av de bida foreslagna normerna foredrar Europeiska data-

41.

42

43.

tillsynsmannen kommissionens norm “sannolikt kommer att
fororsaka skada”, eftersom den ger en limpligare nivd av
skydd for privatpersoner. Sannolikheten att Overtradelser
leder till anmilan 4r mycket storre om dessa “sannolikt
kommer att fororsaka skada” mot enskilda personers privat-
liv an om de mdste utgora en “allvarlig risk” for sddan
skada. Om endast overtridelser som medfor allvarlig
risk for intrdng i privatlivet ingdr, minskar séledes antalet
anmalningspliktiga 6vertradelser avsevirt. Om endast sd-
dana o6vertradelser ingdr, blir resultatet att leverantorer av
allmant tillgidngliga elektroniska kommunikationstjanster
och leverantérer av informationssamhallets tjanster far
for stort utrymme for egen bedémning av huruvida det
krdvs en anmalan, eftersom de skulle vara mycket enklare
for dem att motivera slutsatsen att ingen allvarlig risk” for
skada foreligger 4n att ingen skada “sannolikt kommer att
fororsakas’. Det maste absolut undvikas att anmalningarna
blir fér ménga, men pé det hela taget bor principen om
tvivelsmalets fordel gilla for skyddet av personers integri-
tetsintressen, och personer bor skyddas dtminstone om
det dr sannolikt att en overtridelse fororsakar dem skada.
Dessutom kommer begreppet “"sannolikt” att vara effekti-
vare i praktiken, bdde med avseende pd de enheter som
omfattas och de behodriga myndigheterna, efter som det
forutsdtter en objektiv bedomning av drendet och rele-
vanta omstandigheter.

Om personuppgifter dventyras kan dessutom skador for-
orsakas som dr svdra att kvantifiera och som kan variera
fran fall till fall. Rojandet av samma typer av uppgifter kan
beroende péd de specifika omstindigheterna férorsaka en
person betydande skada medan skadorna for en annan
blir mindre. Det 4r inte limpligt med en norm som kraver
att skadan ska vara materiell, betydande eller allvarlig.
Exempelvis ger radets ansats, som kraver att overtradelsen
allvarligt hotar en persons integritet, privatpersonerna otill-
rackligt skydd eftersom den normen kraver att konsekven-
serna for privatlivet ska vara “allvarliga’. Det ger ocksd
mojlighet till subjektiv bedomning.

Medan formuleringen “sannolikt kommer att fororsaka skada”
torde vara en limplig norm for anmailan om sakerhets-
overtrddelse, oroas datatillsynsmannen dock fortfarande
over att den kanske inte omfattar alla situationer som
motiverar en anmdlan till personer, dvs. alla situationer
med negativa foljder for personers integritet eller andra
legitima intressen. Man kan darfor tinka sig en norm
enligt vilken anmalan krdvs "om det dr sannolikt att dver-
tridelsen far negativa foljder for personer”.

Denna alternativa norm har den ytterligare fordelen att
den ir forenlig med EU:s dataskyddslagstiftning. I datas-
kyddsdirektivet hinvisas det faktiskt ofta till negativa f6lj-
der for de registrerades rittigheter och friheter. I artikel 18
och skil 49, som behandlar skyldigheten att registrera
behandlingar av uppgifter hos dataskyddsmyndigheterna,
ger medlemsstaterna exempelvis rétt att bevilja undantag
fran denna skyldighet om behandlingarna "[sannolikt] inte
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kommer att krinka de registrerades fri- och rattigheter”. En
liknande formulering anvinds i artikel 16.6 i den gemen-
samma stdndpunkten for att juridiska personer ska kunna
vicka talan mot den som skickar elektronisk skrippost.

Med hinsyn till det ovanstdende skulle man dessutom
kunna forvinta sig att de enheter som omfattas — och
framfor allt myndigheter med behorighet att tillimpa da-
taskyddslagstiftningen — hade bittre kunskap om denna
norm och sdledes littare kunde bedéma huruvida en
viss overtradelse uppfyller kraven.

Enhet som ska faststalla om en sakerhetsovertridelse uppfyller
normen eller inte

Enligt Europaparlamentets ansats (utom i fall av 6verhdng-
ande fara) och kommissionens dndrade forslag dr det
medlemsstaternas myndigheter som ska avgora om en
sikerhetsovertriadelse uppfyller den norm som medfér
skyldighet att underritta berorda personer.

Europeiska datatillsynsmannen anser att det ar viktigt att
en myndighet medverkar nir det ska faststillas om nor-
men uppfylls, eftersom en korrekt tillimpning av lagstift-
ningen dirigenom i viss utstrickning garanteras. Ett si-
dant system kan hindra foretag fran att pa ett olimpligt
sitt uppfatta overtradelsen som icke skadlig/allvarlig och
alltsd avstd frin anmilan, nir en sddan anmilan i sjdlva
verket dr nodvindig.

Europeiska datatillsynsmannen 4r & andra sidan orolig for
att ett system som innebar att myndigheterna mdaste gora
bedomningen kan vara opraktiskt och svért att tillimpa
eller i praktiken kan visa sig motverka sina syften. Det kan
siledes till och med forsimra personernas dataskydds-
garantier.

Med ett sidant synsitt ar det sannolikt att dataskyddsmyn-
digheterna Oversvimmas av anmilningar om sikerhets-
overtradelser och far det mycket svért att gora de bedom-
ningar som krdvs. Det dr viktigt att komma ihdg att myn-
digheterna for att kunna bedéma om en 6vertradelse upp-
fyller normen maste f3 tillrackligt med bakgrundsinforma-
tion, som ofta dr tekniskt komplicerad, som de sedan
maéste behandla mycket snabbt. Med tanke pa att det adr
svart att gora bedomningar och att vissa myndigheter har
begrinsade resurser, dr Europeiska datatillsynsmannen
orolig for att det kommer att bli mycket svért for myn-
digheterna att fullgéra denna skyldighet och att resurser
kommer att tas frén andra viktiga prioriteringar. Ett sddant
system kan dessutom innebira orimliga péfrestningar for
myndigheterna: om de beslutar att overtradelsen inte dr
allvarlig och personer likvil lider skada, riskerar myndig-
heterna att héllas ansvariga.
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Detta problem accentueras ytterligare om man tar hinsyn
till att tiden ar en viktig faktor ndr det giller att minimera
risker som hirror frin sikerhetsovertradelser. Om inte
myndigheterna kan gora sin bedéomning mycket snabbt,
kan all den ytterligare tid som de behover for dessa be-
domningar forvirra de skador som de berérda personerna
lider. Darfor kan denna ytterligare dtgird, som ar tankt att
ge personer Okat skydd, ironiskt nog leda till minskat
skydd jamfort med system som bygger pd direkt anmalan.

Av ovanstdende skil anser Europeiska datatillsynsmannen
att det skulle vara bittre med ett system som innebir att
det dr de berorda enheterna som ska gora bedomningen
av om overtradelsen uppfyller normen eller inte, i enlighet
med rddets ansats.

For att emellertid undvika riskerna for eventuellt missbruk,
t.ex. om enheter avstdr frdn anmailan nir en sddan helt
klart dr pékallad, dr det av storsta vikt att vissa av de
dataskyddsgarantier som beskrivs nedan ingar.

For det forsta méste de berorda enheternas skyldighet att
avgora om de mdste gora en anmalan naturligtvis dtfoljas
av en ytterligare en skyldighet: att alla overtridelser som
uppfyller normen obligatoriskt méste anmilas till myndig-
heterna. De ber6rda enheterna bor i sd fall vara skyldiga
att informera myndigheterna om overtriadelsen och skilen
till deras beslut om anmilan samt i férekommande fall
om innehéllet i anmilan.

For det andra mdste myndigheterna ges en reell tillsyns-
roll. Ndr myndigheterna utovar denna roll, maste de fa
men inte behova utreda omstindigheterna kring overtra-
delsen och begira limpliga motatgirder (14). Detta bor
inte bara omfatta anmilan till personer (om sddan innu
inte gjorts) utan dven formdgan att foreskriva om en
skyldighet om att vidta atgdrder for att férhindra fortsatta
overtradelser. Myndigheterna bor beviljas faktiska befogen-
heter och resurser for detta, och myndigheterna maste ges
tillrdckligt utrymme for att kunna besluta nir de ska rea-
gera pd en anmilan om sakerhetsovertridelse. Myndighe-
terna skulle hirigenom med andra ord kunna agera selek-
tivt och utreda till exempel stora, verkligt skadliga siker-
hetsovertradelser och kontrollera och genomdriva att la-
gens villkor uppfylls.

I artikel 15a.3 erkdnns dessa tillsynsbefogenheter genom att med-

lemsstaterna "ska sakerstdlla att behoriga nationella myndigheter och, dar
det dr relevant, andra nationella organ har alla nédvandiga undersokande
befogenheter och resurser, inbegripet tillgdng till all information de kan
behova, for att kunna overvaka de nationella bestammelser som antagits i
enlighet med detta direktiv och se till att de efterlevs”.

54.
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For att dstadkomma det ovan nimnda rekommenderar
Europeiska datatillsynsmannen, utover de befogenheter
som erkinns enligt direktivet om integritet och elektro-
nisk kommunikation, t.ex. artikel 15a.3, och dataskydds-
direktivet, att foljande text laggs till: "Om den berérda abon-
nenten eller privatpersonen inte redan har erhdllit anmdlan, far
den behoriga nationella myndigheten efter att ha tagit hansyn
till vertridelsens art kriva att leverantérer av allmdnt tillgang-
liga elektroniska kommunikationstjanster eller leverantorerna av
informationssamhallets tjgnster gor anmalan”.

Datatillsynsmannen rekommenderar dessutom Europapar-
lamentet och rddet att bekrifta den skyldighet som
Europaparlamentet foreslagit (indring 122, artikel 4.1 a)
for enheter att gora en riskbedomning och riskidentifier-
ing om sina system och de personuppgifter de avser att
behandla. P4 grundval av denna skyldighet ska enheterna
faststdlla en specialanpassad och exakt definition av de
sikerhetsdtgirder som kommer att tillimpas i deras fall
och som bor std till myndigheternas forfogande. Om en
sikerhetsovertriadelse intriffar kommer denna skyldighet
att hjdlpa de enheter som omfattas — och i slutinden
dven myndigheterna i deras tillsynsroll — att avgéra om
dventyrandet av sddana uppgifter kan leda till negativa
foljder eller skada for privatpersonen.

For det tredje méste skyldigheten for de enheter som
omfattas att avgora huruvida de maste underritta personer
atfoljas av en skyldighet att ha en detaljerad och heltack-
ande intern verifieringskedja som beskriver overtradelser
som gjorts och anmilningar av dem samt &tgdrder som
vidtagits for att undvika fortsatta overtridelser. Den in-
terna verifieringskedjan maste stallas till myndigheternas
forfogande for genomgang och eventuell utredning. Diri-
genom fir myndigheterna méjlighet att utéva sin tillsyn.
Detta kan dstadkommas genom f6ljande formulering: "Le-
verantirerna av offentliga elektroniska kommunikationstjdnster
och leverantorerna av informationssamhdllets tjdnster ska fora
och bevara heltickande register Gver alla sakerhetsovertradelser
som intrdffat, relevanta tekniska uppgifter med anknytning dr-
till och motdtgdrder som vidtagits. Registren ska dven innehdlla
en hanvisning till alla anmdlningar som gjorts till abonnenter
eller berorda personer och till de behoriga nationella myndighe-
terna, inbegripet datum och innehdll. Registren ska pd begdran
overlamnas till den behdriga nationella myndigheten”.

For att sorja for enhetlighet i genomférandet av denna
norm och andra relevanta aspekter av ramen for siker-
hetsovertradelser, t.ex. format och forfaranden for anmai-
lan, bor kommissionen naturligtvis anta tekniska tillimp-
ningsbestimmelser efter att ha hort Europeiska datatillsyn-
smannen, artikel 29-gruppen och berorda parter.
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Mottagare av anmadlan ring 121 i vésentliga delar. Han foreslar dessutom en 4nd-
) ) o § ring som ska bidra till att ytterligare klargora vilka typer
58. Nar det giller mottagare av anmalningar foredrar Euro- av tjanster som ska omfattas av det utvidgade tillimp-
peiska datatillsynsmannen Europaparlamentets och kom- ningsomrédet.
missionens terminologi framfér rddets. EP har ersatt ordet
"abonnenter” med “anvindare”. Kommissionen anvinder
"abonnenter” och “den berorda privatpersonen”. 1 bade
Europaparlamentet och kommissionens text skulle inte 63. Privata ndt anvinds ofta for att tillhandahélla elektroniska
enbart nuvarande abonnenter ingd som mottagare av an- kommunikationstjénster, t.ex. Internetuppkoppling, till
mal{lmgar utan &ven f.d. abonnenter och tred.].eparter, t.ex. minniskor vars antal inte har faststillts men kan vara
anvindare som samverkar med. en del berorda enheter omfattande. Detta ar fallet nar det géller till exempel Inter-
utan att vara abonnenter. Datatillsynsmannen V'eilkomcnar netuppkoppling p4 Internetkaféer och i WiFi-zoner pa
denna ansats och uppmanar Europaparlamentet och rédet hotell, restauranger, flygplatser, tdg och andra inrittningar
att hdlla fast vid den. som 4r Oppna for allminheten, dir dessa tjanster ofta
tillhandahélls som komplement till andra tjanster (drycker,
inkvartering m.m.).
59. Datatillsynsmannen noterar dock ett antal inkonsekvenser
som bor dtgirdas, nir det giller terminologin vid Europa-
parlamentets forsta behandling, som bor faststallas. S& har
till exempel ordet "abonnenter” i de flesta fall, men inte 64. 1 alla dessa exempel stills en kommunikationstjinst, t.ex.
alltid, ersatts med “anvindare” och i andra fall med "kon- Internetuppkoppling, till allminhetens forfogande, men
sumenter”. Detta bor harmoniseras. inte genom ett allmidnt nit utan snarare med vad som
kan betraktas som ett privat nit, dvs. ett privat drivet
nit. Trots att kommunikationstjinsten tillhandahélls all-
II. TILLAMPNINGSOMRADET FOR DIREKTIVET OM ménheten i de ovannimnda fallen, kunde man pd grund
INTEGRITET OCH ELEKTRONISK KOMMUNIKATION: av att ndttypen &r privat snarare dn allmin hdvda att
OFFENTLIGA OCH PRIVATA NAT direktivet om integritet och elektronisk kommunikation
overhuvudtaget inte, eller endast i friga om vissa artiklar,
60. I artikel 3.1 i direktivet om integritet och elektronisk ar t.ill'eimpligt pd dessa tjanster (19). Resultatet. blir. att de
kommunikation anges vilka enheter som i forsta hand Fattlg}}eter som personer garanteras_ geqom_dwektwet om
berors av direktivet,. dvs. enheter som behandlar uppgifter integritet och-elektronisk "kor.nmu.r.nka.tlon"mte skyddasnl
" samband med" tillhandahdllande av offentliga elektro- dessﬂa fall och att eFt ordttvist rattsligt lage skapas. for
niska kommunikationstjanster i allminna kommunika- a.rfvandar? som “anve'md"er samma Internetgppkoppl{ggs-
tionsnét (ovan kallade leverantorer av offentliga elektroniska ?gnster Zla dallmant tlllgapgléga tzlekom.mum.katlonf.:.r. jam-
kommunikationstjanster) (**). I den verksamhet som utévas ort med dem som anvander dem Via privata tjanster.
av leverantorer av offentliga elektroniska kommunika- Detta. trots att hqten mot personers privatliv och person-
tionstjanster ingdr tillhandahdllande av Internetanslutning, up"pglft.eﬁ 1 salr.nthga" dessa“felill e;r lika sftf)ra s(;)lm nar all-
overforing av information via elektroniska nat, mobil- och mant tiffgangliga nat anvands for att ormedia tjansten.
telefonforbindelser m.m Slutsatsen blir att det inte torde finnas ndgot som med
o stod av direktivet berdttigar sirbehandling av kommunika-
tionstjanster som tillhandahélls via ett privat ndt jamfort
o o med tjdnster som tillhandahélls via ett allmant tillgangligt
61. Europaparlamentet antog en dndring 121 om 4ndring av niit
artikel 3 i kommissionens ursprungliga forslag, enligt vil- '
ket tillimpningsomradet for direktivet om integritet och
elektronisk kommunikation breddas till att omfatta “be-
hqndl%ng v personupp, gifier i :?‘am.bandmmed ot allmanto n”_, 65. Dirfor onskar Europeiska datatillsynsmannen stodja en
gangliga elektroniska kommunikationstjanster tillhandahalls i B N IO
. , o0 y . dndring som Europaparlamentets dndring 121 enligt vil-
allmanna och privata kommunikationsndt samt for allmanheten O . . . .

o . ) X . X ken direktivet om integritet och elektronisk kommunika-
tillgingliga privata ndtverk inom gemenskapen, [...]" Arti- L LA :

S . . . tion dven skulle vara tillimpligt pd behandling av person-
kel 3.1 i direktivet om integritet och elektronisk kommu- e . . L

oo ; A e uppgifter i samband med tillhandahallande av allmant till-
nikation). Tyvirr har det visat sig vara svart for radet och inoli lektroniska k Kationstii S
kommissionen att godta denna dndring och detta synsitt gangliga elextroniska kommunikationstjanster i privata

P o : kommunikationsnit.
har dirfor inte kommit till uttryck i den gemensamma
staindpunkten och det dndrade forslaget.

. . o o ) 66. Europeiska datatillsynsmannen medger dock att formuler-
T}llc’ir’npnmog av dlrekt;}vet o integritet och ’elektror.l‘tsk kommu- ingen kan fi oférutsedda och eventuellt oavsedda konse-
nikation pd for allmdnheten tillgangliga privata ndt kvenser. Hinvisningen till privata nit kan som sddan

62. Av nedan forklarade skil, och for att frimja samférstand,

*)

manar Europeiska datatillsynsmannen till att behélla dnd-

"Detta direktiv skall tillimpas pa behandling av personuppgifter i

samband med att allmant tillgangliga elektroniska kommunikations-
tjanster tillhandahélls i allminna kommunikationsnét inom gemen-
skapen”.

(') Det kan & andra sidan hdvdas att i och med att kommunikations-

tjansten tillhandahalls allmédnheten omfattas tillhandahallandet av
dessa tjanster av den gillande rittsliga ramen, trots att nitet ar
privat. I tex. Frankrike har faktiskt arbetsgivare som ger sina an-
stdllda tillgang till Internet ansetts vara likvirdiga med Internetleve-
rantérer som erbjuder anslutning till Internet pd kommersiella vill-
kor. Denna tolkning godtas endast i begrinsad omfattning.
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tolkas som att den omfattar situationer som helt klart inte
dr avsedda att falla inom ramen f6r direktivet. Det kan till
exempel hidvdas att en bokstavlig eller strikt tolkning av
formuleringen kan gora att den som 4ger en WiFi-utrus-
tad (1) bostad och som darigenom ger nigon annan inom
dess rickvidd (normalt bostaden) mojlighet till uppkopp-
ling omfattas av direktivets tillimpningsomrade, trots att
detta inte dr avsikten med dndring 121. For att férhindra
dessa foljder foreslar datatillsynsmannen att dndring 121
dndras s att "behandling av personuppgifter i samband med
att allmant tillgangliga elektroniska kommunikationstjanster
tillhandahdlls i allmanna eller allmant tillgangliga privata kom-
munikationsndt i gemenskapen, [...]” omfattas av direktivet
om integritet och elektronisk kommunikation.

Dirigenom skulle det bli lattare att klargora att endast
privata ndt som 4r allmint tillgdngliga omfattas av direkti-
vet om integritet och elektronisk kommunikation. Genom
att tillimpa bestimmelserna i direktivet om integritet och
elektronisk kommunikation endast pd allmant tillgingliga
privata kommunikationsndt (men inte samtliga privata nit)
sdtts en grans, sd att direktivet endast omfattar kommu-
nikationstjdnster som tillhandahélls i privata nit som av-
siktligen gors tillgangliga for allminheten. Denna formu-
lering kommer att bidra till att ytterligare framhélla att det
privata nitets tillginglighet for allmdnheten dr avgorande nir
det giller att faststilla om direktivet dr tillimpligt (utover
bestimmelsen om allmant tillgdngliga privata kommuni-
kationsnat). Om nitet avsiktligen gjorts tillgangligt for all-
minheten for att tillhandahdlla en allmént tillganglig kom-
munikationstjdnst, till exempel Internetuppkoppling, om-
fattas denna typ av tjanst/nit med andra ord av direktivet
om integritet och elektronisk kommunikation, oavsett om
ndtet dr allmdnt tillgingligt eller privat, ocksd om denna
tjdnst kompletterar en annan (t.ex. hotellinkvartering).

Europeiska datatillsynsmannen noterar att denna ovan for-
ordade metod, som innebir att bestimmelserna i direkti-
vet om integritet och elektronisk kommunikation ar
tillimpliga pa allmdnt tillgangliga privata kommunikationsndt,
ar forenlig med de metoder som valts i flera medlems-
stater, dar myndigheterna redan ansett denna typ av tjans-
ter och tjdnster som tillhandahélls i rent privata nit falla
inom tillimpningsomradet for de nationella bestimmelser
varigenom direktivet om integritet och elektronisk kom-
munikation genomfors (19).

For att fraimja rittsdkerheten nér det galler de enheter som
omfattas av det nya tillimpningsomradet, kan det vara
lampligt att infora en 4ndring med en definition av all-
mant tillgangliga privata ndt i direktivet om integritet och
elektronisk kommunikation, som kan ha foljande lydelse:
“allmant tillgingligt privat ndt: ett privatdrivet ndt till vilket
allménheten normalt har obegransad tillgdng, oavsett om det

(") Vanligtvis tradlosa lokala nit (LAN).
('8) Se fotnot 16.
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forutstter betalning eller ¢j eller samband med andra tjanster
eller erbjudanden, under forutsttning att tillimpliga villkor
godtagits.”

I praktiken skulle denna metod betyda att privata nit pa
hotell och andra inrdttningar som allménheten tillgdng
Internet via ett privat nat skulle ingd. Motsatt géller att
tillhandahéllandet av kommunikationstjanster i rent pri-
vata ndtverk inte ingdr, om tjdnsten begrinsas till en be-
gransad grupp av identifierbara personer. Darfor skulle till
exempel virtuella privata nit och konsumenters bostider,
nir de dr utrustade med WiH, inte omfattas av direktivet.
Inte heller tjanster som tillhandahélls av rena foretagsnat
skulle inga.

Privata ndr som omfattas av tillimpningsomrddet for direktivet
om integritet och elektronisk kommunikation

Att utesluta privata nitverk som sddana enligt ovansta-
ende forslag bor ses som en tillfallig atgard som bor dis-
kuteras ytterligare. Losningen kan behéva omprovas i
framtiden med tanke pd dels de foljder som ett uteslu-
tande av privata nit fir som sddant for privatlivet, dels att
ett stort antal minniskor som normalt kopplar upp sig till
Internet i foretagsndt kommer att paverkas. Darfor, och
for att frimja debatten i denna frdga, rekommenderar
Europeiska datatillsynsmannen inforande av ett skal i
direktivet om integritet och elektronisk kommunikation
enligt vilket kommissionen kommer att halla offentligt
samrad om tillimpningen av det direktivet pé alla privata
ndt, med synpunkter fran datatillsynsmannen, dataskydds-
myndigheter och andra relevanta intressenter. Det kan
dessutom anges i skilet att kommissionen som ett resultat
av det offentliga samradet bor ldgga fram lampliga forslag
om att oka eller begrinsa antalet typer av enheter som
bor omfattas av direktivet om integritet och elektronisk
kommunikation.

Dessutom bor artiklarna i direktivet om integritet och
elektronisk kommunikation dndras pd motsvarande sitt
sd att alla bestimmelser i artikeldelen uttryckligen avser
inte bara allmint tillgdngliga nit utan dven for allmin-
heten tillgdngliga privata nat.

IV. BEHANDLING AV TRAFIKUPPGIFTER FOR

SAKERHETSANDAMAL

Under lagstiftningsprocessen i samband med oversynen av
direktivet om integritet och elektronisk kommunikation,
hiavdade foretag som tillhandahaller sikerhetstjanster att
det var nodvandigt att infora en bestimmelse som berit-
tigar insamling av trafikuppgifter for att garantera faktisk
online-sikerhet.
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enligt vilken en ny artikel 6.6a infors. sd att behandling av
trafikuppgifter for sikerhetsindamdl uttryckligen tillats:
"Utan att det paverkar tillimpningen av andra bestdmmelser
an artikel 7 i direktiv 95/46/EG och artikel 5 i detta direktiv
far trafikuppgifter behandlas om den dataregisteransvarige har
ett legitimt intresse att genomfora tekniska dtgdrder for att
sikerstdlla den ndt- och informationssakerhet som definieras i
artikel 4 ¢ i Europaparlamentets och radets forordning (EG)
nr 460/2004 av den 10 mars 2004 om inrdttandet av den
europeiska byran for ndt- och informationssikerhet, med avse-
ende pd en offentlig elektronisk kommunikationstjinst, ett of-
fentligt eller privat elektroniskt kommunikationsndt, en tjdnst
inom informationssamhallet eller tillhorande terminalutrustning
och elektronisk kommunikationsutrustning, utom dd sddana in-
tressen dsidosdtts av intressena for den registrerades grundlig-
gande rttigheter och friheter. Denna behandling mdste begrin-
sas till vad som dr absolut nodvandigt for denna sakerhetsverk-
samhet.”

I kommissionens dndrade forslag godtogs denna dndring i
princip, men man strok en viktig klausul som var avsedd
att se till att de ovriga bestimmelserna i direktivet skulle
foljas ndr "Utan att det pdverkar tillimpningen [...] detta
direktiv” stroks. Ridet antog en omarbetad version, dir
man gick dnnu lingre med att forsvaga viktiga skydds-
inslag och intresseavvigningar som ingick i dndring 181
och antog foljande formulering: "Trafikuppgifter far behand-
las i den utstrickning som dr absolut nédvindig for att saker-
stalla den ndt- och informationssikerhet som definieras i arti-
kel 4 ¢ i Europaparlamentets och rddets forordning (EG) nr
460/2004 av den 10 mars 2004 om inrdttandet av den
europeiska byrdn for ndt- och informationssikerhet.”

Sésom forklaras mer i detalj nedan 4r artikel 6.6a onddig
och riskerar att missbrukas, sirskilt om den antas i en
form som saknar de viktiga garantierna, bestimmelser
om att 6vriga bestimmelser i direktivet ska gilla och en
avvigning mellan olika intressen. Europeiska datatillsyns-
mannen rekommenderar dirfor att denna artikel avvisas
eller en sidan artikel i denna friga omfattar de typer av
garantier som fanns i den av parlamentet antagna 4ndring
181.

Rattsliga grunder for behandling av trafikuppgifter avseende
elektroniska  kommunikationstjanster och andra dataregister-
ansvariga enligt gdllande dataskyddslagstiftning

Tillhandahallare av allmint tillgdngliga elektroniska kom-
munikationstjinster fir lagligt behandla trafikuppgifter i
en omfattning som faststdlls i artikel 6 i direktivet om
integritet och elektronisk kommunikation som innebar
att behandlingen av trafikuppgifter begransas till ett visst
antal dndamal, t.ex. fakturering, samtrafik och marknads-
foring. Behandlingen far d4ga rum endast om vissa villkor
ar uppfyllda, t.ex. att privatpersoner uttryckt sitt samtycke
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teransvariga, t.ex. leverantorer av informationssamhallets
tjanster, behandla trafikuppgifter med stod av artikel 7 i
dataskyddsdirektivet, dar det faststdlls att dataregister-
ansvariga fir behandla personuppgifter i enlighet med
minst ett av de rittsliga underlag som raknas upp i en
forteckning och som 4ven kallas rittsliga grunder.

Ett exempel pd sddan rattslig grund ar artikel 7 a i data-
skyddsdirektivet, enligt vilken den registrerades samtycke
kravs. En dterforsdljare pd nitet som vill behandla trafik-
uppgifter for att skicka reklam eller marknadsf6éringsma-
terial méste till exempel inhdmta personens samtycke. En-
ligt en annan rattslig grund som faststalls i artikel 7 kan
under vissa omstindigheter till exempel sikerhetsforetag
som erbjuder sakerhetstjanster tilldtas att behandla trafik-
uppgifter i sikerhetssyfte. Detta grundas pd artikel 7 f
enligt vilken dataregisteransvariga far behandla personupp-
gifter om behandlingen ar "nodvandig for dandamal som ror
berdttigade intressen hos den registeransvarige eller hos den eller
de tredje man till vilka uppgifterna har limnats ut, utom ndr
sddana intressen uppvigs av den registrerades intressen eller
dennes grundliggande fri- och rattigheter [...].” Det anges
inte i dataskyddsdirektivet under vilka omstindigheter be-
handling av personuppgifter skulle motsvara detta krav. I
stallet avgors fragan fran fall till fall av dataregisteransva-
riga, ofta med godkdnnande fran nationella dataskydds-
myndigheter och andra myndigheter.

Samspelet mellan artikel 7 i dataskyddsdirektivet och
artikel 6.6a i direktivet om integritet och elektronisk kom-
munikation bor beaktas. Den foreslagna artikel 6.6a dr en
specificering av de omstdndigheter under vilka kraven i
den ovan beskrivna artikel 7 f ar uppfyllda. Genom att
tillita behandling av trafikuppgifter for att bidra till att
ndt- och informationssikerheten sikerstills mojliggor
artikel 6.6a denna behandling for dndamal som ror berit-
tigade intressen hos den registeransvarige.

Sasom ndrmare forklaras nedan anser Europeiska datatill-
synsmannen att artikel 6.6a varken ir nodvindig eller
anvandbar. Ur rittslig synvinkel dr det i princip onodigt
att faststilla huruvida en viss typ av uppgiftsbehandling, i
detta fall behandling av trafikuppgifter i sikerhetssyfte,
uppfyller kraven i artikel 7 f i dataskyddsdirektivet eller
¢j, i vilket fall personens samtycke kan vara nodvindigt
enligt artikel 7 a. Sdsom konstaterats ovan, gérs bedom-
ningen ofta av de dataregisteransvariga, dvs. foretag, pa
genomférandenivd i samrdd med dataskyddsmyndigheter
och, vid behov, domstolar. Europeiska datatillsynsmannen
tror att berittigad behandling av trafikuppgifter i siker-
hetssyfte, i specifika fall och om den utférs utan att den
hotar personers grundliggande rittigheter och friheter, i
allmanhet torde motsvara kraven i artikel 7 f i dataskydds-
direktivet och darfor kan utforas. Det saknas for Gvrigt
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nagot annat prejudikat i direktiven om dataskydd och om
integritet och elektronisk kommunikation for att vilja ut
eller sirbehandla sidana typer av behandling av uppgifter
som motsvarar kraven i artikel 7 f och det har inte kunnat
visas att det finns ndgot behov av ett sddant undantag.
Sasom konstaterats ovan torde denna typ av verksambhet
ddremot under manga omstandigheter bekviamt passa in i
den nuvarande texten. Darfor r det i princip onddigt med
en rittslig bestimmelse dir denna bedomning bekriftas.

Europaparlamentets, radets och kommissionens versioner av
artikel 6.6a

Sasom forklarats ovan ar det viktigt, &ven om det inte ar
nodvandigt, att framhalla att dndring 181 i dess av
Europaparlamentet antagna lydelse dock i viss grad utfor-
mades med beaktande av de skyddsprinciper som datas-
kyddslagstiftningen innehéller. Europaparlamentets 4nd-
ring 181 kan dessutom behandla intresset av uppgifts-
och integritetsskydd genom inférande av orden "i speci-
fika fall” for att se till denna artikel tillimpas selektivt eller
genom inforande av en sirskild lagringstid.

Andring 181 innehéller vissa positiva inslag. Det bekriftas
att behandlingen bor f6lja alla andra principer for skydd
av uppgifter som 4r tillimpliga pa behandling av person-
uppgifter ("Utan att det pdverkar tillimpningen av andra be-
stammelser [...] i direktiv 95/46/EG och [...] i detta direktiv’).
Trots att behandling av trafikuppgifter i sdkerhetssyfte till-
lats enligt dndring 181, gors dessutom i dndringen en
avvigning mellan den trafikuppgiftsbehandlande enhetens
intressen och de intressen som de vars uppgifter behand-
las har, sd att denna uppgiftsbehandling kan dga rum
endast om behovet att tillgodose att personers grundlig-
gande rattigheter och friheter inte dsidositts av den upp-
giftsbehandlande enheten ("utom dd sddana intressen dsido-
sdtts av intressena for den registrerades grundliggande rattig-
heter och friheter”). Detta krav dr visentligt i och med att
det kan medge behandling av trafikuppgifter i specifika
fall. En enhet skulle emellertid inte & behandla trafikupp-
gifter utan urskiljning.

I rddets omarbetade version av dndringen finns lovvirda
inslag, till exempel att orden “absolut nodvindigt” fatt std
kvar, vilket understryker denna artikels begrinsade till-
lampningsomrdde. I radets version utgdr emellertid de ga-
rantier for uppgifts- och integritetsskydd som namns
ovan. Aven om de allminna bestimmelserna om skydd
av uppgifter i princip giller, oavsett specifika hanvisningar
i varje enskilt fall, kan radets version av artikel 6.6a trots
allt tolkas som att obegrinsat utrymme for skonsmaéssig
bedémning limnas i frdga om behandling av trafikupp-
gifter, utan ndgra av de garantier for uppgifts- och integri-
tetsskydd som alltid nir trafikuppgifter behandlas. Det
kunde darfor hivdas att trafikuppgifter far samlas in, lag-
ras och fortsitta att anvidndas, utan att uppgiftsskydds-
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principer och sarskilda forpliktelser som annars giller for
de ansvariga behover foljas, t.ex. kvalitetsprincipen eller
skyldigheten till korrekt och laglig behandling och skyldig-
heten att skydda uppgifternas konfidentialitet och sdker-
het. Eftersom ingen hanvisning gors till tillimpliga upp-
giftsskyddsprinciper som anger tidsgranser for lagring av
information eller till sirskilda tidsgrinser i den artikeln,
kan rddets version dessutom tolkas som att insamling och
behandling av trafikuppgifter i sikerhetssyfte ar tilldten
under en icke nirmare angiven tid.

Dessutom har rddet forsvagat integritetsskyddet i vissa
delar av texten genom att potentiellt bredda formulering-
arna. S& har exempelvis hanvisningen till "den dataregister-
ansvariges legitima intresse” utgdtt, vilket skapar osikerhet
om vilka typer av enheter som kan dberopa detta undan-
tag. Det dr ytterst viktigt att forhindra att anvandare eller
rittsliga enheter kan dra fordel av denna dndring.

Erfarenheterna frén Europaparlamentet och rddet pa se-
nare tid visar att det dr svart att i lag faststilla i vilken
utstrackning och pa vilka villkor behandling av uppgifter i
sikerhetssyfte kan utféras lagligt. Det dr osannolikt att
ndgon befintlig eller framtida artikel skulle kunna undan-
roja risken for en alltfor bred tillimpning av undantaget
av andra skal an de rent sikerhetsrelaterade eller av en-
heter som inte bor f dra nytta av undantaget. Det innebir
inte att sddan behandling aldrig fir dga rum. Det dr emel-
lertid battre att bedomningen av om den far goras och i
sd fall i vilken omfattning gors pd genomforandenivén.
Enheter som vill borja med sddan behandling bor disku-
tera omfattningen och villkoren med dataskyddsmyndig-
heterna och eventuellt med artikel 29-gruppen. Alternativt
kan direktivet om integritet och elektronisk kommunika-
tion innehdlla en artikel enligt vilken behandling av trafik-
uppgifter ar tillaten, om tillstind uttryckligen beviljats av
dataskyddsmyndigheterna.

Med beaktande av 4 ena sidan de risker som artikel 6.6a
innebdr for den grundlaggande rattigheten till skydd av
privatpersoners uppgifter och integritet, och a andra sidan
att denna artikel, sdsom forklarats i detta yttrande, ur
rittslig synvinkel dr onddig, har Europeiska datatillsyns-
mannen dragit slutsatsen att det bista vore om den fore-
slagna artikel 6.6a helt och hillet utgar.

Om en text motsvarande ndgon av de nuvarande versio-
nerna av artikel 6.6a antas, trots datatillsynsmannens re-
kommendation, bor den i alla fall innehélla de dataskydds-
garantier som diskuterats ovan. Den bor ocksd integreras
pd ett korrekt sitt i den nuvarande strukturen i artikel 6,
helst som en ny punkt 2a.
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V. MOJLIGHETEN FOR JURIDISKA PERSONER ATT

VIDTA ATGARDER MOT OVERTRADELSE AV

DIREKTIVET OM INTEGRITET OCH ELEKTRONISK
KOMMUNIKATION

Europaparlamentet antog dndring 133 som ger Internet-
leverantorer och andra rittsliga enheter, t.ex. konsument-
organisationer, mojlighet att vicka talan vid overtridelse
av bestimmelserna i direktivet om integritet och elektro-
nisk kommunikation (*?). Tyvdrr har varken kommissio-
nen eller rddet godtagit dndringen. Europeiska datatillsyns-
mannen anser denna dndring vara mycket positiv och
rekommenderar att den far std kvar.

For att forstd betydelsen av denna dndring méste man inse
att i frdgor som ror skyddet av uppgifter och privatlivet dr
den skada som en enskilt betraktad person lider normalt
sitt inte tillracklig for att han eller hon ska fa vicka talan
vid domstol. Privatpersoner gar normalt inte pd egen hand
till domstol for att de erhéllit skriappost eller for att deras
namn av ogiltiga skl tagits med i ett register. Denna
andring gor det mojligt for konsumentorganisationer
och fackforeningar som foretrider konsumenters intressen
att vicka kollektiv talan infor domstol pa dessa konsu-
menters vagnar. En okad mangfald av verkstallighetsme-
kanismer frimjar sannolikt dven Okad Gverensstimmelse
och stoder darfor en effektiv tillimpning av bestimmel-
serna i direktivet om integritet och elektronisk kommuni-
kation.

Det finns rattsliga prejudikat i en del medlemsstaters ratts-
liga ramar som redan forutser mojligheten av grupptalan
for att konsument- eller intressegrupper ska kunna begira
ersittning av den part som orsakat skada.

[ vissa medlemsstaters konkurrenslagstiftning (*%) har
vidare konsumenter, intressegrupper (utover den berdrda
konkurrenten) ritt att vicka talan mot den enhet som be-
gatt overtradelsen. Skalen till denna losning ar att foretag
som bryter mot konkurrenslagstiftningen sannolikt tjanar
pa det, eftersom konsumenter som endast lider marginell
skada generellt dr tveksamma till att vdcka talan. Detta
skidl kan dven tillimpas pé integritets- och dataskydd.

An viktigare dr, sdsom redan nidmnts, att om rittsliga
enheter som konsumentsammanslutningar och leveranto-
rer av allmant tillgdngliga elektroniska kommunikations-
tjdnster ges rdtt att vicka talan stirks konsumenternas
stillning och frimjas ett overgripande iakttagande av be-
stimmelserna i dataskyddslagstiftningen. Om foretag som
bryter mot bestimmelserna loper 6kad risk att stimmas,
ar de mer benigna att investera mer i att folja bestimmel-
serna i dataskyddslagstiftningen, vilket i lingden hojer in-
tegritets- och konsumentdataskyddet. Av alla dessa skil
uppmanar Europeiska datatillsynsmannen Europaparla-
mentet och rddet att anta en bestimmelse som for det

(") Artikel 13.6 enligt Europaparlamentets forsta behandling.
(2% Se till exempel § 8 i den tyska lagen om oskilig konkurrens (UWG).

93.

94.

95.

96.

97.

mojligt for rittsliga enheter att vicka talan vid overtrd-
delse av bestimmelserna i direktivet om integritet och
elektronisk kommunikation.

VL. SLUTSATSER

Rédets gemensamma standpunkt, Europaparlamentets for-
sta behandling och kommissionens dndrade forslag inne-
haller i varierande grad positiva inslag som &r dgnade att
stirka skyddet av privatpersoners integritet och person-
uppgifter.

Europeiska datatillsynsmannen anser dock att det finns
utrymme for forbattringar, sdrskilt nar det géller radets
gemensamma stdndpunkt, som tyvirr inte har behillit
vissa av de parlamentsindringar som var avsedda att bidra
till att sdkerstilla ett tillrickligt skydd av privatpersoners
integritet och personuppgifter. Europeiska datatillsyns-
mannen vadjar till parlamentet och rddet om att de ska
dterinfora de integritetsgarantier som finns i texten frdn
Europaparlamentets forsta behandling.

Datatillsynsmannen anser dessutom att vissa bestimmelser
i direktivet bor effektiviseras. Dessa giller i synnerhet be-
stimmelserna om sikerhetsovertridelser, eftersom datatill-
synsmannen anser att de fullstindiga fordelarna med an-
milningar av overtridelser bést forverkligas om den ritts-
liga ramen faststills redan frdn borjan. Han anser slutligen
att vissa bestimmelser i direktivet bor formuleras bittre
och klarare.

Mot bakgrund av det ovanndmnda védjar Europeiska data-
tillsynsmannen till Europaparlamentet och rddet om att de
ska Oka insatserna for att forbittra och fortydliga vissa
bestimmelser i direktivet om integritet och elektronisk
kommunikation och samtidigt aterinfora de &ndringar
som Europaparlamentet antog vid forsta behandlingen i
syfte att foreskriva ett lampligt integritets- och dataskydd.
I punkterna 97-100 sammanfattas darfor de fragor som
madste besvaras och presenteras vissa rekommendationer
och forslag till utformning. Europeiska datatillsynsmannen
uppmanar alla medverkande parter att beakta dessa pd
forslagets vdg mot slutligt antagande.

Sikerhetsovertrddelser

Europaparlamentet, kommissionen och radet har alla in-
tagit olika installningar till anmalningar av sakerhetsover-
tradelser. Det finns skillnaderna mellan de tre modellerna
nir det giller bland annat de enheter som omfattas av
skyldigheten, normen eller utlosningsmekanismen f6r an-
milan, de registrerade som har ritt att bli underrittade,
m.m. Europaparlamentet och raddet maste gora sitt yttersta
for att ta fram en robust rittslig ram for sikerhetsover-
tradelser. Europaparlamentet och rddet bor darfor gora
foljande:



C 128/40 Europeiska unionens officiella tidning 6.6.2009

— Behalla definitionen av sdkerhetsovertradelser i Europa-

parlamentets, rddets och kommissionens texter, efter-
som den dr tillrdckligt bred for att inbegripa de flesta
relevanta situationer dir anmdlningar av sikerhets-
overtridelser eventuellt dr motiverade.

Nir det galler tillimpningsomradet for de enheter som
ska omfattas av det foreslagna anmalningskravet: in-
kludera leverantorer av informationssamhallets tjanster.
Risken for att onlinedterforsiljare, Internetbanker och
Internetapotek utsitts for sikerhetsovertradelser dr lika
stor som nar det giller telekomforetag, om inte dnnu
storre. Medborgarna kommer att forvinta sig att {3 en
anmilan inte endast nir Internetleverantérer, utan i
synnerhet dven nér Internetbanker och Internetapotek,
drabbas av sikerhetsovertradelser.

Nir det giller den utlosande faktorn for anmilan, ar
den norm som anges i det dndrade forslaget — "sanno-
likt kommer att fororsaka skada” — en lamplig norm som
ger ett fungerande system. Det dr dock viktigt att se
till att "skada” ar tillrickligt omfattande for att ticka
alla relevanta situationer med negativa foljder for en-
skilda personers integritet eller andra legitima intres-
sen. Annars ar det bittre att skapa en ny norm enligt
vilken anmadlan dr obligatorisk "om dvertradelsen rimli-
gen kan komma att fororsaka negativa effekter for enskilda
personer”. Radets ansats, som kriver att overtridelsen
allvarligt hotar en persons integritet, ger privatperso-
nerna otillrickligt skydd eftersom den normen kraver
att konsekvenserna for privatlivet ska vara allvarliga”.
Det ger ocksd mojlighet till subjektiv bedomning.

Att en myndighet medverkar till att avgéra om en
berord enhet ar skyldig att gora en anmélan till privat-
personer ger forvisso positiva resultat, men det kan
vara opraktiskt och svért att tillimpa och kan leda
bort resurser frdn andra viktiga prioriteringar. Datatill-
synsmannen fruktar att ett sddant system, om myn-
digheterna inte kan reagera extremt snabbt, till och
med kan minska privatpersoners skydd och innebira
orimliga péfrestningar for myndigheterna. Saledes re-
kommenderar Europeiska datatillsynsmannen pd det
hela taget att ett system inrdttas som innebdr att det
ar de berorda enheternas sak att bedoma huruvida det
krdvs en anmalan.

For att ge myndigheterna mojlighet att utéva tillsyn
over de bedéomningar som gors av de enheter som
omfattas, nir det giller frigan om huruvida de ska
gora en anmilan: genomfor foljande garantier:

— Se till att sddana enheter ar skyldiga att anméla alla
overtridelser som motsvarar normen till myndig-
heterna.

— Ge myndigheterna en tillsynsroll som ger dem
mojlighet att vara selektiva for att kunna vara ef-

98.

fektiva. Infora foljande formulering for att astad-
komma det ovannimnda: "Om den berdrda abon-
nenten eller personen inte redan har erhdllit anmadlan,
fdr den behiriga nationella myndigheten efter att ha
tagit hansyn till Gvertridelsens art kréva att leverantorer
av allmant tillgingliga elektroniska kommunikations-
tjgnster eller leverantirerna av informationssamhillets
tjanster gor anmdlan”.

— Anta en ny bestimmelse om att enheterna madste
ha en detaljerad och heltickande intern verifier-
ingskedja. Detta kan dstadkommas genom féljande
formulering: "Leverantérerna av offentliga elektroniska
kommunikationstjanster och leverantérerna av informa-
tionssamhallets tjdnster ska fora och bevara heltickande
register over alla sakerhetsovertridelser som intrdffat,
relevanta tekniska uppgifter med anknytning dartill
och motdtgdrder som vidtagits. Registren ska dven in-
nehdlla en hanvisning till alla anmdlningar som gjorts
till abonnenter eller berorda personer och till de behériga
nationella myndigheterna, inbegripet datum och inne-
hdll. Register ska pd begdran overldmnas till den be-
horiga myndigheten.”

— For att sorja for ett enhetligt genomforande av ramen
for sikerhetsovertradelser: ge kommissionen mojlighet
att anta tekniska tillimpningsforeskrifter efter fore-
gdende samrdd med Europeiska datatillsynsmannen,
artikel 29-gruppen och andra relevanta intressenter.

— Nir det giller de personer som ska erhélla anmalan:
anvind kommissionens eller Europaparlamentets termi-
nologi, dvs. "berorda privatpersoner” eller "berorda an-
vindare”, eftersom den inbegriper alla de personer vars
personuppgifter har dventyrats.

Allmant tillgangliga privata nt

Det forekommer ofta att allminheten tillhandahalls kom-
munikationstjanster genom nit som inte dr allmédnna utan
privat drivna (t.ex. WiFi-zoner pd hotell och flygplatser),
och det kan hivdas att dessa nit inte omfattas av direkti-
vet. Europaparlamentet antog dndring 121 (artikel 3) for
att bredda direktivets tillimpningsomrdde till att omfatta
allminna och privata kommunikationsnit samt allmént
tillgangliga privata ndt. I detta avseende bor Europaparla-
mentet och radet gora foljande:

— Behdlla dndring 121 till sitt vasentliga innehdll, men
omformulera den sé att endast "behandling av personupp-
gifter i samband med att allmant tillgangliga elektroniska
kommunikationstjanster tillhandahdlls i allmdnna eller all-
mant tillgangliga privata kommunikationsndt i gemenska-
pen” omfattas av tillimpningsomrddet for direktivet
om integritet och elektronisk kommunikation. Rent
privat drivna nidr (i motsats till allmént tillgingliga
privata nit) skulle inte uttryckligen inga.
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— Andra p& samma sitt alla bestimmelser i artikeldelen
sd att de uttryckligen avser inte bara allmidnna nit
utan dven allmént tillgingliga privata nit.

— Infora en 4ndring med f6ljande definition: "allmant till-
gangligt privat nat: ett privatdrivet nat till vilket allmdn-
heten normalt har obegransad tillgang till, oavsett om det
forutsdtter betalning eller ¢j eller samband med andra tjgns-
ter eller erbjudanden, under forutsittning att tillimpliga
villkor godtagits.” Det ger Okad rattsakerhet nir det
giller att veta vilka enheter som omfattas av det nya
tillimpningsomradet.

— Anta ett nytt skal enligt vilket kommissionen ska halla
offentligt samrdd om tillimpningen av det direktivet
om integritet och elektronisk kommunikation pd alla
privata nit, med synpunkter frdn datatillsynsmannen,
artikel 29-gruppen och andra relevanta intressenter.
Ange att kommissionen som ett resultat av det offent-
liga samrddet bor lagga fram lampliga forslag om att
oka eller begrinsa antalet typer av enheter som bor
omfattas av direktivet om integritet och elektronisk
kommunikation.

Behandling av trafikuppgifter for sikerhetsandamdl

Europaparlamentet antog vid forsta behandlingen dndring
181 (artikel 6.6a) varigenom behandling av trafikuppgifter
for sikerhetsindamal tillats. I rddets gemensamma stand-
punkt antogs en ny version, dar vissa viktiga skyddsgaran-
tier forsvagas. I detta avseende rekommendera Europeiska
datatillsynsmannen att Europaparlamentet och radet

— awisar denna artikel i dess helhet, eftersom den ar
onddig och kan &ventyra privatpersoners uppgifts-
och integritetsskydd om den missbrukas,

— eller, om ndgon variation pd den nuvarande versionen
av artikel 6.6a antas, inforlivar de dataskyddsgarantier

100.

101.

som diskuterats i detta yttrande (liknande dem i
Europaparlamentets dndring).

Atgiirder vid dsidosdttande av bestimmelserna i direktivet om
integritet och elektronisk kommunikation

Parlamentet antog dndring 133 (artikel 13.6) enligt vilken
rittsliga enheter ges mojlighet att vicka talan om over-
triadelse av direktivets bestimmelser. Tyvirr bibeholl radet
den inte. Radet och Europaparlamentet bor

— godkdnna den bestimmelse som ger rittsliga enheter,
t.ex. konsument- och arbetstagarorganisationer, ratt att
vicka talan vid overtrddelse av bestimmelserna i
direktivet (inte bara vid Overtridelse av bestimmel-
serna om skrappost, vilket dr den nuvarande instill-
ningen i den gemensamma stdndpunkten och det dnd-
rade forslaget). En O6kad madngfald av verkstillighets-
mekanismer kommer att frimja 6kad Overensstim-
melse och effektivare tillimpning av bestimmelserna
i direktivet om integritet och elektronisk kommunika-
tion som helhet.

Att anta utmaningen

[ alla de ovannimnda frigorna maste Europaparlamentet
och rddet anta utmaningen att utforma korrekta regler
och bestimmelser som dr bdde praktiskt anvindbara
och funktionella samt respekterar privatpersoners ritt till
integritets- och uppgiftsskydd. Europeiska datatillsynsman-
nen hyser forhoppningar om att de berérda parterna
kommer att gora sitt yttersta for anta denna utmaning
och hoppas att detta yttrande kommer att vara till hjilp
i det arbetet.

Utfdrdat i Bryssel den 9 januari 2009

Peter HUSTINX

Europeisk datatillsynsman
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Yttrande fran Europeiska datatillsynsmannen om férslaget till rddets direktiv om en skyldighet for
medlemsstaterna att inneha minimilager av rdolja och/eller petroleumprodukter

(2009/C 12805)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sidrskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter ('),

med beaktande av Europaparlamentets och ridets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda da gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppgifter, sarskilt artikel 41 (3),

med beaktande av den begdran om ett yttrande i enlighet med
artikel 28.2 i forordning (EG) nr 45/2001 som oversindes till
datatillsynsmannen den 14 november 2008.

HARIGENOM FRAMFORS FOLJANDE:

I. INLEDNING

1. Den 13 november 2008 antog kommissionen ett forslag
till rddets direktiv om en skyldighet for medlemsstaterna
att inneha minimilager av rdolja och/eller petroleumpro-
dukter (nedan kallat "forslaget”) (3).

2. Forslaget syftar till att med hjilp av tillforlitliga och Gver-
siktliga mekanismer som ér grundade pé solidaritet mellan
medlemsstaterna sdkerstilla en hog sikerhetsniva for olje-
forsorjningen i gemenskapen, halla minimilager av olja och

(') EGT L 281, 23.11.1995, s. 31.
() EGT L 8, 12.1.2001, s. 1.
(}) KOM(2008) 775 slutlig.

petroleumprodukter samt infora de forfaranden som krivs
for att avhjilpa eventuella allvarliga brister.

. Den 14 november 2008 versinde kommissionen forslaget

till datatillsynsmannen f6r samrdd i enlighet med arti-
kel 28.2 i forordning (EG) nr 45/2001. Datatillsynsmannen
vilkomnar kommissionens begiran om samrdd i detta
drende och noterar att det hdnvisas till detta samrdd i
forslagets ingress i enlighet med artikel 28 i férordning
(EG) nr 45/2001.

. Innan forslaget antogs samrddde kommissionen informellt

med datatillsynsmannen om en sarskild artikel i utkastet till
forslag (nuvarande artikel 19). Datatillsynsmannen vilkom-
nar detta informella samrdd eftersom det gav honom moj-
lighet att lamna ndgra forslag innan kommissionens antog
forslaget.

II. ANALYS AV FORSLAGET

Allmdn analys

. Den aktuella frigan belyser vil det faktum att det bor

finnas en stindig medvetenhet om bestimmelserna om
uppgiftsskydd. I en situation som giller medlemsstaterna
och deras skyldighet att hélla beredskapslager av olja, vilka
huvudsakligen dgs av juridiska personer, dr behandling av
personuppgifter inte helt sjdlvklar, men dven om detta i sig
inte har planerats kan det likvdl férekomma. Man bor
under alla omstindigheter overviga sannolikheten for att
personuppgifter behandlas och agera direfter.

. I det nuvarande laget finns det i princip tvd verksamheter i

direktivet som skulle kunna inbegripa behandling av per-
sonuppgifter. Den forsta giller medlemsstaternas insamling
av uppgifter om oljelager och den dirpd foljande 6verfo-
ringen av uppgifterna till kommissionen. Den andra verk-
samheten géller kommissionens behorighet att utfora kont-
roller i medlemsstaterna. Insamlingen av uppgifter om olje-
lagrens dgare skulle kunna inbegripa personuppgifter, si-
som namn och kontaktuppgifter for ledande befattnings-
havare i foretagen. Denna insamling samt den senare over-
foringen till kommissionen skulle dd utgora behandling av
personuppgifter och avgoéra huruvida den nationella lag-
stiftningen for genomforande av bestimmelserna i direktiv
95/46/EG eller forordning (EG) nr 45/2001 ir tillimplig,
beroende pa vem som faktiskt behandlar uppgifterna. Be-
horighet for kommissionen att utféra kontroller av bered-
skapslager i medlemsstaterna, vilket omfattar ritten att
samla in uppgifter i allminhet, skulle ocksd kunna inbe-
gripa insamling och séledes d4ven behandling av personupp-
gifter.
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7. Under det informella samradet, som uteslutande gillde be- sammanstallningar varje vecka over nivderna for de kom-

10.

11.

12.

13.

stimmelsen om kommissionens undersokningsbehorighet,
rekommenderade datatillsynsmannen kommissionen att
faststdlla huruvida behandlingen av personuppgifter inom
ramen for kommissionens undersokning skulle vara helt
tillfallig eller ske regelbundet och tjana syftet med under-
sokningen. I forhéllande till resultatet av bedomningen f6-
reslogs tva olika metoder.

. Om behandling av personuppgifter inte hade planerats

utan skulle vara av helt tillfallig art, rekommenderade data-
tillsynsmannen for det forsta att uttryckligen utesluta att
behandlingen av personuppgifter tjanar syftet med kom-
missionens undersokning och, for det andra, att det ska
anges att alla personuppgifter som kommissionen kommer
i kontakt med under undersokningen varken kommer att
samlas in eller beaktas och att de vid oavsiktligt insamling
omedelbart ska forstoras. Som en allmin stodatgird fore-
slog datatillsynsmannen dessutom att det ska inféras en
bestimmelse diar det anges att direktivet inte paverkar
tillimpningen av de bestimmelser om uppgiftsskydd som
faststdlls i direktiv 95/46/EG och i forordning (EG)
nr 45/2001.

. Om det 4 andra sidan var tankt att behandling av uppgifter

regelbundet skulle ske inom ramen for kommissionens
undersokning, rekommenderade datatillsynsmannen kom-
missionen att infora en text som dterspeglar resultatet av
en limplig utvirdering av uppgiftsskyddet. Detta skulle
kunna inbegripa foljande inslag: I) Det faktiska syftet
med databehandlingen, II) nédvindigheten av databehand-
lingen for att uppna detta syfte och III) proportionaliteten i
databehandlingen.

Aven om datatillsynsmannens informella rdd endast gillde
kommissionens undersokningsbehorighet gillde hans syn-
punkter dven den andra huvudsakliga verksamhet som be-
skrivs i forslaget till direktiv, nimligen insamling och 6ver-
foring till kommissionen av uppgifter frain medlemssta-
terna.

Det framgdr tydligt i det slutliga forslaget till direktiv att
kommissionen har faststillt att ndgon behandling av per-
sonuppgifter inte planeras for att tjdna direktivets syfte.
Datatillsynsmannen vilkomnar att hans forsta forslag till
tillvigagangssitt till fullo dterspeglas i forslaget.

Datatillsynsmannen stoder darfor det sitt pa vilket kom-
missionen sorjer for att dataskyddsbestimmelserna iakttas i
forslaget till direktiv. I dterstoden av yttrandet gors endast
nagra detaljerade rekommendationer.

Synpunkter pa detaljer

Artikel 15 i forslaget till direktiv handlar om skyldigheten
for medlemsstaterna att foreligga kommissionen statistiska

14.

15.

16.

mersiella lager som hélls inom det nationella territoriet.
Sadan information innehéller vanligtvis fd personuppgifter.
Den kan dock innehalla information om fysiska personer
som 4ger oljelager eller som arbetar for en juridisk person
som dger lagret. For att hindra medlemsstaterna frin att ge
kommissionen sddana uppgifter anges i artikel 15.1 att om
medlemsstaterna gor detta fir “dgarna till dessa lager [...]
inte namnges”. Aven om man bor vara medveten om att
avldgsnandet av ett namn inte alltid resulterar i uppgifter
som inte kan spdras till en fysisk person, forefaller det som
om denna kompletterande mening i denna situation (sta-
tistiska sammanstillningar av oljelagernivderna) ricker for
att sikerstilla att personuppgifter inte kommer att Gver-
foras till kommissionen.

Kommissionens undersokningsbehorighet faststills i arti-
kel 19 i forslaget till direktiv. Det framgdr tydligt av arti-
keln att kommissionen har foljt det forsta tillvigagdngssat-
tet, vilket beskrivs i punkt 8 ovan. Det faststills att insam-
ling av personuppgifter inte far utgora en del av de kont-
roller som genomfors av kommissionen. Och dven om
kommissionen kommer i kontakt med siddana uppgifter
far de inte beaktas och madste forstoras vid oavsiktligt in-
samling. For att anpassa ordalydelsen till den lydelse som
anvands i dataskyddslagstiftningen och for att undvika
eventuella missforstind rekommenderar datatillsynsman-
nen att ordet "insamling” i punkt 2 forsta meningen ska
ersittas av ordet "behandling”.

Datatillsynsmannen vilkomnar att det dven har tagits med
en allmin stodbestimmelse ndr det giller relevant
dataskyddslagstiftning i forslaget. I artikel 20 erinras med-
lemsstaterna, kommissionen och andra gemenskapsorgan
tydligt om sina skyldigheter enligt direktiv 95/46/EG re-
spektive forordning (EG) nr 45/2001. I artikeln framhalls
dessutom de registrerades rittigheter enligt dessa bestim-
melser, sdsom ritten att motsitta sig att deras uppgifter
behandlas, ratten till tillgdng till sina uppgifter och ritten
att fa sina uppgifter rittade om de 4r oriktiga. Man kan
eventuellt ha synpunkter pa var i forslaget denna bestim-
melse ar placerad. Eftersom den ar allmint héllen 4r den
inte enbart begrinsad till kommissionens unders6knings-
behorighet. Datatillsynsmannen rekommenderar dirfor att
artikeln flyttas till den forsta delen av direktivet, efter arti-
kel 2 exempelvis.

Aven i skdl 25 hinvisas det till direktiv 95/46/EG och
forordning (EG) nr 45/2001. Syftet med detta skal ar
dock ganska oklart eftersom bara dataskyddslagstiftningen
som sddan niamns, utan ndrmare precisering. Det bor i
skilet klart framgd att bestimmelserna i direktivet inte
paverkar tillimpningen av den nidmnda lagstiftningen.
Den sista meningen i skilet verkar dessutom innebira att
dataskyddslagstiftningen uttryckligen kraver att de register-
ansvariga omedelbart ska forstora uppgifter som av misstag
samlats in. Aven om detta skulle kunna vara konsekvensen
av de faststillda bestimmelserna, finns det inte ndgon si-
dan skyldighet i den lagstiftningen. Det 4r en allmin datas-
kyddsprincip att personuppgifter inte far bevaras lingre dn
nodvindigt for de 4ndamal for vilka de har
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17.

18.

samlats in eller senare behandlas. Om den forsta delen av
skilet anpassas pd det sitt som hér foreslagits blir den sista
meningen overflodig. Datatillsynsmannen foresldr dirfor att
den sista meningen i skdl 25 ska strykas.

III. SLUTSATS

Datatillsynsmannen stoder det sitt pd vilket kommissionen
sorjt for att dataskyddsbestimmelserna iakttas i forslaget
till direktiv.

P4 detaljnivd rekommenderar datatillsynsmannen

— att ordet "insamling” i den forsta meningen i arti-
kel 19.2 ersdtts med ordet "behandling”,

— att artikel 20, som utgor den allminna dataskyddsbe-
stimmelsen, flyttas till den forsta delen av direktivet,
nirmare bestimt direkt efter artikel 2,

— att det i skl 25 ldggs till att bestimmelserna i direkti-
vet inte pdverkar tillimpningen av bestimmelserna i
direktiv 95/46/EG och forordning (EG) nr 45/2001,

— att skal 25 sista meningen stryks.

Utfdrdat i Bryssel den 3 februari 2009.

Peter HUSTINX
Europeiska datatillsynsmannen
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IV

(Upplysningar)

UPPLYSNINGAR FRAN EUROPEISKA UNIONENS INSTITUTIONER OCH
ORGAN

KOMMISSIONEN

Eurons vixelkurs (1)
5 juni 2009
(2009/C 128/06)

1 euro =

Valuta Kurs Valuta Kurs
USD US-dollar 1,4177 AUD australisk dollar 1,7606
JPY japansk yen 137,48 CAD  kanadensisk dollar 1,5657
DKK dansk krona 7,4472 HKD  Hongkongdollar 10,9887
GBP pund sterling 0,87920 | NZD  nyzeelindsk dollar 2,2263
SEK svensk krona 10,9250 SGD singaporiansk dollar 2,0530
CHF schweizisk franc 1,5191 KRW  sydkoreansk won 1768,65
ISK islindsk krona ZAR sydafrikansk rand 11,4189
NOK norsk krona 8,9700 CNY kinesisk yuan renminbi 9,6871
BGN bulgarisk lev 1,9558 HRK kroatisk kuna 7,3550
CZK tjeckisk koruna 27,003 IDR indonesisk rupiah 14 078,75
EEK estnisk krona 15,6466 MYR  malaysisk ringgit 4,9556
HUF ungersk forint 289,10 PHP filippinsk peso 67,016
LTL litauisk litas 3,4528 RUB rysk rubel 43,5789
LVL lettisk lats 0,7094 THB thailindsk baht 48,464
PLN polsk zloty 4,5420 BRL brasiliansk real 2,7345
RON rumansk leu 4,2185 MXN mexikansk peso 18,7066
TRY turkisk lira 2,1834 INR indisk rupie 66,7910

(") Kalla: Referensvixelkurs offentliggjord av Europeiska centralbanken.
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RATTELSER

Riittelse till rintesats som Europeiska centralbanken tillimpar pa sina huvudsakliga refinansieringstransaktioner
(Europeiska unionens officiella tidning C 124 av den 4 juni 2009)
(2009/C 128/07)

P sidan 1 och pé& omslaget ska det:
i stallet for: ”1,00 % den 4 juni 2009”
vara: 1,00 % den 1 juni 2009".













PRENUMERATIONSPRISER 2009 (exkl. moms, inkl. frakt och porto)

Europeiska unionens officiella tidning, L- och C-serierna, 22 officiella EU-sprak 1000 euro per ar (*)
endast pappersversion
Europeiska unionens officiella tidning, L- och C-serierna, 22 officiella EU-sprak 100 euro per manad (*)
endast pappersversion
Europeiska unionens officiella tidning, L- och C-serierna, 22 officiella EU-sprak 1200 euro per ar
pappersversion + arsutgdva pa cd-rom
Europeiska unionens officiella tidning, L-serien, 22 officiella EU-sprak 700 euro per ar
endast pappersversion
Europeiska unionens officiella tidning, L-serien, 22 officiella EU-sprak 70 euro per manad
endast pappersversion
Europeiska unionens officiella tidning, C-serien, 22 officiella EU-sprak 400 euro per ar
endast pappersversion
Europeiska unionens officiella tidning, C-serien, 22 officiella EU-sprak 40 euro per manad
endast pappersversion
Europeiska unionens officiella tidning, L- och C-serierna, 22 officiella EU-sprak 500 euro per ar
manatlig (kumulativ) utgava pa cd-rom
Tillagg till Europeiska unionens officiella tidning (S-serien), flersprakig: 360 euro per ar
meddelanden och offentliga kontrakt, cd-rom, 2 nummer per vecka | 23 officiella EU-sprak (= 30 euro per manad)
Europeiska unionens officiella tidning, C-serien — allméanna Antal sprdk beroende pa | 50 euro per ar
uttagningsprov uttagningsprov
(*) Loésnummerpris: 1-32 sidor: 6 euro
33-64 sidor: 12 euro
Mer &n 64 sidor: Priset varierar

Europeiska unionens officiella tidning (EUT) ges ut pa EU:s officiella sprak, och det gar att prenumerera pa den i
22 olika sprakversioner. Den bestar av tva serier: L (lagstiftning) och C (meddelanden och upplysningar).

Varje sprakversion kraver en separat prenumeration.

Enligt radets férordning (EG) nr 920/2005 som offentliggjordes i EUT L 156 av den 18 juni 2005 &r Europeiska
unionens institutioner under en évergangsperiod inte skyldiga att avfatta och offentliggéra alla rattsakter pa iriska.
Den iriska utgavan av EUT séljs darfér separat.

En prenumeration pa tillagget till EUT (S-serien: meddelanden och offentliga kontrakt) omfattar en flersprakig
cd-rom med alla de 23 officiella sprékversionerna.

Prenumeranter p4 EUT kan pa begaran f& de olika bilagorna till tidningen. Nar en bilaga ges ut meddelas
prenumeranterna detta genom ett "meddelande till I&sarna” i Europeiska unionens officiella tidning.

Férsaljning och prenumeration

Publikationsbyran ger ut publikationer for férsaljning som kan bestallas fran nagon av vara kommersiella distribu-
térer. En lista dver dessa finns pa féljande Internetadress:

http://publications.europa.eu/others/agents/index_sv.htm

Via EUR-Lex (http://eur-lex.europa.eu) har du kostnadsfritt direkt tillgdng till Europeiska
unionens lagstiftning. Pa webbplatsen kan du séka i Europeiska unionens officiella tidning samt
i férdrag, lagstiftning, rattspraxis och férberedande rattsakter.

Mer information om Europeiska unionen finns pa http://europa.eu

S Publikationsbyran BYRAN FOR EUROPEISKA GEMENSKAPERNAS OFFICIELLA PUBLIKATIONER
*x * r' Publications.europa.eu L-2985 LUXEMBURG




