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av den 19 december 2024
om indring av férordning (EU) 2019/881 vad giller utlokaliserade sikerhetstjinster

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

efter att ha hort Regionkommittén,

i enlighet med det ordinarie lagstiftningsforfarandet (3), och

av foljande skal:

(1) I Europaparlamentets och rddets forordning (EU) 2019/881 () faststills ett ramverk for inrdttandet av europeiska
ordningar for cybersikerhetscertifiering i syfte att sakerstilla en tillfredsstillande nivé i friga om cybersikerhet for
produkter, tjanster och processer pd omradet informations- och kommunikationsteknik (IKT) i unionen samt i syfte
att undvika en fragmentering av den inre marknaden nir det giller ordningar for cybersikerhetscertifiering
i unionen.

(2)  For att sikerstilla unionens motstdndskraft mot cyberattacker och for att férebygga sdrbarheter pd den inre
marknaden 4r denna forordning avsedd att komplettera det Overgripande regelverket med 6vergripande
cybersikerhetskrav for produkter med digitala element enligt Europaparlamentets och rddets forordning (EU)
2024/2847 (*), som foreskriver sikerhetsmalsittningar for utlokaliserade sikerhetstjanster, samt tillimpning och
tillforlitlighet av de tjansterna.

(3)  Utlokaliserade sikerhetstjanster tillhandahills av leverantorer av utlokaliserade sikerhetstjdnster enligt definitionen
i artikel 6.40 i Europaparlamentets och rddets direktiv (EU) 2022/2555 (°). Definitionen av utlokaliserade
sikerhetstjanster i denna forordning bor dirfor Overensstimma med den for utlokaliserade sikerhetstjanster
i direktiv (EU) 2022/2555. De tjdnsterna bestdr i att utfora, eller tillhandahalla stod for, verksamhet som ror deras
kunders hantering av cybersdkerhetsrisker, och har blivit allt viktigare nir det giller att forhindra och mildra
incidenter. Leverantorerna av dessa tjdnster betraktas ddrfor vara vasentliga eller viktiga entiteter som tillhor en
hogkritisk sektor enligt direktiv (EU) 2022/2555. Sdsom anges i skdl 86 i det direktivet har leverantérer av
utlokaliserade sikerhetstjanster pd omrdden som incidenthantering, penetrationstester, sikerhetsrevisioner och
konsulttjanster en sarskilt viktig roll ndr det géller att bistd entiteter i deras arbete med att forebygga, uppticka,
reagera pd eller dterhdmta sig frdn incidenter. Leverantorer av utlokaliserade sikerhetstjanster har dock ocksd sjilva
varit mdl for cyberattacker och utgér en sirskild risk, eftersom de ér néra integrerade i sina kunders verksamhet. Det
ar darfor viktigt att vdsentliga och viktiga entiteter i den mening som avses i direktiv (EU) 2022/2555 visar storre
noggrannhet vid valet av leverantorer av utlokaliserade sikerhetstjanster.

(" EUT C 349, 29.9.2023, s. 167.

( Europaparlamentets stindpunkt av den 24 april 2024 (innu inte offentliggjord i EUT) och radets beslut av den 2 december 2024.

Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens cybersikerhetsbyrd)

och om cybersikerhetscertifiering av informations- och kommunikationsteknik och om upphivande av forordning (EU)

nr 526/2013 (cybersikerhetsakten) (EUT L 151, 7.6.2019, s. 15).

(  Europaparlamentets och ridets férordning (EU) 2024/2847 av den 23 oktober 2024 om oOvergripande cybersikerhetskrav for
produkter med digitala element och om &dndring av férordningarna (EU) nr 168/2013 och (EU) 2019/1020 och direktiv (EU)
2020/1828 (cyberresilienstorordningen) (EUT L, 20242847, 20.11.2024, ELL http:|/data.europa.eu/eli/reg/2024/2847oj).

() Europaparlamentets och rddets direktiv (EU) 2022/2555 av den 14 december 2022 om datgirder for en hég gemensam

cybersakerhetsniva i hela unionen, om dndring av foérordning (EU) nr 910/2014 och direktiv (EU) 2018/1972, och om upphivande

av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022, s. 80).

—
=
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Definitionen av utlokaliserade sikerhetstjanster enligt denna forordning innehéller en icke uttommande forteckning
over utlokaliserade sakerhetstjanster som skulle kunna omfattas av europeiska ordningar for cybersdkerhets-
certifiering, sdsom hantering av incidenter, penetrationstestning, sikerhetsrevisioner och rddgivning for tekniskt
stod. Utlokaliserade sikerhetstjanster skulle kunna omfatta cybersikerhetstjanster som stoder beredskap for,
forebyggande, upptickt, analys och begrinsning av, hantering av och &terhdmtning fran incidenter. Till-
handahéllande av underrittelser om cyberhot och riskbeddmning i samband med tekniskt stod skulle ocksd kunna
klassificeras som utlokaliserade sikerhetstjanster. Det skulle kunna finnas separata europeiska ordningar for
cybersikerhetscertifiering for olika utlokaliserade sikerhetstjanster. De europeiska cybersikerhetscertifikat som
utfirdas i enlighet med sddana ordningar bor hinvisa till specifika utlokaliserade sikerhetstjinster hos en viss
leverantor av de tjdnsterna.

Leverantorer av utlokaliserade sikerhetstjanster kan ocksd spela en viktig roll nar det giller unionsétgarder till stod
for hantering och initial dterhdmtning i hdndelse av betydande incidenter och storskaliga cybersdkerhetsincidenter,
som dr beroende av tjinster frin betrodda privata leverantorer och testning av kritiska entiteter for potentiella
sdrbarheter pd grundval av sikerhetsriskbedémningar pa unionsniva. Certifiering av utlokaliserade sikerhetstjanster
skulle kunna spela en roll vid urvalet av betrodda leverantorer av utlokaliserade sikerhetstjanster enligt definitionen
i Europaparlamentets och rddets forordning (EU) 2025/38 (°).

Certifieringen av utlokaliserade sikerhetstjanster 4r inte endast relevant for forfarandet for urvalet till EU:s
cybersikerhetsreserv som inréttats genom forordning (EU) 2025/38, utan ar dven en viktig kvalitetsindikator for
privata och offentliga entiteter som avser att kopa sddana tjinster. Mot bakgrund av utlokaliserade sikerhetstjansters
kritiska karaktdr och kinsligheten hos de data som behandlats skulle certifieringen kunna ge potentiella kunder
viktig vigledning och visshet i friga om de tjansterna tillforlitlighet. Europeiska cybersikerhetscertifieringsordningar
for utlokaliserade sdkerhetstjanster dr tdnkta att bidra till att undvika en fragmentering av den inre marknaden.
Denna forordning syftar darfor till att forbattra den inre marknadens funktion.

Europeiska ordningar for cybersikerhetscertifiering for utlokaliserade sakerhetstjinster bor leda till att dessa tjanster
anvidnds och till 6kad konkurrens mellan leverantorer som erbjuder utlokaliserade sikerhetstjanster. Utan att det
paverkar malet att sdkerstalla tillrackliga och lampliga nivaer av relevant teknisk kunskap och yrkesintegritet hos
sddana leverantorer bor certifieringssystemen darfor underldtta marknadstilltrade och erbjudande av utlokaliserade
sakerhetstjanster genom att i mojligaste mén forenkla den potentiella regelmassiga, administrativa och ekonomiska
borda som leverantorer, sirskilt sma och medelstora foretag, inbegripet mikroforetag, skulle kunna stota pd nér de
erbjuder utlokaliserade sikerhetstjanster. Dessutom bor europeiska ordningar for cybersikerhetscertifiering
uppmuntra anviandningen av och stimulera efterfrigan pa utlokaliserade sikerhetstjanster genom att bidra till att
gora dem tillgangliga, sirskilt for mindre aktorer, sisom smd och medelstora foretag, inbegripet mikroforetag, samt
lokala och regionala myndigheter med begrdnsad kapacitet och begransade resurser, men som dr mer benigna att
drabbas av cybersikerhetsovertradelser med finansiella, rittsliga, anseendemissiga och operativa konsekvenser.

Det dr viktigt att ge stod till mikroforetag och smd och medelstora foretag, inbegripet mikroforetag, vid
genomforandet av denna forordning och vid rekryteringen av den specialiserade cybersikerhetskompetens och
sakkunskap som krévs for att tillhandahélla utlokaliserade sikerhetstjanster i enlighet med de krav som faststills
i denna forordning. I programmet for ett digitalt Europa inrittat genom Europaparlamentets och rddets férordning
(EU) 2021/694 (") och andra relevanta unionsprogram foreskrivs att kommissionen bor inritta ekonomiskt och
tekniskt stod som gor det mojligt f6r dessa foretag att bidra till tillvaxt av unionens ekonomi och till att stirka den
gemensamma cybersdkerhetsnivin i unionen, inbegripet genom att rationalisera det ekonomiska stodet fran
programmet for ett digitalt Europa och andra relevanta unionsprogram och genom att stddja sméd och medelstora
foretag, inbegripet mikroforetag.

Europeiska ordningarna for cybersakerhetscertifiering for utlokaliserade sikerhetstjanster bor bidra till tillgdngen pa
sikra tjanster av hog kvalitet som garanterar en siker digital omstallning och till uppndendet av de mal som faststills
i policyprogrammet for det digitala decenniet 2030 inrdttat genom Europaparlamentets och rddets beslut
(EU) 2022/2481 (%), sirskilt nir det galler malet att 75 % av foretagen i unionen ska borja anvinda molntjinster,
stordata eller artificiell intelligens, att mer dn 90 % av de sméd och medelstora foretagen, inbegripet mikroféretag,

Europaparlamentets och radets forordning (EU) 2025/38 av den 19 december 2024 om dtgirder for att stirka solidariteten och
kapaciteten i unionen att uppticka, forbereda sig infor och hantera cyberhot och cybersikerhetsincidenter och om dndring av
forordning (EU) 2021/694 (cybersolidaritetsakten) (EUT L, 2025/38, 15.1.2025, ELL: http://data.europa.eu/eli/reg/2025/38/0j).
Europaparlamentets och rddets férordning (EU) 2021/694 av den 29 april 2021 om inrittande av programmet for ett digitalt
Europa och om upphivande av beslut (EU) 2015/2240 (EUT L 166, 11.5.2021, s. 1).

Europaparlamentets och rddets beslut (EU) 2022/2481 av den 14 december 2022 om inrittande av policyprogrammet for det
digitala decenniet 2030 (EUT L 323, 19.12.2022, s. 4).
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(14)

atminstone ska uppnd en grundliggande nivd av digital intensitet och att viktiga offentliga tjanster ska vara
tillgédngliga online.

Utéver de inforda IKT-produkterna, IKT-tjansterna eller IKT-processerna tillhandahalls genom de utlokaliserade
sikerhetstjansterna ofta ytterligare tjinstefunktioner som 4r beroende av kompetensen, sakkunskapen och
erfarenheten hos personal vid leverantorer av sddana tjanster. En mycket hog nivd pd den kompetensen,
sakkunskapen och erfarenheten samt lampliga interna forfaranden bor vara en del av sikerhetsmalsittningarna for
att sakerstilla en mycket hog kvalitet pa de utlokaliserade sikerhetstjanster som tillhandahalls. For att sikerstilla att
alla aspekter av utlokaliserade sikerhetstjanster kan omfattas av sirskilda europeiska ordningar for cybersikerhets-
certifiering dr det darfor nodvandigt att dndra forordning (EU) 2019/881. Resultaten och rekommendationerna frin
den utvirdering och oversyn som foreskrivs i forordning (EU) 2019/881 bor beaktas.

[ syfte att underlitta tillvixten av en tillforlitlig inre marknad och samtidigt skapa partnerskap med likasinnade
tredjeldnder bor den certifieringsprocess som inrittas inom det europeiska ramverk for cybersikerhetscertifiering
som foreskrivs genom forordning (EU) 2019/881 genomféras pé ett sitt som underlittar internationellt erkdnnande
och anpassning till internationella standarder.

Unionen stdr infor en kompetensbrist som kidnnetecknas av brist pa kvalificerad arbetskraft och en snabbt
foranderlig hotbild, vilket konstateras i kommissionens meddelande av den 18 april 2023 med titeln Minska
kompetensbristen pd cybersikerhetsomrddet for att framja EU:s konkurrenskraft, tillvixt och resiliens (EU-akademin for
cyberkompetens). Utbildningsresurser och formell utbildning skiljer sig dt, och kunskap kan forvirvas pa olika sitt,
formellt till exempel genom universitet eller kurser, eller icke-formellt, till exempel genom arbetsplatsanknuten
utbildning eller praktik inom det relevanta omradet. For att underldtta framvixten av utlokaliserade sikerhetstjanster
av hog kvalitet och fa en bittre 6verblick 6ver sammansattningen av unionens arbetskraft inom cybersakerhet, ar det
viktigt att samarbetet mellan medlemsstaterna, kommissionen, Europeiska unionens cybersikerhetsbyrd inrittad
genom forordning (EU) 2019/881 (Enisa) och berdrda parter, inbegripet den privata sektorn och den akademiska
vérlden, stirks genom utveckling av offentlig-privata partnerskap, stod till forsknings- och innovationsinitiativ,
utveckling och omsesidigt erkdnnande av gemensamma standarder och gemensam certifiering for cybersakerhets-
kompetens, inbegripet genom den europeiska kompetensramen for cybersakerhet. Ett sddant samarbete bor ocksa
underldtta rorligheten for yrkesverksamma inom cybersikerhet i unionen samt integreringen av kunskap och
utbildning om cybersikerhet i utbildningsprogram, samtidigt som tillgang till larlings- och praktikplatser sakerstlls
for ungdomar, inbegripet personer som bor i missgynnade regioner, sisom oar, glesbefolkade omrdden,
landsbygdsomraden och avligsna omrdden. Det ar viktigt att sddant samarbete syftar till att locka fler kvinnor
och flickor till omradet och bidra till att 6verbrygga konsklyftan inom naturvetenskap, teknik, ingenjorsvetenskap
och matematik, och att den privata sektorn strivar efter att tillhandahélla arbetsplatsanknuten utbildning som ar
inriktad pa den mest efterfrigade kompetensen, med deltagande av offentlig forvaltning och uppstartsforetag samt
smd och medelstora foretag, inbegripet mikroforetag. Det dr ocksd viktigt att leverantorerna och medlemsstaterna
samarbetar och bidrar till insamlingen av uppgifter om situationen och utvecklingen pa arbetsmarknaden for
cybersikerhet.

Enisa spelar en viktig roll i utarbetandet av forslag till europeiska ordningar for cybersikerhetscertifiering.
Kommissionen bor bedoma nodviandiga budgetmedel for Enisas tjansteforteckning, i enlighet med forfarandet som
anges i artikel 29 i férordning (EU) 2019/881, vid utarbetandet av forslaget till unionens allminna budget.

I denna forordning foreskrivs riktade dndringar av forordning (EU) 2019/881 for att mojliggora inrdttandet av
europeiska ordningar for cybersikerhetscertifiering for leverantorer av utlokaliserade sikerhetstjanster. I samband
med detta specificeras och fortydligas dven vissa bestimmelser i den forordningen om utarbetandet och driften av
alla europeiska ordningar for cybersikerhetscertifiering i syfte att sakerstalla deras transparens och oppenhet. De
senare dndringarna, som dr begrinsade till specificering eller fortydligande av forordning (EU) 2019/881, sirskilt
indringarna rorande den information som Enisa ska tillhandahédlla vid Oversindande av ett forslag till
certifieringsordning, de tillfilliga arbetsgrupper som inrittas for varje forslag till certifieringsordning och
information och samrdd med hansyn till europeiska ordningar for cybersikerhetscertifiering, bor inte pd nagot
sitt foregripa den bredare utvirdering och Gversyn av den forordningen som krivs enligt artikel 67 i den
forordningen, sirskilt utvdrderingen av effekterna, dndamalsenligheten och effektiviteten av den férordningens titel
avseende ramverket for cybersikerhetscertifiering. Utvirderingen och 6versynen av den titeln bor baseras pa ett brett
samrdd med berdrda parter och en fullstindig och grundlig analys av de berorda forfarandena.
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(15)  Eftersom maélet for denna forordning, nimligen att gora det mojligt att inrdtta europeiska ordningar for
cybersikerhetscertifiering av utlokaliserade sdkerhetstjanster, inte i tillracklig utstrickning kan uppnds av
medlemsstaterna utan snarare, pd grund av dess omfattning och verkningar, kan uppnds bittre pd unionsniva,
kan unionen vidta dtgirder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska unionen.
I enlighet med proportionalitetsprincipen i samma artikel gr denna forordning inte utéver vad som ar nodvandigt
for att uppna detta mal.

(16)  Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets och radets férordning
(EU) 20181725 (°) och avgav ett yttrande den 10 januari 2024.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Andringar av forordning (EU) 2019/881

Forordning (EU) 2019/881 ska dndras pd foljande stt:
1. Tartikel 1.1 forsta stycket ska led b ersittas med foljande:

"b) ett ramverk for inrdttandet av europeiska ordningar for cybersikerhetscertifiering i syfte att sikerstilla en
tillfredsstdllande nivé i frdga om cybersikerhet for IKT-produkter, IKT-tjanster, IKT-processer och utlokaliserade
sikerhetstjanster i unionen samt i syfte att undvika en fragmentering av den inre marknaden ndr det giller
certifieringsordningar i unionen.”

2. Artikel 2 ska dndras pa f6ljande sitt:
a) Leden 9, 10 och 11 ska ersittas med foljande:

”9. europeisk ordning for cybersakerhetscertifiering: en vittomfattande uppsittning regler, tekniska krav, standarder och
forfaranden som faststdlls pd unionsnivd och som tillimpas pd certifiering eller bedémning av Gverens-
stimmelse av sirskilda IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade sikerhetstjdnster.

10. nationell ordning for cybersakerhetscertifiering: en komplett uppsittning regler, tekniska krav, standarder och
forfaranden som utvecklas och antas av en nationell offentlig myndighet och som tillimpas vid certifiering eller
vid bedomning av Overensstimmelse av IKT-produkter, IKT-tjdnster, IKT-processer eller utlokaliserade
sakerhetstjanster som omfattas av tillimpningsomradet for den ordningen.

11. europeiskt cybersikerhetscertifikat: ett dokument, utfirdat av behorigt organ, som intygar att en viss IKT-produkt,
IKT-tjanst, IKT-process eller utlokaliserad sikerhetstjanst har utvarderats for kontroll av verensstimmelse med
specifika sdkerhetskrav som faststills i en europeisk ordning for cybersikerhetscertifiering.”

b) Foljande led ska inforas:

"14a. utlokaliserad sikerhetstjanst: en tjdnst till en tredje part som bestdr i att utfora, eller tillhandahalla stod for, eller
ge rdd om verksamhet som ror hantering av cybersikerhetsrisker, sdésom incidenthantering, penetrationstester,
sikerhetsrevisioner och rddgivning, inbegripet expertradgivning, for tekniskt stod.”

¢) Leden 20, 21 och 22 ska ersittas med foljande:

”20. teknisk specifikation: ett dokument som anger de tekniska krav som ska uppfyllas av, eller vilka forfaranden for
bedomning av Gverensstimmelse som giller for en IKT-produkt, IKT-tjanst, IKT-process eller utlokaliserad
sikerhetstjanst.

() Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende
pa behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter
samt om upphivande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).
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21. assuransnivd: fortroendegrund for att en IKT-produkt, IKT-tjanst, IKT-process eller utlokaliserad sikerhetstjdnst
uppfyller sikerhetskraven i en sirskild europeisk ordning for cybersakerhetscertifiering och anger pa vilken
niva en IKT-produkt, IKT-tjanst, IKT-process eller utlokaliserad sikerhetstjanst har utvdrderats, men som i sig
inte miter sikerheten i den berorda IKT-produkten, IKT-tjdnsten, IKT-processen eller utlokaliserade
sakerhetstjansten.

22. egenkontroll av dverensstimmelse: en atgird som genomfors av en tillverkare eller en leverantor av IKT-produkter,
IKT-tjanster, IKT-processer eller utlokaliserade sikerhetstjanster, som utvirderar om dessa IKT-produkter,
IKT-tjanster, IKT-processer eller utlokaliserade sikerhetstjanster uppfyller kraven i en sirskild europeisk
ordning for cybersikerhetscertifiering.”

Artikel 4.6 ska ersittas med foljande:

6.  Enisa ska fraimja anvdndningen av europeisk cybersikerhetscertifiering, i syfte att undvika en fragmentering av
den inre marknaden. Enisa ska bidra till inrdttandet och underhallandet av ett europeiskt ramverk for cybersaker-
hetscertifiering i enlighet med avdelning IIl i denna forordning, i syfte att 6ka transparensen i frdga om cybersikerhet
hos IKT-produkter, IKT-tjanster, IKT-processer och utlokaliserade sikerhetstjanster och dirigenom stirka fortroendet
for den digitala inre marknaden och dess konkurrenskraft.”

Artikel 8 ska dndras pé foljande sitt:
a) Punkt 1 ska dndras pd foljande sitt:
i) Inledningsfrasen ska ersittas med foljande:

"1.  Enisa ska stodja och frimja utvecklingen och genomférandet av unionens politik for cybersakerhets-
certifiering av IKT-produkter, IKT-tjanster, IKT-processer och utlokaliserade sdkerhetstjanster, enligt avdelning III
i denna forordning, genom att”

ii) Led b ska ersittas med foljande:

"b) utarbeta forslag till europeiska ordningar for cybersikerhetscertifiering (forslag till certifieringsordning) for
IKT-produkter och IKT-tjanster, IKT-processer och utlokaliserade sikerhetstjanster i enlighet med artikel 49.”

b) Punkt 3 ska ersdttas med foljande:

3. Enisa ska sammanstilla och offentliggora riktlinjer och utveckla god praxis, diribland om principer om
it-hygien nir det giller cybersikerhetskraven for IKT-produkter, IKT-tjanster, IKT-processer och utlokaliserade
sikerhetstjanster, i samarbete med nationella myndigheter for cybersikerhetscertifiering och branschen pa ett
formellt, standardiserat och transparent sitt.”

¢) Punkt 5 ska ersdttas med f6ljande:

5.  Enisa ska underldtta upprittandet och tillimpningen av europeiska och internationella standarder for
riskhantering och for sikerheten hos IKT-produkter, IKT-tjanster, IKT-processer och utlokaliserade sikerhets-
tjdnster.”

Artikel 46 ska ersdttas med f6ljande:

"Artikel 46

Europeiskt ramverk for cybersikerhetscertifiering

1. Ett europeiskt ramverk for cybersikerhetscertifiering ska inrattas for att forbattra forutsittningarna for den inre
marknadens funktion genom att hoja cybersikerhetsnivan i unionen och mojliggora en harmoniserad strategi pa
unionsniva for europeiska ordningar for cybersikerhetscertifiering i syfte att skapa en digital inre marknad for
IKT-produkter, IKT-tjdnster, IKT-processer och utlokaliserade sikerhetstjanster.

2. Genom det europeiska ramverket for cybersdkerhetscertifiering ska en mekanism faststdllas for inrdttandet av
europeiska ordningar for cybersakerhetscertifiering och for att intyga att de IKT-produkter, IKT-tjdnster och
IKT-processer som har utvérderats i enlighet med sddana ordningar uppfyller de angivna sikerhetskraven i syfte att
skydda tillganglighet, autenticitet, integritet och konfidentialitet hos lagrade, overforda eller behandlade data eller de
funktioner eller tjanster som tillhandahills av eller ar tillgiangliga via dessa produkter, tjdnster och processer under hela
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dess livscykel. Dessutom ska den intyga att utlokaliserade sikerhetstjanster som har utvirderats i enlighet med sddana
ordningar uppfyller de angivna sidkerhetskraven i syfte att skydda tillganglighet, autenticitet, integritet och
konfidentialitet hos data som &r foremdl for dtkomst, behandling, lagring eller overforing i samband med
tillhandahallandet av dessa tjdnster, och att dessa tjanster tillhandahalls kontinuerligt med erforderlig kompetens,
sakkunskap och erfarenhet av personal med tillricklig och limplig nivd av relevant teknisk kunskap och
yrkesintegritet.”

6. Artikel 47 ska dndras pd foljande sitt:
a) Punkt 2 ska ersittas med foljande:

2. I unionens lopande arbetsprogram ska det sirskilt ingd en forteckning 6ver IKT-produkter, IKT-tjdnster och
IKT-processer, och utlokaliserade sakerhetstjanster eller kategorier av sddana, som kan gagnas av att omfattas av en
europeisk ordning for cybersakerhetscertifiering.”

b) Punkt 3 ska ersdttas med foljande:
i) Inledningsfrasen ska ersittas med foljande:

3. Inkludering i unionens 16pande arbetsprogram av specifika IKT-produkter, IKT-tjanster, IKT-processer
eller utlokaliserade sikerhetstjanster, eller kategorier av sddana, ska motiveras av ett eller flera av foljande skal:”

ii) Led a ska ersittas med foljande:

"a) Tillgdnglighet och utveckling av nationella ordningar for cybersikerhetscertifiering omfattande en specifik
kategori av IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade sikerhetstjanster och i synnerhet
med hinsyn till risken for fragmentering.”

iif) Foljande led ska inforas:

“ca) Teknisk utveckling och tillgang till och utveckling av internationella ordningar for cybersakerhetscertifiering
och internationella standarder och standarder anvinda av industrin.”

7. Artikel 49 ska dndras pa foljande sitt:
a) Punkterna 1-4 ska ersittas med foljande:

"1.  Efter en begiran fran kommissionen enligt artikel 48 ska Enisa utarbeta ett forslag till certifieringsordning
som uppfyller de tillimpliga kraven i artiklarna 51, 51a, 52 och 54.

2. Efter en begidran frdn europeiska gruppen for cybersikerhetscertifiering enligt artikel 48.2 fir Enisa utarbeta
ett forslag till certifieringsordning som uppfyller de tillimpliga kraven i artiklarna 51, 51a, 52 och 54. Om Enisa
avvisar en sddan begiran ska den ange skilen till avslaget. Beslut om att avvisa en sddan begiran ska fattas av
styrelsen.

3. Vid utarbetandet av ett forslag till certifieringsordning ska Enisa i god tid samrdda med alla berorda
intressenter genom en formell, 6ppen, transparent och inkluderande samrédsprocess. Nar Enisa oversander forslaget
till certifieringsordning till kommissionen enligt punkt 6, ska Enisa limna information om p4 vilket sitt den har foljt
denna punkt.

4. For varje forslag till certifieringsordning ska Enisa inritta en tillfillig arbetsgrupp i enlighet med artikel 20.4
i syfte att tillhandahalla Enisa sirskild rddgivning och sakkunskap. Dessa tillfélliga arbetsgrupper ska, nir s ar
lampligt och utan att det paverkar de forfaranden och den skonsmassiga bedomning som foreskrivs i artikel 20.4,
inbegripa experter frin medlemsstaternas offentliga forvaltningar, unionens institutioner, organ och byrder samt den
privata sektorn.”

b) Punkt 7 ska ersittas med foljande:

7. Pd grundval av forslaget till certifieringsordning som Enisa lagt fram, fir kommissionen anta genom-
forandeakter for europeiska ordningar for cybersikerhetscertifiering av IKT-produkter, IKT-tjanster, IKT-processer
och utlokaliserade sikerhetstjanster som uppfyller de relevanta kraven i artiklarna 51, 51a, 52 och 54. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 66.2.”
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Foljande artikel ska inforas:

"Artikel 49a

Information och samrdd om europeiska ordningar for cybersikerhetscertifiering

1. Kommissionen ska offentliggora informationen om sin begdran till Enisa att utarbeta ett forslag till
certifieringsordning eller att se over en befintlig europeisk ordning for cybersikerhetscertifiering som avses i artikel 48.

2. Under Enisas utarbetande av ett forslag till certifieringsordning enligt artikel 49 far Europaparlamentet, radet eller
bada begira att kommissionen i egenskap av ordférande for den europeiska gruppen for cybersikerhetscertifiering och
Enisa varje kvartal lagger fram relevant information om ett utkast till ett forslag till certifieringsordning. Pa begiran av
Europaparlamentet eller rddet fir Enisa, i samforstdnd med kommissionen och utan att det paverkar tillimpningen av
artikel 27, gora relevanta delar av ett forslag till certifieringsordning tillgangliga f6r Europaparlamentet och radet pa ett
sdtt som ar lampligt med hansyn till den konfidentialitetsnivd som kravs, och nir sd ar lampligt pa ett begransat sitt.

3. For att stirka dialogen mellan unionens institutioner och bidra till en formell, oppen, transparent och
inkluderande samrddsprocess far Europaparlamentet, radet eller bdda uppmana kommissionen och Enisa att diskutera
fragor som ror hur europeiska ordningar for cybersdkerhetscertifiering av IKT-produkter, IKT-tjanster, IKT-processer
eller utlokaliserade sikerhetstjanster fungerar.

4. Kommissionen ska, nir sa dr limpligt, beakta alla aspekter av de synpunkter som framforts av Europaparlamentet
och av radet om de frdgor som avses i punkt 3 i denna artikel nir den utvirderar denna férordning enligt artikel 67.”

Artikel 51 ska dndras pa f6ljande sitt:
a) Rubriken ska ersittas med foljande:

”Sikerhetsmalsittningarna fér europeiska ordningar for cybersikerhetscertifiering fér IKT-produkter,
IKT-tjanster och IKT-processer”.

b) Inledningsfrasen ska ersittas med foljande:

En europeisk ordning for cybersikerhetscertifiering for IKT-produkter, IKT-tjanster eller IKT-processer ska vara
utformad for att, i tillimpliga fall, uppné dtminstone foljande sikerhetsmalsittningar:”.

Foljande artikel ska inforas:

"Artikel 51a

Sikerhetsmalsittningarna for europeiska ordningar for cybersikerhetscertifiering for utlokaliserade siker-
hetstjinster

En europeisk ordning for cybersikerhetscertifiering for utlokaliserade sikerhetstjanster ska vara utformad for att,
i tillimpliga fall, uppna dtminstone féljande sikerhetsmélsittningar:

a) Att de utlokaliserade sikerhetstjansterna forses med den kompetens, sakkunskap och erfarenhet som krivs,
inbegripet att den personal som fétt uppgiften att tillhandahélla dessa tjanster har en tillracklig och lamplig nivé av
teknisk kunskap och kompetens pa det specifika omrédet, tillracklig och lamplig erfarenhet och storsta mojliga
yrkesintegritet.

b) Att leverantoren har lampliga interna forfaranden for att sikerstilla att de utlokaliserade sikerhetstjansterna alltid
tillhandahalls med en tillricklig och limplig kvalitetsniva.

) Att skydda data som ar foremdl for dtkomst, behandling, lagring eller 6verforing i samband med tillhandahallandet
av utlokaliserade sikerhetstjanster mot dtkomst, lagring, utlimnande, forstoring eller annan behandling, som sker
oavsiktligt eller otillatet, eller forlust eller dndring eller brist pa tillginglighet.
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d) Att sikerstilla att tillgangligheten och tillgdngen avseende data, tjdnster och funktioner aterstills i god tid vid en
fysisk eller teknisk incident.

e) Att behoriga personer, program eller maskiner kan fa dtkomst endast till de data, tjanster eller funktioner som
omfattas av deras dtkomstrittigheter.

f) Att registret bevaras och dr tillgingligt for bedomning av vilka data, tjdnster eller funktioner som ndgon haft
dtkomst till, som anvints eller pd andra sitt behandlats, vid vilken tidpunkt och av vem.

g) Att de IKT-produkter, IKT-tjanster och IKT-processer som anvinds vid tillhandahallandet av de utlokaliserade
sikerhetstjansterna ar sikra genom sin konstruktion och i sitt grundutférande, och, i tillimpliga fall, inbegriper de
senaste sikerhetsuppdateringarna och inte innehéller ndgra kidnda sarbarheter.”

Artikel 52 ska dndras pa foljande sitt:

a) Punkt 1 ska ersittas med foljande:

"1.  En europeisk ordning for cybersikerhetscertifiering far innehalla en eller flera av foljande assuransnivéer for
IKT-produkter, IKT-tjdnster, IKT-processer och utlokaliserade sikerhetstjanster: 'grundliggande’, 'betydande’ eller
'hog’. Assuransnivan ska st i proportion till nivdn pa den risk som ér forenad med den avsedda anvindningen av en
IKT-produkt, IKT-tjanst, IKT-process eller utlokaliserad sdkerhetstjanst, i form av sannolikhet for och inverkan av en
eventuell incident.”

b) Punkt 3 ska ersittas med foljande:

3. De sikerhetskrav som motsvarar varje assuransnivd ska anges i den relevanta europeiska ordningen for
cybersikerhetscertifiering, inbegripet motsvarande sikerhetsfunktioner och motsvarande stringens och djup i friga
om den utvdrdering som IKT-produkten, IKT-tjansten, IKT-processen eller den utlokaliserade sakerhetstjansten ska
genomga.”

¢) Punkterna 5, 6 och 7 ska ersittas med foljande:

5. Ett europeiskt cybersikerhetscertifikat eller en EU-férsikran om Overensstimmelse med assuransnivn
'grundldggande’ ska forsikra att IKT-produkter, IKT-tjdnster, IKT-processer eller utlokaliserade sikerhetstjanster for
vilka det certifikatet eller den EU-forsikran om G6verensstimmelse har utfirdats uppfyller motsvarande
sikerhetskrav, inbegripet sikerhetsfunktioner, och att de har utvdrderats pd en nivd som avser att minimera
kinda grundliggande risker for incidenter och cyberattacker. Den utvirdering som ska goras ska innefatta
dtminstone en granskning av den tekniska dokumentationen. Om en sddan granskning inte 4r limplig ska
alternativa utvarderingsinsatser med likvardig effekt utforas.

6.  Ett europeiskt cybersikerhetscertifikat med assuransnivin ‘betydande’ ska forsikra att IKT-produkter,
IKT-tjanster, IKT-processer eller utlokaliserade sikerhetstjanster for vilka det certifikatet har utfirdats uppfyller
motsvarande sikerhetskrav, inbegripet sikerhetsfunktioner, och att de har utvirderats pd en nivd som avser att
minimera kidnda cyberrisker, och risken for incidenter och cyberattacker som genomférs av aktorer med begransade
kunskaper och resurser. Den utvirdering som ska goras ska innefatta dtminstone foljande: en granskning for att visa
att allmant kdnda sarbarheter inte foreligger och testning for att visa att IKT-produkter, IKT-tjanster, IKT-processer
eller utlokaliserade sakerhetstjanster pd ett korrekt sitt genomfor nodvindiga sikerhetsfunktioner. Om sddana
utvirderingar inte dr lampliga ska alternativa utvirderingsinsatser med likvirdig effekt utforas.

7. Ett europeiskt cybersikerhetscertifikat med assuransnivan 'hog’ ska forsakra att IKT-produkter, IKT-tjdnster,
IKT-processer eller utlokaliserade sdkerhetstjanster for vilka det certifikatet har utfirdats uppfyller motsvarande
sikerhetskrav, inbegripet sikerhetsfunktioner, och att de har utvirderats pd en nivd som avser att minimera risken
for avancerade cyberattacker som genomfors av akt6rer med omfattande kunskaper och resurser. Den utvirdering
som ska goras ska innefatta dtminstone foljande: en granskning for att visa att allmint kdnda sdrbarheter inte
foreligger, testning for att visa att IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade sakerhetstjanster pa
ett korrekt sitt genomfor nddvindiga sikerhetsfunktioner, med den senaste tekniken, och en bedémning av
motstdndskraften mot kunniga angripare genom penetrationsprovning. Om sddana utvirderingar inte r lampliga
far alternativa insatser utforas.”
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14.

Artikel 53.1, 53.2 och 53.3 ska ersittas med foljande:

"1.  En europeisk ordning for cybersikerhetscertifiering kan ge tillverkaren eller leverantoren av IKT-produkter,
IKT-tjanster, IKT-processer eller utlokaliserade sikerhetstjanster mojlighet att gora en sjilvbedémning av 6verens-
stimmelse. En sjilvbedomning av Gverensstimmelse ska endast tilldtas i forhallande till IKT-produkter, IKT-tjanster,
IKT-processer eller utlokaliserade sakerhetstjanster med 1ag risk som motsvarar assuransnivin ‘grundlaggande’.

2. Tillverkaren eller leverantoren av IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade sikerhetstjanster
far utfirda en EU-forsikran om Gverensstimmelse med angivande av att det har visats att kraven i ordningen ar
uppfyllda. Genom att uppritta en sddan forsikran tar tillverkaren eller leverantoren av IKT-produkter, IKT-tjanster,
IKT-processer eller utlokaliserade sikerhetstjanster ansvar for att IKT-produkten, IKT-tjdnsten, IKT-processen eller den
utlokaliserade sikerhetstjansten overensstimmer med de krav som anges i den ordningen.

3. Tillverkaren eller leverantéren av IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade sikerhetstjanster
ska, under en period som faststdlls i den motsvarande europeiska ordningen for cybersakerhetscertifiering, ge den
nationella myndighet for cybersikerhetscertifiering som utsetts enligt artikel 58 tillgdng till EU-forsikran om
overensstimmelse, teknisk dokumentation och all annan relevant information avseende IKT-produkternas,
IKT-tjansternas eller de utlokaliserade sikerhetstjansternas 6verensstimmelse med ordningen. En kopia av EU-forsdkran
om overensstimmelse ska ldmnas in till den nationella myndigheten for cybersikerhetscertifiering och till Enisa.”

Artikel 54.1 ska dndras pé foljande sitt:
a) Led a ska ersittas med foljande:

"a) Foremalet och tillimpningsomridet for certifieringsordningen, inbegripet typen eller kategorierna av de
IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade sikerhetstjanster som omfattas av certifierings-
ordningen.”

b) Led g ska ersittas med foljande:

”g) De sdrskilda bedomningskriterier och -metoder som anvinds, inklusive utvdrderingstyper, i syfte att visa att de
tillimpliga sdkerhetsmalsattningar som avses i artikel 51 och 51a uppnds.”

¢) Led j ska ersittas med foljande:

”j) Reglerna for overvakning av efterlevnaden av IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade
sikerhetstjanster vad giller kraven i europeiska cybersikerhetscertifikat eller EU-forsikran om Overens-
stimmelse, inklusive mekanismer for att visa fortsatt overensstimmelse med de angivna cybersikerhetskraven.”

d) Led | ska ersittas med foljande:

"l) Regler om foljderna for IKT-produkter, IKT-tjdnster, IKT-processer eller utlokaliserade sikerhetstjanster som har
certifierats eller for vilka en EU-forsdkran om overensstimmelse har utfirdats, men som inte Gverensstimmer
med kraven i ordningen.”

e) Led o ska ersittas med f6ljande:

”0) Identifiering av nationella eller internationella ordningar f6r cybersikerhetscertifiering som omfattar samma typ
eller kategorier av IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade sikerhetstjanster, sakerhetskrav,
utvirderingskriterier och utvirderingsmetoder samt assuransnivaer.”

f) Led q ska ersittas med foljande:

”q) Den period under vilken tillverkaren eller leverantoren av IKT-produkter, IKT-tjanster, IKT-processer eller
utlokaliserade sikerhetstjanster ska hilla tillgdnglig EU-forsikran om overensstimmelse, den tekniska
dokumentationen och all annan relevant information som ska goras tillganglig.”

Artikel 56 ska dndras pa f6ljande sitt:
a) Punkt 1 ska ersittas med foljande:

"1.  IKT-produkter, IKT-tjinster, IKT-processer och utlokaliserade sikerhetstjanster som har certifierats enligt en
europeisk ordning for cybersikerhetscertifiering som antagits enligt artikel 49 ska forutsittas Gverensstimma med
kraven i en sddan ordning.”
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b) Punkt 3 ska dndras pé foljande sitt:
i) Forsta stycket ska ersittas med foljande:

"Kommissionen ska regelbundet bedéma effektiviteten hos och anvindningen av de antagna europeiska
ordningarna for cybersikerhetscertifiering och huruvida en specifik europeisk ordning for cybersikerhets-
certifiering ska goras obligatoriskt genom unionsratten i syfte att sikerstilla en adekvat cybersikerhetsnivé for
IKT-produkter, IKT-tjanster, IKT-processer och fran och med 4 februari 2025 utlokaliserade sikerhetstjanster
i unionen och forbittra den inre marknadens funktion. Den forsta bedomningen ska goras senast den
31 december 2023, och efterféljande beddmningar ska géras minst en ging vartannat ar dérefter. Kommissionen
ska pd grundval av resultatet av bedomningen faststilla vilka IKT-produkter, IKT-tjanster, IKT-processer och
utlokaliserade sakerhetstjanster som ska omfattas av en existerande certifieringsordning som ska tickas av en
obligatorisk certifieringsordning.”

Tredje stycket ska dndras pd foljande stt:

—
=
=

— Led a ska ersdttas med foljande:

"a) beakta atgdrdernas konsekvenser i kostnadsavseende for tillverkarna eller leverantérerna av de berorda
IKT-produkterna, IKT-tjinsterna, IKT-processerna eller utlokaliserade sikerhetstjansterna och for
anvindarna samt de sambhilleliga eller ekonomiska vinsterna med den férvintade hojningen av
sikerhetsnivin for de berorda IKT-produkterna, IKT-tjdnsterna, IKT-processerna eller utlokaliserade
sakerhetstjdnsterna,”.

— Led d ska ersittas med foljande:

”d) beakta eventuella genomforandefrister och Overgdngsdtgirder och Overgdngsperioder, i synnerhet
atgirdens tankbara inverkan pd tillverkare eller leverantorer av IKT-produkter, IKT-tjanster, IKT-processer
eller utlokaliserade sikerhetstjanster, inbegripet sirskilda intressen och behov for smd och medelstora
foretag, inbegripet mikroforetag.”

¢) Punkterna 7 och 8 ska ersittas med foljande:

”7.  Den fysiska eller juridiska person som limnar in sina IKT-produkter, IKT-tjanster, IKT-processer eller
utlokaliserade sakerhetstjanster for certifiering ska gora all information som kravs for att genomfora certifieringen
tillganglig for den nationella myndighet for cybersikerhetscertifiering som utses enligt artikel 58, om denna
myndighet ar det organ som utfdrdar det europeiska cybersikerhetscertifikatet, eller for det organ for bedomning av
overensstimmelse som avses i artikel 60.

8.  Innehavaren av ett europeiskt cybersikerhetscertifikat ska informera den myndighet eller det organ som avses
i punkt 7 om alla sarbarheter eller oriktigheter som uppticks senare och som ror sikerheten for den certifierade
IKT-produkten, IKT-tjansten, IKT-processen eller utlokaliserade sdkerhetstjansten som kan paverka Overens-
stimmelsen med de krav som sammanhinger med certifieringen. Den myndigheten eller det organet ska utan
onddigt drojsmdl vidarebefordra denna information till den berdrda nationella myndigheten for cybersakerhets-
certifiering.”

Artikel 57.1 och 57.2 ska ersittas med foljande:

"1.  Utan att det péaverkar tillimpningen av punkt 3 i denna artikel ska de nationella ordningarna for
cybersikerhetscertifiering och dirtill horande forfaranden, for IKT-produkter, IKT-tjanster, IKT-processer och
utlokaliserade sikerhetstjanster som omfattas av en europeisk ordning for cybersikerhetscertifiering, upphora att ha
verkan frdn och med den dag som anges i den genomforandeakt som antagits enligt artikel 49.7. Nationella ordningar
for cybersakerhetscertifiering och dartill horande forfaranden for IKT-produkter, IKT-tjdnster, IKT-processer och
utlokaliserade sdkerhetstjanster som inte omfattas av en europeisk ordning for cybersikerhetscertifiering ska kvarsta.

2. Medlemsstaterna ska inte inféra nya nationella ordningar for cybersikerhetscertifiering av de IKT-produkter,
IKT-tjanster, IKT-processer och utlokaliserade sikerhetstjdnster som redan omfattas av en befintlig europeisk ordning
for cybersakerhetscertifiering.”

Artikel 58 ska dndras pa foljande sitt:
a) Punkt 7 ska dndras pé foljande sitt:

i) Leden a och b ska ersittas med foljande:
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18.

19.

”

a) 6vervaka och kontrollera efterlevnaden av reglerna i europeiska ordningar for cybersikerhetscertifiering
enligt artikel 54.1 j for Overvakning av IKT-produkters, IKT-tjansters, IKT-processers och utlokaliserade
sakerhetstjdnsters overensstimmelse med kraven i de europeiska cybersakerhetscertifikat som utfirdats inom
deras respektive territorier, i samarbete med andra berérda marknadsovervakningsmyndigheter,

b) kontrollera att tillverkare eller leverantorer av IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade
sakerhetstjdnster som ér etablerade inom deras respektive territorier fullgor och verkstaller sina skyldigheter
och att de genomfor sjalvbedomning av overensstimmelse, sarskilt fullgorandet och verkstillandet av dessa
tillverkares och leverantorers skyldigheter som anges i artikel 53.2 och 53.3 och i motsvarande europeisk
ordning for cybersikerhetscertifiering.”

ii) Led h ska ersittas med foljande:

"h) samarbeta med andra nationella myndigheter for cybersikerhetscertifiering eller andra myndigheter,
inbegripet genom att utbyta information om IKT-produkter, IKT-tjinster, IKT-processer eller utlokaliserade
sakerhetstjanster som eventuellt avviker fran kraven i denna forordning eller frin kraven i sirskilda
europeiska ordningar for cybersikerhetscertifiering, och”.

b) Punkt 9 ska ersittas med foljande:

9. Nationella myndigheter for cybersidkerhetscertifiering ska samarbeta med varandra och med kommissionen,
i synnerhet, genom att utbyta information, erfarenheter och god praxis ndr det giller cybersakerhetscertifiering och
tekniska frdgor som ror cybersikerhet hos IKT-produkter, IKT-tjdnster, IKT-processer och utlokaliserade
sikerhetstjanster.”

[ artikel 59.3 ska leden b och ¢ ersittas med foljande:

"b) av forfarandena for Gvervakning och kontroll av efterlevnaden av reglerna om IKT-produkters, IKT-tjansters,
IKT-processers och utlokaliserade sikerhetstjansters Gverensstimmelse med europeiska cybersikerhetscertifikat
enligt artikel 58.7 a,

¢) av forfarandena for 6vervakning och verkstillande av de skyldigheter som tillverkare eller tillhandahallare av
IKT-produkter, IKT tjanster, IKT-processer eller utlokaliserade sikerhetstjanster har enligt artikel 58.7 b,”.

Artikel 67.2 och 67.3 ska ersdttas med foljande:

2. Utvarderingen ska dven bedoma effekterna av och dndamalsenligheten och effektiviteten hos bestimmelserna
i avdelning 1II i denna férordning, inbegripet de forfaranden som leder till antagandet av europeiska ordningar for
cybersikerhetscertifiering och deras evidensbas, i frdga om madlen att sikerstilla en tillracklig nivd avseende
cybersikerhet hos IKT-produkter, IKT-tjanster, IKT-processer och utlokaliserade sikerhetstjanster i unionen och
forbattra den inre marknadens funktion.

3. I utvdrderingen ska det bedomas om tilltrdde till den inre marknaden ska forutsitta att visentliga
cybersikerhetskrav uppfyllts, for att forhindra att IKT-produkter, IKT-tjanster, IKT-processer och utlokaliserade
sakerhetstjanster som inte uppfyller de grundlaggande cybersikerhetskraven kommer in pad den inre marknaden.”

Bilagan ska dndras i enlighet med bilagan till denna forordning.

Artikel 2

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning ér till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Bryssel den 19 december 2024.

Pi Europaparlamentets vignar Pd rddets vignar
R. METSOLA BOKA J.
Ordférande Ordforande

ELL: http://data.europa.cu/eli/reg/2025/37 [oj
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SV EUT L, 15.1.2025

BILAGA

Bilaga till forordning (EU) 2019/881 ska dndras pé foljande sitt:
1. Punkterna 2-5 ska ersittas med foljande:

”2. Ett organ for bedomning av 6verensstimmelse ska vara ett tredjepartsorgan som ar oberoende av den organisation
eller de IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade sikerhetstjanster som det bedomer.

3. Ett organ som hor till en naringslivsorganisation eller branschorganisation som foretrader foretag som dr involverade
i utformning, tillverkning, leverans, installation, anvindning eller underhdll av de IKT-produkter, IKT-tjanster,
IKT-processer eller utlokaliserade sikerhetstjanster som det bedomer, fir anses vara ett organ f6r bedomning av
overensstimmelse, forutsatt att det kan styrkas att det 4r oberoende och att inga intressekonflikter foreligger.

4. Organen for bedomning av overensstimmelse, deras hogsta ledning och den personal som ansvarar for att utfora
bedomningen av 6verensstimmelse, fir inte utgoras av den som utformar, tillverkar, levererar, installerar, koper, dger,
anvinder eller underhaller den IKT-produkt, IKT-tjdnst, IKT-process eller utlokaliserad sikerhetstjanst som bedoms,
eller de som foretrader ndgon av dessa parter. Det forbudet ska inte hindra att bedomda IKT-produkter som ar
nodvindiga for verksamheten inom organet for bedomning av 6verensstimmelse anvinds eller att IKT-produkterna
anvands for personligt bruk.

5. Organen for bedomning av Overensstimmelse, deras hogsta ledning och den personal som ansvarar for
genomforandet av bedomningen av overensstimmelse far varken delta direkt i utformningen, tillverkningen eller
konstruktionen, leveransen, marknadsforingen, installationen, anvindningen eller underhallet av dessa IKT-
produkter, IKT-tjanster eller IKT-processer eller utlokaliserade sakerhetstjanster som bedoms, eller foretrida de parter
som bedriver denna verksamhet. Organen for bedomning av Overensstimmelse, deras hogsta ledning och den
personal som ansvarar for genomforandet av bedémningen av overensstimmelse far inte delta i ndgon verksamhet
som kan paverka deras objektivitet eller integritet i samband med den bedémningen av &verensstimmelse. Det
forbudet ska framfor allt galla konsulttjanster.”

2. Punkt 10 ska dndras pa foljande sitt:
a) Introduktionsfrasen ska ersittas med foljande

”10. Vid alla tidpunkter och vid varje bedomning av 6verensstimmelse och for varje typ, kategori eller underkategori
av IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade sikerhetstjanster, ska ett organ for bedomning
av overensstimmelse ha till sitt forfogande”.

b) Led c ska ersittas med foljande:

”c) forfaranden som gor det mojligt for organet att utdva sin verksamhet med vederborlig hidnsyn tagen till ett
foretags storlek, bransch och struktur, den berorda IKT-produktteknikens, IKT-tjansteteknikens, IKT-proces-
steknikens eller de berorda utlokaliserade sdkerhetstjansternas komplexitet och om det ror sig om
massproduktion eller serietillverkning.”

3. Punkterna 19 och 20 ska ersittas med foljande:

”19. Organen for bedomning av overensstimmelse ska uppfylla de krav som anges i relevant harmoniserad standard
enligt definitionen i artikel 2.9 i forordning (EG) nr 765/2008 for ackreditering av organ for bedomning av
overensstimmelse som utfor certifiering av IKT-produkter, IKT-tjanster, IKT-processer eller utlokaliserade
sikerhetstjdnster.

20. Organen for bedomning av overensstimmelse ska sikerstdlla att de provningslaboratorier som anvinds for att
prova overensstimmelsen uppfyller de krav som anges i relevant harmoniserad standard enligt definitionen
i artikel 2.9 i forordning (EG) nr 765/2008 for ackreditering av laboratorier som utf6r provningar.”

Ett uttalande har gjorts med avseende pd denna forordning och éterfinns i EUT C, C[2025/307, 15.1.2025, ELL: http://data.
europa.cu/eli/C[2025/307 [oj.
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