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KOMMISSIONENS GENOMFORANDEFORORDNING (EU) 2024/3144
av den 18 december 2024

om indring av genomforandeférordning (EU) 2024/482 vad giller tillimpliga internationella
standarder och om rittelse av den genomforandeférordningen

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens cybersikerhetsbyrd) och om cybersikerhetscertifiering av informations- och kommunikationsteknik och om
upphivande av férordning (EU) nr 526/2013 (cybersakerhetsakten) ('), sarskilt artikel 49.7, och

av foljande skal:

(1)  Genom kommissionens genomforandeférordning (EU) 2024482 (3 specificeras rollerna, reglerna och
skyldigheterna samt strukturen for den europeiska Common Criteria-baserade ordningen for cybersikerhetscer-
tifiering (EUCC) i enlighet med det europeiska ramverk for cybersikerhetscertifiering som faststills i férordning
(EU) 2019/881.

(2)  Genomforandeforordning (EU) 2024/482 dr baserad pé etablerade internationella standarder, dvs. Common Criteria
och den gemensamma evalueringsmetodik som uppritthélls av Internationella standardiseringsorganisationen (ISO)
och Internationella elektrotekniska kommissionen (IEC). Genomférandeforordning (EU) 2024/482 hanvisar
till ISO/IEC-standarder, men specificerar inte den tillimpliga versionen av standarderna. Det bor darfor specificeras
vilken version av standarderna som 4r tillimplig pa certifikat som utfirdas inom ramen f6r EUCC.

(3)  De statliga organisationer som har bidragit till utvecklingen av Common Criteria och den gemensamma evaluerings-
metodiken genom Arrangement on the Recognition of Common Criteria Certificates in the field of IT Security
(CCRA) dr tillsammans med ISO/IEC gemensamma innehavare av upphovsritten till standarderna. Dessa statliga
organisationer behdller ritten att anvinda dem. Med tanke pd betydelsen av dessa dokument som hérrér frin CCRA
bor de ocksa ligga till grund for certifiering inom ramen for EUCC.

(4)  Standarderna Common Criteria och den gemensamma evalueringsmetodiken 4r foremal for tolkningar som gors av
CCRA vilka underlittar genomforandet av dem och kan beaktas av faciliteterna for utvirdering av informationstek-
nologisk sikerhet (ITSEF) och certifieringsorgan.

(5)  Internationella standarder med anknytning till Common Criteria kan komma att uppdateras. For att sikerstilla en
ordnad overgdng i ratt tid dr det lampligt att faststilla Gvergdngsregler for att ge sdljare, ITSEF:er och certifier-
ingsorgan och andra berdrda aktorer tillrickligt med tid for de nddvindiga justeringarna. Overgdngsreglerna bor i
lamplig utstrackning anpassas till global praxis, sésom den som faststillts av CCRA.

() EUTL151,7.6.2019, s. 15, ELL: http://data.europa.eu/eli/reg/2019/881 oj.

() Kommissionens genomfSrandeférordning (EU) 2024/482 av den 31 januari 2024 om faststillande av tillimpningsforeskrifter for
Europaparlamentets och radets forordning (EU) 2019/881 vad giller antagande av den europeiska Common Criteria-baserade
ordningen for cybersakerhetscertifiering (EUCC) (EUT L, 2024/482, 7.2.2024, ELL: http://data.europa.eu/eli/reg_impl/2024[482/0j).

ELL http://data.europa.eu/elijreg_impl/2024/3144/oj
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I genomforandeférordning (EU) 2024/482 anges inte hur linge en IKT-produktcertifiering kan baseras pa tidigare
versioner av standarderna Common Criteria och den gemensamma evalueringsmetodiken. De teknikdoméner och
skyddsprofiler som fortecknas i bilagorna I, II och III till den genomférandeforordningen ar baserade pd tidigare
versioner av standarderna ISO[IEC 15408 och 18045. Genomforandeférordning (EU) 2024482 bor dirfor
specificera under vilka omstindigheter den tidigare versionen av Common Criteria och den gemensamma
evalueringsmetodiken fortfarande ar tillimplig och hur 6vergdngen till den senaste versionen av de internationella
standarderna kommer att fungera.

Under overgdngsperioden bor det vara en prioritering f6r berorda parter att uppdatera de relevanta
teknikdoménerna och skyddsprofilerna. I genomférandeférordning (EU) 2024/482 bor det anges att sikerhetsmal
som dr baserade pd en tidigare version av standarderna kommer att godtas fram till den 31 december 2027 i linje
med den Overgdngspolicy som antagits av CCRA. Det bor dock noteras att CCRA:s 6vergdngspolicy omfattar
inledande evalueringar av produkter och skyddsprofiler som skulle inledas senast den 30 juni 2024, ett datum da
EUCC 4nnu inte var tillimpligt. Dessutom bor genomforandeforordning (EU) 2024482 i enlighet med CCRA:s
overgdngspolicy foreskriva att sdkerhetsmdl som overensstimmer med den genomforandeférordningen med
dberopande av overensstimmelse med skyddsprofiler som &r baserade pa en tidigare version av standarderna godtas
fram till den 31 december 2027. Om ett nytt certifikat utfirdas enligt genomférandeforordning (EU) 2024/482 i
samband med en Gversyn av ett nationellt certifikat vilken inleds inom tvé &r fran det ursprungliga certifikatet bor
det dessutom vara mojligt att anvinda en tidigare version av standarderna. Detta dr inte relevant for en dversyn som
inte kraver utfirdande av ett nytt certifikat enligt genomforandeférordning (EU) 2024/482 och dir certifikatet forblir
giltigt.

I syfte att sikerstilla en ordnad Gvergdng till den senaste versionen av standarderna bor genomforandeforordning
(EU) 2024/482 foreskriva sirskilda 6vergdngsregler och fortsitta att gora det mojligt att utfarda certifikat enligt den
genomforandeforordningen med dberopande av overensstimmelse med skyddsprofiler som &r baserade pé tidigare
versioner av de standarder som offentliggjorts av CCRA ndr anvindningen av sidana skyddsprofiler krivs enligt
unionslagstiftningen. Detta giller kommissionens genomférandeférordning (EU) 2016/799 (°), Europaparlamentets
och radets forordning (EU) nr 910/2014 () och kommissionens genomforandebeslut (EU) 2016/650 (°).

[ bilaga I till genomforandeforordning (EU) 2024/482 fortecknas tillimpliga monsterdokument for evaluering av
IKT-produkter och skyddsprofiler. Dir anges dock inte den specifika versionen av dokumenten. Det bor dirfor
specificeras vilken version av dokumenten som r tillimplig pé certifikat som utfirdas inom ramen for EUCC. Dessa
versioner bygger pd dokument som godkints av den europeiska gruppen for cybersikerhetscertifiering, och har
sedan genomgdtt ytterligare granskning for att inkluderas i EUCC. Bilaga I bor vidare dndras sd att den omfattar
uppdaterade och nya monsterdokument som har godkénts av den europeiska gruppen for cybersikerhetscertifiering,
sd att en enhetlig ackreditering av organ for bedomning av Gverensstimmelse inom ramen for EUCC sakerstills.
Ackrediteringskraven i samband med ackreditering av ITSEF:er bor uppdateras for att klargora tillimpningen av
kriterierna oberoende och opartiskhet, och ett nytt monsterdokument bor faststillas for ackreditering av certifier-
ingsorgan.

(10) Monsterdokument kan tilliggas till EUCC eller bli foremdl for uppdateringar i samband med dess underhalls-

verksamhet. For nya eller uppdaterade monsterdokument kan limpliga overgdngsregler behova faststillas for att
gora det mojligt for siljare, ITSEF:er, certifieringsorgan och andra berorda parter att géra nodvindiga anpassningar.
For uppdateringen av det monsterdokument som ror ackreditering av ITSEF:er bor det uppdaterade dokumentet
tillimpas pd ackrediteringar som utfirdats fore den 8 juli 2025 forst nir de har setts over, till exempel i samband
med ett forfarande for bedémning eller ny bedémning. Det uppdaterade dokumentet bor dessutom tillimpas pé alla
ackrediteringar av ITSEF:er som utfirdats efter den 8 juli 2025.

Kommissionens genomférandeférordning (EU) 2016/799 av den 18 mars 2016 om genomférande av Europaparlamentets och rddets
forordning (EU) nr 165/2014 ndr det giller krav for konstruktion, provning, installation, drift och reparation av firdskrivare och deras
komponenter (EUT L 139, 26.5.2016, s. 1, ELL: http://data.europa.eufelijreg_impl/2016/799/0j).

Europaparlamentets och rédets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjinster
for elektroniska transaktioner pd den inre marknaden och om upphivande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73, ELL:
http://data.europa.eu/eli/reg/2014/910/0j).

Kommissionens genomforandebeslut (EU) 2016/650 av den 25 april 2016 om faststillande av standarder for sikerhetsbedomning av
kvalificerade anordningar for skapande av elektroniska underskrifter och stimplar enligt artiklarna 30.3 och 39.2 i Europapar-
lamentets och radets forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa
den inre marknaden (EUT L 109, 26.4.2016, s. 40, ELL: http://data.europa.eu/eli/dec_impl/2016/650/0j).

ELL http://data.europa.eu/elijreg_impl/2024/3144/oj
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(11)

(12)

Ytterligare korrigeringar av artiklarna 5, 8, 16, 29 och 44 i genomférandeférordning (EU) 2024/482 samt bilaga IV
till den bidrar till att sdkerstalla en enhetlig ordalydelse och en tydlig rittslig tolkning.

Reglerna om anmilningar av organen for bedomning av overensstimmelse bor faststillas horisontellt for alla
ordningar inom det europeiska ramverket for cybersikerhetscertifiering. Sddana anmdlningsregler finns i
kommissionens genomforandeférordning (EU) 2024/3143 (°). Artiklarna 23 och 24 i genomférandeforordning
(EU) 2024/482 bor darfor utgd den dag genomforandeforordning (EU) 2024/3143 blir tillimplig.

Genomforandeférordning (EU) 2024/482 bor darfor dndras och rittas i enlighet med detta.

De édtgirder som foreskrivs i denna forordning ar forenliga med yttrandet fran den kommitté som inrittats genom
artikel 66 i forordning (EU) 2019/881.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Genomf6randeforordning (EU) 2024482 ska dndras pé foljande sitt:

1.

[ artikel 2 ska leden 1 och 2 ersittas med foljande:

"(1) Common Criteria: de gemensamma kriterierna for utvirdering av informationsteknologisk sikerhet, enligt
standarderna  ISO/IEC  15408-1:2022, ISO/IEC 15408-2:2022, ISO[IEC 15408-3:2022, ISO[IEC
15408-4:2022 eller ISO[IEC 15408-5:2022, eller enligt de gemensamma kriterierna for utvirdering av
informationsteknologisk sikerhet version CC:2022, delarna 1-5, som offentliggjorts av deltagarna i
Arrangement on the Recognition of Common Criteria Certificates in the field of IT Security.

(2) gemensam evalueringsmetodik: den gemensamma metoden for utvirdering av informationsteknologisk sikerhet,
enligt standarden ISO/IEC 18045:2022, eller den gemensamma metoden for utvirdering av informationstek-
nologisk sikerhet version CEM:2022, som offentliggjorts av deltagarna i Arrangement on the Recognition of
Common Criteria Certificates in the field of IT Security.”

Artikel 3 ska ersdttas med foljande:

" Artikel 3

Evalueringsstandarder

1. Foljande standarder ska tillimpas pa evalueringar som utférs enligt EUCC-ordningen:
a) Common Criteria.

b) Den gemensamma evalueringsmetodiken.

2. Till och med den 31 december 2027 far ett certifikat utfirdas inom ramen for EUCC-ordningen enligt nigon
av foljande standarder:

a) ISOJIEC 15408-1:2009, ISO[IEC 15408-2:2008 eller ISO/IEC 15408-3:2008.

b) De gemensamma kriterierna for utvirdering av informationsteknologisk sikerhet version 3.1 revision 5,
offentliggjord av deltagarna i Arrangement on the Recognition of Common Criteria Certificates in the field of
IT Security.

(®) Kommissionens genomforandeforordning (EU) 20243143 av den 18 december 2024 om faststillande av forutsittningar, format och
forfaranden for anmalningar enligt artikel 61.5 i Europaparlamentets och rddets foérordning (EU) 2019/881 om Enisa (Europeiska
unionens cybersikerhetsbyrd) och om cybersikerhetscertifiering av informations- och kommunikationsteknik (EUT L, 2024/3143,
19.12.2024, ELL http:|/data.europa.cu/eli/reg_impl/2024/3143/0j).

ELL http://data.europa.eu/elijreg_impl/2024/3144/oj


http://data.europa.eu/eli/reg_impl/2024/3143/oj
http://data.europa.eu/eli/reg_impl/2024/3143/oj

SV

EUT L, 19.12.2024

c) ISOJIEC 18045:2008.

d) Den gemensamma metoden for utvirdering av informationsteknologisk sikerhet version 3.1 revision 5,
offentliggjord av deltagarna i Arrangement on the Recognition of Common Criteria Certificates in the field of
IT Security.

3. Till och med den 31 december 2027 fir ett certifikat som tillimpar de standarder som avses i punkt 1
utfirdas inom ramen for EUCC-ordningen med aberopande av Overensstimmelse med en skyddsprofil som har
tillimpat de standarder som fortecknas i punkt 2.

4. Ett certifikat som tillimpar de standarder som avses i punkt 1 fir ocksd utfirdas inom ramen f6r EUCC-
ordningen med dberopande av Overensstimmelse med en skyddsprofil som har tillimpat nigon av foljande
standarder, forutsatt att anvindning av en sddan skyddsprofil krivs enligt kommissionens genomforandeforordning
(EU) 2016/799 (*), Europaparlamentets och radets foérordning (EU) nr 910/2014 (*¥) eller kommissionens
genomforandebeslut (EU) 2016650 (***):

a) De gemensamma kriterierna for utvirdering av informationsteknologisk sidkerhet version 3.1 revision 1-4,
offentliggjord av deltagarna i Arrangement on the Recognition of Common Criteria Certificates in the field of
IT Security.

b) Den gemensamma metoden for utvirdering av informationsteknologisk sikerhet version 3.1 revision 1-4,
offentliggjord av deltagarna i Arrangement on the Recognition of Common Criteria Certificates in the field of
IT Security.

* Kommissionens genomforandeférordning (EU) 2016/799 av den 18 mars 2016 om genomforande av
Europaparlamentets och rddets férordning (EU) nr 165/2014 nir det géller krav for konstruktion, provning,
installation, drift och reparation av firdskrivare och deras komponenter (EUT L 139, 26.5.2016, s. 1, ELL:
http://data.europa.eu/eli/reg_impl/2016/799/0j).

(*  Europaparlamentets och rddets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjdnster for elektroniska transaktioner pd den inre marknaden och om
upphivande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73, ELL: http://data.europa.eu/eli/reg/2014/
910/0j).

(***  Kommissionens genomforandebeslut (EU) 2016/650 av den 25 april 2016 om faststillande av standarder
for sikerhetsbedéomning av kvalificerade anordningar for skapande av elektroniska underskrifter och
staimplar enligt artiklarna 30.3 och 39.2 i Europaparlamentets och radets férordning (EU) nr 910/2014 om
elektronisk identifiering och betrodda tjdnster for elektroniska transaktioner pd den inre marknaden
(EUTL 109, 26.4.2016, s. 40, ELL http://data.europa.eu/eli/dec_impl/2016/650/0j).”

I kapitel IV ska foljande artikel inforas som artikel 20a:

” Artikel 20a

Specificering av kraven for ackreditering av organ fér bedomning av dverensstimmelse

Vid ackreditering av organ for bedomning av Gverensstimmelse ska hinsyn tas till specificeringen av krav for
ackreditering av certifieringsorgan och ITSEF:er som faststills i de tillimpliga moénsterdokument som fortecknas i
punkt 2 i bilaga 1.”

Artiklarna 23 och 24 ska utga.
I artikel 48 ska foljande punkt liggas till som punkt 4:

4. Om inget annat anges i bilaga I eller II ska monsterdokumenten tillimpas fran och med den dag da den
dndringsakt genom vilken de har inforlivats i bilaga I eller II borjar tillimpas.”

Lartikel 49 ska foljande punkt laggas till som punkt 4:

4. Om den 6versyn som avses i punkt 3 genomfors inom tvé r fran utfirdandet av det ursprungliga certifikatet
och om 6versynen leder till att ett nytt certifikat utfirdas i enlighet med denna forordning, far de standarder som
fortecknas i artikel 3.2 tillimpas. Datumet for utfirdande av det ursprungliga certifikatet ska forstds som datumet
for utfirdande av det senaste certifikatet for en IKT-produkt eller IKT-skyddsprofil vilket den nuvarande
certifieringen 4r baserad pa.”

Bilaga I ska ersittas med texten i bilaga I till den har forordningen.

Bilaga IV ska dndras i enlighet med bilaga II till den hir forordningen.

ELL http://data.europa.eu/elijreg_impl/2024/3144/oj
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Artikel 2

Genomf6randeférordning (EU) 2024482 ska rittas pa foljande sitt:

1.

Lartikel 5.1 ska led b ersittas med foljande:

"b) uppges stimma Gverens med en certifierad skyddsprofil som ett led i IKT-processen, dar IKT-produkten ingér i
den IKT-produktkategori som omfattas av den skyddsprofilen.”

Artikel 8 ska rittas pé foljande sitt:
a) Titeln ska ersdttas med foljande:

"Information som 4r nodvandig for certifieringen och evalueringen”.
b) Punkt 1 ska ersittas med foljande:

”1. Den som ansoker om certifiering inom ramen fér EUCC ska tillhandahalla eller pé annat sitt ge certifier-
ingsorganet och ITSEF tillgang till all information som dr nodvindig for certifierings- och evalueringsverk-
samheten.”

Artikel 16 ska ersittas med foljande:
" Artikel 16
Information som ir nédvindig for certifiering och evaluering av skyddsprofiler

Den som ansoker om certifiering av en skyddsprofil ska tillhandahélla eller pa annat sitt ge certifieringsorganet och
ITSEF tillgdng till all information som dr nédvindig for certifierings- och evalueringsverksamheten i en fullstindig
och korrekt form. Artikel 8.2, 8.3, 8.4 och 8.7 ska gilla i tillimpliga delar.”

Lartikel 17 ska punkt 1 utgd.
Iartikel 29 ska punkt 2 ersittas med f6ljande:

2. Om innehavaren av EUCC-certifikatet inte foresldr andamélsenliga korrigerande tgirder inom den tidsfrist
som avses i punkt 1 ska certifikatet tillfalligt upphévas i enlighet med artikel 30 eller aterkallas i enlighet med
artikel 14 eller 20.”

Artikel 3

Denna forordning triader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Artikel 1.4 ska tillimpas frdn och med den 8 januari 2025.

Denna forordning ér till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 18 december 2024.

Pi kommissionens vignar
Ursula VON DER LEYEN
Ordférande

ELL http://data.europa.eu/elijreg_impl/2024/3144/oj
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BILAGA 1
"BILAGA 1

Monsterdokument till stéd for teknikdominer och andra ménsterdokument

Monsterdokument till stod for teknikdoméner pd AVA_VAN-niv4 4 eller 5:

a)

Foljande dokument som ror den harmoniserade evalueringen av teknikdominen ’smartkort och liknande
anordningar’:

1) 'Minimikrav enligt ITSEF for sikerhetsevalueringar av smartkort och liknande anordningar’, version 1.1.
"Minimikrav rorande anldggningssakerhet’, version 1.1.
"Tillimpning av Common Criteria pd integrerade kretsar’, version 1.1.

)

)
)
4) ’Krav rorande sikerhetsarkitektur (ADV_ARC) for smartkort och liknande anordningar’, version 1.1.
) ’Certifiering av ‘6ppna’ smartkortsprodukter’, version 1.1.

) ’Sammansatt produktevaluering for smartkort och liknande anordningar’, version 1.1.

7) 'Tillimpning av angreppspotential pd smartkort och liknande anordningar’, version 1.2.

Foljande dokument som ror den harmoniserade evalueringen av teknikdominen ’'maskinvara med
sikerhetsboxar’:

1) 'Minimikrav enligt ITSEF for sikerhetsevalueringar av maskinvara med sikerhetsboxar’, version 1.1.
2) 'Minimikrav rorande anldggningssikerhet’, version 1.1.

3) ‘Tillimpning av angreppspotential pd maskinvara med sikerhetsboxar’, version 1.2.

Ménsterdokument som ror harmoniserad ackreditering av organ for bedémning av 6verensstimmelse:

a)
b)

0

’Ackreditering av ITSEF:er for EUCC, version 1.1 for ackrediteringar som utfirdas fore den 8 juli 2025.

'Ackreditering av ITSEF:er for EUCC, version 1.6¢ for ackrediteringar som utfirdas for forsta gingen eller efter
en oversyn efter den 8 juli 2025.

"Ackreditering av certifieringsorgan f6r EUCC, version 1.6b.”

ELL http://data.europa.eu/elijreg_impl/2024/3144/oj
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BILAGA II

I bilaga IV avsnitt IV.3 till genomforandeforordning (EU) 2024/482 ska punkterna 5 och 6 ersittas med foljande:

”5. Om certifieringsorganet bekriftar att dndringarna dr mindre, ska inget nytt certifikat utfirdas for den dndrade IKT-
produkten och en bibehéllanderapport till den forsta certifieringsrapporten ska upprittas.

Bibehéllanderapporten ska ingd som en del av konsekvensanalysrapporten och innehélla foljande avsnitt:
a) Inledning.

b) En beskrivning av dndringarna.

¢) Den berorda utvecklarbevisningen.

6. Den bibehdllanderapport som avses i punkt 5 ska limnas till Enisa for offentliggorande pa Enisas webbplats for
cybersikerhetscertifiering.”

ELL http://data.europa.eu/elijreg_impl/2024/3144/oj 717
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