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KOMMISSIONENS DELEGERADE FORORDNING (EU) 2024/ 1773
av den 13 mars 2024

om komplettering av Europaparlamentets och ridets forordning (EU) 2022/2554 vad giller tekniska

standarder for tillsyn som specificerar det detaljerade innehéllet i riktlinjerna for kontraktsmissiga

arrangemang om anvindning av IKT-tjinster som stoder kritiska eller viktiga funktioner och som
tillhandahalls av tredjepartsleverantorer av IKT-tjinster

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING

med beaktande av férdraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital
operativ motstdndskraft for finanssektorn och om dndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 20161011 (%), srskilt artikel 28.10 tredje stycket, och

av foljande skil:

(1)

Den ram for digital operativ motstdndskraft for finanssektorn som inrittats genom forordning (EU) 20222554
kraver att finansiella entiteter faststiller vissa nyckelprinciper for att hantera IKT-tredjepartsrisker, vilka dr av
sarskild betydelse nar finansiella entiteter anlitar tredjepartsleverantorer av IKT-tjdnster for att stodja sina kritiska
eller viktiga funktioner.

Finansiella entiteter ska inom sin IKT-riskhanteringsram anta och regelbundet se Over en strategi for IKT-
tredjepartsrisker. Enligt artikel 28.2 i forordning (EU) 2022/2554 ska denna strategi omfatta riktlinjer for
anviandningen av IKT-tjanster som stoder kritiska eller viktiga funktioner och som tillhandahélls av tredjepartsleve-
rantorer av IKT-tjanster. De ska tillimpas individuellt och, i forekommande fall, pd undergrupps- och gruppniva.

Finansiella entiteter varierar mycket i storlek, struktur och intern organisation och i arten och komplexiteten av deras
verksamhet och insatser. Det dr nodvindigt att ta hidnsyn till denna mangfald och samtidigt infora vissa
grundliggande lagstadgade krav som ir limpliga for alla finansiella entiteter vid utarbetandet av riktlinjerna for
kontraktsmissiga arrangemang om anvdndning av IKT-tjanster som stoder kritiska eller viktiga funktioner som
tillhandahalls av tredjepartsleverantorer av IKT-tjdnster (riktlinjerna), och att sikerstilla att dessa krav tillimpas pa ett
proportionellt sitt.

Om finansiella entiteter ingdr i en koncern, bor det moderforetag som ansvarar for att uppritta finansiella rapporter
pa undergrupps- och gruppniva darfor sakerstilla att riktlinjerna tillimpas pd ett konsekvent och sammanhingande
sdtt inom koncernen.

Vid tillimpningen av riktlinjerna bor koncerninterna IKT-tjansteleverantorer, inklusive de som helt eller kollektivt
ags av finansiella entiteter som tillh6r samma institutionella skyddssystem, betraktas som tredjepartsleverantorer av
IKT-tjanster. Riskerna for koncerninterna IKT-tjdnsteleverantorer kan vara olika, men de krav som ar tillimpliga pa
dem dr desamma enligt férordning (EU) 2022/2554. P4 liknande sdtt bor riktlinjerna gilla for underleverantorer
som tillhandahdller IKT-tjdnster som stoder kritiska eller viktiga funktioner eller vasentliga delar dirav till
tredjepartsleverantorer av IKT-tjdnster, ddr det finns en kedja av tredjepartsleverantorer av IKT-tjanster.

Ledningsorganets yttersta ansvar for att hantera en finansiell entitets IKT-risk dr en overgripande princip som ocksé
ar tillimplig pd anvidndningen av tredjepartsleverantorer av IKT-tjanster. Detta ansvar bor vidare omsittas i
ledningsorganets kontinuerliga engagemang i kontroll och 6vervakning av IKT-riskhantering, inbegripet antagande
och oversyn, minst en géng per ar, av riktlinjerna.

() EUTL 333,27.12.2022,s. 1, ELL http://data.europa.eu/elijreg/2022/2554/oj.
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(11)

For att sakerstdlla lamplig rapportering till ledningsorganet bor riktlinjerna tydligt specificera och identifiera det
interna ansvaret for godkdnnande, forvaltning, kontroll och dokumentation av kontraktsmassiga arrangemang om
anviandningen av IKT-tjanster som stoder kritiska eller viktiga funktioner och som tillhandahélls av tredjepartsleve-
rantorer av IKT-tjdnster (kontraktsmdssiga arrangemang), inbegripet de IKT-tjdnster som tillhandahalls enligt
kontraktsmissiga arrangemang som avses i artikel 28.1 a i forordning (EU) 2022/2554.

For att ta hinsyn till alla mojliga risker som kan uppstd vid upphandling av IKT-tjanster som stoder kritiska eller
viktiga funktioner, bor riktlinjernas struktur folja alla steg i varje huvudfas i livscykeln for kontraktsmassiga
arrangemang med tredjepartsleverantorer.

For att minska de identifierade riskerna bor riktlinjerna specificera planeringen av kontraktsmassiga arrangemang,
inbegripet riskbedomning, due diligence och godkidnnandeprocessen for nya eller visentliga dndringar av dessa
kontraktsmassiga arrangemang. For att hantera de risker som kan uppstd innan ett avtal ingds med en tredjepartsle-
verant6r av IKT-tjanster, bor riktlinjerna ange en limplig och proportionell process for att vilja och bedoma
lampligheten hos potentiella tredjepartsleverantorer av IKT-tjanster och krdva att den finansiella entiteten tar hdnsyn
till en icke uttommande lista &ver faktorer som tredjepartsleverantorerna av IKT-tjdnster bor ha inrdttat.
Forteckningen bor innehalla uppgifter om tjansteleverantorernas foretagsanseende, deras ekonomiska, manskliga
och tekniska resurser, deras informationssikerhet, deras organisationsstruktur, inbegripet riskhantering, och deras
interna kontroller.

For att sikerstilla en sund riskhantering i tillhandahéllandet av IKT-tjdnster som stoder kritiska eller viktiga
funktioner fran tredjepartsleverantorer av IKT-tjanster, bor riktlinjerna innehélla information om genomforande,
overvakning och forvaltning av de kontraktsmissiga arrangemangen, inklusive pd grupp- eller undergruppsniva,
dir sd dr tillimpligt. Detta inbegriper krav péd avtalsklausuler om o6msesidiga skyldigheter for de finansiella
entiteterna och tredjepartsleverantorerna av IKT-tjanster, vilka bor faststillas skriftligen. For att sdkerstilla en
effektiv tillsyn och frimja motstandskraft vid forindringar i affirsmodellen eller affirsmiljon bér riktlinjerna
sikerstilla finansiella entiteters eller utsedda tredje parters och behoriga myndigheters ritt till inspektioner och
tillgdng till information och bor ocksa ytterligare specificera exitstrategier och uppsigningsprocesser.

I den utstrackning personuppgifter behandlas av tredjepartsleverantérer av IKT-tjdnster paverkar dessa riktlinjer och
eventuella kontraktsmdissiga arrangemang inte utan bor komplettera skyldigheterna enligt Europaparlamentets och
radets forordning (EU) 2016/679 (), sdsom att ha ett skriftligt avtal pd plats som beskriver behandlingen av
personuppgifter, krav pd att sdkerstilla sikerheten vid behandling av personuppgifter och faststillande av alla andra
delar som krévs enligt den férordningen.

() Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé

behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).
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(12) De europeiska tillsynsmyndigheternas gemensamma kommitté, som avses i artikel 54 i Europaparlamentets och

radets forordning (EU) nr 10932010 (), i artikel 54 i Europaparlamentets och rddets forordning (EU)
nr 1094/2010 (*) och i artikel 54 i Europaparlamentets och ridets férordning (EU) nr 1095/2010 (°) har genomfort
oppna offentliga samrdd om det forslag till tekniska standarder for tillsyn som den hir férordningen grundar sig pa,
analyserat de potentiella kostnaderna och fordelarna med de foreslagna standarderna och begirt rdd frén den
bankintressentgrupp som inrittats i enlighet med artikel 37 i férordning (EU) nr 1093/2010, den intressentgrupp
for forsikring och dterforsikring och den intressentgrupp for tjdnstepensionsfonder som inrittats i enlighet med
artikel 37 i forordning (EU) nr 1094/2010 samt den intressentgrupp for virdepapper och marknader som inrittats i
enlighet med artikel 37 i férordning (EU) nr 1095/2010.

(13) Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets och rédets forordning

(EU) 2018/1725 (°) och avgav ett yttrande den 24 januari 2024,

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Allmin riskprofil och komplexitet

Riktlinjerna for anvindningen av IKT-tjdnster som stoder kritiska eller viktiga funktioner och som tillhandahalls av
tredjepartsleverantorer av IKT-tjanster (riktlinjerna) ska ta hinsyn till finansiella entiteters storlek och oGvergripande
riskprofil samt karaktiren pa, omfattningen av och inslagen av 6kad eller minskad komplexitet i deras tjanster, verksamhet
och insatser, inbegripet aspekter som ror foljande:

a)

Den typ av IKT-tjanster som ingdr i kontraktsmissiga arrangemang om anvindningen av IKT-tjdnster som stoder
kritiska eller viktiga funktioner och som tillhandahdlls av tredjepartsleverantorer av IKT-tjanster (kontraktsmdssiga
arrangemang) mellan finansiella entiteter och tredjepartsleverantorer av IKT-tjdnster.

Platsen for tredjepartsleverantoren av IKT-tjanster eller for moderforetaget.

Om de IKT-tjanster som stoder kritiska eller viktiga funktioner tillhandahélls av en tredjepartsleverantor av IKT-
tjanster som 4r beldgen i en medlemsstat eller i ett tredjeland, d&ven med beaktande av den plats frdn vilken IKT-
tjansterna tillhandahalls och den plats dir uppgifterna behandlas och lagras.

Beskaffenheten hos de uppgifter som delas med tredjepartsleverantoren av IKT-tjdnster.

Huruvida tredjepartsleverantoren av IKT-tjdnster tillhor samma koncern som den finansiella entitet till vilken
tjansterna tillhandahalls.

Europaparlamentets och rddets forordning (EU) nr 1093/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten), om 4ndring av beslut nr 716/2009/EG och om upphivande av kommissionens
beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12, ELI http://data.europa.eu/eli/reg/2010/10930j).

Europaparlamentets och rddets férordning (EU) nr 1094/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska forsikrings- och tjanstepensionsmyndigheten), om dndring av beslut nr 716/2009/EG och om
upphivande av kommissionens beslut 2009/79/EG (EUT L 331, 15.12.2010, s. 48, ELL: http://data.europa.eu/eli/reg/2010/1094/oj).
Europaparlamentets och rddets férordning (EU) nr 1095/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska virdepappers- och marknadsmyndigheten), om dndring av beslut nr 716/2009/EG och om
upphivande av kommissionens beslut 2009/77/EG (EUT L 331, 15.12.2010, s. 84, ELL http:[/data.europa.eu/eli/reg/2010/1095/0j).
Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pa
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphidvande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39, ELL
http://data.curopa.eu/elifreg/2018/1725/0j).
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f) Anvindning av tredjepartsleverantorer av IKT-tjanster som ar auktoriserade, registrerade eller foremal for tillsyn eller
overvakning av en behorig myndighet i en medlemsstat eller som omfattas av tillsynsramen enligt kapitel V avsnitt IT
i forordning (EU) 20222554, och anvidndning av tredjepartsleverantorer av IKT-tjanster som inte ar det.

g)  Anvindning av tredjepartsleverantorer av IKT-tjdnster som ar auktoriserade, registrerade eller féremal for tillsyn eller
overvakning av en tillsynsmyndighet i ett tredjeland, och anvindning av tredjepartsleverantorer av IKT-tjdnster som
inte ar det.

h)  Huruvida tillhandahéllandet av IKT-tjanster som stoder kritiska eller viktiga funktioner 4r koncentrerat till en enda
tredjepartsleverantor av IKT-tjanster eller ett litet antal sddana tjdnsteleverantorer.

i) Overlatbarheten av IKT-tjdnster som stoder kritiska eller viktiga funktioner till en annan tredjepartsleverantér av
IKT-tjanster, dven till foljd av teknikspecifika egenskaper.

j) Den potentiella inverkan av storningar i tillhandahallandet av IKT-tjdnster som stoder kritiska eller viktiga funktioner
pd kontinuiteten i den finansiella entitetens verksamhet och p4 tillgdngen till dess tjdnster.

Artikel 2

Koncerntillimpning

Om denna forordning ar tillimplig pd undergrupps- eller gruppnivd, ska det moderforetag som dr ansvarigt for att
tillhandahélla grupp- eller undergruppsbaserade finansiella rapporter for koncernen sikerstalla att riktlinjerna genomfors
konsekvent i alla finansiella entiteter som ingdr i koncernen och ar tillrickliga for en effektiv tillimpning av denna
forordning pa alla relevanta nivder inom koncernen.

Artikel 3

Organisationsstyrning

1. Ledningsorganet ska se dver riktlinjerna minst en gdng om &ret och vid behov uppdatera dem. Andringar av
riktlinjerna ska genomforas i god tid och sd snart det dr mojligt inom ramen for de relevanta kontraktsmissiga
arrangemangen. Den finansiella entiteten ska dokumentera den planerade tidsplanen for genomforandet.

2. Iriktlinjerna ska det faststillas eller hdnvisas till en metod f6r att faststilla vilka IKT-tjanster som stoder kritiska eller
viktiga funktioner. I riktlinjerna ska ocksd anges nir denna beddmning ska genomféras och ses 6ver.

3. I riktlinjerna ska det interna ansvaret for godkdnnande, forvaltning, kontroll och dokumentation av relevanta
kontraktsméssiga arrangemang anges tydligt och det ska sikerstillas att limplig kompetens, erfarenhet och kunskap
uppratthalls inom den finansiella entiteten for att effektivt 6vervaka de relevanta kontraktsmissiga arrangemangen,
inbegripet de IKT-tjinster som tillhandahélls enligt dessa arrangemang.

4. Utan att det paverkar den finansiella entitetens slutliga ansvar att effektivt vervaka relevanta kontraktsmassiga
arrangemang, ska riktlinjerna kriva att tredjepartsleverantoren av IKT-tjinster bedoms ha tillrickliga resurser for att
sikerstidlla att den finansiella entiteten uppfyller alla lagstadgade krav avseende de IKT-tjinster som stoder kritiska eller
viktiga funktioner som tillhandahalls.

5. Iriktlinjerna ska det tydligt anges vilken roll i eller vilken medlem av den hogre ledningen som ansvarar for att
overvaka de relevanta avtalsarrangemangen. Riktlinjerna ska ange hur den rollen i eller medlemmen av den hogre
ledningen ska samarbeta med kontrollfunktionerna och faststillas rapporteringsvdgar till ledningsorganet, inbegripet
vilken typ av information som ska rapporteras och vilka dokument som ska tillhandahéllas. Det ska ocksd anges hur ofta
sddan rapportering ska ske.

ELL http://data.europa.cu/elijreg_del/2024/1773/oj
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6.  Riktlinjerna ska sdkerstilla att de kontraktsmassiga arrangemangen ar forenliga med foljande:
a) Den IKT-riskhanteringsram som avses i artikel 6 i forordning (EU) 2022/2554.

b)  De riktlinjer for informationssikerhet som avses i artikel 9.4 i forordning (EU) 2022/2554.
0) Den IKT-kontinuitetspolicy som avses i artikel 11 i forordning (EU) 2022/2554.

d)  De krav pd incidentrapportering som anges i artikel 19 i férordning (EU) 2022/2554.

7. Riktlinjerna ska omfatta krav pd att IKT-tjanster som stoder kritiska eller viktiga funktioner och som tillhandahélls av
tredjepartsleverantorer av IKT-tjdnster ar foremadl for oberoende Gversyn och ingdr i revisionsplanen.

8. Iriktlinjerna ska det uttryckligen anges att de kontraktsmassiga arrangemangen

a) inte befriar den finansiella entiteten och dess ledningsorgan fran deras lagstadgade skyldigheter och deras
skyldigheter gentemot sina kunder,

b)  inte hindrar en effektiv tillsyn 6ver en finansiell entitet och inte strider mot ndgra tillsynsrestriktioner for tjanster och
verksambhet,

¢)  skakriva att tredjepartsleverantérer av IKT-tjinster samarbetar med de behériga myndigheterna,

d)  skakriva att den finansiella entiteten, dess revisorer och behoriga myndigheter har faktisk tillgdng till uppgifter och
lokaler som rér anvindningen av IKT-tjdnster som stoder kritiska eller viktiga funktioner.

Artikel 4

Huvudfaser i livscykeln f6r antagandet och anvindningen av kontraktsmissiga arrangemang

Riktlinjerna ska specificera kraven, inklusive reglerna, ansvarsomrédena och processerna, for varje huvudfas i livscykeln for
det kontraktsmissiga arrangemanget, som omfattar minst foljande:

a) Ledningsorganets ansvar, inbegripet dess deltagande i beslutsprocessen om anviandningen av IKT-tjanster som stoder
kritiska eller viktiga funktioner och som tillhandahélls av tredjepartsleverantorer av IKT-tjanster.

b)  Planering av kontraktsmassiga arrangemang, inbegripet riskbedomning, due diligence enligt artiklarna 5 och 6 och
godkinnandeprocessen avseende nya eller visentliga dndringar av kontraktsmissiga arrangemang enligt artikel 8.4.

0) Inblandning av affirsenheter, internkontroll och andra relevanta enheter med avseende pé kontraktsmassiga
arrangemang.
d) Genomforande, 6vervakning och forvaltning av de kontraktsméssiga arrangemang som avses i artiklarna 7, 8 och 9,

......

inbegripet pa grupp- och undergruppsniva, i tillimpliga fall.

e)  Dokumentation och registerhdllning, med beaktande av de krav avseende informationsregistret som faststills i
artikel 28.3 i férordning (EU) 2022/2554.

f) Exitstrategier och uppsigningsprocesser enligt artikel 10.

ELL http://data.europa.cu/elijreg_del/2024/1773/oj 5/9
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Artikel 5

Forhandsbedomning av risker

1. Riktlinjerna ska omfatta krav pé att den finansiella entitetens affirsbehov faststills innan ett kontraktsmissigt
arrangemang ingas.

2. Riktlinjerna ska omfatta krav pd att en riskbedomning gors pa finansiell entitetsnivé och, i tillimpliga fall, p& grupp-
och undergruppsniva innan ett kontraktsmassigt arrangemang ingds.

Riskbedomningen ska beakta alla relevanta krav i forordning (EU) 20222554 och tillimplig sektorsspecifik unionslag-
stiftning. Den ska sdrskilt beakta hur tillhandahallandet av IKT-tjanster som stoder kritiska eller viktiga funktioner fran
tredjepartsleverantorer av IKT-tjdnster paverkar den finansiella entiteten och alla de risker som ir forknippade med
tillhandahéllandet av dessa IKT-tjanster som stoder kritiska eller viktiga funktioner fran tredjepartsleverantorer av IKT-
tjdnster, inbegripet f6ljande:

a) Operativa risker.

b)  Rattsliga risker.

0) IKT-risker.

d) Anseenderisker.

e) Risker kopplade till skyddet av konfidentiella uppgifter eller personuppgifter.

f) Risker kopplade till tillgdngen till uppgifter.

g)  Risker kopplade till den plats dir uppgifterna behandlas och lagras.

h)  Risker kopplade till den plats dar tredjepartsleverantoren av IKT-tjanster befinner sig.

i) IKT-koncentrationsrisker pé entitetsniva.
Artikel 6
Due diligence
1. Riktlinjerna ska faststilla en limplig och proportionell process for att vélja och bedoma de potentiella tredjepartsle-

verantorerna av IKT-tjdnster med beaktande av huruvida tredjepartsleverantoren av IKT-tjdnster dr en koncernintern IKT-
tjansteleverantor eller inte, och ska kréva att den finansiella entiteten, innan den ingdr ett kontraktsmdssigt arrangemang,
bedémer huruvida tredjepartsleverantoren av IKT-tjdnster

a) har affirsmassigt anseende, tillriackliga formagor, sakkunskap och tillrickliga ekonomiska, minskliga och tekniska
resurser, standarder for informationssikerhet, limplig organisationsstruktur, riskhantering och interna kontroller
och, i tillimpliga fall, de tillstdnd eller registreringar som kravs for att tillhandahélla IKT-tjanster som stoder den
kritiska eller viktiga funktionen pa ett tillforlitligt och professionellt sitt,

b)  har formdga att vervaka relevant teknisk utveckling och identifiera ledande metoder pa IKT-sikerhetsomradet och
genomfora dem nir sd dr lampligt for att ha en effektiv och sund ram for digital operativ motstdndskraft,

0) anvinder eller avser att anvinda IKT-underleverantorer for att utfora IKT-tjdnster som stoder kritiska eller viktiga
funktioner eller visentliga delar av dessa,

d)  dr beldgen, eller behandlar eller lagrar uppgifterna i ett tredjeland och, om sd ir fallet, huruvida denna praxis
paverkar nivin av operativa risker eller anseenderisker eller risken for att paverkas av restriktiva dtgirder, inbegripet
embargon och sanktioner, som kan péverka tredjepartsleverantorens formdga att tillhandahélla IKT-tjansterna eller
den finansiella entitetens formaga att ta emot dessa IKT-tjdnster,

e) samtycker till kontraktsmissiga arrangemang som sikerstiller att det dr mojligt att utfora revisioner hos tredjeparts-
leverantoren av IKT-tjanster, dven pd plats, av den finansiella entiteten sjdlv, utsedda tredje parter och behoriga
myndigheter,

ELL http://data.europa.cu/elijreg_del/2024/1773/oj
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f) handlar pa ett etiskt och socialt ansvarsfullt sitt, respekterar ménskliga rattigheter och barns rittigheter, inbegripet
forbud mot barnarbete, respekterar tillimpliga principer om miljoskydd och sikerstiller lampliga arbetsvillkor.

2. Riktlinjerna ska specificera den erforderliga sikerhetsniva ndr det giller effektiviteten hos tredjepartsleverantorers
riskhanteringsram for IKT-tjanster som stoder kritiska eller viktiga funktioner som ska tillhandahéllas av en tredjepartsle-
verantor av IKT-tjanster. Riktlinjerna ska innehélla krav pd att forfarandet f6r due diligence omfattar en bedémning av
forekomsten av riskreducerande étgirder och atgirder for driftskontinuitet och av hur de sikerstills inom tredjepartsleve-
rantoren av IKT-tjanster.

3. Riktlinjerna ska faststilla forfarandet for due diligence vid val och bedomning av potentiella tredjepartsleverantorer
av IKT-tjanster och ange vilka av foljande faktorer som ska anvindas for den erforderliga forsikran om tredjepartsleve-
rantorens prestanda:

a) Revisioner eller oberoende bedomningar som utfors av den finansiella entiteten sjalv eller for dess rdkning,

b)  Anvindning av oberoende revisionsrapporter pa begiran av tredjepartsleverantoren av IKT-tjanster.

0) Anvindning av revisionsrapporter fran tredjepartsleverantorens internrevisionsfunktion.

d)  Anvindning av limpliga tredjepartscertifieringar.

€) Anvindning av annan relevant information som ér tillginglig for den finansiella entiteten eller annan information
som tillhandahélls av tredjepartsleverantoren av IKT-tjdnster.

4. Finansiella entiteter ska sikerstilla en lamplig sikerhetsniva for tredjepartsleverantorens prestanda, med beaktande
av de faktorer som anges i punkt 3 a—e. I forekommande fall ska fler 4n en av de delar som fortecknas i dessa punkter
anvindas.

Artikel 7

Intressekonflikter

1. Riktlinjerna ska ange limpliga dtgdrder for att identifiera, forhindra och hantera faktiska eller potentiella
intressekonflikter till foljd av anvindning av tredjepartsleverantorer av IKT-tjdnster som ska vidtas innan relevanta
kontraktsmaéssiga arrangemang ingds och ska foreskriva en fortlopande 6vervakning av sddana intressekonflikter.

2. Om IKT-tjanster som stoder kritiska eller viktiga funktioner tillhandahélls av koncerninterna IKT-tjansteleverantorer
ska det i riktlinjerna anges att beslut om villkoren for IKT-tjansterna, inbegripet finansiella villkor, ska fattas pé ett objektivt
satt.

Artikel 8

Avtalsklausuler

1. Iriktlinjerna ska det anges att det relevanta kontraktsmassiga arrangemanget ska vara skriftligt och omfatta alla de
delar som avses i artikel 30.2 och 30.3 i férordning (EU) 2022/2554. Riktlinjerna ska ocksa innehdlla uppgifter om de
krav som avses i artikel 1.1 a i férordning (EU) 2022/2554 samt, i forekommande fall, annan relevant unionsritt och
nationell ritt.

2. Iriktlinjerna ska det anges att de relevanta kontraktsmassiga arrangemangen ska omfatta den finansiella entitetens
ritt att fa tillgdng till information, att utfora inspektioner och revisioner och att utfora IKT-tester. For detta dndamdl ska
riktlinjerna kréva att den finansiella entiteten anvidnder foljande metoder, utan att det paverkar den finansiella entitetens
slutliga ansvar:

a) Sin egen internrevision eller en revision utférd av en utsedd tredje part.
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b) I forekommande fall, gemensamma revisioner och gemensamma IKT-tester, inbegripet hotbildsstyrd penetrations-
testning, som anordnas tillsammans med andra upphandlande finansiella entiteter eller foretag som anvéinder IKT-
tjdnster frdn samma tredjepartsleverantdr och som utfors av dessa upphandlande finansiella entiteter eller foretag
eller av en tredje part som utsetts av dem.

0) [ tillimpliga fall, tredjepartscertifieringar.

d)  Itillimpliga fall, internrevisionsrapporter eller tredjepartsrevisionsrapporter som tillhandahéllits av tredjepartsleve-
rantoren av IKT-tjdnster.

3. Den finansiella entiteten ska over tid inte enbart forlita sig pa certifieringar som avses i punkt 2 c eller revisions-
rapporter som avses i punkt 2 d. Riktlinjerna ska endast tillita anvindning av de metoder som avses i punkt 2 ¢ och d om
den finansiella entiteten

a) ir nojd med revisionsplanen frin tredjepartsleverantoren av IKT-tjdnster for de relevanta kontraktsmassiga
arrangemangerl,
b)  sikerstiller att certifieringarnas eller revisionsrapporternas omfattning inbegriper de system och grundliggande

kontroller som den har identifierat och sikerstiller overensstimmelse med relevanta lagstadgade krav,

0) noggrant utvirderar innehéllet i certifieringarna eller revisionsrapporterna och kontrollerar att rapporterna eller
certifieringarna inte ar fordldrade,

d)  sikerstiller att viktiga system och kontroller omfattas av framtida versioner av certifieringen eller revisions-

rapporten,
e) dr n6jd med den certifierande eller reviderande partens lamplighet,
f) ir Overtygat om att certifieringarna utfirdas och att revisionerna utfors mot allmint erkdnda relevanta

yrkesstandarder och inbegriper ett test av den operativa effektiviteten hos de grundldggande kontrollerna.

g)  har avtalsenlig ritt att, med en frekvens som dr rimlig och berittigad ur ett riskhanteringsperspektiv, begdra
dndringar av certifieringarnas eller revisionsrapporternas omfattning till andra relevanta system och kontroller,

h)  har avtalsenlig ratt att utfora enskilda och gemensamma revisioner efter eget gottfinnande med avseende pd de
kontraktsmassiga arrangemangen och verkstilla dessa rattigheter i linje med den 6verenskomna frekvensen.

4. Riktlinjerna ska sikerstilla att visentliga dndringar av det kontraktsmassiga arrangemanget formaliseras i en skriftlig
handling som dateras och undertecknas av alla parter och ska specificera fornyelseforfarandet for de kontraktsmassiga
arrangemangen.

Artikel 9

Overvakning av de kontraktsmissiga arrangemangen

1. Riktlinjerna ska omfatta krav pd att de kontraktsmassiga arrangemangen specificerar atgarder och nyckelindikatorer
for att lopande overvaka prestandan hos tredjepartsleverantorer av IKT-tjanster, inklusive dtgdrder for att Gvervaka
efterlevnaden av krav avseende sekretess, tillginglighet, integritet och dkthet for data och information, och att tredjepartsle-
verantorer av IKT-tjanster foljer den finansiella entitetens relevanta riktlinjer och forfaranden. I riktlinjerna ska ocksa anges
vilka dtgdrder som ska tillimpas nir servicenivdavtal inte uppfylls, inklusive avtalsenliga pafoljder ndr s dr limpligt.

2. Iriktlinjerna ska anges hur den finansiella entiteten ska bedoma huruvida de tredjepartsleverantorer av IKT-tjanster
som anvinds for IKT-tjdnster som stoder kritiska eller viktiga funktioner uppfyller limpliga prestanda- och kvalitets-
standarder i linje med det kontraktsmassiga arrangemanget och den finansiella entitetens egna riktlinjer. Riktlinjerna ska
sarskilt sakerstilla foljande:

a) Att tredjepartsleverantorerna av IKT-tjanster limnar limpliga rapporter om sin verksamhet och sina tjanster till den
finansiella entiteten, inklusive periodiska rapporter, incidentrapporter, rapporter om tillhandahéllande av tjanster,
rapporter om IKT-sdkerhet och rapporter om kontinuitetsitgarder och tester.
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b)  Att prestandan for tredjepartsleverantoren av IKT-tjdnster bedoms med hjilp av nyckelutférandeindikatorer, centrala
kontrollindikatorer, revisioner, sjilvcertifieringar och oberoende granskningar i linje med den finansiella entitetens
IKT-riskhanteringsram.

¢)  Attden finansiella entiteten fir annan relevant information fran tredjepartsleverantorer av IKT-tjanster.

d)  Att den finansiella entiteten i forekommande fall underrittas om IKT-relaterade incidenter och betalningsrelaterade
operativa incidenter eller sikerhetsincidenter.

e) Att en oberoende Gversyn och revision genomfors for att kontrollera efterlevnaden av lagstadgade krav och riktlinjer.

3. I riktlinjerna ska det anges att den bedomning som avses i punkt 2 ska dokumenteras och att dess resultat ska
anvindas for att uppdatera den finansiella entitetens riskbedomning enligt artikel 6.

4. Riktlinjerna ska faststilla de limpliga dtgirder som den finansiella entiteten ska vidta om den identifierar brister hos
tredjepartsleverantorer av IKT-tjdnster, inklusive IKT-relaterade incidenter och betalningsrelaterade operativa incidenter
eller sdkerhetsincidenter, i tillhandahallandet av IKT-tjdnster som stoder kritiska eller viktiga funktioner eller i
efterlevnaden av kontraktsmissiga arrangemang eller rittsliga krav. De ska ocksd ange hur genomférandet av sidana
atgdrder ska overvakas for att sikerstilla att de efterlevs effektivt inom en faststilld tidsram, med beaktande av bristernas
vasentlighet.

Artikel 10
Uttride frin och uppsigning av de kontraktsmissiga arrangemangen

Riktlinjerna ska innehalla krav pa en dokumenterad exitplan for varje kontraktsméssigt arrangemang och pa regelbunden
oversyn och testning av den dokumenterade exitplanen. Vid upprittandet av exitplanen ska foljande beaktas:

a) Oforutsedda och ihdllande driftstopp i verksamheten.
b) Olampligt eller misslyckat tillhandahéllande av tjdnster.

0) Ovintad uppsigning av det kontraktsmissiga arrangemanget.
Exitplanen ska vara realistisk, genomférbar, grundad pé rimliga scenarier och rimliga antaganden och ska ha en planerad
genomforandeplan som ar forenlig med de villkor for uttride och uppsidgning som faststills i de kontraktsmassiga
arrangemangen.
Artikel 11
Ikrafttridande

Denna forordning trider i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Bryssel den 13 mars 2024.

Pi kommissionens vignar
Ursula VON DER LEYEN
Ordférande
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