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AVTAL MELLAN EUROPEISKA UNIONEN OCH AMERIKAS FORENTA STATER OM FASTST@L-
LANDE AV SAKERHETSFORFARANDEN FOR UPPSKJUTNING AV GALILEOSATELLITER FRAN
FORENTA STATERNAS TERRITORIUM

A. EUROPEISKA UNIONEN, nedan kallad unionen
och
AMERIKAS FORENTA STATER, nedan kallad Forenta staterna, nedan gemensamt kallade parterna,

SOM BEAKTAR rymdteknikens betydelse for nationerna och deras medborgare pad omrddena kommunikation, fjarranalys,
navigering och nationell sikerhet,

SOM AR OVERTYGADE OM behovet av att Forenta staterna och unionen samarbetar si att fordelarna med denna viktiga
teknik till fullo kan uppnas for alla relevanta tillimpningar,

SOM ERINRAR OM att Galileo 4r unionens globala satellitnavigeringssystem som konstruerats for att kostnadsfritt
tillhandahélla positionsbestimnings- och tidsbestimningsinformation for en lang rad sektorer som luftfart, jarnvigar,
sjofart och telekommunikation,

SOM AR MEDVETNA OM att import av sikerhetsskyddsklassificerad EU-utrustning till Forenta staternas territorium for
satellituppskjutning ofrdnkomligen medfor sikerhetsrisker och fortjanar lampliga sikerhetsdtgarder och samarbete mellan
Forenta staterna och unionen,

SOM BEAKTAR att Forenta staterna och unionen har det gemensamma malet att forhindra och skydda sig mot missbruk av
rymdteknik och dirigenom stirka sin egen sikerhet och ge sina medborgare en hog sikerhetsnivd,

SOM BEAKTAR Galileosatelliternas strategiska och vetenskapliga betydelse och ekonomiska virde,

SOM ERKANNER behovet av att sikerstilla skydd av sekretessbelagda uppgifter och tillgingar relaterade till uppskjutning
av Galileosatelliter,

SOM BEAKTAR att de tekniska utmaningarna vid satellituppskjutningar gor det pdgdende informationsutbytet och
samarbetet mellan Forenta staterna och unionen oumbarligt,

SOM ERINRAR OM avtalet om fraimjande, tillhandahallande och anvindning av de satellitbaserade navigationssystemen
Galileo och GPS och relaterade tillimpningar mellan Europeiska gemenskapen och dess medlemsstater, & ena sidan, och
Amerikas forenta stater, & andra sidan, undertecknat i Dromoland Castle, County Clare, den 26 juni 2004,

SOM ERINRAR OM avtalet mellan Europeiska unionen och Amerikas forenta staters regering om sikerhet for
sekretessbelagda uppgifter, upprattat i Washington den 30 april 2007 (sakerhetsavtalet), sirskilt artikel 19, med tillhorande
sakerhetsarrangemang for skydd av sekretessbelagda uppgifter som utbyts mellan EU och Forenta staterna, vilket godkandes
av sikerhetskommittén den 29 juni 2007 och av Forenta staterna den 18 juli 2007 (sakerhetsarrangemanget),

SOM BEAKTAR att Europeiska kommissionen har anfortrott forvaltningen av avtalen om uppskjutningstjanster for Galileo
till Europeiska rymdorganisationen, som genomfor satellituppskjutningskampanjer for unionen,

SOM BEAKTAR det ansvar som éligger Forenta staternas kommersiella leverantorer av uppskjutningstjanster i enlighet med
vad som faststallts i amerikansk ritt och i Forenta staternas regelverk, policy, tillimpliga licenser och stodarrangemang,
samt motsvarande roll och ansvar for Forenta staternas departement och organ,

HAR ENATS OM FOLJANDE.
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Artikel 1

Tillimpningsomrade
1. Detta avtal dr tillimpligt pd uppskjutningar av Galileosatelliter frin Forenta staternas territorium.

2. Parterna dr medvetna om att sikerhetsskyddsklassificerad EU-utrustning och EU-dokumentation kommer att
exporteras frdn unionen och importeras till Forenta staterna, anvindas pd Forenta staternas territorium och dterexporteras
till unionen. For att skydda sikerhetsskyddsklassificerad EU-utrustning och EU-dokumentation ska bada parter, i nira
samordning med leverantoren av uppskjutningstjinster, sikerstilla att alla nodvandiga och lampliga dtgérder i enlighet med
villkoren i detta avtal vidtas for att kontrollera och skydda sddan utrustning och dokumentation.

3. Om inte annat foreskrivs i detta avtal eller godkdnns av Europeiska kommissionen efter samrdd med parterna, ska
Europeiska rymdorganisationens lokala sidkerhetstjansteman, hans eller hennes utsedda foretradare samt utsedda foretradare
for Europeiska kommissionens behdlla exklusiv dtkomst till sidkerhetsskyddsklassificerad EU-utrustning och EU-doku-
mentation under varje uppskjutningskampanj, fran och med det att sddan utrustning och dokumentation anlander till
Forenta staternas territorium och till och med avligsnandet frin Forenta staternas territorium.

4. Om sikerhetsskyddsklassificerade EU-uppgifter limnas ut till eller pa annat sitt tas emot av Forenta staternas regering
eller av sadana bemyndigade tredje parter som avses i artikel 5.4 eller andra tredje parter, som parterna gemensamt kommer
overens om, ska villkoren i sdkerhetsavtalet och villkoren diri tillimpas pa och reglera skyddet av sddana
sikerhetsskyddsklassificerade EU-uppgifter oavsett vilken europeisk enhet som tillhandahaller dem.

Artikel 2

Definitioner
I detta avtal galler foljande definitioner:

1. sdakerhetsskyddsklassificerade EU-uppgifter: uppgifter eller material som placerats pad en EU-sdkerhetsskyddsklassificerings-
niva och vars obehoriga rojande skulle kunna dsamka unionens eller en eller flera av dess medlemsstaters intressen
olika grader av skada. Sikerhetsskyddsklassificerade EU-uppgifter kan vara muntliga, visuella, i elektronisk form,
magnetisk form eller dokumentform, eller i form av material, inklusive utrustning och teknik.

2. sakerhetsskyddsklassificerad EU-utrustning och EU-dokumentation: utrustning och dokumentation som innehaller
sakerhetsskyddsklassificerade EU-uppgifter.

3. skyddade EU-tillgangar: foremal eller material pa en uppskjutningsbas som importerats till Forenta staternas territorium
for dndamalet att skjuta upp en Galileosatellit, inbegripet men inte begrinsat till sikerhetsskyddsklassificerad
EU-utrustning och EU-dokumentation.

4. sdkra zoner: omraden pa uppskjutningsbasen dir skyddade EU-tillgdngar forvaras och hanteras, i enlighet med unionens
avtalsarrangemang med leverantoren av uppskjutningstjanster och leverantoren av uppskjutningstjansters stodarrang-
emang med uppskjutningsbasen.

5. uppskjutningsbas: en eller flera sirskilda platser pd Forenta staternas statliga egendom med anlidggningar for montering
av uppskjutningsfordonet, hantering av dess brinsle, forberedelse av rymdfarkoster for uppskjutning, uppskjutning och
overvakning av uppskjutningar, som ar beldgen pd Forenta staternas territorium och fran vilken uppskjutningen av
Galileosatelliterna ska ske.

6. kommersiell anliggning for bearbetning av nyttolast: anliggning for forberedelse av en rymdfarkost och nyttolast for
uppskjutning, som ar belidgen péd Forenta staternas territorium pé privat egendom utanfor uppskjutningsbasen.

7. sdkerhetsincident: varje hindelse som kan leda till obehoérig tillgdng, anvindning, réjande, dndring eller forstoring av
information, dokumentation, utrustning eller storning av systemdriften av skyddade EU-tillgdngar.

8. leverantor av uppskjutningstjanster: den amerikanska organisation som Europeiska kommissionen anlitar f6r att skjuta
upp Galileosatelliterna.

9. Galileo: unionens oberoende civila globala satellitnavigeringssystem (GNSS) under civil kontroll som bestir av en
konstellation av satelliter, kontrollcentrum och ett globalt nitverk av markstationer, som erbjuder positionsbestim-
nings-, navigerings- och tidsbestimningstjinster, inbegripet sikerhetsbehov och sikerhetskrav.
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10. Galileosatellit: en rymdfarkost som hor till Galileosystemet och som importeras till Forenta staternas territorium for
uppskjutning.

11. Galileosatellitskrot: varje Galileosatellit eller delar av den, inbegripet fragment och delar av dem, som patriffas pa Forenta
staternas territorium eller pa Forenta staternas territorialvatten eller pa internationellt vatten efter ett missode eller en
olycka dar Galileosatelliten ar inblandad.

12. Europeiska rymdorganisationen eller ESA: en mellanstatlig organisation inrittad genom konventionen om inrittande av en
europeisk rymdorganisation, som Oppnades for undertecknande i Paris den 30 maj 1975 och trddde i kraft den
30 oktober 1980. I enlighet med artikel 28.4 i Europaparlamentets och rddets forordning (EU) 2021/696 av den
28 april 2021 om inrittande av unionens rymdprogram och Europeiska unionens rymdprogrambyrd (EU:s
rymdférordning) har unionen anfortrott ESA uppgifter i samband med genomforandet av unionens rymdprogram,
inbegripet upphandling och genomférande av sirskilda uppskjutningsavtal, som ESA utfor for unionens rikning.

13. Europeiska unionens rymdprogrambyrd eller EUSPA: den unionsbyrd som inrittats genom EU:s rymdforordning och som
av Europeiska kommissionen har anfortrotts forvaltningen och driften av Galileokomponenten i unionens
rymdprogram.

14. ESA:s lokala sikerhetstjdnsteman: den ESA-tjinsteman som utsetts av Europeiska kommissionen och som ansvarar for
sikerheten under unionens uppskjutningskampanjer f6r Galileo.

15. ESA:s lokala sakerhetstjanstemans foretradare: personal och uppdragstagare vid ESA som av ESA:s lokala sikerhets-
tjdnsteman skriftligen utsetts for att utféra en viss roll, ett visst ansvar eller en viss uppgift for dennes rakning.
Utseendet dr begrinsat till en viss uppgift och dr inte nigon fullmake for foretrddaren att agera pa ESA:s lokala
sakerhetstjanstemans vagnar i storsta allmanhet.

16. foretradare for Europeiska kommissionen: unionens personal, inbegripet EUSPA:s personal, och experter frdn unionens
medlemsstater som skriftligen utsetts av Europeiska kommissionen for att utfora en viss roll, ett visst ansvar eller en
viss uppgift for dess rikning. Utseendet dr begrinsat till en viss uppgift och ar inte ndgon fullmakt for foretradaren att
agera pd Europeiska kommissionens vdgnar i storsta allmanhet.

Artikel 3

Importforfaranden

1. Import av skyddade EU-tillgdngar till Forenta staternas territorium ska omfattas av amerikansk lagstiftning, inbegripet
lagar som forvaltas eller vars efterlevnad uppratthélls av Forenta staternas tull- och grainsmyndighet (U.S. Customs and Border
Protection, CBP). CBP ska, i enlighet med tillimplig lagstiftning och policy, anvinda sitt utrymme for diskretion med
avseende pd huruvida ndgon inspektion av foremél behovs.

2. Unionen ska i samordning med leverantoren av uppskjutningstjanster forse berorda amerikanska organ med all
information som krivs enligt amerikansk ritt for att mojliggora tullklarering av skyddade EU-tillgangar, inbegripet
uppfyllande av tillimpliga licensieringskrav. Forenta staterna ska forse Europeiska kommissionen med information om de
planerade tullklareringsforfarandena.

3. Om CBP anser sig behova inspektera en Galileosatellit eller andra skyddade EU-tillgdngar, ska den kontaktpunkt for
CBP som utsetts enligt artikel 9 kontakta ESA:s lokala sikerhetstjansteman och, i den mdn det 4r praktiskt mojligt,
sikerstalla att ESA:s lokala sdkerhetstjansteman och/eller hans/hennes foretridare dr ndrvarande vid en sddan inspektion.
Sddana tullinspektioner ska genomforas i enlighet med tillimplig amerikansk ritt, i en sdker zon eller annan 6msesidigt
utsedd anldggning pa uppskjutningsbasen, med en sikerhet som stér i proportion till arten av foremdlet eller foremélen for
inspektion, och far utforas endast i den utstrickning som dr nodvindig for att sikerstdlla overensstimmelse med
amerikansk rtt.

4. ESA:s lokala sikerhetstjansteman far begéra att CBP avvaktar med en inspektion for att mojliggora bilaterala samrad
pa forhand mellan Europeiska kommissionen och Forenta staternas utrikesdepartement. Under forutsittning att det inte
foreligger omedelbar fara for manniskors liv eller Forenta staternas nationella sikerhet forvantar sig CBP att den kommer att
tillmotesgd en sddan begiran.

Artikel 4
Skydd av sikra zoner pa uppskjutningsbasen och skyddade EU-tillgingar

1. Paett sitt som dr forenligt med amerikansk ritt och Forenta staternas policyer, forfaranden och stodarrangemang med
leverantoren av uppskjutningstjanster giller foljande:

a) Forenta staterna ska vidta alla nodvindiga och limpliga dtgdrder for att skydda uppskjutningsbasen mot intrdng,
inbegripet de omrdden som innehéller en siker zon.
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b) Forenta staterna ska vidta alla nodvindiga och lampliga atgdrder for att forhindra skador pd, dndringar av och
manipulering av Galileosatelliter under uppskjutningskampanjen, frin och med ankomsten till Forenta staternas
territorium till och med avligsnandet frdn Forenta staternas territorium.

c) Forenta staterna ska pd Europeiska kommissionens begdran bekrafta statusen for anldggningens sdkerhetsgodkdnnande
av leverantoren av uppskjutningstjanster och dgaren/operatéren av den kommersiella anldggningen for bearbetning av
nyttolast enligt Forenta staternas inhemska rdtt om forvaring av sikerhetsskyddsklassificerad utrustning och
dokumentation. Forenta staterna ska underritta Europeiska kommissionen om varje dndring av tidigare bekraftad status.

d) Om inte annat foljer av artiklarna 3.3, 5.4 och 6.3 far Forenta staterna inte bereda sig tillgdng till eller inspektera
skyddade EU-tillgdngar pd en uppskjutningsbas. Forenta staterna ska skydda de sikra zonerna frin alla former av
obehorigt tilltrdde, avlyssning eller andra former av storningar av verksamheten i de sikra zonerna.

e) Forenta staternas regering och stodjande uppdragstagares personal far ges tilltrade till och inspektera en siker zon
beldgen pé en uppskjutningsbas i det begriansade syftet att bekrifta efterlevnad av sdkerhets-, skydds- och miljokrav, for
brottsbekdmpning eller i enlighet med vad som foreskrivs i artikel 5. T hindelse av sddant tilltrade eller sddan inspektion
ska Forenta staternas regering och stodjande uppdragstagares personal i rimlig tid meddela detta for att underlatta
tilltrade i lamplig tid till den sdkra zonen for ESA:s lokala sikerhetstjansteman eller hans/hennes foretradare, och far inte
utesluta ESA:s lokala sikerhetstjansteman eller hans/hennes foretradare fran en siker zon, utom i begrinsade fall av
bradskande och omedelbart hot mot minniskors liv eller risk for Forenta staternas nationella sikerhet eller for
brottsbekdmpande dndamdl. 1 sddana fall ska personal fran Forenta staternas regering indd hdlla ESA:s lokala
sikerhetstjansteman eller, om denne inte ir tillgdnglig, hans/hennesforetridare underrittade pd lampligt sdtt, och vidta
alla nodvandiga tgarder for att sdkerstilla oavbruten drift av videosystem tillh6rande unionen som ir tillatna enligt avtal
med leverantoren av uppskjutningstjanster.

f) Forenta staterna fir inte hindra unionen frdn att anvinda vederborligen importerad krypteringsutrustning for
telekommunikation i sikra zoner pd uppskjutningsbasen eller den kommersiella anldggningen for bearbetning av
nyttolast. Unionen fir endast anvinda sddan utrustning via leverantoren av uppskjutningstjinsters eller den
kommersiella anliggningen for bearbetning av nyttolasts kommunikationsndt, om inte Forenta staterna har godkint
ndgot annat.

2. Forenta staterna ska hdlla ESA:s lokala sikerhetstjansteman informerad genom leverantoren av uppskjutningstjanster
innan ndgot beslut fattas om utrymning av ndgot omrdde pd uppskjutningsbasen som har samband med unionens
uppskjutning. I den mén det ar praktiskt mojligt i sddana situationer ska unionen tilltas utstationera en vakt dygnet runt
i eller vid de sikra zonerna och fortsitta att overvaka de sikra zonerna pé distans via videosystem tillhérande unionen som
ar tilldtna enligt avtal med leverantéren av uppskjutningstjinster.

3. Fore ibruktagande eller forvaring av sikerhetsskyddsklassificerad EU-utrustning och EU-dokumentation i en siker zon
pd en uppskjutningsbas eller i en kommersiell anlidggning for bearbetning av nyttolast ska Forenta staterna, pd Europeiska
kommissionens begiran, skriftligen underritta kommissionen om att alla nodvindiga och lampliga sikerhetsatgirder har
vidtagits.

4. Bestimmelserna i denna artikel dr huvudsakligen tillimpliga pd verksamhet och skyddade EU-tillgdngar pd en
uppskjutningsbas och omfattar inte, om inte annat foreskrivs i denna artikel, verksamhet och skyddade EU-tillgdngar i en
kommersiell anldggning for bearbetning av nyttolast. Unionens verksamhet och skyddade EU-tillgdngar i en kommersiell
anldggning for bearbetning av nyttolast regleras i forsta hand genom avtal mellan unionen, leverantéren av
uppskjutningstjinster och anliggningens dgare/operatorer.

5. Unionen ska skriftligen forse Forenta staterna med en forteckning 6ver sikerhetsskyddsklassificerad EU-utrustning
och EU-dokumentation i en lanseringskampanj samt en forteckning 6ver skyddade EU-tillgangar.

6.  Parterna ska gemensamt skriftligen utse den uppskjutningsbas, den kommersiella anliggning for bearbetning av
nyttolast och de sikra zoner som unionen fir anvinda under varje uppskjutningskampanj.

Artikel 5

Sakerhetsutredningar

1. 1 hidndelse av en misstankt sdkerhetsincident ska ESA:s lokala sdkerhetstjdnsteman, om han eller hon anser det
lampligt och efter ett klargorande mote med leverantoren av uppskjutningstjansters sikerhetstjansteman, anmala
sikerhetsincidenten till Forenta staternas sikerhetsmyndighet pd uppskjutningsbasen for vidare utredning. ESA:s lokala
sikerhetstjansteman ska ocksd anmala sdkerhetsincidenten till Forenta staternas utrikesdepartement.
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2. Forenta staternas sikerhetsmyndighet pd uppskjutningsbasen ska, i samordning med leverantoren av uppskjutnings-
tjanster, ESA:s lokala sakerhetstjansteman och andra involverade organisationer, utreda varje sikerhetsincident som anmals
av ESA:s lokala sakerhetstjansteman.

3. Nir en utredning dr slutford ska Forenta staterna limna en fullstindig rapport till Europeiska kommissionen,
i enlighet med artikel 25 b i sdkerhetsarrangemanget, och ange eventuella avhjilpande eller korrigerande atgirder som ska
vidtas.

4. Personal fran Forenta staternas regering eller andra federala eller delstatliga myndigheter, personal fran leverantoren av
uppskjutningstjanster, och deras respektive stodjande uppdragstagare, som innehar nédvindiga sikerhetsgodkdnnanden, far
ges tillgdng till eller inspektera skyddade EU-tillgdngar endast vid en utredning av en sikerhetsincident som anmilts av ESA:
s lokala sikerhetstjansteman till Forenta staternas sikerhetsmyndighet pd uppskjutningsbasen. Sidan tillgdng far endast ges
for utredningsindamal och efter forhandsgodkdnnande frn Europeiska kommissionen i enlighet med vad ESA:s lokala
sikerhetstjiansteman har meddelat Forenta staternas sdkerhetsmyndighet pd uppskjutningsbasen. Forenta staternas
sikerhetsmyndighet pd uppskjutningsbasen, eller ndgon annan limplig amerikansk myndighet, ska i sin tur godkdnna
tillgang till sikerhetsskyddsklassificerade EU-uppgifter for limplig personal hos federal eller delstatlig forvaltning eller hos
leverantoren av uppskjutningstjanster och deras respektive uppdragstagare, i enlighet med Europeiska kommissionens
godkinnande.

5. I enlighet med artikel 3.3 i sikerhetsavtalet ska sikerhetsskyddsklassificerade EU-uppgifter som limnas ut av
Europeiska kommissionen, foretriadare for Europeiska kommissionen, eller av ESA:s lokala sidkerhetstjansteman, inbegripet
hans/hennes foretradare, till Forenta staterna i samband med genomférandet av detta avtal, eller som Forenta staterna pa
annat sitt har tagit emot, skyddas av Forenta staterna pd ett sitt som ar atminstone likvirdigt med det skydd som unionen
erbjuder. Bilagan till det hir avtalet ska tillimpas pa uppgifter som ar stimplade, markta eller betecknade "RESTREINT
UE/EU RESTRICTED” och som limnas ut till eller pd annat sitt tas emot av Forenta staterna.

6.  Parterna dr medvetna om att en sikerhetsincident i en kommersiell anldggning for bearbetning av nyttolast eller under
transport medfor komplexa och unika utmaningar nir det giller fragor om jurisdiktion. Under sddana omstindigheter
skulle Forenta staternas sakerhetsmyndighet pd uppskjutningsbasen gora sitt basta for att underlitta utredningen av en
sadan incident med berorda parter, inbegripet EU, leverantoren av uppskjutningstjinster, dgaren eller operatoren av den
kommersiella anldggningen for bearbetning av nyttolast samt limpliga Forenta staternas federala och delstatliga
myndigheter.

Artikel 6

Birgning av Galileosatellitskrot

1. Thindelse av ett missode eller en olycka som leder till att Galileosatelliten forstors ska Forenta staterna, pd ett sitt som
ar forenligt med amerikansk ritt och Forenta staternas policyer, forfaranden och stodarrangemang med leverantoren av
uppskjutningstjanster, bemyndiga ESA:s lokala sikerhetstjansteman, hans/hennes foretrddare och foretridarna for
Europeiska kommissionen i enlighet med vad som meddelats av den kontaktpunkt som anges i artikel 9, att gora foljande:

a) Delta i sokandet och samla in Galileosatellitskrot pa de platser dar det finns.
b) Forvara Galileosatellitskrot i en siker zon under kontinuerlig 6vervakning av ESA:s lokala sikerhetstjansteman.
¢) Transportera Galileosatellitskrotet till unionens territorium.

2. Under birgningen ska var och en av parterna utan drojsmal underritta den andra parten om den fir kinnedom om
var Galileosatellitskrot finns, utanfor det faststillda sokomradet, i den man det dr praktiskt mojligt innan det fysiskt
avldgsnas fran den plats dir skrotet finns.

3. Forenta staternas regering och personal frdn leverantoren av uppskjutningstjanster och deras stodjande
uppdragstagare fr inspektera bargat Galileosatellitskrot uteslutande for utredningsindamal. I samband med detta ska de
lata ESA:s lokala sikerhetstjansteman narvara. Inspektion av bargat Galileosatellitskrot utover visuell inspektion bor endast
ske efter samrdd mellan parterna.

4. ESA:s lokala sikerhetstjdnsteman far av den federala luftfartsmyndighetens (FAA) kontaktpunkt som utsetts enligt
artikel 9 begira att man avvaktar med en planerad inspektion av Galileosatellitskrot for att mojliggora bilaterala samrdd pa
forhand mellan Europeiska kommissionen och Forenta staternas utrikesdepartement. Under forutsittning att det inte
foreligger omedelbar fara for méinniskors liv eller sikerhet forvintar sig FAA att den kommer att tillmotesgd en sddan
begiran.

ELL http://data.europa.cu/elifagree_internation/2024/1214/oj



SV

EUT L, 3.5.2024

Artikel 7

Registrering

1. For varje Galileosatellit som skjuts upp frdn Forenta staternas territorium i samband med detta avtal ska unionen
sikerstdlla att information om rymdféremadlet limnas till Forenta nationernas generalsekreterare, i enlighet med
konventionen om registrering av féremdl som har sints ut i yttre rymden, utfirdad den 12 november 1974
(registreringskonventionen).

2. Parterna 4r Overens om att FOrenta staterna inte ska ansvara for registrering av Galileosatelliter i enlighet med
registreringskonventionen och att Forenta staterna inte har ndgon jurisdiktion eller kontroll 6ver sddana foremal i yttre
rymden.

Artikel 8

Ansvar

1. Om Galileosatelliten, eller en komponent som utgér en del av den, orsakar skada som ger upphov till ett eller flera
ersattningsansprdk mot Forenta staterna enligt internationell ritt giller foljande:

a) Forenta staterna fir ansoka om att unionen trader i Forenta staternas stille i det forum dr ett sddant anspréik framfors.
Unionen ska underldtta sddana anstringningar.

b) Om en sddan substitution inte lyckas samtycker unionen till att hélla Forenta staterna skadeslost och ersitta Forenta
staterna for alla ekonomiska forpliktelser som f6ljer av forlikningen eller avgorandet avseende sidana ansprak. Parterna
ska samordna forsvaret mot sddana ansprak.

¢) I hindelse av en tvist eller ett potentiellt ansprdk ska Forenta staterna utan drojsmaél skriftligen underritta unionen och
limna alla relevanta uppgifter.

d) Om Forenta staterna véljer att ingd forlikning om anspréket bor unionens skriftliga samtycke inhdmtas fore forlikningen.
Unionen ska vara ansvarigt for att ersitta Forenta staterna for det belopp forlikningen avser endast om EU har samtyckt
till forlikningen.

e) Parterna dr G6verens om att i alla skeden pé lampligt sitt samrdda om hur sddana ansprdk ska hanteras och disponeras.

2. Idenna artikel avses med skada forlust av manniskoliv, personskada eller annan hilsoskada eller forlust av eller skada
pa staters eller fysiska eller juridiska personers egendom.

3. Ingenting i detta avtal ska forstds som ett avstdende fran Forenta staternas suverdna immunitet eller andra immuniteter
eller privilegier som foljer av internationell sedvaneritt, eller ett undantag fran fordrag och avtal i kraft mellan Forenta
staterna och unionen eller frdn andra internationella rittsliga forpliktelser.

Artikel 9
Kontaktpunkter

1. For att underldtta genomforandet av detta avtal ska parterna utse och skriftligen forse den andra parten med operativa
kontaktpunkter och deras kontaktuppgifter for de enheter som anges i punkterna 2 och 3.

2. For unionen:

— Europeiska kommissionen

— ESA:s lokala sikerhetstjansteman

— ESA

— EUSPA

— Leverantoren av uppskjutningstjanster

— Satellittillverkaren
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3. For Forenta staterna:

— Uppskjutningsbasens sidkerhetsmyndighet (Launch Base Security Authority)
— Uppskjutningsbasens hogsta myndighet (Launch Base Senior Authority)
— CBP

— Federala luftfartsmyndigheten (Federal Aviation Administration)

Artikel 10
Tvistlosning
Eventuella tvister mellan parterna som harror fran eller har samband med detta avtal ska 16sas enbart genom samrdd mellan

parterna.

Artikel 11
Andra avtal

Ingenting i detta avtal ska dndra befintliga avtal eller arrangemang mellan parterna.

Artikel 12
Ikrafttridande och uppsigning

1. Detta avtal trdder i kraft dagen efter dagen for mottagandet av den sista noten i en utvixling av diplomatiska noter
genom vilken parterna har underrittat varandra om att deras respektive interna forfaranden for detta avtals ikrafttradande
har slutforts, och det ska fortsitta att galla till och med den 1 januari 2027.

2. Unionen och Forenta staterna far tillimpa hela eller delar av detta avtal provisoriskt i enlighet med deras respektive
interna forfaranden och lagstiftning. Den provisoriska tillimpningen ska inledas dagen efter den dag da

a) unionen har underrittat Forenta staterna om vilka delar av detta avtal som den avser att tillimpa provisoriskt, och
b) Forenta staterna bekriftar sitt samtycke till de delar av avtalet som ska tillimpas provisoriskt.

3. Vardera parten far skriftligen anmala sin avsikt att siga upp detta avtal till den andra parten. Uppsdgningen ska fa
verkan dtta manader efter den dag dd anmélan togs emot.

4. Detta avtal far dndras eller forlingas genom 6msesidig skriftlig overenskommelse mellan parterna.

5. Bilagan, vilken faststiller dtgirder for att skydda uppgifter pd sikerhetsskyddsklassificeringsnivd RESTREINT UE/EU
RESTRICTED, utgor en integrerad del av detta avtal.

Artikel 13
Giltig text

Den undertecknade texten pd engelska av detta avtal ska vara giltig. Detta avtal dr av unionen upprittat dven pd de
bulgariska, danska, engelska, estniska, finska, franska, grekiska, iriska, italienska, kroatiska, lettiska, litauiska, maltesiska,
nederldndska, polska, portugisiska, ruminska, slovakiska, slovenska, spanska, svenska, tjeckiska, tyska och ungerska
spraken.

TILL BEKRAFTELSE HARAV har undertecknade, dirtill vederborligen bemyndigade av sina respektive myndigheter,
undertecknat detta avtal.
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Utfardat i Bryssel den tjugofemte mars tjugotusentjugofyra i tvd exemplar pa engelska.
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BILAGA

Atgirder for att skydda uppgifter pa sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU
RESTRICTED

Uppgifter pa sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED kan vara muntliga, visuella, i elektronisk
form, magnetisk form eller dokumentform, eller i form av material, inklusive utrustning eller teknik.

Uppgifter pa sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED kan vara lagrade pd alla typer av fysiska
medier.

1. Tillimpningsomrdde och ansvar

Atgirderna i denna bilaga ir tillimpliga om Forenta staternas sikerhetsmyndighet pa uppskjutningsbasen eller nigon
annan lamplig amerikansk myndighet tillhandahalls eller pd annat sitt tar emot uppgifter pa sikerhetsskyddsklassifice-
ringsnivdn RESTREINT UE/EU RESTRICTED enligt detta avtal. Forenta staternas regering eller sidana bemyndigade tredje
parter som avses i artikel 5.4 eller andra tredje parter som parterna gemensamt kommer 6verens om som fér tillgang till
uppgifter pd sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED enligt detta avtal dr ansvariga for
hantering, forvaring och registrering av sidana uppgifter enligt vad som anges i detta avtal.

2. Nivder for sikerhetsgodkinnande

Endast behorig amerikansk personal eller personal fran tredje part som har den behovsenliga behorighet som krévs enligt
vad som faststills av ESA:s lokala sikerhetstjansteman och Forenta staternas sikerhetsmyndighet pa uppskjutningsbasen
kan ha tillgdng till uppgifter pd sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED. Innan tillging
beviljas ska personerna ha informerats om reglerna och relevanta sikerhetsstandarder och riktlinjer for skydd av uppgifter
pa sakerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED och ska erkédnna sitt ansvar for att skydda dessa
uppgifter.

Naégot personalsidkerhetsgodkinnande krévs inte for behorig amerikansk personal eller personal frin tredje part for tillging
till uppgifter pd sakerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED.

3. Hantering

Uppgifter pa sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED fir hanteras i sikra zoner pa

uppskjutningsbasen enligt f6ljande: Behorig amerikansk personal eller personal frin tredje part

a) ska stinga kontorsdorren vid hantering av uppgifter pa sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU
RESTRICTED,

b) ska lagga undan eller ticka over alla uppgifter pd sakerhetsskyddsklassificeringsnivin RESTREINT UE/EU om de tar emot
en besokare,

¢) far inte limna uppgifter pa sdkerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED synliga ndr kontoret dr
obemannat,

d) ska permanent vdnda bort skirmar som visar uppgifter pd sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU
RESTRICTED frén fonster och dorrar for att forhindra att ndgon ser dem. Birbara datorer som anvinds vid
sammantriden ska ha blindningsskydd/integritetsskydd pa skdrmen.

Uppgifter pd sakerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED far hanteras utanfor en siker zon,

forutsatt att den person som innehar uppgifterna (innehavaren) har tagit sig att vidta kompensationsatgirder for att skydda
dem frén att obehoriga fir tillgang till dem. Kompensationsatgirderna ska minst omfatta foljande:

a) Uppgifter pa sikerhetsskyddsklassificeringsnivan RESTREINT UE/EU RESTRICTED fér inte lisas pa offentliga platser och
far inte heller limnas utan uppsikt i hotellrum eller fordon.

b) Uppgifter pad sakerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED ska alltid forvaras under
innehavarens personliga kontroll.

¢) Uppgifter pd sikerhetsskyddsklassificeringsnivain RESTREINT UE/EU RESTRICTED ska utanfor den sdkra zonen
befordras pa det sitt som beskrivs i avsnitt 7 i denna bilaga.

d) Handlingarna ska forvaras i lampliga ldsta mobler nér de inte ldses eller diskuteras.

e) Dorrarna till rummet ska vara stingda nir handlingen lases eller diskuteras.
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f) Uppgifterna i handlingen far inte diskuteras 6ver telefon pé en icke sdker linje eller i ip-telefonifip-bildoverforing via en
forbindelse som inte dr krypterad med en godkdnd 16sning, eller i ett okrypterat e-brev eller i ett e-brev krypterat med en
icke-godkind 16sning.

g) Mobila anordningar ska vara avstingda (eller i flyglige) medan handlingen diskuteras.

h) Handlingen fir kopieras eller skannas endast med hjilp av fristdende (inte anslutet till ndgot nitverk) eller ackrediterad
utrustning.

i) Handlingen fir hanteras och tillfalligt hallas utanfor en siker zon endast under kortast nodvandiga tid.

j) Innehavaren fér inte kasta bort den sikerhetsskyddsklassificerade handlingen, utan ska terlimna den for forvaring i en
siker zon eller sikerstilla att den forstors i en godkidnd dokumentforstorare.

4. Forvaring

Papperskopior med uppgifter pd sdkerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED, inbegripet
l6stagbara lagringsmedier med okrypterad information eller med information krypterad med en icke-godkind
krypteringslosning, ska forvaras i ldsta kontorsmébler i en siker zon. De far tillfilligt forvaras utanfor en siker zon
under forutsittning att innehavaren har atagit sig att folja relevanta kompensationsétgarder enligt andra delen av avsnitt 3
i denna bilaga.

5. Distribution och utlimnande

Hantering och forvaltning, inbegripet distribution av uppgifter pa sakerhetsskyddsklassificeringsnivin RESTREINT UE/EU
RESTRICTED, dr innehavarens ansvar.

Uppgifter pa sikerhetsskyddsklassificeringsnivdin RESTREINT UE/EU RESTRICTED far inte limnas ut utan skriftligt
forhandsgodkinnande fran Europeiska kommissionen.

6. Elektronisk 6verforing

Formerna for elektronisk 6verforing av uppgifter pa sakerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED
inom Forenta staternas interna myndighetsnitverk ska faststillas frdn fall till fall genom samrad mellan parterna.

7. Befordran av uppgifter pd sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED

Beroende pd vilka medel som finns tillgingliga eller pd de sirskilda omstindigheterna far uppgifter pd sikerhetsskydds-
klassificeringsnivin RESTREINT UE/EU RESTRICTED befordras fysiskt i form av pappersdokument eller pa lostagbara
lagringsmedier.

En sindning fir innehdlla mer dn en uppgift pd sikerhetsskyddsklassificeringsnivan RESTREINT UE/EU RESTRICTED,
forutsatt att principen om behovsenlig behorighet foljs.

De forpackningar som anvinds ska forhindra att innehdllet gdr att se. Uppgifter pd sikerhetsskyddsklassificeringsnivin
RESTREINT UE/EU RESTRICTED ska befordras i ogenomskinliga forpackningar, till exempel ett kuvert, en ogenomskinlig
mapp eller en portfolj. Forpackningens utsida far inte vara forsedd med ndgon uppgift om innehallets karaktir eller dess
sikerhetsskyddsklassificeringsniva. Om en inre forpackning anvinds ska den markeras RESTREINT UE/EU RESTRICTED. Pa
bada forpackningarna ska den avsedda mottagarens namn, tjanstetitel och adress anges, samt en returadress om leveransen
inte kan utforas.

Alla sdkerhetsincidenter som inbegriper uppgifter pa sakerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED
som befordras av godkind personal eller kurirer ska rapporteras for efterféljande undersokning till ESA:s lokala
sikerhetstjansteman och Forenta staternas sikerhetsmyndighet pa uppskjutningsbasen.

Lostagbara lagringsmedier som anvinds for att transportera uppgifter pd sikerhetsskyddsklassificeringsnivin RESTREINT
UE/EU RESTRICTED ska atfoljas av en fraktsedel med uppgifter om de lostagbara lagringsmedier som innehaller de
sikerhetsskyddsklassificerade uppgifterna samt alla filer som finns pd dem, sd att mottagaren kan goéra nodvindiga
kontroller.

Endast nodvindiga handlingar far lagras pd medierna. Exempelvis bor alla sikerhetsskyddsklassificerade uppgifter pé ett
enskilt usb-minne vara avsedda fo6r en och samma mottagare. Avsindaren ska ha i dtanke att det kan krdvas en hogre
sakerhetsskyddsklassificeringsnivé for anordningen som helhet nir stora mingder sikerhetsskyddsklassificerade uppgifter
lagras pd sddana anordningar.

Endast 16stagbara lagringsmedier med vederborlig sikerhetsskyddsmarkering ska anvindas f6r att befordra uppgifter pa
sakerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED. Om uppgifterna dr krypterade med en godkind
16sning behover de 16stagbara medierna inte vara markta.
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8. Reproducering

Reproducering av uppgifter pd sikerhetsskyddsklassificeringsnivain RESTREINT UE/EU RESTRICTED ska utforas av
handhavaren och vara begrinsad till enbart de operativa behoven, forutsatt att upphovsmannen inte har meddelat ndgra
forbehéll. Handhavaren ska registrera sin distribution.

9. Destruering och radering av uppgifter pa sikerhetsskyddsklassificeringsnivain RESTREINT UE/EU RESTRICTED

Enbart dokumentforstorare i sikerhetsklass 4 enligt standarden DIN 32757 och sikerhetsklass 5 enligt standarden DIN
66399, eller motsvarande, ar limpliga for destruering av handlingar pa sikerhetsskyddsklassificeringsnivin RESTREINT
UE/EU RESTRICTED. Avfallet frdn godkinda dokumentforstorare far bortskaffas som vanligt kontorsavfall.

Alla medier och anordningar som innehdller uppgifter pd sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU
RESTRICTED ska saneras pa vederborligt sitt nir de tjdnat ut. De elektroniska uppgifterna ska destrueras eller raderas fran
it-resurser och tillhorande lagringsmedier pd ett sitt som ger rimliga garantier for att uppgifterna inte kan aterskapas.
Genom saneringen ska uppgifter avldgsnas fran lagringsanordningen, och alla etiketter, markningar och aktivitetsloggar ska
ocksa avligsnas.

10. Havande av sakerhetsskyddsklassificering

Beslut att uppgifter pad sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED inte lingre ska vara
sikerhetsskyddsklassificerade far inte fattas utan tillstdnd frdn Europeiska kommissionen.
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