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KOMMISSIONENS REKOMMENDATION (EU) 2024/915
av den 19 mars 2024

om dtgirder for att bekimpa varumirkesforfalskning och sikerstilla skyddet for immateriella
rittigheter

EUROPEISKA KOMMISSIONEN UTFARDAR DENNA REKOMMENDATION

med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 292, och

av foljande skal:
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Ett effektivt system for immateriella réttigheter dr en hornsten i alla solida naringslivsstrategier. Naringsgrenar som i
hog grad utnyttjar immateriella rittigheter spelar en framtradande roll nir det giller att stodja en motstindskraftig,
gron och konkurrenskraftig ekonomi i EU och bidrar med 47 % av den totala BNP och nistan 40 % av den totala
sysselsittningen. Europeiska kreativa och innovativa naringsgrenar dr foregdngare nir det giller gron teknik och
héllbara produkter. Globalt sett innehar de en betydande andel av de grona patenten och de har starka immaterial-
rittsliga portfoljer inom teknik for anpassning till klimatférandringar, avskiljning och lagring av koldioxid och
avfallshantering (!). Samtidigt har registreringen av grona varumirken okat betydligt i EU under det senaste
artiondet (}). Ett rattvist skydd for immateriella rittigheter innebdr okad ekonomisk verksamhet, investeringar,
sysselsdttning och produktivitet, dven for smé och medelstora foretag ().

Det betydande marknadsvirdet for produkter som skyddas av immateriella rittigheter har lockat kriminella nitverk,
vilket har lett till en 6kning av varumairkesforfalskade varor och piratkopiering. Varumirkesforfalskning identifieras
som ett brott med stor inverkan i strategin mot organiserad brottslighet 2021-2025, som syftar till att upplosa
kriminella ndtverk och deras affirsmodeller (). Denna brottsliga verksamhet leder inte bara till inkomstbortfall f6r
innehavare av immateriella rdttigheter (rittighetsinnehavare), utan medfor ocksd betydande risker for
konsumenternas sikerhet, folkhdlsan och miljon. Covid-19-pandemin skapade nya mojligheter for varumarkesfor-
falskade och piratkopierade varor att infiltrera marknader pd grund av den 6kade onlineforsiljningen och bristen pa
viktiga produkter under den tiden. Detta har lett till livshotande incidenter, t.ex. piratkopierade halvledarkom-
ponenter i automatiska externa defibrillatorer (°). Dessutom har varumirkesforfalskade lager infiltrerat olika
sektorer, vilket hotar t.ex. energisektorn och vindkraftverkens funktion. En kraftfull politik for att bekimpa
varumirkesforfalskning och piratkopiering dr darfor nodvindig for att sikerstilla att immateriella rattigheter
uppndr sin fulla potential att stodja innovation, konkurrenskraft och en gronare och héllbarare ekonomi.

Trots insatser dr verksamhet som innebér intrdng i immateriella rittigheter i samband med varumirkesforfalskade
varor och piratkopiering fortfarande ett vixande fenomen som fér allvarliga ekonomiska och sociala konsekvenser
for sysselsattningen och tillvixten i EU (%). Verksamhet som innebar intrdng i immateriella réttigheter utgor ett hot
mot olika branscher och olika typer av varor, ddribland vanliga konsumentprodukter och produkter i grossistledet.
Framfor allt kan denna verksamhet vara nira kopplad till brottsliga handlingar (). Kriminella ndtverk som ir
inblandade i immaterialrdttsbrott infiltrerar alla led i leveranskedjan, och brotten 4r svéra att utreda, eftersom de
flesta varumirkesforfalskade varor som handlas inom EU kommer fran utlandet, vilket gor det svarare att uppticka
viktiga aktorer. Verksamhet som innebér intrng i immateriella rittigheter undergriver dirfér EU:s inre marknad
och EU:s regler om miljomassiga, sikerhetsmassiga och etiska standarder for konsumentvaror. Dessutom péverkar
denna verksamhet europeiska foretag avsevirt, sirskilt smd och medelstora foretag som har 34 % lagre chans att
overleva om deras immateriella rattigheter kranks.

2020 érs SRIP-rapport, Science, Research and Innovation Performance of the EU 2020: A fair, green and digital Europe.

EUIPO (2021): Green EU trade marks: Analysis of goods and services specifications, 1996—2021.

EUIPO/EPO (2021): Intellectual property rights and firm performance in the European Union.

COM(2021) 170 final.

OECD/EUIPO (2022): Dangerous Fakes: Trade in counterfeit goods that pose health, safety and environmental risks.

Under 2019 uppgick importen av varumirkesforfalskade och piratkopierade produkter till EU till 119 miljarder euro, vilket motsvarar
upp till 5,8 % av EU:s import. OECD/EUIPO (2021): Global Trade in Fakes: A Worrying Threat.

Europol/EUIPO (mars 2022), Intellectual Property Crime Threat Assessment 2022.
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I sin handlingsplan f6r immateriella rittigheter (¥) frdin 2020 atog sig kommissionen att forbittra sikerstillandet av
skyddet for immateriella rittigheter, for det forsta genom Europaparlamentets och ridets forordning
(EU) 2022/2065 (), som dr ett stort steg framdt i kampen mot olagligt innehéll online, och for det andra genom att
inrdtta en EU-verktygsldida mot varumirkesforfalskning, som kommer att antas tillsammans med denna
rekommendation. Verktygslddan bor frimja och underlitta ett effektivt samarbete mellan rittighetsinnehavare,
leverantorer av formedlingstjanster och behoriga myndigheter, och syftar till att frimja god praxis och anvindning
av lampliga verktyg och ny teknik. Europaparlamentet (*°)och radet (') vilkomnade detta initiativ.

Denna rekommendation bygger pa resultaten fran ett brett samrdd som har genomforts sedan 2021. Detta
inbegriper i synnerhet workshoppar for berorda parter som anordnades under 2021 och 2022, bidrag till
uppmaningen att inkomma med synpunkter 2022 (*?), ett rundabordssamtal pd hog nivd med kommissionsledamot
Thierry Breton som vird i juni 2022, expertgruppsmoten och det internationella toppmotet om sikerstillande av
skyddet for immateriella réttigheter som holls i juni 2023. Detta breda samrad visade vikten av att 6ka samarbetet
och informationsutbytet mellan alla berorda parter, sirskilt myndigheter, rittighetsinnehavare och leverantérer av
formedlingstjanster. Vid samradet understroks ocksd vikten av att bygga upp den framtida politiken for
sikerstillande av skyddet for immateriella rittigheter pa befintliga verktyg och befintlig EU-lagstiftning, sarskilt )
forordning (EU) 2022/2065 om digitala tjdnster, ii) Europaparlamentets och rddets direktiv (EU) 2022/2555 (*) om
dtgarder for en hog gemensam cybersikerhetsnivd i hela unionen, iii) Europaparlamentets och rddets
direktiv 2004/48[EG (') om sdkerstillande av skyddet for immateriella réttigheter och iv) Europaparlamentets och
radets forordning (EU) nr 608/2013 (**) om tullens sikerstillande av skyddet for immateriella rittigheter samt
Europaparlamentets och ridets férordning (EU) nr 952/2013 (**) om faststéllande av en tullkodex for unionen.

Direktiv 2004/48/EG dr tillimpligt pd alla immateriella rdttigheter som omfattas av unionsrdtten och/eller den
berorda medlemsstatens nationella lagstiftning i enlighet med artikel 2. Direktivet syftar till att sdkerstdlla en hog,
likvdrdig och enhetlig skyddsnivd p& den inre marknaden och &terspeglar behovet av gemensam praxis for
sikerstillande av skyddet for immateriella rattigheter. I enlighet med denna enhetliga strategi for sakerstllande av
skyddet for immateriella rattigheter omfattar denna rekommendation all verksamhet som innebdr intrdng i
immateriella rittigheter och som bedrivs i kommersiell skala och som ar handlingar for direkt eller indirekt
ekonomisk eller kommersiell vinning. I denna rekommendation avses med verksamhet som innebér intrdng i
immateriella rittigheter i kommersiell skala bdde varumarkesforfalskade och pirattillverkade varor och innehéll som
har varit foremal for intrdng i ett varumirke, en geografisk beteckning, ett patent, en formgivning eller en
upphovsritt. Utan att inkrikta pa aspekter som behandlas i rekommendation (EU) 2023/1018 (V) om bekidmpande
av piratstromning online av direktsidnda idrottsevenemang och andra direktsinda evenemang kan det mesta av de
vigledande principer, den goda praxis och de verktyg som utvecklats inom ramen for den rekommendationen ocksé
vara relevanta for att motverka verksamhet som innebar intrdng avseende immaterialrittsligt skyddat onlineinnehall,
till exempel frivilliga dtgdrder som vidtas av mellanhinder online, okat samarbete mellan behériga nationella
myndigheter och utbyte av information och data.

COM(2020) 760.

Europaparlamentets och rddets forordning (EU) 2022/2065 av den 19 oktober 2022 om en inre marknad for digitala tjanster och om
4ndring av direktiv 2000/31/EG (férordningen om digitala tjanster) (EUT L 277, 27.10.2022, s. 1, ELL: http:[/data.europa.eu/elifreg|
2022/2065/0j).

Europaparlamentets rapport An intellectual property action plan to support the EU’s recovery and resilience, 2021/2007 (INI).

Rédets slutsatser 12750/20 av den 10 november 2020 och 9932/21 frén juni 2021.

EU:s verktygsldda mot forfalskningar - Tillfdlle att limna synpunkter (https:/[ec.europa.cufinfo/law/better-regulation/have-your-say/
initiatives/12915-EU-toolbox-against-counterfeiting_en).

Europaparlamentets och rddets direktiv (EU) 2022/2555 av den 14 december 2022 om étgdrder for en hog gemensam cybersiker-
hetsnivé i hela unionen, om 4ndring av forordning (EU) nr 910/2014 och direktiv (EU) 20181972, och om upphédvande av direktiv
(EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022, s. 80, ELL: http://data.europa.eu/eli/dir/2022/2555/0j).
Europaparlamentets och radets direktiv 2004/48/EG av den 29 april 2004 om sikerstillande av skyddet for immateriella rattigheter
(EUT L 157, 30.4.2004, s. 45, ELI: http://data.europa.cu/eli/dir/2004/480j).

Europaparlamentets och rddets forordning (EU) nr 608/2013 av den 12 juni 2013 om tullens sikerstillande av skyddet for
immateriella rattigheter och upphivande av radets férordning (EG) nr 1383/2003 (EUT L 181, 29.6.2013, s. 15, ELL http://data.
europa.cu/eli/reg/2013/608/0j).

Europaparlamentets och radets forordning (EU) nr 952/2013 av den 9 oktober 2013 om faststdllande av en tullkodex fér unionen
(EUT L 269, 10.10.2013, s. 1, ELL http://data.europa.eu/elijreg/2013/952/0j).

Kommissionens rekommendation (EU) 2023/1018 av den 4 maj 2023 om bekdmpande av piratstromning online av direktsinda
idrottsevenemang och andra direktsinda evenemang (EUT L 136, 24.5.2023, s. 83, ELL http://data.europa.eu/eli/reco[2023/1018/0j).
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Forordning (EU) 2022/2065 innehéller harmoniserade regler for en siker, forutsdgbar och tillforlitlig onlinemiljo.
detta sammanhang hinvisar férordning (EU) 2022/2065 till information om olaglig verksamhet sdsom forsaljning
av varumdrkesforfalskade produkter som ett exempel pé olagligt innehdll och infor sarskilda skyldigheter for vissa
specifika kategorier av leverantorer av onlinebaserade formedlingstjanster. Vissa av dessa skyldigheter bidrar till att
forbdttra kampen mot varumdrkesforfalskning och piratkopiering. Detta giller till exempel i) utseende av
kontaktpunkter och rittsliga foretradare, ii) kraven pa allménna villkor, iii) transparensrapporteringsskyldigheterna,
iv) mekanismerna for anmaélan och atgirder, v) klagomals- och provningsmekanismen, vi) mekanismen f6r betrodda
anmalare, vii) dtgdrder och skydd mot missbruk, viii) dtgarder for att krdva naringsidkares sparbarhet (skyldigheter
att kinna till sina foretagskunder), och ix) atgirder for att bdde bedoma och minska risker.

Kommissionen stoder genomforandet av samforstdndsavtalet om forsiljning av varumdérkesforfalskade varor pa
internet (samforstdndsavtalet om varumirkesforfalskning) och samforstindsavtalet om annonsering online och
immateriella rattigheter (samforstdndsavtalet om annonsering). Bida ar frivilliga instrument som &r oppna for
rittighetsinnehavare, onlineplattformar och ndringslivsorganisationer. Deltagarna i dessa samforstandsavtal tar sig
att folja de principer och vidta de dtgirder som anges i samférstdndsavtalen, inbegripet bilateralt samarbete och
informationsutbyte. Samforstdndsavtalen har visat sig vara framgédngsrika branschledda initiativ. Ikrafttridandet av
forordning (EU) 2022/2065 ger dock en mojlighet att reflektera over samforstindsavtalens framtid for att
sikerstilla att de forblir dndamélsenliga. Det 4r dirfor nodvindigt att inleda en moderniseringsprocess for
samforstindsavtalen och uppmana alla undertecknare och andra berdrda parter att aktivt delta i denna process. Av
betydelse dr artikel 45 i forordning (EU) 2022/2065, som ger mojlighet att utarbeta frivilliga uppforandekoder pa
EU-nivd for att bidra till en korrekt tillimpning av forordning (EU) 2022/2065. I artikel 46 foreskrivs ocksd
uppforandekoder for annonsering online for att bidra till ytterligare transparens for aktorer i virdekedjan for
annonsering online. Slutligen uppmanas ocksd i artikel 17 i direktiv 2004/48/EG till utarbetandet av
uppforandekoder for att forbattra sikerstillandet av skyddet for immateriella rdttigheter som ett kompletterande
satt att stirka regelverket.

Rittighetsinnehavare har unika forutsittningar att uppticka, identifiera och anmala verksamhet som innebdr intrdng
i immateriella rittigheter ndr det giller varumarkesforfalskade eller pirattillverkade varor. Undertecknare av det
branschledda samforstandsavtalet om varumarkesforfalskning har under drens lopp fitt betydande kompetens och
erfarenhet eftersom de regelbundet limnar in anmélningar som enligt samf6rstdndsavtalets principer bor behandlas
utan onddigt drojsmal. Dessutom har undertecknarna av samforstindsavtalet dtagit sig att vidta kommersiellt
rimliga och tillgingliga dtgdrder for att pé ett ansvarsfullt och korrekt sitt anmila, och med nodvandig precision
identifiera, varumdrkesforfalskade varor och att undvika omotiverade, ogrundade och otillborliga anmalningar.
Rittighetsinnehavare som har undertecknat samforstandsavtalet kan darfor 6verviga att ansoka om status som
betrodd anmalare for att kunna omfattas av den sirskilda behandling som anges i artikel 22 i forordning
(EU) 2022/2065. Samordnarna for digitala tjanster har i detta avseende att bedoma om sokanden uppfyller de
villkor som anges i artikel 22.2, nimligen huruvida sokanden i) har sirskild sakkunskap och kompetens nir det
giller att uppticka, identifiera och anmila olagligt innehall, ii) 4r oberoende fran leverantorer av onlineplattformar
och iii) bedriver sin anmilningsrelaterade verksamhet aktsamt, korrekt och objektivt. Kommissionen far, efter
samrdd med nidmnden f6r digitala tjanster, utfirda riktlinjer om tillimpningen av mekanismen for betrodda
anmilare enligt artikel 22 i forordning (EU) 2022/2065.

Samarbete och okat informationsutbyte dr av avgorande betydelse och bor frimjas ytterligare pé alla nivéer i enlighet
med unionsritten, skyddet av personuppgifter och néringsfriheten enligt artikel 16 i Europeiska unionens stadga om
de grundldggande rattigheterna (stadgan). God praxis bor faststillas och rekommenderas till alla parter, inbegripet
e-handelsplatser och leverantorer av transport- och logistiktjanster, betaltjanster, sociala medier och DNS-tjanster.
Dessutom bor ytterligare samarbete och informationsutbyte uppmuntras. Detta giller alla behoriga myndigheter,
inbegripet marknadskontrollmyndigheter som for nirvarande kanske inte har befogenheter avseende verksamhet
som innebdr intrdng i immateriella rittigheter, och frimjar ytterligare anvandningen av sirskilda verktyg sdsom
portalen for sikerstillande av skyddet for immateriella rattigheter (IPEP), informations- och kommunikations-
systemet for marknadskontroll (ICSMS) och Safety Gate-portalen for farliga produkter som kan vara varumérkesfor-
falskade.

Leverantorer av transport- och logistiktjanster spelar en nyckelroll i forsdljningen och distributionen av varor och ar
avgorande for bevarandet av tillforlitliga leveranskedjor. Transport- och logistiktjanster kan dock missbrukas av
intrdngsgorare.

ELL http:|/data.europa.eu/elijreco/2024/915/oj
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Pd samma sitt kan betaltjnster vara centrala for rattighetsinnehavarnas verksamhet men ocksd anvindas for att
stodja verksamhet som innebdr intrdng i immateriella rattigheter. I vissa fall kan anvdndningen av olika betaltjanster
gora det mojligt att forfaranden utvecklas som i) gor det mer komplicerat att spdra flodet av medel och ii) gor det
svarare att uppticka eventuell anvindning av betaltjanster for verksamhet som innebir intrdng i immateriella
rittigheter.

I och med de sociala mediernas 6kande popularitet héller nya strategier pa att utvecklas som kan gora det mer
mojligt att missbruka sociala medier for att bedriva verksamhet som innebér intrdng i immateriella rattigheter.
Detta medfor nya utmaningar for leverantorer av sociala medier, rittighetsinnehavare och behoriga myndigheter
och understryker behovet av gemensamma insatser. [ detta sammanhang kan frimjandet av god praxis bland viktiga
leverantorer av formedlingstjanster bidra till att stodja en enhetlig strategi mot verksamhet som innebir intrdng i
immateriella rattigheter.

Aven om doménnamn &r av yttersta vikt i onlinemiljon kan de anvindas for att stodja verksamhet som innebir
intrding i immateriella réttigheter online. Detta dr fallet ndr immateriella rittigheter missbrukas i sjilva
dominnamnet (dvs. domédnockupation eller felskrivningsutnyttjande) eller nir domannamnet leder till en webbplats
som stoder intrng i immateriella rattigheter. Registreringsuppgifter for domdnnamn (WHOIS-data) 4r avgorande for
domdnnamnssystemets sikerhet, stabilitet och motstindskraft. Dirfor 4r medlemsstaterna enligt direktiv
(EU) 2022/2555 skyldiga att krdva att registreringsenheter for toppdominer och enheter som tillhandahéller
domidnnamnsregistreringstjanster samlar in och uppritthaller korrekta och fullstindiga registreringsuppgifter for
dominnamn i en sirskild databas som gor det mojligt att identifiera och kontakta innehavarna av domédnnamnen.
Tillgdng till specifika registreringsuppgifter for domidnnamn madste ges pa laglig och vederbérligen motiverad
begidran av legitima dtkomstsokande. Ett svar bor skickas utan onddigt drojsmal och under alla omstindigheter
inom 72 timmar frén mottagandet av en begdran om tillgdng. Enligt direktiv (EU) 2022/2555 forstds med legitima
atkomstsokande varje fysisk eller juridisk person som limnar in en ansokan i enlighet med unionsritten eller
nationell ritt. Riktigheten och fullstindigheten i registreringsuppgifterna for dominnamn kan ocksa spela en central
roll i sdkerstdllandet av skyddet for immateriella rittigheter. Endast om en pdstddd intrdngsgorares identitet och
kontaktuppgifter fir limnas ut i enlighet med unionsritten, och i synnerhet i 6verensstimmelse med skyddet av
personuppgifter, den grundliggande ritten till integritet och ritten att bedriva affirsverksamhet, kan det finnas
ansvarsskyldighet for overtradelser och all relevant skada. Detta péverkar inte rétten till forsvar, med beaktande av
omstandigheterna i det aktuella fallet och de garantier som r n6dvindiga for att ticka svarandens kostnader och
skada, i enlighet med artikel 9.7 i direktiv 2004/48/EG.

Att 6vervaka onlinemarknaden for verksamhet som innebir intrdng i immateriella réttigheter kan vara en kostsam
och resurskrivande uppgift for rittighetsinnehavarna. Darfor bor frivillig god praxis sdsom det nuvarande
informations- och varningssystem for toppdoméinen.eu, som drivs av Europeiska registreringsenheten for
internetdominer (EURid) och Europeiska unionens immaterialrittsmyndighet (EUIPO), utvidgas. Syftet med detta
samarbete dr att 6ka medvetenheten for att skydda EU-varumirkesinnehavarnas immateriella rattigheter och
tillhandahalla tillforlitlig information om.eu-domannamnen och deras tillganglighet.

Samarbetet mellan offentliga och privata aktorer dr avgorande i kampen mot verksamhet som innebar intréng i
immateriella rattigheter. Ett av de forsta hindren for samarbete dr avsaknaden av en faststilld kontaktpunkt for
frdgor som ror immateriella rittigheter och verksamhet som innebir intrdng i immateriella rittigheter antingen i en
medlemsstat eller 6ver granserna. Denna avsaknad av en kontaktpunkt hindrar ett snabbt och smidigt sakerstillande
av skyddet for immateriella rdttigheter och paverkar samarbetet mellan berorda parter. Som framgar av svaren pa
uppmaningen att inkomma med synpunkter skulle dock detta problem enkelt kunna avhjilpas genom att en enda
kontaktpunkt for sikerstillande av skyddet for immateriella rittigheter utses.

Samordningen och informationsutbytet kan forbittras avsevirt om befintliga verktyg som ICSMS, Safety Gate-
portalen och IPEP i storre utstrickning anvindes av berorda ekonomiska aktorer och behoriga myndigheter for att
bekdmpa verksamhet som innebir intréng i immateriella réttigheter. IPEP utvecklas av EUIPO och mojliggor siker
kommunikation mellan rittighetsinnehavare och behoriga myndigheter, t.ex. med den elektroniska hanteringen av
ansokningar om ingripanden av tullférvaltningen med avseende pd varor som misstinks gora intrdng i immateriella
rittigheter. Vissa medlemsstater har ocksé utvecklat egna portaler for naringsidkare for samma dndamadl. Sddana
verktyg underlattar arbetet for bade rattighetsinnehavare och tullmyndigheter genom att tillhandahélla centrala
ingdngar for rattighetsinnehavare nar det giller skydd av immateriella rittigheter i alla medlemsstater. EUIPO har
lanserat en utvidgning av IPEP-plattformen och gjort den tillginglig for mellanhinder, till att borja med
e-handelsplatser. Detta innebar att e-handelsplatser nu enkelt kan kontrollera immateriella rattigheter och vid behov
kommunicera med berorda rattighetsinnehavare. For att detta verktyg ska kunna nd sin fulla potential maste det
anammas ytterligare av rittighetsinnehavare och behoriga nationella myndigheter.

ELL http://data.europa.eu/elijreco/2024/915/oj
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Ménga marknadskontrollmyndigheter vidtar inga dtgdrder om de finner bevis for pastddda varumarkesforfalskade
eller pirattillverkade varor, t.ex. genom att i) rapportera forekomsten i ICSMS, ii) samarbeta med rittighetsinnehavare
eller behoriga myndigheter genom IPEP eller iii) skicka varningar om farliga produkter via Safety Gate-portalen, som
dr EU:s system for snabb varning for andra farliga produkter dn livsmedel, inklusive varumérkesforfalskningar. Detta
utgor en forlorad mojlighet att ytterligare bidra till kampen mot verksamhet som innebér intrdng i immateriella
rittigheter. Dessutom har manga marknadskontrollmyndigheter inte befogenhet att sikerstilla skyddet for
immateriella rattigheter, 4ven om de kan spela en nyckelroll i kampen mot varumirkesforfalskning (**). Varumirkes-
forfalskningar beslagtas ofta vid grinserna, men kan ocksd upptickas lings leveranskedjan, t.ex. vid kvalitets-
kontroller. Medlemsstaterna bor dirfor frimja marknadskontrollmyndigheternas roll i kampen mot varumérkesfor-
falskningar. For att forbattra marknadskontrollmyndigheternas eller andra tillsynsmyndigheters kapacitet, och pé
begdran av en medlemsstat, kan tekniskt stod tillhandahdllas i enlighet med Europaparlamentets och radets
forordning (EU) 2021/240 (**) om inrittande av ett instrument for tekniskt stod.

EUIPO samarbetar med flera deltagande nationella immaterialrattsmyndigheter i medlemsstaterna for att skapa en
samling viktiga nationella domar om sikerstillande av skyddet for immateriella rattigheter. Sedan 2014 har de
deltagande organen, tillsammans med Gemenskapens vixtsortsmyndighet, medverkat i den systematiska
insamlingen av viktiga domar om sikerstillande av skyddet for immateriella rittigheter som gors tillgingliga i
databasen eSearch Case Law. Denna samling omfattar viktiga domar om alla typer av immateriella rittigheter fran
alla medlemsstater och omfattar bade civilrittsliga och straffrittsliga mal. Domarna betraktas som viktiga eftersom
de tillhandahéller en ny tendens eller utveckling i rittspraxis. Brottmdl Overvakas ocksd inom ramen for det
europeiska nitverket for dklagare inom immaterialritt. Okad medvetenhet, regelbundna bidrag frin immaterialritts-
myndigheter och en bredare anvindning av sddana databaser skulle i hog grad kunna forbittra sikerstillandet av
skyddet for immateriella rattigheter.

Ett fortsatt samarbete mellan EUIPO och EU:s tillsynsorgan dr viktigt for att effektivisera insatserna mot intrdng i
immateriella rattigheter. Detta inbegriper stod till samarbetsinsatser som Europeiska sektorsévergripande
plattformen mot brottshot (Empact), som dr en samarbetsplattform som drivs av medlemsstaterna for att
identifiera, prioritera och hantera hot frin organiserad och grov internationell brottslighet, sisom immaterial-
rittsbrott. Aktorer som dr verksamma inom sikerstillandet av skyddet for immateriella rattigheter bor anvinda sig
av denna sektorsovergripande samarbetsplattform.

Alternativa tvistlosningsforfaranden erbjuder ett kostnadseffektivt, snabbare och effektivare alternativ till
traditionella rittsliga forfaranden, sirskilt vid griansoverskridande tvister och for smd och medelstora foretag.
Tillgdngen till alternativa tvistlosningsforfaranden bor dirfor utvidgas till att omfatta alla typer av immaterialrittsliga
tvister, dven i samband med tvister om domannamn.

Genom Europaparlamentets och rddets direktiv 2001/29/EG () och direktiv 2004/48/EG ges rittighetsinnehavare
mojlighet att begira ett foreliggande gentemot leverantorer av formedlingstjinster vars tjanster anvinds av tredje
part for intrdng i rattighetsinnehavarens immateriella rittigheter. 1 direktiv 2004/48/EG foreskrivs éven
interimistiska forfaranden for omedelbart forestdende intrdng. Dér foreskrivs att de rattsliga myndigheterna, nar de
har faststallt att ett intrdng har begatts i en immateriell réttighet, fir utfirda ett foreliggande mot intringsgoraren
med forbud att fortsitta intrdnget. Dynamiska foreligganden har hittills endast varit tillgingliga i ett fatal
medlemsstater. Tillimpningsomrddet och kraven for dessa foreldgganden varierar mellan olika jurisdiktioner, bland
annat i vilken utstrickning ett domstolsbeslut fir faststilla sirskilda tekniska atgarder for att genomfora

Se skil 17 i Europaparlamentets och rddets forordning (EU) 2019/1020 av den 20 juni 2019 om marknadskontroll och
overensstimmelse for produkter och om dndring av direktiv 2004/42/EG och forordningarna (EG) nr 765/2008 och (EU)
nr 305/2011 (EUT L 169, 25.6.2019, s. 1, ELL http://data.europa.eu/eli/reg/2019/1020/o0j).

Europaparlamentets och radets forordning (EU) 2021/240 av den 10 februari 2021 om inrdttande av ett instrument for tekniskt stod
(EUTL 57, 18.2.2021, s. 1, ELL: http://data.europa.eu/elijreg/2021/240/0j).

Europaparlamentets och radets direktiv 2001/29/EG av den 22 maj 2001 om harmonisering av vissa aspekter av upphovsritt och
ndrstdende rattigheter i informationssamhillet (EGT L 167, 22.6.2001, s. 10, ELL: http://data.europa.eu/eli/dir/2001/29/0j).

ELL http:|/data.europa.eu/elijreco/2024/915/oj
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forelaggandet (). I kommissionens meddelande av den 29 november 2017 om vigledning om vissa aspekter av
Europaparlamentets och rédets direktiv 2004/48/EG om sikerstillande av skyddet for immateriella rittigheter (*?)
anges att foreligganden i vissa fall kan f& mindre verkan pd grund av dndringar av det innehdll for vilken
foreliggandet utfirdades. Detta kan exempelvis vara fallet nir spegelsidor visas under andra domdnnamn och
dirmed inte omfattas av foreliggandet. Dynamiska foreligganden kan ddrfér, med forbehdll for vissa
skyddsétgarder, vara ett effektivt sitt att forhindra fortsatta intrdng i immateriella réttigheter bdde online och offline.
I linje med domstolens rattspraxis (**) bor grundliggande rittigheter beaktas nir dynamiska foreligganden beviljas,
sdrskilt yttrandefrihet och informationsfrihet enligt artikel 11 och néringsfrihet enligt artikel 16 i stadgan.

Verksamhet som innebér intrang i immateriella réttigheter stricker sig ofta over flera jurisdiktioner och omfattar
olika typer av formedlingstjanster, bdde online och offline. I detta ssmmanhang 4r det mycket viktigt att underlitta
tillgdng till och utbyta information mellan alla berérda parter under hela cykeln for sikerstillande av skyddet for
immateriella rattigheter for att identifiera, utreda och motarbeta verksamhet som innebir intrdng i immateriella
rittigheter, forutsatt att sddan tillgdng och sddant utbyte sker i full overensstimmelse med unionsritten, inbegripet
skyddet av personuppgifter och ritten till integritet. I artikel 8 i direktiv 2004/48/EG foreskrivs redan en ritt till
information om ursprung och distributionsnit for de intrdngsgérande varorna eller tjansterna i fall som rér
verksamhet som innebdr intrdng i immateriella rittigheter i kommersiell skala. Denna ritt giller endast i samband
med rittsliga forfaranden om immaterialrittsintrang i kommersiell skala och som svar pd en berittigad och
proportionell begdran av kdranden. Vikten av ritten till information bor inte underskattas. Som domstolen nyligen
erinrade om (*) spelar ritten till information en roll for att uppritthalla ritten till ett effektivt rattsmedel och
garanterar i slutindan ett effektivt utévande av den grundliggande ritten till egendom enligt artikel 17 i stadgan,
som omfattar immateriella rittigheter.

Under samradet med berdrda parter pekade dock parterna pd osdkerheten nir det giller rdtten till information och
bad om ytterligare vdgledning om villkoren, typen av information och forhallandet till dataskydd, enligt vilka ritten
till information skulle kunna forbattras mellan réttighetsinnehavare och mellanhinder.

Domstolen har i mal C-597/19 slagit fast att ritten till information enligt artikel 8.1 i direktiv 2004/48/EG till
forman for rattighetsinnehavare utgor ett forfarande som ér skilt fran det rittsliga forfarandet om intrang. Det kan
goras gillande 1 ett separat forfarande, eftersom det inte alltid dr mojligt att begira all relevant information inom
ramen for ett rittsligt forfarande vid vilket intrdng konstateras i en immateriell rittighet. I synnerhet kan
innehavaren av en immateriell rittighet fd kinnedom om omfattningen av intranget i denna réttighet forst efter det
att det rattsliga forfarandet slutgiltigt har avslutats (). Utévandet av den ritt till information som foreskrivs i
artikel 8.1 i direktiv 2004/48/EG ir inte begrinsat till rittsliga forfaranden som syftar till att faststélla ett introng i
en immateriell rittighet. Den begdran om information som foreskrivs i artikel 8 i direktivet har ett annat syfte dn en
begiran om att f3 faststallt att intrdng i en immateriell réttighet har skett. I mél C-628/21 slog domstolen fast att om
denna begdran om upplysningar omfattades av samma beviskrav som rittsliga forfaranden som syftar till att
faststilla ett intrdng i en immateriell rattighet, skulle det separata forfarande som foreskrivs i artikel 8 i direktivet,
som dr ett sirdrag i unionsritten, forlora en stor del av sin praktiska betydelse. Det dr ddrfor nodvandigt att skilja
funktionen av en begdran om information enligt artikel 8 i direktiv 2004/48/EG frdn funktionen av ett rittsligt
forfarande som syftar till att faststilla att det har skett ett intréng i en immateriell réttighet.

Betalning av lampligt skadestind i hidndelse av ett réttsligt konstaterande av ett intréng i en immateriell rattighet ar
ett annat viktigt inslag i strategin for sakerstllande av skyddet for immateriella rattigheter, i enlighet med artikel 13
i direktiv 2004/48/EG. Under samrddet med berorda parter uppgav dessa att skadestdnd ofta inte r ett lampligt satt
att avhjilpa den faktiska skada som rittighetsinnehavaren lidit. Som domstolen slog fast i mal C-99/15 utgér en
ideell skada, sdsom skada for en upphovsmans anseende en del av den skada som rittighetsinnehavaren faktiskt har
lidit, forutsatt att den bevisas (*). Direktiv 2004/48/EG dr tillimpligt utan hinder av de medel som foreskrivs sarskilt
i nationell lagstiftning, i den man dessa medel kan vara formanligare for rattighetsinnehavarna. Direktiv 2004/48/EG

Se beslutet av domstolen i Bolognas sirskilda avdelning for bolag och immateriella réttigheter av den 7 januari 2020, Coop Italia, om
utvidgning av foreldggandets rickvidd till att omfatta anvindning av alla sirskiljande kadnnetecken, inbegripet den dominerande
bestandsdelen i det varumirke som intranget avser.

COM(2017) 708 final.

Se sarskilt domstolens dom av den 27 mars 2014, UPC Telekabel Wien, C-314/12, ECLEEU:C:2014:192 och domstolens dom av den
15 september 2016, Tobias Mc Fadden C-484/14, ECLLEU:C:2016:689.

Domstolens dom av den 27 april 2023, Castorama Polska och Knor, C-628/21, ECLL: EU:C:2023:342, punkt 43.

Domstolens dom av den 17 juni 2021, ML.C.M., C-597/19, ECLLEU:C:2021:492.

Domstolens dom av den 17 mars 2016, Liffers, C-99/15, ECLLEU:C:2016:173, punkt 17.

ELL http://data.europa.eu/elijreco/2024/915/oj
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faststiller en minimistandard for sdkerstillande av skyddet for immateriella rattigheter och hindrar inte
medlemsstaterna frén att faststdlla dtgarder som dr mer skyddande, forutsatt att de dr forenliga med unionsritten.
Det faktum att direktiv 2004/48/EG inte dligger medlemsstaterna att foreskriva straffskadestdnd bor dirfor inte
hindra inférandet av en sddan étgdrd pé nationell niva.

Forordning (EU) nr 608/2013, tillsammans med de allménna regler som faststills i férordning (EU) nr 952/2013,
som for ndrvarande héller pa att ses over, gor det mojligt for tullmyndigheterna att kvarhélla eller beslagta varor
som misstinks gora intrdng i immateriella rittigheter. Enligt direktiv 200448 /EG far andra behoriga myndigheter
beslagta varor som en dtgard for att bevara bevis, och domstolen far besluta att varorna ska forstoras till f6ljd av ett
beslut i sakfrdgan. Varor som kvarhélls av tullmyndigheterna ska, om innehavaren av varorna motsitter sig
forstoringen och rattighetsinnehavaren inleder ett domstolsforfarande, forbli i lager under hela forfarandet. Under
samrddet med berorda parter uttryckte rittighetsinnehavare oro éver kostnaderna for lagring och forstoring av
varor som beslagtagits eller kvarhallits av tullen och andra behoriga myndigheter. Dessa kostnader 4r inte
begrinsade till lagring och forst6ring utan omfattar dven andra relaterade kostnader sdsom kostnader for hantering,
kontroll och transport. I vissa fall anser réttighetsinnehavare att dessa kostnader ar for hoga och kan darfor besluta
att inte hivda sina immateriella rattigheter (¥).

En viktig aspekt av att forstora varor som gor intrdng i immateriella rattigheter dr miljokostnaderna for denna
forstoring. Det ar viktigt att lagring och forstoring av varor som gor intrdng i immateriella rattigheter utfors pa ett
sadant sitt att manniskors halsa inte dventyras och miljon inte skadas. Ett miljosikert bortskaffande av varor som
gor intrdng i immateriella rattigheter stdr fortfarande hogt pd dagordningen for Virldsorganisationen for den
intellektuella dganderitten (Wipo). Dessutom har Virldstullorganisationen tagit fram riktlinjer for miljovanligt
bortskaffande av kvarhdllna varor som gor intrdng i immateriella rattigheter. I EU 4r &tervinningen eller
bortskaffandet av varor som gor intrdng i immateriella rattigheter och som kvarhalls av tullmyndigheterna
beroende av ett beslut av tullmyndigheterna och av att de tillhorande tullformaliteterna fullgors. De kraver ocksd
samtycke frin rittighetsinnehavaren. De berorda parterna behover gora sitt yttersta for att sikerstilla ett miljosakert
och sunt bortskaffande av varor som gor intrdng i immaterialrdtten.

Verksamhet som innebir intrdng i immateriella rattigheter dr en 16nsam verksamhet pa grund av det hoga virde som
kan forknippas med immateriella rattigheter och pa grund av den relativt ldga risken for upptackt och péfoljd. Detta
kan leda till att verksamhet som innebir intrdng i immateriella rittigheter utfors av kriminella organisationer
tillsammans med brott som penningtvitt, skatteundandragande, manniskohandel och tvingsarbete.

Domstolen har i mdl C-655/21 (*) slagit fast att ndr medlemsstaterna fullgér sina skyldigheter enligt Varldshandels-
organisationens avtal om handelsrelaterade aspekter av immaterialritter (Trips-avtalet), inbegripet de skyldigheter
som foljer av artikel 61, maste de anses tillimpa unionsritten i den mening som avses i artikel 51.1 i stadgan. Det
finns skillnader mellan medlemsstaterna nér det gller straffrittsliga pafoljder enligt artikel 61 i Trips-avtalet for
avsiktlig varumdrkesforfalskning eller upphovsrittslig piratkopiering i kommersiell skala. Det maximala
fangelsestraffet varierar i EU for de allvarligaste formerna av sddana brott, dvs. de som begéds av kriminella
organisationer enligt definitionen i artikel 1 i rddets rambeslut 2008/841/RIF (**). Medlemsstaterna uppmanas att
ompréva huruvida de tillgdngliga straffrittsliga péfoljderna i deras nationella lagstiftning for sddana brott dr
tillrickliga for att ge en avskrickning som ér forenlig med den péf6ljdsnivé som tillimpas pd brott av motsvarande
allvarlighetsgrad for att sikerstilla ett effektivt sikerstillande av skydd och respektera proportionalitetsprincipen,
med beaktande av EU-domstolens réttspraxis, inbegripet mal C-655/21. De bor ocksé uppmanas att bedoma om de
straffrittsliga pafoljderna for sddana brott vederborligen motsvarar den skada som orsakats, samtidigt som de
sakerstaller efterlevnad av tillimpliga regler i unionsritten och internationell ritt, inbegripet nir det géller skyddet
av alla berorda parters grundldggande rittigheter.

(¥) EUIPO (2023): Storage and destruction of seized counterfeit goods in the EU.
(**) Domstolens dom av den 19 oktober 2023, C-655/21 (G. ST. T.), ECLLEU:C:2023:356.
(*) Rédets rambeslut 2008/841/RIF av den 24 oktober 2008 om kampen mot organiserad brottslighet (EUT L 300, 11.11.2008, s. 42,

ELL http://data.europa.eu/eli/dec_framw/2008/841/o0j).
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(31) Dessutom har vissa medlemsstater inga specialiserade enheter inom brottsbekdmpning eller &klagarvisende som
hanterar brott med anknytning till immateriella rittigheter. Detta hindrar ett effektivt gransoverskridande samarbete
ndr det giller sikerstillande av skydd och gor det svédrt for behoriga myndigheter att behdlla sin kunskap.
Anvindningen av hemliga utredningsmetoder (t.ex. genom telefonavlyssning och dataavlyssning och insatser under
tickmantel) samtidigt som efterlevnaden av tillimpliga unionsregler och internationell ritt sikerstills, inbegripet
ndr det giller skyddet av alla berorda parters grundliggande rittigheter, kan effektivisera gransoverskridande
utredningar av brott som begds av kriminella organisationer. P4 samma sitt r finansiella utredningar, inbegripet
utredningar av metoder for annonsering online och anvindning av kryptovaluta (*), och tillracklig specialisering av
behoriga utredningsenheter och dklagare, av stor betydelse. Specialisering av de berorda utredningsenheterna i
medlemsstaterna skulle ocksd gora det littare att inrdtta EU-omfattande fokusgrupper for polis, tull och &klagare i
samarbete med Europeiska unionens byra for samarbete inom brottsbekdmpning (Europol), Europeiska byrén for
bedrigeribekdmpning (Olaf) och Eurojust. Dirfor bor anvindningen av specialiserade utredningsenheter med
lampliga resurser starkt uppmuntras, samtidigt som efterlevnaden av tillimpliga regler i unionsritten och
internationell rdtt sikerstills, inbegripet for att skydda alla berorda parters grundlaggande rittigheter.

(32) Framvixande teknik i snabb utveckling kan innebéra utmaningar och skapa nya mojligheter att hivda immateriella
rittigheter. Al-system sdsom automatiska system for igenkdnning av innehdll och algoritmer for maskininldrning
kan anvindas for att kdnna igen varumdirkesforfalskade eller piratkopierade produkter eller monster som ar
forknippade med marknadsforingen eller distributionen av sidana produkter och har potential att bli centrala
metoder i kampen mot verksamhet som innebdr intrdng i immateriella réttigheter. Ekonomiska aktorer uppmanas
att iaktta forsiktighet nir de anvinder Al-system och undvika att tillhandahélla hemlig konfidentiell information,
know-how eller affirshemligheter som indata i systemet, eftersom detta potentiellt kan hindra dem frdn att erhalla
immaterialrittsligt skydd for sddan information i ett senare skede. Det kan vara svért att hantera de utmaningar och
mojligheter som Al medfér, sdrskilt for smd och medelstora foretag. Medlemsstaterna och berorda parter inom
branschen uppmuntras darfor att delta i utarbetandet av en omfattande checklista som bor forse smd och
medelstora foretag med virdefulla insikter, vdgledning och praktiska strategier, frimja innovation, skydda
immateriella rittigheter och sikerstilla ett ansvarsfullt inférande av Al-teknik inom EU:s affarslandskap.

(33) Marknaden for metoder f6r bekdmpning av varumaérkesforfalskning och piratkopiering dr komplex och utvecklas
snabbt. Rittighetsinnehavarna kan ha svart att navigera pd denna marknad och hitta limpliga tekniska 16sningar
eller teknikleverantorer. Resurser som EUIPO:s teknikguide f6r bekdmpning av varumarkesforfalskning och pirattill-
verkning kan dock stodja rittighetsinnehavare som ar villiga att anvinda teknik for att bekdmpa varumirkesfor-
falskning. Teknik for distribuerade liggare (inbegripet men inte begrinsat till blockkedjebaserad teknik) dr vil
lampad for att 6ka sparbarheten och transparensen i leveranskedjan, i linje med det digitala produktpasset (*'), vilket
kan bidra till att identifiera och stoppa verksamhet som innebdr intrng i immateriella rittigheter. Tokeniserade
register Over en varas gang genom leveranskedjan som registreras i en blockkedja 4r oférianderliga och transparenta
och dokumenterar varje transaktion och forflyttning av produkten och kan dberopas som bevisning i enlighet med
nationell processritt.

(34) Den europeiska infrastrukturen for blockkedjetjanster (EBSI) bestdr av ett offentligt peer-to-peer-nitverk av
sammanlinkade knutpunkter som driver en blockkedjebaserad tjansteinfrastruktur. EBSI dr utformat p4 ett iterativt
sdtt och fokuserar pd ett litet antal specifika anvindningsfall (tillimpningar), som sedan kommer att utokas med
tiden. S& sméningom kommer privata foretag och organisationer att kunna ansluta sig till och anvinda EBSI som en
janst.

(35) EUIPO:s European Product and Logistic Service Authenticator (EBSI-ELSA) dr ett pilotprogram for ett blockkedjebaserat
system som kopplar samman alla berorda parter och deras system for att sdkerstdlla produktens dkthet genom hela
leveranskedjan, och sd sméaningom utéver denna. Nir varor dr kopplade till blockkedjeinfrastrukturen skapas en
digital tvilling som lagrar den information som bevisar dess dkthet. Detta kommer att ge berorda parter mojlighet
att overfora en vara tillsammans med dess virtuella motsvarighet, dir den senare stimplas med en oforinderlig
digital signatur frin varumirkesinnehavaren. Systemet ger ocksd mojlighet att utbyta digital information med
berorda parter i logistikkedjan, inbegripet mellanhdnder och behoriga myndigheter.

(*) Varje form av valuta som finns digitalt eller virtuellt och som anvinder kryptografi for att sikra transaktioner.

(") Meddelande fran kommissionen till Europaparlamentet, rddet, Europeiska ekonomiska och sociala kommittén samt Regionkommittén
av den 30 mars 2022 om att gora hallbara produkter till norm (COM(2022) 140 final).
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I det nyliga meddelandet om webb 4.0 och virtuella virldar (*) beskrivs EU:s strategi for webb 4.0, en banbrytande
teknisk overgang till en varld dar allt 4r s6mlost sammankopplat. Allteftersom utvecklingen av virtuella varldar
fortskrider forvintas nya utmaningar uppsta nir det giller sikerstillande av skyddet for immateriella rattigheter och
identifiering av pastadda intrdngsgorare, t.ex. sikerstillande av skyddet f6r immateriella rattigheter som ér kopplade
till icke-fungibla token (NFT). Dessa utmaningar kommer att kriva ytterligare 6vervakning och dialog med berorda
parter.

En NFT 4r en digital tillgdng som garanterar den unika karaktdren och dktheten hos en viss digital produkt eller ett
visst digitalt innehdll med hjalp av blockkedjeteknik. Varje NFT har en unik kryptografisk identifierare som skiljer
den frdn andra, vilket gor den sillsynt och verifierbar. NFT:er kan bland annat gora det mojligt f6r upphovsman att
tokenisera och silja sina (digitala eller fysiska) verk och samtidigt ge kdparna bevis pd produktens unika karaktir
och mojligheten att handla med eller visa upp dessa tillgangar pa onlineplattformar pa ett sikert och decentraliserat
sitt. Agande av en NFT motsvarar dock inte dganderitten till den underliggande tillging som ingr i eller som det
hanvisas till i den. Aven om dgandet av en NFT i allménhet ger dgaren ensamritt till sjdlva NFT:n (vilket ger rtt att
overlata, sdlja eller visa den tokeniserade representationen av tillgdngen), ger det inte nddvindigtvis nagra rattigheter
med avseende pd den ursprungliga fysiska eller digitala tillgdngen, eftersom dessa forblir skilda rittsliga begrepp.

Den 1 januari 2021 lanserade kommissionen och EUIPO SMF-fonden (*), som erbjuder ekonomiskt stod till smé
och medelstora foretag som drabbats av covid-19 och Rysslands anfallskrig mot Ukraina, i syfte att hjdlpa smé och
medelstora foretag att forvalta sina immaterialrattsliga portfoljer. For att ytterligare hjdlpa smd och medelstora
foretag att hivda sina immateriella rittigheter ersatter SMF-fonden under 2024, genom en IP Scan Enforcement-
kupong, dven kostnaderna for inledande rddgivning frén en IP Scan Enforcement-expert (*) som utsetts av en
nationell immaterialrdttsmyndighet. Denna radgivning eller vigledning inbegriper rekommenderade atgirder for att
losa befintliga intrdng i immateriella rattigheter och forhindra eventuella framtida intrdng. IP Scan Enforcement-
kupongen omfattar inte formella verkstillighetsatgdrder, sisom att utarbeta skrivelser om att upphora och avstd
fran intrdnget eller att vdcka talan vid rattstvister. Med detta ytterligare verktyg fir sma och medelstora foretag rad
eller vigledning i situationer i) dir ett litet eller medelstort foretag far kinnedom om att en tredje part har gjort
intrdng i dess immateriella réttigheter, ii) dér ett litet eller medelstort foretag riskerar att anklagas av en tredje part
for pastddda intrdng i den tredje partens immateriella tillgdngar eller iii) dir sma och medelstora foretag méaste vidta
forebyggande dtgirder i samband med sikerstillande av skyddet for immateriella rattigheter.

I takt med att den globala ekonomin har blivit alltmer digitaliserad har risken for olagligt forvarv, utnyttjande och
rojande av icke r6jd know-how och féretagsinformation (foretagshemligheter) genom cyberattacker okat. Sddana
cyberattacker omfattar genomforandet av ekonomisk verksamhet som syftar till att anskaffa foretagshemligheter,
som senare kan komma i friga for skydd av immateriella rittigheter. Smd och medelstora foretag dr mer utsatta for
cyberattacker dn storre foretag pa grund av deras bristande medvetenhet om it-sikerhet och otillrickliga cybersiker-
hetsdtgirder. Cyberattacker orsakar ocksd smd och medelstora foretag allvarlig ekonomisk skada och undergréver
deras overgripande konkurrenskraft. Sdsom tillkinnagavs i 2020 ars handlingsplan f6r immateriella rattigheter
haller kommissionen p4 att utarbeta en verktygslada for att 6ka medvetenheten for att hjilpa sma och medelstora
foretag att forebygga eller reagera pa cyberattacker mot foretagshemligheter.

De flesta EU-medborgare hivdar att de har en god forstdelse for begreppet immateriella réttigheter och en dnnu
storre majoritet (93 %) anser att det dr viktigt att skydda immateriella rattigheter. Det finns ocksd en utbredd
medvetenhet bland den europeiska allmidnheten om de negativa effekterna av varumérkesforfalskning, och en stor
majoritet (omkring 80 %) av européerna anser att verksamhet som innebir intrdng i immateriella rittigheter i)
stodjer oetiska handlingar och kriminella organisationer, ii) pdverkar foretagen och hotar sysselsittningen, och iii)
utgor ett hot mot hilsa, sikerhet och milj6. Trots detta har mer 4n en fjirdedel av unga européer (i aldern 15-24 &r)
avsiktligt kopt minst en varumérkesforfalskad produkt pd nitet (**), vilket visar pé ett behov av riktade dtgirder for
att minska denna trend och ytterligare forbattra insamlingen av bevis och medvetenheten om hilso- och sikerhets-
riskerna vid kop av varumirkesforfalskade produkter. I detta sammanhang har EUIPO inrittat ett nitverk av
experter frin medlemsstaternas utbildningsministerier och foretridare for nationella immaterialrittsmyndigheter, i
syfte att ssammanfora relevanta beslutsfattare och utforma en gemensam strategi for immateriella rittigheter inom
utbildning. Ett av de mest synliga resultaten av detta nitverk dr projektet Ideas Powered @ School, som producerar och
samlar in utbildningsmaterial om immateriella rittigheter.

Meddelande fran kommissionen till Europaparlamentet, rddet, Europeiska ekonomiska och sociala kommittén samt Regionkommittén
av den 11 juli 2023 — Ett EU-initiativ om webb 4.0 och virtuella virldar: ett forspréng i ndsta tekniska omstallning (COM(2023) 442
final).

Bilaga II till kommissionens genomf6randebeslut C(2023) 1119: Improving the competitiveness of enterprises, particularly SMEs, and
supporting their access to markets (inte oversatt till svenska).

IP Scan Enforcement-experter dr experter som utses av medlemsstaternas immaterialrittsmyndigheter for att ge inledande rddgivning
till smd och medelstora foretag om hur de kan hivda immateriella rittigheter i hindelse av immaterialrittsintrdng eller hur de
undviker intréng i andras immateriella réttigheter.

EUIPO: European citizens and intellectual property: Perception, awareness, and behaviour (2023).

ELL http:|/data.europa.eu/elijreco/2024/915/oj
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(41) For att behoriga myndigheter, sdsom tullmyndigheter, polis och &klagarmyndigheter, ska vara effektiva och
dndamadlsenliga i sin verksamhet mdste de ha nodvindig djupgdende kunskap om skydd och sikerstillande av
skyddet for immateriella rdttigheter och alltid vara uppdaterade om de senaste trenderna och den tekniska
utvecklingen pé detta omrdde. 1 detta avseende har EUIPO och Europeiska unionens byrd for utbildning av
tjanstemdn inom brottsbekimpning (Cepol) redan inrittat ett virtuellt utbildningscentrum for immateriella
rittigheter for tullmyndigheter, polismyndigheter, dklagarmyndigheter och marknadskontrollmyndigheter. EUIPO
och Cepol har ocksd skapat skriddarsydda utbildningsresurser och utbildningsmaterial f6r dessa grupper.
Dessutom, och pa begiran av en medlemsstat, fir tekniskt stod ges till behoriga nationella myndigheter, i enlighet
med f6rordning (EU) 2021/240.

(42) Handeln med varumirkesforfalskade likemedel i EU har okat under de senaste dren (*%), och likemedel var den
sjunde mest beslagtagna produktkategorin vid EU:s yttre grins 2020. Varumirkesforfalskade likemedel
marknadsfors och bjuds ut till forsdljning ocksd pa nitet i stor utstrackning. De innehaller ofta giftiga ingredienser,
ingredienser av dalig kvalitet eller ingredienser med fel dosering och anses darfor ocksd vara forfalskade lakemedel
enligt Europaparlamentets och radets direktiv 2001/83/EG (¥’). Konsumenterna mdste f& hjilp med att identifiera
webbplatser som siljer varumarkesforfalskade lakemedel pé nitet. Trots att reglerna om en gemensam logotyp, som
gor det mojligt for konsumenter att identifiera lagliga ndtapotek, faststills i direktiv 2001/83/EG sedan 2011 ir
konsumenternas medvetenhet fortfarande mycket 1g pd detta omrade.

(43) Kommissionens rapport om skydd och sikerstillande av skyddet for immateriella rdttigheter i tredjeldnder (*) syftar
till att informera rattighetsinnehavare, sirskilt smd och medelstora foretag, om potentiella risker for deras
immateriella réttigheter nir de bedriver affarsverksamhet i vissa linder utanfor EU. Den syftar sdledes till att gora
det mojligt for dem att utforma affirsstrategier och verksamheter for att skydda virdet pd sina immateriella
tillgdngar, sdsom immateriella rattigheter. Kommissionen har inréttat hjilpcentraler for immateriella réttigheter for
sma och medelstora foretag i Kina, Latinamerika, Sydostasien, Indien och Afrika for att stédja EU-foretag som vill
skydda och hivda sina immateriella rattigheter i dessa regioner. Dessa tjdnster hjdlper EU:s ekonomiska aktorer att
bekanta sig med den rittsliga miljon innan de inleder affirsverksamhet i dessa regioner.

(44) Kommissionens regelbundna bevakningslista f6r varumérkesforfalskning och pirattillverkning innehéller exempel pa
rapporterade marknadsplatser eller tjdnsteleverantorer vars operatorer eller dgare dr etablerade utanfor EU och som
pastds bedriva, underlitta eller dra nytta av varumirkesforfalskning och piratkopiering. Syftet med bevakningslistan
dr att uppmuntra operatorer och dgare, samt behdriga nationella myndigheter och regeringar, att vidta nédvindiga
atgarder for att minska tillgdngen pé varor eller tjdnster som gor intrdng i immateriella rittigheter pa dessa
marknader. Bevakningslistan syftar ocksd till att 6ka konsumenternas medvetenhet om miljo- och produktsiker-
hetsrisker och andra risker med att képa fran potentiellt problematiska marknadsplatser. Bevakningslistan utarbetas
i samarbete med Europol och EUIPO, vars sakkunskap, sirskilt nir det giller sociala medier och onlineplattformar,
bidrar till en mer djupgdende analys av trender och utmaningar nir det giller piratkopiering och varumarkesfor-
falskning pd tredjelinders onlinetjanster och de dtgirder som vidtagits.

(45)  Okningen av antalet frihandelszoner utanfér EU kan underlitta forsiljningen av pastiddda varumirkesforfalskade och
piratkopierade varor, eftersom frihandelszonerna i) medger befrielse frn tullar och skatter, ii) har enklare
administrativa forfaranden, och iii) tilliter tullfri import av révaror, maskiner, delar och utrustning. Vissa
ekonomiska aktorer kan dra nytta av den upplevda otillrackliga tillsynen, otillrdckliga kontroller och bristen pa
insyn i frihandelszoner for att bedriva verksamhet som innebir intrdng i immateriella rattigheter. For att forbattra
situationen antog Organisationen for ekonomiskt samarbete och utveckling (OECD) 2019 sin Recommendation on
Countering Illicit Trade: Enhancing Transparency in Free Trade Zones. Rekommendationen innehéller en bilaga om en

(*) EUIPO-OECD:s studie om handel med varumirkesforfalskade lakemedel.

(*’) Europaparlamentets och rddets direktiv. 2001/83/EG av den 6 november 2001 om upprittande av gemenskapsregler for
humanlikemedel (EGT L 311, 28.11.2001, s. 67, ELL: http://data.europa.eu/eli/dir/2001/83/0j).
(**) SWD(2023) 153 final: Report on the protection and enforcement of intellectual property rights in third countries (inte 6versatt till svenska).
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(46)

(48)

uppforandekod for rena frihandelszoner som innehaller rekommendationer till operatorer av frihandelszoner om
hur tillgdngen till olagliga varor i deras frihandelszoner kan minskas. OECD-rekommendationen fick darefter stod
genom ett radsbeslut (**) Det ligger i bade rittighetsinnehavarnas och konsumenternas intresse i EU att operatorerna
av frihandelszoner i EU i) foljer uppforandekoden for rena frihandelszoner, ii) forbittrar insynen i sina
frihandelszoner, och dirmed iii) bidrar till att minska tillgdngen i deras frihandelszoner till varor som misstinks
gora intrdng i immateriella rittigheter.

Det ar viktigt att medlemsstaterna och berorda parter utbyter relevant information om uppféljningen av denna
rekommendation och dess genomférande. EUIPO, som spelar en central roll i EU:s insatser for att bekdmpa
varumarkesforfalskning och forbittra sikerstillandet av skyddet for immateriella rittigheter, bor stédja spridningen,
genomforandet och overvakningen av denna rekommendation. Med sin breda sakkunskap och sitt nitverk av
foretradare for den offentliga och privata sektorn bor EUIPO uppmuntras att hjilpa till att samla in information,
overvaka god praxis och samarbeta med sitt ndtverk for att 6ka det gransoverskridande tillsynssamarbetet mellan
alla berorda parter. Med tanke pa att alternativ tvistlosning erbjuder en enkel, snabb och ekonomiskt fordelaktig
16sning utanfér domstol av immaterialrittsliga tvister mdste anvindningen av den utvidgas och frimjas. EUIPO:s
medlingscentrum skulle kunna utfora sddana uppgifter pa ett effektivt sitt.

For att sakerstilla respekten f6r den grundldggande ritten till skydd for fysiska personer i samband med behandling
av personuppgifter och det fria flodet av personuppgifter bor behandlingen av personuppgifter i samband med
atgirder som vidtas for att ge verkan &t denna rekommendation vara helt forenlig med bestimmelserna om
dataskydd. Den bor i synnerhet vara helt forenlig med Europaparlamentets och rddets forordning
(EU) 2016679 (*) och Europaparlamentets och raddets direktiv (EU) 2016/680 (*) och bor overvakas av de
behoriga tillsynsmyndigheterna.

Denna rekommendation uppritthéller de grundliggande rittigheter och de principer som erkdnns i stadgan. I
synnerhet syftar rekommendationen till att sikerstilla full 6verensstimmelse med artiklarna 8, 11, 16, 17, 47
och 49 i stadgan.

Eftersom den hir rekommendationen, férordning (EU) 2022/2065 och rekommendation (EU) 2023/1018
kompletterar varandra, bor effekterna av denna rekommendation, med vederborlig hiansyn till EUIPO:s slutsatser,
bedémas senast tre dr efter antagandet av denna rekommendation.

HARIGENOM REKOMMENDERAS FOLJANDE.

KAPITEL 1

ALLMANNA BESTAMMELSER

SYFTE

(1)

Genom denna rekommendation uppmanas medlemsstaterna, inbegripet behériga nationella myndigheter, rittighets-
innehavare och andra ekonomiska aktorer, inbegripet leverantorer av formedlingstjinster, att i enlighet med denna
rekommendation vidta effektiva, lampliga och proportionella dtgirder for att bekdmpa verksamhet som innebir
intrang i immateriella rattigheter bdde online och offline. Nir medlemsstaterna genomf6r en rekommenderad dtgird
enligt denna rekommendation bor de sikerstilla att de rdttigheter och skyldigheter som foljer av unionsritten,
sérskilt artikel 52 i stadgan, respekteras.

(") COM(2019) 294 final.
(*) Europaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé

)

behandling av personuppgifter och om det fria flodet av siddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsférordning) (EUT L 119, 4.5.2016, s. 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).
Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pd

behériga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla

straffrittsliga pafoljder, och det fria flodet av sddana uppgifter och om upphivande av rddets rambeslut 2008/977/RIF (EUT L 119,
4.5.2016, s. 89, ELI http:|/data.europa.eu/eli/dir/2016/680/0j).

ELL http:|/data.europa.eu/elijreco/2024/915/oj
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(2) I denna rekommendation erinras om de skyldigheter som medlemsstater, rittighetsinnehavare, leverantérer av
formedlingstjanster och mottagare av dessa tjanster har enligt unionsritten, sirskilt Europaparlamentets och radets
direktiv ~ 98/44/EG (?),  98/71/EG (¥), 2000/31[EG (),  2001/29/EG, 2002/58[EG (%),  2004/48/EG,
(EU) 2015/2436 (*) och (EU) 2019/790 (), samt Europaparlamentets och radets férordningar (EG) nr 1610/96 (*),
(EG) nr 469/2009 (*), (EU) nr 608/2013, (EU) 2017/1001 () och (EU) 2022/2065.

(3) Idenna rekommendation rekommenderas inga dtgirder inom ramen for bindande bestimmelser i unionsritten, och
den syftar inte heller till att tolka sidana bindande bestimmelser. Om det forefaller finnas en konflikt eller
overlappning mellan en rekommendation och en bindande bestimmelse i unionsritten ska den bindande
bestimmelsen i unionsritten tillimpas.

(4) Rekommendationen dr inte tillimplig pa ndgon legitim handel, inbegripet

a) ndr relevanta rattigheter konsumeras i den mening som avses i artikel 15 i direktiv (EU) 2015/2436, artikel 15 i
forordning (EU) 2017/1001, artikel 15 i direktiv 98/71/EG, artikel 21 i forordning (EG) nr 6/2002 och
direktiv 2001/29/EG, direktiv (EU) 2019/790 och direktiv 2004/48/EG,

b) all legitim anvindning av innehdll, sdsom anvindning av upphovsrittsskyddat innehdll inom ramen for
begrinsningar och undantag.

DEFINITIONER

(5) Idenna rekommendation giller foljande definitioner:

a) verksamhet som innebdr intrdng i immateriella rattigheter: verksamhet som tillverkning, marknadsforing, f6rsiljning
eller distribution av varumirkesforfalskade varor, som ar foremdl for en handling som innebir intrdng i ett
varumirke, ett patent eller en geografisk beteckning, och piratkopierade varor eller piratkopierat innehall, som &r
foremdl for en handling som innebédr intrdng i en formgivning eller upphovsritt, inbegripet dirmed
sammanhingande tjinster, om dessa handlingar utfors i kommersiell skala och ger direkta eller indirekta
ekonomiska eller kommersiella fordelar.

b) ekonomiska aktorer: tillverkare, auktoriserade representanter, importorer, distributorer, leverantorer av
distributionstjanster eller varje annan fysisk eller juridisk person, inbegripet rattighetsinnehavare och leverantorer
av formedlingstjanster.

(*) Europaparlamentets och radets direktiv 98/44/EG av den 6 juli 1998 om sikerstillande av skyddet f6r immateriella rattigheter (EGT
L 213, 30.7.1998, s. 13, ELL http://data.europa.eu/eli/dir/1998/44/oj).

(¥) Europaparlamentets och rddets direktiv 98/71/EG av den 13 oktober 1998 om monsterskydd (EGT L 289, 28.10.1998, s. 28, ELL
http://data.europa.eu/eli/dir/1998/71/o0j).

(*y Europaparlamentets och rddets direktiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga aspekter pa informationssamhallets
tjanster, sdrskilt den elektroniska handeln, pa den inre marknaden (direktiv om elektronisk handel) (EGT L 178, 17.7.2000, s. 1, ELL:
http://data.europa.euleli/dir/2000/31/0j).

() Europaparlamentets och rddets direktiv 200258 /EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37,
ELIL http://data.europa.eu/eli/dir/2002/58/0j).

(*) Europaparlamentets och rddets direktiv (EU) 2015/2436 av den 16 december 2015 for tillndrmning av medlemsstaternas
varumdrkeslagstiftning (EUT L 336, 23.12.2015, s. 1, ELL http://data.curopa.eu/eli/dir/2015/2436/0j).

(*’) Europaparlamentets och radets direktiv (EU) 2019/790 av den 17 april 2019 om upphovsritt och nirstiende rittigheter pd den
digitala inre marknaden och om andring av direktiven 96/9/EG och 2001/29/EG (EUT L 130, 17.5.2019, s. 92, ELL http://data.
europa.eu/eli/dir/2019/790/oj).

(*) Europaparlamentets och radets forordning (EG) nr 1610/96 av den 23 juli 1996 om inforande av tilliggsskydd for vixtskyddsmedel
(EGT L 198, 8.8.1996, s. 30, ELI http://data.europa.eu/elijreg/1996/1610/0j).

(*) Europaparlamentets och radets forordning (EG) nr 469/2009 av den 6 maj 2009 om tilliggsskydd for likemedel (EUT L 152,
16.6.2009, s. 1, ELL: http://data.europa.eu/eli/reg/2009/469/0j).

(*) Europaparlamentets och rddets forordning (EU) 2017/1001 av den 14 juni 2017 om EU-varumirken (EUT L 154, 16.6.2017, s. 1,
ELL http://data.europa.eu/elifreg/2017/1001/o0j).
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¢) leverantor av formedlingstjdnster: ekonomisk aktor som tillhandahéller en tjinst som kan anvindas av en eller flera
personer for verksamhet som innebdr intrdng i immateriella rattigheter och som inte nodvindigtvis har ett
specifikt forhéllande, till exempel genom ett avtal, med dessa andra personer och som, ndr sd dr limpligt, kan
omfatta tjdnster som tillhandahills av leverant6rer av transport- och logistiktjinster, betaltjinstleverantorer,
leverantorer av sociala medier och leverantorer av domdnnamn (*');.

d) leverantorer av sociala medier: leverantor av formedlingstjanster som gor det mojligt for anvandare att skapa, dela
eller interagera med innehdll, information eller kommunikation online.

e) leverantorer av transport- och logistiktjanster: mellanhand som organiserar och/eller utfor transport av varor frn en
ursprungsort, t.ex. avsindare, till en bestimmelseort, t.ex. mottagare, med hjilp av fartyg, pram, vig-, jarnvags-
eller flygfrakt eller andra transportmedel.

f) behoriga myndigheter: myndigheter med behorighet att utreda ochfeller sikerstilla skyddet for immateriella
rittigheter pd nationell nivd och EU-niva.

KAPITEL 2

FRAMJA SAMARBETE, SAMORDNING OCH INFORMATIONSUTBYTE FOR ATT SKYDDA INNOVATION
OCH INVESTERINGAR

Frdamja samarbete genom frivilliga instrument

(6) Rattighetsinnehavare och leverantérer av formedlingstjanster uppmanas att

a) delta i frivilliga samarbetsinstrument pa EU-niva eller nationell nivé, sisom samforstindsavtalet om varumarkes-
forfalskning och samforstandsavtalet om annonsering,

b) delta i moderniseringen av samforstindsavtalet om varumirkesforfalskning och samforstdndsavtalet om
annonsering och ansluta sig till de moderniserade samforstindsavtalen ndr de val har upprittats.

(7) Medlemsstaterna uppmanas att frimja deltagandet av ekonomiska aktorer, sdsom leverantorer av formedlingstjinster,
inbegripet e-marknadsplatser, leverantorer av transport- och logistiktjanster, betaltjanstleverantérer, leverantorer av
sociala medier, leverantorer av domédnnamnstjdnster och branschaktorer inom annonsering online, i dessa frivilliga
samarbetsinstrument och i moderniseringen av samforstindsavtalet om varumirkesforfalskning och samforstind-
savtalet om annonsering, inbegripet deras eventuella omvandling till uppférandekoder i enlighet med artiklarna 45
och 46 i férordning (EU) 2022/2065.

Stdrka rollen for undertecknarna av samforstdndsavtalet om varumdrkesforfalskning som betrodda anmalare

(8) Rattighetsinnehavare och deras representanter som har undertecknat samforstindsavtalet om varumarkesforfalskning
uppmanas att ansoka om status som betrodda anmalare for att omfattas av den sirskilda behandlingen i férordning
(EU) 2022/2065 nir det giller anmalningar som limnas in av betrodda anmilare i den man de uppfyller kraven i
artikel 22.2 i férordning (EU) 2022/2065.

Leverantorer av transport- och logistiktjdanster: Forhindra missbruk av deras tjanster for verksamhet som innebdr intrdng i immateriella
rattigheter

(9) For att forhindra missbruk av deras tjanster for verksamhet som innebdr intrdng i immateriella rattigheter — antingen
for varor som fors in i EU eller i samband med handel inom EU — uppmanas leverantorer av transport- och
logistiktjanster som har direkta avtalsforbindelser med avsindaren eller mottagaren att tillimpa f6ljande god praxis i
full 6verensstimmelse med unionsrétten, inbegripet for behandling av personuppgifter:

a) Isina allminna villkor tydligt ange

(1) under vilka omstindigheter, i enlighet med tillimpliga lagar och andra forfattningar, de har ritt att 6ppna och
inspektera en sindning for beddmning av huruvida sindningen innehdller varor som gor intrdng i
immateriella rattigheter,

(") Se domstolens dom av den 27 mars 2014, UPC Telekabel, C-314/12, ECLLEU:C:2014:192, punkterna 32 och 35, domstolens dom
(tredje avdelningen) av den 24 november 2011 och domstolens dom av den 7 juli 2016, Tommy Hilfiger Licensing m.fl., C-494/15,
EU:C:2016:528, punkt 23.
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(2) forfarandet for att under alla omstindigheter informera mottagaren eller d4garen av varorna om resultatet av
denna bedémning, oavsett om det finns bevis for varor som gor intrang i immateriella rittigheter eller inte,

(3) de mojligheter till gottgorelse och ersittning som ir tillgidngliga for mottagaren eller dgaren av sindningen om
sandningen 6ppnas och det inte finns ndgra bevis for varor som gor intrang i immateriella rittigheter.

b) Ha ett system for att kontrollera sindningsrelaterade uppgifter, i syfte att pa begdran skicka tillforlitliga uppgifter
fore ankomst till tullmyndigheterna, vilket bidrar till en effektiv riskbedéomning frin tullens sida avseende
verksamhet som innebir intrdng i immateriella réttigheter. En sddan kontroll skulle, i den mén det ar praktiskt
mojligt, omfatta foljande:

(1) Kontroll av de tillhandahallna féretagsuppgifterna, i den man de édr allmnt tillgingliga och kostnadsfria.

(2) Kontroll av avsindarens och mottagarens information mot uppgifter som ér allmint tillgingliga och
kostnadsfria och som stoder upptackt av olagliga varor och eventuella intrdng i immateriella réttigheter.

Betaltjanstleverantirer: Forhindra missbruk av deras tjanster for verksamhet som innebdr intrdng i immateriella rattigheter

(10) For att forhindra att deras tjanster missbrukas for verksamhet som innebir intrdng i immateriella rdttigheter
uppmanas betaltjanstleverantorer att tillimpa f6ljande god praxis:

a) Isina allmdnna villkor tydligt ange som grund for tillfalligt upphédvande eller uppsigning av avtal med siljare, varje
upptickt, dven fran den behoriga myndighetens sida, av anvindningen av deras betaltjanster for verksamhet som
innebdr intrng i immateriella réttigheter,

b) Inrdtta anmilningsmekanismer som gor det mojligt for rattighetsinnehavare som anvinder deras betaltjanster att
anmala all verksamhet som innebir intrdng i immateriella rattigheter.

¢) Om det ar tekniskt och ekonomiskt genomférbart, inritta ett informationssystem mellan olika betaltjanster som
gor det mojligt att identifiera operatorer som dgnar sig at verksamhet som innebir intrdng i immateriella
rittigheter, ndr en betaltjanstleverantor har avslutat sina tjanster med sddana operatorer pd grund av verksamhet
som innebdr intrdng i immateriella rattigheter.

d) Att utbyta information med andra betaltjanstleverantorer om trender ndr det giller verksamhet som innebir
intrdng i immateriella rattigheter och infora sirskilda dtgirder mot upprepat missbruk av deras tjanster, sarskilt
nir en behorig myndighet har konstaterat att deras tjanster har anvints for verksamhet som innebdr intrdng i
immateriella rattigheter.

(11) All behandling av personuppgifter bor ske i full overensstimmelse med unionsritten. Denna rekommendation bor
inte leda till ndgot krav frdn betaltjinstleverantorernas sida att installera ett system for filtrering av ndgra eller alla
betalningar som passerar via deras tjanster for alla sina kunder.

Leverantdrer av sociala medier: Forhindra missbruk av deras tjdnster for verksamhet som innebdr intrdng i immateriella rittigheter

(12) For att forhindra att deras tjanster missbrukas for verksamhet som innebdr intrdng i immateriella rittigheter
uppmanas leverantorer av sociala medier att tillimpa féljande god praxis:

a) Stodja rittighetsinnehavare, sirskilt varumarkesinnehavare, och behoriga myndigheter i kampen mot olaglig
anvindning av deras varumirken i kontonamn pé sociala medier, sirskilt i privat kommunikation eller slutna
grupper, bland annat genom att tillhandahalla kontrollerade konton till varumarkesinnehavare.

b) Ha ldmpliga system for att identifiera och agera vid identifiering av fysiska eller juridiska personer som pastés
missbruka deras tjanster for att utfora verksamhet som innebar intréng i immateriella réttigheter.

¢) Ha strategier som gor administratorer av grupper i sociala medier medvetna om risken for verksamhet som
innebdr intrdng i immateriella rittigheter av anvindare av sociala medier i privat kommunikation eller i slutna

grupper.
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(13)

Leve

(14)

(15)

(16)

(17)

(18)

All behandling av personuppgifter bor ske i full overensstimmelse med unionsritten. Denna rekommendation ska
inte pd ndgot sitt paverka den legitima anvindningen av tjinsten och bor inte leda till att leverantérer av sociala
medier vidtar dtgarder som skulle paverka yttrandefriheten och informationsfriheten f6r anvindarna av deras tjanster.

rantrer av domdnnamn: Sikerstélla skyddet for immateriella rittigheter i domannamnssystemet

Registreringsenheter for toppdominer och enheter som tillhandahéller domadnnamnsregistreringstjanster som ar
etablerade i EU och/eller erbjuder tjinster i EU uppmanas att tillimpa foljande goda praxis:

a) I sina allminna villkor ange att den behoriga myndighetens upptickt av verksamhet som innebir intring i
immateriella rattigheter vad giller ett domdnnamn eller dess anvindning kan leda till att registreringen
avslutas och/eller att delegeringen av domdnnamnet tillfalligt upphévs och raderas.

b) Under registreringsprocessen forse registranter med lankar till relevanta allmént tillgangliga och sokbara register
over immateriella rattigheter online sd att registranter kan kontrollera domdnnamnet for eventuella konflikter
med registrerade immateriella rdttigheter. I detta avseende uppmanas registreringsenheter for toppdoméaner som
dr etablerade 1 EU och/eller erbjuder tjanster i EU att samarbeta med EUIPO pé grundval av frivilliga avtal for att,
for de toppdomdner som de forvaltar, kopiera det befintliga informations- och varningssystem som for
nirvarande drivs av EUIPO och EURid for EU-varumirken och toppdomiénen.eu och utvidga dem till att dven
omfatta registrerade geografiska beteckningar.

¢) Tillhandahdlla kontrollforfaranden for registreringsuppgifter fér dominnamn, genom att tex. anvinda
elektroniska identifieringslosningar och/feller offentligt tillgdngliga register sdsom folkbokforing och
handelsregister for att kontrollera registrantens identitet i full 6verensstimmelse med ritten till dataskydd.

d) Vidta frivilliga atgdrder for att uppticka felaktiga registreringsuppgifter for befintliga dominnamn och ge
registranterna en rimlig tidsfrist for att korrigera eller komplettera sddana uppgifter, varefter ett meddelande om
tillfalligt upphdvande av delegeringen av deras domdnnamn kan ges.

Vid en ansokan om &tkomst till registreringsuppgifter for domadnnamn som 4r personuppgifter uppmanas
registreringsenheter for toppdomidnnamn och enheter som tillhandahaller domdnnamnsregistreringstjanster som ar
etablerade i EU och/eller erbjuder tjanster i EU att som legitima dtkomstsokande erkdnna alla fysiska eller juridiska
personer som begir ritt till information enligt direktiv 2004/48/EG.

Mot bakgrund av 6versynen av systemet med geografiska beteckningar for jordbruksprodukter och det nya systemet
for geografiska beteckningar for hantverks- och industriprodukter som kommer att tillimpas fullt ut frin och med
december 2025 (*}) uppmanas EUIPO att utvidga det nuvarande informations- och varningssystemet till att dven
omfatta geografiska beteckningar.

Registranter bor ha ritt att overklaga ett tillfilligt upphivande eller en radering av det domédnnamn som de registrerat.

All behandling av personuppgifter bor ske i full Gverensstimmelse med unionsritten.

Utse en enda kontaktpunkt for sikerstéllande av skyddet for immateriella réttigheter

(19)

)

Behoriga myndigheter, rittighetsinnehavare och leverantorer av formedlingstjanster uppmanas att utse en
kontaktpunkt for sikerstillande av skyddet for immateriella rattigheter och att tydligt ange den pa sin webbplats och
i andra relevanta kommunikationskanaler. De uppmanas vidare att anvanda IPEP for att dela med sig av sin utsedda
kontaktpunkt for sikerstillande av skyddet for immateriella rattigheter.

Europaparlamentets och rddets férordning (EU) 2023/2411 av den 18 oktober 2023 om skydd av geografiska beteckningar for
hantverks- och industriprodukter och om andring av férordningarna (EU) 2017/1001 och (EU) 2019/1753 (EUT L, 20232411,
27.10.2023, ELL http://data.europa.eu/elifreg/2023/2411/0j).

ELL http://
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Frimja befintliga verktyg for att underlitta samarbete och informationsutbyte

(20) Medlemsstaterna uppmanas att frimja anvidndningen av tekniska verktyg for att underlitta samordning,
informationsutbyte och kommunikation mellan rittighetsinnehavare och behoriga myndigheter genom att

a) framja anvindningen av IPEP for sikert informationsutbyte, bland annat av rittighetsinnehavare f6r inlimning av
en elektronisk ansdkan om ingripande (e-AFA) via en portal f6r ndringsidkare, som kan vara antingen IPEP:s portal
for ndringsidkare inom ramen for Copis (*) eller en av de nationella portaler som utvecklats av medlemsstaterna,

b) uppmuntra marknadskontrollmyndigheter att anvinda ICSMS och alla behoriga myndigheter att anvinda EU:s
Safety Gate-portal for att flagga och uppmirksamma produkter som kan vara varumirkesforfalskade eller
piratkopierade,

¢) uppmuntra nationella rittsvisenden att konsultera den samling av viktiga domar om sikerstillande av skyddet for
immateriella rattigheter som inréttats av EUIPO.

(21) Om de ber6rda behoriga myndigheterna, inbegripet marknadskontrollmyndigheter, inte i tillrdcklig utstrickning
anvinder dessa verktyg uppmanas medlemsstaterna att avsitta de ménskliga och tekniska resurser som kravs for att
oka anvindningen av dem.

(22) EUIPO uppmanas att soka vidare samarbete med ytterligare partner i utbytena inom IPEP, inbegripet mellanhinder
sdsom betaltjdnstleverantorer.

Framja ett effektivt informationsutbyte mellan alla aktrer i vardekedjan

(23) Medlemsstaterna uppmanas att dela underrittelser och uppgifter om nya trender i friga om varumarkesforfalskning
och piratkopiering, beslag, riskbedémningar, forteckningar 6ver webbplatser som av behériga myndigheter bedoms
ha utfort verksamhet som innebér intrdng i immateriella rattigheter och god praxis for att hantera verksamhet som
innebir intrdng i immateriella rittigheter, i enlighet med unionsritten. De bor dela dessa med EU-organ som arbetar
pd omradet, sdsom Olaf, Europol, EUIPO och kommissionen, och pd bista sitt utnyttja tillgingliga rattsliga och
tekniska verktyg.

(24) Ekonomiska aktorer uppmuntras att dela information med behoriga myndigheter i enlighet med unionsratten,
inbegripet om ursprung och distributionskanaler for verksamhet som innebir intrdng i immateriella réttigheter, samt
om de pastddda intrdngsgorarnas strategier och beteenden. De uppmanas ocksd att utforska nya sitt att dela
information om personer som upprepade ginger dgnar sig at verksamhet som innebir intrdng i immateriella
rittigheter online eller offline.

(25) De berorda behoriga myndigheterna uppmanas att, antingen pa eget initiativ eller pd sirskild begéran, pa nationell
nivd och EU-nivd utbyta eller dela strategisk eller teknisk information som bidrar till deras riskanalys och annan
underrittelseinformation genom verktyg som stlls till deras forfogande (*4).

(26) Berorda EU-organ och behoriga myndigheter uppmanas att analysera mojligheten att gora sin riskanalys och sina
andra underrittelsesystem allmént tillgangliga och driftskompatibla for att gora det mojligt att soka efter eventuella
gemensamheter med tidigare immaterialrittsintrdng och immaterialrattsbrott. I detta avseende uppmanas EUIPO att
stodja datainsamling, datasokningar och skapande och anvindning av "resultattavlor” genom arbetet i den tekniska
gruppen for sikerstillande av skyddet for immateriella rattigheter och datautbyte.

(**) Copis (systemet for bekimpning av varumirkesforfalskning och pirattillverkning) dr en EU-databas som inrittats av kommissionen i
enlighet med f6rordning (EU) nr 608/2013 och som gor det mojligt for tullmyndigheterna att fullgéra sina réttsliga skyldigheter
enligt forordningen, genom behandling, lagring och hantering av ansokningar om ingripanden och register éver overtridelser som
innehéller relevant information om varor vars frigérande skjuts upp eller varor som kvarhalls.

(Y T.ex. Copis enligt forordning (EU) nr 608/2013 om grinsatgirder for immateriella rattigheter, tullinformationssystemet enligt
forordning (EG) nr 515/97 om omsesidigt bistind mellan medlemsstaternas administrativa myndigheter och om samarbete mellan
dessa och kommissionen for att sakerstilla en korrekt tillimpning av tull- och jordbrukslagstiftningen, det utvidgade tullinformations-
systemet enligt ridets rambeslut 2009/917/RIF om anvindning av informationsteknologi for tullindamdl samt Europols
informationssystem och dataanalysportal enligt forordning (EU) 2016/794 om Europeiska unionens byrd for samarbete inom
brottsbekdmpning (Europol).
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(27)

Samarbetet mellan EUIPO och olika EU-tillsynsorgan, diribland Europol, Olaf, Europeiska unionens byrd for
straffrittsligt samarbete (Eurojust), Europeiska grins- och kustbevakningsbyrédn (Frontex) och Cepol, bor fortsitta att
stodja och effektivisera kampen mot verksamhet som innebir intrng i immateriella rattigheter. EUIPO bor bidra till
och stodja forstarkningen av nitverket. Informationsutbyte mellan alla aktorer som paverkas av verksamhet som
innebidr intrdng i immateriella rattigheter bor ske i enlighet med unionsritten, inbegripet konkurrensreglerna, och i
linje med principerna i riktlinjerna for tillimpningen av artikel 101 i fordraget om Europeiska unionens
funktionssitt pd horisontella samarbetsavtal, sirskilt principerna for informationsutbyte och behandling av
personuppagifter, ritten till integritet och affirsverksamhet samt ritten till ett effektivt rattsmedel ().

Forbdttra marknadskontrollmyndigheternas deltagande i kampen mot varumdrkesforfalskning

(28)

(29)

Medlemsstaterna uppmanas att ge marknadskontrollmyndigheterna den kompetens och de resurser som krévs for att i
sina utredningar 6vervaka verksamhet som innebér intrang i immateriella rattigheter.

Medlemsstaterna uppmanas att frimja bittre samordning och samarbete mellan marknadskontrollmyndigheter och
andra myndigheter med ansvar for sikerstillande av skyddet for immateriella rittigheter, sirskilt genom att kriva
okat informationsutbyte och 6kad samordning nir de vidtar dtgirder for att bekdmpa verksamhet som innebir
intrdng i immateriella réttigheter. EUIPO uppmanas att stodja detta samarbete genom utbildning, bland annat om
verktyg for informationsutbyte, och gemensamma dtgérder for att uppticka varumarkesforfalskningar och samla in
ytterligare bevis om de hélso- och sikerhetsrisker som varumarkesforfalskade produkter medfor.

KAPITEL 3

VIDAREUTVECKLA FORFARANDEN FOR SAKERSTALLANDE AV SKYDDET FOR IMMATERIELLA
RATTIGHETER

Frimja alternativa tvistlosningsforfaranden

(30)

(31)

(32)

Nationella immaterialrattsmyndigheter, nir de erbjuder medling, och andra alternativa tvistlosningsorgan uppmanas
att tillhandahélla medlingstjinster for andra immaterialrittsliga tvister 4n registrerings- och invindningsforfaranden.

Registreringsenheter for toppdominer som ir etablerade i EU och/eller erbjuder tjdnster i EU uppmanas att
tillhandahalla ett alternativt tvistlosningsforfarande dar immateriella rittigheter kan dberopas genom att

a) beakta internationell god praxis pd detta omrdde, sirskilt relevanta rekommendationer frdin Wipo, for att
sikerstilla att spekulativ och otillborlig registrering undviks sa 1dngt det dr mojligt,

b) folja enhetliga forfaranderegler i linje med dem som anges i ICANN:s enhetliga policy for tvistlosning avseende
doménnamn.

Efter ett alternativt tvistlosningsforfarande dar rattighetsinnehavaren har vunnit och som kan anses vara slutgiltigt
eller som inte kan 6verklagas, uppmanas registreringsenheten att antingen dterkalla doménnamnet eller pd begiran
overfora det till den vinnande parten.

Alla alternativa tvistlosningsforfaranden bor vara forenliga med tillimplig unionsritt eller nationell rdtt, inbegripet
ndr det giller behandling av personuppgifter, ritten till integritet och niringsfrihet och ritten till ett effektivt
rittsmedel.

Friamja anvindningen av dynamiska foreldgganden

(34)

*)

Medlemsstaterna uppmanas att foreskriva en mojlighet att ansoka om ett foreldggande mot en intrdngsgorare eller en
viss leverantor av formedlingstjanster som kan utvidgas till att omfatta verksamhet som innebir intrdng i immateriella
rttigheter som dnnu inte identifierats vid tidpunkten for ansokan om foreliggande, men som avser mycket likartade
faktiska omstidndigheter som ger upphov till det pastddda intrdnget i den ber6rda immateriella rattigheten.

Meddelande frin kommissionen — Riktlinjer for tillimpningen av artikel 101 i fordraget om Europeiska unionens funktionssitt pd
horisontella samarbetsavtal (EUT C 259, 21.7.2023, s. 1).
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(35) Ekonomiska aktorer uppmanas att vidareutveckla och anvinda tekniska losningar for att identifiera upprepade
intrdng i samma immateriella rittighet av samma fysiska eller juridiska person och pd liknande sitt, till exempel
genom att spegla webbplatser, genom att anvidnda en dominerande bestindsdel i ett varumirke online eller oftline
eller genom upprepad lagring av varumarkesforfalskade varor i samma lagringsanliggning.

(36) Nar medlemsstaterna infor eller tillimpar regler om foreliggande uppmanas de att beakta att de dtgdrder som anges i
foreldggandet inte bor vara orimligt betungande for mottagarna.

(37) Medlemsstaterna uppmanas att foreskriva att foreliggandets varaktighet inte bor ga utover vad som dr nodvindigt for
att sikerstilla ett effektivt skydd for rittighetsinnehavare.

(38) Alla forfaranden om foreliggande bor vara forenliga med tillimplig unionsritt eller nationell ritt, inbegripet nir det
giller behandling av personuppgifter, ritten till integritet och affirsverksamhet och ritten till ett effektivt rittsmedel.

Sékerstalla ratten till information for sakerstillande av skyddet for immateriella rttigheter

(39) Medlemsstaterna uppmanas att ge de behoriga rittsliga myndigheterna mojlighet att besluta om utlimnande av
relevant information for att effektivt bekdmpa intrdng i immateriella rattigheter som inte sker i kommersiell skala,
som svar pd en motiverad och proportionell begiran fran kiranden i ett forfarande. For dessa dndamadl skulle den
relevanta informationen kunna bestd av samma information som fir begiras i enlighet med artikel 8.2 i
direktiv 2004/48/EG, inbegripet e-postadress, telefonnummer och IP-adresser avseende pastddda intringsgorare eller
deltagare i pastddd intrdngsgorande verksamhet.

(40) Medlemsstaterna uppmanas att sikerstdlla att det for en begdran om information enligt artikel 8 i
direktiv 2004/48/EG dr tillrickligt att forse den behoriga domstolen med rimligen tillginglig bevisning som med
tillracklig sikerhet skulle visa att s6kanden ar rittighetsinnehavaren.

(41) Delandet av information, som kan omfatta personuppgifter, dr av yttersta vikt for att mojliggora en effektiv och
indamalsenlig bekdmpning av verksamhet som innebdr intrdng i immateriella rittigheter. For att gora det mojligt for
rittighetsinnehavare att inleda rittvisa och skiliga civilrittsliga forfaranden mot immaterialrittsliga intrdngsgorare
bor ekonomiska aktorer uppmanas att dela relevant information och bevisning med rittighetsinnehavarna.
Dessutom uppmanas ekonomiska aktorer att beakta

a) att den personuppgiftsansvariges eller en tredje parts intresse av att erhdlla personuppgifter om en person som
pastds ha skadat deras egendom i syfte att vicka skadestdndstalan mot den personen eller driva in fordringar kan

utgora ett berittigat intresse enligt artikel 6.1 f i férordning (EU) 2016/679,

b) de nationella dataskyddsmyndigheternas beslutspraxis och all relevant vigledning frdn Europeiska dataskydds-
styrelsen.

Sckerstalla att lampliga skadestdnd beviljas

(42) Medlemsstaterna uppmanas att sikerstilla att rttighetsinnehavarna, i samband med forfaranden for sikerstillande av
skyddet for immateriella rittigheter, kan fa lampligt skadestnd for att kompensera for den faktiska skada som
orsakats, med hjilp av en metod for berdkning av skadestdnd som omfattar alla aspekter av den skada som lidits,
inbegripet
a) skadestdnd som ticker den ideella skada som rittighetsinnehavaren lidit,

b) skadestind som ticker kostnader som ar kopplade till att efterforska och identifiera eventuella intrdng,

¢) skadestdnd som ticker betalning av rinta pd de belopp som ska betalas.
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(43)

Medlemsstaterna pdminns om, att enligt domstolens rattspraxis (%), det faktum att direktiv 2004/48/EG inte dlagger
medlemsstaterna att foreskriva straffskadestdnd inte kan tolkas som ett forbud mot att infora en sidan atgérd i
lampliga fall. Medlemsstaterna uppmanas darfor att, i enlighet med sina konstitutionella och rittsliga traditioner och i
full overensstimmelse med stadgan, overviga att bevilja straffskadestand som ett rittsmedel i de mest skadliga fallen
av verksamhet som innebir intrdng i immateriella rittigheter.

Snabbare, billigare och miljovénligare lagring och bortskaffande av varor som gir intrdng i immateriella rittigheter

(44)

(45)

(46)

Medlemsstaterna och de ekonomiska aktorerna uppmanas att stodja kommissionen och EUIPO nir det giller att

a) bedéma hur tiden och kostnaderna kan minskas for lagring och forstoring av varor som gor intrng i immateriella
rittigheter och som kvarhélls vid EU:s grins eller beslagtas pd den inre marknaden och for vilka ett beslut om
forstoring har fattats,

b) samla in och dela god praxis for miljomassigt siker lagring och bortskaffande av varor som gor intrdng i
immateriella rdttigheter, och for vilka ett beslut om forstoring har fattats, i syfte att bygga upp kunskap, anpassa
nationell praxis och 6ka medvetenheten hos relevanta aktorer som ansvarar for lagring och bortskaffande av
varor som gor intrdng i immateriella rattigheter, inbegripet om god praxis for miljosiker lagring.

Medlemsstaterna och de ekonomiska aktérerna uppmanas att sakerstilla att varor som gor intrdng i immateriella
rittigheter, och for vilka ett beslut om forstoring har fattats, forbereds for dteranvindning, materialatervinning eller
annan dtervinning och endast forbrinns eller bortskaffas i deponier som en sista utvdg, nir sddana losningar ger
bista resultat for miljo och hilsa. I sddana fall bor sirskild uppmarksamhet 4gnas it varor som innehéller farliga
dmnen eller blandningar.

Medlemsstaterna uppmanas att limna information till kommissionen och EUIPO om kostnaderna och om de
tillgdngliga ekonomiska aktorer som erbjuder lagring och/eller miljosikra bortskaffningstjanster, dven vid materiala-
tervinning.

Oka verkningsformdgan av straffrdttsliga pafoljder och utredningar

(47)

(48)

(50)

(51)

Medlemsstaterna uppmanas att ompréva och vid behov hoja det tillgingliga maximistraffet for de allvarligaste
formerna av avsiktlig varumirkesforfalskning och piratkopiering som begéds i kommersiell skala av kriminella
organisationer.

Medlemsstaterna uppmanas att sikerstalla att omfattningen av de olagliga fordelar som genereras eller forvintas — och
omfattningen av den skada som orsakats — kan beaktas vid faststillandet av den lampliga péafoljdsnivan i enskilda fall.
Medlemsstaterna uppmanas att sikerstilla att en juridisk persons totala koncernomsittning kan beaktas nir lampliga
ekonomiska sanktioner faststills i ett enskilt fall.

Medlemsstaterna uppmanas att pa nytt bedoma om det dr nodvindigt att foreskriva eller tillita tillimpningen av
hemliga utredningsmetoder, forutsatt att nodvindiga skyddsdtgirder i unionsritten eller nationell ritt efterlevs, i
utredningar av de allvarligaste formerna av avsiktlig varumirkesforfalskning och piratkopiering som begés i
kommersiell skala av kriminella organisationer.

Medlemsstaterna uppmanas att i enlighet med tillimpliga regler genomfora utredningar av de ekonomiska
konsekvenserna av brott som ror immateriella rittigheter och att tillimpa folj pengarna-principen i utredningarna
ndr sd dr mojligt och lampligt.

Medlemsstaterna uppmanas att sakerstilla fullstindig eller partiell specialisering av enheter som ansvarar for att
utreda och lagfora brott som ror immateriella réttigheter vid sina behoriga myndigheter och dklagarmyndigheter.

(*) Dom av den 25 januari 2017, C-367/15, Stowarzyszenie ‘Olawska Telewizja Kablowa, punkt 28.
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(52) Medlemsstaterna uppmanas att sikerstilla att deras behoriga myndigheter systematiskt utnyttjar de gransover-
skridande aspekterna av sina utredningar och samordnar med relevanta motparter genom limpliga EU-organ och
EU-byrder, sdsom Eurojust, Olaf och Europol.

(53) Alla dtgdrder som medlemsstaterna i detta kapitel uppmanas att foreskriva bor vara forenliga med tillimpliga regler i
unionsritten, nationell ritt och internationell ritt, inbegripet ndr det giller skyddet av alla berorda parters
grundldggande rattigheter.

KAPITEL 4

ANPASSA PRAXIS FOR IMMATERIELLA RATTIGHETER TILL Al OCH VIRTUELLA VARLDAR

Utnyttja ny teknik pd bésta sdtt for att bekimpa verksamhet som innebdr intrang i immateriella rattigheter

(54) Rattighetsinnehavare och leverantorer av formedlingstjdnster uppmanas att anta EU-omfattande 16sningar for
avancerade spdrningssystem (sdsom digitala produktpass och tokeniseringslosningar — antingen blockkedjebaserade
eller andra) som kommer att hjilpa ekonomiska aktorer och tullmyndigheter genom att spdra paket genom
virdekedjan men ocksa underlitta datadelning i enlighet med unionsritten.

(55) Ekonomiska aktorer, sdrskilt leverantérer av formedlingstjanster samt rittighetsinnehavare, uppmanas att anvinda
avancerade metoder och tekniker sdsom dataanalysmetoder, automatiserade system for innehdllsigenkdnning och
algoritmer for maskininldrning (inbegripet djupinlarning) for att uppticka varumirkesforfalskade varor, inbegripet
varor som gor intrang i formgivningar, online.

(56) Medlemsstaterna uppmanas att anvinda Al-system for att bekdmpa varumirkesforfalskning, forbittra dtgérder for
sikerstillande av skyddet for immateriella rittigheter och forbittra tjinsterna for dem som anséker om immateriella
rittigheter. I detta sammanhang uppmanas medlemsstaterna att

a) infora Al-system for att effektivt forenkla och forbittra ansdkningsprocessen f6r immateriella rdttigheter och ge
sokande en smidigare och mer anvindarvinlig erfarenhet,

b) uppmana behoriga myndigheter att anvinda Al-system for att effektivisera och forbittra processen for att
identifiera och bekdmpa varumirkesforfalskade och piratkopierade varor och onlineinnehall.

(57) All teknikanvindning bor vara forenlig med tillimplig unionsritt eller nationell ritt, inbegripet nir det giller
behandling av personuppgifter, ritten till integritet och affirsverksamhet och ratten till ett effektivt réttsmedel.

Oka medvetenheten om ny teknik och ge smd och medelstora foretag méjlighet att anvinda denna teknik

(58) Medlemsstaterna uppmanas att 6ka allmidnhetens medvetenhet om den teknik och de losningar som anvinds i
kampen mot varumirkesforfalskning och pirattillverkning, sdsom de som nidmns i EUIPO:s tekniska handledning for
bekdmpning av varumirkesforfalskning och pirattillverkning. I detta ssmmanhang uppmanas EBSI-forvaltningen att
godta bekdmpning av varumirkesforfalskning och piratkopiering som ett nytt anvindningsomrade for EBSI, vilket
skulle kunna uppmuntra andra tidiga anvindare till att ta fram nya losningar for att bekimpa varumirkesforfalskning
som bygger pa teknik for distribuerade liggare.

(59) Medlemsstaterna och berérda parter inom industrin uppmanas att samarbeta nira med kommissionen vid
utarbetandet av en omfattande checklista skraddarsydd for sma och medelstora foretag. Denna checklista syftar till
att hjilpa smd och medelstora foretag att hantera de utmaningar och mojligheter som Al-tekniken innebir.
Checklistan kommer sirskilt att fokusera pd att ge smd och medelstora foretag mojlighet att effektivt skydda sina
immateriella rittigheter och foretagshemligheter nir de anvinder Al-system och ge praktiska insikter f6r att hjilpa
smé och medelstora foretag att navigera bland avtalsklausuler och sikerstilla en grundlig forstdelse av Al och dess
konsekvenser for immateriella rittigheter.

Skydda och respektera immateriella rittigheter i virtuella vérldar och andra onlinemiljoer

(60) Medlemsstaterna uppmanas att 6ka de ekonomiska aktorernas medvetenhet om de nuvarande immaterialrittsliga
reglerna (t.ex. sdkra tillstdnd fran rittighetsinnehavarna ndr immaterialrittsligt skyddade alster infors i virtuella
virldar) och de immaterialrittsliga konsekvenserna av anvandningen av NFT:er i virtuella virldar.
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(61) Rattighetsinnehavare, immaterialrittsmyndigheter och andra berorda parter uppmanas att fora en dialog med
kommissionen om skyddet av immateriella rittigheter, sarskilt varumérken och formgivningar, inbegripet NFT:er, i
sddana nya miljoer. For att utforska den fulla potentialen hos ny teknik och frimja 6vergdngen till denna kommer
kommissionen att uppmana till en branschdialog som ska fungera som bollplank och étfolja de manga pagdende
initiativen inom detta omréde, i linje med 2020 &rs handlingsplan for immateriella réttigheter.

KAPITEL 5

FORSE SMA OCH MEDELSTORA FORETAG MED VERKTYG FOR ATT BATTRE SKYDDA SINA
IMMATERIELLA TILLGANGAR

SMF-fonden: Nya stodtjanster for smd och medelstora foretag for sikerstallande av skyddet for immateriella rittigheter (IP scan
enforcement-kupong)

(62) Inom ramen for SMF-fonden kommer inledande rddgivning frén en IP Scan Enforcement-expert att tillhandahallas for
sma och medelstora foretag:

a)

b)

Medlemsstaterna uppmanas att via sina immaterialrattsmyndigheter delta i IP Scan Enforcement-tjansten och oka
medvetenheten om SMF-fonden och dess IP scan enforcement-kupong.

Ekonomiska aktorer som dr smd och medelstora foretag uppmanas att anvinda IP Scan Enforcement-tjansten for
att forbttra sin strategi for sikerstillande av skyddet for immateriella réttigheter.

Sammanslutningar av sma och medelstora foretag uppmanas att oka medvetenheten om SMF-fonden och dess IP
scan enforcement-kupong bland sina respektive medlemmar.

Verktygsldda for forebyggande av cyberstolder

(63) Medlemsstaterna och EUIPO uppmanas att oka medvetenheten hos innovativa sma och medelstora foretag om vikten
av cybersikerhet i samband med deras hemliga information, foretagshemligheter och know-how som anvinds i
affarsverksamhet. I detta syfte uppmanas medlemsstaterna och EUIPO att

a)

frimja anvindningen av den verktygsldda for okad medvetenhet som kommissionen haller pa att utveckla for att
forhindra olagligt anskaffande av smd och medelstora foretags foretagshemligheter genom oOvertridelser av
cybersikerhet, hackning och andra cyberattacker,

sprida verktygen i verktygslddan (sdrskilt branschguider, vanliga frigor, fallstudier och god praxis om
cybersdkerhet som tillimpas av foretag) och nd ut till handelskammare och niringslivsorganisationer for att
uppmuntra sma och medelstora foretag att delta i kostnadsfria onlinekurser och webbinarier om cybersakerhet,

frimja anvindningen av andra verktyg for att oka medvetenheten som gors tillgingliga pd informationsportalen
om cybersikerhet for att hjilpa sméd och medelstora foretag att battre skydda sina immateriella rittigheter och
foretagshemligheter och hjdlpa dem att mer effektivt forebygga cyberattacker.

Ekonomiska akt6rer uppmanas att

a)

uppgradera sitt skydd mot cyberattacker med hjilp av bland annat verktyg som tillhandahélls av myndigheter,
inbegripet kommissionens verktygslada som utformats for att forebygga eller reagera pa cyberattacker som syftar
till att stjila foretagshemligheter,

utbilda sin personal i hur man forebygger, hanterar och reagerar pad cyberattacker som riktar sig mot deras
foretagshemligheter genom att anvinda de kostnadsfria utbildningskurser och annat utbildnings- och
informationsmaterial som kommissionen tagit fram for detta dndamal inom ramen for verktygslddan for
forebyggande av cyberstold.
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KAPITEL 6

FRAMJA MEDVETENHET OCH UTBILDNING OM IMMATERIELLA RATTIGHETER BLAND ALLA BERORDA
PARTER

Frimja kunskap och utbildning om immateriella rittigheter i de nationella ldroplanerna

(65) Medlemsstaterna uppmanas att i sina nationella liroplaner och i yrkesutbildningen, sirskilt for foretagsekonomiska
studier i ldaroplanerna for hogre utbildning, inkludera centrala begrepp inom immateriella rittigheter, etisk
anvindning av material som skyddas av immateriella rittigheter och intrdng i immateriella rittigheter. De uppmanas
ocksa att frimja kreativitet, innovation, entreprenorskap och ansvarsfullt digitalt engagemang.

(66) Medlemsstaterna uppmanas att frimja medvetenhet om immateriella rittigheter i lirobocker och spridningen av
utbildningsmaterial om immateriella rattigheter till relevanta lararutbildningsinstitutioner. I detta syfte uppmanas
medlemsstaterna att vid sina utbildningsanstalter, inbegripet universitet och vetenskapliga forskningsorganisationer,
frimja det utbildningsmaterial som tagits fram och samlats in genom projektet Ideas Powered @ School, som forvaltas
av EUIPO, vilket ocksd bor omfatta beldgg for de hilso- och sikerhetsrisker som varumirkesforfalskade produkter
medfor.

Uppmuntra utbildning om sakerstallande av skyddet for immateriella rittigheter for tjgnstemdn inom brottsbekampning

(67) Medlemsstaterna uppmanas att inkludera skraddarsytt material om skydd och sikerstillande av skyddet for
immateriella rittigheter som utarbetats av EUIPO och Cepol i bland annat

a) den obligatoriska nationella utbildningsplan som utformats for behoriga myndigheter, inbegripet polis, tull och
dklagarmyndigheter,

b) den nationella utbildningsplan som utformats fér marknadskontroll-, grins- och kustbevakningsmyndigheter.

(68) Behoriga myndigheter, inbegripet marknadskontroll-, grans- och kustbevakningsmyndigheter, uppmanas att i) frimja
personalens deltagande i regelbundna utbildningstillfillen som anordnas av EUIPO och Cepol om sakerstillande av
skyddet for immateriella rattigheter, och ii) dela med sig av det utbildningsmaterial som utarbetats av dessa EU-organ
till personalen.

Natapotek

(69) Medlemsstaterna uppmanas att i samarbete med konsumentorganisationer hjilpa konsumenterna att undvika olagliga
ndtapotek genom att 6ka medvetenheten om den gemensamma logotypen pd webbplatser som erbjuder distansfor-
sdljning av ldkemedel till allminheten.

Bevakningslista for varumdrkesforfalskning och pirattillverkning

(70) Som en del av sin verksamhet mot varumarkesforfalskning uppmanas medlemsstaterna att, ndr sd ar lampligt, beakta
den information som ldmnas i bevakningslistan 6ver varumérkesforfalskning och pirattillverkning, med beaktande av
att bevakningslistan inte innehéller nagra uppgifter om rattsliga 6vertradelser.

Skydda och genomdriva immateriella rittigheter pd marknader utanfor EU

(71) Innan ekonomiska aktorer i EU inleder en ny affdrsverksamhet i ett land utanfor EU uppmanas de att bekanta sig med
det landets affirsmissiga och rittsliga miljo genom att ta del av den information som tillhandahélls av
hjdlpcentralerna for immateriella rittigheter och som offentliggors i kommissionens rapport om skydd och
sikerstdllande av skyddet for immateriella rattigheter i tredjelinder. I denna rapport frén vartannat dr identifieras
tredjeldnder dir skyddet och sakerstillandet av skyddet for immateriella réttigheter (bdde online och offline) ger
upphov till storst oro f6r EU. Detta kommer att hjilpa de ekonomiska aktorerna att fatta vilgrundade affirsbeslut. De
uppmanas ocksé att anvinda befintliga tekniska verktyg (t.ex. EUIPO:s TMview och DesignView) eller att rapportera
problem med anknytning till immateriella rattigheter som skulle kunna péverka deras framtida affirsverksamhet
utanfor EU (t.ex. med hjilp av Access2Markets-portalen (*7)).

() Welcome home page | Access2Markets (europa.eu).
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Frihandelszoner

(72) Aktorer som driver frihandelszoner i EU uppmanas att folja uppforandekoden for rena frihandelszoner som

(73)

(74)

bifogas OECD:s Recommendation on Countering Illicit Trade: Enhancing Transparency in Free Trade Zones.

KAPITEL 7

UPPFOLJNING OCH OVERVAKNING

Medlemsstaterna bor pd begiran rapportera till kommissionen om de atgirder som vidtagits for att folja de
rekommendationer som riktas till medlemsstaterna.

Kommissionen uppmanar EUIPO att 6ka medvetenheten om denna rekommendation och genomféra kommunika-
tionsverksamhet och utdtriktad verksamhet med anknytning till den. Kommissionen uppmanar ocksd EUIPO att
stodja den i 6vervakningen av genomférandet och effekterna av denna rekommendation.

EUIPO:s observatorium avseende intrang i immateriella réttigheter uppmanas att

sprida rekommendationerna inom sitt nitverk av berérda parter, inbegripet sitt nitverk av domare,
samla in information och relevant rittspraxis om tillimpningen av direktiv 2004/48/EG,

sikerstlla att alla berorda parter inom dess ndtverk gor sina utsedda kontakter for sikerstillande av skyddet for
immateriella rittigheter tillgingliga via IPEP,

fortsitta att utveckla IPEP, inbegripet nya funktioner, och utvidga befintliga funktioner till nya parter, och fortsitta
att overvaka anviandningen av IPEP,

overvaka och dela god praxis som genomfors av behoriga myndigheter och mellanhédnder och, i mojligaste man,
overvaka genomforandet av god praxis som omfattas av denna rekommendation,

stodja kommissionen i dess dialog med berorda parter, sirskilt i samband med moderniseringen av samforstand-
savtalen,

stodja kommissionen i dess dialoger med berorda parter om ny teknik som syftar till att anpassa praxis och
strategier for immateriella réttigheter till virtuella virldar och Al sirskilt for att frimja forskning, god praxis och
dialog mellan alla berorda parter, inbegripet smd och medelstora foretag, for att ta itu med utmaningar pa
Al-omradet,

stodja kommissionen nir det giller att samla in och dela god praxis om lagring och forstoring av varor som gor
intrdng i immateriella rattigheter, inbegripet metoder for miljosiker lagring och bortskaffande,

stodja analyser och diskussioner om system for informationsutbyte genom den tekniska gruppen for
sikerstillande av skyddet for immateriella rittigheter och datautbyte,

samarbeta med EU:s tillsynsorgan, marknadskontrollmyndigheter och andra behériga nationella myndigheter och
stirka deras natverk,

stodja kommissionen nir det giller trender i samband med varumirkesforfalskning och piratkopiering pa
onlineplattformar och sociala medietjdnster i tredjelander,

overvaka den inverkan som sirskilda utbildningar om immateriella rittigheter har pd brottsbekimpande
myndigheter och 6vervaka medlemsstaternas eventuella inforande av immaterialrttskurser i deras nationella
utbildningsplan som utformats for behoriga myndigheter,

— uppmana operatorer av frihandelszoner i EU att folja OECD:s rekommendation om Okad &ppenhet i

frihandelszoner.
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(76) EUIPO uppmanas att overvaka framgdngen med IP Scan Enforcement utifrdn antalet nationella immaterialrittsmyn-
digheter som tillhandahaller tjansten samt antalet smd och medelstora foretag som anvinder den.

(77) EUIPO uppmanas att utoka samarbetet med EURid och andra register 6ver domédnnamn, sirskilt om informations-
och varningssystemet, geografiska beteckningar och andra toppdomaéner.

(78) EUIPO uppmanas att 6ka medvetenheten om cybersikerhet och bidra till spridningen och frimjandet av
verktygsladan for forebyggande av cyberst6ld, inbegripet dess informationsmaterial och utbildningsmaterial.

(79) EUIPO:s medlingscentrum uppmanas att i) bygga upp och underhélla relevanta nitverk for att frimja och utvidga
anvindningen av alternativ tvistlosning i immaterialrdttsliga tvister, dven ndr det géller intring, for en effektivare
bekdmpning av varumirkesforfalskning och ii) 6vervaka genomférandet av dtgarder som rér alternativ tvistlosning.

(80) Kommissionen kommer att bedoma effekterna av denna rekommendation, med vederborlig hansyn till EUIPO:s
slutsatser, senast tre ar efter antagandet av rekommendationen. P4 grundval av detta kommer kommissionen att
bedoma om det behdvs ytterligare dtgirder pd EU-nivd, med beaktande av i) den tekniska utvecklingen, ii) resultatet
av uppfoljningsstudien om tillimpningen av direktiv 2004 /48/EG och iii) eventuella effekter som genomférandet av
forordning (EU) 2022/2065 och rekommendation (EU) 2023/1018 kan ha haft pa sikerstillandet av skyddet for
immateriella rattigheter och kampen mot varumarkesforfalskning och piratkopiering.

Utfdrdad i Bryssel den 19 mars 2024.

Pi kommissionens vignar
Thierry BRETON
Ledamot av kommissionen
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