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Utlindsk inblandning i alla demokratiska processer i Europeiska unionen, inbegripet
desinformation

Europaparlamentets resolution av den 1 juni 2023 om utlindsk inblandning i alla demokratiska processer
i Europeiska unionen, inbegripet desinformation (2022/2075(INI))

(C/2023/1226)
Europaparlamentet utfirdar denna resolution

— med beaktande av sitt beslut av den 10 mars 2022 om tillsittning av ett sirskilt utskott for fragor om utlindsk
inblandning i alla demokratiska processer i Europeiska unionen, inbegripet desinformation (ING2) samt faststillande av
dess ansvarsomraden, sammansittning och mandatperiod (*), och sitt beslut av den 14 februari 2023 som andrar ovan
namna beslut av den 10 mars, och justering av dess beteckning och ansvarsomrdden (%),

— med beaktande av sin resolution av den 9 mars 2022 om utlindsk inblandning i alla demokratiska processer
i Europeiska unionen, inbegripet desinformation (*) (ING1-rapporten),

— med beaktande av kommissionens uppfoljning av parlamentets rekommendationer i dess resolution av den 9 mars
2022,

— med beaktande av En strategisk kompass for sakerhet och forsvar — For ett EU som skyddar sina medborgare, virden och intressen
och bidrar till internationell fred och sakerhet, som godkindes av rddet den 21 mars 2022 och av Europeiska rddet den
24 mars 2022,

— med beaktande av sin rekommendation av den 23 november 2022 till rddet, kommissionen och vice ordforanden for
kommissionen/unionens hoga representant for utrikes fragor och sakerhetspolitik om EU:s nya utvidgningsstrategi (%),

— med beaktande av kommissionens meddelande av den 13 juli 2022 med titeln 2022 drs rapport om réttsstatsprincipen —
Situationen i fraga om rdttsstatsprincipen i EU (COM(2022)0500),

— med beaktande av sin resolution av den 8 mars 2022 om det krympande utrymmet for det civila samhéllet i Europa (°),

— med beaktande av Europaparlamentets resolution av den 15 december 2022 om misstankar mot Qatar angdende
korruption och det generella behovet av transparens och ansvarsskyldighet i EU:s institutioner (%),

— med beaktande av sin resolution av den 23 november 2016 om EU:s strategiska kommunikation for att bekimpa
propaganda mot EU som sprids av tredje parter ('),

— med beaktande av sin rekommendation av den 13 mars 2019 till rddet och vice ordféranden for kommissionen/u-
nionens hoga representant for utrikes fragor och sakerhetspolitik med en utvirdering av den uppfoljning som gjorts av
utrikestjdnsten tvé dr efter parlamentets betdnkande om EU:s strategiska kommunikation for att bekdmpa propaganda
mot EU som sprids av tredje parter (%),
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med beaktande av sin resolution av den 20 oktober 2021 Europas medier i det digitala decenniet: En handlingsplan for att
stodja dterhamtning och omvandling (°),

med beaktande av Articles of Responsibility of States for Internationally Wrongful Acts,
med beaktande av Europeiska unionens stadga om de grundliggande rittigheterna,
med beaktande av den internationella konventionen om medborgerliga och politiska rattigheter, sarskilt artikel 20,

med beaktande av Europaparlamentets och radets forordning (EU) 2021/692 av den 28 april 2021 om inréttande av
programmet f6r medborgare, jamlikhet, rdttigheter och virden och om upphdvande av Europaparlamentets och radets
forordning (EU) nr 1381/2013 och rédets forordning (EU) nr 390/2014 (*°),

med beaktande av kommissionens forslag av den 27 april 2022 till Europaparlamentets och radets direktiv om skydd
for personer som deltar i den offentliga debatten mot uppenbart ogrundade rittsprocesser och rittegdngsmissbruk
(strategiska rattsprocesser for att hindra offentlig debatt) (COM(2022)0177),

med beaktande av kommissionens meddelande av den 3 december 2020 om EU:s handlingsplan for demokrati
(COM(2020)0790),

med beaktande av forslaget av den 16 september 2022 till Europaparlamentets och rddets forordning om faststillande
av en gemensam ram for medietjanster pd den inre marknaden (europeisk mediefrihetsakt) och om dndring av direktiv
2010/13/EU (COM(2022)0457),

med beaktande av slutrapporten frdn konferensen om Europas framtid, sarskilt forslagen 27 och 37,
med beaktande av den forstirkta uppférandekoden om desinformation frén 2022,

med beaktande av Europaparlamentets och rddets forordning (EU) 20222065 av den 19 oktober 2022 om en inre
marknad for digitala tjanster och om é4ndring av direktiv 2000/31/EG (forordningen om digitala tjanster) ('),

med beaktande av Europaparlamentets och rddets direktiv (EU) 20222557 av den 14 december 2022 om kritiska
entiteters motstandskraft och om upphévande av rddets direktiv 2008/114/EG (*?) (CER-direktivet).

med beaktande av kommissionens forslag av den 18 oktober 2022 till rddets rekommendation om en samordnad
strategi frdn unionens sida for att stirka den kritiska infrastrukturens motstandskraft (COM(2022)0551),

med beaktande av kommissionens forslag av den 25 november 2021 till Europaparlamentets och radets forordning om
transparens och inriktning nar det galler politisk reklam (COM(2021)0731) och de dndringar av detta som antogs av
parlamentet den 2 februari 2023 (),

med beaktande av kommissionens forslag av den 25 november 2021 till Europaparlamentets och radets forordning om
stadgar for och finansiering av europeiska politiska partier och europeiska politiska stiftelser (COM(2021)0734),

med beaktande av kommissionens forslag av den 16 december 2020 till Europaparlamentets och radets direktiv om
atgarder for en hog gemensam cybersikerhetsniva i hela unionen, och om upphdvande av direktiv (EU) 2016/1148
(COM(2020)0823) (NIS 2-direktivet),

med beaktande av Europeiska revisionsrittens sirskilda rapport 05/2022 av den 29 mars 2022 med titeln
Cybersakerheten vid EU:s institutioner, organ och byrder: beredskapen star inte alltid i proportion till hoten,
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med beaktande av kommissionens forslag av den 22 mars 2022 till Europaparlamentets och radets férordning om
atgidrder for en hog gemensam cybersidkerhetsniva vid unionens institutioner, organ och byrder (COM(2022)0122),

med beaktande av det interinstitutionella avtalet av den 20 maj 2021 mellan Europaparlamentet, Europeiska unionens
rad och Europeiska kommissionen om ett obligatoriskt 6ppenhetsregister ('4),

med beaktande av det gemensamma uttalandet frdn handels- och teknikrddet mellan EU och USA av den 5 december
2022,

med beaktande av revisionsrittens drsrapport om EU:s byrder for budgetdret 2021,

med beaktande av den europeiska uppforandekoden for oberoende organisationer for faktagranskning, som
offentliggjordes av European Fact-Checking Standards Network i augusti 2022,

med beaktande av artiklarna 54 och 207 i arbetsordningen,

med beaktande av halvtidsrapporten fran det sirskilda utskottet for frégor om utlindsk inblandning i alla demokratiska
processer i Europeiska unionen, inbegripet desinformation, och om att stirka integriteten, transparensen och
ansvarsskyldigheten i Europaparlamentet (ING2) (A9-0187/2023), och av foljande skal:

Den 9 mars 2022 antog parlamentet en resolution om sina rekommendationer pd grundval av rapporten fran det
forsta sirskilda utskottet for fragor om utlindsk inblandning i alla demokratiska processer i Europeiska unionen,
inbegripet desinformation. I denna rapport efterlystes bland 6vriga rekommendationer ett antagande av en
samordnad strategi mot utlindsk inblandning. Kommissionen utarbetade ett dokument som uppfoljning till dessa
rekommendationer och foreslog bland annat att en sidan strategi redan finns i form av olika typer av
interinstitutionell samordning.

Europaparlamentet dr den enda av unionens institutioner som r direktvald och stér i forgrunden for EU:s politiska
diskussioner om bekdmpning av utlindsk inblandning, informationsmanipulering och hybridhot i vira demokratier,
aven inom EU:s institutioner. Den senaste tidens hindelser har visat att parlamentet dr en maltavla for olika typer av
och aggressiva kampanjer for utlindsk inblandning.

Isitt tal i september 2022 om tillstdndet i unionen meddelade kommissionens ordforande att kommissionen ska lagga
fram ett paket for forsvar av demokratin, som ska antas under andra kvartalet 2023. Detta paket skulle innehalla ett
lagstiftningsforslag for att skydda demokratierna fran enheter i tredjelinder som bedriver verksamhet i EU som kan
paverka den allminna opinionen och den demokratiska sfiren, en Oversyn av atgarder inom ramen for EU:s
handlingsplan for demokrati samt dtgirder for att garantera sikra och motstdndskraftiga val, ddribland bland annat
atgarder for cybersikerhet i valprocesser.

Europeiska unionens rdd, kommissionen och Europeiska utrikestjansten ledde den gemensamma Ovningen EU
Integrated Resolve 2022 for att testa EU:s reaktion pa hybridkampanjer.

Rysslands anfallskrig mot Ukraina borjade som ett noggrant planerat och aggressivt genomfort informationskrig foljt
av en fullskalig militdr invasion den 24 februari 2022. Ryssland anvinder en rad olika metoder for inblandning som
ingdr i en storre strategi for att skada, forvirra, skrimma, forsvaga och splittra EU:s medlemsstater och dess grannskap.
Forenta staterna och Forenade kungariket bedrev effektiva "prebunknings”-kommunikationskampanjer fore Rysslands
fullskaliga invasion av Ukraina, vilket innebar att man utan tidigare motstycke anvinde tillgangliga tillforlitliga
underrittelser for att motverka Kremls narrativ och sprida ljus over den ryska regeringens och de nirstdende
aktorernas logner. Ryssland hade i dratal genomfort desinformationskampanjer, cyberattacker, s.k. elite capture” (nir
offentliga resurser gér till eliten) och attacker som syftade till att skriva om historien i ett forsok att ligga grunden for
och skapa stod for landets invasion av Ukraina.
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Parlamentets avdelningar forvintas gora betydande insatser for att folja upp de rekommendationer som antogs den
9 mars 2022, sarskilt infor valet till Europaparlamentet 2024. Parlamentets arbetsgrupp om desinformation har fatt
i uppdrag att samordna arbetet i olika generaldirektorat i Europaparlamentet och samarbeta med andra
EU-institutioner rérande ett antal dtgidrder, sirskilt pd foljande omrdden: omvirldsuppfattning, uppbyggnad av
motstdndskraft, prebunkning och bidrag till en sund informationsrymd samt riskreducerande dtgarder.

Parlamentet stoder aktivt den parlamentariska demokratin i ett antal lander utanfor EU, bland annat genom atgarder
fran gruppen for demokratistod och valsamordning. EU:s omedelbara grannskap ar sarskilt viktigt i detta avseende.

EU:s anslutningsldnder stdr infor utmaningar som bottnar i fientlig utlindsk inblandning och desinformations-
kampanjer. Den tidigare utvecklingen har visat att beslut att avstd fran utvidgning medfor allvarliga strategiska
kostnader. Viastra Balkan 4r ett omrdde dar det rader strategisk och geopolitisk konkurrens och vissa av landerna loper
risk att destabiliseras, vilket hotar var kontinents sikerhet och stabilitet. Det finns tredjelinder som utnyttjar dessa
sarbarheter, bland annat genom strategiska investeringar och desinformationskampanjer. Stabiliteten, sikerheten och
den demokratiska motstdndskraften i anslutningslinderna har direkt koppling till EU:s egen sikerhet, stabilitet och
demokratiska motstandskraft.

Syftet med dessa inblandningskampanjer pd vistra Balkan dr att negativt paverka enskilda linders vixande
euroatlantiska inriktning och stabilitet och ddrmed forindra inriktningen i regionen som helhet. Ryssland anvinder
sitt inflytande i Serbien for att forsoka destabilisera och stora angrinsande suverdna stater: i Bosnien via
Republika Srpska, i Montenegro via landets proserbiska stimningar och den serbiska ortodoxa kyrkan, samt i Kosovo
genom att utnyttja och bldsa upp de existerande konflikterna i norra Kosovo. Ryssland har dirfor fortfarande ett
betydande inflytande pd vistra Balkan, med formaga att blanda sig i de regionala forsoken till forsoning, integration
och reformer i riktning mot demokratisering.

Initiativ som det EU-finansierade Radar-projektet, fran Trans European Policy Studies Association (Tepsa, ett
paneuropeiskt konsortium av ledande forskningsinstitut och universitet), syftar till att 6ka medborgarnas medvetenhet
om desinformation och skapa en offentlig plattform for debatt, och projektet r sarskilt inriktat pd ungdomar for att
stirka deras roster, oka deras engagemang i det civila samhillet och forbdttra deras kritiska tinkande och
mediekompetens.

Det behovs en helhetsstrategi som omfattar vara samhallen som helhet nir vi utbildar europeiska medborgare i alla
aldrar, inbegripet sdrskild utbildning for méanniskor i arbetsfor dlder och i skolorna, for att uppticka och vara
motstdndskraftiga mot eventuella desinformationsoperationer och informationsmanipulation. En strategi bor inrittas
for att i forebyggande syfte visa internetanvindare videor om och innehdll rérande taktiken bakom desinformation
som potentiellt gor dem mer medvetna och motstandskraftiga mot felaktig information och desinformation och okar
motstdndskraften hos utsatta befolkningsgrupper. Det ar i detta avseende av avgorande betydelse att allmanheten blir
medveten om detta och att det fors en stindig dialog med medierna. Den viktigaste faktorn for att lyckas med
kommunikationen mot desinformation ér fortroendet for de kommunicerande institutionerna.

Dagens antisemitism tar sig manga uttryck, som exempelvis uppvigling till hat pd nitet och uppkomsten av nya
konspirationsteorier, eller dterkomsten av gamla sddana, och i EU:s strategi for att bekdmpa antisemitism och framja
judiskt liv (2021-2030) har unionen faststillt sitt engagemang for en framtid som ar fri fran antisemitism i och
utanfor EU.

Det civila samhillets organisationer har en viktig uppgift som viktare, dr avgorande for att bygga upp demokratisk
motstandskraft inifrdn och skydda demokratin, och stoder kampen mot krinkningar av rttsstatsprincipen och bidrar
samtidigt aktivt till att lokalt frimja réttsstatsprincipen, demokratin och de grundldggande rattigheterna. Det civila
samhillets organisationer spelar en sarskilt viktig roll nar det giller att upptdcka och motverka utlindsk inblandning
i demokratiska processer. Det civila samhillets organisationer spelar en viktig roll i utvecklingen av sjdlvreglering och
gor det mojligt att skapa industristandarder for att bekdmpa desinformation, sirskilt pd omraden dir statliga dtgarder
kan skapa misstro. Nar medborgarnas deltagande i de demokratiska processerna stirks ytterligare dr demokratin som
helhet bittre skyddad mot risken for utlindsk inblandning.
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Det civila samhallets organisationer, tankesmedjor, konsultbyrder, stiftelser och foretag sjilva dr inte immuna mot
sddan inblandning och kan i vissa fall fungera som férmedlare av eller verktyg eller vektor for paverkan frin fientliga
aktorer, daribland aktorer fran tredjelinder, som direkt sponsrar eller anstiftar till utlindsk inblandning och paverkar
beslutsfattare. Oppenhet 4r avgérande for att sikerstlla att dessa aktérer inte utnyttjas for utlindsk inblandning, och
dirfor maéste tydliga regler for deras inflytande foljas och granskas. Vissa EU-medlemsstater har forsokt infora
mekanismer for att kontrollera utlindska statliga medel till det civila samhillets organisationer, sarskilt frin Ryssland
och Kina.

EU:s stod till det civila samhillets organisationer genom programmet for medborgare, jamlikhet, rittigheter och
virden stirkte insatserna till stod for dessa organisationer, sirskilt de mindre, lokala organisationer som str infor
sdrskilda hinder. Vissa medlemsstater har genom de nationella programmen for aterhdmtning och resiliens
tillhandahallit finansiering for kapacitetsuppbyggnad for faktagranskning och bekimpning av desinformation.

Trots vissa tillgdngliga ekonomiska resurser, daribland framgangsrika projekt fran EU:s fonder och program, ir
finansieringen till det civila samhallets organisationer och medier pd det hela taget fragmenterad och projektbaserad
och kommer ofta frdn tredjelinder. Ansokningsforfaranden for finansiering bor vara transparenta och lattillgingliga.
Revisionsritten har dragit slutsatsen att bristen pd en sammanhingande EU-strategi for mediekompetens som dven
omfattar bekdmpning av desinformation och fragmenteringen av EU-dtgirder forsvagar effekten av mediekompeten-
sprojekten och att ménga sddana projekt inte hade tillrdcklig omfattning och riackvidd.

Faktabaserad journalistik spelar en viktig roll i ett demokratiskt samhille ndr det giller att uppritthalla principerna
om sanning, korrekthet, opartiskhet, arlighet och oberoende. Yttrandefriheten och informationsfriheten ar
grundldggande rdttigheter som garanteras genom den europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundliggande friheterna och erkidnns i Europeiska unionens stadga om de grundliggande
rittigheterna samt den internationella konventionen om medborgerliga och politiska rattigheter. Tabloidiseringen av
medierna har en negativ inverkan pa tillforlitligheten hos offentligt tillginglig information och pd medielandskapet.

Visselbldsare, journalister, organisationer i det civila samhallet, aktivister och médnniskorittsforsvarare utsitts i allt
hogre grad for hotelser, inkriktande overvakning och hackande, trakasserier och hot, diribland rittsliga hot och
rittegdngsmissbruk. De bor fd stod av EU och dess institutioner. Strategiska rittsprocesser for att hindra offentlig
debatt, inbegripet sddana som initieras av myndigheter i tredjelinder mot EU-medborgare eller EU-baserade enheter,
utgor ett allvarligt hot mot demokratin och de grundliggande rattigheterna, sdsom yttrande- och informationsfri-
heten, eftersom de utgor ett sitt att hindra journalister och aktivister samt aktorer i det vidare civilsamhallet frdn att ta
upp fragor av allmint intresse och att straffa dem om det gor detta, vilket har en avskrickande effekt pa alla faktiska
eller potentiella kritiska roster.

[ EU forekommer fall dér journalisters tillvaro och liv hotas pd grund av att de gor efterforskningar i amnen av allmént
intresse. Frimmande makt misstinks for inblandning i unionen och har utvidgat repressiva dtgirder till territorier
inom unionen for att tysta journalister som vill rapportera och f6rdéma brottsliga handlingar. Ett exempel pa detta ar
den strategi for rattsliga trakasserier som Konungariket Marocko tillimpar mot den spanske journalisten Ignacio
Cembrero. Vissa journalister och manniskorittsforsvarare som har beviljats asyl i EU utsitts fortfarande for
forfoljelser, trakasserier, vald och mordforsok. Medlemsstaterna bor garantera deras sikerhet och se till att de kan
fortstta sitt arbete.

Att minska effektiviteten hos uppsatlig informationsmanipulering, och i synnerhet dess effekter pa de demokratiska
processernas funktion, dr en frdga av allmint intresse. Desinformation minskar medborgarnas formaga att fatta
vilgrundade beslut och att fritt delta i demokratiska processer. Denna situation intensifieras i och med den snabba
utvecklingen av nya typer av medier. Enligt 6vervakningsverktyget for mediepluralism 2022 l6per inget land endast
lag risk nidr det giller indikatorn Mediernas lonsamhet, vilket aterspeglar de befintliga ekonomiska hoten mot
mediepluralismen. Nyhetsmedier pd mindre marknader, t.ex. lokala och regionala medier och nischade medier, star
infor ytterligare utmaningar eftersom de har begransade intdkter och blir mindre 16nsamma med dagens kommersiella
affirsmodeller och inte kan satsa pd nya modeller pd samma sitt som medier pd storre marknader kan gora.
Dessutom dr vissa medlemsstater som Ryssland betraktar som sin intressesfiar mer utsatta for geopolitiska risker till
foljd av Kremls inblandning i deras informationsomréde.
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Frimjandet av mediernas oberoende och mediepluralism och mediekunnighet nir det giller att ta itu med
desinformation 4r ett av medborgarnas forslag i slutrapporten frin konferensen om Europas framtid, som
offentliggjordes den 9 maj 2022, dir medborgarna sirskilt uppmanade EU att ta itu med hoten mot mediernas
oberoende genom att inféra EU-omfattande miniminormer, samt att forsvara och stodja fria, pluralistiska och
oberoende medier, intensifiera kampen mot desinformation och utlindsk inblandning och skydda journalister.
I slutrapporten fran konferensen om Europas framtid efterlyses ocksa inrdttandet av ett EU-organ med ansvar for att ta
itu med och hantera riktad desinformation och inblandning, forbattrat samarbete mellan nationella cybersikerhets-
myndigheter samt lagstiftning och riktlinjer fér onlineplattformar och foretag inom sociala medier for att ta itu med
sarbarheter i friga om desinformation.

Integriteten hos den inre marknaden for medietjinster kan dventyras och polariseringen i samhillet underblasas av att
leverantorer av medietjinster systematiskt dgnar sig at desinformation, inbegripet informationsmanipulering och
inblandning av statligt kontrollerade leverantérer av medietjanster som finansieras av vissa tredjelinder som
exempelvis Kina, Ryssland och Turkiet. En starkt koncentrerad och regeringskontrollerad mediemiljo kan leda till en
informationsautokrati, dir staten eller illasinnade utlindska aktorer litt kan utova inflytande genom att manipulera
informationen.

Kina har investerat nistan tre miljarder euro i europeiska medieforetag under de senaste tio dren, utan limpliga
atgirder frdn EU:s och dess medlemsstaters sida. Kinas exempel skulle kunna foljas av andra stater med liknande
auktoritdra politiska ideologier, vilket skulle medfora avsevirda risker for de europeiska demokratiernas integritet och
for att andra linder blandar sig i EU:s inre angeldgenheter. Ett antal kinesiska statliga Konfuciusinstitut, som sprider
propaganda och blandar sig i akademiska institutioner, verkar fortfarande i EU. Kinesiska etermedier representerar och
sprider det kinesiska kommunistpartiets ideologi. Kinesiska botkonton ar alltmer aktiva pé sociala medier och sociala
natverk och tillgodoser de kinesiska myndigheternas behov.

EU:s DisinfoLab avslojade nyligen en omfattande operation mot internationella institutioner, sarskilt i Bryssel och
Genéve, som tjanar indiska intressen och som omfattar hundratals falska medier och dussintals regeringsstyrda
icke-statliga organisationer.

Endast vissa EU-medlemsstater har infort granskningssystem for utlindska medieinvesteringar. Det ligger
i allminhetens intresse att kdnna till medief6retagens verkliga dgarstrukturer.

Det finns fortfarande viktiga strukturella brister som underldttar informationsmanipulering via onlineplattformar.
Onlineplattformarnas affirsmodeller bygger pd personuppgifter, algoritmer som fraimjar extremt och splittrande
innehdll samt annonsering, och ju storre intresset for plattformen ar desto storre blir reklamintikterna, och jakten pa
engagemang belonar splittrande och extrema asikter pd bekostnad av faktabaserad information. Onlineplattformarna
ar darfor utformade pd ett sitt som bidrar till att forstirka konspirationsteorier och desinformation. Dessa globala
onlineplattformar har dessutom haft en enorm storande inverkan pd den europeiska mediesektorns ekonomiska
lonsamhet, eftersom de dominerar annonsmarknaden och ddrmed péverkar mediernas affirsmodeller.

Aven om uppférandekoden om desinformation stirktes kvarstdr ménga strukturella problem, t.ex. bristen pd
bindande regler och bestimmelsen om att foretagen kan vilja sina egna dtaganden, vilket i slutindan hindrar
uppforandekoden fran att bli ett framgdngsrikt verktyg.

Utvecklingen av teknik for generativ artificiell intelligens (Al) sker snabbt och kan fa potentiellt allvarliga konsekvenser
som skulle kunna gora det mojligt for illasinnade aktorer att billigare och snabbare producera och sprida mer
desinformation. Sarskilt forodande effekter kan drabba linder over hela virlden som saknar resurser for att ta itu med
denna utmaning.

Kommissionens forslag om transparens och inriktning nir det giller politisk reklam syftar till att ta itu med dessa
strukturella problem i samband med politisk reklam.

ELL http://data.europa.eu/eli/C/2023/1226/oj
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Plattformarna har utvecklat flera initiativ for att motverka desinformation online och har utformat prebunknings-
kampanjer for att gora anvindarna medvetna om riskerna med desinformation genom att i forebyggande syfte varna
for och vederldgga falska pastdenden som framfors genom desinformationskampanjer och kampanjer med felaktig
information som bedrivs av illasinnade aktorer. Effekten av dessa initiativ kan inte utvirderas fullt ut pa grund av
avsaknaden av oberoende eller institutionaliserade analyser av forskare som har fullstindig atkomst till uppgifterna.

Innehdll pd andra sprak 4n engelska overvakas fortfarande inte i ndgon storre utstrickning eftersom plattformarna
fortfarande inte har tillrackligt manga analytiker och faktagranskare som kan utfora sina respektive uppgifter pa andra
sprék, sdrskilt pd mindre spréik i linder som utsitts for omfattande desinformation. Onlineplattformar bér garantera
medborgarnas grundldggande rittigheter, sdsom yttrande- och informationsfrihet.

Efter att Elon Musk tog 6ver Twitter har foretaget infort en policy for felaktig information om kriser, enligt vilken
foretaget skulle vidta dtgarder mot tweetar som innehéller falska eller vilseledande pastdenden om anviandning av véld
och vapen samt reagera genom att prioritera tweetar {ran statligt anknutna mediekonton och flagga for att en tweet
har brutit mot foretagets policy for felaktig information om kriser, men denna strategi upphdvdes delvis den
23 november 2022. Foretaget har avskedat personalen pa alla avdelningar som ansvarade for att uppticka, klassificera
eller reagera pa desinformation, inklusive majoriteten av innehdllsmoderatorerna och de landsspecifika teamen, och
har dteraktiverat 6ver 60 000 konton som tidigare konstaterats ha brutit mot plattformens regler genom att dela
desinformation och igna sig t trakasserier, krankningar eller bedrigerier. Efter Gvertagandet har det krinkande
innehdllet 6kat med cirka 40 %. Det har forekommit upprepade och oacceptabla avstingningar av journalisters och
mediers konton utan konkret motivering.

Medierapporter om interna dokument har vickt fragor om den politiska neutraliteten i foretagets anstrangningar for
att genomfora sin policy mot utlindsk inblandning och desinformation i presidentvalet 2020 i Forenta staterna, och
om dessa anstrdngningar ocksé utgor en form av inblandning i den politiska och bredare samhillsdebatten kring valet,
eftersom det har framkommit i dussintals e-postmeddelanden att metoder som var avsedda for att bekimpa
desinformation och hatpropaganda anvindes av de storsta partierna i Forenta staterna for att kontrollera viljarna. Det
ar fortfarande oklart hur Twitter kommer att utvecklas inom den nirmaste framtiden med anledning av orovickande
uttalanden och de beslut som fattats av den nya ledningen.

Felaktig information och desinformation avseende hilso- och sjukvérd ir ett allvarligt hot mot folkhilsan, eftersom
den undergraver allminhetens fortroende for vetenskapen, de offentliga institutionerna, myndigheterna och
vardpersonalen samt framkallar fientlighet mot dem och framjar konspirationsteorier. Sddan desinformation kan vara
livshotande om den avskracker manniskor fran att soka rekommenderad likarvard, inklusive vaccinationer, eller om
den frimjar falska behandlingar. Under covid-19-pandemin uppgick méngden covid-19-relaterat innehdll som inte
atgardades efter faktagranskning och som konstaterats bestd av felaktig information eller desinformation till 20 % pa
tyska och spanska, 47 % pd franska och 84 % pa italienska. Mindre sprak paverkades dnnu mer.

Nitverk av bottar och fejkkonton pd sociala medieplattformar anvinds av illasinnade aktorer for att undergrava de
demokratiska processerna. Meta har avldgsnat tvd nitverk med ursprung i Kina och Ryssland pa grund av att de brot
mot foretagets policy mot samordnat icke-autentiskt beteende. Nitverket med ursprung i Ryssland bestod av over
60 webbplatser som gjorde sken av att vara legitima webbplatser tillhorande nyhetsorganisationer i Europa och
publicerade originalartiklar som kritiserade Ukraina, stodde Ryssland och hivdade att de vasterlindska sanktionerna
mot Ryssland skulle sla tillbaka. Liknande slutsatser drogs av EU:s DisinfoLab i dess Doppelgdnger-undersokning.
Detta dr bara toppen av isberget och onlineplattformar maste stindigt vara vaksamma och forbittra sina policyer for
innehallsmoderering.

Det saknas tillsyn 6ver plattformar som exempelvis Reddit och Telegram, dér desinformation sprids i stort sett
okontrollerat. P4 Spotify finns poddsiandningar som innehéller felaktig information och desinformation, sarskilt nar
det galler desinformation om vaccin. Vissa av dem har upp till 11 miljoner lyssnare per avsnitt. Foretaget har vagrat
att vidta ndgra dtgirder mot de konton som ligger bakom dessa poddsindningar, eftersom det inte har ndgon
desinformationspolicy. EU inledde flera utredningar av TikTok om overforing av uppgifter om EU-medborgare till
Kina och om riktad reklam till minderériga.
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Forordningen om digitala tjanster (**) tradde i kraft den 16 november 2022 och kommer att tillimpas fran och med
den 17 februari 2024. Den harmoniserar till fullo reglerna for formedlingstjanster pa den inre marknaden och
innehdller sarskilda bestimmelser for mycket stora onlineplattformar och mycket stora onlinesokmotorer nir det
giller systemrisker som exempelvis desinformation och manipulering.

Enligt férordningen om digitala tjanster ska mycket stora onlineplattformar och mycket stora onlinesékmotorer gora
arliga riskbedomningar och vidta dtgirder for att minska de risker som uppstir genom utformningen och
anvindningen av deras tjdnster. Vissa bestimmelser i forordningen om digitala tjanster bor utvidgas till att omfatta
mindre plattformar, pa vilka desinformation fortsitter att spridas obehindrat.

Enligt forordningen om digitala tjanster utgér desinformation och valmanipulation systemrisker.

Algoritmer som ir utformade for att gynna plattformarnas affirsmodeller spelar en viktig roll nir det giller att
forstarka falska och vilseledande narrativ och skapar filterbubblor som begrinsar eller forvranger den information
som dr tillginglig for enskilda anvindare. Plattformarna har fortfarande inte gjort tillrackligt for att motverka detta.
Det saknas fortfarande insyn i hur algoritmerna utvecklas, testas och fungerar.

Sociala medieplattformar anvinds som verktyg for att exempelvis sprida rysk propaganda som syftar till att rattfirdiga
Vladimir Putins invasion av Ukraina och for att gynna antidemokratiska politiska rorelser pd Balkan. Al héller, genom
illvillig anvindning av stora sprakmodeller som exempelvis ChatGPT, pd att bli ett allt viktigare verktyg for att sprida
propaganda och desinformation, men kommer ocksd att vara avgorande for att mer effektivt uppticka och motverka
manipulerade narrativ. Det finns ett behov av att utveckla digital teknik med respekt for de ménskliga rattigheterna
och réttsstatsprincipen.

Kommissionen har inrittat ett europeiskt centrum for algoritmers transparens, som ir en del av kommissionens
gemensamma forskningscentrum och som huvudsakligen bestdr av ingenjorer och dataforskare som studerar
algoritmer.

Samordnare for digitala tjdnster, som dr oberoende myndigheter som utses av varje medlemsstat, har en viktig uppgift
och funktion och ansvarar for att 6vervaka och genomfora férordningen om digitala tjanster i medlemsstaterna.

Det finns en risk for ekonomiskt beroende, men dven spionage och sabotage, nir utlindska foretag far inflytande 6ver
EU:s kritiska infrastruktur. Kinesiska rederier har forvdrvat majoritetsintressen eller storre intressen i Gver
20 europeiska hamnar, t.ex. China Merchants Group i Frankrike eller Cosco i hamnarna i Pireus, Antwerpen, Bilbao,
Genua, Hamburg, Rotterdam, Valencia och Zeebrugge. I INGE 1-rapporten efterlystes en starkare reglerings- och
tillsynsram sé att utlindska direktinvesteringar med skadlig inverkan pd EU:s sdkerhet blockeras.

Utldndska aktorer, fraimst Kina och Ryssland, men dven Iran, forsoker aktivt infiltrera europeisk kritisk infrastruktur
och leveranskedjor for att stjila information och/eller know-how genom spionage i syfte att vinna konkurrensfordelar
eller sabotera delar av denna infrastruktur for att forsimra dess funktion. Samma illasinnade beteende 4r kopplat till
ekonomiska projekt och infrastrukturprojekt i kandidatlinder och potentiella kandidatlinder. Mojligheten att spionera
och samla in information via hushallsapparater som anvinds i vardagen innebidr ocksd ett vixande hot mot EU:s
medborgare.

Europaparlamentets och radets férordning (EU) 2022/2065 av den 19 oktober 2022 om en inre marknad for digitala tjanster och
om &ndring av direktiv 2000/31/EG (f6rordningen om digitala tjanster). EUT L 277, 27.10.2022, s. 1.
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EU:s energiberoende av Ryssland har skapat enorma svérigheter for dess energitrygghet efter att Ryssland inledde sitt
aggressionskrig mot Ukraina. Projekt i medlemsstaterna som bygger pa utlindska aktorers "skadliga kapital”, sdsom
kdrnkraftverket Paks i Ungern, riskerar att pdverka de politiska besluten. Trots Rysslands olagliga ockupation och
annektering av delar av Ukraina 2014 fortsatte manga EU-linder att oka sitt beroende av rysk gas. Vissa av dessa
lander har nyligen minskat sitt beroende till nadstan 0 %.

Investeringsprogrammen for 5G-utbyggnad, sisom CEF2 Digital, och 6G-programmet av det gemensamma foretaget
for smarta nit och tjdnster, skulle kunna fraimja den tekniska suverdniteten och minska beroendet av utlindska
leverantorer pd detta omrdde genom sdker 5G-infrastruktur och 6G-kapacitet. Utvecklingen av kritisk teknisk
infrastruktur for den europeiska ekonomin bor vara forbehallen europeiska tillverkare och utvecklare eller sddana frin
likasinnade linder.

Vissa medlemsstaters nationella myndigheter har stirkt sina insatser for att motverka utlindska hot mot kritisk
infrastruktur, sdsom spionage och sabotage.

Desinformation och annan informationsmanipulering paverkar den offentliga debatten i samband med val och andra
demokratiska processer och kan hindra medborgarna fran att gora vilgrundade val eller avskricka dem frén att delta
i politiken helt och hillet. Desinformation i politiska kampanjer utgor ett direkt hot mot rittvis demokratisk politisk
konkurrens. Dessa fragor utgor en utmaning inf6r valet till Europaparlamentet 2024.

Tiden omedelbart fore valet till Europaparlamentet 2024 vintas okad inblandning och informationsmanipulering.
Valet till Europaparlamentet 4r grundliggande for funktionen hos EU:s demokratiska processer och for att frimja dess
stabilitet och legitimitet. Unionens demokratiska integritet maste darfor forsvaras, bland annat genom att forhindra
spridning av desinformation och otillborlig utlindsk valpaverkan. Forslaget om transparens och inriktning nér det
giller politisk reklam skulle kunna bidra genom att infora ett forbud mot sponsorer av politisk reklam fran
tredjeldnder.

Fria och rittvisa val 4r en hornsten i demokratiska ldnder, och oberoende och 6ppna valprocesser dr nodvandiga for
att frimja en konkurrensbetonad valmiljo och medborgarnas fortroende for valens integritet. Valprocessernas
systemintegritet dr ocksd forankrad i de rdttsliga och institutionella ramarna som styr hur val genomférs, inklusive
valmyndigheterna. Kvaliteten pa och styrkan hos dessa ramar och de demokratiska institutionerna ar avgorande for
valintegriteten i alla lander. De sociala onlineplattformarna ar allt viktigare instrument i beslutsfattandet vid valen.

Inblandning i valprocesser kan ske pa olika sitt, antingen direkt eller indirekt, t.ex. genom bedrigeri med valsedlar,
blockerande av ingdngar till vallokaler eller fysiskt tving att gd och rosta, spridning av f6rvringd information om
kandidaterna, manipulering eller dndringar av valdatum, desinformationskampanjer pa sociala medier osv.

Auktoritdra regimer har blivit effektivare nir det géller att vélja in eller kringgd normer och institutioner som stoder
grundlaggande friheter och nir det giller att ge stod till andra som vill gora detsamma. Dessa regimer har underblast
och utnyttjat polariseringen genom ombud i tredjeldnder och i EU och har forsokt férvrianga den nationella politiken
for att frimja hat, vdld och ohdmmad makt. Utlindsk inblandning i valprocesser syftar ofta inte enbart till att paverka
specifika valresultat utan ocksd till att undergrava och forstéra medborgarnas langsiktiga fortroende for de
demokratiska institutionernas och de demokratiska processernas legitimitet.

Myndigheten for europeiska politiska partier och europeiska politiska stiftelser bidrar till att skydda integriteten i valet
till Europaparlamentet.

Nitverket for valsamarbete dr avgorande for att sikerstilla valens integritet i EU. Detta ndtverk har inréttats av
kommissionens avdelningar och de berorda medlemsstaternas avdelningar.

ELL http://data.europa.eu/eli/C[2023/1226/0j
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BD. Utomeuropeisk finansiering av politisk verksamhet och politiker inom EU fore och efter den 24 februari 2022,
i synnerhet frdn Ryssland, fortsitter att avslojas av journalister och experter, dventyrar EU-medlemsstaternas
demokratiska funktion och kraver en grundlig utredning for att stilla de ansvariga till svars. El Pais har avslojat att
Irans nationella motstandsrdd 4r inblandat i finansieringen av higerextrema politiska rorelser i EU. Ryssland och Iran
har tillsammans med andra linder som exempelvis Venezuela ett gemensamt maél att forsvaga demokratiska stater.

BE. Lagstiftarna héller for nirvarande pé att forhandla om forslaget om politisk reklam som syftar till att komplettera
forordningen om digitala tjanster, ta itu med den skadliga fragmentering som for nirvarande finns pa detta omrade
samt bidra till att stirka vdra demokratier i Europa och vdra demokratiska processer, gora det mojligt for
medborgarna att fatta vilgrundade beslut i samband med val eller folkomrostningar genom en 6ppen process och
skydda EU:s medborgare fran desinformation, falska nyheter och metoder for politisk reklam med bristande insyn
samt utlindsk inblandning i allmdnhet. Lagstiftarna bor nd en 6verenskommelse om forslaget sd snart som mojligt for
att sakerstdlla att de nya reglerna finns pa plats fore valet till Europaparlamentet 2024.

BF. Bara under forsta halvaret 2021 konstaterades lika manga cyberattacker mot EU-institutionerna som under hela
2020 (*°). Antalet attacker mot EU-institutioner och nationella institutioner har 6kat efter Rysslands angrepp mot
Ukraina, vilket exemplifieras av en cyberattack som drabbade Europaparlamentet under dess plenarsession
inovember 2022 och stingde ned dess webbplats efter en omrostning om en resolution om att forklara Ryssland som
en statlig sponsor av terrorism.

BG. EU har avsevirt okat sina insatser och investeringar i utveckling av cybersikerhetskapacitet, bland annat genom
Horisont Europa och programmet for ett digitalt Europa. Det finns fortfarande ett behov av effektivare cybersikerhet
med stod av relevant finansiering. En stark infrastruktur for cybersikerhet skulle kunna minska kostnaderna for
cyberincidenter. I konsekvensbedomningen av den foreslagna cyberresiliensakten uppskattas att initiativet skulle
kunna leda till att kostnaderna for incidenter som drabbar foretag minskas med ungefir 180-290 miljarder euro (*7).
Kommissionen har reagerat senfirdigt med dtgdrder mot att EU-medborgare i EU, daribland framstdende personer
som statschefer och kommissionsledamoter, hackats av tredjelinder som anvint sig av spionprogram. Det finns for
ndrvarande ingen handlingsplan for att forhindra att EU-medborgare hackas inom EU av personer som verkar utanfor
EU.

BH. Raidet har nyligen antagit NIS 2-direktivet for att sikerstilla en hog gemensam cybersikerhetsniva i hela unionen.
Genom NIS 2-direktivet har Europeiska kontaktnitverket for cyberkriser (EU-CyCLONe) inrittats, vilket kommer att
stirka informationssystemens motstdndskraft. En lamplig niva av cybersikerhet kan endast uppnés genom samarbete
mellan flera aktorer frdn den offentliga och privata sektorn. EU ér fortfarande mycket beroende i friga om
cybersikerhet.

BL.  For Ukrainas cyberforsvar krivs atgarder och samarbete fran alla parter. Vasterlandska it-foretag har hjalpt Ukraina att
identifiera sdrbarheter i sin infrastruktur. Det saknas teknisk kapacitet inom EU for att identifiera sirbarheter i dess
kritiska infrastruktur. Samarbete och informationsutbyte med partner som ir foremdl for attacker, t.ex. Fore-
nta staterna, Forenade kungariket, Ukraina och Taiwan 4r avgérande for att stirka EU:s formdga att identifiera
attacker.

BJ. Det gemensamma foretaget for smarta nét och tjanster inrdttades 2021 for att gora det mojligt for europeiska aktorer
att utforma globala 6G-standarder. Samarbetet mellan kommissionen och medlemsstaternas myndigheter for att
genomfora verktygslddan for 5G-internet pagdr inom ramen for samarbetsgruppen for nitverks- och informations-
system (NIS). Europeiska revisionsritten konstaterade att sedan 5G-verktygsladan antogs har framsteg gjorts nir det

(") Impact analysis report accompanying the document Proposal for a Regulation of the European Parliament and of the Council on information
security in the institutions, bodies, offices and agencies of the Union (SWD(2022)0066). https://eur-lex.europa.cu/legal-content/EN/TXT/
PDF/?uri=CELEX:52022SC0066.

(") Executive summary of the impact assessment report accompanying the proposal of a regulation for the European Parliament and of the Council on
horizontal cybersecurity requirements for products with digital elements and amending Regulation (EU) 2019/1020 (SWD(2022)0282).
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giller att stirka sikerheten i 5G-ndten med flertalet medlemsstater som tillimpar eller 4r pd vig att tillimpa
restriktioner for hogriskleverantorer, men att ingen av de atgarder som lagts fram ar rattsligt bindande, vilket innebar
att kommissionen inte har befogenhet att verkstilla dem.

Det har funnits fall dér tredjelander har transporterat migranter och asylsokande till EU:s yttre grians som en del av
deras hybridstrategier for utlindsk inblandning i syfte att utmana EU och dess medlemsstater, t.ex. av Belarus hosten
2021 mot Polen, Litauen och Lettland. Dessa forsok till hybridinblandning tar sig dven formen av spridning av
desinformation genom att polarisera EU:s samhillen och undergriva de europeiska virdena och grundliggande
rittigheterna.

Migranter, minoriteter och diasporagrupper anvinds ofta av utlindska aktorer som iscensitter desinformations-
kampanjer for att utnyttja och forstirka negativa fordomar om migration i syfte att bygga upp spanningar i de
europeiska samhillena, till exempel nir den ukrainska diasporan dr offer for riktade ryska desinformationskampanjer.
Plattformar spelar en viktig roll for att sprida sddan information.

I Europa vixer antalet jamstalldhetsfientliga rorelser, som sarskilt attackerar sexuell och reproduktiv halsa, kvinnors
rittigheter och hbtqi-personer. Sidana rorelser sprider desinformation i syfte att motarbeta de framsteg som gors nar
det giller kvinnors rittigheter och jamstilldhet. Dessa rorelser har rapporterats fi miljontals euro i utlindsk
finansiering, antingen offentlig eller privat, bland annat fran Ryssland och Forenta staterna.

Denna instrumentalisering av migranter och minoriteter vid EU:s yttre granser visar hur viktigt det 4r att ha ett
effektivt och integrerat gransforvaltningssystem och att tillimpa operativa, finansiella och diplomatiska atgérder for
att forbli motstdndskraftiga.

Parlamentet stoder kommissionens forslag att inkludera bestimmelser om instrumentalisering av migranter i kodexen
om Schengengrinserna, vilket kommer att gora det mojligt for medlemsstaterna att agera péd ett mer effektivt och
samordnat sdtt.

Ryska desinformations- och propagandakampanjer paverkar ocksé den indirekta opinionsbildningen i Europa genom
att fokusera pa den rysktalande diasporan i Europa och grannlinderna. Medlemsstaterna bor spela en nyckelroll nir
det giller att gora faktabaserade nyhetskallor tillgingliga for rysktalande befolkningsgrupper for att motverka det
Kreml-vinliga narrativet. Ryska desinformations- och propagandakampanjer dr ocksd utbredda i ett stort antal
postsovjetiska stater, bland annat i Centralasien.

Den belgiska dklagarmyndigheten har inlett en utredning om misstankar om penningtvitt, korruption och deltagande
i en kriminell organisation som harror fran tredjelander. Flera gripanden och husrannsakningar har 4gt rum sedan den
9 december 2022, och har ber6rt bade nuvarande och fore detta ledaméter av Europaparlamentet samt personal.
Dessa anklagelser méste foljas av effektiva dtgirder fran parlamentets och de ovriga EU-institutionernas sida for att
tappa till kryphalen for utlindsk inblandning och 6ka insynen och ansvarsskyldigheten for att skydda institutionernas
integritet.

Fortroendet for parlamentets integritet och rittsstatsprincipen ar av storsta vikt for att den europeiska demokratin ska
fungera. Det dr viktigt att sdkerstalla att demokratiska processer inte infiltreras av privata och externa intressen och att
medborgarnas rittigheter respekteras fullt ut. Mojligheterna for foretradare for intressegrupper och andra grupper att
paverka beslutsfattandet i parlamentet genom att argumentera for sin sak dr en viktig del av den europeiska
demokratin.

I INGE I-rapporten framholls redan att det finns en allvarlig brist pa rittsligt bindande regler ndr det giller
lobbyverksamhet och pa verkstillighet av EU:s lobbyregister, och att fore detta europeiska politiker och tjinsteman pa
hog nivé ofta anlitas av eller blir invalda i nationella eller privata foretag som kontrolleras av auktoritira stater. Detta
gor det praktiskt taget omojligt att spara lobbyverksamhet som har sitt ursprung utanfor EU.

Utlidndska intressens varvning av personer i samhallseliten, vilket underlattas av att problematiken med "svingdorrar”
mellan EU:s institutioner och autokratiska linder med hog risk for skadlig inblandning i unionens demokratiska
intressen inte begrinsas, utgor fortfarande en viktig form av utlindsk inblandning i EU:s demokratiska funktion och
kan betraktas som ett korruptionsproblem.
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BU. Kina och Ryssland har infort sanktioner mot europeiska forskare och forskningsinstitut pd grund av deras
publikationer eller sikter.

BV. Det kravs storre insyn i det utlindska inflytandet genom intresseorganisationer pd EU-nivd, i synnerhet i samarbete
med icke-statliga organisationer, konsultbyréer, stiftelser, tankesmedjor och privata foretag. Detta bér inte hindra
ambassadernas normala utdtriktade verksamhet. Medan antalet anstdllda pd ryska ambassader minskar runtom
i Europa fortsitter det att 6ka i Budapest, vilket bevisar att Ungern ar mottagligt for rysk underrittelseverksamhet.

BW. Lobbyverksamhet for utlindska intressens rikning, frimst nar det giller foretag inom strategiska sektorer och
lindernas regeringar, kan 6ppna dorren for utlindsk inblandning i vira institutioner. Oppenhetsregistret stirktes
avsevirt genom ett interinstitutionellt avtal. Skirpta krav pd transparens for organisationer i det civila samhillet,
konsultbyrder, stiftelser, tankesmedjor och privata foretag skulle kunna bidra till att uppticka utlindsk inblandning.

BX. Flera hot- och trakasserikampanjer mot Europaparlamentets ledamoter har iscensatts och samordnats av frimmande
lander. Lander som exempelvis Ryssland, Kina och Iran har infort inreseforbud for och sanktioner mot enskilda
ledamoter av Europaparlamentet och Europaparlamentets organ samt medlemsstaternas parlament pd grund av deras
kritik mot respektive regeringars politik for ménskliga rittigheter.

BY. Vissa auktoritdra stater riktar falska anklagelser mot EU-medborgare for overtradelser eller brott och héller dem
fangslade for att kunna paverka EU-medlemsstaternas beslut. For narvarande sitter medborgare omotiverat fingslade
och domda i Iran, inklusive den svenska medborgaren Ahmadreza Djalalie och sju franska medborgare.

BZ. Imars 2022 inférde EU sanktioner mot de ryska propagandakanalerna Russia Today (RT) och Sputnik, vilket tillfalligt
stoppade deras sindningar, samt beordrade internetleverantorer och sokmotorer att blockera tillgdngen och
sokmotorer att avindexera deras innehdll. Sedan det nionde sanktionspaketet antogs har satellitoperatorer som
Frankrikes Eutelsat och Luxemburgs SES upphort att tillhandahalla sandningstjanster i EU till RT och Sputnik. Eutelsat
36B fortsitter att sinda program av Ryska Trikolor och NTV plus i de ukrainska omrdden som ockuperats av
Ryssland. SES fortsitter att sinda RT News i Indien, Mexiko och Sydafrika. Andra nationella satellitoperatorer, som
Hellas Sat och Hispasat, samt ungerska nationella kanaler, fortsitter att sinda sanktionerade tv-kanaler. RT France och
RT News finns fortfarande tillgdngliga pd internet. Den ryska propagandan forstirks ofta av olika internationella
medier som har mycket stor rackvidd i vissa delar av virlden.

CA. Itydlig strid med EU:s sanktioner har Serbien, ett kandidatland till EU, blivit en sdker hamn for vissa ryska foretag som
vill kringgd eller vinta ut de sanktioner som EU péfort eftersom Belgrad, sedan juli 2022, har tillhandahallit flera
kontorslokaler till RT (tidigare Russia Today) som har lanserat sin nyhetstjanst online pa serbiska.

CB. Kriminalisering av utlandsk inblandning skulle rikta in sig pd och stigmatisera detta skadliga beteende. Det finns for
ndrvarande inget generellt forbud mot utlindsk inblandning i EU, vilket innebar att forévarna kan dgna sig at detta
utan att behova vara radda for straff, sdvida inte deras beteende utgér ett befintligt brott. Enligt artikel 83.1 tredje
stycket i fordraget om Europeiska unionens funktionssitt (EUF-fordraget) far rddet med hansyn till brottslighetens
utveckling anta ett beslut om att faststilla andra omrdden som avser sirskilt allvarlig brottslighet med ett
gransoverskridande inslag. Det finns ett behov av att infora sanktioner och restriktioner for dem som stir bakom
utldndsk inblandning for att forhindra att de vidtar dtgéarder i framtiden.

CC. Kommissionen har foreslagit en harmonisering av brottsrubriceringarna och péfoljderna for overtradelser av
EU-sanktioner. En rad medlemsstater har 6vervigt att utvidga Europeiska dklagarmyndighetens befogenheter for att
ticka dessa overtradelser.
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CD. EU har redan utarbetat flera viktiga rattsakter for att motverka otillborlig utlindsk informationsmanipulering och
inblandning. Det finns en risk for att EU:s regelverk fo6r bekdmpning av desinformation kan komma att kopieras och
selektivt kan anvindas av andra (auktoritdra) linder for att begrinsa mediefriheten och yttrandefriheten. Ingen
utvirdering av dndamalsenligheten och effekterna av befintliga instrument for att stirka samhallets motstindskraft
har genomforts korrekt pd EU-nivd. En sddan utvirdering skulle ytterligare forbittra inriktningen péd framtida
strategier och verktyg for att hantera utlindsk inblandning och hybridhot.

CE. Efter sin ekonomiska tillvixt och politiska expansion pd den globala scenen forsoker Kina maximera spridningen av
sin propaganda utomlands genom att sprida positiva narrativ om landet och samtidigt forsoka undertrycka kritiska
roster. Kina ir i faird med att ta kontroll over alla traditionella medieinformationskanaler i Afrika, som fortfarande ar
det mest anvinda verktyget for att fa tillgdng till information pa kontinenten. Ryssland héller ocksé pd att utvidga sin
desinformationsverksamhet i Afrika. Wagnergrupppen deltar direkt i dessa insatser. Dessa insatser kan dventyra
EU-medborgarnas sikerhet och inrittandet av samarbeten med afrikanska partnerlinder.

CF.  EU har en ledande funktion i den sarskilda FN-kommittén for it-brottslighet inom ramen for FN:s tredje utskott, i syfte
att skydda misstinkta personers grundliggande och processuella rattigheter.

CG. Den allmidnna medvetenheten om farorna med informationsmanipulering och inblandning i andra linder i virlden
har 6kat sedan covid-19-pandemin. FN har foreslagit flera initiativ for att forbattra styrningen pd det digitala omradet
och skapa storre samstimmighet mellan FN:s medlemsstater, sdsom den globala uppforandekoden for att frimja den
offentliga informationens integritet och den globala digitala pakten.

CH. I diskussionerna med det andra sirskilda utskottet for frdgor om utlindsk inblandning i EU:s demokratiska processer
(ING 2) har foretradare for vissa plattformar och andra intressenter reagerat positivt pa inforandet av globala
standarder, sdrskilt europeiska och, nir si dr mojligt, transatlantiska standarder, for att motverka utlindsk
informationsmanipulering och inblandning.

Cl.  Framgdngsrika uppdrag och insatser inom ramen for den gemensamma utrikes- och sikerhetspolitiken (Gusp)/den
gemensamma sikerhets- och forsvarspolitiken (GSFP) samt EU-delegationer utomlands hor till EU:s bista strategiska
kommunikationskampanjer i tredjelander.

CJ. Rdadet godkinde den strategiska kompassen i mars 2022. I den strategiska kompassen anges att alla GSFP-uppdrag och
Gusp-insatser senast 2024 bor ha tillrickliga strategiska kommunikationsverktyg och resurser for att motverka
utlindsk informationsmanipulering och inblandning. Det krdvs en process f6r modernisering och professionalisering
av uppdragskommunikationen, inbegripet stod till initiativ f6r att bekdmpa sdrbarheter i samband med
desinformation. Europeiska utrikestjanstens arbetsgrupp for strategisk kommunikation (StratCom) har intensifierat
sitt samarbete med GSFP-uppdrag och GSFP-insatser for att hjilpa dem att uppticka, analysera och forstd kampanjer
med utlindsk informationsmanipulering och inblandning.

En samordnad EU-strategi mot utlindsk inblandning

1. Europaparlamentet understryker att Rysslands anfallskrig mot Ukraina tydligt blottligger kopplingarna mellan
utlindska forsok att manipulera information och hot mot EU och dess omedelbara grannlinder pa vistra Balkan och
landerna i det Ostliga partnerskapet, samt mot global sikerhet och stabilitet. Parlamentet noterar att Rysslands fullskaliga
krig i Ukraina gjorde effekterna av Rysslands inblandning i demokratiska processer, som inleddes langt f6re invasionen och
bygger pa historierevisionism, dnnu tydligare.

2. Europaparlamentet understryker behovet av att utveckla EU:s Oppna strategiska oberoende for att begransa de
mojligheter till inblandning som foljer av unionens beroende inom strategiska sektorer som energisektorn, den digitala
sektorn och hilso-och sjukvérdssektorn. Parlamentet stéder kommissionens, rddets och 6vriga institutioners anstrangningar
i detta avseende, i synnerhet inom ramen for REPowerEU och unionens digitala agenda.
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3. Europaparlamentet noterar kommissionens uppfoljning av de forsta rekommendationer som parlamentet antog den
9 mars 2022. Parlamentet upprepar dock sin efterlysning av en samordnad EU-strategi for att ta itu med utlindsk
inblandning som tar hinsyn till savil komplexiteten som den flerdimensionella karaktiren hos hoten, och som baseras pa
tydlig och multipoldr geopolitisk analys. Parlamentet anser att denna samhallsomfattande strategi bor omfatta dtgarder for
att bittre verkstilla befintliga bestimmelser om utlindsk inblandning, skapa en kontaktpunkt for utredningar och
strategiska atgdrder for att motverka utlindsk inblandning och sakra finansiering for kapacitetsuppbyggnad for att ta itu
med desinformation och uppritthalla demokratiska processer. Parlamentet anser att denna strategi bor sammanfora och
skapa synergieffekter mellan isolerade insatser, strategier, handlingsplaner, firdplaner och de underliggande projekten och
finansieringsflodena. Parlamentet anser att den bor faststdlla de strategiska mélen, de nodvindiga mandaten och den
operativa kapaciteten, t.ex. utbyte av information om hot och teknisk tillskrivning av ansvar, de rttsliga och diplomatiska
verktygen, t.ex. ny lagstiftning, normer, verktygslador, politisk tillskrivning, sanktioner och andra motatgirder samt kraven
pa kapacitetsuppbyggnad, t.ex. ytterligare finansiering av EU:s byrder och det civila samhillets organisationer som bidrar till
dessa insatser, med nyckelprestationsindikatorer for att sikerstdlla att resultaten uppnds i tillricklig omfattning och med
tillrdcklig rackvidd.

4. Europaparlamentet vilkomnar i detta avseende kommissionens ordférandes tillkdnnagivande av ett paket for forsvar
av demokratin. Parlamentet pdminner om kommissionens uttalanden om att noggrant beakta INGE- och ING2-utskottens
rekommendationer om att ett robust demokratiforsvar ska utvecklas tillsammans med lagstiftning f6r att motverka
hybridhot i EU.

5. Europaparlamentet uppmanar kommissionen och medlemsstaterna att sikerstilla att alla dtgarder som vidtas for att
skydda EU mot utlindsk inblandning och informationsmanipulering ska inbegripa starka och beslutsamma skyddsétgarder
for de grundlaggande rdttigheterna, inbegripet yttrandefriheten och dsiktsfriheten.

6.  Europaparlamentet anser att man noga bor Gverviga att overgd frdn en landspecifik strategi som behandlar alla
insatser for utlindsk paverkan pd samma sitt, oavsett ursprungsland, till en riskbaserad strategi som bygger pé objektiva
kriterier, pa ett liknande sitt som i direktiv (EU) 2015/849 (%), och i lardomar frén andra linder. Parlamentet anser att den
riskbaserade strategin skulle fungera som en av byggstenarna i en stegvis metod som ger information om strategier och
motdtgirder mot utlindsk inblandning, eliminerar onddig juridisk komplexitet och anvinder de begrinsade kapaciteterna
och resurserna, frdn operativ niva till politisk nivd, mer effektivt genom att ta hansyn till den faktor som 4r viktigast nar det
giller att utvirdera och reagera pd utlindsk péaverkan, nimligen dess ursprungsland. Parlamentet anser dven att denna
strategi bor inbegripa en tydlig uppsittning potentiella sanktioner och dirfér ocksa skulle fungera som en form av
avskrickning for dem som bryter mot reglerna och som ett pétryckningsmedel mot nya illasinnade aktorer som skulle
kunna laggas till pa listan. Potentiella kriterier skulle kunna vara

a) deltagande i utlindsk inblandning,

b) ett program for stold av immateriella rattigheter riktat mot EU och dess medlemsstater,

¢) lagstiftning som tvingar nationella icke-statliga aktorer att delta i underrattelseverksamhet,

d) konsekventa krankningar av de ménskliga rittigheterna,

e) revisionistisk politik gentemot den befintliga internationella rittsordningen, och

f) pétvingande av auktoritira ideologier utanfor landets grinser. Parlamentet uppmanar kommissionen och Europeiska
utrikestjansten att ligga fram sirskilda rekommendationer for inférandet av denna strategi och 6verlimna dem till rddet
for godkdnnande.

(") Direktiv (EU) 2015/849 av den 20 maj 2015 om atgirder for att forhindra att det finansiella systemet anvands for penningtvitt eller
finansiering av terrorism, om édndring av Europaparlamentets och rédets forordning (EU) nr 648/2012 och om upphivande av
Europaparlamentets och rddets direktiv 2005/60/EG och kommissionens direktiv 2006/70/EG (EUT L 141, 5.6.2015, s. 73).
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7. Europaparlamentet anser att EU, i samarbete med medlemsstaterna, bor intensifiera sin strategiska kommunikation
om att motverka och avsloja informationsmanipulering genom att i stor omfattning rapportera om pagdende operationer
nir de sker (debunkning), i synnerhet i det globala Syd. Parlamentet efterlyser forstirkta och fler investeringar i EU:s
prebunkningskapacitet. Parlamentet pdminner om Ukrainas och Taiwans exempel nir det giller prebunknings- och
debunkningsinsatser i samband med informationsmanipulering och om behovet av att bygga vidare pa de lirdomar som
dragits av deras erfarenheter. Parlamentet pdminner ocksd om att det bor finnas en ram for snabbt utbyte av information
som ldmnas av det civila samhillet och av privata foretag for att man ska kunna vederldgga eller snabbt avsloja
informationsmanipulering.

8. Europaparlamentet stoder vice ordférande Véra Jourovds offentliga uppmaning i Tallinn i januari 2023 (") att utoka
oberoende kommunikationskanaler for rysktalande personer. Parlamentet uppmanar kommissionen och Europeiska
utrikestjansten att folja upp med konkreta forslag och dtgirder i enlighet med detta.

9.  Europaparlamentet fordomer den farliga foreteelsen med uthyrning av desinformation, varvid leverantérer kan
erbjuda desinformationstjanster till statliga och icke-statliga aktorer, till exempel pd den morka webben, och tillhandahaller
listor over tjdnster och priser. Parlamentet beklagar att denna typ av tjanst har anvants for att forsoka att underminera
valprocesser, bland manga andra anvindningsomraden.

10.  Europaparlamentet efterlyser inrittandet av en EU-struktur med uppgift att analysera statistiska uppgifter, samordna
forskningsprojekt och utarbeta rapporter for att forbéttra omvérldsuppfattningen och oka utbytet av underrittelser om hot,
attribuering och motdtgirder med anknytning till utlindsk informationsmanipulering och inblandning, inbegripet ett
involverande av Europeiska utrikestjansten, och som ska fungera som referenspunkt och som ett specialiserat kunskapsnav
for att underldtta och framja ett operativt utbyte mellan medlemsstaternas myndigheter, EU:s institutioner och EU:s organ.
Parlamentet anser att denna struktur bor finansieras genom EU:s budget och utformas som ett centrum for
informationsintegritet som samarbetar med alla EU-institutioner nir det géller att anvinda sig av alla tillgingliga verktyg
for att undvika dubbelarbete.

11.  Europaparlamentet uppmanar medlemsstaterna att erkdnna att utlindsk inblandning, inbegripet desinformation, ar
ett hot mot den nationella och granséverskridande sikerheten. Parlamentet betonar behovet av solidaritet mellan
medlemsstaterna for att kunna bekdmpa denna typ av verksamhet pd ett effektivt sitt. Parlamentet efterlyser en dndring av
artikel 222 i EUF-fordraget for att inkludera utlindsk inblandning.

12.  Europaparlamentet uppmanar de nationella parlamenten i EU:s medlemsstater att Gvervdga att inrdtta sina egna
parlamentsorgan med uppgift att overvaka dtgarder som ror skyddet av deras demokrati mot utlindsk inblandning och
informationsmanipulering, och att fora regelbundna diskussioner om dessa fragor.

13.  Europaparlamentet noterar med intresse slutsatsen frdn den gemensamma 6vningen EU Integrated Resolve 2022,
som syftade till att forbattra EU:s formdga att reagera pd en komplex hybridkris och hade bade en intern och en extern
dimension. Parlamentet beklagar dock att parlamentet inte deltog i 6vningen och uppmanar de andra EU-institutionerna att
involvera parlamentet i alla sddana Gvningars struktur.

14.  Europaparlamentet uppmuntrar alla typer av samarbete mellan de olika EU-institutionernas avdelningar som
ansvarar for operativ verksamhet nir det giller dvervakning och motverkande av desinformation, sdsom det befintliga
samarbetet mellan parlamentets arbetsgrupp om desinformation, kommissionens avdelningar och utrikestjanstens
avdelning StratCom med dess system for snabb varning. Parlamentet vilkomnar Europeiska utrikestjanstens och
kommissionens dialog med parlamentet for att regelbundet uppdatera det om viktig utveckling i hotbilden nar det galler
utlindsk informationsmanipulering och inblandning, sirskilt nir det giller val i EU. Parlamentet foreslar att det inréttas ett
system for snabb varning for ledamoter av Europaparlamentet och ledamoéter av nationella parlament for att motverka
desinformation pé onlineplattformar och forhindra spridning av desinformation.

(") Vice-President Jourovd speech on Defending EU values in the time of the war.
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15.  Europaparlamentet vilkomnar att Europeiska utrikestjansten fraimjar en informations- och analyscentral i syfte att
utveckla en gemensam metod och ram for att samla in och utbyta systematiska underrittelser om hot och bevis och
i slutindan ge en bittre omvarldsuppfattning. Parlamentet betonar Europeiska utrikestjanstens framsteg med en gemensam
analytisk ram och metod for utlindsk informationsmanipulering och inblandning enligt beskrivningen i den europeiska
forsvarshandlingsplanen och understryker hur, som en del av informations- och analyscentralen, ett sddant samarbets-
baserat och interoperabelt protokoll med oppen killkod till stod for omvirldsuppfattning kan bidra till ett nirmare
samarbete mellan EU:s institutioner, organ och byrder, medlemsstater, plattformar for sociala medier, nyhetsbyrder och
aktorer i det civila samhillet. Parlamentet efterlyser tillrickliga medel till den kontinuerliga utveckling, samhillets
deltagande och kapacitetsuppbyggnad som bidrar till att denna modell med betydande rickvidd och omfattning antas pa
bred front i hela unionen.

16.  Europaparlamentet efterlyser ett permanent organ i Europaparlamentet for att sikerstilla en 6vergripande strategi
for att effektivt 6vervaka och bekdmpa utlindsk inblandning.

Motstandskraft

17.  Europaparlamentet efterlyser en gemensam insats fran EU-institutionerna, medlemsstaterna, det civila samhillet,
ndringslivet och oberoende medier for att upplysa allmdnheten och institutionerna och investera i utbildning om
desinformation, informationsmanipulering och utlindsk inblandning och hur den kan motverkas pa ett holistiskt sitt.

18.  Europaparlamentet understryker att EU madste dra lirdom av Ukrainas, Taiwans och andra staters erfarenhet och
expertis ndr det giller att motverka utlindsk inblandning och aggression och fortsitta det ndra samarbetet med dessa lander
pa detta omrade. Parlamentet noterar dock att Taiwan befinner sig i ett annat lage.

19.  Europaparlamentet vilkomnar att det europeiska observatoriet for digitala medier (Edmo), ett oberoende nitverk for
faktagranskare, akademiska forskare och andra intressenter, snart kommer att ha nav for alla EU:s medlemsstater, vilket
stirker dess formdga att uppticka och analysera desinformationskampanjer, felaktig information och annat innehall som
skapats av tredjeldnder och som uppenbart har propagandistiska syften, samt organisera mediekompetensverksamhet och
annan verksambhet till stod for kampen mot desinformation. Parlamentet betonar det potentiella behovet av en rittslig ram
i EU eller i medlemsstaterna for att garantera en hogkvalitativ faktagranskning.

20.  Europaparlamentet upprepar sin uppmaning till medlemsstaterna att ta med mediekompetens och digital
kompetens, medborgarutbildning, den gemensamma europeiska historien, respekt for grundliggande rittigheter, kritiskt
tinkande och frimjande av allménhetens deltagande i kursplaner for skolor och universitet, parallellt med allménna insatser
for att 6ka medvetenheten bland vuxna, inbegripet dldre, och insatser for att 6verbrygga de digitala klyftorna som baseras
pa dlder, kon och socioekonomisk status. Parlamentet efterlyser en samordnad EU-strategi for mediekompetens med projekt
som ger konkreta resultat och som har en betydande omfattning som nar hela unionen. Parlamentet uppmuntrar till att dela
EU:s riktlinjer for mediekompetens med kandidatlinderna, oversatta till de nationella spriken, for att bekimpa
desinformation och frimja digital kompetens genom utbildning och fortbildning. Parlamentet uppmanar i detta avseende
medlemsstaterna att Gverviga att ta fram och sprida utbildningsmaterial pa utbildningsinstitutioner. Materialet bor vara
inriktat pa olika alderskategorier och bidra till att savdl barn som ungdomar ldr sig att skaffa sig information pad ratt sitt och
kontrollera att denna information ar korrekt. Parlamentet efterlyser ett observationsorgan for utlindsk paverkan och dess
inverkan pa den hogre utbildningen och forskningen.

21.  Europaparlamentet betonar vikten av historiskt minne och forskning om totalitdra regimer, t.ex. Sovjetregimen, och
en Oppen, faktabaserad offentlig debatt om sddana regimers brott i syfte att stirka vara samhillens motstdndskraft mot
snedvridning och manipulation av historien. Parlamentet upprepar vikten av att det civila samhallets organisationer, t.ex.
Memorial, som arbetar med historiskt minne, sirskilt nir det giller Europas narhistoria, som ar mal for systematisk
desinformation och revisionism frdn Rysslands sida, i syfte att motivera landets pdgdende inblandning och aggression.

22.  Europaparlamentet uppmanar kommissionen att utveckla ett effektivt paket for forsvar av demokratin, med
beaktande av de unika erfarenheterna och slutliga forslagen frin konferensen om Europas framtid, inklusive initiativen for
att stirka var demokrati inifrdn, genom att frimja en medborgarkultur for ett stindigt demokratiskt engagemang och aktivt
deltagande fran medborgarnas sida, dven ndr det inte r valtider.
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23.  Europaparlamentet understryker behovet av att offentliga forvaltningar pa alla nivder har sirskild utbildning i att
identifiera och motverka informationsmanipulering och inblandning, och betonar att denna utbildning bor vara
genusmedveten. Parlamentet upprepar sin uppmaning till EU:s institutioner, organ och byrder och till nationella
myndigheter att fortsitta och stirka liknande dtgirder for utbildning och aktuell situationsmedvetenhet, eftersom hybridhot
dr ihallande och utbredda och alltmer syftar till att paverka EU:s politik och lagstiftning. Parlamentet uppmanar EU:s
institutioner, organ och byrder att infora interinstitutionell utbildning for att oka sin samlade motstandskraft.

24.  Europaparlamentet uppmanar EU:s institutioner, organ och byrder och nationella myndigheter att anta en sirskild
kommunikationsram med dtgarder for att snabbt uppticka utlindsk inblandning och f6rsok att manipulera information,
i syfte att forebygga och motverka siddana forsok. Parlamentet vilkomnar att Europeiska utrikestjansten, Natos
kunskapscentrum for strategisk kommunikation (Nato StratCom CoE) och Europeiska kompetenscentrumet for
motverkande av hybridhot (Hybrid CoE) i4r viktiga partner for utvecklingen av dkad situationsmedvetenhet och fler sitt
att motverka utlindsk informationsmanipulering och inblandning.

25.  Europaparlamentet upprepar sin uppmaning till Europeiska utrikestjansten att stirka sin expertis om strategisk
kommunikation och offentlig diplomati, vilket kriver ett forstirkt mandat och tilldelning av 6kade resurser till dess
avdelning for strategisk kommunikation och sirskilt till dess arbetsgrupper, i enlighet med den riskbaserade strategin och
med beaktande av Rysslands pdgdende anfallskrig mot Ukraina och den hybridkrigféring och propaganda som kommer
fran saval den ryska staten som icke-statliga aktorer, samt inverkan av denna hybridkrigforing pa EU:s kandidatlinder pa
vastra Balkan samt Republiken Moldavien och andra linder i det ostliga partnerskapet. Parlamentet betonar att en dialog
med medborgarna dr nodvindig for att oka medvetenheten om EU:s utrikes- och sikerhetspolitiska prioriteringar.
Parlamentet erkdnner och lovordar arbetet med webbplatsen och databasen EUvsDisinfo, och efterlyser en ytterligare
utvidgning av denna plattform med lamplig finansiering.

26.  Europaparlamentet noterar det akuta behovet av att intensifiera insatserna for att motverka illasinnade kampanjer
med utlindsk informationsmanipulering och inblandning som syftar till att begransa EU:s kandidatlinders och potentiella
kandidatlinders formdga att gradvis anpassa sig till EU:s gemensamma utrikes- och sdkerhetspolitik (Gusp). Parlamentet
vilkomnar Europeiska utrikestjanstens bidrag till att stodja institutionell kapacitet och insyn i mediedgandet, sarskilt pa
vastra Balkan, med beaktande av den skora sakerhetssituationen och risken for spridningseffekter. Parlamentet understryker
behovet att proaktivt motverka aktorers skadliga propaganda i regionen, som syftar till att undergriava EU:s intressen och
vérderingar.

27.  Europaparlamentet uppmanar EU och medlemsstaterna att trappa upp stodet till civilsamhallesorganisationernas
insatser for att motverka utlindsk informationsmanipulering och inblandning, eftersom de har visat sig vara effektiva nir
det giller att oka medvetenheten om riskerna med information och desinformation som i synnerhet sprids via sociala
medier, och de har dven visat sig vara effektiva nir det galler traditionella medier, eftersom ménga civilsamhillesorga-
nisationer verkar pa lokal nivd, sd att de befinner sig nirmare dem som utsitts for desinformationen och har battre kunskap
om hur de ska kommunicera med dem. Parlamentet anser att teknik- och medieforetag bor samarbeta med
civilsamhdllesorganisationer som kan tillhandahélla expertis om politiska och kulturella ssmmanhang i syfte att utarbeta
strategier for att minska riskerna for inblandning i valprocesser.

28.  Europaparlamentet efterlyser att tillricklig och hallbar finansiering gors tillganglig, pa ett tydligt och oppet sitt, for
undersokande journalister och civilsamhillesorganisationerna i proportion till deras insatser for att 6ka medvetenheten,
avsloja forsok till inblandning i demokratiska processer och neutralisera deras effekter.

29.  Europaparlamentet efterlyser 6ronmarkning, 6kning och maximalt utnyttjande av offentliga finansieringskillor for
de berorda civilsamhillesorganisationerna och dven insatser for att 6ka den privata finansieringen, sdsom att underlitta en
givarkonferens. Parlamentet efterlyser att ett gemensamt initiativ ska sjosdttas som for samman EU:s fonder och program,
inbegripet det kommande paketet for forsvar av demokratin, tillsammans med finansiella organisationer, bilaterala givare
och stddmottagare, for att 6ka harmoniseringen och samarbetet nar det giller investeringar f6r demokratisk motstandskraft
och motverkande av utlindsk informationsmanipulering och inblandning, och att denna investeringsram bor ge
skraddarsydda bidrag pd grundval av objektiva, oppna och &vervakade kriterier f6r oberoende faktagranskare,
undersokande journalister, akademiker, tankesmedjor och civilsamhillesorganisationer som arbetar med att oka
omvirldsuppfattningen (t.ex. undersoker var utlindsk informationsmanipulering och inblandning hérrér frdn, utvecklar
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samarbetet pd omrddet och tar fram och operationaliserar metoder och verktyg med 6ppen kéllkod for informations- och
analyscentralen for att ta itu med utmaningarna med utlindsk informationsmanipulering och inblandning) samt atgérder
for att frimja mediekompetens, digital kompetens och informationskompetens jimte annan verksamhet for att bygga upp
motstandskraft och stod till ménniskorattsforsvarare genom darliga eller halvarsvisa ansokningsomgangar som skulle
omfatta langsiktig finansiering over flera ar.

30.  Europaparlamentet betonar att det dr viktigt att visselbldsare, journalister och andra som arbetar inom media
garanteras de nodvindiga forutsittningarna for att bidra till en 6ppen, fri, opartisk och rittvis offentlig debatt, som ar
avgorande for demokratin och en viktig aspekt for att hjilpa samhillet att motverka desinformation, informations-
manipulering och inblandning. Parlamentet betonar behovet av siker utrustning och stark obruten kryptering med 6ppen
killkod for att skydda sekretessen och integriteten i kommunikationen mellan journalister och deras kallor.

31.  Europaparlamentet vilkomnar forslaget till direktiv om skydd for personer som deltar i den offentliga debatten mot
uppenbart ogrundade rittsprocesser och rattegdngsmissbruk (*°), som bestdr av ett forslag till direktiv och en
rekommendation for att forbattra skyddet for journalister, minniskorittsférsvarare och organisationer i det civila samhillet
mot rittegdngsmissbruk. Parlamentet vilkomnar dessutom kommissionens analys av befintliga hot mot journalisters
sikerhet i EU samt rittsliga hot och strategiska rittsprocesser for att hindra offentlig debatt, i dess rapport om
réttsstatsprincipen frdn 2022. Parlamentet lyfter fram den okade spionprogramsovervakningen av journalister och
organisationer i det civila samhillet i EU som ett sdtt att skrimma och trakassera dem. Parlamentet betonar behovet att
inkludera denna dimension i kommissionens rittsstatsbedomning.

32.  Europaparlamentet pdminner om att oberoende och pluralistiska medietjanster av hog kvalitet ar ett kraftfullt
botemedel mot utlindsk informationsmanipulering och inblandning. Parlamentet pdminner i detta avseende om Journalism
Trust Initiative, som inrdttats av Reportrar utan grinser och som syftar till att faststilla industristandarder. Parlamentet
upprepar sitt krav pd ett permanent EU-program for nyhetsmedier och tidskrifter. Parlamentet anser att mediefrihet och
mediernas mangfald ocksd méste skyddas och frimjas i onlinemiljon, sarskilt nar det galler tillgdngen till journalistiskt
innehall pa onlineplattformar.

33.  Europaparlamentet noterar behovet att se till att kampen mot desinformation dven omfattar traditionella tidningar
och nyhetskanaler. Parlamentet uppmanar sirskilt nyhetskanaler att vara mer transparenta nir det géller profilen for de
experter som de bjuder in.

34.  Europaparlamentet vilkomnar kommissionens forslag till europeisk mediefrihetsakt (*!), som syftar till att inritta en
gemensam ram pd EU-nivd for att garantera pluralism och oberoende pd den inre mediemarknaden genom sirskilda
bestimmelser mot politisk inblandning i redaktionella beslut och mot Gvervakning, samt till att sikerstilla tillrdcklig
finansiering av public service och 6ppenheten i mediedgandet, och till att skydda medieinnehdll online. Parlamentet kriver
att atgdrder dven vidtas for att skydda medierna och de som arbetar dir, i synnerhet nér de blir méltavlor for utlindsk makt
som forsoker undergrava ritten till information. Parlamentet understryker att sirskilt bestimmelserna om 6vervakning
fortfarande kréver betydande forbattringar for att se till att de inte legitimerar anvdndningen av spionprogram mot enskilda
personer, sirskilt journalister, och didrmed undergriver de grundliggande rittigheterna i stillet for att stirka dem.

35.  Europaparlamentet vilkomnar forslaget — inom ramen for forslaget till europeisk mediefrihetsakt — att inrdtta en ny
europeisk mediendmnd som for samman nationella mediemyndigheter och som ska ha en viktig funktion i kampen mot
desinformation, diribland utlindsk inblandning och informationsmanipulering. Parlamentet noterar sirskilt att en av
namndens foreslagna uppgifter ar samordning av nationella dtgirder mot tillhandahallande av medietjanster av leverantorer
etablerade utanfor unionen och som riktar sig till vissa mélgrupper i unionen, om detta kan utgéra en risk for den allminna
sikerheten. Parlamentet rekommenderar i detta avseende att linderna pa vistra Balkan och i det ostliga partnerskapet
omfattas av nimndens befogenheter. Parlamentet framhéller bestimt att en sddan europeisk mediendimnd madste vara
oberoende gentemot kommissionen och medlemsstaternas regeringar, nir det giller bade organisation och finansiering, for
att gora det mojligt for den att arbeta objektivt och politiskt oberoende.

(*)  Forslag till direktiv om skydd for personer som deltar i den offentliga debatten mot uppenbart ogrundade rittsprocesser och
rittegdngsmissbruk (strategiska rattsprocesser for att hindra offentlig debatt) (COM(2022)0177).

(*')  Forslag till forordning om faststdllande av en gemensam ram for medietjanster pd den inre marknaden (europeisk mediefrihetsakt)
och om dndring av direktiv 2010/13/EU (COM(2022)0457).
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36.  Europaparlamentet vilkomnar, i samband med den europeiska mediefrihetsakten, forslagen om oberoende
overvakning av den inre mediemarknaden, som skulle omfatta detaljerade uppgifter och kvalitativa analyser av
motstdndskraften hos medlemsstaternas mediemarknader, sarskilt ndr det giller riskerna for utlindsk informations-
manipulering och inblandning. Parlamentet vilkomnar forslaget att organisera en strukturerad dialog mellan plattformarna
och mediesektorn for att 6vervaka plattformarnas efterlevnad av sjilvregleringsinitiativ. Parlamentet betonar vikten av att se
till att den europeiska mediefrihetsakten eller annan nuvarande eller framtida lagstiftning om medier eller teknik inte
innehaller sdrskilda undantag frén regler om horisontell innehéllsmoderering som innebir en check in blanco f6r dem som
sprider desinformation.

37.  Europaparlamentet begir att spegelklausuler inférs, varigenom oppenheten i det europeiska informationsutrymmet
gentemot tredjeldnder skulle std i proportion till den dtkomst som europeiska medier har i dessa linder. Parlamentet
uppmanar kommissionen att ta fram ett EU-omfattande regelverk for att forhindra att medieforetag som stdr under
redaktionell kontroll av utlindska regeringar eller som 4gs av utlindska hogrisklander forvarvar europeiska medieforetag.
Detta bor i forsta hand gilla for icke-demokratiska linder eller hogrisklander ddr europeiska medieorganisationer inte tilldts
verka fritt, eller pressas att vinkla sin rapportering till formédn for nationella myndigheter. Dessa insatser bor bygga pé en
gemensam databas som frimjar en harmonisering av forebyggande dtgirder och/eller lagforing i hela EU. Parlamentet
foreslar att ett sddant regleringssystem kan baseras pa befintliga mekanismer for granskning av utlindska direktinvesteringar
for att forhindra dubbelarbete. Parlamentet uppmuntrar till att inkludera bestimmelserna om insyn i mediedgande, som for
ndrvarande ingdr i rekommendationerna, i den europeiska mediefrihetsakten.

38.  Europaparlamentet understryker att det 6kade fornekandet av klimatforandringarna kan kopplas till spridningen av
konspirationsteorier i det offentliga samtalet som bygger pd ett avsiktligt skapande av en alternativ verklighet och
forkastande av vetenskapen, och som inbegriper falska forestillningar om allt frin Rysslands anfallskrig mot Ukraina till
covid-19-vacciner. Parlamentet betonar den roll som utlindska aktorer spelar i spridningen av desinformation om
klimatforandringar och EU:s klimatpolitik, och som undergraver allmadnhetens stod och dven anvinds i de narrativ som
sprids av inhemska aktdrer som utnyttjar denna desinformation f6r sina egna politiska syften.

39.  Europaparlamentet stoder ledande klimatexperters uppmaning till teknikforetagen vid den 27:e partskonferensen for
FN:s ramkonvention om klimatférandringar (COP27) om att ta itu med det vixande problemet med desinformation, och
sdrskilt att anta en universell definition av felaktig information/desinformation om klimatforandringarna som omfattar
falska framstillningar av vetenskapliga ron och foresprakande av falska 16sningar, att dta sig att inte offentliggéra nagon
reklam som innehdller felaktig information/desinformation om klimatférandringarna och gronmalning, och att dela intern
forskning om spridningen av felaktig information/desinformation om klimatférandringarna och grénmélning pa sina
plattformar.

40.  Europaparlamentet uppmanar plattformarna att vidta atgarder for att oka insynen och forhindra och forbjuda
spridningen av reklam som framjar ett fornekande av klimatforandringar samt att tillimpa dem pé konspirationsteorier och
desinformation. Parlamentet erkdnner att det finns ett akut behov att demonetisera spridningen av desinformations-
ekonomin kring klimatforiandringarna.

41.  Europaparlamentet noterar med oro att ménga av de mest inflytelserika spridarna av fornekande av
klimatfordndringarna och attacker mot klimatdtgarder har statusen “verifierad” pd olika sociala medieplattformar,
inbegripet Twitter, vilket gor att de kan sprida felaktig information och desinformation med denna privilegierade status till
miljontals foljare och att sddana spridare ofta dr baserade utanfor EU. Parlamentet uppmanar Twitter att inféra strangare
kontroller nir foretaget siljer sina bla verifieringsikoner.

Inblandning med hjilp av onlineplattformar

42.  Europaparlamentet pdminner om att onlineplattformarnas affirsmodell fortfarande forlitar sig pa annonsering som
bygger pa personuppgifter och svartydda algoritmer, vilket innebér att 6kat engagemang leder till 6kade annonsintikter,
medan engagemang skapas med hjilp av algoritmer som belonar polariserade och extrema &sikter pd bekostnad av
faktabaserad information och dirmed medfér betydande risker for datamanipulering. Parlamentet betonar att
dataskyddsforordningen (*), forordningen om digitala tjanster, uppforandekoden om desinformation och den kommande

(*¥  Europaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).
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forordningen om transparens och inriktning nir det giller politisk reklam skapar ytterligare skydd mot sddant missbruk
och sddana manipulativa metoder. Parlamentet pdminner om stodet for att alla atgérder ska forbjuda mikromalstyrning av
politisk reklam, i synnerhet men inte begrinsat till sddan som &r baserad pé kinsliga personuppgifter.

43.  Europaparlamentet uppmanar kommissionen, medlemsstaterna och teknikforetagen att samarbeta och investera mer
resurser i att utveckla lagstiftningsdtgirder och tekniska 16sningar for desinformation som drivs av Al

44.  Europaparlamentet beklagar att storre plattformar, sdsom Meta, Google, YouTube, TikTok och Twitter, fortfarande
inte gor tillrackligt nir det giller att aktivt motverka desinformation och till och med avskedar personal trots stindiga
uppmaningar fran tillsynsmyndigheter, det civila samhallet och till och med internt frin foretagspersonal med ansvar for
integritet. Parlamentet pdminner om att plattformarna mdste ha tillrickligt med personal for att sikerstilla regelbundna
uppdateringar av modereringsverktyg for att forhindra att skadligt innehall kringgdr deras modereringspolicy. Parlamentet
paminner om att desinformations- och inblandningskampanjer ar starkt beroende av plattformsoverskridande samordning
av desinformation och mikromaélstyrning. Parlamentet beklagar det faktum att EU 4r beroende av foretag utanfor EU for att
bidra till att bevara integriteten i valet till Europaparlamentet. Parlamentet uppmanar eftertryckligen alla plattformar, dven
mindre plattformar, att oka samordningen for att bittre identifiera kampanjer och forhindra att de sprids, eftersom
uppforandekodens sjdlvreglerande strategi har misslyckats.

45.  Europaparlamentet beklagar att sociala medieforetag inte tar sitt ansvar och visar sig ineffektiva nir det giller att
identifiera felaktig information och desinformation pé sina plattformar och att de ar lingsamma med att ta ner
informationen nir de vil gor det. Parlamentet beklagar att denna inaktivitet hos onlineplattformarna ér ett uttryck for
bristen pa bindande regler i det europeiska regelverket. Parlamentet pdminner om att plattformarnas affirsmodell innebar
att de har tillgang till relevanta uppgifter. Parlamentet beklagar att de ofta endast agerar ndr allménheten, forskare eller
medier uppmarksammar specifikt innehall. Parlamentet uppmanar plattformar att prioritera faktabaserad information fran
tillforlitliga kllor.

46.  Europaparlamentet uppmanar plattformarna att ansld mer kvalificerad personal, resurser och kapacitet for att
overvaka och moderera skadligt innehall och skadligt beteende pa alla officiella EU-sprak, lokala sprak och dialekter, och
uppmuntrar plattformarna att oka finansieringen och forbdttra integrationen av ackrediterade utomstdende faktagranskare
pa alla EU-sprdk. Parlamentet understryker det bradskande behovet av att ta itu med skadligt innehall.

47.  Europaparlamentet konstaterar att det ocksd dr mycket beklagligt att stora teknikplattformar inte erbjuder personlig
kundservice i de flesta EU-medlemsstater.

48.  Europaparlamentet fordomer Twitters bakatstrivande dtgarder i kampen mot desinformation sedan &dgarbytet.
Parlamentet beklagar sirskilt det faktum att Twitter avsevirt har minskat antalet anstdllda som har till uppgift att motverka
desinformation, inbegripet de som 4r ansvariga for global innehéllsmoderering, hatpropaganda och trakasserier pa nitet.
Parlamentet beklagar att avstingda konton nyligen har Oppnats igen utan ndgon ordentlig bedomning och sarskilt att
véldsbejakande hogerextrema och Oppet fascistiska konton har 6ppnats, inbegripet sddana som fornekar resultatet av det
amerikanska presidentvalet 2020. Parlamentet vinder sig starkt emot Twitters beslut att sluta tillimpa sin policy mot
desinformation om covid-19.

49.  Europaparlamentet konstaterar att Rysslands anfallskrig i Ukraina har belyst bristen pd kontaktpunkter dir
myndigheterna kan rapportera desinformation och olagligt innehdll. Parlamentet beklagar djupt att Metas ledning ofta har
flyttat 6ver ansvaret for innehallsmoderering till det sikerhetsteam som ar baserat i USA. Parlamentet 4r oroat Gver att det
bara finns tvd foretrddare for Meta i Ostersjolinderna, vilket innebir att det inte finns tillréckliga resurser for att moderera
innehéllet, vilket i sin tur leder till fel sdsom nedstingning av legitima konton.

50.  Europaparlamentet anser att det dr oroande att hilsodesinformationsgrupper, politiska extremister och religiosa
fundamentalister, sdsom talibanerna, har kunnat i verifierad status med en verifieringsikon genom tjinsten Twitter Blue.
Parlamentet uppmanar Twitter att dndra sin policy for att forhindra upptridande som andra personer, forfalskning eller
vilseledande péstdenden om sakkunskap.

51.  Europaparlamentet pdminner om att Twitter har undertecknat den forstarkta uppforandekoden om desinformation
och att ett dgarbyte inte far paverka plattformens ataganden enligt koden. Parlamentet pdminner Twitter om att foretaget
mdste folja alla relevanta EU-forordningar, inklusive forordningen om digitala tjdnster. Parlamentet uppmanar
kommissionen och de behoriga nationella myndigheterna att se till att Twitter respekterar EU:s standarder och regler
och att tillimpa lampliga sanktioner om teknikf6retagen inte uppfyller EU:s standarder.
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52.  Europaparlamentet uppmanar plattformarna att underlitta den fullstindiga tillgdngen, sarskilt till forskare, till de
data som ligger till grund for slutsatserna och att ha ett register over avlistningar for att hjilpa forskare i framtida
utredningar samt for att gora det ldttare for andra teknikforetag, demokratiska regeringar och brottsbekimpande
myndigheter att vidta limpliga dtgirder. Parlamentet uppmanar kommissionen att se till att detta sker inom ramen for
forordningen om digitala tjanster och uppférandekoden om desinformation och att kréva att plattformarna maste forklara
varfor de ansdg att det inte var tekniskt genomforbart att ge tillgang till data.

53.  Europaparlamentet vdlkomnar de bestimmelser i forordningen om digitala tjanster som kréaver att mycket stora
onlineplattformar och mycket stora onlinesokmotorer ska limna information om algoritmer och forklara hur de fungerar,
bedéma deras inverkan pd val och andra demokratiska processer samt vidta nodvindiga riskreducerande atgirder.
Parlamentet uppmanar undertecknarna av uppforandekoden om desinformation att till fullo uppfylla sina dtaganden.
Parlamentet beklagar bristen pd bindande dtaganden for undertecknarna av uppforandekoden om desinformation.
Parlamentet efterlyser ett snabbt antagande av uppforandekoden om desinformation som en uppférandekod inom ramen
for forordningen om digitala tjdnster, inbegripet revisioner enligt artikel 28 i och uppmanar kommissionen att 6verviga
vilka lagstiftningsforslag eller omarbetningar som kravs for att fylla efterlevnadsgapet liksom att ge mojlighet till tillfallig
eller permanent avstingning av plattformar som systematiskt inte uppfyller sina dtaganden enligt uppforandekoden.

54.  Europaparlamentet dr oroat over att vissa aktorer vars tjdnster avsevart bidrar till spridningen av desinformation inte
har undertecknat uppfoérandekoden, sisom Apple, Amazon, Odysee, Patreon, GoFundMe och Telegram. Parlamentet
uppmanar kommissionen att uppmana terstdende berorda parter att underteckna och till fullo f6lja uppférandekoden och
delta i arbetsgruppen for den. Parlamentet begir att en rttslig ram ska inrdttas for att sikerstilla en miniminivd av
dtaganden for att bekdmpa desinformation pa dessa tjanster. Parlamentet dr oroat over att Telegram inte alls samarbetar med
beslutsfattare i demokratiska linder och har varit ovilliga att samarbeta med det civila samhllets organisationer.

55.  Europaparlamentet vilkomnar det faktum att alla aktorer i ekosystemet for reklam pd nitet atar sig att kontrollera
och begrinsa reklam pd konton och webbplatser som sprider desinformation eller placerar annonser i ndrheten av
desinformationsinnehall, samt att begrdnsa spridningen av reklam som innehéller desinformation, och att detta dtagande
dven omlfattar politisk reklam. Parlamentet betonar dock att det fortfarande inte finns tillrickliga uppgifter for att bekrafta
om de dtgdrder som vidtagits ger resultat. Parlamentet beklagar att denna affirsmodell och de rekommenderade algoritmer
som ligger till grund for den fortfarande dr avgorande for spridningen av desinformation och falskt, vilseledande och
uppviglande innehall. Parlamentet uttrycker dock oro &ver plattformarnas villighet att ligga ansvaret for att begrinsa
placering av reklam pa konton och webbplatser som sprider desinformation pa sina anvindare under férevindningen att
detta ger dem "egenmakt”. Detta ansvar bor ligga pd plattformarna, eftersom de har relevanta data och relevant expertis, sa
linge deras dtgdrder forblir transparenta och forskare far tillgdng till data. Parlamentet uttrycker oro &ver bristen pa
transparens pd marknaden for verktyg for skydd av varumirken mot risker med anknytning till deras image, som ofta
forlitar sig pd algoritmer som har visat sig felaktigt stimpla legitima och tillforlitliga nyhetskanaler.

56.  Europaparlamentet dr bekymrat 6ver anviandningen av bilder som skapats med hjilp av dator- och tv-spel for att
sprida desinformation om den ryska invasionen i Ukraina och andra vidpnade konflikter. Parlamentet uppmanar
mediekanalerna att vara mer vaksamma mot sddant innehdll och utveckla effektiva sdtt att avldgsna det fran sina
plattformar. Parlamentet oroas av att ryskbaserade data- och onlinespelforetag, inklusive de som skapar mobilspel,
fortfarande verkar fritt pd de europeiska marknaderna och skulle kunna utnyttjas for att sprida desinformation och

propaganda.

57.  Europaparlamentet efterlyser ett snabbt antagande av uppforandekoden om desinformation som en uppférandekod
inom ramen for samregleringsmekanismen i forordningen om digitala tjanster, med beaktande av att ett lyckat resultat
kommer att vara beroende av ett strikt verkstillande nir det giller underpresterande undertecknare genom obligatoriska
revisioner enligt artikel 28 i forordningen om digitala tjanster. Parlamentet efterlyser harmonisering av de olika
mekanismerna for anvandarnas overklaganden och dtagandena om 6vermoderering och undermoderering.

58.  Europaparlamentet pdminner om att statliga myndigheter har konton pé sociala medieplattformar, dven i polisidrt
syfte, for att 6vervaka desinformationstrenderna. Parlamentet noterar att si linge dessa konton inte interagerar med andra
anvindare bor de identifieras som sdkra och inte tas bort av plattformarna.
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59.  Europaparlamentet begir att enskilda eller juridiska personer ska kunna stimma plattformar for passivitet nar
felaktig information eller desinformation inte tas bort, sirskilt nar denna riktas direkt till dem.

60.  Europaparlamentet stoder inrdttandet av oberoende institut for virdering av plattformar, som kan informera
allminheten om plattformarnas metoder sd att de kan gora ett vilgrundat val nir de registrerar sig.

Kritisk infrastruktur och strategiska sektorer

61.  Europaparlamentet vilkomnar det nya CER-direktivet, rddets rekommendation om att stirka den kritiska
infrastrukturen och NIS 2-direktivet. Parlamentet vilkomnar att det vidgas till att omfatta kritisk infrastruktur inom
produktion, behandling och distribution av livsmedelsprodukter. Parlamentet anser att den senaste tidens attacker, sisom
sabotage av kritisk infrastruktur och 6kade cyberattacker, visar ett behov av att utvirdera den befintliga lagstiftningen ndr
den har genomforts i medlemsstaterna, och uppmanar kommissionen att vid behov ligga fram fler forstirkta forslag som
bor inbegripa att bygga motstandskraften hos organisationer i det civila samhillet som arbetar med att motverka utlindsk
inblandning och desinformation. Parlamentet uppmanar dessutom alla medlemsstater att snabbt uppdatera sina nationella
sakerhetsstrategier och genomfora stresstester av sin kritiska infrastruktur for att hitta svagheter. Parlamentet upprepar sin
rekommendation om utvidgning av forteckningen Gver kritiska entiteter till digital valinfrastruktur och utbildningssystem.

62.  Europaparlamentet dr oroat over EU:s beroende av utlindska aktorer och utlindsk teknik i kritisk infrastruktur och
leveranskedjor. Parlamentet pekar pd sarbarheter som skapats genom att utlindska direktinvesteringar anvinds som ett
geopolitiskt verktyg. Parlamentet uppmanar pd nytt kommissionen att ta fram ambitiés och bindande lagstiftning for
sikerheten i IKT-leveranskedjan som inbegriper icke-tekniska riskfaktorer som uppfoljning av rédets forslag, samt ett
starkare regelverk i forhéllande till forordningen om granskning av utlindska direktinvesteringar (). Parlamentet anser att
ett starkare regelverk med riktlinjer for ytterligare harmonisering av nationella granskningar av utlindska direkt-
investeringar bor medfora att kritiska foretag i viktiga sektorer eller medieforetag inte kan Gvertas av utlindska parter som
str under direkt eller indirekt kontroll av hogrisklander och att utgdende investeringar bor Gvervigas att inkluderas
i tillimpningsomréadet for instrumentet. Parlamentet uppmanar medlemsstaterna att uppritta Oppenhetsregister over
dgandeforhdllanden. Parlamentet anser att kommissionen, under radets Gverinseende, bor kunna blockera utlindska
direktinvesteringar som kan skada EU:s projekt eller program eller andra europeiska intressen. Parlamentet understryker att
pa vastra Balkan skulle denna typ av investeringar kunna driva in lander i skuldfillor och destabilisera regionen ytterligare.

63.  Europaparlamentet noterar att trots sidana mekanismer for granskning av utlindska direktinvesteringar har
kinesiska foretag sdsom Nuctech beviljats kontrakt inom europeisk kritisk infrastruktur, vilket leder till sikerhetsrisker.
Parlamentet uppmanar radet och kommissionen att inte anvinda utrustning fran tillverkare frin hogrisklander, i synnerhet
Kina och Ryssland, sdsom TikTok, ByteDance, Huawei, ZTE, Kaspersky, NctechLab eller Nutech. Parlamentet uppmanar
viktiga sektorer och andra kinsliga sektorer att inte anvinda maskinvara och programvara fran hogrisklander som kan
anvindas for att hota sekretessen, integriteten och tillgingligheten for data och tjanster. Parlamentet pdminner om att all
programvara som anvands i slutna slingor forblir sdrbar ndr rutinkontroller gérs av nir den har uppdaterats. Parlamentet
anser att appen TikTok som 4gs av det kinesiska konglomeratet ByteDance strider mot den europeiska ramen for dataskydd,
vilket innebir att den dr en potentiell nationell sikerhetsrisk och en killa till desinformation med kinesisk uppbackning.
Parlamentet vilkomnar EU-institutionernas beslut att begrdnsa anvandningen av TikTok pé foretagsenheter. Parlamentet
rekommenderar att TikTok forbjuds pa alla nivder inom nationella myndigheter och inom EU:s institutioner.

64.  Europaparlamentet betonar behovet att uppritta och utveckla teknikallianser med demokratiska partner for att oka
det strategiska oberoendet och minska EU:s beroende av utlindska hogriskaktorer och deras teknik och for att stirka EU:s
industriella kapacitet pd sddana viktiga tekniska omrdden som artificiell intelligens, halvledare, molnteknik och annan
spetsteknik.

(¥)  Europaparlamentets och rddets forordning (EU) 2019/452 av den 19 mars 2019 om upprittande av en ram for granskning av
utlindska direktinvesteringar i unionen (EUT L 79 I, 21.3.2019, s. 1).
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65.  Europaparlamentet dr oroat Gver sarbarheterna hos och de okande attackerna mot undervattenskablar och
rorledningar, sirskilt sabotaget av gasledningen Nord Stream i september 2022. Parlamentet anser att utlindska
direktinvesteringar i undervattenskablar och rorledningar skapar ytterligare sikerhetsrisker. Parlamentet vilkomnar EU:s
strategi for sjofartsskydd och uppmanar kommissionen att informera parlamentet om framstegen for att 6ka forstaelsen om
skyddet av undervatteninfrastruktur och dess motstandskraft, forbittra samordningen och informationsutbytet, utveckla
overvakningskapaciteten tillsammans med industrin, forstirka insatsmekanismerna och inforliva fragan i alla yttre dtgérder.

66.  Europaparlamentet dr oroat 6ver avslojandena om hur politiska samhallseliter i EU:s medlemsstater, till exempel
i Tyskland, har verkat for Gazproms intressen och foresprikat stindigt stod till ryska gasleveranser. Parlamentet noterar
med oro hur utlindska stater och foretagsaktorers lobbyverksamhet med ett egenintresse av fortsatt produktion och
anvindning av olja och fossil gas i Europeiska unionen paverkar beslutsfattandet. Parlamentet pdminner i detta avseende om
sin slutsats i den tidigare rapporten fran det forsta sdrskilda utskottet. Parlamentet vilkomnar kommissionens
REPowerEU-plan for att omvandla EU:s energisystem och gora slut pd beroendet av ryska fossila branslen. Parlamentet
uppmanar EU:s medlemsstater och kommissionen att stoppa all import av fossila branslen till EU frén autokratiska regimer
och att gd mot héllbar energisuverdnitet.

67.  Europaparlamentet dr oroat over de nira banden mellan Ungern och Ryssland, dir Ryssland utovar sitt inflytande
genom sin makt inom energisektorn. Parlamentet beklagar att Ungern inte har vidtagit nigra betydande dtgarder for att
minska sitt energiberoende av Ryssland. Parlamentet anser att mer behover goras for att sakerstdlla ett 6ppet, strategiskt
oberoende inom energisektorn. Parlamentet anser att utbyggnaden av fornybar energi bor paskyndas, samtidigt som
eventuella ytterligare beroenden av Kina minimeras.

68.  Europaparlamentet vilkomnar den nyligen foreslagna forordningen om ravaror av avgorande betydelse (*4).
Parlamentet anser att forordningen 4r nodvindig for att sikra de europeiska leveranskedjor som behovs for att gora rdttsakt
om halvledare (*) f6r Europa till en framgdng. Parlamentet betonar behovet av att fortsitta att soka handelsavtal med
likasinnade demokratier for att sakra tillgdngen pé strategiska resurser.

Inblandning under valprocesser

69.  Europaparlamentet vilkomnar det arbete som i detta avseende utforts av myndigheten for europeiska politiska
partier och europeiska politiska stiftelser, sarskilt for att forebygga och motverka forbjudna finansiella betalningar fran
tredjelander till EU:s politiska system. Parlamentet uppmanar kommissionen och medlagstiftarna att forbattra
myndighetens verktygslada och mojliggora effektiv sparning av donationer till den slutliga betalaren, for att pd sd sitt
undvika att forbudet kringgds genom anvindning av mellanhinder, sirskilt genom att ge myndigheten i uppdrag att fa
information direkt frn givarna, frn deras bankinstitut samt genom att tillhandahélla ett system for push-meddelanden om
misstinkta transaktioner fran finansunderrittelseenheterna i medlemsstaterna till myndigheten. Parlamentet uppmanar
vidare medlemsstaterna att stirka de rittsliga skyddsatgdrderna for att forhindra att nationella medlemspartier i europeiska
politiska partier far betalningar med ursprung utanfor EU pd nationell nivd, som sedan anvinds som bidrag till europeiska
politiska partier och stiftelser. Parlamentet vilkomnar i detta avseende de operativa kontakter som redan inrittats av
myndigheten med behériga EU-institutioner och -myndigheter samt medlemsstaterna, i syfte att effektivt motverka forsok
att anvinda personuppgiftsovertriadelser for valsyften. Parlamentet uppmanar medlemsstaterna att ytterligare forbattra
samarbetet med myndigheten genom att tillhandahalla operativa och specialiserade kontaktpunkter bide inom de behériga
myndigheterna for dataskydd och for cybersikerhet vid val.

70.  Europaparlamentet vilkomnar de initiativ som tagits inom natverket for valsamarbete, inbegripet de gemensamma
planerna for motstdndskraft. Parlamentet uppmanar kommissionen att fullt ut involvera parlamentet samt myndigheten
i natverkets verksamhet. Parlamentet anser att liknande ndtverk bor inrdttas med nationella parlament i medlemsstaterna.
Parlamentet anser dven att medlemsstaternas parlament och valmyndigheter bor informera allminheten battre om riskerna
for inblandning i nationella valprocesser. Parlamentet uppmanar kommissionen att utarbeta en uppforandekod for sociala
medier som dr tillimplig pa offentliga foretradare och myndigheter och som syftar till att faststilla gemensamma standarder
for uppforande, med tanke pd att politiker och regeringar ibland anvinder sig av desinformation for att uppmuntra
ideologisk fientlighet.

(*)  Forslag till forordning om inrdttande av en ram for sikerstillande av trygg och hallbar forsorjning av kritiska rdvaror och om
andring av forordningarna (EU) 168/2013, (EU) 2018/858, 2018/1724 och (EU) 2019/1020 (COM(2023)0160).

(¥)  Forslag till forordning om en ram med atgirder for att stirka Europas halvledarekosystem (férordning om halvledare)
(COM(2022)0046).
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71.  Europaparlamentet noterar att parlamentet har faststillt en strategi for valet till Europaparlamentet 2024, med ett
fokus pé att forebygga och hantera informationsmanipulering fore valet utan att blanda sig i de politiska eller de bredare
sociala debatterna, med full respekt for ledamoternas oberoende mandat. Parlamentet understryker att denna strategi bor
baseras pd en upptrappning av de dtgirder som redan vidtagits av parlamentet, inbegripet de dtgirder som involverar
parlamentets arbetsgrupp om desinformation, och efterlyser darfor ytterligare resurser for att genomfora dtgarderna.

72.  Europaparlamentet betonar att det ar ytterst viktigt att skydda sakerheten, motstdndskraften och tillforlitligheten hos
valinfrastrukturen, bland annat it-system, rostningsmaskiner och -utrustning, valkontorsnitverk och -forfaranden,
registreringsdatabaser for viljare och lagringsanlaggningar. Parlamentet understryker att informations- och kommunika-
tionstekniken blir allt vanligare inom valadministration och demokratiska processer. Parlamentet noterar att valadministra-
tionsorganen, for att effektivt kunna beméta nya utmaningar i samband med val, maste infora nya arbetsmetoder for att
forbdttra sin formdga att forhindra risker och uppvisa motstandskraft, aven i en komplex digital miljo. Parlamentet efterlyser
att EU:s medlemsstater och lokala myndigheter forses med en verktygslada med tjanster och verktyg for att bekdmpa
utlindsk informationsmanipulering och inblandning. Parlamentet noterar att nir val d4ger rum bor det finnas ett verifierbart
pappersspér for fysiska valsedlar som ska granskas av oberoende observatorer sd att resultaten blir korrekta. Parlamentet
betonar den fundamentala roll som valobservatorer och oberoende valovervakarna spelar.

Fortickt finansiering av politisk verksamhet frin utlindska aktorer och givare

73.  Europaparlamentet upprepar sin oro over de regelbundna avslojandena om massiv rysk finansiering av politiska
partier, och politiker och fore detta politiker och tjansteman i flera demokratiska lander i ett forsok att blanda sig i och
vinna inflytande over deras inre angeldgenheter. Parlamentet uttrycker sin oro over Rysslands forbindelser med flera
politiska partier och politiker i EU och dess omfattande inblandning i separatistiska rorelser pd europeiska territorier och
i EU, till exempel i Katalonien, ddr de berérda myndigheterna uppmanas att genomfora en omfattande utredning och
foreslar Europeiska kompetenscentrumet for motverkande av hybridhot i Helsingfors att genomfora en studie av detta
specifika fall.

74.  Europaparlamentet noterar att det europeiska nitverket for valsamarbete kartligger utlindsk finansiering i EU:s
medlemsstater och ér intresserat av att informeras om dessa insatser. Parlamentet efterlyser ett forbud mot utlindsk
finansiering frdn linder utanfér EU. Parlamentet uppmanar nitverket att faststilla EU-gemensamma regler om politiska
kampanjer och finansiering av politiska partier, inbegripet fran tredjelander, sirskilt standarder som forbjuder utlindsk
finansiering av politisk verksamhet, sirskilt standarder som tapper till de kryphal som identifierades i rekommendationerna
i INGE 1-rapporten som antogs den 9 mars 2022 och som skulle gilla for nationella vallagar i alla medlemsstater,
inbegripet tillsynsmekanismer. Europaparlamentet uppmanar medlemsstaterna att snarast ta itu med frigan om donationer
fran tredjelinder till nationella politiska partier, i syfte att tdppa till de befintliga kryphdlen i deras lagstiftning.

75.  Europaparlamentet noterar de pagdende lagstiftningsforhandlingarna om stadgar for och finansiering av europeiska
politiska partier och stiftelser. Parlamentet forvantar sig att dessa forhandlingar kommer att stirka myndighetens mandat,
sdrskilt ndr det galler att sikerstilla att finansiella transaktioner fran tredjelander till EU:s politiska system dr begransade,
oppna och foremdl for skirpta kontroller och att dessa forhandlingar kommer att leda till en uppdaterad ram, som bor
stirka EU:s politiska partiers roll pa det europeiska demokratiska omréadet samt begrinsa utlindska makters inblandning.
Parlamentet upprepar behovet av en balanserad och proportionerlig strategi for att gora det mojligt for politiska partier fran
likasinnade tredjeldnder att delta, inbegripet lander inom Europarddet, under forutsittning att de har full ritt att foretradas
dir, att delta genom medlemskap och bidrag, och samtidigt ytterligare forbattra insynen i finansiering och beslutsfattande
och ytterligare begrinsa risken for inblandning fran icke-demokratiska utlindska organisationer eller hogriskstater.

76.  Europaparlamentet pdminner om att myndigheten bor ges nédvindiga resurser, sarskilt personal- och it-resurser, for
att kunna utfora sina nuvarande uppgifter och eventuella nya uppgifter enligt lagstiftningen, som kan genomforas effektivt
endast med lamplig extra personal.

77.  Europaparlamentet noterar det pagdende lagstiftningsarbetet om insyn i och inriktning for politisk reklam.
Parlamentet betonar vikten av den lagstiftning som kommer att begrinsa ogenomskinlig politisk reklamteknik och att
medlagstiftarna méste anta férordningen i god tid fore valet till Europaparlamentet 2024. Parlamentet pdminner i detta
avseende om sin onskan att forbjuda att aktorer fran tredjelander och EES koper samt att garantera fullstindig transparens
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och icke-diskriminering, inklusive genom lamplig markning, nar det galler den politiska onlinereklam som aktorer inom EU
koper. Parlamentet understryker att de europeiska politiska partierna mdste kunna genomfora onlinekampanjer och
kampanjer i hela EU infor valet till Europaparlamentet, samtidigt som risken for utlindsk inblandning begransas.

Cybersikerhet och motstindskraft mot cyberattacker som beror demokratiska processer

78.  Europaparlamentet dr oroat 6ver den allvarliga okningen av cyberattackerna, inbegripet den nyligen genomforda
Distributed Denial of Service-attacken (DDoS) mot parlamentets webbplats den 23 november 2022, {6r vilken en prorysk
hackergrupp tog pa sig ansvaret och den eventuella hackningen av tre parlamentsledaméter och 6ver 50 kommissions-
tjanstemdn med programvaran Pegasus. Parlamentet efterlyser ddrfér att EU-institutionernas motstdndskraft och
skyddskapacitet pa det digitala omradet stirks, sdrskilt infor valet till Europaparlamentet.

79.  Europaparlamentet vilkomnar 6verenskommelsen om NIS 2-direktivet och anser att det tar itu med samordnings-
problemen mellan medlemsstaterna. Parlamentet uppmanar medlemsstaterna att sikerstilla ett fordjupat samarbete och att
utbyta basta praxis i samarbetsgruppen for ndtverks- och informationssystem (NIS), sarskilt nar det galler cybersakerhet for
val. Parlamentet begir att valinfrastruktur ska betraktas som kritisk infrastruktur. Parlamentet anser att det krdvs ytterligare
lagstiftning for att effektivt skydda Europas leveranskedjor for IKT fran riskfyllda siljare och skydda mot cyberbaserad stold
av immateriella tillgdngar.

80.  Europaparlamentet vilkomnar kommissionens forslag till nya regler for gemensam cybersikerhet och informa-
tionssdkerhet i alla unionens institutioner, organ och byréer. Parlamentet vilkomnar inrdttandet av en ny interinstitutionell
cybersikerhetsstyrelse, frimjandet av cybersikerhetskapacitet och fraimjandet av regelbundna mognadsbedomningar och
bittre it-hygien, i enlighet med revisionsrittens sirskilda rapport frdn mars 2022. Parlamentet betonar behovet av effektiv,
punktlig och ndra samordning mellan unionens institutioner, organ och byrder genom befintliga organisationer, sdsom
incidenthanteringsorganisationen for EU:s institutioner, organ och byrder (CERT-EU) och Europeiska unionens
cybersikerhetsbyréd (Enisa). Parlamentet anser att dessa organisationer bor utokas och att det kravs effektivare samordning.
Parlamentet uppmanar dessa organ, byrder och kommissionen att regelbundet informera Europaparlamentet om framtida
slutsatser och slutsatser om cybersikerhet och informationssikerhet i EU. Parlamentet efterlyser en fullstindig omarbetning
av cybersdkerheten for att faststalla om unionens institutioner, organ och byréer har tillricklig kontroll 6ver sikerheten
i deras IKT-system och IKT-utrustning, inklusive en risk-, sdrbarhets- och hotbedémning som sikras med penetrationstester,
som ska utforas av en ledande och verifierad extern tredje part, nir denna forordning trader i kraft och darefter varje
foljande dr, med beaktande av institutionernas krav pd informationssikerhet. Parlamentet anser att inrapporterade riskerna
och sdrbarheterna madste mildras i cybersikerhetsuppdateringar, och rekommendationerna fran beddmningen bor
genomforas genom motsvarande cybersikerhetspolitik.

81.  Europaparlamentet uppmanar kommissionen och Enisa att kartligga befintliga och planerade organ, byrder och
andra europeiska organisationer som arbetar med cybersikerhet och att foresla 16sningar for att fylla potentiella luckor.

82.  Europaparlamentet uppmanar rddet, kommissionen och utrikestjansten att stirka de it-relaterade kontrollerna av
strategiska kommunikationskanaler (t.ex. militdra kanaler i krigstider och GSFP-uppdrag).

83.  Europaparlamentet 4r medvetet om att forebyggande dtgarder ar nodvindiga men inte ar tillrickliga nar det giller
cyberattacker. Parlamentet anser att vélriktad reaktion 4r avgorande for att motstd cyberattacker. Parlamentet anser att EU
bor ta itu med cyberattacker genom att beakta foljande aspekter:

a) Behovet av 6kad reaktionsformdga och motstandskraft mot cyberattacker.

b) Behovet av flexibilitet i kritiska situationer, samtidigt som de grundliggande rittigheterna och rittsstatens principer
iakttas strikt.
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¢) Behovet av gemensamma bestimmelser for att sikerstdlla en effektiv samordning, och parlamentet uppmanar darfor
medlemsstaterna att paskynda genomférandet av CER-direktivet och NIS 2-direktivet.

d) Behovet av att utbyta information mellan och inom medlemsstaterna, sirskilt nar det giller sirbarheter i fraga om
sikerhet, samtidigt som behovet av att dolja den kritiska skyddsnivén for allménheten beaktas.

e) Behovet att forska och investera i ny teknik som avsevirt skulle oka cyberresiliensen.

f) Behovet att involvera aktorer som civilsamhillets organisationer, privata sektorn och partner pa ett sikert och héllbart
satt.

g) Europaparlamentet uppmanar medlemsstaterna att inta en mer proaktiv hallning och utoka sin kapacitet i cyberrymden
pa grundval av principerna om ’bestiende engagemang” och “forsvara framdt” i nidra samordning mellan
medlemsstaterna och i samrdd med de relevanta motsvarigheterna i EU.

Den inverkan som inblandning har pd minoriteters och andra utsatta gruppers rittigheter

84.  Europaparlamentet pdminner om att utlindsk inblandning ofta 4r kopplad till politiska mél som strider mot
unionen och dess demokratiska virderingar, som doljer uppenbara krankningar av de manskliga rattigheterna, begransar
kvinnors och hbtqi-personers rittigheter och underblaser hat mot minoriteter, migranter och samhillets mest sdrbara
minniskor.

85.  Europaparlamentet beklagar den politiska instrumentaliseringen av migrationsfrigan och dess anvindning
i inblandnings- och desinformationskampanjer. Parlamentet efterlyser en effektiv forvaltning av EU:s yttre granser i full
overensstimmelse med de grundliggande rattigheterna.

86.  Europaparlamentet dr oroat over att hbtgi-personer forblir méltavlor for utlindsk inblandning och desinforma-
tionskampanjer. Europaparlamentet dr oroat Gver situationen for hbtqi-personer i flera medlemsstater, sdsom Slovakien,
Ungern och Polen och den desinformation som sprids av statsigda medier och hogerextrema organisationer i fragan.
Parlamentet beklagar att desinformation och hatpropaganda mot hbtqi-personer var det fraimsta skélet till mordet pa tva
ungdomar i Slovakien i oktober 2022. Parlamentet efterlyser ldngsiktiga program till stod for lokala grésrotsorganisationer
och medborgarinitiativ for att bidra till att utveckla medborgarnas motstand mot hogerextremism.

87.  Europaparlamentet dr oroat av ryska forsok att genom desinformation undergriva det europeiska samhallets stod till
ukrainska flyktingar. Parlamentet uppmanar EU:s institutioner och de nationella myndigheterna att overvaka och
vederligga rysk desinformation om ukrainska flyktingar och kriget i Ukraina.

88.  Europaparlamentet uppmanar kommissionen och medlemsstaterna att stirka partnerskapen med icke-statliga
organisationer och internationella organisationer som pa filtet 6vervakar barns arbete och hejda spridningen av
desinformation i frigan (t.ex. barn i vdpnade konflikter).

89.  Europaparlamentet upprepar sin efterlysning av ett system som underldttar utbyte av material p regionala sprak och
minoritetssprak. Parlamentet vilkomnar i detta avseende kommissionens stdd till pilotdtgirden European Language Equality
(ELE). Parlamentet anser att ytterligare tgarder mdste vidtas for att sikerstilla effektiva atgarder mot inblandning riktad mot
minoriteter. Parlamentet uppmanar dven EU och medlemsstaterna att genomfora tillgingliga faktakoller for att bekimpa
desinformation och ge personer med funktionsnedsittning tillgdng till information i alla tankbara format.

90.  Europaparlamentet upprepar att det finns ett behov av riktade dtgirder, genom en harmoniserad rittslig ram pa
EU-nivéd, mot spridning av desinformation och hatpropaganda i frigor som ror kon, hbtgi-personer och romer, 6vriga
minoriteter, migranter och flyktingar och personer med funktionsnedsittning, samt religiosa samfund. Parlamentet
upprepar sin uppmaning till kommissionen att utveckla och genomfora strategier for att hindra finansiering av grupper
som angriper konstillhorigheter, rorelser och grupper som aktivt sprider eller deltar i informationsmanipulering som riktar
sig mot hbtqi-personer, kvinnors rattigheter, minoriteter, flyktingar, personer med funktionsnedsittning och fragor som ror
dem, i syfte att splittra samhallet.
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91.  Europaparlamentet dr oroat 6ver att kvinnors rittigheter sirskilt dr ett mal for desinformation, sérskilt halsorelaterad
desinformation, och utlindsk inblandning. Parlamentet efterlyser en fullstindig utredning av finansieringskallorna till
konsbaserade desinformationskampanjer. Parlamentet upprepar sitt krav pa ett system for tidig varning varmed
konsrelaterade desinformationskampanjer kan rapporteras och identifieras.

92.  Europaparlamentet uppmanar kommissionen och medlemsstaterna att utveckla dtgarder for att stirka oberoende
rysksprakiga medier som ar lattillgangliga for rysktalande befolkningsgrupper. Parlamentet uppmanar dven kommissionen
och medlemsstaterna att stodja oberoende opinionsbildare for att motverka det inflytande som tredjelanders propaganda
har pd minoriteter i Europa.

Inblandning genom globala aktérer via virvning av personer i samhiillseliten, nationella diasporagrupper, universitet
och kulturevenemang

93.  Europaparlamentet fordomer i starkast mojliga ordalag utlindska linders, daribland Qatar och Marocko, pastadda
forsok att paverka Europaparlamentets ledamoter, fore detta ledaméter och personal genom korruption, vilket utgor
allvarlig utlandsk inblandning i EU:s demokratiska processer. Parlamentet understryker behovet av att intensifiera insatserna
for att oka EU-institutionernas transparens och integritet och bekdmpa korruption, manipulation, inflytande och
inblandningskampanjer. Parlamentet upprepar sitt krav p& uppdaterade transparensregler och -principer, med kartliggning
av utlindsk finansiering av EU-relaterad lobbyverksamhet, inklusive finansiering av ideella organisationer samt limplig
reglering och 6vervakning av vinskapsgrupper. Parlamentet upprepar behovet av att omedelbart avbryta allt arbete med
lagstiftningsdrenden som ror Qatar och Marocko samt av att dra in passerkort for foretradare for bada landernas intressen
tills rattsliga utredningar ger relevant information och klargoranden och utvirdera vilka drenden som kan ha dventyrats till
foljd av denna utlindska inblandning.

94.  Europaparlamentet vilkomnar forlingningen av mandatperioden och dndringen av mandatet for det sirskilda
utskottet, och forvintar sig att det sirskilda utskottet utarbetar en verkningsfull rapport som identifierar bristerna
i Europaparlamentets regler om transparens, etik, integritet och korruption och lagger fram forslag till reformer for att
effektivt bekdmpa korruption och andra metoder som anvinds av utlindska aktorer for att paverka europeiska
beslutsprocesser, med beaktande av att eventuella forbattrade krav pa offentliggorande bor vigas mot behovet av att skydda
vissa sdrbara individer och grupper.

95.  Europaparlamentet beklagar att rekommendationerna i betdnkandet fran det forsta sirskilda utskottet om inférande
av stringare transparensregler, kartldggning av utlindsk finansiering av EU-relaterad lobbyverksamhet och sikerstillande av
att det gar att identifiera finansiering fran utlindska regeringar dnnu inte har genomforts.

96.  Europaparlamentet pdminner om de dtaganden som kommissionens ordférande gjorde i sitt tal om tillstandet
i unionen ndr det giller behovet av att uppdatera EU:s rittsliga ram for att bekdmpa korruption. Parlamentet anser att en
sddan uppdatering i synnerhet bor inriktas pd frdgan om utlindska intressens virvning av personer i samhillseliten,
svangdorrsproblematik och handel med inflytande for att forhindra att utlindska agenter stor EU:s politiska system.
Parlamentet uppmanar dven kommissionen att skdrpa sina regler for att forhindra sddan vdrvning utford av regeringar
i autokratiska tredjeldnder eller sddana som loper stor risk for inblandning eller organisationer som de kontrollerar och for
att ta itu med frigan om virvning av personer i samhallseliten i de drliga rapporterna om rittsstatsprincipen. Parlamentet
pdminner om att det vid upprepade tillfdllen har efterlyst inrdttandet ett nytt sanktionssystem for att rikta in sig pa personer
och enheter som ér ansvariga for storskalig korruption.

97.  Europaparlamentet noterar domstolens dom av den 22 november 2022 i mal C-37/2013 (*), som ogiltigférklarar
en bestimmelse i det femte penningtvittsdirektivet (¥’), enligt vilken medlemsstaterna var tvungna att se till att allminheten
i samtliga fall har tillgang till uppgifter om verkligt huvudmannaskap i foretag. Parlamentet betonar att registret over
verkligt huvudmannaskap ar ett viktigt verktyg for det civila samhillets organisationer, forskare, utredare och journalister
for att uppticka pastddd korruption och olagliga affarsintressen, och att begransningen av tillgingen till registret allvarligt
begrinsar den framtida Gvervakningen av det verkliga egenansvaret hos allmidnheten. Parlamentet anser att en sddan
ogiltigforklaring hindrar arbetet for ett stort antal yrkesutovare som bekidmpar korruption och penningtvitt. Parlamentet
uppmanar kommissionen att hitta limpliga sitt att se till att information om verkligt huvudmannaskap i foretag ar

(26) Dom av den 22 november 2022, Luxembourg Business Registers, C-37/20, ECLEEU:C:2022:912.

() Europaparlamentets och ridets direktiv (EU) 2018/843 av den 30 maj 2018 om dndring av direktiv (EU) 2015/849 om atgarder for
att forhindra att det finansiella systemet anvinds for penningtvitt eller finansiering av terrorism, och om dndring av direktiven
2009/138/EG och 2013/36/EU (EUT L 156, 19.6.2018, s. 43).
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tillganglig for allminheten. Parlamentet uppmanar kommissionen att foresld dtgirder inom ramen for penningtvitts-
direktivet i syfte att begransa anvindningen av kontanter for att avskricka frin anvindningen av olagliga medel och
ddrigenom forhindra korruption. Parlamentet beklagar att vissa medlemsstater har anvint domen som en ursikt for att
upphiva tillgdngen till registret direkt.

98.  Europaparlamentet anser att uppgifterna om utlindskt inflytande genom intresseorganisationer pa EU-nivé bor vara
allmént tillgiangliga och tydligt presenterade. Parlamentet vilkomnar i detta avseende de dndringar som infordes genom det
interinstitutionella avtalet av den 20 maj 2021 om ett obligatoriskt oppenhetsregister (*¥). Parlamentet rekommenderar
dock att en sirskild avdelning om utldndskt inflytande infors i EU:s oppenhetsregister eller att ett register for utlindskt
inflytande upprittas. Parlamentet anser att Gppenhetsregistret bor omfatta en forteckning 6ver hogrisklander. Parlamentet
rekommenderar strangare krav och incitament for utlindska makter att registrera sig. Parlamentet anser att skirpta krav pa
registrering och dppenhet 4r nddvindiga for organisationer i det civila samhillet, konsultbyréer, stiftelser, tankesmedjor och
privata foretag som erhller utlindsk finansiering.

99.  Europaparlamentet uppmanar sekretariatet for EU:s Oppenhetsregister att forbjuda alla enheter med direkta eller
indirekta kopplingar till Rysslands regering i enlighet med radets beslut av den 3 juni 2022 om restriktiva atgarder med
hansyn till Rysslands dtgarder som destabiliserar situationen i Ukraina (*). Parlamentet uppmanar till att samma atgérder
ska tillimpas pa Belarus.

100.  Europaparlamentet upprepar sin oro over partnerskap mellan universitet och kinesiska enheter, diribland
Konfuciusinstitut, men sérskilt de forskningsanldggningar som ér kopplade till det kinesiska militirkomplexet, och den risk
de kan utgora for den akademiska friheten och skyddet av immateriella tillgdngar. Parlamentet 4r oroat 6ver den senaste
tidens uppgifter (**) att ett stort antal europeiska forskare med fokus pé artificiell intelligens, kvantteknik, integrerade
kretsar, rymdforskning, forskning om nya material, neurovetenskap och bioteknik finansieras direkt av Folkrepubliken Kina.
Parlamentet upprepar sin uppmaning till medlemsstaternas myndigheter och forskningsinstitut att se over dessa
partnerskap och, om péstatt spionage eller inblandning styrks, vidta verkstillighetsdtgarder for att skydda europeisk
ekonomisk och politisk suverdnitet, bland annat genom att neka finansiering eller dra in licenser for associerade institut.
Parlamentet upprepar att den akademiska friheten dr ett grundliggande virde i alla demokratiska samhillen. Parlamentet
uppmanar med kraft medlemsstaterna att bittre utnyttja befintliga mekanismer for skydd av vetenskaplig, industriell och
teknisk kunskap och att utvidga dem till att omfatta humaniora och samhillsvetenskap. Parlamentet efterlyser storre
transparens i finansieringen av forskningsverksamhet och det ekonomiska stod som den far, sirskilt genom inrittande av
forfaranden for tillborlig aktsamhet for att utvirdera om utlindsk finansiering av projekt utgor en sikerhetsrisk.

101.  Europaparlamentet understryker att Kina forsoker kombinera civil och militir vetenskaplig forskning inom ramen
for det civil-militdra integrationsprogrammet. Parlamentet kraver att befintligt samarbete med forskningsinstitutioner som
finansieras direkt av eller har forbindelser med den kinesiska militiren omedelbart upphor och att det gors en bedémning
av vilken vetenskaplig kunskap som kan ha gatt till den kinesiska sidan. Parlamentet vilkomnar kommissionens
offentliggérande av riktlinjerna for att bekdmpa utlindsk inblandning i forskning och innovation, men foreslar
proportionerliga dtgirder mot akademiska institutioner och forskningsinstitutioner och att storre 6ppenhet ska sikerstillas
i utlindska partnerskap. Europaparlamentet uttrycker oro dver den kinesiska lagen om nationell underrittelseverksambhet,
som kraver att kinesiska forskare vid visterlandska universitet delar med sig av sina kunskaper till staten, och 6ver Kinas
beroende av kunskapsspioneri for att uppnd sina ekonomiska och militira mal. Parlamentet efterlyser obligatoriska
dtaganden for storre aktsamhet och efterlevnad i det akademiska samarbetet med kinesiska universitet och forskare, och att
allt samarbete med kinesiska universitet ska bli foremél for en omfattande riskbedomning.

102.  Europaparlamentet uttrycker oro over den pdgdende verksamheten vid Russkiy Dom-kontoren (ryska huset), som
finansieras av den ryska federala myndigheten Rossotrudnichestvo, som ér foremél for EU-sanktioner och vars vilseledande
projekt sprider desinformation, propaganda och Kremls agenda i EU:s civila samhille.

(*®)  Interinstitutionellt avtal av den 20 maj 2021 mellan Europaparlamentet, Europeiska unionens rdd och Europeiska kommissionen
om ett obligatoriskt dppenhetsregister (EUT L 207, 11.6.2021, s. 1).

(*)  Rddets beslut (Gusp) 2022/884 av den 3 juni 2022 om 4ndring av beslut 2014/512/Gusp om restriktiva dtgdrder med hinsyn till
Rysslands dtgarder som destabiliserar situationen i Ukraina (EUT L 153, 3.6.2022, s. 128).

(") Studien How to Do Trusted Research: China-Specific Guidelines for European Stakeholders, fran september 2022.
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103.  Europaparlamentet vilkomnar att kommissionen har offentliggjort en verktygsldda om hur man minskar utlindsk
inblandning i forskning och innovation, for att hjalpa europeiska universitet och forskningsorganisationer att upptécka och
forhindra utldndska inblandning samtidigt som de forblir 6ppna for partnerskap. Parlamentet uppmanar kommissionen att
inkludera akademiska institutioner och forskningsinstitutioner i paketet for forsvar av demokratin. Parlamentet uppmanar
kommissionen och medlemsstaterna att ytterligare samordna dtgirderna pa detta omrade, i synnerhet en utokad roll for
tjansteman med ansvar for etik och sikerhet vid hogre utbildningsanstalter. Parlamentet uppmanar kommissionen att
vidareutveckla riktlinjer for tillforlitlig forsknings- och kunskapssikerhet i syfte att stodja integriteten i de europeiska
organisationernas internationella forskningssamarbete. Parlamentet betonar potentialen i ett register eller en databas for
eventuella sovande eller utlindska agenter fran hogriskstater vid europeiska universitet och forskningsorganisationer.

104.  Europaparlamentet uttrycker oro over de aktuella rapporterna om inrittandet av kinesiska polisstationer i EU.
Parlamentet uppmanar medlemsstaterna och EU:s myndigheter att undersoka den pastddda nérvaron av dessa polisstationer
och vidta samordnade dtgarder mot olagliga aktiviteter som dr kopplade till Kinas arbetsavdelning United Front i Europa.
Parlamentet upprepar att sidana stationer utgor ett hot mot den nationella sikerheten i de berdrda medlemsstaterna och
i unionen i allminhet och darfor bor forbjudas. Parlamentet uppmanar medlemsstaterna att omedelbart stinga dem.
Parlamentet fordomer bruket att hota manniskor som bor i EU, sdrskilt de kinesiska diaspora- och politiska
dissidentgrupperna, samt fingsla sliktingar i Kina for att tvinga personer som bor utomlands att dtervinda till Kina.

105.  Europaparlamentet uttrycker oro over anklagelserna om olagliga polisinsatser pd utlindsk mark som undviker
officiellt bilateralt polisidrt och rattsligt samarbete. Parlamentet uppmanar kommissionen att undersoka de si kallade
kinesiska polisstationerna i EU, som pdstds ha 6vertalat tusentals misstinkta flyktingar att dtervinda till Kina, och vidta
lampliga dtgarder i detta avseende. Parlamentet kraver att de kinesiska myndigheterna och de kinesiska ambassaderna i EU:s
medlemsstater haller sig till internationella standardforfaranden.

106.  Europaparlamentet fordomer tecken pa turkisk inblandning och forféljelse av politiska aktivister, oppositionsledare
och minoriteter inom EU. Parlamentet fordomer Turkiets nya forslag till desinformationslag, som utgor ett hot mot
yttrandefriheten i landet.

107.  Europaparlamentet beklagar den iranska regimens spridning av desinformation och auktoritir anvindning av
Internet for att dolja allvarliga krankningar av de miénskliga rattigheterna, vild mot demonstranter och maktmissbruk.
Parlamentet dr oroat over inblandning frin islamistiska organisationer i EU med inspiration av utlindska stater.

108.  Europaparlamentet dr oroat over att auktoritira tredjelinders underrittelsetjanster har allt storre inflytande i EU,
sdrskilt i Bryssel. Parlamentet upprepar sin uppmaning till de nationella myndigheterna att se 6ver och uppdatera sina
ramverk mot spionage. Parlamentet vilkomnar i detta avseende den belgiska regeringens planerade modernisering av ramen
mot spionage och efterlyser en forstirkning av EU:s underrittelse- och ligescentral (Intcen) sd att den kan utfora sitt mandat
for kontraspionage och fordjupa samarbetet med nationella myndigheter. Parlamentet uppmanar immigrationsmyndighe-
terna att vara vaksammare vid kontrollerna av anstillda pa foretag fran hogrisklinder, sdsom Tass och Cosco, nir de
ansoker om arbetsvisering. Parlamentet uppmanar dessutom immigrationsmyndigheterna att utoka samarbetet for att gora
det svérare for utlindska underrittelsemdn att resa med hjilp av falska handlingar.

109.  Europaparlamentet uttrycker oro 6ver en undersokning nyligen genomford av New York Times i vilken Russian
Imperial Movement, en hdgerextrem grupp, anklagades for att ha organiserat en kampanj for att skicka brevbomber till
framstdende spanska medborgare i slutet av 2022, med hjilp av GRU, den ryska militdra underrittelsetjansten. Parlamentet
varnar for risken for spionage pa franska flygplatser sdsom Strasbourg, Bordeaux, Brest, Quimper och Toulouse, som
anviander det kinesiska utrustningsforetaget Nuctech, kopplat till den kinesiska regimen och dess militarindustriella
komplex, for sikerhetskontroll av bagage. Parlamentet understryker att Nuctech 4r nidrvarande i 26 av EUs 27
medlemsstater, och pdminner om att Litauen, Forenta staterna och Kanada har forbjudit foretaget frén sina offentliga
upphandlingar.

110.  Europaparlamentet uppmanar EU:s politiska partier att reagera med kraft pd kampanjer av hatpropaganda och
trakasserier mot parlamentsledamoter. Parlamentet uppmanar sin administration att ta fram ett institutionaliserat
forfarande som ska anvindas nir sddana kampanjer mot folkvalda dger rum.
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Avskrickande dtgdrder, tillskrivning av ansvar och kollektiva motdtgirder, inbegripet sanktioner

111.  Europaparlamentet vilkomnar EU-omfattande sanktioner och majlighet for EU:s beslutsfattare att agera snabbt for
att tillfalligt begransa sindningar av vissa propagandakanaler efter Rysslands omotiverade och olagliga aggressionskrig mot
Ukraina, och understryker att sddana sanktioner maste genomforas konsekvent och inte kringgds. Parlamentet vilkomnar
att vissa kandidatlinder och potentiella kandidatlinder anpassar sig till dessa dtgirder. Parlamentet uppmanar
kommissionen att samarbeta nirmare med medlemsstaterna for att infora och genomféra sanktioner. Parlamentet
vilkomnar tribunalens dom av den 27 juli 2022 i mal T-125/22, RT France (*'), i vilken domstolen avvisade RT:s argument
att forbudet mot sandningar ar olagligt och darmed stillde sig bakom det sindningsforbud som hade inforts for RT France.
Parlamentet uppmanar kommissionen och radet att inkludera satellitsindningar i sanktionspaketen mot Ryssland, den
GRU-anknutna "nyhetsbyran” InfoRos inkluderas, i enlighet med sin resolution fran maj 2022 (*}) och att inkludera alla
framstdende Kreml-propagandister i EU:s individuella sanktionslistor. Parlamentet beklagar att dessa kanaler fortfarande kan
sprida sina budskap under falska alias eller genom andra kanaler i Europeiska unionen. Parlamentet férdomer sirskilt
kraftfullt oppnandet av ett RT-kontor (tidigare Russia Today) i Belgrad och lanseringen av dess onlinenyhetstjanst pa
serbiska, vilket gor det mojligt for denna illvilliga aktor att sprida sin desinformation i hela regionen. Parlamentet uppmanar
i detta ssammanhang med kraft de serbiska myndigheterna att anpassa sig till rddets beslut om att avbryta Sputniks och RT:s
sandningsverksambhet.

112.  Europaparlamentet vilkomnar kommissionens forlag till direktiv om faststillandet av brottsrekvisit och paféljder
med avseende pd Overtrddelser av unionens restriktiva dtgarder (COM(2022)0684) och uppmanar kommissionen att
bedoma mojligheten att Europeiska dklagarmyndigheten far i uppdrag att sikerstilla en konsekvent och enhetlig utredning
och lagforing av sddana brott i hela EU. Parlamentet uppmanar till att EU Intcen far mer resurser for att kunna informera
om och verkstilla EU:s sanktioner samt forbattra utbytet av kriminalteknisk information och samordna tillskrivnings-
politiken pé ett effektivare sitt.

113.  Europaparlamentet uttrycker sin oro over den dkade manipuleringen av automatiska identifieringssystem (AIS) for
att undergriava GPS-data och manipulera fartygs position, vilket gor det majligt for vissa aktorer att kringgd sanktioner.
Parlamentet uppmanar kommissionen att infora striktare AIS-sikerhetsprotokoll och efterlyser att AIS-spoofingteknik
inkluderas i EU:s system for kontroll av export av produkter med dubbla anvindningsomraden.

114.  Europaparlamentet upprepar att de som star bakom utlindsk inblandning bor dsamkas kostnader genom en stark
tillskrivningskapacitet. Parlamentet noterar den pagdende reflektionen pa grundval av radets slutsatser fran juni 2022 om
utarbetandet av en verktygslida som skulle komplettera EU:s verktygsldda for hantering av hybridhot och
cyberverktygslada, sirskilt med avseende pd verksamhet som involverar utlindsk informationsmanipulering och
inblandning. Parlamentet noterar att verktygslddan mot utldndsk informationsmanipulering och inblandning skulle ha
inforts hosten 2022. Parlamentet anser att denna verktygsldda bor omfatta ett sirskilt sanktionssystem for utlindsk
informationsmanipulering och inblandning och atgirder for att stirka de europeiska institutionernas och de nationella
regeringarnas tillskrivningskapacitet. Parlamentet noterar att dessa dtgérder bor omfatta riktlinjer f6r nationella sanktioner
mot utlindsk informationsmanipulering och inblandning och tillimpas av medlemsstaterna pd ett samordnat sitt.
Parlamentet uppmanar medlemsstaterna att diskutera mojligheten till kvalificerad majoritetsomrostning vid sanktioner mot
hogriskstater. Parlamentet noterar att i mervirdet av verktygslddan for hantering av hybridhot och den foreslagna
verktygsladan mot utlindsk informationsmanipulering och inblandning, jamfort med cyberverktygslddan, kommer att vara
ligga i 6verenskommelsen om normer for ansvariga staters beteenden som erbjuder en forbittrad tolkning av vad som utgor
en overtrddelse av internationella rdttsprinciper, sdsom suverdnitet och icke-inblandning i en medlemsstats inre
angelagenheter.

115.  Europaparlamentet upprepar vikten av EU:s formaga att forsvara sig mot desinformationsattacker och motverka
utlindsk inblandning. Parlamentet efterlyser i detta avseende tillricklig finansiering och att eventuella investeringsluckor
och luckor i lagstiftningen atgdrdas. Parlamentet uppmanar medlemsstaterna att vid behov uppdatera sina rittsliga ramar
for att infora en rattslig grund pa vilken utlindsk inblandning frén hogrisklander kan bestraffas. Parlamentet vilkomnar
inforandet av en sddan rittslig grund i Belgiens forslag till strafflag, vilket mojliggor ett bittre skydd av de europeiska
institutionerna pa sitt territorium.

Y Tribunalens dom av den 27 juli 2022, RT France mot radet, T-125/22, ECLEEU:T:2022:483.
(*¥)  Europaparlamentets resolution av den 19 maj 2022 om de sociala och ekonomiska konsekvenserna fér EU av Rysslands krig
i Ukraina — forstirkning av EU:s handlingsformdga (EUT C 479, 16.12.2022, s. 75).
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116.  Europaparlamentet uppmanar medlemsstaterna och kommissionen att overvdga hur man ska motverka
desinformation frdn enskilda aktorer inom EU, sdsom influerare pd sociala medier eller politiker som framjar
desinformation for hogriskstaters vagnar osv. Parlamentet betonar det potentiella behovet av att utveckla ett
sanktionssystem mot forovare av utlindsk informationsmanipulering och inblandning inom EU.

Grannskap, globalt samarbete, multilateralism

117.  Europaparlamentet dr oroat Gver Rysslands forsok att manipulera diskussionen om den globala livsmedels- och
energitryggheten, som har upprepats i andra kommunikationskanaler, daribland framst kinesiska kommunikationskanaler
och i vissa fall Al Jazeera, och skyller pa vist for de stigande livsmedelspriserna pa grund av dess sanktioner mot Ryssland.
Parlamentet betonar att dessa manipulerade budskap har fallit i god jord, frimst i den globala sodern och i vissa
kandidatlander och potentiella kandidatldnder. Parlamentet pdminner om att Ryssland dr ensamt ansvarigt for storningen av
Ukrainas jordbruksproduktion och handel till foljd av Rysslands aggressionskrig mot landet. Parlamentet uppmanar darfor
utrikestjdnsten att vidta ytterligare dtgirder for att motverka Rysslands och Kinas spridning av manipulerade budskap i den
globala sodern, bland annat genom att stirka verktygen och resurserna for sin StratCom-avdelning och for sina uppdrag
och insatser inom ramen f6r GSFP/Gusp, och genom okat samarbete och dkad samordning med Forenta staterna och andra
likasinnade partner. Parlamentet anser att EU bor ha ett ndra samarbete med Ukraina for att motverka manipulerade
narrativ frin Ryssland. Parlamentet uppmanar darfor EU-institutionerna att stodja Ukrainas diplomatiska nirvaro i den
globala sodern. Parlamentet efterlyser ett nirmare samarbete med regionala organisationer fran den globala sodern, sdsom
Afrikanska unionen och Asean, for att utbyta basta praxis for att motverka utlindsk informationsmanipulering och
inblandning.

118.  Europaparlamentet pdminner om att mdnga manipulativa desinformationskampanjer och statligt sponsrad
propaganda riktar sig till linder som gor strategiska val om sina demokratiska reformprocesser och sina linders
proeuropeiska inriktning. Parlamentet understryker vikten av en proaktiv, effektiv och transparent kommunikation, och
efterlyser ett nirmare samarbete om strategisk kommunikation med partnerorganisationer och partnerldnder, i syftet att
motverka utlindsk informationsmanipulering och inblandning i anslutningslinder och strategiskt viktiga omrdden sdsom
landerna pd vastra Balkan och i det Ostliga partnerskapet. Parlamentet anser att EU bor samarbeta mer med Forenta staterna
med avseende péd grannlinderna for att bygga motstandskraftiga demokratiska samhillen. Parlamentet pdminner om att
stabiliteten i dessa linder ar en friga om fred och sikerhet.

119.  Europaparlamentet efterlyser darfor strategiska och proaktiva dtgirder for att motverka hybridhot och for att
forhindra tredjelinders inblandning i anslutningsldndernas politiska, valrelaterade och andra demokratiska processer.
Parlamentet efterlyser dtgdrder for att oka dessa linders motstdndskraft mot utlindsk informationsmanipulering och
inblandning och uppmuntra kandidatlinder och potentiella kandidatlinder att vidta beslutsamma atgirder for att hantera
manipulativ desinformation, skadlig propaganda och andra hybridhot.

120.  Europaparlamentet beklagar bristen pa framsteg i och den fortsatt lingsamma takten i utvidgningsprocessen pé
vastra Balkan, som har lett till minskat stod for EU och frustration bland befolkningen i regionen. Europaparlamentet
fordomer de fortsatta ryska forsoken att utova inflytande over véstra Balkan, vilket maste uppfattas som en del av en
bredare strategi for att frimja auktoritirt styre i Europa. Parlamentet konstaterar vidare att det proryska budskapet sprids
genom serbiska och ungerska medier péd vistra Balkan. Parlamentet 4r oroat Gver de senaste ronen om att Serbien ar det
land i vastra Balkan som ar orovickande sdrbart for illvilligt utlindskt inflytande, sarskilt fran Ryssland och Kina och att
Serbien fortfarande inte har genomfort sanktioner mot Ryssland eller anpassat sig till EU:s utrikespolitik.

121.  Europaparlamentet uppmanar kommissionen att klargéra om hur den allmidnna dataskyddsférordningen péaverkar
utbyte av information om hot for att bekimpa informationsmanipulering mellan offentliga, privata och akademiska aktorer
i EU och i samarbete med likasinnade partner.

122.  Europaparlamentet anser att Global Gateway kommer att vara ett viktigt geopolitiskt verktyg for att forstirka EU:s
engagemang och forbindelser med partner i den globala sodern och ett svar pd det kinesiska inflytandet genom dess
initiativ Nya Sidenvagen samt exempelvis Ryssland och Irans inflytande, och bygga upp fortroendet hos tredjelander och
stirka fortroendet hos kandidatlinderna for att stirka bilden av EU gentemot Ryssland och Kina. Parlamentet anser att det
bor behandlas som ett geopolitiskt projekt som gor strategiska investeringar pa grundval av Europas behov av den digitala
och grona omstillningen, sirskilt genom en stark koppling till akten om révaror av avgérande betydelse och férordningen
om halvledare, och uppmanar kommissionen klargora prioriteringarna fér Global Gateway-initiativet, Parlamentet anser att
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det dr av yttersta vikt att agera som Team Europe for att genomfora strategin och sikerstilla en ordentlig demokratisk
granskning, ett fullstindigt deltagande av Europaparlamentet och samordnade &tgirder mellan alla EU-institutioner, EU:
s medlemsstater och dven den europeiska privata sektorn. Parlamentet uppmanar kommissionen och utrikestjansten att
ndra samarbeta och samordna sin verksamhet med andra konnektivitetsinitiativ som inbegriper likasinnade partner, sdsom
Forenta staterna, Japan, Sydkorea och Taiwan, for att sikerstilla att de grundliggande rittigheterna skyddas.

123.  Europaparlamentet stoder helhjirtat det arbete som utfors av Europeiska utrikestjanstens avdelning for strategisk
kommunikation, arbetsgrupper och informationsanalys och dess geografiska arbetsgrupper. Parlamentet anser att storre
uppmirksamhet madste dgnas 4t att beskriva hotbilden i samband med aktorer med anknytning till de kinesiska
myndigheterna samt i EU:s Gstra och s6dra grannskap och utanfor detta omrade. Parlamentet vilkomnar mot denna
bakgrund Europeiska utrikestjanstens arbete med att forbattra kapaciteten hos EU:s delegationer och GSFP-uppdrag och
-insatser for att svara pé utlindsk informationsmanipulering och inblandning, i nira samarbete med internationella partner.
Parlamentet anser dock att mer resurser bor avsittas for att stirka deras arbete, bade inom utrikestjanstens huvudkontor
och péd fidltet. Parlamentet efterlyser ytterligare kapacitetsuppbyggnad, inbegripet skraddarsydd utbildning for
GSFP-personal, okat kunskapsutbyte och samordning med andra EU-uppdrag, EU-insatser och EU-delegationer, bittre
samarbete med lokala medier och samhaillen samt proaktiv och reaktiv kommunikation pé lokala sprik.

124.  Europaparlamentet vilkomnar mekanismerna for samarbete med Forenta staterna, exempelvis handels- och
teknikrddet mellan EU och USA. Parlamentet noterar med intresse det gemensamma uttalandet fran handels- och
teknikrddet mellan EU och USA av den 5 december 2022, dir det sarskilt anges att arbetsgrupp 5, om dataforvaltning och
teknikplattformar, och arbetsgrupp 6, om teknikmissbruk som hotar sikerheten och de manskliga rittigheterna, samordnar
sin verksamhet for att forstd och ta itu med spridningen av rysk informationsmanipulering och inblandning, sirskilt
i samband med Rysslands angrepp mot Ukraina, samt dess inverkan pé tredjeldnder, sarskilt i Afrika och Latinamerika.
Parlamentet vdlkomnar kommissionens dtagande att regelbundet informera parlamentet om handels- och teknikrddets
arbete och efterlyser fortsatta insatser for att ta itu med gemensamma utmaningar pd dessa omrdden. Parlamentet
uppmanar dessutom kommissionen och utrikestjansten att ytterligare intensifiera utbytet av bista praxis och operativ
kunskap med Forenta staterna och arbetet med att ta fram gemensamma definitioner och strategier.

125.  Europaparlamentet anser att initiativ som handels- och teknikrddet och G7-mekanismen for snabbinsatser ar
viktiga plattformar for samarbete mellan likasinnade partner nir det giller att utveckla verktyg och utbyta basta praxis for
att motverka utlindsk informationsmanipulering och inblandning. Parlamentet uppmanar EU att ta ledningen i dessa
samarbetsinitiativ for att sikerstilla att globala standarder utarbetas i enlighet med europeiska virderingar. Parlamentet
uppmanar kommissionen och utrikestjansten att regelbundet lata parlamentets administration delta i diskussioner med
likasinnade partner och identifiera omrdden dar parlamentets stod skulle kunna tillfora processen mervirde. Parlamentet
efterlyser ett fordjupat samarbete mellan demokratiska partner, sisom Forenta staterna, och frimjande av akademiskt
samarbete for att undvika en situation dir Kina dominerar utvecklingen av AL

126.  Europaparlamentet efterlyser stirkt och direkt kontakt mellan specialiserade parlamentsutskott i de transatlantiska
forbindelserna genom Transatlantiska lagstiftardialogen.

127.  Europaparlamentet vilkomnar FN:s globala uppfoérandekod. Parlamentet uppmanar utrikestjansten att fortsitta
delta aktivt i processen och att uppmirksamma andra FN-medlemsstater pd vikten av en gemensam medvetenhet om de
globala utmaningarna och behovet av intensivt samarbete. Parlamentet anser att koden inte enbart bor inriktas pd
plattformar, utan dven pé andra statliga och icke-statliga aktorer. Parlamentet uppmanar plattformarna att ansld mer
resurser och kapacitet for att 6vervaka skadligt innehall pd lokala sprak eller dialekter. Parlamentet uppmanar plattformarna
att inkludera strategier for att minska riskerna med Al och annan teknik. Parlamentet upprepar att det finns ett behov av att
skydda de grundliggande rdttigheterna i koden. Parlamentet anser att det kommer att vara ytterst svért att forindra
internationell rdtt och foreslar dirfor att EU ska ha ett nira samarbete med likasinnade partner for att utveckla
internationella svar pa utlindsk informationsmanipulering och inblandning.
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128.  Europaparlamentet dr oroat 6ver skyddet av de grundldggande rattigheterna i FN:s process for att utarbeta en global
konvention om it-brottslighet. Parlamentet uppmanar kommissionen och utrikestjansten att se till att europeiska normer,
rittigheter och virden uppritthalls i processen, bland annat genom att frimja Budapestkonventionen som global standard.
Parlamentet pdminner om faran med att processer for att bekdimpa desinformation anvinds som en forevindning for att
begrinsa mediefriheten.

129.  Europaparlamentet pdminner om att man i alla insatser som bekdmpar utlindsk inblandning bor gora sitt yttersta
for att respektera det civila samhillets organisationer, befintliga avgoranden fran Europadomstolen och EU-domstolen samt
EU:s stadga om de grundliggande rittigheterna och att insatserna inte bor missbrukas for att motivera och legitimera
restriktiv politik, vilket dr ett problem som dven omfattar EU:s medlemsstater. Parlamentet begir att kriterierna for att
tillfalligt upphava eller helt annullera 6verenskommelser med tredjeldnder tillimpas strangare, exempelvis vid krankningar
av de manskliga rittigheterna, eftersom den nuvarande tillimpningen av dessa kriterier utsatter EU for utlindskt inflytande.

130.  Europaparlamentet fordomer forsoken fran privata militdra foretag, sisom Wagnergruppen och andra vipnade
grupper, miliser och proxyaktorer, inbegripet kadyroviterna och Nattens vargar, att paverka demokratiska processer i flera
lander i vérlden. Parlamentet fordomer de senaste hotmeddelandena till parlamentet frin Wagnergruppen. Parlamentet
uppmanar rddet och medlemsstaterna att ta med ryska privata militira foretag pa EU:s terroristlista. Parlamentet uppmanar
utrikestjansten att skapa ett initiativ med likasinnade partner for att motverka fientliga icke-statliga aktorer, sdsom
Wagnergruppen. Parlamentet betonar att EU:s befintliga verktygslddor bor inbegripa svar, sdsom sanktioner, pa finansiering
fran lander utanfor EU eller samarbete med privata militdra foretag i sirbara regioner.

131.  Europaparlamentet betonar vikten av ett nira och kontinuerligt samarbete linderna i det 6stliga partnerskapet,
sarskilt Ukraina och andra kandidatlander, for att bygga upp motstandskraft och bekdmpa hybridattacker. Parlamentet anser
att detta potentiella samarbete skulle kunna ta formen av ett “informationens Ramstein”, en dterspegling forsvarskon-
taktgruppen Ramstein, dir medieexperter frdn Ukraina, EU och andra linder skulle sammanforas for att diskutera de
lairdomar som dragits av Ukrainas motstdndskraft mot rysk informationskrigsforing och utveckla gemensamma insatser.
Parlamentet uppmuntrar EU och dess medlemsstater att ytterligare fordjupa samarbetet med Taiwan for att motverka
desinformationskampanjer och inblandningsverksamhet.

132.  Europaparlamentet uppmanar kommissionen och utrikestjansten att 6ka samarbetet med andra likasinnade partner
for att utveckla mekanismer mot valinblandning, till exempel med valmyndigheterna i Taiwan, Kanada, Australien och
Brasilien. Parlamentet efterlyser ett 6kat samarbete med Nato for att bygga upp motstdndskraften hos EU:s och Natos
medlemsstater. Parlamentet uppmanar EU:s delegationer och medlemsstaternas ambassader i tredjelinder att stindigt
overvaka och kartligga desinformationstekniker och aktorer i de respektive linder dir de dr baserade, for vilket de bor fa
nodvindiga resurser, och att hjilpa partnerlinderna att utveckla och stirka sin kritiska valinfrastruktur, och att faststilla
ambitiosa standarder som erbjuder en bittre tolkning av befintlig internationell rétt Parlamentet anser att det dr nodvindigt
att genomfora uppdaterade utbildningar for EU-tjnstemin och EU-diplomater om utlindsk informationsmanipulering och
inblandning.

133.  Europaparlamentet upprepar sin rekommendation om att utrikestjansten ska ta initiativ till regionala strategiska
kommunikationsnav utanfor EU och med tillricklig finansiering. Parlamentet anser att dessa flersprakiga nav bor stirka EU:
s rost i de prioriterade regionerna (dvs. véstra Balkan, regionen Indiska oceanen/Stilla havet, Mellanostern och Nordafrika,
Latinamerika och Vist- och Ostafrika), forbittra kontakten med regionala medier och motbevisa utlindskt sponsrad
informationsmanipulation och desinformationskampanjer som angriper EU:s vidrderingar och intressen. Parlamentet
understryker att navens verksamhet dven bor ge stod till EU:s delegationer och medlemsstaternas diplomatiska
beskickningar, erbjuda synergier med EU:s leverantorer av medietjanster som finns i dessa regioner och prioritera
samverkan med lokala medier och opinionsbildare.

134.  Europaparlamentet uppmanar utrikestjansten och medlemsstaterna att fortsitta sitt ndra samarbete med
likasinnade partner nir det galler att faststilla gemensamma normer for ansvarsfullt statligt beteende och definitioner
och utveckla verktyg och lagstiftning for att motverka utlindsk informationsmanipulering och inblandning. Parlamentet
uppmanar utrikestjansten att stirka det multilaterala samarbetet och samarbetet med flera berorda parter med tredjelinder,
civilsamhillet och industrin for att motverka utlindsk informationsmanipulering och inblandning genom likasinnade
partnerskap och i internationella diplomatiska dialoger och forum samtidigt som skyddet av de grundldggande rattigheterna
sakerstdlls. Parlamentet beklagar att vissa av EU:s medlemsstater fortfarande inte har tillsatt de lediga nationella
expertbefattningarna inom kompetenscentrumet for hybridhot. Parlamentet uppmanar medlemsstaterna att utse nationella
representanter och experter till kompetenscentrumet for hybridhot.
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135.  Europaparlamentet understryker vikten av parlamentarisk diplomati och parlamentariska uppdrag for att forstirka
EU:s insatser for avslojande av desinformation och strategiska intressen och kommunicera effektivt med tredjeldnder,
sdrskilt 1 Afrika och Mena-regionen. Parlamentet framhaver det stora virdet av de initiativ som parlamentet och dess
avdelningar har tagit for att frimja parlamentarisk demokrati i tredjeldnder genom att stirka parlamentens demokratiska
funktion, den parlamentariska medlingen och dialogen, observera val och delta i debatter med det civila samhallet.

136.  Europaparlamentet betonar EU:s potential att bidra till inrdttandet av ett globalt samhille for faktagranskare och
globala kvalitetsstandarder for faktagranskning som inspireras av den europeiska uppforandekoden for oberoende
organisationer for faktagranskning. Parlamentet anser vidare att det 4r nodvindigt f6r EU att stodja faktagranskningen
i kandidat- och utvidgningslinderna.

137.  Europaparlamentet vilkomnar det stod som kanaliseras genom det europeiska initiativet for demokrati, men anser
att fler dtgirder méste vidtas for att frimja oberoende journalistik pd omrdden som paverkas av fientliga utlindska aktorer,
sdsom Ryssland och Kina, samt for att ge strategiskt stod till lokala icke-statliga organisationer, civilsamhilleliga
organisationer och medier som dr baserade utanfor EU, inbegripet i hogriskstater och utvidgnings- och kandidatlander.
Parlamentet efterlyser darfor pd nytt en sirskild europeisk fond for demokratiska medier for att stodja journalistiken
i utvidgningsliander och Europas grannlinder samt i kandidatlinder. Parlamentet noterar att manga journalister frin Ukraina
har kommit till EU tillsammans med det 6kande antalet krigsflyktingar och efterlyser ett sirskilt stod for den ukrainska
mediemiljon, som allvarligt skadats av den ryska invasionen. Parlamentet uppmanar utrikestjansten att inkludera en
parlamentarisk dimension i sina initiativ for utatriktad verksamhet och kapacitetsuppbyggnad i EU:s grannldnder for att
stodja det civila samhallets organisationer och oberoende medier.

138.  Europaparlamentet anser att EU har blivit ett stort nav for oberoende nyhetsrum fran Ryssland och Vitryssland,
eftersom dessa lander har utrotat oberoende medier inom sina territorier. Parlamentet anser att oberoende medier kan bidra
till att motverka desinformation som sprids av Kreml och pa lang sikt till att forma Ryssland som ett mer demokratiskt land
i fred med sina grannar. Parlamentet uppmanar darfor kommissionen att utveckla en ldngsiktigt strukturerad strategi,
inbegripet inrdttandet av en tillrickligt finansierad politik som skulle ge ett langsiktigt fundamentalt stod till oberoende
ryska och vitryska medier och journalister i exil.

139.  Europaparlamentet uppmanar kommissionen och utrikestjansten att overga till en riskbaserad strategi och att inte
dra sig for att i internationella forum, sdsom FN, identifiera och namnge de linder som stir bakom forsok till utlindsk
inblandning, for att gora andra linder medvetna om riskerna.

(6]
o o

140.  Europaparlamentet uppdrar dt talmannen att 6versinda denna resolution till rddet och kommissionen.
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