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For delegationerna bifogas radets genomforandebeslut om faststdllande av en rekommendation om
atgdrder for att avhjdlpa de brister som konstaterats vid 2021 ars utvdrdering av Italiens tillimpning

av Schengenregelverket 1 fraga om dataskydd, som antogs av radet vid métet den 12 maj 2025.

I enlighet med artikel 15.3 i radets forordning (EU) nr 1053/2013 av den 7 oktober 2013 kommer

denna rekommendation att Gversidndas till Europaparlamentet och de nationella parlamenten.
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BILAGA
Rédets genomforandebeslut om faststdllande av en
REKOMMENDATION

om atgirder for att avhjilpa de brister som konstaterats vid 2021 ars utvirdering av Italiens
tillimpning av Schengenregelverket i friga om dataskydd

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssétt,

med beaktande av radets forordning (EU) nr 1053/2013 av den 7 oktober 2013 om inréttande av en
utvdrderings- och dvervakningsmekanism for kontroll av tillampningen av Schengenregelverket och
om upphdvande av verkstidllande kommitténs beslut av den 16 september 1998 om inréttande av

Stindiga kommittén for genomforande av Schengenkonventionen!, sérskilt artikel 15.3,
med beaktande av Europeiska kommissionens forslag, och
av foljande skal:

(1)  En Schengenutvérdering i friga om skydd av personuppgifter genomfordes med avseende pa
Italien 1 september 2021. Efter utvarderingen antogs den 30 maj 2024 genom kommissionens
genomforandebeslut C(2024) 1910 en rapport som innehaller resultat och beddmningar samt
en redogorelse for bista praxis och brister som konstaterades under utviarderingen.

1 EUT L 295, 6.11.2013, 5. 27.
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2)

3)

(4)

)

(6)

Som god praxis betraktas i synnerhet de omfattande sdkerhetsatgérderna avseende den fysiska
sdkerheten kring servern for den nationella delen av Schengens informationssystem (N.SIS);
den omfattande utbildning som tillhandahélls personal hos N.SIS och Sirenekontoret samt
slutanvindare, i synnerhet om de utbildningsatgarder och medvetenhetshojande dtgiarder som
dataskyddsombudets kansli har vidtagit; de omfattande insatser dataskyddsombudets kansli
har gjort for att forbittra dataskyddet och datasdkerheten, inbegripet for N.SIS; de
regelbundna inspektioner som ministeriet for utrikes frdgor och internationellt samarbete
(utrikesministeriet) utfor vid ambassader och konsulat samt den inspektion vid externa
tjdnsteleverantérer som ambassaderna och konsulaten utféor pa grundval av ett
vigledningsdokument fran utrikesministeriet; de affischer pd flygplatser och polisstationer
som genom QR-koder ger enkel tillgang till information om Schengens informationssystem
(SIS) pa flera sprak; den anvdndbara och lattillgingliga informationen om rattigheter for
personer registrerade 1 SIS pa den nationella polisens (Polizia di Stato) och
dataskyddsmyndighetens webbplatser; det forhédllandet att inrikesministeriets webbplats har
lankar till Polizia di Statos webbplats, vilket ger registrerade mojlighet att enkelt och snabbt
utdva sina rittigheter; det forhéllandet att Polizia di Stato upplyser registrerade om att deras
personuppgifter inte finns 1 SIS, samt den anvédndbara och léttillgidngliga informationen om
rattigheter for personer registrerade i informationssystemet for viseringar (VIS) pé
dataskyddsmyndighetens webbplats.

Rekommendationer bor ldmnas om de atgérder som Italien bor vidta for att avhjélpa de brister
som konstaterats under utvirderingen. Med tanke pd vikten av att f6lja Schengenregelverket
1 fraga om skydd av personuppgifter, i synnerhet dataskyddsmyndighetens tillsyn samt
utbildning 1 SIS och VIS, bor prioritet ges at genomforandet av rekommendationerna 4 och 6
1 detta beslut.

I enlighet med artikel 15.3 1 forordning (EU) nr 1053/2013 bor radet dversdnda detta beslut
till Europaparlamentet och medlemsstaternas nationella parlament.

Rédets forordning (EU) 2022/9222 ir tillimplig sedan den 1 oktober 2022. I enlighet med
artikel 31.3 1 den forordningen bor uppfdljningen och 6vervakningen av utvarderingsrapporter
och rekommendationer, frin och med inldimnandet av handlingsplanerna, genomfGras i
enlighet med den forordningen.

Inom tvd ménader frdn antagandet av detta beslut bor Italien, i enlighet med artikel 21.1 1
forordning (EU) 2022/922, wutarbeta en handlingsplan for att genomfora alla
rekommendationerna och avhjélpa de brister som konstaterats 1 utviarderingsrapporten. Italien
bor ldmna in denna handlingsplan till kommissionen och radet.

Rédets forordning (EU) 2022/922 av den 9 juni 2022 om inrdttande och anvindning av en
utvirderings- och dvervakningsmekanism for att kontrollera tillampningen av
Schengenregelverket och om upphivande av férordning (EU) nr 1053/2013, EUT L 160,
15.6.2022, s. 1.
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HARIGENOM REKOMMENDERAS

Italien att gora foljande:

Dataskyddsmyndigheten

1.

Sdkerstilla att dataskyddsmyndigheten deltar formellt 1 budgetforfarandet, sarskilt att den har
ett formellt inflytande pa forslaget om myndighetens budget innan forslaget till allmén budget

oversédnds till parlamentet for diskussion och antagande.

Sakerstilla att dataskyddsmyndigheten tilldelas tillrackligt med personal for att kunna utfora
tillsynen over SIS och VIS i god tid och pa ett verkningsfullt satt.

Utfora regelbundna inspektioner av vissa myndigheter som ar slutanvéndare av systemet, t.ex.
operativa polismyndigheter, inbegripet regelbundna kontroller och analyser av loggfiler sd att
dataskyddsmyndigheten kan fullgora sin uppgift att pa ett heltdckande sitt Gvervaka

behandlingen av personuppgifter inom SIS.

Slutfora den pdgdende revisionen av behandlingen av uppgifterna i N.SIS snarast mojligt med
hénsyn till covid-19-situationen och sékerstilla att efterféljande revisioner utfors inom den

foreskrivna fyraarscykeln.

Sdkerstilla att dven fler myndigheter som &r slutanvindare av VIS-systemet, sdisom polis,
gransvakter och invandringsmyndigheter, inspekteras regelbundet sé att
dataskyddsmyndigheten kan fullgéra sin uppgift att pa ett heltdckande sitt dvervaka

behandlingen av personuppgifter inom VIS.

Sdkerstélla att revisionerna av det nationella viseringssystemet utfors inom den foreskrivna

fyraédrscykeln.

Sékerstilla att VIS-revisionerna forutom utrikesministeriets revisionsatgérder dven omfattar

inrikesministeriet i egenskap av den andra personuppgiftsansvariga for VIS.

Schengens informationssystem

8.  Sikerstilla att den separata anldggningen 1 Bari for aterstillande efter datorhaveri tas 1 drift.

9.  Sikerstilla att sdkerhetskopian av N.SIS-loggfiler forvaras utanfor anldggningen, pd en annan
geografisk plats 4n Rom, pa ett systematiskt sétt och med en lampligt kort tidsperiod mellan
sakerhetskopieringarna.
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10.

11.

12.

13.

14.

15.

Sakerstilla att operativsystemen pa vissa arbetsstationer, sésom Sirenekontoret och den lokala
polisstationen vid Commissariato Trevi-Campo Marzio, uppdateras sa snart som majligt.

Sakerstilla att det for Overvakningen av SIS-loggfiler antas riktlinjer med kriterier som é&r
tillampliga pa all Gvervakningspersonal samt infors en programvarumodul for faktiska
analyser av SIS-loggfiler med ett automatiskt varningssystem for ovanliga s6kningar for att
upptéicka missbruk.

Sakerstilla en hogre sidkerhetsstandard for atkomst till databaser, sésom SIS-applikationen,
genom ett system for tvafaktorsautentisering.

Sakerstilla att dataskyddsmyndigheten och inrikesministeriet utarbetar en gemensam
overenskommelse eller ett gemensamt protokoll om kriterierna eller troskelvardet for att
anméla N.SIS-dataintrdng till dataskyddsmyndigheten.

Omprova och genomfora grupprincipreglerna for automatisk 1asning av datorsystem vid
inaktivitet pa varje arbetsstation med atkomst till SIS.

Faststilla en sékerhets- och dataskyddsstrategi och 6vervaka praxisen att i en polisdatabas
fora in personuppgifter som registreras vid inkvartering i syfte att se till att man genom
regelbunden dversyn sdkerstéller att personuppgifterna, efter det att de bevarats {for
nddvéndiga kontroller under den inledande perioden, lagras i en polisdatabas, inom den
maximala lagringsperioden, endast sé lange det 4r nddvindigt och proportionerligt for
dndamélen enligt artikel 45 i Schengenkonventionen?.

Informationssystemet for viseringar

16.

17.

18.

Faststélla en rimlig grins for antal misslyckade inloggningsforsok, med hénsyn till skrivfel,
forvixling osv., pa grundval av vilken anvéndaren bor blockeras av systemet vid forsok att
atkomma det nationella informationssystemet for viseringar (N.VIS).

Genomfora ytterligare atgarder for att dvervaka behorigheter for dtkomst till N.VIS (utdver att
N.VIS-anvindare omfattas av en strikt och regelbunden dversyn av deras atkomstbehdrigheter
som gors av det kontor de tillhor) for att sikerstilla att versynsprocessen dr dndamélsenlig
och effektiv, sdsom automatiskt upphdvande av dtkomstbehorighet efter en ldng och
avvikande tidsperiod utan ndgon aktivitet i VIS-systemet.

Tillhandahalla en hogre sékerhetsnivd genom att kombinera passerkortsavldsningen med
inforande av en personlig PIN-kod, vid de tvd RFID-ldsare som installerats vid ingéngen till
utrikesministeriets datacentralomrade och i viseringsserverrummet.

Konvention om tillimpning av Schengenavtalet av den 14 juni 1985 mellan regeringarna i
Beneluxstaterna, Forbundsrepubliken Tyskland och Franska republiken om gradvis
avskaffande av kontroller vid de gemensamma grianserna (EGT L 239, 22.9.2000).
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19.

20.

21.

22.

23.

24.

25.

26.

Tilldimpa samma policy som redan antagits for annan utrustning 1 N.VIS-serverrummet dven
for utrustning 1 lasta skép.

Infora ett lampligt sédkerhetssystem som kan tillhandahalla autentisering for atkomst till
lokaler och hindelsegranskning och vidare forse VIS-systemets backupserverrum med ett
brandbekédmpningssystem for elektrisk utrustning, i likhet med det som installerats 1 VIS-
serverrummet.

Inféra en infrastruktur for dterstillning efter datorhaveri pa en annan geografisk plats dn
Farnesinabyggnaden.

Granska de processer for siakerhetskopiering som inforts vid ambassader och konsulat, med
undvikande av att anvianda minnespinnar eller, om de anvénds, kryptera den lagrade
informationen.

Infora automatisk loggkontroll av I-VIS-loggar.

Ligga till en modul om skydd av personuppgifter i den interna utbildningskurs fore
utstationeringen som ges till personal som arbetar med att utfirda viseringar.

Sékerstilla att utrikesministeriet bedomer kritikaliteterna i de lokala varningsforteckningar
som lyfts fram av dataskyddsmyndigheten, inte bara pé nationell niva utan dven genom att
samarbeta med de andra involverade konsulaten, och i1 god tid informerar
dataskyddsmyndigheten om de dtgirder som kan vidtas for att sdkerstélla full
overensstimmelse med kraven pa omradet skydd av personuppgifter.

Forstirka dataskyddsombudets kansli inom utrikesministeriet.

Allménhetens medvetenhet och registrerades rittigheter

27.

28.

29.

Sdkerstilla att informationen om SIS pa inrikesministeriets webbplats dr begriplig dven for
personer som inte talar italienska.

Sdkerstilla att det finns standardskrivelser pa dataskyddsmyndighetens webbplatser om SIS
och att knappen pa den aktuella webbplatsen, ”Den nya mekanismen for att utéva
dataskyddsrattigheter”, gors synligare.

Andra standardsvaret “inga inreseforbud giller for den registrerade pa Schengenterritoriet”
(nr 6), vilket anses vara vilseledande 1 fall dir den registrerade inte fir ndgon information om
registreringen, t.ex. pa grund av hot mot den allménna eller nationella sdkerheten.
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30. Sikerstilla att det pd utrikesministeriets och inrikesministeriets webbplatser finns en sérskild
mall for en begidran om atkomst till VIS-personuppgifter som rér personuppgifter som

behandlats inom VIS.

31.  Overviga att limna information om VIS och registrerades rittigheter vid behandling av
personuppgifter inom VIS vid gransdvergingsstillen sdsom flygplatser, pd samma sétt som
redan gors for SIS genom till exempel affischer, en QR-kod med lénk till ytterligare

information osv.

Utfédrdat i Bryssel den

Pa rddets vignar
Ordférande
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