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EUROPAPARLAMENTETS OCH RADETS
FORORDNING (EU) 2016/...

av den

om skydd for fysiska personer
med avseende pa behandling av personuppgifter
och om det fria flodet av sadana uppgifter
och om upphavande av direktiv 95/46/EC
(allmén dataskyddsférordning)

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA
FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sarskilt artikel 16,
med beaktande av Europeiska kommissionens forslag,

efter dversdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?,

med beaktande av Regionkommitténs yttrande?,

i enlighet med det ordinarie lagstiftningsforfarandet®, och

! EUT C 229, 31.7.2012, s. 90.

2 EUT C 391, 18.12.2012, s. 127.

Europaparlamentets standpunkt av den 12 mars 2014 (EUT ...) och radets standpunkt av
den .... Europaparlamentets standpunkt av den ... och radets beslut av den ....

5419/16 IR/cc 1
DGD 2 SV



av foljande skal:

1)

)

©)

Skyddet for fysiska personer vid behandling av personuppgifter ar en grundldggande
rattighet. Artikel 8.1 i Europeiska unionens stadga om de grundldaggande rattigheterna
(nedan kallad stadgan) och artikel 16.1 i fordraget om Europeiska unionens funktionssatt
(EUF-fordraget) foreskriver att var och en har ratt till skydd av de personuppgifter som ror

honom eller henne.

Principerna och reglerna for skyddet for fysiska personer vid behandling av deras
personuppgifter bor, oavsett deras medborgarskap eller hemvist, respektera deras
grundlaggande rattigheter och friheter, sérskilt deras rétt till skydd av personuppgifter.
Avsikten med denna forordning &r att bidra till att skapa ett omrade med frihet, sakerhet
och réattvisa och en ekonomisk union, till ekonomiska och sociala framsteg, till forstarkning
och konvergens av ekonomierna inom den inre marknaden samt till fysiska personers

valbefinnande.

Europaparlamentets och radets direktiv 95/46/EG* syftar till att harmonisera skyddet av
fysiska personers grundlaggande rattigheter och friheter vid behandling av personuppgifter

och att sékerstélla det fria flodet av personuppgifter mellan medlemsstaterna.

Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter (EGT L 281, 23.11.1995, s. 31).
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(4)

(%)

Behandlingen av personuppgifter bor utformas sa att den tjanar manniskor. Ratten till
skydd av personuppgifter ar inte en absolut rattighet; den maste forstas utifran sin uppgift

i samhéllet och vagas mot andra grundlaggande rattigheter i enlighet med
proportionalitetsprincipen. Denna forordning respekterar alla grundldggande rattigheter
och iakttar de friheter och principer som erkanns i stadgan, sasom de faststéllts i fordragen,
sarskilt skydd for privat- och familjeliv, bostad och kommunikationer, skydd av
personuppgifter, tankefrihet, samvetsfrihet och religionsfrihet, yttrande- och
informationsfrihet, naringsfrihet, ratten till ett effektivt rattsmedel och en opartisk domstol

samt kulturell, religios och spraklig mangfald.

Den ekonomiska och sociala integration som uppstatt tack vare den inre marknaden har lett
till en betydande 6kning av de gransoverskridande flédena av personuppgifter. Utbytet av
personuppgifter mellan offentliga och privata aktorer, inbegripet fysiska personer,
sammanslutningar och foretag, over hela unionen har okat. Nationella myndigheter

i medlemsstaterna uppmanas i unionsratten att samarbeta och utbyta personuppgifter for att
vara i stand att fullg6ra sina uppdrag eller utfora arbetsuppgifter for en myndighet som

finns i en annan medlemsstat.
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(6)

(")

(8)

Den snabba tekniska utvecklingen och globaliseringen har skapat nya utmaningar vad
géller skyddet av personuppgifter. Omfattningen av insamling och delning av
personuppgifter har kat avsevart. Tekniken gor det méjligt for bade privata foretag och
offentliga myndigheter att i sitt arbete anvénda sig av personuppgifter i en helt ny
omfattning. Allt fler fysiska personer gor sina personliga uppgifter alimant tillgangliga,
varlden 6ver. Tekniken har omvandlat bade ekonomin och det sociala livet, och bor
ytterligare underlatta det fria flodet av personuppgifter inom unionen samt éverforingar till
tredjelander och internationella organisationer, samtidigt som en hog skyddsniva
sékerstalls for personuppgifter.

Dessa forandringar kraver en stark och mer sammanhangande ram for dataskyddet inom
unionen, uppbackad av kraftfullt tillsynsarbete, eftersom det &r viktigt att skapa den tillit
som behdvs for att utveckla den digitala ekonomin éver hela den inre marknaden. Fysiska
personer bor ha kontroll Gver sina egna personuppgifter. Den réttsliga sakerheten och

smidigheten for fysiska personer, ekonomiska operatdrer och myndigheter bor stérkas.

Om denna forordning foreskriver fortydliganden eller begrénsningar av dess bestaimmelser
genom medlemsstaternas nationella ratt, kan medlemsstaterna, i den utstrackning det ar
nddvandigt for samstammigheten och for att géra de nationella bestammelserna begripliga

for de personer som de tillampas pa, inforliva delar av denna forordning i nationell ratt.
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(9)

Malen och principerna for direktiv 95/46/EG é&r fortfarande giltiga, men det har inte kunnat
forhindra bristande enhetlighet i genomforandet av dataskyddet i olika delar av unionen,
rattsosakerhet eller allmant spridda uppfattningar om att betydande risker kvarstar for
fysiska personer, sérskilt med avseende pa anvandning av internet. Skillnader i nivan pa
skyddet av fysiska personers rattigheter och friheter, sarskilt rétten till skydd av
personuppgifter, vid behandling av personuppgifter i olika medlemsstater kan forhindra det
fria flodet av personuppgifter 6ver hela unionen. Dessa skillnader kan darfor utgora ett
hinder for att bedriva ekonomisk verksamhet pa unionsniva, de kan snedvrida
konkurrensen och hindra myndigheterna att fullgéra sina skyldigheter enligt unionsratten.
De varierande skyddsnivaerna beror pa skillnader i genomférandet och tillampningen av
direktiv 95/46/EG.
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(10) For att sakra en enhetlig och hog skyddsniva for fysiska personer och for att undanréja
hindren for flodena av personuppgifter inom unionen bor nivan pa skyddet av fysiska
personers rattigheter och friheter vid behandling av personuppgifter vara likvérdig i alla
medlemsstater. En konsekvent och enhetlig tillampning av bestdmmelserna om skydd av
fysiska personers grundldggande rattigheter och friheter vid behandling av personuppgifter
bor sékerstéllas i hela unionen. Vad galler behandlingen av personuppgifter for att fullgéra
en rattslig forpliktelse, for att utfora en uppgift av allmant intresse eller som ett led
i myndighetsutdvning som utfors av den personuppgiftsansvarige, bor medlemsstaterna
tillatas att behalla eller infora nationella bestammelser for att narmare faststalla hur
bestdimmelserna i denna forordning ska tillampas. Jamte den allménna och 6vergripande
lagstiftning om dataskydd varigenom direktiv 95/46/EG genomfors har medlemsstaterna
flera sektorsspecifika lagar pa omraden som kraver mer specifika bestimmelser. Denna
forordning ger dessutom medlemsstaterna handlingsutrymme att specificera sina
bestammelser, &ven for behandlingen av sarskilda kategorier av personuppgifter (nedan
kallade kansliga uppgifter). Denna forordning utesluter inte att det i medlemsstaternas
nationella ratt faststalls nd&rmare omstandigheter for specifika situationer dar uppgifter
behandlas, inbegripet mer exakta villkor for laglig behandling av personuppgifter.
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(11)

(12)

Ett effektivt skydd av personuppgifter 6ver hela unionen forutsatter att de registrerades
rattigheter forstarks och specificeras och att de personuppgiftsansvarigas och
personuppgiftsbitradenas skyldigheter vid behandling av personuppgifter klargors, samt att
det finns likvardiga befogenheter for 6vervakning och att det sékerstélls att reglerna for
skyddet av personuppgifter efterlevs och att sanktionerna for 6vertrédelser ar likvardiga i

medlemsstaterna.

| artikel 16.2 i EUF-fordraget bemyndigas Europaparlamentet och radet att faststélla
bestammelser om skydd for fysiska personer nar det géller behandling av personuppgifter

och bestammelser om den fria rorligheten for personuppgifter.
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(13)

For att sakerstalla en enhetlig niva for skyddet av fysiska personer éver hela unionen och
undvika avvikelser som hindrar den fria rorligheten av personuppgifter inom den inre
marknaden behdvs en férordning som skapar rattslig sdkerhet och éppenhet for
ekonomiska aktorer, daribland mikroforetag samt sma och medelstora foretag, och som ger
fysiska personer i alla medlemsstater samma rattsligt verkstallbara réttigheter och
skyldigheter samt alagger personuppgiftsansvariga och personuppgiftshitraden samma
ansvar, sa att 6vervakningen av behandling av personuppgifter blir enhetlig, sanktionerna

i alla medlemsstater likvardiga och samarbetet mellan tillsynsmyndigheterna i olika
medlemsstater effektivt. FOr att den inre marknaden ska fungera val kréavs att det fria flodet
av personuppgifter inom unionen inte begrénsas eller férbjuds av skal som har anknytning
till skydd for fysiska personer med avseende pa behandling av personuppgifter. For att ta
hansyn till mikroféretagens samt de sma och medelstora foretagens sarskilda situation
innehaller denna férordning ett undantag for organisationer som sysselsatter

farre an 250 personer med avseende pa registerforing. Dessutom uppmanas unionens
institutioner och organ samt medlemsstaterna och deras tillsynsmyndigheter att vid
tillampningen av denna forordning ta hansyn till mikroféretagens samt de sma och
medelstora foretagens sarskilda behov. Begreppen mikroforetag samt sma och medelstora
foretag bor bygga pa artikel 2 i bilagan till kommissionens

rekommendation 2003/361/EG™.

Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikrofdretag samt
sma och medelstora foretag (K(2003) 1422) (EUT L 124, 20.5.2003, s. 36).
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(14)

(15)

(16)

Det skydd som ska tillhandahallas enligt denna forordning bor tillampas pa fysiska
personer, oavsett medborgarskap eller hemvist, med avseende pa behandling av deras
personuppgifter. Denna férordning omfattar inte behandling av personuppgifter rérande
juridiska personer, sarskilt foretag som bildats som juridiska personer, exempelvis
uppgifter om namn pa och typ av juridisk person samt kontaktuppgifter.

For att forhindra att det uppstar en allvarlig risk for att reglerna kringgas bor skyddet for
fysiska personer vara teknikneutralt och inte vara beroende av den teknik som anvands.
Skyddet for fysiska personer bor vara tillampligt pa bade automatiserad och manuell
behandling av personuppgifter, om personuppgifterna ingar i eller ar avsedda att inga i ett
register. Akter eller grupper av akter samt omslag till dessa, som inte ar ordnade enligt

sérskilda kriterier, bor inte omfattas av denna férordning.

Denna forordning &r inte tillamplig pa fragor som ror skyddet av grundlaggande rattigheter
och friheter eller det fria flodet av personuppgifter pa omraden som inte omfattas av
unionsratten, sdsom verksamhet rorande nationell sakerhet. Denna forordning ar inte
tillamplig pa medlemsstaternas behandling av personuppgifter nar de agerar inom ramen

for unionens gemensamma utrikes- och sékerhetspolitik.
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a7 Europaparlamentets och radets forordning (EG) nr 45/2001" ar tillamplig pa den
behandling av personuppgifter som sker i unionens institutioner, organ och byraer.
Forordning (EG) nr 45/2001 och de av unionens 6vriga rattsakter som ér tillampliga pa
sadan behandling av personuppgifter bor anpassas till principerna och bestammelserna
i denna forordning och tillampas mot bakgrund av denna forordning. For att tillhandahalla
en stark och sammanhéngande ram for dataskyddet inom unionen bér nédvéandiga
anpassningar av forordning (EG) nr 45/2001 goras nar denna forordning har antagits, sa att

de bada forordningarna kan tillampas samtidigt.

(18) Denna forordning ar inte tillamplig pa fysiska personers behandling av personuppgifter
som ett led i verksamhet som &r helt och hallet privat eller har samband med personens
hushall och darmed saknar koppling till yrkes- eller affarsmassig verksamhet. Privat
verksamhet eller verksamhet som har samband med hushallet kan omfatta korrespondens
och innehav av adresser, aktivitet i sociala natverk och internetverksamhet i samband med
sadan verksamhet. Denna forordning ar dock tillamplig pa personuppgiftsansvariga eller
personuppgiftsbitraden som tillhandahaller utrustning for behandling av personuppgifter

for sadan privat verksamhet eller hushallsverksamhet.

Europaparlamentets och radets forordning (EG) nr 45/2001 av den 18 december 2000 om
skydd for enskilda da gemenskapsinstitutionerna och gemenskapsorganen behandlar
personuppgifter och om den fria rorligheten for sadana uppgifter (EGT L 8, 12.1.2001, s. 1).
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(19)

Skyddet for fysiska personer nar det galler behdriga myndigheters behandling av
personuppgifter i syfte att férebygga, forhindra, utreda, avsldja eller lagfora brott,
verkstalla straffrattsliga paféljder, inklusive att skydda mot samt forebygga och forhindra
hot mot den allmanna sakerheten och det fria flodet av sadana uppgifter, sékerstalls pa
unionsniva av en sarskild unionsrattsakt. Darfér bor denna forordning inte vara tillamplig
pa behandling av personuppgifter for dessa andamal. Personuppgifter som myndigheter
behandlar enligt denna férordning och som anvands for de andamalen bor emellertid
regleras genom en mer specifik unionsréattsakt, namligen Europaparlamentets och radets
direktiv (EU) 2016/...*". Medlemsstaterna far anfértro behériga myndigheter i den mening
som avses i direktiv (EU) 2016/..." uppgifter som inte nddvéndigtvis utfors for att
forebygga, forhindra, utreda, avsléja eller lagfora brott, verkstalla straffrattsliga pafoljder,
inklusive att skydda mot samt férebygga och forhindra hot mot den allménna sékerheten,
sa att behandlingen av personuppgifter for dessa andra &ndamal, i den man den omfattas av

unionsratten, omfattas av tillampningsomradet for denna forordning.

*%

Europaparlamentets och radets direktiv (EU) 2016/... om skydd for fysiska personer med
avseende pa behoriga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstalla straffrattsliga pafoljder, och det
fria flodet av sadana uppgifter och om upphévande av radets rambeslut 2008/977/RIF
(EUTL...).

EUT: Véanligen infor nummer for direktivet i dok. st 5418/16 och EUT-h&nvisning.

EUT: Vénligen infor nummer for direktivet i dok. st 5418/16.
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Vad géller dessa behoriga myndigheters behandling av personuppgifter for andamal som
omfattas av tillampningsomradet for denna férordning, bor medlemsstaterna kunna
bibehalla eller inféra mer specifika bestammelser for att anpassa tillampningen av
bestammelserna i denna forordning. | sadana bestammelser far det faststéllas mer specifika
krav for dessa behdriga myndigheters behandling av personuppgifter for dessa andra
andamal, med beaktande av respektive medlemsstats konstitutionella, organisatoriska och
administrativa struktur. Nar privata organs behandling av personuppgifter omfattas av
tillampningsomradet for denna forordning, bor denna forordning ge medlemsstaterna
mojlighet att, under sérskilda villkor, i lag begrénsa vissa skyldigheter och rattigheter, om
en sadan begransning utgdr en nédvéandig och proportionell atgard i ett demokratiskt
samhalle for att skydda sérskilda viktiga intressen, déaribland allmén sakerhet samt
forebyggande, férhindrande, utredning, avsldjande och lagféring av brott eller
verkstallande av straffrattsliga pafoljder eller skydd mot samt forebyggande och
forhindrande av hot mot den allménna sakerheten. Detta &r exempelvis relevant i samband

med bekdampning av penningtvatt eller verksamhet vid kriminaltekniska laboratorier.
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(20)

(21)

Eftersom denna forordning bland annat galler for verksamhet inom domstolar och andra
rattsliga myndigheter, skulle det i unionsrétt eller medlemsstaternas nationella ratt kunna
anges vilken behandling och vilka forfaranden for behandling som berérs nér det géller
domstolars och andra rattsliga myndigheters behandling av personuppgifter.
Tillsynsmyndigheternas behdrighet bor inte omfatta domstolars behandling av
personuppgifter nar detta sker inom ramen for domstolarnas démande verksamhet, i syfte
ar att sékerstalla domstolsvéasendets oberoende nar det utfor sin rattsskipande verksamhet,
inbegripet nar det fattar beslut. Det bor vara mojligt att anfortro tillsynen éver sadan
behandling av uppgifter till sarskilda organ inom medlemsstaternas rattsvésen, vilka
framfor allt bor sékerstélla efterlevnaden av bestammelserna i denna foérordning, framja
domstolsvasendets medvetenhet om sina skyldigheter enligt denna férordning och hantera

klagomal relaterade till sadan behandling av uppgifter.

Denna forordning paverkar inte tillampningen av Europaparlamentets och radets

direktiv 2000/31/EG*, sarskilt bestimmelserna om tjanstelevererande mellanhénders
ansvar i artiklarna 12-15 i det direktivet. Syftet med det direktivet &r att bidra till att den
inre marknaden fungerar val genom att sékerstélla fri rorlighet for informationssamhaéllets

tjanster mellan medlemsstaterna.

Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa rattsliga
aspekter pa informationssamhallets tjanster, sarskilt elektronisk handel, pa den inre
marknaden ("Direktiv om elektronisk handel™) (EGT L 178, 17.7.2000, s. 1).
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(22)

(23)

All behandling av personuppgifter som sker inom ramen for arbetet pa
personuppgiftsansvarigas eller personuppgiftsbitradens verksamhetsstallen inom unionen
bor ske i 6verensstimmelse med denna férordning, oavsett om behandlingen i sig dger rum
inom unionen. Verksamhetsstélle innebé&r det faktiska och reella utférandet av verksamhet
med hjalp av en stabil struktur. Den rattsliga formen for en sadan struktur, oavsett om det
ar en filial eller ett dotterféretag med status som juridisk person, bor inte vara den

avgorande faktorn i detta avseende.

For att fysiska personer inte ska frantas det skydd som denna forordning ger dem bor sadan
behandling av personuppgifter om registrerade personer som befinner sig i unionen vilken
utfors av en personuppgiftsansvarig eller ett personuppgiftsbitrdéde som inte &r etablerad
inom unionen omfattas av denna férordning, om behandlingen avser utbjudande av varor
eller tjanster inom unionen till de registrerade, oavsett om detta ar kopplat till en betalning.
| syfte att avgdra om en personuppgiftsansvarig eller ett personuppgiftsbitrade erbjuder
varor eller tjanster till registrerade som befinner sig i unionen bér man faststalla om det ar
uppenbart att den personuppgiftsansvarige eller personuppgiftsbitradet avser att erbjuda
tjanster till registrerade i en eller flera av unionens medlemsstater. Medan enbart
atkomlighet till den personuppgiftsansvariges, personuppgiftshitradets eller en
mellanhands webbplats i unionen, till en e-postadress eller andra kontaktuppgifter eller
anvandning av ett sprak som allmant anvands i det tredjeland dar den
personuppgiftsansvarige &r etablerad inte ar tillrackligt for att faststalla en sadan avsikt,
kan faktorer som anvéandning av ett sprak eller en valuta som allmént anvénds i en eller
flera medlemsstater med mojlighet att bestélla varor och tjanster pa detta andra sprak, eller
omnémnande av kunder eller anvandare som befinner sig i unionen, gora det uppenbart att
den personuppgiftsansvarige avser att erbjuda varor eller tjanster till registrerade inom

unionen.
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(24)

(25)

Den behandling av personuppgifter som avser registrerade som befinner sig i unionen som
utfors av en personuppgiftsansvarig eller ett personuppgiftsbitrdéde som inte &r etablerad

i unionen bor ocksa omfattas av denna forordning, om den hér samman med
Overvakningen av de registrerade personernas beteende nér de befinner sig i unionen. For
att avgora huruvida en viss behandling kan anses 0vervaka beteendet hos registrerade, bor
det faststéllas om fysiska personer sparas pa internet, och om personuppgifterna darefter
behandlas med hjalp av teknik som profilerar fysiska personer, i synnerhet for att fatta
beslut rorande honom eller henne eller for att analysera eller forutsédga hans eller hennes

personliga preferenser, beteende och attityder.

Om medlemsstaternas nationella ratt &r tillamplig i kraft av folkratten, bor denna
forordning ocksa vara tillamplig pa personuppgiftsansvariga som inte ar etablerade inom

unionen, exempelvis i en medlemsstats diplomatiska beskickning eller konsulat.
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(26)

(27)

(28)

Principerna for dataskyddet bor galla all information som ror en identifierad eller
identifierbar fysisk person. Personuppgifter som har pseudonymiserats och som skulle
kunna tillskrivas en fysisk person genom att kompletterande uppgifter anvénds bor anses
som uppgifter om en identifierbar fysisk person. For att avgéra om en fysisk person &r
identifierbar bér man beakta alla hjalpmedel, som t.ex. utgallring, som, antingen av den
personuppgiftsansvarige eller av en annan person, rimligen kan komma att anvandas for att
direkt eller indirekt identifiera den fysiska personen. For att faststalla om hjalpmedel med
rimlig sannolikhet kan komma att anvéndas for att identifiera den fysiska personen bor
man beakta samtliga objektiva faktorer, sasom kostnader och tidsatgang for identifiering,
med beaktande av saval tillganglig teknik vid tidpunkten for behandlingen som den
tekniska utvecklingen. Principerna for dataskyddet bor darfor inte gélla for anonym
information, namligen information som inte hanfor sig till en identifierad eller identifierbar
fysisk person, eller for personuppgifter som anonymiserats pa ett sadant satt att den
registrerade inte eller inte langre &r identifierbar. Denna forordning berdr darfor inte
behandling av sadan anonym information, vilket inbegriper information for statistiska

andamal eller forskningsandamal.

Denna forordning galler inte behandling av personuppgifter rorande avlidna personer.
Medlemsstaterna far faststalla bestammelser for behandlingen av personuppgifter rérande

avlidna personer.

Tillampningen av pseudonymisering av personuppgifter kan minska riskerna for de
registrerade som berérs och hjalpa personuppgiftsansvariga och personuppgiftsbitraden att
fullgora sina skyldigheter i fraga om dataskydd. Ett uttryckligt inforande av
pseudonymisering i denna forordning &r inte avsett att utesluta andra atgarder for
dataskydd.
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(30)

31)

For att skapa incitament for tillampning av pseudonymisering vid behandling av
personuppgifter bor atgarder for pseudonymisering som samtidigt medger en allméan analys
vara mojliga inom samma personuppgiftsansvarigs verksamhet, nar den
personuppgiftsansvarige har vidtagit de tekniska och organisatoriska atgarder som &r
nddvéndiga for att se till att denna férordning genomfors for berdrd uppgiftsbehandling
och att kompletterande uppgifter for tillskrivning av personuppgifterna till en specifik
registrerad person forvaras separat. Den personuppgiftsansvarige som behandlar
personuppgifterna bér ange behdriga personer inom samma personuppgiftsansvarigs
verksamhet.

Fysiska personer kan knytas till natidentifierare som lamnas av deras utrustning,
applikationer, verktyg och protokoll, t.ex. ip-adresser, kakor eller andra identifierare, som
radiofrekvensetiketter. Detta kan efterlamna spar som, sarskilt i kombination med unika
identifierare och andra uppgifter som tas emot av servrarna, kan anvandas for att skapa

profiler for fysiska personer och identifiera dem.

Offentliga myndigheter som for sin myndighetsutévning mottar personuppgifter i enlighet
med en rattslig forpliktelse, t.ex. skatte- och tullmyndigheter, finansutredningsgrupper,
oberoende administrativa myndigheter eller finansmarknadsmyndigheter med ansvar for
reglering och dvervakning av vardepappersmarknader, bor inte betraktas som mottagare
om de tar emot personuppgifter som ar nédvéandiga for utférandet av en sérskild utredning
av allmént intresse, i enlighet med unionsratten eller medlemstaternas nationella rétt.
Offentliga myndigheters begaranden om att uppgifter ska l&mnas ut ska alltid vara
skriftliga och motiverade, laggas fram i enskilda fall och inte gélla hela register eller leda
till att register kopplas samman. Dessa offentliga myndigheters behandling av
personuppgifter bor ske i dverensstdammelse med de bestdimmelser for dataskydd som &r
tillampliga pa behandlingens andamal.
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(33)

Samtycke bor 1amnas genom en entydig bekréftande handling som innebar ett frivilligt,
specifikt, informerat och otvetydigt medgivande fran den registrerades sida om att denne
godkanner behandling av personuppgifter rérande honom eller henne, som t.ex. genom en
skriftlig, inklusive elektronisk, eller muntlig forklaring. Detta kan inbegripa att en ruta
kryssas i vid besok pa en internetsida, genom val av installningsalternativ for tjanster pa
informationssamhallets omrade eller genom nagon annan forklaring eller nagot annat
beteende som i sammanhanget tydligt visar att den registrerade godtar den avsedda
behandlingen av sina personuppgifter. Tystnad, pa forhand ikryssade rutor eller inaktivitet
bor darfor inte utgéra samtycke. Samtycket bor gélla all behandling som utfors for samma
andamal. Om behandlingen tjanar flera olika syften, bor samtycke ges for samtliga syften.
Om den registrerade ska lamna sitt samtycke efter en elektronisk begéran, maste denna
vara tydlig och koncis och far inte onddigtvis stéra anvandningen av den tjanst som den

avser.

Det ar ofta inte mojligt att fullt ut identifiera syftet med en behandling av personuppgifter
for vetenskapliga forskningsandamal i samband med insamlingen av uppgifter. Darfor bor
registrerade kunna ge sitt samtycke till vissa omraden for vetenskaplig forskning, nar
vedertagna etiska standarder for vetenskaplig forskning iakttas. Registrerade bor ha
mojlighet att endast lamna sitt samtycke till vissa forskningsomraden eller delar av

forskningsprojekt i den utstrackning det avsedda syftet medger detta.
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(35)

Genetiska uppgifter bor definieras som personuppgifter som ror en fysisk persons nedéarvda
eller forvarvade genetiska kannetecken, vilka framgar av en analys av ett biologiskt prov
fran den fysiska personen i fraga, framfor allt kromosom-, DNA- eller RNA-analys eller av

en annan form av analys som gor det mojligt att inh&mta motsvarande information.

Personuppgifter om hélsa bor innefatta alla de uppgifter som hanfor sig till en registrerad
persons héalsotillstand som ger information om den registrerades tidigare, nuvarande eller
framtida fysiska eller psykiska halsotillstand. Detta inbegriper uppgifter om den fysiska
personen som insamlats i samband med registrering for eller tillnandahallande av

halso- och sjukvardstjanster till den fysiska personen enligt Europaparlamentets och radets
direktiv 2011/24/EU*, ett nummer, en symbol eller ett kinnetecken som den fysiska
personen tilldelats for att identifiera denne for halso- och sjukvardsandamal, uppgifter som
harror fran tester eller undersokning av en kroppsdel eller kroppssubstans, daribland
genetiska uppgifter och biologiska prov, och andra uppgifter om exempelvis sjukdom,
funktionshinder, sjukdomsrisk, sjukdomshistoria, klinisk behandling eller den registrerades
fysiologiska eller biomedicinska tillstdnd, oberoende av kallan, exempelvis fran en lakare
eller fran annan sjukvardspersonal, ett sjukhus, en medicinteknisk produkt eller ett
diagnostiskt in vitro-test.

Europaparlamentets och radets direktiv 2011/24/EU av den 9 mars 2011 om tillampningen
av patientrattigheter vid gransoverskridande halso- och sjukvard (EUT L 88, 4.4.2011,
S. 45).
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Den personuppgiftsansvariges huvudsakliga verksamhetsstélle i unionen bor vara den plats
i unionen dar den personuppgiftsansvarige har sin centrala forvaltning, savida inte beslut
om &ndamalen och medlen for behandling av personuppgifter fattas vid ett annat av den
personuppgiftsansvariges verksamhetsstallen i unionen; i sadant fall bor det andra
verksamhetsstallet anses vara det huvudsakliga verksamhetsstéllet. En
personuppgiftsansvarigs huvudsakliga verksamhetsstéalle inom unionen bér avgoéras med
beaktande av objektiva kriterier och bor inbegripa den faktiska och reella ledning som
fattar de huvudsakliga besluten vad avser andamal och medel for behandlingen med hjalp
av en stabil struktur. Detta kriterium bor inte vara avhangigt av om behandlingen av
personuppgifter utfors pa detta stalle. Att tekniska medel och teknik for behandling av
personuppgifter eller behandlingsverksamhet finns och anvénds visar i sig inte att det ror
sig om ett huvudsakligt verksamhetsstalle och utgor darfor inte avgorande kriterier for ett
huvudsakligt verksamhetsstalle. Personuppgiftsbitradets huvudsakliga verksamhetsstélle
bor vara den plats i unionen dér denne har sin centrala férvaltning eller, om denne inte har
nagon central forvaltning inom unionen, den plats inom unionen dar den huvudsakliga
behandlingen sker. | fall som omfattar bade en personuppgiftsansvarig och ett
personuppgiftsbitrdde bor den behodriga ansvariga tillsynsmyndigheten fortfarande vara
tillsynsmyndigheten i den medlemsstat dar den personuppgiftsansvarige har sitt
huvudsakliga verksamhetsstélle, men den tillsynsmyndighet som galler for
personuppgiftsbitrddet bor betraktas som en berdrd tillsynsmyndighet och den
tillsynsmyndigheten bor delta i det samarbetsforfarande som foéreskrivs i denna forordning.
Om utkastet till beslut endast géller den personuppgiftsansvarige, bor
tillsynsmyndigheterna i den eller de medlemsstater déar personuppgiftsbitradet har ett eller
flera verksamhetsstallen inte under nagra omstandigheter betraktas som berérda
tillsynsmyndigheter. Om behandlingen utfors av en koncern bor det kontrollerande
foretagets huvudsakliga verksamhetsstalle betraktas som koncernens huvudsakliga
verksamhetsstalle, utom da behandlingens d&ndamal och de medel med vilka den utfors

faststélls av ett annat foretag.
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(38)

En koncern bor innefatta ett kontrollerande foretag och de foretag som detta foretag
kontrollerar (kontrollerade foretag), varvid det kontrollerande foretaget bor vara det foretag
som kan ut6va ett dominerande inflytande pa de 6vriga foretagen i kraft av exempelvis
agarskap, finansiellt deltagande eller de bestdammelser som det regleras av eller
befogenheten att infora regler som ror personuppgiftsskyddet. Ett foretag med kontroll
over behandlingen av personuppgifter vid foretag som ar understallda detta foretag bor,

tillsammans med dessa foretag, anses utgdra en koncern.

Barns personuppgifter fortjanar sarskilt skydd, eftersom barn kan vara mindre medvetna
om berdrda risker, foljder, och skyddsatgéarder samt om sina rattigheter nar det galler
behandling av personuppgifter. Sadant sarskilt skydd bor i synnerhet gélla anvandningen
av barns personuppgifter i marknadsforingssyfte eller for att skapa personlighets- eller
anvandarprofiler samt insamling av personuppgifter med avseende pa barn nar tjanster som
erbjuds direkt till barn utnyttjas. Samtycke fran den person som har foraldraansvar over ett

barn bor inte kravas for forebyggande eller radgivande tjanster som erbjuds direkt till barn.
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(39) Varje behandling av personuppgifter maste vara laglig och rattvis. Det bor vara klart och
tydligt for fysiska personer hur personuppgifter som rér dem insamlas, anvands,
konsulteras eller pa annat sétt behandlas samt i vilken utstrackning personuppgifterna
behandlas eller kommer att behandlas. Oppenhetsprincipen kréaver att all information och
kommunikation i samband med behandlingen av dessa personuppgifter ar lattillganglig och
lattbegriplig samt att ett klart och tydligt sprak anvands. Den principen galler framfor allt
informationen till registrerade om den personuppgiftsansvariges identitet och syftet med
behandlingen samt ytterligare information for att sérja for en réttvis och 6ppen behandling
for berérda fysiska personer och deras ratt att erhalla bekréftelse pa och meddelande om
vilka personuppgifter rorande dem som behandlas. Fysiska personer bor géras medvetna
om risker, regler, skyddsatgarder och rattigheter i samband med behandlingen av
personuppgifter och om hur de kan ut6va sina rattigheter med avseende pa behandlingen.
De specifika andamal som personuppgifterna behandlas for bor vara tydliga och legitima
och ha bestamts vid den tidpunkt da personuppgifterna samlades in. Personuppgifterna bor
vara adekvata, relevanta och begransade till vad som ar nodvandigt for de &ndamal som de
behandlas for. Detta kraver i synnerhet att det tillses att den period under vilken
personuppgifterna lagras ar begransad till ett strikt minimum. Personuppgifter bor endast
behandlas om syftet med behandlingen inte rimligen kan uppnas genom andra medel. For
att sakerstalla att personuppgifter inte sparas langre an nédvandigt bor den
personuppgiftsansvarige infora tidsfrister for radering eller for regelbunden kontroll. Alla
rimliga atgarder bor vidtas for att ratta eller radera felaktiga uppgifter. Personuppgifter bor
behandlas pa ett satt som sakerstaller lamplig sakerhet och konfidentialitet for
personuppgifterna samt forhindrar obehorigt tilltrade till och obehdrig anvandning av

personuppgifter och den utrustning som anvands for behandlingen.
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(41)

For att behandling ska vara laglig bor personuppgifterna behandlas efter samtycke fran den
berorda registrerade eller pa nagon annan legitim grund som faststallts i lag, antingen

i denna férordning eller i annan unionsratt eller medlemsstaternas nationella ratt enligt
denna forordning, vilket inbegriper att de rattsliga skyldigheter som aligger den
personuppgiftsansvarige maste fullgoras eller att ett avtal i vilket den registrerade ar part
maste genomforas eller att atgarder pa begéran av den registrerade maste vidtas innan

avtalet ingas.

Nar det i denna forordning hanvisas till en rattslig grund eller lagstiftningsatgard, innebar
detta inte nédvandigtvis en lagstiftningsakt antagen av ett parlament, utan att detta
paverkar krav som uppstalls i den konstitutionella ordningen i den berérda medlemsstaten.
En sadan rattslig grund eller lagstiftningsatgard bor dock vara tydlig och precis och dess
tillampning bor vara forutsagbar for personer som omfattas av den, i enlighet med
rattspraxis vid Europeiska unionens domstol (nedan kallad domstolen) och Europeiska

domstolen for de méanskliga rattigheterna.
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(43)

Nar behandling sker efter samtycke fran registrerade, bor personuppgiftsansvariga kunna
visa att de registrerade har lamnat sitt samtycke till behandlingen. | synnerhet vid skriftliga
forklaringar som ror andra fragor bor det finnas skyddsatgarder som sékerstaller att de
registrerade ar medvetna om att samtycke ges och om hur langt samtycket stracker sig.

| enlighet med ré&dets direktiv 93/13/EEG® bor en forklaring om samtycke som den
personuppgiftsansvarige i forvag formulerat tillhandahallas i en begriplig och latt
tillganglig form, med anvandning av ett klart och tydligt sprak och utan oskaliga villkor.
For att samtycket ska vara informerat bor den registrerade kéanna till atminstone den
personuppgiftsansvariges identitet och syftet med den behandling for vilken
personuppgifterna ar avsedda. Samtycke bor inte betraktas som frivilligt om den
registrerade inte har nagon genuin eller fri valmajlighet eller inte utan problem kan vagra

eller ta tillbaka sitt samtycke.

For att sakerstélla att samtycket lamnas frivilligt bor det inte utgora giltig rattslig grund for
behandling av personuppgifter i ett sarskilt fall dar det rader betydande ojamlikhet mellan
den registrerade och den personuppgiftsansvarige, sarskilt om den personuppgiftsansvarige
ar en offentlig myndighet och det darfor &r osannolikt att samtycket har lamnats frivilligt
nar det géller alla férhallanden som denna sarskilda situation omfattar. Samtycke antas inte
vara frivilligt om det inte medger att separata samtycken lamnas for olika behandlingar av
personuppgifter, trots att detta ar lampligt i det enskilda fallet, eller om genomférandet av
ett avtal — inbegripet tillhandahallandet av en tjanst — ar avhangigt av samtycket, trots att
samtycket inte dr nodvandigt for ett sadant genomfarande.

Radets direktiv 93/13/EEG av den 5 april 1993 om oskaliga villkor i konsumentavtal
(EGT L 95, 21.4.1993, s. 29).
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Behandling bor vara laglig nér den &r nodvandig i samband med avtal eller nér det finns en

avsikt att inga ett avtal.

Behandling som grundar sig pa en rattslig forpliktelse som avilar den
personuppgiftsansvarige eller behandling som krévs for att utféra en uppgift av allmént
intresse eller som ett led i myndighetsutdvning, bor ha en grund i unionsratten eller i en
medlemsstats nationella ratt. Denna forordning medfor inte nagot krav pa en sarskild lag
for varje enskild behandling. Det kan racka med en lag som grund for flera behandlingar
som bygger pa en rattslig forpliktelse som avilar den personuppgiftsansvarige eller om
behandlingen krévs for att utfora en uppgift av allméant intresse eller som ett led

i myndighetsutévning. Behandlingens syfte bor ocksa faststallas i unionsratten eller

i medlemsstaternas nationella ratt. Dartill skulle man genom denna grund kunna ange
denna forordnings allmanna villkor for laglig personuppgiftsbehandling och precisera
kraven for att faststalla vem den personuppgiftsansvarige ar, vilken typ av personuppgifter
som ska behandlas, vilka registrerade som berdrs, de enheter till vilka personuppgifterna
far lamnas ut, andamalsbegransningar, lagringstid samt andra atgérder for att tillforsakra en
laglig och rattvis behandling. Unionsratten eller medlemsstaternas nationella ratt bor ocksa
reglera fragan huruvida en personuppgiftsansvarig som utfor en uppgift av allmant intresse
eller som ett led i myndighetsutévning ska vara en offentlig myndighet eller nagon annan
fysisk eller juridisk person som omfattas av offentligrattslig lagstiftning eller, om detta
motiveras av allmanintresset, vilket inbegriper hélso- och sjukvardsandamal, sasom
folkhalsa och socialt skydd och forvaltning av halso- och sjukvardstjanster, av civilrattslig

lagstiftning, exempelvis en yrkesorganisation.

5419/16

IR/cc 25
DGD 2 SV



(46)

Behandling av personuppgifter bor dven anses laglig nar den &r nddvandig for att skydda
ett intresse som &r av avgorande betydelse for den registrerades eller en annan fysisk
persons liv. Behandling av personuppgifter pa grundval av en annan fysisk persons
grundl&dggande intressen bor i princip endast &ga rum om behandlingen inte uppenbart kan
ha en annan réattslig grund. Vissa typer av behandling kan tjana bade viktiga
allménintressen och intressen som ar av grundlaggande betydelse for den registrerade, till
exempel nar behandlingen ar nodvandig av humanitéra skél, bland annat for att 6vervaka
epidemier och deras spridning eller i humanitara nédsituationer, sarskilt vid

naturkatastrofer eller katastrofer orsakade av ménniskan.
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En personuppgiftsansvarigs berattigade intressen, inklusive intressena for en
personuppgiftsansvarig till vilken personuppgifter far Iamnas ut, eller for en tredje part,
kan utgora rattslig grund for behandling, pa villkor att de registrerades intressen eller
grundléggande rattigheter och friheter inte vager tyngre, med beaktande av de registrerades
rimliga forvantningar till foljd av forhallandet till den personuppgiftsansvarige. Ett sadant
berattigat intresse kan till exempel finnas nar det foreligger ett relevant och lampligt
forhallande mellan den registrerade och den personuppgiftsansvarige i sadana situationer
som att den registrerade &r kund hos eller arbetar for den personuppgiftsansvarige. Ett
beréttigat intresse kréver under alla omstéandigheter en noggrann bedémning, som
inbegriper huruvida den registrerade vid tidpunkten for inhdmtandet av personuppgifter
och i samband med detta rimligen kan forvénta sig att en uppgiftsbehandling for detta
andamal kan komma att ske. Den registrerades intressen och grundlaggande rattigheter
skulle i synnerhet kunna vaga tyngre &n den personuppgiftsansvariges intressen, om
personuppgifter behandlas under omstandigheter dar den registrerade inte rimligen kan
forvanta sig nagon ytterligare behandling. Med tanke pa att det ar lagstiftarens sak att
genom lagstiftning tillhandahalla den rattsliga grunden for de offentliga myndigheternas
behandling av personuppgifter, bor den rattsliga grunden inte gélla den behandling de utfér
som ett led i fullgérandet av sina uppgifter. Sddan behandling av personuppgifter som ar
absolut nédvandig for att forhindra bedragerier utgor ocksa ett berattigat intresse for berdrd
personuppgiftsansvarig. Behandling av personuppgifter for direktmarknadsforing kan
betraktas som ett beréttigat intresse.
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(48) Personuppgiftsansvariga som ingar i en koncern eller institutioner som &r understéllda ett
centralt organ kan ha ett berattigat intresse att éverféra personuppgifter inom koncernen for
interna administrativa andamal, bland annat for behandling av kunders eller anstalldas
personuppgifter. De allménna principerna for Overforing av personuppgifter, inom en

koncern, till foretag i tredjeland paverkas inte.

(49) Behandling av personuppgifter utgor ett berattigat intresse for berérd
personuppgiftsansvarig i den man den ar absolut nédvandig och proportionell for att
sakerstalla nat- och informationssakerhet, dvs. formagan hos ett nat eller ett
informationssystem att vid en viss tillforlitlighetsniva tala olyckshandelser, olagliga
handlingar eller illvilligt upptrddande som dventyrar tillgdngligheten, autenticiteten,
integriteten och konfidentialiteten hos lagrade eller éverforda personuppgifter och
sakerheten hos beslaktade tjanster som tillhandahalls av — eller ar tillgangliga via — dessa
nat och system, av myndigheter, incidenthanteringsorganisationer (Cert), enheter for
hantering av datasakerhetsincidenter, tillhandahallare av elektroniska kommunikationsnat
och kommunikationstjanster och tillnandahallare av sakerhetsteknik och sakerhetstjanster.
Detta skulle t.ex. kunna innefatta att forhindra obehérigt tilltrade till elektroniska
kommunikationsnat och felaktig kodfordelning och att satta stopp for
overbelastningsattacker och skador pa datasystem och elektroniska

kommunikationssystem.
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Behandling av personuppgifter for andra &ndamal &n de for vilka de ursprungligen
samlades in bor endast vara tillaten, nar detta ar forenligt med de andamal for vilka
personuppgifterna ursprungligen samlades in. | dessa fall kravs det inte ndgon annan
separat rattslig grund an den med stdd av vilken insamlingen av personuppgifter medgavs.
Om behandlingen &ar nddvéndig for att fullgtra en uppgift av allmént intresse eller som ett
led i myndighetsutévning som den personuppgiftsansvarige har fatt i uppgift att utfora, kan
unionsratten eller medlemsstaternas nationella rétt faststalla och ndrmare ange for vilka
uppgifter och syften ytterligare behandling bor betraktas som férenlig och laglig.
Ytterligare behandling for arkivandamal av allméant intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska &ndamal bor betraktas som forenlig och laglig
behandling av uppgifter. Den rattsliga grund for behandling av personuppgifter som
aterfinns i unionsratten eller i medlemsstaternas nationella ratt kan ocksa utgora en rattslig
grund for ytterligare behandling. For att faststalla om ett &ndamal med den ytterligare
behandlingen ar forenligt med det andamal for vilket personuppgifterna ursprungligen
insamlades bor den personuppgiftsansvarige, efter att ha uppfyllt alla krav vad betraffar
den ursprungliga behandlingens lagenlighet, bland annat beakta alla kopplingar mellan
dessa andamal och andamalen med den avsedda ytterligare behandlingen, det sammanhang
inom vilket personuppgifterna insamlats, sérskilt de registrerades rimliga forvantningar till
foljd av forhallandet till den personuppgiftsansvarige i fraga om den framtida
anvandningen, personuppgifternas art, den planerade ytterligare behandlingens
konsekvenser for de registrerade samt forekomsten av lampliga skyddsatgérder for bade

den ursprungliga och den planerade ytterligare behandlingen.
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Om den registrerade har gett sitt medgivande eller behandlingen grundar sig pa
unionsratten eller pa medlemsstaternas nationella ratt som utgér en nédvandig och
proportionell atgard i ett demokratiskt samhélle i syfte att sakerstélla i synnerhet viktiga
mal av allmant intresse, bor den personuppgiftsansvarige tillatas att behandla
personuppgifterna ytterligare, oavsett om detta ar forenligt med andamalen eller inte.
Under alla omsténdigheter bor tillampningen av principerna i denna foérordning, sarskilt
informationen till den registrerade om dessa andra &ndamal och om dennes rattigheter,
inbegripet ratten att géra invandningar, sékerstallas. Om den personuppgiftsansvarige
anmaler mojliga brott eller hot mot den allménna sékerheten och i enskilda fall eller i flera
fall som ror samma brott eller hot mot den allménna sékerheten dverfor dessa
personuppgifter till en behérig myndighet, ska detta betraktas som att den
personuppgiftsansvarige agerar i ett berattigat intresse. Sadan 6verforing i den
personuppgiftsansvariges beréttigade intresse eller ytterligare behandling av
personuppgifter bor emellertid vara forbjuden, om behandlingen inte &r férenlig med

lagstadgad eller yrkesmaéssig tystnadsplikt eller annan bindande tystnadsplikt.
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Personuppgifter som till sin natur &r sarskilt k&nsliga med hansyn till grundldggande
rattigheterna och friheter bor atnjuta sarskilt skydd, eftersom behandling av sadana
uppgifter kan innebéra betydande risker for de grundlaggande rattigheterna och friheterna.
Dessa personuppgifter bor dven inbegripa personuppgifter som avslojar ras eller etniskt
ursprung, varvid anvandningen av termen ras i denna férordning inte innebdr att unionen
godtar teorier som soker faststalla forekomsten av skilda manniskoraser. Behandling av
foton bor inte systematiskt anses utgdra behandling av sérskilda kategorier av
personuppgifter, eftersom foton endast definieras som biometriska uppgifter nar de
behandlas med sérskild teknik som mojliggor identifiering eller autentisering av en fysisk
person. Sadana personuppgifter bor inte behandlas, savida inte behandling medges

i sarskilda fall som faststalls i denna férordning, med beaktande av att det

i medlemsstaternas lagstiftning far inforas sarskilda bestammelser om dataskydd for att
anpassa tillampningen av bestdmmelserna i denna forordning i syfte att fullgora en réattslig
skyldighet eller en uppgift av allméant intresse eller som ett led i myndighetsutévning som
den personuppgiftsansvarige har fatt i uppgift att utfora. UtGver de sarskilda kraven for
sadan behandling, bor de allméanna principerna och andra bestammelser i denna forordning
tillampas, sarskilt nar det galler villkoren for laglig behandling. Undantag fran det
allmanna forbudet att behandla sadana sarskilda kategorier av personuppgifter bor
uttryckligen faststéllas, bland annat om den registrerade ldmnar sitt uttryckliga samtycke
eller for att tillgodose specifika behov, i synnerhet nar behandlingen utférs inom ramen for
legitima verksamheter som bedrivs av vissa sammanslutningar eller stiftelser i syfte att

gora det mojligt att utéva grundlaggande friheter.
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Undantag fran forbudet att behandla sérskilda kategorier av personuppgifter bor aven
tillatas om de foreskrivs i unionsratten eller i medlemsstaternas nationella ratt och
underkastas lampliga skyddsatgarder for att skydda personuppgifter och évriga
grundlaggande rattigheter, nar allmanintresset motiverar detta, i synnerhet i fraga om
behandling av personuppgifter inom ramen for arbetsratt och sociallagstiftning, daribland
pensioner, och for halsosakerhetsandamal, dvervaknings- och varningssyften,
forebyggande eller kontroll av smittsamma sjukdomar och andra allvarliga hot mot halsan.
Detta undantag far goras for halsoandamal, inbegripet folkhalsa och forvaltningen av
hélso- och sjukvardstjanster, sarskilt for att sakerstalla kvalitet och kostnadseffektivitet i de
forfaranden som anvands vid prévningen av ansokningar om férmaner och tjanster inom
sjukforsakringssystemet, eller for arkivandamal av allméant intresse, vetenskapliga eller
historiska forskningsandamal eller statistiska &ndamal. Genom undantag bér man aven
tillata behandling av sadana personuppgifter dar sa kravs for faststallande, utévande eller
forsvar av rattsliga ansprak, oavsett om detta sker inom ett domstolsforfarande eller inom

ett administrativt eller ett utomrattsligt forfarande.
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Sérskilda kategorier av personuppgifter som fortjanar ett mer omfattande skydd bor endast
behandlas i halsorelaterade syften om detta kravs for att uppna dessa syften och gagnar
fysiska personer och samhadllet i stort, sarskilt inom ramen for forvaltningen av tjanster for
halso- och sjukvard och social omsorg och deras system, inbegripet behandling som utfors
av forvaltningen och centrala nationella halsovardsmyndigheter av sadana uppgifter for
syften som hér samman med kvalitetskontroll, information om férvaltningen samt allmén
nationell och lokal tillsyn éver hélso- och sjukvardssystemet och systemet for social
omsorg och sakerstéllande av kontinuitet inom hélso- och sjukvard och social omsorg samt
gransoverskridande halso- och sjukvard eller halsosdkerhet, syften som hér samman med
overvakning samt varningssyften eller for arkivandamal av allmant intresse, vetenskapliga
eller historiska forskningsandamal eller statistiska &ndamal som baseras pa unionsratten
eller pa medlemsstaternas nationella ratt, vilka maste ha ett syfte av allméant intresse, samt
studier som genomfors av allmént intresse pa folkhalsoomradet. Denna forordning bor
darfor innehalla harmoniserade villkor for behandling av sérskilda kategorier av
personuppgifter om halsa, vad galler sérskilda behov, i synnerhet néar behandlingen av
uppgifterna utfors for vissa halsorelaterade syften av personer som enligt lag ar
underkastade yrkesmassig tystnadsplikt. Unionsratten eller medlemsstaternas nationella
ratt bor foreskriva sarskilda och lampliga atgarder som skyddar fysiska personers
grundlaggande rattigheter och personuppgifter. Medlemsstaterna bor fa behalla eller inféra
ytterligare villkor, &ven begransningar, for behandlingen av genetiska eller biometriska
uppgifter eller uppgifter om hélsa. Detta bér emellertid inte hindra det fria flodet av
personuppgifter inom unionen, nar villkoren tillampas pa gransoverskridande behandling

av sadana uppgifter.
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Pa folkhalsoomradet kan det bli nddvandigt att med hansyn till ett allméant intresse
behandla sérskilda kategorier av personuppgifter utan att den registrerades samtycke
inhamtas. Sadan behandling bor forutsatta lampliga och sarskilda atgarder for att skydda
fysiska personers rattigheter och friheter. | detta sammanhang bor folkhalsa tolkas enligt
definitionen i Europaparlamentets och radets férordning (EG) nr 1338/2008*, namligen alla
aspekter som ror halsosituationen, dvs. allmanhetens halsotillstand, inbegripet sjuklighet
och funktionshinder, hélsans bestamningsfaktorer, halso- och sjukvardsbehov, resurser
inom hélso- och sjukvarden, tillhandahallande av och allmén tillgang till halso- och
sjukvard, utgifter for och finansiering av hélso- och sjukvarden samt dodsorsaker. Sadan
behandling av uppgifter om halsa av allméant intresse bor inte innebéra att personuppgifter
behandlas for andra &ndamal av tredje part, exempelvis arbetsgivare eller forsakrings- och

bankforetag.

Myndigheters behandling av personuppgifter pa officiellt erkanda religiosa
sammanslutningars vagnar i syften som faststalls i grundlag eller i folkrétten anses ocksa

grunda sig pa ett allméant intresse.

Om det for att det demokratiska systemet ska fungera i samband med allménna val &r
nddvéndigt att politiska partier i vissa medlemsstater samlar in personuppgifter om fysiska
personers politiska uppfattningar, far behandling av sadana uppgifter tillatas med hansyn

till ett allmant intresse, pa villkor att lampliga skyddsatgarder faststalls.

Europaparlamentets och radets forordning (EG) nr 1338/2008 av den 16 december 2008 om
gemenskapsstatistik om folkhalsa och hélsa och sakerhet i arbetet (EUT L 354, 31.12.2008,
s. 70).
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Om de personuppgifter som behandlas av en personuppgiftsansvarig inte gor det mojligt
for denne att identifiera en fysisk person, bor den personuppgiftsansvarige inte vara
tvungen att skaffa ytterligare information for att kunna identifiera den registrerade, om
andamalet endast ar att folja nagon av bestammelserna i denna forordning. Den
personuppgiftsansvarige bor dock inte vagra att ta emot kompletterande uppgifter som den
registrerade lamnat som stod fér utévandet av sina réattigheter. Identifiering bor omfatta
digital identifiering av en registrerad, till exempel genom en autentiseringsmekanism,
exempelvis samma identifieringsinformation som anvénds av den registrerade for att logga

in pa den nattjanst som tillhandahalls av den personuppgiftsansvarige.

Oppenhetsprincipen kraver att all information som riktar sig till allmanheten eller till
registrerade ar kortfattad, lattdtkomlig och lattbegriplig samt utformad pa ett tydligt och
enkelt sprak samt att man vid behov anvander visualisering. Denna information kan ges
elektroniskt, exempelvis pa en webbplats, nar den riktas till allmanheten. Detta ar sarskilt
relevant i situationer dar mangden olika aktorer och den tekniska komplexiteten gor det
svart for den registrerade att veta och forsta om personuppgifter som rér honom eller henne
samlas in, vem som gor det och for vilket syfte, exempelvis i fraga om reklam pa néatet.
Eftersom barn fortjanar sarskilt skydd, bor all information och kommunikation som riktar

sig till barn utformas pa ett tydligt och enkelt sprak som barnet latt kan forsta.
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Forfaranden bor faststallas som gor det lattare for registrerade att utéva sina rattigheter
enligt denna forordning, inklusive mekanismer for att begara och i forekommande fall
kostnadsfritt fa tillgang till och erhdlla réttelse eller radering av personuppgifter samt for
att utdva ratten att gora invandningar. Den personuppgiftsansvarige bor ocksa
tillhandahalla hjalpmedel for elektroniskt ingivna framstéllningar, sarskilt i fall da
personuppgifter behandlas elektroniskt. Personuppgiftsansvariga bor utan onddigt drojsmal
och senast inom en manad vara skyldiga att besvara registrerades 6nskemal och lamna en

motivering, om de inte avser att uppfylla sddana 6nskemal.

Principerna om réttvis och 6ppen behandling fordrar att den registrerade informeras om att
behandling sker och syftet med den. Den personuppgiftsansvarige bor till den registrerade
lamna all ytterligare information som krévs for att sakerstalla en rattvis och éppen
behandling, med beaktande av personuppgiftsbehandlingens specifika omstéandigheter och
sammanhang. Dessutom bor den registrerade informeras om férekomsten av profilering
samt om konsekvenserna av sadan profilering. Om personuppgifterna samlas in fran den
registrerade, bor denne dven informeras om huruvida han eller hon ar skyldig att
tillhandahalla personuppgifterna och om konsekvenserna om han eller hon inte lamnar
dem. Denna information far tillhandahallas kombinerad med standardiserade symboler for
att ge en 6verskadlig, begriplig, lattlast och meningsfull 6verblick 6ver den planerade

behandlingen. Om sadana symboler visas elektroniskt bor de vara maskinlasbara.
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Information om behandling av personuppgifter som ror den registrerade bor lamnas till
honom eller henne vid den tidpunkt da personuppgifterna samlas in fran den registrerade
eller, om personuppgifterna erhalls direkt fran en annan kalla, inom en rimlig period,
beroende pa omstandigheterna i fallet. Om personuppgifter legitimt kan lamnas ut till en
annan mottagare, bor de registrerade informeras forsta gangen personuppgifterna lamnas ut
till denna mottagare. Om den personuppgiftsansvarige avser att behandla personuppgifter
for ett annat andamal &n det for vilket uppgifterna insamlades, bor denne fore ytterligare
behandling informera den registrerade om detta andra syfte och l&amna annan nddvéndig
information. Om personuppgifternas ursprung inte kan meddelas den registrerade pa grund

av att olika kallor har anvants, bor allmén information ges.

Det ar dock inte nodvandigt att infora nagon skyldighet att tillhandahalla information, om
den registrerade redan innehar denna information, om registreringen eller utlamnandet av
personuppgifterna uttryckligen foreskrivs i lag eller om det visar sig vara omojligt eller
skulle medfora orimliga anstrangningar att tillhandahalla den registrerade informationen.
Det sistnamnda skulle sarskilt kunna vara fallet om behandlingen sker for arkivandamal av
allméant intresse, vetenskapliga eller historiska forskningsandamal eller statistiska andamal.
| detta avseende bor antalet registrerade, uppgifternas alder och lampliga skyddsatgarder

beaktas.
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Den registrerade bor ha ratt att fa tillgang till personuppgifter som insamlats om denne
samt pa enkelt satt och med rimliga intervall kunna utdva denna ratt, for att vara medveten
om att behandling sker och kunna kontrollera att den ar laglig. Detta innefattar ratten for
registrerade att fa tillgang till uppgifter om sin halsa, exempelvis uppgifter i lakarjournaler
med t.ex. diagnoser, undersokningsresultat, bedémningar av behandlande l&kare och
eventuella vardbehandlingar eller interventioner. Alla registrerade bor darfor ha ratt att fa
kannedom och underrattelse om framfor allt orsaken till att personuppgifterna behandlas,
om mojligt vilken tidsperiod behandlingen pagar, vilka som mottar personuppgifterna,
bakomliggande logik i samband med automatisk behandling av personuppgifter och,
atminstone nar behandlingen bygger pa profilering, konsekvenserna av sadan behandling.
Om mojligt bor den personuppgiftsansvarige kunna ge fjarratkomst till ett sakert system
genom vilket den registrerade kan fa direkt atkomst till sina personuppgifter. Denna ratt
bor inte inverka menligt pa andras rattigheter eller friheter, t.ex. affarshemligheter eller
immateriell 4ganderatt och sarskilt inte pa upphovsratt som skyddar programvaran.
Resultatet av dessa 6vervaganden bor dock inte bli att den registrerade forvagras all
information. Om den personuppgiftsansvarige behandlar en stor méngd uppgifter om den
registrerade, bor den personuppgiftsansvarige kunna begara att den registrerade lamnar
uppgift om vilken information eller vilken behandling en framstéllan avser, innan

informationen lamnas ut.
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Personuppgiftsansvariga bor vidta alla rimliga atgarder for att kontrollera identiteten pa en
registrerad som begdr tillgang, sarskilt inom ramen for nattjanster och i fraga om
natidentifierare. Personuppgiftsansvariga bor inte behalla personuppgifter enbart for att

kunna agera vid en potentiell begéran.

Den registrerade bor ha ratt att fa sina personuppgifter rattade och en ratt att bli bortglémd,
om lagringen av uppgifterna strider mot denna foérordning eller unionsratten eller
medlemsstaternas nationella ratt som den personuppgiftsansvarige omfattas av. En
registrerad bor sarskilt ha ratt att fa sina personuppgifter raderade och kunna begéra att
dessa personuppgifter inte behandlas, om de inte langre behdvs med tanke pa de &ndamal
for vilka de samlats in eller pa annat sétt behandlats, om en registrerad har atertagit sitt
samtycke till behandling eller invéander mot behandling av personuppgifter som rér honom
eller henne, eller om behandlingen av hans eller hennes personuppgifter pa annat sétt inte
Overensstammer med denna forordning. Denna rattighet &r sarskilt relevant nar den
registrerade har gett sitt samtycke som barn, utan att vara fullstindigt medveten om
riskerna med behandlingen, och senare vill ta bort dessa personuppgifter, sarskilt pa
internet. Den registrerade bor kunna utdva denna rétt &ven nar han eller hon inte langre ar
barn. Ytterligare lagring av personuppgifterna bor dock vara laglig, om detta kravs for att
utova yttrandefrihet och informationsfrihet, for att uppfylla en rattslig forpliktelse, for att
utféra en uppgift i av allméant intresse eller som ett led i myndighetsutévning som
anfortrotts den personuppgiftsansvarige, med anledning av ett allméant intresse inom
folkhalsoomradet, for arkivandamal av allmant intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska d&ndamal eller for faststallande, utévande eller forsvar

av rattsliga ansprak.
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FOr att starka "rétten att bli bortglomd" i n&tmiljon bor réatten till radering utvidgas genom
att personuppgiftsansvariga som offentliggjort personuppgifter ar forpliktigade att vidta
rimliga atgarder, daribland tekniska atgérder, for att informera de personuppgiftsansvariga
som behandlar dessa personuppgifter om att den registrerade har begért radering av alla
lankar till och kopior eller reproduktioner av dessa personuppgifter. I samband med detta
bor den personuppgiftsansvarige vidta rimliga atgarder, med beaktande av tillganglig
teknik och de hjalpmedel som star den personuppgiftsansvarige till buds, daribland
tekniska atgarder, for att informera de personuppgiftsansvariga som behandlar

personuppgifterna om den registrerades begéaran.

Satten att begransa behandlingen av personuppgifter kan bland annat inbegripa att man
tillfalligt flyttar de valda personuppgifterna till ett annat databehandlingssystem, gér de
valda uppgifterna otillgangliga for anvandare eller tillfalligt avlagsnar offentliggjorda
uppgifter fran en webbplats. | automatiserade register bor begransningen av behandlingen
i princip ske med tekniska medel pa ett sdant sétt att personuppgifterna inte blir foremal
for ytterligare behandling och inte kan dndras. Det forhallande att behandlingen av

personuppgifter ar begrénsad bor klart anges inom systemet.
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For att ytterligare forbattra kontrollen Gver sina egna uppgifter bor den registrerade, om
personuppgifterna behandlas automatiskt, ocksa tillatas att motta de personuppgifter som
rér honom eller henne, som han eller hon har tillhandahallit den personuppgiftsansvarige,

i ett strukturerat, allmant anvént, maskinldsbart och kompatibelt format och ¢verfora dessa
till en annan personuppgiftsansvarig. Personuppgiftsansvariga bér uppmuntras att utveckla
kompatibla format som mojliggor dataportabilitet. Denna réttighet bor vara tillamplig, om
den registrerade har tillhandahallit uppgifterna efter att ha lamnat sitt samtycke eller om
behandlingen &r nodvandig for att ett avtal ska kunna genomféras. Den bor inte vara
tillamplig, om behandlingen utgar fran en annan rattslig grund an samtycke eller avtal. Pa
grund av sin art bor denna rattighet inte utévas mot personuppgiftsansvariga som behandlar
personuppgifter som ett led i myndighetsutévning. Darfér bor den inte vara tillamplig nar
behandlingen av personuppgifterna &r nodvandig for att fullgéra en rattslig forpliktelse
som avilar den personuppgiftsansvarige eller for att utfora en uppgift av allmént intresse
eller som ett led i myndighetsutévning som utfors av den personuppgiftsansvarige. Den
registrerades ratt att dverfora eller motta personuppgifter som rér honom eller henne
innebar inte nagon skyldighet for de personuppgiftsansvariga att infora eller uppratthalla
behandlingssystem som &r tekniskt kompatibla. Om mer &n en registrerad berérs inom en
viss uppsattning personuppgifter, bor réatten att motta personuppgifterna inte inverka pa
andra registrerades rattigheter och friheter enligt denna férordning. Denna réttighet bor inte
heller paverka den registrerades rétt att fa till stdnd radering av personuppgifter och de
inskrankningar av denna rattighet vilka anges i denna férordning och bor i synnerhet inte
medfdra radering av personuppgifter om den registrerade som denne har lamnat for
genomforande av ett avtal, i den utstrackning och sa lange som personuppgifterna kréavs for
genomforande av avtalet. Om det &r tekniskt mojligt, bor den registrerade ha rétt till direkt

overforing av personuppgifterna fran en personuppgiftsansvarig till en annan.
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Nar personuppgifter lagligen far behandlas, eftersom behandlingen ar nédvandig for att
utfora en uppgift av allmént intresse eller som ett led i en myndighetsutévning som utfors
av den personuppgiftsansvarige, eller pa grund av en personuppgiftsansvarigs eller en
tredje parts beréattigade intressen, bor alla registrerade anda ha ratt att gora invandningar
mot behandling av personuppgifter som ror de registrerades sarskilda situation. Det bor
ankomma pa den personuppgiftsansvarige att visa att dennes tvingande berattigade
intressen véger tyngre an den registrerades intressen eller grundldggande réttigheter och

friheter.

Om personuppgifter behandlas for direktmarknadsforing, bor den registrerade, oavsett om
det handlar om inledande eller ytterligare behandling, ha ratt att nar som helst kostnadsfritt
invanda mot sadan behandling, inbegripet profilering, i den man denna ar kopplad till
direktmarknadsforing Denna rattighet bor uttryckligen meddelas den registrerade och
redovisas tydligt, klart och atskilt fran annan information.
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Den registrerade bor ha ratt att inte bli foremal for ett beslut, vilket kan inbegripa en
atgard, med bedomning av personliga aspekter rorande honom eller henne, vilket enbart
grundas pa automatiserad behandling och medfor rattsverkan for honom eller henne eller
pa liknande séatt i betydande grad paverkar honom eller henne, sasom ett automatiserat
avslag pa en kreditansékan online eller e-rekrytering utan personlig kontakt. Sadan
behandling omfattar "profilering” i form av automatisk behandling av personuppgifter med
beddémning av personliga aspekter rérande en fysisk person, séarskilt for att analysera eller
forutse aspekter avseende den registrerades arbetsprestation, ekonomiska situation, hélsa,
personliga preferenser eller intressen, palitlighet eller beteende, vistelseort eller
forflyttningar, i den man dessa har rattsverkan rérande honom eller henne eller pa liknande
satt i betydande grad paverkar honom eller henne. Beslutsfattande grundat pa sadan
behandling, inbegripet profilering, bor dock tillatas nar det uttryckligen beviljas genom
unionsrétten eller medlemsstaternas nationella rétt som den personuppgiftsansvarige
omfattas av, inbegripet for sadan dvervakning och sadant forebyggande av bedragerier och
skatteundandragande som genomfors i enlighet med unionsinstitutionernas eller de
nationella tillsynsorganens bestammelser, standarder och rekommendationer samt for att
sorja for tillforlitlighet hos en tjanst som tillhandahalls av den personuppgiftsansvarige,
eller nér det kréavs for ingaende eller genomforande av ett avtal mellan den registrerade och
en personuppgiftsansvarig eller den registrerade har gett sitt uttryckliga samtycke. Denna
form av uppgiftsbehandling bor under alla omstandigheter omgardas av lampliga
skyddsatgarder, som bor inkludera specifik information till den registrerade och ratt till
manskligt ingripande, att framfora sina synpunkter, att erhalla en forklaring till det beslut
som fattas efter sddan bedomning och att 6verklaga beslutet. Sddana atgarder bor inte galla

barn.
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| syfte att sorja for rattvis och transparent behandling med avseende pa den registrerade,
med beaktande av omsténdigheterna och det sammanhang i vilket personuppgifterna
behandlas, bor den personuppgiftsansvarige anvanda adekvata matematiska eller statistiska
forfaranden for profilering, genomféra tekniska och organisatoriska atgarder som framfor
allt sékerstéller att faktorer som kan medfora felaktigheter i personuppgifter korrigeras och
att risken for fel minimeras samt sakra personuppgifterna pa sadant satt att man beaktar
potentiella risker for den registrerades intressen och rattigheter och foérhindrar bland annat
diskriminerande effekter for fysiska personer, pa grund av ras eller etniskt ursprung,
politiska asikter, religion eller 6vertygelse, medlemskap i fackféreningar, genetisk status
eller hélsostatus eller sexuell laggning, eller som leder till atgarder som far sadana effekter.
Automatiserat beslutsfattande och profilering baserat pa sérskilda kategorier av

personuppgifter bor endast tillatas pa sarskilda villkor.

(72) Profilering omfattas av denna férordnings bestammelser om behandling av
personuppgifter, sasom de rattsliga grunderna for behandlingen och principer for
dataskydd. Europeiska dataskyddsstyrelsen som inrédttas genom denna férordning (nedan
kallad styrelsen) bor kunna utfarda riktlinjer i detta avseende.
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Begransningar med avseende pa specifika principer och med avseende pa ratten till
information, tillgang till och réttelse eller radering av personuppgifter och av ratten till
dataportabilitet, av rétten att gora invandningar, av profileringsbaserade beslut samt av
information till den registrerade om personuppgiftsincidenter och av vissa av den
personuppgiftsansvariges relaterade skyldigheter kan inféras genom unionslagsratten eller
medlemsstaternas nationella ratt, i den man de &r nédvandiga och proportionella i ett
demokratiskt samhalle for att uppratthalla den allméanna sékerheten, exempelvis for att
skydda méanniskoliv, sérskilt vid naturkatastrofer eller katastrofer framkallade av
manniskan, vid forebyggande, forhindrande, utredning och lagforing av brott eller
verkstallande av straffrattsliga sanktioner, inbegripet skydd mot samt férebyggande och
forhindrande av hot mot den allméanna sékerheten eller dvertradelser av etiska principer for
reglerade yrken, vad galler unionens eller en medlemsstats 6vriga viktiga mal av allmant
intresse, sarskilt om de &r av stort ekonomiskt eller finansiellt intresse for unionen eller en
medlemsstat, forande av offentliga register som fors av hansyn till ett allmént intresse,
ytterligare behandling av arkiverade personuppgifter for att tillnandahalla specifik
information om politiskt beteende under tidigare totalitara regimer eller skydd av den
registrerade eller andras rattigheter och friheter, inklusive socialt skydd, folkhélsa och
humanitéra skél. Dessa begransningar bor 6verensstimma med kraven i stadgan och den
europeiska konventionen om skydd for de ménskliga rattigheterna och de grundldggande

friheterna.
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(75)

Personuppgiftsansvariga bor alaggas ansvaret for all behandling av personuppgifter som de
utfor eller som utfors pa deras vagnar. Personuppgiftsansvariga bor sarskilt vara skyldiga
att vidta lampliga och effektiva atgarder och kunna visa att behandlingen ar forenlig med
denna forordning, aven vad galler atgardernas effektivitet. Man bor inom dessa atgarder
beakta behandlingens art, omfattning, sammanhang och andamal samt risken for fysiska

personers rattigheter och friheter.

Risken for fysiska personers rattigheter och friheter, av varierande sannolikhetsgrad och
allvar, kan uppkomma till f6ljd av personuppgiftsbehandling som skulle kunna medféra
fysiska, materiella eller immateriella skador, i synnerhet om behandlingen kan leda till
diskriminering, identitetsstold eller bedréageri, ekonomisk forlust, skadat anseende, forlust
av konfidentialitet nar det géller personuppgifter som omfattas av tystnadsplikt, obehdrigt
h&vande av pseudonymisering eller annan betydande ekonomisk eller social nackdel, om
registrerade kan berdvas sina rattigheter och friheter eller hindras att utdva kontroll éver
sina personuppgifter, om personuppgifter behandlas som avslgjar ras eller etniskt ursprung,
politiska asikter, religion eller 6vertygelse eller medlemskap i fackférening, om genetiska
uppgifter, uppgifter om hélsa eller sexualliv eller fallande domar i brottmal samt
overtradelser eller darmed sammanhangande sékerhetsatgarder behandlas, om personliga
aspekter bedoms, framfor allt analyser eller forutsagelser betraffande sadant som ror
arbetsprestationer, ekonomisk stallning, halsa, personliga preferenser eller intressen,
tillforlitlighet eller beteende, vistelseort eller forflyttningar, i syfte att skapa eller anvanda
personliga profiler, om det sker behandling av personuppgifter rérande sarbara fysiska
personer, framfor allt barn, eller om behandlingen inbegriper ett stort antal personuppgifter

och galler ett stort antal registrerade.
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(77)

Hur sannolik och allvarlig risken for den registrerades rattigheter och friheter ar bor
faststéllas utifran behandlingens art, omfattning, sammanhang och é&ndamal. Risken bor
utvarderas pa grundval av en objektiv bedémning, genom vilken det faststalls huruvida

uppgiftsbehandlingen inbegriper en risk eller en hdg risk.

Vagledning for den personuppgiftsansvariges eller personuppgiftsbitradets genomforande
av lampliga atgérder och for pavisande av att behandlingen ar forenlig med denna
forordning, sérskilt nar det galler att kartlagga den risk som ar férknippad med
behandlingen och bedéma dess ursprung, art, sannolikhetsgrad och allvar samt faststalla
béasta praxis for att minska risken, kan framfor allt ges genom godkénda uppférandekoder,
godkand certifiering, riktlinjer fran styrelsen eller genom anvisningar fran ett
dataskyddsombud. Styrelsen kan ocksa utfarda riktlinjer for uppgiftsbehandling som inte
bedoms medfora nagon hog risk for fysiska personers rattigheter och friheter samt ange
vilka atgarder som i sadana fall kan vara tillrackliga for att beméta en sadan risk.
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(78) Skyddet av fysiska personers réttigheter och friheter i samband med behandling av
personuppgifter forutsatter att lampliga tekniska och organisatoriska atgarder vidtas, sa att
kraven i denna forordning uppfylls. For att kunna visa att denna férordning féljs bor den
personuppgiftsansvarige anta interna strategier och vidta atgarder, sarskilt for att uppfylla
principerna om inbyggt dataskydd och dataskydd som standard. Sadana atgarder kan bland
annat besta av att uppgiftsbehandlingen minimeras, att personuppgifter snarast mojligt
pseudonymiseras, att dppenhet om personuppgifternas syfte och behandling iakttas, att den
registrerade far mojlighet att 6vervaka uppgiftsbehandlingen och att den
personuppgiftsansvarige far mojlighet att skapa och forbéattra sakerhetsanordningar. Vid
utveckling, utformning, urval och anvandning av applikationer, tjanster och produkter som
ar baserade pa behandling av personuppgifter eller behandlar personuppgifter for att
uppfylla sitt syfte bor producenterna av dessa produkter, tjanster och applikationer
uppmanas att beakta ratten till dataskydd nér sddana produkter, tjanster och applikationer
utvecklas och utformas och att, med tillborlig hansyn till den tekniska utvecklingen,
sékerstélla att personuppgiftsansvariga och personuppgiftsbitrdden kan fullgéra sina
skyldigheter avseende dataskydd.Principerna om inbyggt dataskydd och dataskydd som
standard bor ocksa beaktas vid offentliga upphandlingar.

(79) Skyddet av de registrerades rattigheter och friheter samt de personuppgiftsansvarigas och
personuppgiftsbitradenas ansvar, aven i forhallande till tillsynsmyndigheternas
dvervakning och atgarder, kraver ett tydligt faststallande av vem som bér ansvaret enligt
denna forordning, bl.a. nar personuppgiftsansvariga gemensamt faststaller &ndamal och
medel fér en behandling tillsammans med andra personuppgiftsansvariga eller nar en

behandling utfors pa en personuppgiftsansvarigs vagnar.
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(80)

Nér personuppgiftsansvariga eller personuppgiftsbitraden som inte &r etablerade inom
unionen behandlar personuppgifter om registrerade som befinner sig inom unionen och det
bakomliggande syftet med uppgiftsbehandlingen &r att erbjuda de registrerade personerna
i unionen varor eller tjanster, oberoende av om de registrerade personerna maste betala for
dem, eller att 6vervaka deras beteende i den man beteendet &ger rum i unionen, bor de
personuppgiftsansvariga eller personuppgiftsbitradena utnamna en foretradare, savida inte
behandlingen endast ar tillfallig, inte omfattar behandling i stor omfattning av sérskilda
kategorier av personuppgifter eller behandling av personuppgifter om fallande domar i
brottmal samt 6vertradelser och det ar osannolikt att den inbegriper en risk for fysiska
personers rattigheter och friheter, med beaktande av behandlingens art, ssmmanhang,
omfattning och d&ndamal eller om den personuppgiftsansvarige &r en myndighet eller ett
organ. Foretradaren bor agera pa den personuppgiftsansvariges eller
personuppgiftsbitradets vagnar och kan kontaktas av samtliga tillsynsmyndigheter.
Foretradaren bor uttryckligen utses genom en skriftlig fullmakt fran den
personuppgiftsansvarige eller personuppgiftsbitradet att agera pa dennes vagnar med
avseende pa dennes skyldigheter enligt denna forordning. Utndmningen av féretradaren
inverkar inte pa den personuppgiftsansvariges eller personuppgiftsbitradets ansvar enligt
denna forordning. Foretradaren bor utfora sina uppgifter i enlighet med erhallen fullmakt
fran den personuppgiftsansvarige eller personuppgiftsbitradet, vilket inbegriper samarbete
med de behoriga tillsynsmyndigheterna i fraga om alla atgarder som vidtas for att sorja for
efterlevnad av denna forordning. Den utsedda foretradaren bor underkastas
verkstallighetsforfaranden i handelse den personuppgiftsansvarige eller

personuppgiftsbitradet inte uppfyller sina skyldigheter.
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(81)

For att se till att kraven i denna forordning uppfylls vad géller behandling som av ett
personuppgiftsbitrade ska utforas pa en personuppgiftsansvarigs vagnar ska den
personuppgiftsansvarige, nar denne anfortror behandling at ett personuppgiftsbitrade,
endast anvanda personuppgiftsbitraden som ger tillrackliga garantier, i synnerhet i fraga
om sakkunskap, tillforlitlighet och resurser, for att genomfora tekniska och organisatoriska
atgarder som uppfyller kraven i denna forordning, bl.a. vad géaller sakerhet i samband med
behandlingen av uppgifter. Personuppgiftsbitradets anslutning till en godkénd
uppforandekod eller en godkand certifieringsmekanism kan anvandas som ett sétt att
pavisa att den personuppgiftsansvarige fullgor sina skyldigheter. Nar uppgifter behandlas
av ett personuppgiftsbitrade, bér hanteringen regleras genom ett avtal eller en annan
rattsakt enligt unionsratten eller medlemsstaternas nationella ratt mellan
personuppgiftsbitradet och den personuppgiftsansvarige, dar foremalet for behandlingen,
behandlingens varaktighet, art och d&ndamal, typen av personuppgifter och kategorier av
registrerade anges, med beaktande av personuppgiftsbitréadets specifika arbets- och
ansvarsuppgifter inom ramen for den behandling som ska utféras och risken med avseende
pa den registrerades rattigheter och friheter. Den personuppgiftsansvarige och
personuppgiftshitradet far vélja att anvanda sig av ett enskilt avtal eller
standardavtalsklausuler som antingen antas direkt av kommissionen eller av en
tillsynsmyndighet i enlighet med mekanismen fér enhetlighet och darefter antas av
kommissionen. Efter det att behandlingen pa den personuppgiftsansvariges vagnar har
avslutats, bor personuppgiftsbitradet aterlamna eller radera personuppgifterna, beroende pa
vad den personuppgiftsansvarige véljer, savida inte lagring av personuppgifterna kravs
enligt den unionsratt eller medlemsstaternas nationella ratt som personuppgiftsbitradet

omfattas av.
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(83)

For att pavisa att denna forordning foljs bor de personuppgiftsansvariga eller
personuppgiftsbitradena fora register éver behandling som sker under deras ansvar. Alla
personuppgiftsansvariga och personuppgiftsbitraden bor vara skyldiga att samarbeta med
tillsynsmyndigheten och pa dennas begéran géra detta register tillgangligt, sa att det kan

tjana som grund for 6vervakningen av behandlingen.

For att uppratthalla sakerheten och forhindra behandling som bryter mot denna férordning
bor personuppgiftsansvariga eller personuppgiftsbitraden utvardera riskerna med
behandlingen och vidta atgarder, sésom kryptering, for att minska dem. Atgérderna bér
sakerstalla en lamplig sakerhetsniva, inbegripet konfidentialitet, med beaktande av den
senaste utvecklingen och genomférandekostnader i forhallande till riskerna och vilken typ
av personuppgifter som ska skyddas. Vid beddmningen av datasékerhetsrisken bor man
aven beakta de risker som personuppgiftsbehandling medfor, sdsom forstoring, forlust eller
andringar genom olyckshandelse eller otillatna handlingar eller obehérigt réjande av eller
obehdrig atkomst till de personuppgifter som overforts, lagrats eller pa annat sétt

behandlats, framfor allt nar denna kan medfdra fysisk, materiell eller immateriell skada.
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| syfte att sOrja for béattre efterlevnad av denna forordning nar behandlingen sannolikt kan
innebdra en hog risk fysiska personers rattigheter och friheter, bor den
personuppgiftsansvarige vara ansvarig for att en konsekvensbedémning utfors avseende
datasskydd for att bedéma framfor allt riskens ursprung, art, sérdrag och allvar. Resultatet
av denna bedoémning bor beaktas vid faststallandet av de lampliga atgarder som ska vidtas
for att visa att behandlingen av personuppgifter ar forenlig med denna férordning. 1 de fall
en konsekvensbeddémning avseende dataskydd ger vid handen att uppgiftsbehandlingen
medfor en hog risk, som den personuppgiftsansvarige inte kan begransa genom lampliga
atgarder med avseende pa tillganglig teknik och genomférandekostnader, bor ett samrad

med tillsynsmyndigheten ske fore behandlingen.
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En personuppgiftsincident som inte snabbt atgardas pa lampligt sétt kan for fysiska
personer leda till fysisk, materiell eller immateriell skada, sasom forlust av kontrollen Gver
de egna personuppgifterna eller till begransning av deras rattigheter, diskriminering,
identitetsstold eller bedrageri, ekonomisk forlust, obehorigt hdvande av pseudonymisering,
skadat anseende, forlust av konfidentialitet nar det galler personuppgifter som omfattas av
tystnadsplikt, eller till annan ekonomisk eller social nackdel for den berérda fysiska
personen. Sa snart en personuppgiftsansvarig blir medveten om att en
personuppgiftsincident har intraffat, bor den personuppgiftsansvarige darfér anméla
personuppgiftsincidenten till tillsynsmyndigheten utan onddigt dréjsmal och, om sa ar
mojligt, inom 72 timmar efter att ha blivit medveten om denna, om inte den
personuppgiftsansvarige, i enlighet med ansvarsprincipen, kan pavisa att det ar osannolikt
att personuppgiftsincidenten kommer att medfora en risk for fysiska personers réttigheter
och friheter. Om en sadan anmalan inte kan ske inom 72 timmar, bor skélen till
fordrojningen atfélja anméalan och information far Iamnas i omgangar utan otillborligt

vidare dr6jsmal.
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(87)

Den personuppgiftsansvarige bor utan onddigt drojsmal underatta den registrerade om en
personuppgiftsincident, om personuppgiftsincidenten sannolikt kommer att medféra en hég
risk for den fysiska personens rattigheter och friheter, sa att denne kan vidta nédvandiga
forsiktighetsatgarder. Denna underrattelse bor beskriva personuppgiftsincidentens art samt
innehalla rekommendationer for berdrd fysiskperson om hur de potentiella negativa
effekterna kan mildras. De registrerade bor underrattas sa snart detta rimligtvis ar mojligt,

i nara samarbete med tillsynsmyndigheten och i enlighet med den vagledning som lamnats
av den eller andra relevanta myndigheter, exempelvis brottsbekdmpande myndigheter. Till
exempel kraver behovet av att mildra en omedelbar skaderisk att de registrerade
underrattas omedelbart, medan behovet av att vidta lampliga atgarder vid fortlopande eller

likartade personuppgiftsincidenter daremot kan motivera langre tid for underréattelsen.

Det bor undersokas huruvida alla lampliga tekniska skyddsatgérder och alla lampliga
organisatoriska atgarder har vidtagits for att omedelbart faststalla om en
personuppgiftsincident har &gt rum och skyndsamt informera tillsynsmyndigheten och den
registrerade. Att en anmalan gjordes utan onddigt drojsmal bor faststallas med hansyn
tagen bl.a. till personuppgiftsincidentens art och svarighetsgrad och dess foljder och
negativa effekter for den registrerade. En sadan anmalan kan leda till ett ingripande fran
tillsynsmyndighetens sida i enlighet med dess uppgifter och befogenheter enligt denna

forordning.
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(88) Nar ingaende regler faststélls for format och forfaranden for anmalan av
personuppgiftsincidenter, bor vederborlig hansyn tas till omstandigheterna kring
incidenten, daribland om personuppgifterna var skyddade av lampliga tekniska
skyddsatgarder, som betydligt begransar sannolikheten for identitetsbedrageri eller andra
former av missbruk. Dessutom bor sadana regler och forfaranden beakta brottsbekdmpande
myndigheters beréttigade intressen, dar en for tidig redovisning kan riskera att i ongdan
hadmma utredning av omsténdigheterna kring en personuppgiftsincident.

(89) Direktiv 95/46/EG foreskrev en allmén skyldighet att anmala behandling av
personuppgifter till tillsynsmyndigheterna. Denna skyldighet medfdrde administrativa och
ekonomiska bordor, men forbattrade inte alltid personuppgiftsskyddet. Sadana
dvergripande och allménna anmalningsskyldigheter bor darfor avskaffas och ersattas av
effektiva forfaranden och mekanismer som i stallet inriktas pa de typer av behandlingar
som sannolikt inneb&r en hog risk for de fysiska personers rattigheter och friheter, i kraft
av deras art, omfattning, sammanhang och andamal. Dessa behandlingar kan vara sadana
som sarskilt inbegriper anvandning av ny teknik eller &r av en ny typ, for vilken
konsekvensbeddmning avseende uppgiftsskydd inte tidigare har genomfoérts av den
personuppgiftsansvarige, eller som blir nédvandiga pa grund av den tid som har forflutit
sedan den ursprungliga behandlingen.
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(90) | sddana fall bor den personuppgiftsansvarige fore behandlingen, med beaktande av
behandlingens art, omfattning, sammanhang och andamal samt upphovet till risken, géra
en konsekvensbeddémning avseende dataskydd i syfte att beddma den hdga riskens
specifika sannolikhetsgrad och allvar samt dess ursprung. Konsekvensbedémningen bor
framst innefatta de planerade atgarder, skyddsatgarder och mekanismer som ska minska

denna risk, sakerstalla personuppgiftskyddet och visa att denna férordning efterlevs.
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(91)

Detta bor sarskilt vara tillampligt pa storskalig uppgiftsbehandling med syftet att behandla
betydande mangder personuppgifter pa regional, nationell eller 6vernationell niva, vilket
skulle kunna paverka ett stort antal registrerade och sannolikt kommer att innebara en hog
risk, exempelvis till féljd av uppgifternas kansliga natur, dar i enlighet med den uppnadda
nivan av teknisk kunskap en ny teknik anvands storskaligt, samt pa annan behandling som
innebdr en hog risk for registrerades rattigheter och friheter, framfor allt nar denna
behandling gor det svarare for de registrerade att utdva sina rattigheter. En
konsekvensbedomning avseende dataskydd bor ocksa goras, dar personuppgifter behandlas
i syfte att fatta beslut om specifika fysiska personer efter en systematisk och omfattande
bedémning av fysiska personers personliga aspekter pa grundval av profilering av dessa
uppgifter eller efter behandling av sarskilda kategorier av personuppgifter, biometriska
uppgifter eller uppgifter om fallande domar i brottmal samt dvertradelser eller darmed
sammanhangande sakerhetsatgarder. Likasa kravs en konsekvensbedémning avseende
dataskydd for 6vervakning av allméan plats i stor omfattning, sarskilt vid anvéndning av
optisk-elektroniska anordningar, eller for all annan behandling dar den behoriga
tillsynsmyndigheten anser att behandlingen sannolikt kommer att innebdra en hog risk for
de registrerades rattigheter och friheter, framfor allt pa grund av att den hindrar de
registrerade fran att utdva en rattighet eller anvanda en tjanst eller ett avtal eller pa grund
av att den systematiskt genomfors i stor omfattning. Behandling av personuppgifter bor
inte anses vara storskalig, om det &r fraga om personuppgifter fran patienter eller klienter
som behandlas av enskilda lakare, andra yrkesverksamma pa halsoomradet eller juridiska
ombud. I dessa fall bor en konsekvensbedémning avseende dataskydd inte vara

obligatorisk.

5419/16

IR/cc 57
DGD 2 SV



(92)

(93)

Ibland kan det vara fornuftigt och ekonomiskt att en konsekvensbeddémning avseende
dataskydd inriktar sig pa ett vidare omrade &n ett enda projekt, exempelvis nar
myndigheter eller organ avser att skapa en gemensam tillampnings- eller
behandlingsplattform eller nér flera personuppgiftsansvariga planerar att infora en
gemensam tillampnings- eller behandlingsmiljo for en hel bransch eller ett helt segment

eller fér en allmant utnyttjad horisontell verksamhet.

Medlemsstaterna kan anse det nédvandigt att genomféra en sadan bedémning fore
behandlingen i samband med antagandet av medlemsstaters nationella ratt som ligger till
grund for utforandet av myndighetens eller det offentliga organets uppgifter och reglerar

den aktuella specifika behandlingsatgérden eller serien av atgarder.
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(95)

Om det av en konsekvensbedémning avseende dataskydd framgar att behandlingen utan
skyddsatgarder, sakerhetsatgarder och mekanismer for att minska risken kommer att
innebdra en hog risk for fysiska personers réttigheter och friheter, och den
personuppgiftsansvarige anser att risken inte kan begransas genom atgarder som ar rimliga
med avseende pa tillganglig teknik och genomférandekostnader, bor samrad hallas med
tillsynsmyndigheten innan behandlingen inleds. En sadan hdg risk kommer sannolikt att
orsakas av vissa typer av behandling samt av en viss omfattning och frekvens for
behandlingen, vilket &ven kan leda till skador for eller krdnkningar av fysiska personers
rattigheter och friheter. Tillsynsmyndigheten bor inom en faststalld tid svara pa en begéran
om samrad. Ett uteblivet svar fran tillsynsmyndigheten inom denna tid bor dock inte hindra
ett eventuellt ingripande fran tillsynsmyndighetens sida i enlighet med dess uppgifter och
befogenheter enligt denna forordning, inbegripet befogenheten att forbjuda behandling.
Som en del av denna samradsprocess far resultatet av en konsekvensbeddmning avseende
dataskydd som utfors med avseende pa behandlingen i fraga 6verlamnas till
tillsynsmyndigheten, framfor allt de atgarder som planeras for att minska risken for fysiska

personers rattigheter och friheter.

Personuppgiftsbitradet bor vid behov och pa begéaran bista den personuppgiftsansvarige
med fullgérande av de skyldigheter som harror fran utforandet av konsekvensbedomningar

avseende dataskydd och forhandssamrad med tillsynsmyndigheten.
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(97)

Ett samrad med tillsynsmyndigheten bor aven ske som ett led i det férberedande arbetet
med en lagstiftningsatgard som stadgar om behandling av personuppgifter i syfte att
sékerstélla att den avsedda behandlingen 6verensstimmer med denna férordning och

framfor allt for att minska den risk den medfor for den registrerade.

Nér en behandling utfors av en myndighet, med undantag av domstolar eller oberoende
rattsliga myndigheter som en del av deras domande verksamhet, eller néar en behandling
utfors i den privata sektorn av en personuppgiftsansvarig vars karnverksamhet bestar av
behandlingsverksamhet som kréver regelbunden och systematisk 6vervakning av de
registrerade i stor omfattning, eller ndr den personuppgiftsansvariges eller
personuppgiftsbitradets karnverksamhet bestar av behandling i stor omfattning av sarskilda
kategorier av personuppgifter och uppgifter som ror fallande domar i brottmal och
overtradelser, bor en person med sakkunskap i fraga om dataskyddslagstiftning

och -forfaranden bista den personuppgiftsansvarige eller personuppgiftsbitradet for att
Overvaka den interna efterlevnaden av denna férordning. | den privata sektorn avser
personuppgiftsansvarigas karnverksamhet deras priméara verksamhet och inte behandling
av personuppgifter som kompletterande verksamhet. Den nddvandiga nivan pa
sakkunskapen bor faststéllas séarskilt i enlighet med den uppgiftsbehandling som utférs och
det skydd som kravs for de personuppgifter som behandlas av den personuppgiftsansvarige
eller personuppgiftsbitradet. Denna typ av dataskyddsombud bor, oavsett om de &r
anstéllda av den personuppgiftsansvarige eller ej, kunna fullgora sitt uppdrag och utféra

sina uppgifter pa ett oberoende sétt.
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(99)

(100)

Sammanslutningar eller andra organ som foretrédder kategorier av personuppgiftsansvariga
eller personuppgiftsbitraden bér uppmuntras att utarbeta uppférandekoder inom granserna
for denna forordning, sa att tillampningen av denna forordning effektiviseras, med
beaktande av sérdragen hos den behandling som sker inom vissa sektorer och de sérskilda
behov som finns inom mikroforetag samt inom sma och medelstora foretag. | synnerhet
skulle man genom sadana uppférandekoder kunna anpassa personuppgiftsansvarigas och
personuppgiftsbitradens skyldigheter, med beaktande av den risk som behandlingen

sannolikt innebér for fysiska personers rattigheter och friheter.

Vid utformningen av en uppférandekod eller vid andring eller utvidgning av en befintlig
sadan kod bor sammanslutningar och andra organ som foretrader kategorier av
personuppgiftsansvariga eller personuppgiftsbitraden samrada med berdrda intressenter,

i mojligaste man inbegripet registrerade, och beakta de inlagor som mottas och de asikter

som framfors som svar pa samraden.

For att forbattra 6ppenheten och efterlevnaden av denna férordning bor inforandet av
certifieringsmekanismer och dataskyddsforsegling och dataskyddsmarkning uppmuntras,
sa att registrerade snabbt kan bedéma nivan pa relevanta produkters och tjansters
dataskydd.
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(102)

Floden av personuppgifter till och fran lander utanfor unionen och till och fran
internationella organisationer ar nédvéndiga for utvecklingen av internationell handel och
internationellt samarbete. Okningen av dessa floden har medfért nya utmaningar och nya
farhagor néar det galler skyddet av personuppgifter. Det ar viktigt att den skyddsniva som
fysiska personer sékerstélls inom unionen genom denna forordning inte undergravs nar
personuppgifter dverfors fran unionen till personuppgiftsansvariga, personuppgiftsbitraden
eller andra mottagare i tredjeland eller till internationella organisationer, vilket inbegriper
vidarebefordran av personuppgifter fran tredjelandet eller den internationella
organisationen till personuppgiftsansvariga, personuppgiftsbitraden i samma eller ett annat
tredjeland eller en annan internationell organisation. Overforingar till tredjelander och
internationella organisationer far under alla omstandigheter endast utforas i full
Overensstimmelse med denna forordning. En dverforing kan endast ske, om de villkor som
faststélls i bestimmelserna i denna férordning om 6verforing av personuppgifter till
tredjelénder eller internationella organisationer har uppfyllts av den
personuppgiftsansvarige eller personuppgiftsbitradet, med forbehall for de 6vriga

bestammelserna i denna forordning.

Denna forordning paverkar inte internationella avtal mellan unionen och tredjelander som
reglerar dverforing av personuppgifter, daribland lampliga skyddsatgérder for de
registrerade. Medlemsstaterna far inga internationella avtal som innefattar éverforing av
personuppgifter till tredjelander eller internationella organisationer i den man sadana avtal
inte paverkar denna forordning eller andra bestammelser i unionsratten och innehaller en

skalig niva av skydd for de registrerades grundlaggande rattigheter.
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Kommissionen kan med verkan for hela unionen faststalla att ett tredjeland, ett territorium
eller en specificerad sektor i ett tredjeland eller en internationell organisation erbjuder en
adekvat dataskyddsniva och pa sé satt skapa rattslig sakerhet och enhetlighet i hela unionen
vad galler tredjelandet eller den internationella organisationen som anses tillhandahalla en
sadan skyddsniva. I dessa fall far dverforingar av personuppgifter till det tredjelandet eller
den internationella organisationen ske utan ytterligare tillstand. Kommissionen kan ocksa,
efter att ha underrattat tredjelandet eller den internationella organisationen och ldmnat en

fullstandig motivering, besluta att ett sadant beslut ska aterkallas.
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| enlighet med de grundlaggande vérderingar som unionen bygger pa, bl.a. skyddet av
maénskliga rattigheter, bor kommissionen i sin bedémning av tredjelandet eller ett
territorium eller en specificerad sektor i ett tredjeland beakta hur ett visst tredjeland
respekterar rattsstatsprincipen, tillgangen till rattslig provning samt internationella
méanniskorattsnormer och -standarder samt landets allmanna lagstiftning och
sektorslagstiftning, inklusive lagstiftning om allmén sakerhet, foérsvar och nationell
sékerhet samt allman ordning och straffrétt. Vid antagandet av ett beslut om adekvat
skyddsniva avseende ett territorium eller en specificerad sektor i ett tredjeland bor hansyn
tas till tydliga och objektiva kriterier, t.ex. specifik behandling och tillampningsomradet for
tillampliga rattsliga standarder och gallande lagstiftning i tredjelandet. Tredjelandet bor
erbjuda garantier som sakerstaller en tillfredsstallande skyddsniva som i huvudsak
motsvarar den som sékerstélls i unionen, i synnerhet nar personuppgifter behandlas inom
en eller flera specifika sektorer. Tredjelandet bor framfor allt sakerstélla en effektiv
oberoende dataskyddsdvervakning och sérja for samarbetsmekanismer med
medlemsstaternas dataskyddsmyndigheter, och de registrerade bor tillforsékras effektiva

och lagstadgade réattigheter samt effektiv administrativ och rattslig prévning.
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Utdver de internationella ataganden som tredjelandet eller den internationella
organisationen har gjort bor kommissionen beakta de skyldigheter som féljer av
tredjelandets eller den internationella organisationens deltagande i multilaterala eller
regionala system, sarskilt rorande skydd av personuppgifter och genomférandet av dessa
skyldigheter. Framfor allt bor tredjelandets anslutning till Europaradets konvention av
den 28 januari 1981 om skydd fér enskilda vid automatisk behandling av personuppgifter
och dess tillaggsprotokoll beaktas. Kommissionen bor samrada med styrelsen vid

bedémningen av skyddsnivan i tredjelander eller internationella organisationer.
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Kommissionen bor évervaka hur beslut om skyddsniva i ett tredjeland, ett territorium eller
en specificerad sektor i ett tredjeland eller en internationell organisation fungerar, och
overvaka hur beslut som antas pa grundval av artikel 25.6 eller 26.4 i direktiv 95/46/EG
fungerar. Kommissionen bor i sina beslut om adekvat skyddsniva foreskriva en mekanism
for periodisk 6versyn av hur de fungerar. Denna periodiska dversyn bor genomforas

i samrad med det berorda tredjelandet eller den berdrda internationella organisationen, med
beaktande av all relevant utveckling i tredjelandet eller den internationella organisationen.
Vid Overvakningen och genomférandet av den periodiska 6versynen bor kommissionen ta
hansyn till synpunkter och resultat fran Europaparlamentet och radet samt andra relevanta
organ och kéllor. Kommissionen bér inom rimlig tid utvardera hur de sistnamnda besluten
fungerar och rapportera alla relevanta resultat till den kommitté, i den mening som avses

i Europaparlamentets och radets férordning (EU) nr 182/2011%, som inréttats enligt denna

forordning och till Europaparlamentet och radet.

Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om
faststallande av allmanna regler och principer for medlemsstaternas kontroll av
kommissionens utévande av sina genomforandebefogenheter (EUT L 55, 28.2.2011, s. 13).
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Kommissionen kan konstatera att ett tredjeland, ett territorium eller en viss specificerad
sektor i ett tredjeland eller en internationell organisation inte langre sékerstéller en adekvat
dataskyddsniva. Overforing av personuppgifter till detta tredjeland eller till denna
internationella organisation bor da forbjudas, savida inte kraven i denna férordning
avseende dverforing med stod av lampliga skyddsatgarder, inbegripet bindande
foretagsbestammelser och undantag for sarskilda situationer ar uppfyllda. I sa fall bor det
finnas mojlighet till samrad mellan kommissionen och dessa tredjeléander eller
internationella organisationer. Kommissionen bor i god tid informera tredjelandet eller den
internationella organisationen om skalen och inleda samrad med tredjelandet eller

organisationen for att avhjalpa situationen.
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Saknas beslut om adekvat skyddsniva bor den personuppgiftsansvarige eller
personuppgiftsbitradet vidta atgarder for att kompensera for det bristande dataskyddet i ett
tredjeland med hjalp av lampliga skyddsatgarder for den registrerade. Sadana lampliga
skyddsatgarder kan besta i tillampning av bindande féretagsbestammelser,
standardbestammelser om dataskydd som antagits av kommissionen,
standardbestammelser om dataskydd som antagits av en tillsynsmyndighet eller
avtalshestammelser som godkants av en tillsynsmyndighet. Dessa skyddsatgarder bor
sakerstalla iakttagande av de krav i fraga om dataskydd och registrerades rattigheter som ar
lampliga for behandling inom unionen, inbegripet huruvida bindande réattigheter for de
registrerade och effektiva rattsmedel ar tillgangliga, inbegripet en faktisk réatt att fora talan
pa administrativ vag eller infor domstol och att krdva kompensation i unionen eller i ett
tredjeland. De bor sérskilt galla 6verensstammelse med allménna principer for behandling
av personuppgifter samt principerna om inbyggt dataskydd och dataskydd som standard.
Overforing av uppgifter kan ocksa utforas av offentliga myndigheter eller organ till
offentliga myndigheter eller organ i tredjeléander eller internationella organisationer med
motsvarande skyldigheter eller uppgifter, inbegripet pa grundval av bestammelser som ska
inforas i administrativa dverenskommelser. t.ex. samforstandsavtal, som foreskriver
verkstallbara och faktiska rattigheter for de registrerade. Tillstand fran den behoriga
tillsynsmyndigheten bor erhallas nar skyddsatgérder foreskrivs i icke rattsligt bindande

administrativa arrangemang.
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(110)

Personuppgiftsansvarigas eller personuppgiftsbitradens mojlighet att anvénda
standardiserade dataskyddsbestammelser som antagits av kommissionen eller av en
tillsynsmyndighet bor inte hindra att de infogar standardiserade dataskyddsbestammelser

i ett vidare avtal, sasom ett avtal mellan personuppgiftshitradet och ett annat
personuppgiftsbitrade, eller lagger till andra bestammelser eller ytterligare skyddsatgarder,
under forutsattning att de inte direkt eller indirekt star i strid med standardavtalsklausuler
som antagits av kommissionen eller av en tillsynsmyndighet eller paverkar de registrerades
grundlaggande réattigheter eller friheter. Personuppgiftsansvariga och
personuppgiftsbitraden bor uppmuntras att tillhandahalla ytterligare skyddsatgarder via

avtalsmassiga ataganden som kompletterar de standardiserade skyddshestammelserna.

En koncern eller en grupp av foretag som deltar i en gemensam ekonomisk verksamhet bor
kunna anvanda sig av godké&nda bindande foretagsbestammelser for sina internationella
overforingar fran unionen till organisationer inom samma koncern eller grupp av foretag
som deltar i en gemensam ekonomisk verksamhet, under forutsattning att
foretagsbestammelserna inbegriper alla nédvandiga principer och bindande rattigheter som
sakerstaller lampliga skyddsatgarder for 6verforingar eller kategorier av 6verforingar av
personuppgifter.
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Det bor inforas bestammelser som ger méjlighet att under vissa omstéandigheter gora
overforingar, om den registrerade har lamnat sitt uttryckliga samtycke, nar éverféringen ar
tillfallig och nodvandig med hansyn till ett avtal eller ett rattsligt ansprak, oavsett om detta
sker inom ett rattsligt forfarande eller i ett administrativt eller utomrattsligt férfarande,
inbegripet forfaranden infor tillsynsorgan. Det bor ocksa inforas bestammelser som ger
mojlighet till dverforingar om viktiga allménintressen faststallda genom unionsrétten eller
medlemsstaternas nationella rétt sa kraver eller nar éverforingen gors fran ett register som
inrdttats genom lag och &r avsett att konsulteras av allménheten eller av personer med ett
berattigat intresse. | sistnamnda fall bor en sadan 6verforing inte omfatta alla
personuppgifter eller hela kategorier av uppgifter i registret, och éverféringen bor endast
goras nar registret ar avsett att vara tillgangligt for personer med ett beréattigat intresse, pa
begdran av dessa personer eller om de sjélva &r mottagarna, med full hansyn till de
registrerades intressen och grundlaggande réttigheter.

5419/16

IR/cc 70
DGD 2 SV



(112)

Dessa undantag bor framst vara tillampliga pa uppgiftséverforingar som krévs och ar
nddvandiga med héansyn till viktiga allmanintressen, exempelvis vid internationella utbyten
av uppgifter mellan konkurrensmyndigheter, skatte- eller tullmyndigheter,
finanstillsynsmyndigheter, socialférsakringsmyndigheter eller halsovardsmyndigheter, till
exempel vid kontaktsparning for smittsamma sjukdomar eller for att minska och/eller
undanrdja dopning inom idrott. En Gverforing av personuppgifter bor ocksa betraktas som
laglig, om den ar nddvandig for att skydda ett intresse som &r vasentligt for den
registrerades eller en annan persons vitala intressen, inklusive dennes fysiska integritet och
liv, om den registrerade ar ofdrmoégen att ge sitt samtycke. Saknas beslut om adekvat
skyddsniva far unionsratten eller medlemsstaternas nationella ratt med hansyn till viktiga
allménintressen uttryckligen faststalla granser for 6verforingen av sarskilda kategorier av
uppagifter till ett tredjeland eller en internationell organisation. Medlemsstaterna bor
underratta kommissionen om sadana bestammelser. Varje 6verforing till en internationell
humanitér organisation av personuppgifter rérande en registrerad som ar fysiskt eller
rattsligt forhindrad att ge sitt samtycke, i syfte att utféra en uppgift inom ramen for
Genevekonventionerna eller vara forenlig med internationell humanitér ratt, vilken ar
tillamplig vid vépnade konflikter, skulle kunna anses vara nddvéndig for ett betydande

allménintresse eller for att den &r av vitalt intresse for den registrerade.
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(114)

Overféringar som kan anses vara icke dterkommande och endast galler ett begransat antal
registrerade kan ocksa vara méjliga nar personuppgiftsansvarigas tvingande berattigade
intressen motiverar detta, om inte den registrerades intressen eller rattigheter och friheter
vager tyngre an dessa intressen, och den personuppgiftsansvarige har bedomt alla
omsténdigheter kring uppgiftsoverféringen. Den personuppgiftsansvarige bor ta sarskild
hansyn till personuppgifternas art, den eller de avsedda behandlingarnas andamal och
varaktighet samt situationen i ursprungslandet, tredjelandet och det slutliga
bestammelselandet och bor tillhandahalla lampliga atgarder for att skydda fysiska
personers grundlaggande réttigheter och friheter vid behandlingen av deras
personuppgifter. Sadana dverforingar bor endast vara maéjliga i vissa fall dar inget av de
andra skalen till overforing ar tillampligt. For vetenskapliga eller historiska
forskningsandamal eller statistiska andamal bor hansyn tas till samhéllets legitima
forvantningar i fraga om 6kad kunskap. Den personuppgiftsansvarige bor informera

tillsynsmyndigheten och den registrerade om dverféringen.

Om kommissionen inte har fattat beslut om adekvat dataskyddsniva i ett tredjeland, bor
den personuppgiftsansvarige eller personuppgiftsbitrédet i alla fall anvanda sig av
I6sningar som ger de registrerade verkstéllbara och effektiva réttigheter vad galler
behandlingen av deras personuppgifter inom unionen nér dessa uppgifter val har overforts,
sa att de fortsatt kan utGva sina grundlaggande rattigheter och att skyddsatgarder fortsatt

galler i forhallande till dem.
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Vissa tredjelander antar lagar och andra forfattningar som syftar till att direkt reglera
behandling som genomfdrs av fysiska och juridiska personer under medlemsstaternas
jurisdiktion. Detta kan inkludera rattsliga avgdranden eller beslut av administrativa
myndigheter i tredjelander med krav pa att personuppgiftsansvariga eller
personuppgiftsbitraden dverfor eller dverlamnar personuppgifter, vilka inte grundar sig pa
nagot gallande internationellt avtal, sdsom ett fordrag om omsesidig rattshjalp, mellan det
begérande tredjelandet och unionen eller en medlemsstat. Extraterritoriell tillampning av
dessa lagar och andra forfattningar kan strida mot internationell ratt och inverka menligt pa
det skydd av fysiska personer som sakerstalls inom unionen genom denna férordning.
Overforingar bor endast tillatas, om villkoren i denna forordning for en éverforing till
tredjelander ar uppfyllda. Detta kan bl.a. vara fallet, nar utlamnande ar nodvandigt pa
grund av ett viktigt allménintresse som erkanns i unionsrétten eller i medlemsstaternas

nationella ratt som den personuppgiftsansvarige omfattas av.
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(117)

Nér personuppgifter fors 6ver granser utanfor unionen kan detta 6ka risken for att fysiska
personer inte kan utéva sina dataskyddsrattigheter, i synnerhet for att skydda sig fran
otillaten anvandning eller otillatet utlimnande av denna information. Samtidigt kan
tillsynsmyndigheter finna att de inte ar i stand att handlagga klagomal eller gora
utredningar som galler verksamheter utanfor granserna for deras land. Deras strévan att
arbeta tillsammans 6ver granserna kan ocksa hindras av otillrackliga preventiva eller
korrigerande befogenheter, oenhetliga réttsliga regelverk och praktiska hinder, som
exempelvis bristande resurser. Narmare samarbete mellan dataskyddstillsynsmyndigheter
bor darfor framjas for att hjalpa dem att utbyta information och utféra utredningar med sina
internationella motparter. | syfte att bygga upp internationella samarbetsmekanismer for att
underlatta och tillhandahalla 6msesidig internationell hjalp med att kontrollera
efterlevnaden av lagstiftningen till skydd for personuppgifter, bér kommissionen och
tillsynsmyndigheterna utbyta information och samarbeta, inom verksamhet som ror
utévandet av deras befogenheter, med behdriga myndigheter i tredjelander, pa grundval av

omsesidighet och i 6verensstammelse med denna férordning.

Ett vasentligt inslag i skyddet av fysiska personer vid behandlingen av personuppgifter &r
att medlemsstaterna inrattar tillsynsmyndigheter med behdrighet att utfora sina uppgifter
och utéva sina befogenheter under fullstdndigt oberoende. Medlemsstaterna bor kunna
inratta fler an en tillsynsmyndighet, om det behdvs for att ta hansyn till den egna

konstitutionella, organisatoriska och administrativa strukturen.
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(119)

(120)

Tillsynsmyndigheternas oberoende bor dock inte innebéra att deras utgifter inte kan
underkastas kontroll- eller évervakningsmekanismer eller bli foremal for

domstolsprévning.

Om en medlemsstat inréttar flera tillsynsmyndigheter, bor den genom lagstiftning
sékerstélla att dessa tillsynsmyndigheter effektivt deltar i mekanismen for enhetlighet.
Medlemsstaten bor i synnerhet utndmna en tillsynsmyndighet som fungerar som samlande
kontaktpunkt for dessa myndigheters effektiva deltagande i mekanismen for att sékra ett
snabbt och smidigt samarbete med 6vriga tillsynsmyndigheter, styrelsen och

kommissionen.

Varje tillsynsmyndighet bor tilldelas de ekonomiska och personella resurser och
lokalutrymmen samt den infrastruktur som ar nédvandig for att den effektivt ska kunna
utféra sina uppgifter, daribland de uppgifter som ar knutna till 6msesidigt bistand och
samarbete med Ovriga tillsynsmyndigheter i hela unionen. Varje tillsynsmyndighet bor ha
en separat offentlig arlig budget, som kan inga i den 6vergripande statsbudgeten eller

nationella budgeten.
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(122)

De allmanna villkoren for tillsynsmyndighetens ledamot eller ledamdter bor faststallas
genom varje medlemsstats lagstiftning och dar bor i synnerhet foreskrivas att ledaméterna
ska utndmnas genom ett dppet forfarande antingen av medlemsstatens parlament, regering
eller statschef, pa grundval av ett forslag fran regeringen, en ledamot av regeringen,
parlamentet eller en av parlamentets kammare eller av ett oberoende organ som enligt
medlemsstaternas nationella rétt har anfortrotts utndmningen. | syfte att sékerstélla
tillsynsmyndighetens oberoende bor ledamoten eller ledamdéterna handla med integritet,
avsta fran alla handlingar som star i strid med deras tjansteutévning och under sin
mandattid avsta fran all annan avlénad eller oavionad yrkesverksamhet som star i strid med
deras uppdrag. Tillsynsmyndigheten bor ha egen personal, som valts ut av
tillsynsmyndigheten eller ett oberoende organ som faststalls i medlemsstaternas nationella

rétt, vilken uteslutande bor vara understalld tillsynsmyndighetens ledamot eller ledaméter.

Varje tillsynsmyndighet bor ha behdrighet att inom sin medlemsstats territorium utva de
befogenheter och utféra de uppgifter som den tilldelats i enlighet med denna férordning.
Detta bor framfor allt omfatta behandling inom ramen for verksamhet vid den
personuppgiftsansvariges eller personuppgiftsbitradets verksamhetsstéllen inom den egna
medlemsstatens territorium, behandling av personuppgifter som utférs av myndigheter
eller privata organ som agerar i ett allmant intresse, behandling som paverkar registrerade
pa dess territorium eller behandling som utfors av en personuppgiftsansvarig eller ett
personuppgiftsbitrade som inte ar etablerad i unionen nar den ror registrerade som ar
bosatta pa dess territorium. Detta bor inbegripa att hantera klagomal som lamnas in av en
registrerad, genomfora undersékningar om tilldmpningen av denna férordning samt framja
allmanhetens medvetenhet om risker, bestammelser, skyddsatgarder och rattigheter nar det

géller behandlingen av personuppgifter.
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Tillsynsmyndigheterna bor 6vervaka tillampningen av bestdmmelserna i denna férordning
och bidra till att tillampningen blir enhetlig 6ver hela unionen, for att skydda fysiska
personer vid behandling av deras personuppgifter och for att underlatta det fria flodet av
personuppgifter inom den inre marknaden. For detta andamal bor tillsynsmyndigheterna
samarbeta saval sinsemellan som med kommissionen, utan att det beh6vs nagot avtal
mellan medlemsstaterna om tillhandahallande av émsesidigt bistand eller om sadant

samarbete.
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Om behandlingen av personuppgifter sker inom ramen for verksamhet vid en
personuppgiftsansvarigs eller ett personuppgiftsbitrades verksamhetsstélle i unionen och
den personuppgiftsansvarige eller personuppgiftsbhitradet ar etablerad i mer &n en
medlemsstat, eller om behandling som sker inom ramen for verksamhet vid ett enda
verksamhetsstélle tillhdrande en personuppgiftsansvarig eller ett personuppgiftsbitrade

i unionen i vasentlig grad paverkar eller sannolikt i vasentlig grad kommer att paverka
registrerade i mer &n en medlemsstat, bor tillsynsmyndigheten for den
personuppgiftsansvariges eller personuppgiftsbitradets huvudsakliga verksamhetsstélle
eller for detta enda verksamhetsstalle tillhdrande den personuppgiftsansvarige eller
personuppgiftsbitradet agera som ansvarig myndighet. Denna bor samarbeta med de évriga
myndigheter som berors, eftersom den personuppgiftsansvarige eller
personuppgiftsbitrddet har ett verksamhetsstélle inom deras medlemsstats territorium,
eftersom registrerade som ar bosatta pa deras territorium i vasentlig grad paverkas eller
eftersom ett klagomal har lamnats in till dem. Aven nér en registrerad som inte 4r bosatt

i medlemsstaten har lamnat in ett klagomal, bor den tillsynsmyndighet som klagomalet har
lamnats in till ocksa vara en berérd tillsynsmyndighet. Styrelsen bor inom ramen for sina
uppgifter kunna utfarda riktlinjer for alla fragor som ror tillampningen av denna
forordning, framfor allt for vilka kriterier som ska beaktas for att konstatera om
behandlingen i fraga i vasentlig grad paverkar registrerade i mer &n en medlemsstat och for

vad som utgor en relevant och motiverad invandning.
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(126)

Den ansvariga myndigheten bor ha behorighet att anta bindande beslut om atgéarder inom
ramen for de befogenheter som den tilldelats i enlighet med denna férordning. | egenskap
av ansvarig myndighet bor tillsynsmyndigheten nara involvera och samordna de berérda
tillsynsmyndigheterna i beslutsfattandet. Om man beslutar att helt eller delvis avsla den
registrerades klagomal, bor detta beslut antas av den tillsynsmyndighet som klagomalet har

lamnats in till.

Den ansvariga tillsynsmyndigheten och de berérda tillsynsmyndigheterna bor gemensamt
enas om beslutet, som bor rikta sig till den personuppgiftsansvariges eller
personuppgiftsbitradets huvudsakliga eller enda verksamhetsstalle och vara bindande for
den personuppgiftsansvarige och personuppgiftsbitrddet. Den personuppgiftsansvarige
eller personuppgiftshitradet bor vidta de atgarder som kravs for att sékerstalla efterlevnad
av denna forordning och genomforande av det beslut som den ansvariga
tillsynsmyndigheten har anmalt till den personuppgiftsansvariges eller

personuppgiftsbitradets huvudsakliga verksamhetsstélle vad galler behandling i unionen.
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(127)

Varje tillsynsmyndighet som inte agerar som ansvarig tillsynsmyndighet bor vara behorig
att behandla lokala fall, om den personuppgiftsansvarige eller personuppgiftsbitradet ar
etablerad i mer &n en medlemsstat men arendet for den specifika behandlingen endast avser
behandling som utfors i en enda medlemsstat och endast omfattar registrerade i denna enda
medlemsstat, till exempel om &rendet avser behandling av anstélldas personuppgifter inom
ramen for en medlemsstats specifika anstallningsforhallanden. | sadana fall bor
tillsynsmyndigheten utan drojsmal underratta den ansvariga tillsynsmyndigheten om detta
arende. Efter att ha underréattats bor den ansvariga tillsynsmyndigheten besluta huruvida
den kommer att hantera arendet i enlighet med bestdmmelsen om samarbete mellan den
ansvariga tillsynsmyndigheten och andra berdrda tillsynsmyndigheter (nedan kallad
mekanismen for en enda kontaktpunkt), eller om den tillsynsmyndighet som underrattade
den bor behandla arendet pa lokal niva. Nar den ansvariga tillsynsmyndigheten beslutar
huruvida den kommer att behandla &rendet, bor den ta hansyn till om den
personuppgiftsansvarige eller personuppgiftsbitréddet har ett verksamhetsstélle i den
medlemsstat dar den tillsynsmyndighet som underréttade den ansvariga myndigheten ar
belégen for att sakerstalla ett effektivt genomférande av ett beslut gentemot den
personuppgiftsansvarige eller personuppgiftsbitradet. Nar den ansvariga
tillsynsmyndigheten beslutar att behandla &rendet, bor den tillsynsmyndighet som
underréttade den ha mojlighet att lamna in ett férslag till beslut, som den ansvariga
tillsynsmyndigheten bor ta storsta mojliga hansyn till nar den utarbetar utkastet till beslut

inom ramen for mekanismen for en enda kontaktpunkt.
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(128)  Bestammelserna om den ansvariga tillsynsmyndigheten och mekanismen for en enda
kontaktpunkt bor inte tillampas om behandlingen utférs av myndigheter eller privata organ
i ett allmant intresse. | sadana fall bor den enda tillsynsmyndighet som ar behorig att utdva
de befogenheter som den tilldelas i