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FORSLAG TILL AVGORANDE AV GENERALADVOKAT
GIOVANNI PITRUZZELLA
foredraget den 21 januari 2020"

Mal C-746/18

H.K.
mot
Prokuratuur

(begdran om forhandsavgorande fran Riigikohus (Hogsta domstolen, Estland))

"Begiran om forhandsavgorande — Behandling av personuppgifter inom sektorn for elektronisk
kommunikation — Konfidentialitet vid kommunikation — Leverantorer av elektroniska
kommunikationstjanster — Generell och odifferentierad lagring av trafikuppgifter och

lokaliseringsuppgifter — Forundersokningar — Tillgdng for den brottsutredande myndigheten till
uppgifter som lagras under perioder fran en dag till ett ar — Tillstind som ldmnats av

aklagarmyndigheten — Anvandning av uppgifter inom ramen for det straffrattsliga forfarandet som
bevis — Direktiv 2002/58/EG — Artiklarna 1.3, 3 och 15.1 — Europeiska unionens stadga om de
grundlaggande réttigheterna — Artiklarna 7, 8 och 11 och artikel 52.1”

I. Inledning

1. Forevarande begéiran om forhandsavgorande avser tolkningen av artikel 15.1 i Europaparlamentets
och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk
kommunikation),” i dess lydelse enligt Europaparlamentets och radets direktiv 2009/136/EG av den
25 november 2009,° jamford med artiklarna 7, 8 och 11 samt artikel 52.1 i Europeiska unionens
stadga om de grundlidggande rittigheterna.*

2. Begidran har gjorts inom ramen for ett straffrittsligt forfarande mot H.K., pd grund av att HK.
begatt flera stolder, har anvént ett bankkort som tillhér en annan person och har begatt vildsbrott
mot en person som deltar i ett domstolsforfarande.

3. Protokollen som faststillandet av dessa Overtradelser grundas pa upprittades bland annat pa
grundval av personuppgifter som genererats i samband med tillhandahallandet av elektroniska
kommunikationstjinster. Riigikohus (Hogsta domstolen, Estland) hyser tvivel om huruvida de villkor
pa vilka de utredande avdelningarna hade tillgang till dessa uppgifter ar forenliga med unionsritten.

Originalsprak: franska.

EGT L 201, 2002, s. 37.

EUT L 337, 2009, s. 11. Nedan kallat direktiv 2002/58.
Nedan kallad stadgan.
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4. Dessa tvivel avser for det forsta fragan huruvida lingden pa den period for vilken de utredande
avdelningarna haft tillgang till uppgifterna utgor ett kriterium som gor det mojligt att bedoma hur
allvarligt det ingrepp i de berorda personernas grundldggande rattigheter som denna tillgdng utgor ar.

5. For det andra onskar den hinskjutande domstolen fa klarhet i huruvida Prokuratuur
(aklagarmyndigheten, Estland), med héansyn till de olika uppdrag som den har anfértrotts genom den
estniska lagstiftningen, utgor en “oberoende” forvaltningsmyndighet i den mening som avses i domen
av den 21 december 2016, Tele2 Sverige och Watson m.fl.”

II. Tillimpliga bestimmelser

A. Direktiv 2002/58

6. Enligt artikel 1.3 i direktiv 2002/58 ska detta direktiv "inte tillimpas pa verksamheter som faller
utanfor tillimpningsomradet for fordraget om upprattandet av Europeiska gemenskapen, t.ex. de som
omfattas av avdelningarna V och VI i Fordraget om Europeiska unionen, och inte i nagot fall pa
verksamheter som avser allmédn sdkerhet, forsvar, statens sidkerhet (inbegripet statens ekonomiska
valstand nér verksamheten ror statens sdkerhet) och statens verksamhet pa straffrattens omrade”.

7. Vidare foreskrivs i artikel 15.1 i detta direktiv att "[m]edlemsstaterna ... genom lagstiftning [far]
vidta atgdrder for att begrdnsa omfattningen av de rdttigheter och skyldigheter som anges i artikel 5,
artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i detta direktiv ndr en sadan begrdnsning i ett
demokratiskt samhaélle dr nodvandig, lamplig och proportionell for att skydda nationell siakerhet (dvs.
statens sidkerhet), forsvaret och allmén sikerhet samt for forebyggande, undersokning, avslojande av
och atal for brott eller vid obehorig anvindning av ett elektroniskt kommunikationssystem enligt
artikel 13.1 i direktiv 95/46/EG.[®] Medlemsstaterna fir for detta dndamal bland annat vidta
lagstiftningsatgarder som innebér att uppgifter far bevaras under en begridnsad period som motiveras
av de skil som faststills i denna punkt. Alla atgérder som avses i denna punkt skall vara i enlighet
med de allménna principerna i [union]slagstiftningen, inklusive principerna i artikel 6.1 och 6.2 i
Fordraget om Europeiska unionen”.

B. Estnisk rdtt

1. Lagen om elektronisk kommunikation

8. I Elektroonilise side seadus (lagen om elektronisk kommunikation)” av den 8 december 2004, i den
lydelse som ér tillimplig i det nationella mélet, foreskrivs foljande i 111" § med rubriken ”"Skyldighet att
lagra uppgifter”:

”

(2) Leverantorer av telefon- och mobiltelefontjanster liksom telefonnét- och mobiltelefonndttjénster ar
skyldiga att lagra foljande uppgifter:

1) Den uppringande anslutningens nummer liksom abonnentens namn och adress.

5 (C-203/15 och C-698/15, nedan kallad domen Tele2 Sverige och Watson m.fl., EU:C:2016:970 (punkt 120 och punkt 2 i domslutet).

6 Europaparlamentets och radets direktiv av den 24 oktober 1995 om skydd for enskilda personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter (EGT L 281, 1995, s. 31).

7 RT 12004, 87, 593.
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2) Den uppringda anslutningens nummer liksom abonnentens namn och adress.

3) Det nummer som slagits liksom abonnentens namn och adress vid anvandning av en tillaggstjanst
som omstyrning eller 6verforing av samtal.

4) Datum och tid da ett samtal borjar och slutar.
5) Telefon- eller mobiltelefontjansten som anvénts.

6) Den uppringande och uppringda anslutningens internationella identitet fér mobilabonnent
(International Mobile Subscriber Identity — IMSI).

7) Den uppringande och uppringda anslutningens internationella identitet for mobil utrustning
(International Mobile Equipment Identity — IMEI).

8) Lokaliseringsdata vid borjan av samtalet.

9) Uppgifter som identifierar cellernas geografiska placering genom referens till deras
lokaliseringsbeteckning under den period som kommunikationsuppgifterna lagras.

10) Vid forbetalda anonyma tjénster, datum och tid for den forsta aktiveringen av tjinsten och den
lokaliseringsbeteckning (cell-ID) fran vilken tjansten aktiverades.

(4) De uppgifter som anges i punkterna 2 och 3 i denna paragraf ska lagras i ett ar fran tidpunkten da
kommunikationen skedde om dessa uppgifter skapats eller bearbetats vid tillhandahallandet av
kommunikationstjdnsten. ...

(11) Uppgifterna som anges i punkterna 2 och 3 i denna paragraf 6verfors:
1) I enlighet med kriminaalmenetluse seadustik [straffprocesslagen®] till en brottsutredande

myndighet, ett organ som har ritt att vidta Overvakningsatgirder, aklagarmyndigheter och
domstolar.

2. Straffprocesslagen

9.1 17 § i straffprocesslagen, i den lydelse som ér tillimplig i det nationella malet, med rubriken
"Parter i domstolsforfarandet” foreskrivs foljande i punkt 1:

"Parter i domstolsforfarandet dr dklagarmyndigheten, ...”

10. I 30 § i straffprocesslagen, med rubriken ”Aklagarmyndigheten i straffrittsliga forfaranden”,
foreskrivs foljande:

”1. Aklagarmyndigheten leder forundersckningen, vars laglighet och effektivitet den garanterar, och
foretrader det allménna infér domstol.

8 RT 12003, 27, 166.
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2. Aklagarmyndighetens befogenheter i straffrittsliga forfaranden utévas i aklagarmyndighetens namn
av en aklagare som agerar oberoende och endast dr bunden av lagen.”

11. I 90'§ i straffprocesslagen, med rubriken "Begiran om uppgifter frin kommunikationsféretag,
foreskrivs foljande i punkterna 2 och 3:

”(2) Den brottsutredande myndigheten kan under forundersokningen med tillstdnd fran
aklagarmyndigheten eller under domstolsforfarande med tillstaind fran domstolen begéira ut de
uppgifter som anges i 111' § punkterna 2 och 3 i lagen om elektronisk kommunikation, vilka inte
namns i punkt 1 i forevarande paragraf, fran en leverantor av elektroniska kommunikationstjanster. I
tillstdindet for en sadan begdran anges tidsperioden avseende vilken begiran om uppgifter ar giltig,
med precisa angivelser av datum.

(3) Enligt forevarande paragraf far uppgifter endast begiras ut om detta ar nodvandigt for att uppna
syftet med det straffréttsliga forfarandet.”

12. 211 § i straffprocesslagen, med rubriken "Férundersokningens syfte”, har foljande lydelse:

”(1) Forundersokningens syfte dr att inhdmta bevis och skapa de andra forutsittningarna for ett
domstolsforfarande.

(2) Under forundersokningen utreder de brottsutredande myndigheterna och aklagarmyndigheten
omsténdigheter bade till fordel och till nackdel for den anklagade eller tilltalade.”

3. Lagen om dklagarmyndigheten

13. I Prokuratuuriseadus (lagen om aklagarmyndigheten)® av den 22 april 1998, i den lydelse som &r
tillamplig i det nationella malet, foreskrivs foljande i 1 § med rubriken ”"Aklagarmyndigheten:

”(1) Aklagarmyndigheten &r en myndighet som omfattas av Justiitsministeeriumis [justitieministeriet,
Estland] behorighetsomrade som deltar i planeringen av dvervakningsatgarder som ar nddvandiga for
att bekdmpa och utreda brott, leder forundersokningar, och som garanterar dennas lagenlighet och
effektivitet, foretrader det allmanna infor domstol och utfor andra uppgifter som den alagts enligt lag.

(1)) Aklagarmyndigheten ar oberoende nir den fullgér de uppgifter som den alagts enligt lag och
agerar i enlighet med denna lag, andra lagar och réttsakter som meddelats med stod av dessa lagar.

»

14. 12 § i lagen om aklagarmyndigheten, med rubriken ”Aklagarmyndigheten”, foreskrivs foljande i
punkt 2:

”Aklagaren ir oberoende vid fullgérandet av sina uppgifter och handlar endast i enlighet med lagen
och sin egen 6vertygelse.”

9 RT 11998, 41, 625.
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II1. Faktiska omstindigheter, forfarandet och tolkningsfragorna

15. Genom Viru Maakohus (Forstainstansdomstolen i Viru, Estland) dom av den 6 april 2017 domdes
H.K. till tva ars fangelse for att under tiden fran den 4 augusti 2015 till den 1 februari 2016 ha begatt
atta stolder av livsmedel och andra materiella tillgangar till ett virde pd mellan 3 och 40 euro samt
penningbelopp pa mellan 5,20 och 2100 euro, for att ha anvédnt ett bankkort tillhérande en annan
person fOor att ta ut pengar fran en uttagsautomat och darigenom ha orsakat denne skada pa
3941,82 euro och for att ha gjort sig skyldig till valdsbrott mot en person som deltar i ett
domstolsforfarande. *°

16. For att doma H.K. for dessa brott stodde sig Viru Maakohus (Forstainstansdomstolen i Viru) bland
andra bevismedel pa flera protokoll som upprittats med hjilp av information om elektronisk
kommunikation, som avses i 111 §' punkt 2 i lagen om elektronisk kommunikation, som den
brottsutredande = myndigheten = hade inhdmtat fran en leverantor av  elektroniska
kommunikationstjanster under forundersokningen, efter att, enligt 90 §' punkt 2 i straffprocesslagen,
ha erhallit tillstind fran en  bitrddande aklagare vid Viru Ringkonnaprokuratuur
(distriktsaklagarmyndigheten i Viru, Estland).

17. En bitrddande aklagare vid distriktsaklagarmyndigheten i Viru utfirdade den 2 november 2015 ett
tillstand till den brottsutredande myndigheten, att inhdmta uppgifter fran en leverantér av
elektroniska kommunikationstjinster enligt 111'§ punkt 2 i lagen om elektronisk kommunikation, for
att med hjidlp av tvd mobiltelefonnummer tillhorande H.K. kunna faststilla samtals- och
meddelandetrafik, deras varaktighet, pa vilket sitt dessa overforts, personuppgifter och platsen dar den
som ringer upp eller skickar meddelande respektive den som tar emot samtal eller meddelanden
befann sig den 21 september 2015.

18. Utifrdn de uppgifter som inhdmtats frain kommunikationsforetaget pa grundval av detta tillstand
upprittade den brottsutredande myndigheten den 4 november 2015 ett protokoll med angivelse av de
sandningsmaster inom vilkas rackvidd H.K:s abonnentnummer anvindes den 21 september 2015 efter
klockan 19. Aklagaren ville genom detta protokoll i férening med andra bevis infor domstolen styrka
att H.K. hade begatt stolden som intraffade den 21 september 2015.

19. Den 25 februari 2016 utfirdade en bitrddande aklagare vid distriktsaklagarmyndigheten i Viru ett
tillstand till den brottsutredande myndigheten, att i syfte att utreda ett brott enligt 303 punkt 1 i
Karistusseadustik (strafflagen),'" inhdmta uppgifter om elektronisk kommunikation hinforlig till de sju
abonnentnummer som anvéants av H.K. for tidsperioden fran den 1 mars 2015 till den 19 februari 2016
frén en leverantér av elektroniska kommunikationstjanster enligt 111 §' punkt 2 i lagen om elektronisk
kommunikation.

20. Utifran de uppgifter som inhdmtades fran kommunikationsforetaget pa grundval av detta tillstand
upprittade den brottsutredande myndigheten den 15 mars 2016 ett protokoll 6ver vilket de dagar da
H.K. ringde upp de medatalade och dessa tog emot samtal fran honom liksom d& han skickade
meddelande till dem och de mottogs. Aklagarmyndigheten ville genom detta protokoll i férening med
andra bevis infor domstolen styrka att H.K. vid upprepade tillfillen sedan varen 2015 har hotat de
medatalade via telefon.

10 Den hénskjutande domstolen anforde att i denna dom inkluderades ett fangelsestraff p& 4 ar och 7 manader som Forstainstansdomstolen i Viru
utdomt den 22 mars 2016, varfor H.K. domdes till ett slutligt sammanlagt fingelsestraff pa 5 ar och 1 ménad.

11 Det ror sig om den overtrddelse som bestar i att paverka rdttskipningen. Jag vill papeka att de omstédndigheter som lagts H.K till last i detta
avseende i stdllet enligt 323 § punkt 1 i strafflagen klassificerades av Viru Maakohus (Forstainstansdomstolen i Viru) som vald mot en part i ett
domstolsforfarande.
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21. Utifrdn de uppgifter som likasa inhdmtats fran kommunikationsforetaget pa grundval av detta
tillstdind upprattade den brottsutredande myndigheten dessutom den 20 april och den 6 maj 2016
ytterligare protokoll. I protokollen anges basstationerna inom vilkas rdackvidd H.K:s sex
abonnentnummer anvéndes for utgaende och ingdende samtal den 4, den 27 och den 31 augusti 2015
liksom mellan den 1 och den 3 september 2015. Aklagaren ville genom protokollen i forening med
andra bevis infor domstolen styrka att H.K. under de ndimnda dagarna hade begatt sex stolder.

22. Den 20 april 2016 upprittade den brottsutredande myndigheten ett protokoll i vilket uppgifter fran
tva av de abonnentnummer som anvéants av H.K. atergavs. I synnerhet framgér av protokollet avseende
basstationer att utgdende och ingdende samtal inom basstationernas réickvidd skedde under
tidsperioden mellan den 16 och den 19 januari 2015. Genom detta, i forening med andra bevis, ville
aklagaren styrka att H.K. dr den person som mellan den 17 och den 19 januari 2015 har tagit ut
kontanter med malsdgandens bankkort fran en uttagsautomat.

23. Uppgifterna som ligger till grund fér protokollet 6verlimnades av kommunikationsforetaget pa
grundval av tillstdind som utfirdats den 28 januari och den 2 februari 2015 i ett annat
brottmalsforfarande av en Overaklagare vid distriktsdklagarmyndigheten i Viru. [ detta
brottmalsforfarande var det fraga om brott enligt 200 § punkt 2 siffrorna 7, 8 och 9 i strafflagen,
ndmligen tva rdn som begicks den 23 och den 27 januari 2015 av en grupp med anvdndning av ett
vapen och genom inbrott. Genom dessa tillstand var det mojligt for den brottsutredande myndigheten
att enligt 111'§ punkt 2 i lagen om elektronisk kommunikation utkriva uppgifter fran
telekommunikationsforetaget rorande elektronisk kommunikation hanforlig till tvda abonnentnummer
och olika IMEI-koder tillhérande H.K. under tidsperioden mellan den 1 januari och den
2 februari 2015.

24. Det framgéir av denna beskrivning av de faktiska omstidndigheterna i malet vid den nationella
domstolen att dklagarmyndigheten enligt 90" § punkt 2 i straffprocesslagen utfirdade ett tillstand till
de brottsutredande myndigheterna att inom ramen for en forundersokning begira ut uppgifter fran ett
kommunikationsforetag. Tillstanden utfirdades for uppgifter om den anklagade personens
abonnentnummer i syfte att utreda olika brott, vardera for en dag, cirka en manad och cirka ett ar.

25. HK. overklagade Viru Maakohus (Forstainstansdomstolen i Viru) dom vid Tartu Ringkonnakohus
(distriktsdomstolen i Tartu) som ogillade 6verklagandet genom dom av den 17 november 2017. H.K.
overklagade siledes domen fran distriktsdomstolen till Riigikohus (Hogsta domstolen), och yrkade att
domarna som meddelats av Forstainstansdomstolen och domstolen i andra instans skulle upphéavas
och att brottmalet mot H.K. skulle laggas ned.

26. HK. har gjort gillande att protokollen i vilka uppgifter som Overlaimnats av
kommunikationsforetaget aterges inte ar tillforlitliga bevismedel och att domen mot H.K. pa grundval
av dessa ir felaktig. Enligt domen Tele2 Sverige och Watson m.fl. strider bestimmelserna i 111" ° i
lagen om  elektronisk kommunikation som  forpliktar leverantérer av  elektroniska
kommunikationstjénster att lagra kommunikationsuppgifter liksom att anvinda dessa uppgifter for att
doma H.K. mot artikel 15.1 i direktiv 2002/58 som ska tolkas i ljuset av artiklarna 7, 8, 11 och 52.1 i
stadgan.

27. Enligt den hinskjutande domstolen uppkommer saledes fragan huruvida de aktuella protokollen —
som den brottsutredande myndigheten har upprittat pa grundval av de uppgifter som anges i 111" *
punkt 2 i lagen om elektronisk kommunikation, som begirs ut av telekommunikationsforetaget med
tillstand av aklagarmyndigheten — kan anses som tillforlitliga bevismedel.

28. De uppgifter som leverantorer av elektroniska kommunikationstjdnster ska lagra under ett
ar omfattar bland annat den uppringande och den uppringda anslutningens nummer liksom
abonnentens namn och adress, datum och tid da ett samtal borjar och slutar, telefon- eller
mobiltelefontjénsten som anvints, den uppringande och uppringda anslutningens internationella
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identitet for mobilabonnent och for mobil utrustning, lokaliseringsdata vid borjan av samtalet och
uppgifter som identifierar cellernas geografiska placering. Den hédnskjutande domstolen har anfort att
det hérvid dr fraga om uppgifter som avser forekomsten av en 6verforing av samtal och meddelanden
via telefon och mobiltelefon, liksom lokalisering av en mobil terminalutrustning, men som déremot
inte ger ndgon upplysning om innehaéllet i meddelanden.

29. Sasom framgéar av domen Tele2 Sverige och Watson m.fl. och av dom av den 2 oktober 2018,
Ministerio Fiscal,”” omfattas nationella bestimmelser om lagring av trafik- och lokaliseringsdata
avseende kommunikation och tillgdng till dessa uppgifter inom ramen for ett brottmélsforfarande,
sdsom 111' § punkterna 2 och 4 i lagen om elektronisk kommunikation och 90' § punkt 2 i
straffprocesslagen, av tillimpningsomradet for direktiv 2002/58.

30. Tillatligheten av bevisning ar beroende av att forfarandebestimmelser om bevisupptagning
efterlevs. Vid bedéomningen av huruvida de protokoll som det ror sig om i det nationella malet &r
tillatna som bevismedel ska &ven fragan besvaras i vilken utstrackning de uppgifter som ligger till
grund for dessa har inhdmtats fran kommunikationsforetaget var forenliga med artikel 15.1 i
direktiv 2002/58, vilken ska tolkas mot bakgrund av artiklarna 7, 8, 11 och 52.1 i stadgan.

31. Mot bakgrund av domarna Tele2 Sverige och Watson m.fl."> och Ministerio Fiscal," vill den
hénskjutande domstolen fa klarhet i huruvida artikel 15.1 i direktiv 2002/58 jamfoérd med artiklarna 7,
8, 11 och 52.1 i stadgan ska tolkas pa sa sitt att de statliga myndigheternas tillgang till uppgifter som
gor det mojligt att lokalisera utgaende och ingdende kommunikation, faststilla datum, klockslag och
varaktighet, kommunikationstjdnstens art, den anvdnda terminalutrustningen och lokalisera platsen
dir en mobil terminalutrustning har anvédnts, med avseende pa en tilltalads telefon- eller
mobiltelefonkommunikation, utgér ett sa allvarligt ingrepp i de grundldggande rittigheter som
foreskrivs i ndmnda artiklar i stadgan att saddan tillgdng maste begrinsas till kampen mot allvarlig
brottslighet, oberoende av vilken tidsperiod som de lagrade uppgifterna som de statliga myndigheterna
har tillgang till avser.

32. Den hénskjutande domstolen anser i detta avseende att den tidsperiod som omfattas av de
uppgifter som begirs ut édr en visentlig omstédndighet vid bedomningen av hur allvarligt ingreppet i de
grundldggande rittigheterna som en tillgang till de aktuella uppgifterna innebdr ar. Det dr séledes
mojligt att ingreppet inte ska anses vara allvarligt, eftersom de uppgifter som begirs ut endast avser
en mycket kort tidsperiod, sdsom en dag. I detta fall &r det i regel inte mdjligt att dra entydiga
slutsatser om en persons privatliv, s att de statliga myndigheternas tillgang till uppgifterna kan vara
motiverad i syfte att utreda och lagfora brott i allmanhet.

33. Den hinskjutande domstolen 6nskar dessutom fa klarhet i huruvida tillgangen till sadana uppgifter
som de som det ror sig om i malet vid den nationella domstolen mot bakgrund av resonemanget i
domen Ministerio Fiscal'® kan motiveras av samma mal nir den mingd uppgifter som myndigheterna
har tillgang till begrdnsas och ingreppet i de aktuella grundldggande rattigheterna séledes inte é&r
allvarligt. Méngden uppgifter ska bedomas bidde pd grundval av uppgifternas art (det vill siga
kommunikationens adressat eller terminalutrustningens lokalisering) liksom deras omfattning i tiden
(till exempel en dag, en manad eller ett ar). Den hinskjutande domstolen anser att ju allvarligare
brottet dr, desto mer allvarliga ingrepp i de grundlaggande rattigheterna ér tillaitna under forfarandet,
vilket innebér att den méngd uppgifter som de statliga myndigheterna har tillgéng till dr desto storre.

12 C-207/16, nedan kallad domen Ministerio Fiscal, EU:C:2018:788.
13 Punkt 2 i domslutet i den domen.

14 Punkterna 53 och 57 i den domen.

15 Punkterna 55-57 i den domen.
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FORSLAG TILL AVGORANDE AV GENERALADVOKAT PITRUZZELLA — MAL C-746/18
PROKURATUUR (VILLKOR FOR TILLGANG TILL UPPGIFTER OM ELEKTRONISK KOMMUNIKATION)

34. Den hénskjutande domstolen vill slutligen fa klarhet i om aklagarmyndigheten kan anses vara en
”oberoende” forvaltningsmyndighet i den mening som avses i domen Tele2 Sverige och Watson m.fl."
Den har papekat att forundersokningen, vars syfte bland annat ar att samla in bevis, i Estland leds av
aklagarmyndigheten. Den har é&ven framhallit att de brottsutredande myndigheterna och
aklagarmyndigheten utreder omstédndigheter bade till férdel och till nackdel for den anklagade. Den
har slutligen noterat att aklagarmyndighetens befogenheter utovas i aklagarmyndighetens namn av en
aklagare som agerar oberoende, vilket framgar av 30 § punkterna 1 och 2 i straffprocesslagen och 1 §
punkterna 1 och 1%, och av 2 § punkt 2 i lagen om &klagarmyndigheten.

35. Den hénskjutande domstolen har i detta sammanhang betonat att dess tvivel vad géller kravet pa
oberoende enligt unionsrétten i synnerhet uppkommer pa grund av att aklagarmyndigheten efter
forundersokningen vécker dtal mot en person om den ansvariga aklagaren blivit 6vertygad om att alla
nodvandiga bevis inhdmtats och det finns anledning till detta. Den hanskjutande domstolen har anfort
att aklagarmyndigheten i detta fall foretrdader det allménna infér domstolen och saledes dven ar part i
domstolsforfarandet. Den hénskjutande domstolen har ocksa anfort att overvakningsatgirder, enligt
Europeiska domstolen for de méanskliga rattigheterna, under vissa omsténdigheter ar tillatet i avsaknad
av en férhandskontroll av domstol, under forutsittning att en domstolsprévning genomfors senare.

36. Mot denna bakgrund beslutade Riigikohus (Hogsta domstolen) att forklara malet vilande och att
stélla foljande tolkningsfragor till EU-domstolen:

”1. Ska artikel 15.1 i [direktiv 2002/58], jamford med artiklarna 7, 8, 11 och 52.1 i [stadgan], tolkas pa
sa sdtt att brottsutredande myndigheters tillgang, under ett straffrattsligt forfarande, till uppgifter
som gor det mojligt att lokalisera utgdende och ingdende kommunikation, faststilla datum,
klockslag och varaktighet, kommunikationstjanstens art, den anvinda terminalutrustningen och
lokalisera platsen dér en mobil terminalutrustning har anvéints, med avseende pa en tilltalads
telefon- eller mobiltelefonkommunikation, utgor ett sa allvarligt ingrepp i de grundliggande
rattigheter som foreskrivs i ndmnda artiklar i stadgan att sadan tillgdng i samband med
forebyggande, utredning, upptiackt och lagforing av brott maste begrénsas till kampen mot allvarlig
brottslighet, oberoende av vilken tidsperiod som de lagrade uppgifterna som de statliga
myndigheterna har tillgang till avser?

2. Ska artikel 15.1 i direktiv [2002/58] med utgangspunkt fran proportionalitetsprincipen, saisom den
kommer till uttryck [i domen Ministerio Fiscal], punkterna 55-57, tolkas pa si sitt att, om
mingden av uppgifterna som anges i den forsta tolkningsfragan till vilka de statliga myndigheterna
far tillgang (bade beroende pa uppgifternas art och deras omfattning i tiden) inte ar stor, si kan det
ingrepp som tillgangen utgor i de grundliaggande rittigheterna i allménhet motiveras av syftet att
forebygga, utreda, uppticka och lagfora brott och att ju storre mangden uppgifter som de statliga
myndigheterna har tillgang till &r, desto allvarligare maste brotten som ska bekdmpas genom
ingreppet vara?

3) Innebdr kravet att behoriga statliga myndigheters tillgang till uppgifter ska vara underkastad
férhandskontroll av en domstol eller en oberoende myndighet, vilket anges i punkt 2 i domslutet i
[domen Tele2 Sverige och Watson m.fl.], att artikel 15.1 i direktiv [2002/58] ska tolkas pa sa sitt att
aklagarmyndigheten som leder férundersokningen — som enligt lag &r skyldig att agera oberoende
och endast dr bunden av lagen och som under forundersokningen ska utreda omsténdigheter bade
till fordel och till nackdel for den tilltalade, men senare under domstolsforfarandet foretrader det
allminna — kan anses vara en oberoende myndighet?”

16 Punkt 120 samt punkt 2 i domslutet i den domen.

17 Den hianskjutande domstolen har i detta avseende hdnvisat till dom frian Europeiska domstolen for de manskliga rattigheterna av den
2 september 2010, Uzun mot Tyskland, (CE:ECHR:2010:0902JUD003562305, 71-74 §§), och dom av den 12 januari 2016, Szabé och Vissy mot
Ungern, (CE:ECHR:2016:0112JUD003713814, 77 §).
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FORSLAG TILL AVGORANDE AV GENERALADVOKAT PITRUZZELLA — MAL C-746/18
PROKURATUUR (VILLKOR FOR TILLGANG TILL UPPGIFTER OM ELEKTRONISK KOMMUNIKATION)

IV. Bedomning

37. Den hinskjutande domstolen vill genom den forsta och den andra tolkningsfragan fa klarhet i
huruvida artikel 15.1 i direktiv 2002/58, jamford med artiklarna 7, 8, 11 och 52.1 i stadgan, ska tolkas
sa, att bland de kriterier som goér det mojligt att bedoma allvaret i det ingrepp i de grundldggande
rattigheterna som dr en foljd av att de behdriga nationella myndigheterna far tillgang till
personuppgifter som leverantorer av elektroniska kommunikationstjanster ar skyldiga att lagra enligt
en nationell lagstiftning, aterfinns de berorda kategorierna av uppgifter samt omfattningen av den
period for vilken tillgdng begirs.

38. Innan jag besvarar denna fraga kommer jag att gora tva inledande anmérkningar, vilka kommer att
gora det mojligt for mig att bemota dels de argument som vissa medlemsstater har anfort betréaffande
tillimpningsomradet for direktiv 2002/58, dels Europeiska kommissionens forslag att, inom ramen for
forevarande begdran om forhandsavgérande, prova huruvida den estniska lagstiftningen ar forenlig med
unionsritten, i den del leverantérer av elektroniska kommunikationstjénster alaggs att lagra flera
kategorier av personuppgifter som genererats inom ramen for dessa tjdnster.

A. Inledande synpunkter

1. Tillimpningsomrddet for direktiv 2002/58

39. Den irldndska, den ungerska och den polska regeringen har stillt frigor om tillimpningsomradet
for direktiv 2002/58.

40. Den irlandska regeringen tycks anse att en nationell lagstiftning om tillgdng till lagrade uppgifter
for brottsutredande myndigheter enligt artikel 1.3 i direktiv 2002/58 inte omfattas av direktivets
tillimpningsomrade.

4]1. Detta argument kan inte godtas med tillimpning av domstolens praxis som foljer av domarna i
maélen Tele2 Sverige och Watson m.fl. och Ministerio Fiscal.

42. Det ska i detta avseende papekas att domstolen har slagit fast att de lagstiftningsatgarder som avses
i artikel 15.1 i direktiv 2002/58 "omfattas av direktivets tillimpningsomrade, dven om de roér sadan
verksamhet som endast kan bedrivas av staten eller statliga myndigheter och som inte kan bedrivas av
enskilda och dven om de syften som dessa atgirder ska ha visentligen sammanfattar syftena med de
verksamheter som avses i artikel 1.3 i direktivet”.” Enligt domstolen ”[forutsitter a]rtikel 15.1 i
direktivet ... ndmligen med nodviandighet att de dar avsedda nationella atgdrderna omfattas av
direktivets tillimpningsomrade, eftersom direktivet uttryckligen tillaiter medlemsstaterna att vidta
sddana atgiarder endast under forutsittning att de dari angivna villkoren é&r uppfyllda. De
lagstiftningsatgdrder som avses i artikel 15.1 i direktiv 2002/58 reglerar dessutom — for de syften som
anges i bestimmelsen — verksamheten for leverantorer av elektroniska kommunikationstjanster”. "

43. Domstolen drog slutsatsen att "artikel 15.1 jamford med artikel 3 i direktiv 2002/58 ska tolkas sa,
att tillimpningsomradet for direktivet inte bara omfattar lagstiftning som &lagger leverantorer av
elektroniska kommunikationstjanster en skyldighet att lagra trafikuppgifter och lokaliseringsuppgifter,
utan dven lagstiftning som innebdr att nationella myndigheter fér tillgdng till uppgifter som lagrats av

dessa leverantorer”.”

18 Domen Ministerio Fiscal (punkt 34 och dar angiven réttspraxis).
19 Ibidem.
20 Domen Ministerio Fiscal (punkt 35 och dér angiven rattspraxis).
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FORSLAG TILL AVGORANDE AV GENERALADVOKAT PITRUZZELLA — MAL C-746/18
PROKURATUUR (VILLKOR FOR TILLGANG TILL UPPGIFTER OM ELEKTRONISK KOMMUNIKATION)

44. Domstolen anser ndmligen att ”"[s]kyddet for konfidentialitet vid elektronisk kommunikation och
for darmed forbundna trafikuppgifter, som sidkerstdlls i artikel 5.1 i direktiv 2002/58, géller for
atgiarder som vidtas av andra personer @n anvindarna, oavsett om de &r privatpersoner eller privata
enheter eller om de &r statliga enheter. Som bekréftas i skdl 21 i samma direktiv, syftar direktivet till
att hindra obehorig atkomst av kommunikation, inbegripet "uppgifter som har samband med sadan
kommunikation’, for att skydda konfidentialiteten vid elektronisk kommunikation”.?'

45. Utover dessa argument angav domstolen att "lagstiftning som éalagger leverantorer av elektronisk

kommunikation att lagra personuppgifter eller ge de behoriga nationella myndigheterna tillgang till

dessa uppgifter med nodviandighet medfor behandling av personuppgifter fran leverantorernas sida.

Sadana étgirder, i den man de reglerar dessa leverantorers verksamhet, kan saledes inte likstillas med
”» 22

statens verksamheter enligt artikel 1.3 i direktiv 2002/58”.

46. I likhet med vad domstolen slog fast i domen Ministerio Fiscal,” ska av samtliga dessa argument
slutsatsen dras att en begdran om tillgdng till personuppgifter som lagrats av leverantorer av
elektroniska kommunikationstjénster, som framstillts inom ramen for en brottsutredning, omfattas av
tillampningsomradet for direktiv 2002/58.

47. Vidare har den ungerska och den polska regeringen aberopat argumentet att unionsritten inte
reglerar fragan om upptagande till sakprovning av bevis i straffrittsliga forfaranden.

48. Det ar visserligen riktigt att unionsrétten, enligt det radande rattsldget inte foreskriver regler om
vilken bevisning som ér tillaten i ett straffrattsligt forfarande, men den hénskjutande domstolen har
tydligt betonat pa vilket sitt den begirda tolkningen av unionsritten ar nodvéindig for att den ska
kunna uttala sig om vilken bevisning som ér tillaiten. Detta beror ndamligen p& om de villkor och
forfaranderegler som reglerar insamlingen av sadan bevisning har beaktats. Vid bedémningen av
huruvida de protokoll som det ror sig om i det nationella malet ar tillaitna som bevismedel ska den
hanskjutande domstolen prova den inledande fragan angaende i vilken utstrickning insamlingen av de
uppgifter som ligger till grund for dessa och som har inhdmtats fran kommunikationsforetaget har
skett i Overensstimmelse med artikel 15.1 i direktiv 2002/58, vilken ska tolkas mot bakgrund av
artiklarna 7, 8, 11 och 52.1 i stadgan. Denna inledande fraga avser emellertid en aspekt som, sasom
jag tidigare har framhallit, regleras av unionsréitten. Vad betriaffar denna aspekt ska de nationella
bestimmelser som ér tillimpliga i fraga om bevisupptagning séledes iaktta de krav som foljer av de
grundliggande rittigheter som garanteras av unionsritten.” Under dessa omstindigheter saknar det
argument som har anforts av den ungerska och den polska regeringen enligt min mening relevans.

2. Lagring av trafik- och lokaliseringsuppgifter

49. Aven om den hinskjutande domstolens fragor avser villkoren for tillgdng till uppgifter, har
kommissionen anmodat domstolen att inom ramen for forevarande begiran om forhandsavgorande
dven uttala sig om fragan avseende lagring av uppgifter. Den hénskjutande domstolen har i detta
hianseende i huvudsak papekat att en laglig tillgang till de lagrade uppgifterna kréver att den nationella
lagstiftning som aldgger leverantorer av elektroniska kommunikationstjanster att lagra uppgifter som
genererats inom ramen for dessa tjdnster, uppfyller de krav som stalls i artikel 15.1 i direktiv 2002/58,
jamford med stadgan, eller att de aktuella uppgifterna har lagrats av dessa leverantorer pa eget initiativ,
bland annat i kommersiellt syfte, i enlighet med samma direktiv.

21 Domen Ministerio Fiscal (punkt 36 och dir angiven rattspraxis).
22 Domen Ministerio Fiscal (punkt 37 och dér angiven rattspraxis).
23 Se domen Ministerio Fiscal (punkterna 38 och 39).

24 Se bland annat, analogt, dom av den 10 april 2003, Steffensen (C-276/01, EU:C:2003:228, punkt 71). I denna dom tog domstolen &ven upp
denna fraga mot bakgrund av effektivitetsprincipen som begrinsning av medlemsstaternas processuella autonomi (punkterna 66-68 i den
namnda domen).
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FORSLAG TILL AVGORANDE AV GENERALADVOKAT PITRUZZELLA — MAL C-746/18
PROKURATUUR (VILLKOR FOR TILLGANG TILL UPPGIFTER OM ELEKTRONISK KOMMUNIKATION)

50. Nér det giller malet vid den nationella domstolen har kommissionen péapekat att de uppgifter som
den brottsutredande myndigheten har fatt tillging till har lagrats av leverantorer av elektroniska
kommunikationstjénster, inte pa eget initiativ i kommersiellt syfte, utan pa grund av den skyldighet att
lagra uppgifter som foreskrivs i 111" § i lagen om elektronisk kommunikation. Kommissionen har &ven
anfort att H.K. har ifragasatt lagenligheten av de nationella bestimmelserna om saval tillgang till
uppgifter som lagring av uppgifter.*

51. Mot den bakgrunden konstaterar jag att i likhet med vad som var fallet i den begiran om
forhandsavgérande som ledde fram till domen Ministerio Fiscal,” syftar de frdgor som den
hénskjutande domstolen har stéllt i forevarande mal inte till att faststdlla huruvida de personuppgifter
som dr aktuella i det nationella malet har lagrats av leverantorer av elektroniska
kommunikationstjanster med iakttagande av de villkor som anges i artikel 15.1 i direktiv 2002/58,
jamford med artiklarna 7, 8 och 11 samt artikel 52.1 i stadgan. Dessa fragor avser endast huruvida de
villkor pa vilka de nationella brottsutredande myndigheterna kan fa tillgang till sidana uppgifter enligt
den estniska lagstiftningen &r forenliga med niamnda bestimmelser. Det dr av denna anledning som
den debatt som inleddes vid domstolen nédstan uteslutande avsag dessa villkor for tillgang.

52. Den hiénskjutande domstolen kan under alla omstindigheter stodja sig pa den réttspraxis som
foljer av domen Tele2 Sverige och Watson m.fl, om den, for att kunna avgora det nationella malet,
anser det nodvindigt att avgora huruvida 111" § i lagen om elektronisk kommunikation ér forenlig med
unionsratten.

53. I detta avseende nojer jag mig med att erinra om att domstolen har slagit fast att "[a]rtikel 15.1 i
direktiv 2002/58, jamford med artiklarna 7, 8, 11 och 52.1 i stadgan, ska tolkas pa sa sitt att den
utgor hinder for en nationell lagstiftning som i brottsbekdmpande syfte foreskriver en generell och
odifferentierad lagring av samtliga trafikuppgifter och lokaliseringsuppgifter avseende samtliga
abonnenter och registrerade anvindare och samtliga elektroniska kommunikationsmedel”.*

54. Det ankommer pa den hinskjutande domstolen att, i forekommande fall, préva huruvida
leverantorer av elektroniska kommunikationstjanster enligt den estniska lagstiftningen &laggs en
generell och odifferentierad skyldighet att lagra uppgifter och att dra konsekvenserna hirav for att 16sa
tvisten i malet vid den nationella domstolen. Om de bestimmelser om lagring av uppgifter som
antagits av Republiken Estland skulle anses strida mot unionsritten, eftersom de inte star i proportion
till det mal som efterstrédvas, skulle tillgangen till de salunda lagrade uppgifterna inte heller kunna
motiveras av samma mal.

55. Det dr endast om denna lagringsskyldighet &ér forenad med lampliga begriansningar, sdrskilt nar det
giller berorda kategorier av uppgifter och lagringstiden, enligt ett system som &r differentierat
beroende pa vilket mal som efterstridvas och som ér absolut nodvandigt for att uppna detta mal, som
den kan uppfylla kravet pa proportionalitet.

56. I forevarande forslag till avgorande kommer jag inte att utveckla begreppet "begransad lagring av
uppgifter”, som generaladvokaten Campos Sanchez-Bordona undersokte ndrmare i sitt forslag till
avgorande av den 15 januari 2020 i méalet Ordre des barreaux francophones et germanophone.*

25 Kommissionen har i detta sammanhang understrukit att forevarande mal skiljer sig fran det mal som gav upphov till domen Ministerio Fiscal.
26 Se domen Ministerio Fiscal (punkterna 49 och 50).

27 Domen Tele2 Sverige och Watson m.fl. (punkt 112).

28 C-520/18, EU:C:2020:7. Se, sérskilt, punkterna 72—107 i detta forslag till avgorande.
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FORSLAG TILL AVGORANDE AV GENERALADVOKAT PITRUZZELLA — MAL C-746/18
PROKURATUUR (VILLKOR FOR TILLGANG TILL UPPGIFTER OM ELEKTRONISK KOMMUNIKATION)

B. De behoriga nationella myndigheternas tillgang till lagrade uppgifter

1. De lirdomar som kan dras av domen Tele2 Sverige och Watson m.fl.

57. Domstolen har bedomt fragan om de behoriga nationella myndigheternas tillgang till lagrade
uppgifter “oberoende av omfattningen av den skyldighet att lagra uppgifter som alagts leverantorer av
elektroniska kommunikationstjanster” och i synnerhet oberoende av om en lagring av uppgifter ar
generell eller riktad.” Denna slutsats hinger samman med det forhéllandet att domstolen anser att
lagringen av uppgifter och tillgangen till dessa utgor tva olika ingrepp i de grundliaggande rattigheter
som skyddas genom stadgan.

58. Tillgang till lagrade uppgifter "[maste] vara faktiskt och strikt begrinsad till de fall da tillgdngen
kréavs for ett av dessa syften” som anges i artikel 15.1 forsta meningen i direktiv 2002/58. Det maste
dven foreligga en Overensstimmelse mellan ingreppets allvar och det mal som efterstriavas. Om
ingreppet anses vara "allvarligt” kan det enbart motiveras av bekimpning av grov brottslighet.*

59. I likhet med vad som ér fallet med lagring av uppgifter kan tillgdng till dessa av behoriga nationella
myndigheter enbart tillaitas inom grinsen for vad som ér strangt nodviandigt.”’ Vidare maste
lagstiftningsatgédrderna “foreskriva klara och precisa bestimmelser som anger under vilka
omsténdigheter och pa vilka villkor leverantorer av elektroniska kommunikationstjinster maste ge
behoriga nationella myndigheter tillgdng till uppgifterna. En atgdrd av detta slag maste ocksa vara
rittsligt bindande i nationell ritt”.*> Den nationella lagstiftningen mdste nirmare bestimt “ange de
materiella och formella villkoren for de behoriga nationella myndigheternas tillging till de lagrade
» 33

uppgifterna”.

60. Mot bakgrund av vad som anforts ovan kan slutsatsen dras att "en allmén tillgang till samtliga
lagrade uppgifter, oberoende av om det finns nagon koppling, ens indirekt, till det efterstrivade syftet,

inte kan anses vara begrinsad till vad som ir stringt nodvindigt”.*

61. Domstolen har slagit fast att ”... den berérda nationella lagstiftningen séledes [maste] vara grundad
pa objektiva kriterier som avgor under vilka omstidndigheter och pa vilka villkor behdriga nationella
myndigheter ska ges tillgdng till uppgifter om abonnenter eller registrerade anvandare. Tillgdng kan i
princip bara beviljas, i samband med bekdmpning av brott, till uppgifter om personer som misstanks

planera, begé eller ha begétt ett allvarligt brott eller pa nigot sitt vara inblandade i ett sédant brott”.*

62. Med andra ord ska den nationella lagstiftning som ger behériga nationella myndigheter tillgang till
lagrade uppgifter vara tillrackligt avgransad for att forhindra att sadan tillgang kan omfatta ett stort
antal personer, eller till och med samtliga personer och samtliga elektroniska kommunikationsmedel
och samtliga lagrade uppgifter. Domstolen har fo6ljaktligen framhallit kriteriet samband mellan de
berorda personerna och det efterstravade malet.

63. Domstolen har dessutom uppstillt villkor for behoriga nationella myndigheters tillgang till lagrade
uppgifter.

29 Se domen Tele2 Sverige och Watson m.fl. (punkt 113).
30 Se domen Tele2 Sverige och Watson m.fl. (punkt 115).
31 Se domen Tele2 Sverige och Watson m.fl. (punkt 116).
32 Domen Tele2 Sverige och Watson m.fl. (punkt 117).
33 Domen Tele2 Sverige och Watson m.fl. (punkt 118).
34 Domen Tele2 Sverige och Watson m.fl. (punkt 119).
35 Ibidem.
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64. For det forsta ska "behoriga nationella myndigheters tillgang till de lagrade uppgifterna i princip,
utom i vederborligen motiverade bradskande fall, [vara] underkastad férhandskontroll av en domstol
eller en oberoende myndighet”.* Domstolen ska meddela sitt avgérande eller myndigheten fatta sitt
beslut “efter det att de behdriga nationella myndigheterna framstallt en motiverad ansékan, vilket kan

ske bland annat inom ramen for ett férfarande for forebyggande, avslojande eller lagforing av brott”.”

65. Vidare krivs enligt domstolen att "de behdriga nationella myndigheter som beviljats tillgang till
lagrade uppgifter informerar de berérda personerna om detta, enligt tillampliga nationella forfaranden,
s& snart en sddan upplysning inte lingre riskerar att skada myndigheternas utredningar”.

66. Slutligen maste medlemsstaterna anta bestimmelser om skydd av och sidkerhet for de uppgifter
som lagras av leverantorer av elektroniska kommunikationstjanster for att forhindra missbruk och
otillaten tillgang till uppgifterna.®

2. De ldrdomar som kan dras av domen Ministerio Fiscal

67. I detta mal hade domstolen att ta stédllning till fragan huruvida en nationell lagstiftning som
foreskriver att behoriga nationella myndigheter, sasom polisen, har tillgang till identitetsuppgifter for
innehavare av vissa SIM-kort, ar forenlig med artikel 15.1 i direktiv 2002/58, jamférd med artiklarna 7
och 8 i stadgan.

68. Domstolen slog med hénsyn till syftet att forebygga, utreda, upptéicka och lagfora brott i sin dom
fast att ordalydelsen i artikel 15.1 forsta meningen i direktiv 2002/58 inte begrénsar detta syfte till
kampen mot allvarlig brottslighet, utan héanvisar till "brott” i allmdnhet.*

69. Domstolens resonemang klargor det faktum att det, ndr det giller de behoriga nationella
myndigheternas tillgang till uppgifterna, maste finnas en 6verensstimmelse mellan allvaret i ingreppet
och de aktuella overtriddelsernas allvar.

70. Domstolen har med héanvisning till punkt 99 i domen Tele2 Sverige och Watson m.fl. visserligen
slagit fast att "vid forebyggande, utredning, upptickt och lagfoéring av brott kan endast kampen mot
allvarlig brottslighet motivera att myndigheterna far tillgang till personuppgifter som lagras av
leverantorer av kommunikationstjidnster, uppgifter som sammantagna kan gora det mojligt att dra

mycket precisa slutsatser om privatlivet for de personer vilkas uppgifter har lagrats”.*

71. Domstolen har dock anfort att den har "motiverat denna tolkning med att syftet med en
lagstiftning maste sta i proportion till hur allvarligt ingrepp i de grundlaggande rattigheterna i fraga

tgirden innebar”.*

72. ”1 enlighet med proportionalitetsprincipen kan ett allvarligt ingrepp i samband med férebyggande,
utredning, upptickt och lagforing av brott [ndmligen] endast motiveras av syftet att bekdmpa

brottslighet, vilken da ocksa maste kvalificeras som ’allvarlig’.”*

36 Domen Tele2 Sverige och Watson m.fl. (punkt 120).
37 Ibidem.

38 Domen Tele2 Sverige och Watson m.fl. (punkt 121).
39 Se domen Tele2 Sverige och Watson m.fl. (punkt 122).
40 Se domen Ministerio Fiscal (punkt 53).

41 Domen Ministerio Fiscal (punkt 54).

42 Domen Ministerio Fiscal (punkt 55).

43 Domen Ministerio Fiscal (punkt 56).
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73. "Nér det ingrepp som en sidan tillging innebdr [ddremot] inte &r allvarligt, kan det emellertid
motiveras av syftet att férebygga, utreda, uppticka och lagfora ’brott’ i allménhet.”*

74. Dessa Overvaganden kréaver saledes en beddmning av huruvida ingreppet i de grundldggande
rattigheter som ar stadfdsta i artiklarna 7 och 8 i stadgan, som polisens tillgang till de uppgifter som
det ror sig om i malet vid den nationella domstolen medfér, med héansyn till omstindigheterna i
forevarande fall, ska betraktas som "allvarligt”.

75. Till skillnad fran vad som var fallet i domen Tele2 Sverige och Watson m.fl. har ingreppet i de
rattigheter som skyddas i artiklarna 7 och 8 i stadgan som tillgangen till de aktuella uppgifterna lett
till inte betraktats som allvarligt av domstolen.* Begéran om tillging syftade nimligen “enbart till att
identifiera innehavarna av de SIM-kort som under en tolvdagarsperiod aktiverats med den stulna
mobiltelefonens [internationella identifieringskod f6r mobiltelefoner].”* Det rérde sig om tillgang till
“enbart ... de telefonnummer som svarar mot SIM-korten samt identitetsuppgifter f6r innehavarna av
dessa kort, sasom deras for- och efternamn och eventuellt adress. Dessa uppgifter [rorde] daremot
inte ... den kommunikation som dgt rum med den stulna mobiltelefonen eller telefonens geografiska
position.”*

76. Domstolen drog darav slutsatsen att ”[d]e uppgifter som begiran avser ... bara koppla[r] samman
det eller de SIM-kort som under en viss tidsperiod aktiverats genom den stulna mobiltelefonen med
SIM-kortsinnehavarnas identitet. Om man inte stimmer av dessa uppgifter med uppgifterna om den
kommunikation som skett med SIM-korten och med lokaliseringsuppgifterna, gar det inte att av dessa
uppgifter utldsa vare sig datum, tidpunkt, varaktighet eller mottagare fér den kommunikation som skett
med SIM-Kkortet eller SIM-korten i fraga eller var denna kommunikation &gt rum eller hur ofta med
vissa personer under en viss tidsperiod. Dessa uppgifter gor det saledes inte mojligt att dra ndgra mer
precisa slutsatser om privatlivet for de personer vars uppgifter berérs”.*

77. Nédr domstolen vil avfardat klassificeringen som “allvarligt ingrepp”, kunde domstolen anse att
syftet att forebygga, utreda, upptidcka och lagfora brott i allménhet, &ven om det inte &dr fraga om
allvarliga brott, kunde &beropas for att motivera det aktuella ingreppet.*

78. Det dr mot bakgrund av denna réttspraxis som den hédnskjutande domstolen har stillt den forsta
och den andra tolkningsfragan, i syfte att bedoma allvaret i det ingrepp som tillgangen till uppgifter
inom ramen for det straffrittsliga forfarande som &r i fraga i malet vid den nationella domstolen
utgor. Den onskar ndrmare bestamt fa klarhet i huruvida de kategorier av uppgifter som berdrs, sdsom
langden pé den period for vilken tillgang till dessa uppgifter begérs, ur denna synvinkel utgor relevanta
kriterier.

3. Kriterier som gor det majligt att bedoma hur allvarligt ingreppet dr

79. Sasom framgar av domstolens réttspraxis géller att ju fler kategorier av uppgifter som begidran om
tillgdng avser, i desto storre grad kan ingreppet anses som “allvarligt”.

44 Domen Ministerio Fiscal (punkt 57).
45 Domen Ministerio Fiscal (punkt 61).
46 Domen Ministerio Fiscal (punkt 59).
47 Ibidem.

48 Domen Ministerio Fiscal (punkt 60).
49 Domen Ministerio Fiscal (punkt 62).
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80. Den forsta och den andra fragan som den hénskjutande domstolen har stillt kommer darfor att
leda domstolen till att klargora huruvida, utéver de aktuella kategorierna av uppgifter, omfattningen
av den period som omfattas av denna tillgang &dven spelar en roll vid faststéillandet av hur allvarligt
ingreppet ar.

81. Jag anser att svaret bor vara jakande. Jag vill for ovrigt papeka att domstolen i sin dom Ministerio
Fiscal d@ven beaktade lingden pa den period som berordes av tillgangen inom ramen for sin bedomning,
det vill séga tolv dagar i det fallet.”

82. Det ar kopplingen mellan arten av de uppgifter som avses och lingden pa den period som
tillgdngen avser som gor det mojligt att bedoma hur allvarligt ingreppet &r. Dessa tva aspekter gor det
namligen mojligt att kontrollera om det avgorande kriteriet for faststdllande av hur allvarligt ingreppet
ar, ar uppfyllt, det vill sdga om tillgdngen till de aktuella uppgifterna kan gora det mojligt for de
behoriga nationella myndigheterna att dra exakta slutsatser om privatlivet for de personer vars
uppgifter omfattas av denna tillgang. For att kunna ge en exakt bild av en person, dr det emellertid
nodvindigt att tillgdngen inte enbart omfattar flera kategorier av uppgifter, sasom
identifieringsuppgifter, trafikuppgifter och lokaliseringsuppgifter, utan &ven att denna tillgdng avser en
tillrackligt lang period for att med tillrdcklig precision kunna pavisa de viktigaste inslagen i en persons
liv.

83. I likhet med antalet berorda kategorier utgor langden pa den period for vilken uppgifter begérs ut i
enlighet med ett tillstdnd till tillgdng siledes en vasentlig del i bedomningen av hur allvarligt ingreppet
i de berorda personernas grundliggande rittigheter dr. Som kommissionen har papekat ska dven en
kumulering av flera ansokningar om tillgang till uppgifter avseende en och samma person beaktas,
dven om dessa avser korta perioder.

84. Sdsom framgar av begdran om forhandsavgorande utgors de uppgifter som de brottsutredande
myndigheterna fatt tillgdng till av sddana uppgifter som avses i 111" § punkt 2 i lagen om elektronisk
kommunikation. Dessa uppgifter gor det mojligt att lokalisera utgdende och ingdende kommunikation,
faststilla datum, klockslag och varaktighet, kommunikationstjanstens art, den anvinda
terminalutrustningen och lokalisera platsen ddr en mobil terminalutrustning har anvénts, med
avseende pa en persons telefon- eller mobiltelefonkommunikation. Dessa uppgifter 6verlamnades till
de brottsutredande myndigheterna for en period pa en dag, pa en manad respektive pa néstan ett ar.

85. Bedomningen av den grad av ingrepp i de grundlidggande réttigheter som de behériga nationella
myndigheternas tillgdng till lagrade personuppgifter innebar foljer av en konkret prévning av
omstindigheterna i det enskilda fallet. Det ankommer pa den hinskjutande domstolen att i varje
enskilt fall bedoma huruvida de uppgifter till vilka tillgang har beviljats, beroende p& deras art och
lingden pa den relevanta period som tillgangen avsag, gjorde det mojligt att dra exakta slutsatser om
de berorda personernas privatliv.

86. Om sa dr fallet ska ingreppet kvalificeras som “allvarligt” i den mening som avses i domstolens
praxis och kan, i samband med forebyggande, utredning, upptickt och lagforing av brott endast

motiveras av syftet att bekdmpa brottslighet, vilken dd ocksd maste kvalificeras som "allvarlig”.**

50 Domen Ministerio Fiscal (punkt 59). Se, for ett liknande resonemang, forslag till avgérande av generaladvokaten Saugmandsgaard Qe i mélet
Ministerio Fiscal (C-207/16, EU:C:2018:300), i vilket generaladvokaten péapekade att polisens ansokan avsag “en tydligt avgransad och
forhallandevis kort period av omkring tolv dagar” (punkt 33 och punkt 84).

51 Domen Ministerio Fiscal (punkt 56).
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4. Huruvida det rdader overensstimmelse mellan ingreppets allvar och det efterstrivade mdlet

87. Det framgar av domstolens praxis att ett ingrepp i de grundlaggande réttigheterna som kvalificeras
som "allvarligt” medfor ett krav pa forstarkt motivering.

88. Vad giller allvaret i de formodade brott med avseende pa vilka tillgéng till uppgifterna har beviljats,
har kommissionen papekat att den nationella lagstiftning som ar i fraga i maélet vid den nationella
domstolen bland annat tillater tillgdng for att bekimpa brott i allménhet.*

89. Det ankommer pa den hinskjutande domstolen att, beroende pa omstidndigheterna i det enskilda
fallet, undersoka om tillgdngen till sadana uppgifter som det ror sig om i forevarande mal, &r faktiskt
och strikt begrinsad till de fall da tillgdingen kréavs for ett av de syften som anges i artikel 15.1 i
direktiv 2002/58. Det ska i detta avseende erinras om att denna bestimmelse inte begransar syftet att
forebygga, utreda, uppticka och lagfora brott till kampen mot allvarlig brottslighet, utan avser "brott” i
allménhet.

90. Om den hénskjutande domstolen drar slutsatsen att ingreppet ska kvalificeras som “allvarligt”,
ankommer det pa den att bedoma huruvida det aktuella ingreppet &dven kan kvalificeras som
“allvarligt” enligt nationell straffratt.

91. I detta hénseende anser jag att definitionen av vad som kan kvalificeras som ett "allvarligt brott”
ska overlatas till medlemsstaterna.

92. Enligt de nationella rdttssystemen kan ndmligen ett mer eller mindre hart straff utdomas for
samma Overtrddelse. Definitionen av forsvarande omstindigheter kan ocksd variera mellan
medlemsstaterna.

93. Som den estniska regeringen med ratta har papekat ar det tillampliga straffet inte det enda kriteriet
for att faststdlla hur allvarliga overtradelserna dr. Hénsyn ska dven tas till overtrddelsernas art, den
skada som de vallar samhillet, det intrang som de gor i de rittsliga intressena och de Gvergripande
verkningarna av dessa i den nationella rattsordningen samt i ett demokratiskt samhalle. Det sérskilda
historiska, ekonomiska och sociala sammanhanget for varje medlemsstat spelar ocksd en roll i detta
avseende. P4 grund av forsvarande omstdndigheter uppkommer fragan om brotten till exempel har
begatts antingen vid upprepade tillfillen eller med avseende pa en grupp av utsatta personer.

94. Vid bedomningen av huruvida tillgdngen &r proportionerlig ska hénsyn dven tas till att det i
artikel 90" § punkt 3 i straffprocesslagen anges att ”"[a]nsokningar om tillhandahdllande av uppgifter...
endast [fir] goras om de é&r absolut nodvindiga for att uppna syftet med det straffrittsliga
forfarandet”. Sasom den estniska regeringen har pépekat innebdr kriteriet absolut nodvindighet, att
savdl utredarna som de personer som dr ansvariga for att utfirda ett tillstdind maéste bedéma vilka
uppgifter som ar nodvandiga for att genomfora det straffrittsliga forfarandet och utan vilka det inte ar
mojligt att inom ramen for ett enskilt drende verka for att klargora de faktiska forhallandena eller att fa
en uppfattning om presumerade brottslingar.

52 111' § punkt 11 i lagen om elektronisk kommunikation och 90" § i straffprocesslagen.
53 Se domen Ministerio Fiscal (punkt 53).
54 Som dven kvalificeras som ”“principen om ultima ratio”.
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95. Jag vill tilldgga, som den franska regeringen med rétta har papekat, att overtrddelsens allvar, eller
till och med den exakta rattsliga kvalificeringen av denna, inte alltid kan faststéllas pa ett exakt sitt
nér tillgang till uppgifter som lagrats beviljas i ett tidigt skede av utredningen, vilket innebdar att det i
detta skede kan forefalla for tidigt att kvalificera denna 6vertrédelse som ett allvarligt brott eller brott i
allmanhet. Denna ovisshet som é&r inneboende i brottsutredningar som syftar till att klargora de
faktiska forhéllandena ska beaktas av den hanskjutande domstolen vid dess bedomning av huruvida
tillgdngen &r proportionerlig.

96. Den osikerhet som saledes kan foreligga i borjan av en brottsutredning i dessa avseenden kan
déarfor inte undanrédja kravet pa att varje ansokan om tillgang ska motiveras av behovet av att uppta
bevisning avseende ett specifikt brottsligt eller kriminellt beteende, pa grundval av en misstanke som
stods av objektiva omstdandigheter. En ansokan om tillgang till uppgifter far saledes inte ha till syfte att
under en viss period prova en persons samtliga faktiska goranden och forehavanden i syfte att utreda
eventuella overtrddelser. Om nya omstdndigheter framkommer under utredningen, maste tillgangen
till uppgifter for att styrka dessa vidare vara foremal for ett nytt tillstand for tillgang.

97. Mot bakgrund av det ovan anforda foreslar jag att domstolen ska sla fast att artikel 15.1 i
direktiv 2002/58, jamford med artiklarna 7, 8 och 11 samt artikel 52.1 i stadgan, ska tolkas s&, att
bland de kriterier som gor det mojligt att bedoma allvaret i det ingrepp i de grundldggande
rattigheterna som dr foljden av att de behoriga nationella myndigheterna far tillgang till
personuppgifter som leverantorer av elektroniska kommunikationstjanster ar skyldiga att lagra enligt
nationell lagstiftning, aterfinns de berdrda kategorierna av uppgifter och lingden pa den period for
vilken tillgang begidrs. Det ankommer pa den hénskjutande domstolen att, utifrdn hur allvarligt
ingreppet dr, bedoma huruvida tillgangen var absolut nédvandig for att uppna maélet att sdkerstilla
férebyggande, undersokning, avslojande av och atal for brott.

C. Forhandskontroll av en domstol eller en oberoende forvaltningsmyndighet

98. For att sdkerstdlla att de behoriga nationella myndigheternas tillgang till de lagrade uppgifterna
begrénsas till vad som &r absolut nodvéandigt for att uppnd det efterstravade malet fann domstolen att
det var visentligt att tillgangen ”i princip, utom i vederborligen motiverade bradskande fall, ar
underkastad forhandskontroll av en domstol eller en oberoende myndighet och att domstolen meddelar
sitt avgorande eller myndigheten fattar sitt beslut efter det att de behoriga nationella myndigheterna
framstdllt en motiverad ansokan, vilket kan ske bland annat inom ramen for ett forfarande for
forebyggande, avslojande eller lagféring av brott.”*

99. Den hinskjutande domstolen har genom sin tredje fraga ombett domstolen att precisera de
kriterier som en forvaltningsmyndighet ska uppfylla for att kunna betraktas som “oberoende” i den
mening som avses i domen Tele2 Sverige och Watson m.fl. Den hédnskjutande domstolen vill ndrmare
bestamt fa klarhet i om aklagarmyndigheten kan betraktas som en oberoende forvaltningsmyndighet
med hénsyn till att den leder féorundersokningen och foretrader det allmdnna under forfarandet.

100. For att besvara denna fraga anser jag att det &ar lampligt att beakta tva delar av domstolens
rattspraxis, namligen dels rattspraxis avseende de nationella tillsynsmyndigheternas oberoende pa
omradet skydd for personuppgifter, dels rittspraxis avseende den utfirdande rittsliga myndighetens
oberoende inom ramen for den europeiska arresteringsordern.

55 Domen Tele2 Sverige och Watson m.fl. (punkt 120 och dér angiven rittspraxis). Min kursivering. Se, for ett liknande resonemang, yttrande 1/15
(Avtal om passageraruppgifter mellan EU och Kanada) av den 26 juli 2017 (EU:C:2017:592, punkterna 202 och 208).
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101. Enligt domstolen utgor oberoende en visentlig egenskap, vilken bland annat bekriftas i artikel 8.3
i stadgan, hos de myndigheter som ska 6vervaka efterlevnaden av unionsbestimmelserna om skydd for
enskilda personer nir det giller behandling av personuppgifter, i syfte att sékerstélla effektiviteten och
tillforlitligheten av denna oOvervakning och forstirka skyddet av de personer som berdrs av dessa
myndigheters beslut.

102. Domstolen har redan med avseende pa artikel 28.1 andra stycket i direktiv 95/46 funnit att "de

tillsynsmyndigheter som &r behoriga i fraga om o6vervakning av behandling av personuppgifter ska

atnjuta ett sadant oberoende att de kan utéva sina uppgifter utan paverkan utifran. Detta oberoende

utesluter bland annat varje alaggande eller all annan paverkan utifran, direkt eller indirekt, som kan

inverka pa deras beslutsfattande och som kan hindra ndmnda myndigheter fran att fullgora sin uppgift

att sdkerstélla en riktig avviagning mellan skyddet for rétten till privatliv och ett fritt flode av
» 57

personuppgifter”.

103. Domstolen betonade dven det krav enligt vilket dessa tillsynsmyndigheter, med hansyn till deras
roll som véktare av ritten till privatliv, méste vara "hojda 6ver varje misstanke om partiskhet”.*®

104. Eftersom den hénskjutande domstolens tredje fraga avser aklagarmyndigheten, ar det &dven
relevant att beakta de kriterier som domstolen faststdllt i sin praxis avseende den utfirdande rittsliga
myndighetens oberoende inom ramen for den europeiska arresteringsordern. Enligt domstolen ska
saledes den kontroll som utdvas vid utfirdandet av en Europeisk arresteringsorder "utdvas pa ett
objektivt sitt, med beaktande av samtliga omstindigheter som talar till den berérda personens for-
respektive nackdel, och pé ett oavhingigt sitt, vilket forutsitter att det finns foreskrifter och
organisatoriska bestammelser som utesluter all risk for att myndigheten, da den beslutar om att
utfirda en europeisk arresteringsorder, dr skyldig att folja externa anvisningar, sdrskilt fran den
verkstillande makten”.” Man bér dock ha i dtanke att domstolens konkreta bedémning i varje enskilt
fall av huruvida aklagarmyndigheten uppfyller dessa kriterier eller inte® sker inom den specifika ramen
for utfirdande av en europeisk arresteringsorder och séledes inte automatiskt kan 6verforas till andra
omraden, sasom skydd for personuppgifter.

105. De tva delarna i domstolens réttspraxis dverensstimmer saledes med varandra genom att det, pa
vart och ett av de berérda omradena, understryks att den nationella myndighet som ar behorig att
overvaka efterlevnaden av unionsbestimmelserna ska vara oberoende, vilket omfattar tva krav.®" For
det forsta far denna myndighet inte vara skyldig att folja anvisningar eller utséttas for yttre
patryckningar som kan paverka dess beslut. For det andra ska ndimnda myndighet, i enlighet med sin
stillning och de uppdrag som den anfortrotts, uppfylla ett krav pa objektivitet vid den dvervakning
som myndigheten ska gora, det vill sdga, den ska ge garantier for opartiskhet. En
forvaltningsmyndighets bedomning av huruvida tillgangen till lagrade uppgifter dr proportionerlig
kréver i synnerhet att myndigheten maste kunna gora en rimlig avvdgning mellan de intressen som é&r

56 Se, bland annat, dom av den 6 oktober 2015, Schrems (C-362/14, EU:C:2015:650, punkterna 40 och 41 och dér angiven rittspraxis). Se dven
yttrande 1/15 (Avtal om passageraruppgifter mellan EU och Kanada) av den 26 juli 2017 (EU:C:2017:592, punkt 229).

57 Dom av den 8 april 2014, kommissionen/Ungern (C-288/12, EU:C:2014:237, punkt 51 och dir angiven réttspraxis).

58 Dom av den 8 april 2014, kommissionen/Ungern (C-288/12, EU:C:2014:237, punkt 53 och dar angiven réttspraxis).

59 Se dom av den 9 oktober 2019, NJ (dklagarmyndigheten i Wien) (C-489/19 PPU, EU:C:2019:849, punkt 38 och dér angiven réttspraxis).

60 Se senast dom av den 12 december 2019, JR och YC (Aklagarmyndigheten i Lyon och i Tours) (C-566/19 PPU och C-626/19 PPU,
EU:C:2019:1077), i vilken domstolen fann att de omstindigheter den hade tagit del av var tillrickliga for att visa att "aklagarna i Frankrike har
befogenhet att sjilvstandigt, sarskilt i forhallande till den verkstédllande makten, bedéma huruvida det dr nodviandigt och proportionerligt att
utfirda en europeisk arresteringsorder och att myndigheten utévar denna befogenhet p& ett objektivt sitt, med beaktande av samtliga
omstédndigheter som ér till den berérda personens for- och nackdel” ” (punkt 55 i den domen).

61 Vad avser de tva aspekterna av kravet pa oberoende, se, analogt, avseende de nationella domstolar som har anmodats att prova fragor som har
samband med tolkningen och tillimpningen av unionsritten, dom av den 5 november 2019, kommissionen/Polen (de allménna domstolarnas
oberoende) (C-192/18, EU:C:2019:924, punkterna 108—110 och dar angiven réttspraxis).
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knutna till effektiviteten i utredningen i kampen mot brottslighet och de intressen som ror skyddet for
personuppgifter avseende de personer som berors av tillgangen. Vad géller den sistndmnda aspekten ar
kravet pa opartiskhet foljaktligen inneboende i begreppet ”oberoende forvaltningsmyndighet”, som
domstolen framholl i sin dom i malet Tele2 Sverige och Watson m.fl.

106. Det ska provas huruvida dklagarmyndigheten, med hansyn till de olika uppgifter som den tilldelats
genom den estniska lagstiftningen, uppfyller detta kriterium for oberoende i dess tvd dimensioner nédr
den ska kontrollera om tillgdngen till uppgifterna ar absolut nédviandig. Begreppet "oberoende” som
bor kdnneteckna en forvaltningsmyndighet som har ansvaret for en sddan overvakning har saledes av
funktionell dimension, i den meningen att det 4r med avseende pa denna kontrolls sérskilda féremal
som det ska bedomas om ndmnda myndighet kan agera utan ingripanden eller yttre patryckningar
som kan paverka dess beslut, samt med iakttagande av objektivitet och strikt tillimpning av
rittsregeln. Sammanfattningsvis dr begreppet “oberoende forvaltningsmyndighet” i den mening som
avses i domen Tele2 Sverige och Watson m.fl. avsett att sdkerstilla att denna 6vervakning &r objektiv,
tillforlitlig och effektiv.

107. Detta innebdr att det ska provas huruvida den estniska lagstiftningen, i vilken
aklagarmyndighetens stéllning och uppgifter preciseras, kan ge upphov till rimliga tvivel hos de
berérda personerna om &klagarnas pélitlighet i forhallande till yttre omstédndigheter och deras
neutralitet i forhéallande till de intressen som star mot barandra, ndr de ska sdkerstilla en
forhandskontroll av huruvida tillgangen till uppgifterna ar proportionerlig.

108. Aklagaren spelar en avgorande roll vid genomforandet av det straffrattsliga forfarandet, eftersom
den leder forundersokningen och bland annat &r behorig att vidta &tgérder i samband med lagféring
av en brottsmisstankt person sa att atal kan vdckas vid domstol. Aklagaren ska i detta avseende
betraktas som en myndighet som deltar i straffrittskipningen. *

109. Som domstolen har anfort i fraga om Procura della Repubblica (allmdnna aklagaren, Italien) och
enligt en formel som enligt min mening kan Overforas till forevarande mal, har aklagaren "inte till
uppgift att under fullstindig oavhidngighet avgora en tvist utan att i forekommande fall — da den i

egenskap av part i rittegdngen vicker atal — fora tvisten vidare till den behériga domstolen”.®

110. Aven om &klagarmyndigheten siledes, i sin stadga, sin organisation och sina uppdrag, uppvisar
sdrskilda drag som skiljer den fran en domstol och som motiverar att aklagarmyndigheten ska anses
vara en “myndighet som deltar i réttskipningen i straffréttsliga forfaranden i medlemsstaterna”,
kvarstar det faktum att dklagarmyndigheten i funktionellt hédnseende, nir det i nationell rétt foreskrivs
att den myndighet som utovar den férhandskontroll av om huruvida tillgingen &r proportionerlig som
krévs enligt domen i malet Tele2 Sverige och Watson m.fl,, i detta avseende ska ha en sadan grad av
oberoende som motsvarar den som giller for en domstol. Det forhallandet att denna funktion utovas
av en forvaltningsmyndighet i stéllet for av en domstol ska ndmligen inte paverka objektiviteten,
tillforlitligheten och effektiviteten av denna kontroll.

111. Det ska i detta avseende erinras om att den brottsutredande myndigheten enligt 90" § punkt 2 i
straffprocesslagen — under forundersokningen med tillstand fran aklagarmyndigheten eller under
domstolsforfarandet med tillstand fran domstolen — kan begira att ett foretag som tillhandahaller
elektronisk kommunikation ska ldmna ut de uppgifter som anges i 111" § punkterna 2 och 3 i lagen
om elektronisk kommunikation.

62 Se, bland annat, dom av den 27 maj 2019, PF (Litauens riksaklagare) (C-509/18, EU:C:2019:457, punkterna 39 och 40).
63 Dom av den 12 december 1996, X (C-74/95 och C-129/95, EU:C:1996:491, punkt 19).
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112. Dessutom framgar av den estniska lagstiftningen att dklagarmyndigheten, inom ramen for ett
straffrattsligt forfarande, leder forundersokningen, vars syfte éar att inhdmta bevis och skapa de andra
forutsattningarna for ett domstolsférfarande. Vidare ska de brottsutredande myndigheterna och
aklagarmyndigheten under forundersokningen utreda omsténdigheter bade till férdel och till nackdel
for den anklagade eller tilltalade. Om den ansvariga dklagaren blivit 6vertygad om att alla nddvéndiga
bevis inhdmtats och det finns anledning till detta ska vederborande vdacka atal mot den personen och i
det fallet ska den foretrdda det allménna infér domstol.

113. Den hinskjutande domstolen har dven papekat att d&ven om aklagarmyndigheten inom ramen foér
det straffrattsliga forfarandet, savitt géller de atgérder som utgor de allvarligaste formerna av ingrepp i
de grundldggande rattigheterna, maste ansoka om tillstand hos en undersokningsdomare (till exempel
for de flesta 6vervakningsatgérder och frihetsberdvande), dr dven aklagaren behorig att fatta beslut om
att vidta atgdrder inom ramen for forfarandet som utgor ett starkt ingrepp i flera grundldggande
rittigheter. *

114. Den hénskjutande domstolens tvivel om huruvida aklagaren ska kvalificeras som en ”oberoende
forvaltningsmyndighet” i den mening som avses i domen i mélet Tele2 Sverige och Watson m.fl. beror
huvudsakligen pa att aklagarmyndigheten efter férundersokningen ska vécka atal mot en person om
den ansvariga aklagaren blivit 6vertygad om att alla nodvéindiga bevis inhdmtats i brottmalet och det
finns anledning att vdcka atal. I det fallet dr det aklagarmyndigheten som foretrider det allménna
infor domstol och séledes dven dr part i forfarandet. Det dr saledes huvudsakligen pa grund av sin
egenskap av aklagare som édklagarmyndighetens kvalificering som ”oberoende forvaltningsmyndighet” i
den mening som avses i domen Tele2 Sverige och Watson m.fl. har ifragasatts av den hidnskjutande
domstolen.

115. Den hénskjutande domstolens tvivel avser saledes i synnerhet adklagarmyndighetens opartiskhet
vid den kontroll av huruvida de utredande avdelningarnas tillgang till uppgifter var proportionerlig
som aklagarmyndigheten forviantas utféra innan den beviljar tillstiand for en sadan tillgang.

116. Innan jag gér in pd denna aspekt avseende opartiskheten, vill jag pdpeka att deti 1 § 1' i lagen om
aklagarmyndigheten foreskrivs att dklagarmyndigheten ”ar oberoende nér den fullgoér de uppgifter som
den alagts enligt lag”. Enligt 2 § 2 i lagen ”[dr a]klagaren ... oberoende vid fullgérandet av sina
uppgifter och handlar endast i enlighet med lagen och sin egen overtygelse.”*

117. Den estniska regeringen har i detta avseende péapekat att, &ven om aklagarmyndigheten ar en
myndighet som lyder under justitieministeriet, har ministeriet enligt den estniska lagstiftningen
emellertid inte nagon mojlighet att gora en bedomning i ett sdrskilt forfarande eller att ingripa i ett
pagaende straffrittsligt forfarande. Denna regering har preciserat att ett asidosdttande av
dklagarmyndighetens oberoende utgor en 6vertradelse som kan bli foremal for sanktionsétgérder.

118. Aven om det inte finns anledning att tvivla pa dklagarmyndighetens oberoende inom ramen fér de
uppgifter den har enligt den estniska lagstiftningen, anser jag emellertid att den kan ge upphov till
berittigade tvivel betriffande aklagarmyndighetens formaga att utféra en neutral och objektiv
provning av om tillgangen till uppgifterna ar proportionerlig, niar den i ett visst mal kan vara tvungen
att samtidigt utéva de uppgifter som bestar i att leda forundersokningen, besluta om lagféring och
foretrada det allminna infér domstolen.

119. Det éar riktigt att flera faktorer i den estniska lagstiftningen utgér garantier for att

aklagarmyndigheten, inom ramen for de uppgifter som den utfor, agerar med iakttagande av kravet pa
opartiskhet.

64 Till exempel ger aklagarmyndigheten ett tillstand for hemlig 6vervakning av en person, en sak eller en plats samt i manga fall f6r husrannsakan.
65 Se dven, for ett liknande resonemang, 30 § 2 i straffprocesslagen.
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120. Enligt 211 § 2 i straffprocesslagen &r aklagarmyndigheten skyldig att utreda omsténdigheter bade
till fordel och till nackdel for den anklagade eller tilltalade.

121. Vidare, sasom framgar av 1 § 1 i lagen om aklagarmyndigheten &r aklagarmyndigheten skyldig att
garantera att den forundersokning som den har till uppgift att leda &ar lagenlig. Dessutom ska
dklagarmyndigheten enligt 1 § 1' och 2 § 2 i samma lag utfora sina uppgifter med iakttagande av
lagstiftningen. Detta forutsdtter att aklagarmyndigheten, niar den leder forundersokningen, inte enbart
ska ha som syfte att sdkerstilla effektiviteten av forundersokningen, utan dven att garantera att detta
forfarande inte genomfors pa sa sitt att de berorda personernas ritt till privatliv dsidosdtts pa ett
oproportionerligt satt. Ett tillstand att fa tillgang till lagrade uppgifter utgér nédmligen en integrerad
del av aklagarmyndighetens mer allménna uppgift, vilken bestar i att granska lagenligheten av de
atgirder som vidtagits av de utredande avdelningarna, sdrskilt proportionaliteten av
undersokningsatgdarderna med avseende pa de faktiska omstdndigheternas art och svarhetsgrad.

122. Man skulle dérfor kunna argumentera for att aklagarmyndigheten just pa grund av att den leder
forundersokningen kan bedoma om en tillgdng till  uppgifter som lagras av
telekommunikationsoperatorer — med hénsyn till de sdrskilda omstdandigheterna i varje enskilt mal —
ar absolut nodvindig i brist pa alternativa bevis for att fora utredningen avseende en misstankt
overtradelse framat.

123. Faktum kvarstar att med avseende pa de personer som berdrs av ansdkan om tillgang till
uppgifter, kan det forhallandet att den forvaltningsmyndighet som ska kontrollera huruvida denna
tillgang &r absolut nodvandig i samband med utredningen samtidigt dr den myndighet som kan
lagfora, och darefter foretrdda det allminna vid ett eventuellt senare domstolsforfarande, enligt min
mening forsvaga de garantier for opartiskhet som foreskrivs i den estniska lagstiftningen. Ur denna
synvinkel kan det finnas en potentiell konflikt mellan aklagarmyndighetens uppgifter, & ena sidan, och,
kravet pa att forhandskontrollen om huruvida tillgangen till uppgifterna ar proportionerlig ska vara
neutral och objektiv, & andra sidan.

124. Aklagarmyndigheten &r nidmligen inom ramen for sina uppgifter skyldig att samla in bevisningen,
bedoma dess relevans och dra slutsatser avseende den bertérda personens skuld. Det ankommer pa
denna statliga myndighet att ligga fram och styrka handlingarna i étalet, inom ramen for vilket den
ska foretrdda det allmdnna infér domstol, och dérfor &r part i forfarandet. Med anledning av dessa
uppgifter ar aklagarmyndigheten skyldig att uppfylla ett beviskrav, vilket for de personer som ér
misstinkta for att ha begétt en Overtrddelse kan framstd som oforenligt med denna myndighets
formaga att pa ett neutralt och objektivt sitt utféra en forhandskontroll av om tillgangen till
uppgifterna dr proportionerlig.

125. Sasom kommissionen har papekat kan risken finnas att aklagarmyndigheten, pa grund av
kumuleringen av de uppgifter som éligger den, av de berérda personerna skulle kunna uppfattas ha ett
intresse av att i stor utstridckning ge tillgang till deras uppgifter, oavsett om de ér till nackdel eller till
fordel for dem. Dessutom kan de personer som dr misstinkta for att ha begatt en overtrddelse hysa
berittigade tvivel om é&klagarmyndighetens opartiskhet ndr denna beviljar tillgang till deras uppgifter,
eftersom den kan vicka talan mot dem i ett senare forfarande i egenskap av aklagare. Jag anser
emellertid att kravet pa opartiskhet for den forvaltningsmyndighet som har fatt i uppdrag att utfora
den forhandskontroll som krdvs enligt domen i malet Tele2 Sverige och Watson m.fl. forutsitter ett
visst avstaind och en neutralitet i forhallande till de intressen som kan konfronteras i
forundersokningen, ndmligen, a ena sidan, dess effektivitet och, & andra sidan, skyddet av de berdrda
personernas personuppgifter. Enligt kommissionen skulle situationen kunna bli en annan om
aklagarmyndighetens interna administrativa organisation var sddan att den aklagare som ska ta
stillning till ansokan om tillgdng inte har nagon roll i forundersokningen och de senare skedena i
forfarandet, inklusive atalet.
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126. I den man som aklagarmyndigheten, sasom bekréftades vid forhandlingen, &r hierarkiskt
organiserad i Republiken Estland, &r jag inte sdker pa att detta forslag fran kommissionen kan avhjilpa
de nackdelar som f6ljer av kumuleringen av de uppdrag som aklagarmyndigheten har enligt den
estniska lagstiftningen. Detta paverkar i vart fall inte relevansen av den tanke som ligger till grund for
detta forslag, namligen att en forhandskontroll av huruvida tillgdngen till uppgifterna ar proportionerlig
ska goras av en forvaltningsmyndighet som dels inte &ér direkt involverad i genomférandet av den
ifrdgavarande forundersokningen, dels dr neutral i forhallande till parterna i det straffréttsliga
forfarandet. En sddan myndighet som inte har ndgon koppling till de intressen som é&r knutna till
utredningen och atalet i det aktuella forfarandet, kan inte klandras for att prioritera intressen i
utredningen till nackdel for de intressen som ror skydd for de berorda personernas uppgifter. Denna
myndighet kan saledes fullstindigt opartiskt anta ett beslut som begransar tillgdngen till lagrade
uppgifter till vad som &r absolut nédvandigt for att uppna det efterstravade malet enligt artikel 15.1 i
direktiv 2002/58, sasom den har tolkats av domstolen i dom av den 8 april 2014, Digital Rights Ireland
m.fl.°° och Tele2 Sverige och Watson m.fl. Jag dr samtidigt medveten om att en extern granskning av
intressen som dr kopplade till det ifrdgavarande forfarandet inte ska ske till priset av en minskad
effektivitet i undersokningen, lagforingen och bekdmpningen av brott.

127. For att sdkerstdlla att medlemsstaternas processuella autonomi iakttas bor domstolen inte
ytterligare ingripa i den allménna organisationen av rittskipningen i medlemsstaterna, och inte heller i
dklagarmyndighetens interna organisation. Det ankommer pa medlemsstaterna att inritta de verktyg
som dr avsedda att garantera att den kontroll som foregar tillgdngen till de lagrade uppgifterna
sikerstéller en réttvis balans mellan de intressen som dr knutna till effektiviteten i en brottsutredning
och ritten till skydd for uppgifter som avser de personer som berors av tillgangen.

128. Avslutningsvis vill jag anféra att avsaknaden av en forhandskontroll som genomférs av en
“oberoende” forvaltningsmyndighet, i den mening som avses i domen Tele2 Sverige och Watson m.fl,,
inte kan kompenseras av forekomsten av en domstolsprovning som kan genomforas efter det att
tillgdng har beviljats.”” I motsatt fall skulle kravet pa férhandskontroll forlora sitt existensberittigande,
som bestar i att forhindra att en tillgdng till lagrade uppgifter beviljas som &r oproportionerlig i
forhallande till syftet att undersoka, lagfora och beivra brott.

129. Mot bakgrund av det ovan anforda foreslar jag att domstolen ska besvara den tredje
tolkningsfragan sa, att artikel 15.1 i direktiv 2002/58, jamférd med artiklarna 7, 8 och 11 samt
artikel 52.1 i stadgan, ska tolkas sd, att kravet pa att behoriga nationella myndigheters tillgang till
lagrade uppgifter ska vara foremal for en forhandskontroll av en domstol eller en oberoende
forvaltningsmyndighet inte ar uppfyllt nir en sddan provning enligt den nationella lagstiftningen ska
goras av aklagarmyndigheten, vilken har till uppgift att leda forundersokningen samtidigt som den kan
foretrada det allménna infér domstolen.

V. Forslag till avgorande

130. Mot bakgrund av det ovan anfoérda foreslar jag att domstolen besvarar de fragor som stillts av
Riigikohus (Hogsta domstolen, Estland) pa foljande sitt:

1) Artikel 15.1 i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation
(direktiv om integritet och elektronisk kommunikation), i dess lydelse enligt Europaparlamentets
och radets direktiv 2009/136/EG av den 25 november 2009, jamford med artiklarna 7, 8 och 11

66 C-293/12 och C-594/12, EU:C:2014:238.

67 Enligt de uppgifter som har limnats till domstolen vid forhandlingen kan denna domstolskontroll enligt estnisk rétt ske i slutet av
forundersokningen, nir en anklagad, som har delgetts handlingarna i drendet, beslutar att bestrida en handling i detta forfarande eller under
forfarandet.
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samt artikel 52.1 i Europeiska unionens stadga om de grundlaggande rattigheterna, ska tolkas sa, att
bland de kriterier som gor det mojligt att bedoma allvaret i det ingrepp i de grundliaggande
rattigheterna som dr foljden av att de behoriga nationella myndigheterna far tillgang till
personuppgifter som leverantorer av elektroniska kommunikationstjanster ar skyldiga att lagra
enligt nationell lagstiftning, aterfinns de berérda kategorierna av uppgifter och lingden pa den
period for vilken tillgdng begirs. Det ankommer pa den hénskjutande domstolen att, utifran hur
allvarligt ingreppet ar, bedoma huruvida tillgangen var absolut nodvindig for att uppna malet att
sikerstilla forebyggande, undersokning, avsléjande av och atal for brott.

Artikel 15.1 i direktiv 2002/58, i dess lydelse enligt direktiv 2009/136, jamford med artiklarna 7, 8
och 11 samt artikel 52.1 i stadgan om de grundldggande réttigheterna, ska tolkas sd, att kravet pa
att behoriga nationella myndigheters tillging till lagrade uppgifter ska vara foremal for en
forhandskontroll av en domstol eller en oberoende forvaltningsmyndighet inte dr uppfyllt ndr en
sadan provning enligt den nationella lagstiftningen ska goras av aklagarmyndigheten, vilken har till
uppgift att leda forundersokningen samtidigt som den kan foretrada det allménna infér domstolen.
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