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W Rattsfallssamlingen

DOMSTOLENS DOM (andra avdelningen)

den 19 oktober 2016*

"Begdran om forhandsavgorande — Behandling av personuppgifter — Direktiv 95/46/EG — Artikel 2
a — Artikel 7 f — Begreppet personuppgifter — IP-adresser — Lagring som gors av den som
tillhandahaller elektroniska informations- eller kommunikationstjanster — Nationell lagstiftning enligt
vilken det inte dr majligt att beakta den registeransvariges berittigade intresse”

I mal C-582/14,

angdende en begiran om forhandsavgorande enligt artikel 267 FEUF, framstilld av Bundesgerichtshof
(Federala hogsta domstolen, Tyskland) genom beslut av den 28 oktober 2014, som inkom till
domstolen den 17 december 2014, i malet

Patrick Breyer

mot

Bundesrepublik Deutschland,

meddelar

DOMSTOLEN (andra avdelningen)

sammansatt av avdelningsordféranden M. Ilesi¢ samt domarna A. Prechal, A. Rosas (referent),
C. Toader och E. Jarasianas,

generaladvokat: M. Campos Sianchez-Bordona

justitiesekreterare: handlaggaren V. Giacobbo-Peyronnel,

efter det skriftliga forfarandet och férhandlingen den 25 februari 2016,

med beaktande av de yttranden som avgetts av:

— Patrick Breyer, genom M. Starostik, Rechtsanwalt,

— Tysklands regering, genom A. Lippstreu och T. Henze, bada i egenskap av ombud,
— Osterrikes regering, genom G. Eberhard, i egenskap av ombud,

— DPortugals regering, genom L. Inez Fernandes och C. Vieira Guerra, bada i egenskap av ombud,

* Réttegangssprak: tyska
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— Europeiska kommissionen, genom P.J.O. Van Nuffel, H. Kramer, P. Costa de Oliveira och
J. Vondung, samtliga i egenskap av ombud,
och efter att den 12 maj 2016 ha hort generaladvokatens forslag till avgorande,

foljande

Dom

Begiran om forhandsavgorande avser tolkningen av artikel 2 a och artikel 7 f i Europaparlamentets och
radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 1995, s. 31).

Begdran har framstillts i ett mal mellan Patrick Breyer och Bundesrepublik Deutschland
(Forbundsrepubliken Tyskland) angdende den registrering och lagring av Patrick Breyers IP-adress
som den medlemsstaten genomforde i samband med att Patrick Breyer besokte ett flertal webbplatser
som drivs av tyska federala myndigheter.

Tillimpliga bestimmelser

Unionsrdtt
Skal 26 i direktiv 95/46 har foljande lydelse:

"Principerna for skyddet maste gélla all information som ror en identifierad eller identifierbar person.
For att avgora om en person ér identifierbar skall hdrvid beaktas alla hjdlpmedel som i syfte att
identifiera vederborande rimligen kan komma att anvdndas antingen av den registeransvarige eller av
nagon annan person. Skyddsprinciperna giller inte for uppgifter som gjorts anonyma pa ett sadant
satt att den registrerade inte ldngre ar identifierbar. En sddan uppforandekodex som avses i artikel 27
kan vara ett anvandbart redskap for att ge végledning om hur uppgifter kan goras anonyma och
behallas i en form som gor det omojligt att identifiera den registrerade.”

I artikel 1 i direktivet foreskrivs foljande:

”1. Medlemsstaterna skall i enlighet med detta direktiv skydda fysiska personers grundldggande fri- och
rattigheter, sarskilt rétten till privatliv, i samband med behandling av personuppgifter.

2. Medlemsstaterna far varken begriansa eller forbjuda det fria flodet av personuppgifter mellan
medlemsstaterna av skil som har samband med det under punkt 1 foéreskrivna skyddet.”

Artikel 2 i samma direktiv har foljande lydelse:

"I detta direktiv avses med

a) personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person (den
registrerade). En identifierbar person &r en person som kan identifieras, direkt eller indirekt,

framfor allt genom héanvisning till ett identifikationsnummer eller till en eller flera faktorer som &ar
specifika for hans fysiska, fysiologiska, psykiska, ekonomiska, kulturella eller sociala identitet,
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b) behandling av personuppgifter (behandling): varje atgird eller serie av atgirder som vidtas
betraffande personuppgifter, vare sig det sker pa automatisk vag eller inte, till exempel insamling,
registrering, organisering, lagring, bearbetning eller &dndring, atervinning, inhdmtande, anvéndning,
utlimnande genom Oversindande, spridning eller annat tillhandahallande av uppgifter,
sammanstéllning eller samkorning, blockering, utplaning eller férstoring,

d) registeransvarig: den fysiska eller juridiska person, den myndighet, den institution eller det andra
organ som ensamt eller tillsammans med andra bestimmer &dndamalen och medlen for
behandlingen av personuppgifter. Nar dndamalen och medlen for behandlingen bestims av
nationella lagar och andra forfattningar eller av gemenskapsritten kan den registeransvarige eller
de sarskilda kriterierna for att utse honom anges i nationell rétt eller i gemenskapsritten,

f) tredje man: [varje annan fysisk eller juridisk person, myndighet, institution eller annat organ] &n
den registrerade, den registeransvarige, registerforaren och de personer som under den
registeransvariges eller registerforarens direkta ansvar har befogenhet att behandla uppgifterna,

Artikel 3 i direktiv 95/46, med rubriken "Tillimpningsomrade”, har foljande lydelse:

”1. Detta direktiv géller for sadan behandling av personuppgifter som helt eller delvis foretas pa

automatisk védg liksom for annan behandling &n automatisk av personuppgifter som ingar i eller

kommer att ingd i ett register.

2. Detta direktiv giller inte for sadan behandling av personuppgifter

— som utgor ett led i en verksamhet som inte omfattas av gemenskapsritten, exempelvis sadan
verksamhet som avses i avdelningarna V och VI i Fordraget om Europeiska unionen, och inte
under ndgra omstidndigheter behandlingar som ror allmén sédkerhet, forsvar, statens sidkerhet

(inbegripet statens ekonomiska vélstand ndr behandlingen har samband med frigor om statens
sikerhet) och statens verksamhet pé straffrittens omréde,

Artikel 5 i ndamnda direktiv har foljande lydelse:

"Medlemsstaterna skall inom de begransningar som bestimmelserna i detta kapitel innebér, precisera
pé vilka villkor behandling av personuppgifter ar tillaten.”

Artikel 7 i direktivet har foljande lydelse:
"Medlemsstaterna skall foreskriva att personuppgifter far behandlas endast om
a) den registrerade otvetydigt har lamnat sitt samtycke, eller

b) behandlingen ar nodvandig for att fullgora ett avtal i vilket den registrerade ar part eller for att
vidta atgdrder pa begdran av den registrerade innan ett sadant avtal ingas, eller

¢) behandlingen dr nodvéndig for att fullgora en rittslig forpliktelse som avilar den registeransvarige,
eller
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d) behandlingen dr nodvéndig for att skydda intressen som &r av grundldggande betydelse for den
registrerade,

e) behandlingen ar nodvéandig for att utfora en arbetsuppgift av allmént intresse eller som ar ett led i
myndighetsutévning som utfors av den registeransvarige eller tredje man till vilken uppgifterna har
lamnats ut, eller

f) behandlingen dr nodvéindig for dndamal som ror berittigade intressen hos den registeransvarige
eller hos den eller de tredje mén till vilka uppgifterna har lamnats ut, utom nér sadana intressen
uppvégs av den registrerades intressen eller dennes grundldggande fri- och rattigheter som kraver
skydd under artikel 1.1.”

Artikel 13.1 i direktiv 95/46 har foljande lydelse:
"Medlemsstaterna far genom lagstiftning vidta atgdrder for att begrdnsa omfattningen av de

skyldigheter och rittigheter som anges i artiklarna 6.1, 10, 11.1, 12 och 21 i fall d& en sadan
begransning dr en nodvindig atgird med hénsyn till

d) forebyggande, undersokning, avsléjande av brott eller atal for brott eller av 6vertriddelser av etiska
regler som giller for lagreglerade yrken,

”

Tysk rditt

I 12 § Telemediengesetz (lagen om elektroniska informations- och kommunikationstjinster) av den
26 februari 2007 (BGBI. 2007 I, s. 179) (nedan kallad TMQG) foreskrivs foljande:

”1) Tjédnsteleverantoren far samla in och behandla personuppgifter for att tillhandahalla elektroniska
informations- eller kommunikationstjanster endast om detta dr tillatet enligt denna lag eller annan
foreskrift som uttryckligen avser sadana tjénster, eller om anvéndaren har gett sitt samtycke.

2) Tjéansteleverantoren far anvinda personuppgifter som samlats in for att tillhandahalla elektroniska
informations- eller kommunikationstjanster for andra syften endast om det ér tillatet enligt denna lag
eller annan foreskrift som uttryckligen avser sadana tjdnster, eller om anvdndaren har gett sitt
samtycke.

3) Om inte annat foreskrivs ska gillande bestimmelser om skydd for personuppgifter tillimpas dven
ndr uppgifterna inte behandlas genom automatisk databehandling.”

115§ TMG foreskrivs foljande:

”1) Tjénsteleverantoren far samla in och anvinda en anvindares personuppgifter endast i den man det
kravs for att mojliggora och fakturera anvindningen av de elektroniska informations- eller
kommunikationstjénsterna (anvindningsdata). Med anvéndningsdata avses sérskilt

1. uppgifter som gor det mojligt att identifiera anviandaren,

2. uppgifter om nér den aktuella anviandningen inleddes och avslutades, samt dess omfattning, och

3. uppgifter om de elektroniska informations- eller kommunikationstjdnster som anvindaren anvént.
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2) Tjéansteleverantoren far sammanfora en anvdndares anvidndningsdata avseende olika elektroniska
informations- eller kommunikationstjanster i den man det kravs for att fakturera anvandaren.

4) Tijéansteleverantoren far anvinda anvidndningsdata efter det att sessionen avslutats i den man det
kravs for att fakturera anvindaren for tjansten (faktureringsdata). Tjansteleverantoren kan lasa dessa
data for att iaktta de ldngsta lagringstider som f6ljer av lagar, forordningar eller avtal. ...”

I 3 § stycke 1 Bundesdatenschutzgesetz (federala dataskyddslagen) av den 20 december 1990 (BGBL.
1990 I, s. 2954) foreskrivs att ”[plersonuppgifter ar uppgifter angdende personliga eller faktiska
omstiandigheter avseende en identifierad eller identifierbar fysisk person (den registrerade). ...”

Malet vid den nationella domstolen och tolkningsfragorna

Patrick Breyer besokte flera webbplatser som drivs av tyska federala myndigheter. P4 webbplatserna,
som dr tillgdngliga for allménheten, ges aktuell information.

I syfte att avvirja attacker och mojliggora lagforing av hackare lagras for de flesta av dessa webbplatser
alla besok i loggfiler. I loggfilerna lagras, efter sessionens slut, namnet pa den besokta webbplatsen eller
filen, de sokord som angetts i sokfilt, datum och klockslag for besoket, overford dataméngd, uppgift
om huruvida forsoket till atkomst lyckades, och IP-adressen for den dator fran vilken atkomst soktes.

IP-adresser r sifferstrangar som tilldelas datorer som ar uppkopplade till internet, for att de ska kunna
kommunicera via internet. Nar ndgon besoker en webbplats dverfors avsindardatorns IP-adress till den
server pa vilken den aktuella webbplatsen dr lagrad. Detta ar nodvindigt for att de eftersokta
uppgifterna ska kunna 6verforas till ratt mottagare.

Det framgar vidare av beslutet om hénskjutande och av handlingarna i malet att internetleverantérerna
tilldelar internetanvidndarnas datorer antingen en “statisk” eller en “dynamisk” IP-adress. Den
sistnamnda dndras vid varje ny uppkoppling till internet. Till skillnad fran statiska IP-adresser &r det
inte mojligt att med en dynamisk IP-adress gora en koppling, med hjéilp av allmant tillgéngliga filer,
mellan en viss dator och den fysiska anslutning till ndtverket som internetleverantéren anvander.

Patrick Breyer véckte talan vid tysk forvaltningsdomstol och yrkade att Forbundsrepubliken Tyskland
skulle forbjudas att lagra eller uppdra at tredje man att lagra IP-adressen till Patrick Breyers
virdsystem, efter varje besok pa tyska federala myndigheters allmént tillgéngliga webbplatser for
elektroniska informations- eller kommunikationstjanster, i den man lagringen inte &r ndodvéindig for
att i hindelse av avbrott aterstilla tillgangen till tjdnsterna.

Patrick Breyer 6verklagade avgorandet i forsta instans varigenom hans talan ogillades.

Domstolen i andra instans édndrade det avgorandet i vissa delar. Salunda forpliktades
Forbundsrepubliken Tyskland att avhalla sig fran att lagra eller uppdra at tredje man att, efter varje
besok, lagra IP-adressen till Patrick Breyers vardsystem, vilken o6verforts i samband med att han
besokte tyska federala myndigheters allmént tillgdngliga webbplatser for elektroniska informations-
eller kommunikationstjénster, for det fall adressen lagras tillsammans med uppgift om datum for den
session for vilken IP-adressen anvidndes och for det fall Patrick Breyer under sessionen har uppgett sin
identitet, inbegripet i form av en elektronisk adress dér hans identitet anges. Detta géllde i den man
lagringen inte dr nodvindig for att i hiandelse av avbrott éterstélla tillgdngen till de elektroniska
informations- eller kommunikationstjansterna.
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Enligt domstolen i andra instans utgoér en dynamisk IP-adress tillsammans med uppgift om datum for
den session for vilken IP-adressen anvénts, en personuppgift ndr den som har anvint den aktuella
webbplatsen har uppgett sin identitet under sessionen. Den som driver webbplatsen kan ndmligen
identifiera anvidndaren genom att koppla samman anvdndarens namn med IP-adressen till dennes
dator.

Domstolen i andra instans ansag emellertid inte att det fanns skél att bifalla Patrick Breyers yrkande
savitt géller andra situationer. I den situationen dir han inte uppger sin identitet under ett besok pa
en webbplats dr det namligen endast internetleverantoren som kan koppla samman IP-adressen med
en bestimd innehavare av ett internetabonnemang. Om det dr Forbundsrepubliken Tyskland, i dess
egenskap av leverantdr av elektroniska informations- eller kommunikationstjinster, som innehar
uppgiften om IP-adressen skulle denna dédremot inte utgora en personuppgift, ens tillsammans med en
uppgift om datum for den session for vilken IP-adressen anvints, eftersom medlemsstaten inte skulle
kunna identifiera anvindaren av de aktuella webbplatserna.

Patrick Breyer och Forbundsrepubliken Tyskland har bada overklagat detta avgorande till
Bundesgerichtshof (Federala hogsta domstolen, Tyskland). Patrick Breyer har yrkat att hans talan om
forbudsforeldggande ska bifallas i sin helhet. Forbundsrepubliken Tyskland har yrkat att Patrick
Breyers talan ska ogillas i sin helhet.

Den hiénskjutande domstolen har angett att de dynamiska IP-adresserna till Patrick Breyers dator, vilka
Forbundsrepubliken Tyskland har lagrat i sin egenskap av leverantor av elektroniska informations- eller
kommunikationstjdnster, utgoér, dtminstone i forening med andra uppgifter som lagras i loggfiler,
sarskilda uppgifter om faktiska omstandigheter rorande Patrick Breyer, eftersom uppgifterna ger
upplysningar om hans besok pa vissa webbplatser eller atkomst av vissa filer pa internet vid bestimda
tidpunkter.

Det ar emellertid inte mojligt att direkt faststilla Patrick Breyers identitet med hjdlp av dessa lagrade
uppgifter. De som driver de webbplatser som dr aktuella i det nationella malet skulle ndmligen endast
kunna identifiera Patrick Breyer om hans internetleverantér gav dem uppgift om denna anvéndares
identitet. Fragan huruvida dessa uppgifter ska anses utgora “personuppgifter” beror foljaktligen pa
huruvida Patrick Breyer &r identifierbar.

Bundesgerichtshof (Federala hogsta domstolen) har papekat att det i doktrinen rader oenighet i fragan
huruvida beddmningen av om en person ar identifierbar ska ske utifran ett "objektivt” eller ett "relativt”
kriterium. En tillimpning av ett "objektivt” kriterium skulle fi till foljd att det kunde anses att sadana
uppgifter som de IP-adresser som &r aktuella i det nationella malet, efter besok pa de berdrda
webbplatserna, utgdr personuppgifter dven om endast en tredje man dr i stand att faststilla den
berérda personens identitet, varvid denne tredje man i fOrevarande fall &r Patrick Breyers
internetleverantor som har lagrat ytterligare uppgifter vilka mojliggér identifiering av honom med
hjélp av ndamnda IP-adresser. Enligt ett "relativt” kriterium skulle det kunna anses att sadana uppgifter
utgor personuppgifter i forhallande till ett organ, sasom Patrick Breyers internetleverantor, eftersom de
gor det mojligt att exakt identifiera anvidndaren (se, for ett liknande resonemang, dom av den
24 november 2011, Scarlet Extended, C-70/10, EU:C:2011:771, punkt 51), men att de inte utgor
personuppgifter i forhallande till ett annat organ, sasom det som driver de webbplatser som Patrick
Breyer besokt, eftersom det organet, for det fall Patrick Breyer inte har uppgett sin identitet under
besoken pa webbplatserna, inte forfogar over de upplysningar som &r nodvindiga for att utan
overdriven anstrangning identifiera honom.

For det fall det ska anses att de dynamiska IP-adresserna till Patrick Breyers dator, tillsammans med en
uppgift om datum for den session for vilken IP-adressen anvints, utgér personuppgifter onskar den
hianskjutande domstolen fa klarlagt huruvida lagring av dessa IP-adresser efter denna session é&r
tillaten enligt artikel 7 f i direktiv 95/46.
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Bundesgerichtshof (Federala hogsta domstolen) har i det avseendet preciserat att leverantorer av
elektroniska informations- eller kommunikationstjanster, enligt 15 § stycke 1 TMG, endast far samla
in och anvidnda en anvindares personuppgifter i den man det krivs for att mojliggora och fakturera
anviandningen av tjansterna. Vidare har Bundesgerichtshof (Federala hogsta domstolen) angett att
lagring av ndmnda uppgifter, enligt Forbundsrepubliken Tyskland, &r nodvandig for att garantera
sikerheten i de elektroniska informations- eller kommunikationstjénster som medlemsstaten héller
tillgdngliga for allmdnheten via webbplatserna och sidkerstélla att webbplatserna fortsatt fungerar val.
Lagringen av uppgifterna goér det ndmligen mojligt, i synnerhet, att identifiera s& kallade
overbelastningsattacker som genomfors i syfte att lamsld webbplatserna genom att vissa
internetservrar overhopas av en stor miangd riktade och samordnade atkomstansokningar och dven att
bekdmpa sadana attacker.

I den man det é&r nodvandigt att leverantdoren av elektroniska informations- eller
kommunikationstjdnster vidtar atgdrder for att bekampa detta slags attacker skulle sadana atgarder,
enligt den hdnskjutande domstolen, kunna anses vara nodvéindiga for att “mojliggora ... anvandningen
av de elektroniska informations- eller kommunikationstjansterna” med stéd av 15 § TMG. I doktrinen
overvager dock uppfattningen, for det forsta, att insamling och anviandning av personuppgifter som ror
en person som anvinder en webbplats endast ér tillatet for att mojliggora en konkret session och, for
det andra, att dessa uppgifter ska raderas efter sessionens slut, om de inte behovs for fakturering. En
sadan restriktiv tolkning av 15 § stycke 1 TMG skulle emellertid utgora hinder for att lagring av
IP-adresser tillats for att generellt garantera sdkerheten i elektroniska informations- eller
kommunikationstjanster och sdkerstilla att sadana tjanster fortsatt fungerar val.

Den hdnskjutande domstolen &r osdker pa huruvida den sistndmnda tolkningen, som &r den tolkning
som foresprakats av domstolen i andra instans, dr i 6verensstimmelse med artikel 7 f i direktiv 95/46,
med beaktande sirskilt av de kriterier som EU-domstolen har slagit fast i punkt 29 och fdljande
punkter i dom av den 24 november 2011, ASNEF och FECEMD (C-468/10 och C-469/10,
EU:C:2011:777).

Mot denna bakgrund beslutade Bundesgerichtshof (Federala hogsta domstolen) att vilandeforklara
malet och stilla foljande fragor till EU-domstolen:

”1) Ska artikel 2 a i direktiv 95/46 tolkas s, att en IP-adress som en leverantér [av elektroniska
informations- eller kommunikationstjanster] registrerar i samband med att ndgon anvénder
tjiansteleverantorens webbplats utgor en personuppgift for denne dven om det ér en tredje man (i
forevarande fall internetleverantéren) som forfogar over de ytterligare upplysningar som &ar
nodvindiga for att identifiera den registrerade?

2) Utgor artikel 7 f i [ndmnda direktiv] hinder f6r en nationell bestaimmelse enligt vilken en leverantor
av [elektroniska informations- eller kommunikationstjanster] endast far samla in och anvinda
personuppgifter avseende en anvindare utan dennes samtycke i den man det krivs for att
mojliggora och fakturera den aktuella anvdndarens konkreta anvindning av tjansten, och enligt
vilken syftet att sdkerstdlla den elektroniska informations- eller kommunikationstjanstens allménna
funktion inte kan réttfirdiga en anvindning av dessa uppgifter efter det att den aktuella sessionen
har avslutats?”
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Provning av tolkningsfragorna

Den forsta fragan

Den hinskjutande domstolen har stéllt den forsta fragan for att fa klarhet i huruvida artikel 2 a i
direktiv 95/46 ska tolkas sa, att en dynamisk IP-adress som en leverantdr av elektroniska
informations- eller kommunikationstjinster registrerar i samband med att en person besoker en
webbplats som ndmnda leverantor gor tillgénglig for allménheten utgdr en personuppgift i den
mening som avses i nimnda bestimmelse i forhallande till leverantoren, nir endast en tredje man (i
forevarande fall personens internetleverantor) forfogar over de ytterligare upplysningar som é&r
nodvéndiga for att identifiera personen.

Enligt ndimnda bestimmelse avses med "personuppgifter” "varje upplysning som avser en identifierad
eller identifierbar fysisk person (den registrerade)”. I samma bestimmelse anges att en identifierbar
person dr en person som kan identifieras, direkt eller indirekt, framfor allt genom hénvisning till ett
identifikationsnummer eller till en eller flera faktorer som ar specifika for hans fysiska, fysiologiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

Det ska inledningsvis papekas att EU-domstolen i punkt 51 i dom av den 24 november 2011, Scarlet
Extended (C-70/10, EU:C:2011:771), vilken sérskilt rorde tolkningen av direktiv 95/46, angav att
internetanvindares IP-adresser utgor skyddade personuppgifter, eftersom de gor det mojligt att exakt
identifiera dessa anvéndare.

Domstolens uttalande i den domen rorde emellertid den situationen dar det ar internetleverantoren
som samlar in och identifierar internetanviandarnas IP-adresser.

I forevarande mal ror den forsta fragan den situationen dar det dr leverantoren av elektroniska
informations- eller kommunikationstjénster, det vill siga Férbundsrepubliken Tyskland, som registrerar
IP-adresserna tillhorande de personer som anvinder en webbplats som denna tjansteleverantor gor
tillgdnglig for allménheten, varvid leverantoren inte forfogar over de ytterligare upplysningar som é&r
nodvandiga for att identifiera anvdndarna.

Det dr dessutom utrett att de [P-adresser som den héinskjutande domstolen héanvisar till &r sa kallade
dynamiska IP-adresser, det vill sdga tillfalliga IP-adresser som tilldelas vid varje uppkoppling till
internet och som ersitts med nya adresser vid senare uppkopplingstillfillen, och inte sa kallade statiska
IP-adresser som inte fordndras och som gor det mojligt att varaktigt identifiera den utrustning som é&r
ansluten till internet.

Den forsta tolkningsfragan bygger siledes pa antagandet, for det forsta, att uppgifter som bestar av en
dynamisk IP-adress samt datum och klockslag for sessionen da en webbplats besoktes fran ndmnda
IP-adress och som registrerats av en leverantér av elektroniska informations- eller
kommunikationstjanster inte i sig mojliggor for denna leverantor att identifiera den anvdndare som
besokte webbplatsen under den aktuella sessionen och, for det andra, att internetleverantoren for sin
del forfogar over ytterligare upplysningar, vilka — om de kopplades samman med denna IP-adress —
skulle gora det majligt att identifiera ndmnda anvéndare.

I detta avseende ska det papekas att en dynamisk IP-adress inte utgor en upplysning som avser en
"identifierad fysisk person”, i och med att en sddan adress inte direkt rojer identiteten pa den fysiska
person som &ger den dator fran vilken en webbplats har besokts och inte heller identiteten pa en
annan person som skulle kunna anvinda den datorn.

8 ECLILEU:C:2016:779
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I syfte att faststélla huruvida en dynamisk IP-adress, i den situation som beskrivits i punkt 37 ovan,
utgor en personuppgift i den mening som avses i artikel 2 a i direktiv 95/46 i forhallande till en
leverantor av elektroniska informations- eller kommunikationstjanster ska det vidare undersokas
huruvida en sddan IP-adress, som registreras av en sadan tjansteleverantér, kan anses utgoéra en
upplysning som avser en “identifierad fysisk person”, nidr de ytterligare upplysningar som é&r
nodvindiga for att identifiera anvdndaren av en webbplats som denna tjansteleverantér gor tillganglig
for allmdnheten innehas av samma anvéndares internetleverantor.

Av artikel 2 a i direktiv 95/46 framgar att en identifierbar person &ér en person som inte endast kan
identifieras direkt utan dven indirekt.

Unionslagstiftarens anvindning av ordet "indirekt” tyder pa att det inte &r nodvéndigt att upplysningen
i sig gor det mojligt att identifiera den aktuella personen for att upplysningen ska anses utgora en
personuppgift.

I skal 26 i direktiv 95/46 anges dessutom att man, for att avgdra om en person ar identifierbar, ska
beakta alla hjdlpmedel som i syfte att identifiera vederborande rimligen kan komma att anvéndas
antingen av den registeransvarige eller av nagon annan person.

I ndmnda skal hanvisas till alla hjdlpmedel som rimligen kan komma att anvdndas antingen av den
registeransvarige eller av nagon "annan person”. Ordalydelsen i det skilet antyder dérigenom att det
inte krévs att en enda person innehar alla upplysningar som ar nodvéindiga for att identifiera den
aktuella personen for att en uppgift ska anses utgora en "personuppgift” i den mening som avses i
artikel 2 a i direktiv 95/46.

Den omsténdigheten att de ytterligare upplysningar som &ér nodviandiga for att identifiera en anvindare
av en webbplats inte innehas av leverantoren av elektroniska informations- eller
kommunikationstjanster, utan av anvdndarens internetleverantor, utesluter saledes inte att de
dynamiska IP-adresser som leverantdren av elektroniska informations- eller kommunikationstjénster
har registrerat utgor personuppgifter i den mening som avses i artikel 2 a i direktiv 95/46 for denne.

Det ska emellertid faststillas huruvida mojligheten att kombinera en dynamisk IP-adress med ndmnda
ytterligare information som internetleverantéren innehar utgdr ett hjilpmedel som rimligen kan
komma att anvidndas for att identifiera den aktuella personen.

Sasom generaladvokaten angav i punkt 68 i sitt forslag till avgorande skulle detta inte vara fallet om
identifiering av den aktuella personen var forbjuden i lag eller omojlig att genomfora i praktiken,
exempelvis pa grund av att den skulle krava orimliga resurser i form av tid, kostnader och arbetskraft,
med den foljden att risken for identifiering i praktiken var forsumbar.

Den hdnskjutande domstolen har i begdran om forhandsavgorande preciserat att tysk rétt inte tillater
att internetleverantoren overfor de ytterligare upplysningar som ar nodvindiga for att identifiera den
aktuella personen direkt till leverantoren av elektroniska informations- eller kommunikationstjdnster.
Det forefaller emellertid — med forbehall for den undersokning hérvidlag som det ankommer pa den
hénskjutande domstolen att géora — som om det finns lagliga medel som gor det mojligt for
leverantoren av elektroniska informations- eller kommunikationstjinster att, sirskilt i héndelse av
it-attacker, vinda sig till den behoriga myndigheten for att den ska vidta nodvéindiga atgérder for att
erhalla sddana upplysningar fran internetleverantoren och inleda straffrittsliga forfaranden.

Det forefaller salunda som om en leverantér av elektroniska informations- eller
kommunikationstjdnster forfogar 6ver hjalpmedel som rimligen kan komma att anvindas for att med
hjidlp av andra personer — ndrmare bestaimt den behoriga myndigheten och internetleverantéren —
identifiera den registrerade pa grundval av de lagrade IP-adresserna.

ECLILEU:C:2016:779 9
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Mot bakgrund av det ovan anforda ska den forsta tolkningsfragan besvaras enligt foljande. Artikel 2 a i
direktiv 95/46 ska tolkas sd, att en dynamisk IP-adress som en leverantor av elektroniska informations-
eller kommunikationstjdnster registrerar i samband med att en person besoker en webbplats som
nidmnda leverantor gor tillganglig for allmédnheten utgoér en personuppgift i den mening som avses i
nimnda bestimmelse i forhallande till leverantdren, niar denne forfogar 6ver lagliga medel som gor
det mojligt for vederborande att identifiera den registrerade med hjilp av de ytterligare upplysningar
som den registrerades internetleverantor forfogar over.

Den andra fragan

Den hiénskjutande domstolen har stillt den andra fragan for att fa klarhet i huruvida artikel 7 f i
direktiv 95/46 ska tolkas sa, att den utgor hinder for en medlemsstats bestimmelser enligt vilka en
leverantor av elektroniska informations- eller kommunikationstjénster far samla in och anvénda
personuppgifter avseende en anvindare av dessa tjanster utan dennes samtycke endast i den mén
insamlingen och anvdndningen krivs for att mojliggéra och fakturera den aktuella anvdndarens
konkreta anvandning av dessa tjanster, utan att syftet att sakerstdlla tjansternas allménna funktion kan
rattfardiga en anviandning av uppgifterna efter det att en session har avslutats.

Innan denna fraga besvaras ska det undersokas huruvida behandlingen av de i det nationella malet
aktuella personuppgifterna, det vill siga de dynamiska IP-adresser som tillhor anvidndarna av vissa
webbplatser som drivs av tyska federala myndigheter, inte dr undantagen fran tillimpningsomradet for
direktiv 95/46 enligt artikel 3.2 forsta strecksatsen déri. I den bestimmelsen foreskrivs att direktivet
inte giller for sadan behandling av personuppgifter som ror, bland annat, statens verksamhet pa
straffrattens omrade.

Det ska erinras om att den verksamhet som anges som exempel i ndimnda bestammelse i samtliga fall
avser sadan verksamhet som endast kan bedrivas av staten eller statliga myndigheter och inte kan
bedrivas av enskilda personer (se dom av den 6 november 2003, Lindqvist, C-101/01, EU:C:2003:596,
punkt 43, och dom av den 16 december 2008, Satakunnan Markkinaporssi och Satamedia, C-73/07,
EU:C:2008:727, punkt 41).

I det nationella malet forefaller det emellertid — med forbehall for den undersokning harvidlag som det
ankommer pa den hédnskjutande domstolen att gora — som om de tyska federala myndigheterna, vilka
tillhandahaller elektroniska informations- eller kommunikationstjanster och vilka ansvarar for
behandlingen av dynamiska IP-adresser, trots att de har stillning som offentliga myndigheter, agerar i
egenskap av enskilda réttssubjekt och utanfor statens verksamhet pé straffrattens omrade.

Saledes ska det faststillas huruvida sddana nationella bestimmelser som de som ar aktuella i
forevarande mal ar forenliga med artikel 7 f i direktiv 95/46.

De aktuella nationella bestimmelserna tillater, enligt den restriktiva tolkning som den hénskjutande
domstolen har hénvisat till, insamling och anvéndning av personuppgifter avseende en anvéindare av
niamnda tjanster utan dennes samtycke endast i den mén detta krévs for att mojliggora och fakturera
den aktuella anvindarens konkreta anvindning av tjdnsten, utan att syftet att sdkerstdlla de
elektroniska informations- eller kommunikationstjinsternas allménna funktion kan réttfardiga en
anviandning av uppgifterna efter det att den aktuella sessionen har avslutats.

Enligt artikel 7 f i direktiv 95/46 &r behandling av personuppgifter tilliten om behandlingen é&r
"nodvindig for andamal som ror berdttigade intressen hos den registeransvarige eller hos den eller de
tredje mén till vilka uppgifterna har ldmnats ut, utom ndr saddana intressen uppvigs av den
registrerades intressen eller dennes grundliggande fri- och rittigheter som kraver skydd under
artikel 1.1” i direktivet.

10 ECLILEU:C:2016:779
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Domstolen har slagit fast att det i artikel 7 i direktiv 95/46 gors en uttommande uppréikning av de
situationer ddr en behandling av personuppgifter kan anses vara tillaiten och att medlemsstaterna
varken fir foga ytterligare principer for tillatligheten av behandlingen av personuppgifter till dem som
namns i den artikeln eller foreskriva ytterligare villkor som péverkar rickvidden av de sex principer
som foreskrivs déri (se, for ett liknande resonemang, dom av den 24 november 2011, ASNEF och
FECEMD, C-468/10 och C-469/10, EU:C:2011:777, punkterna 30 och 32).

Medlemsstaterna har visserligen enligt artikel 5 i direktiv 95/46 rdtt att inom de begransningar som
bestaimmelserna i kapitel II — och foljaktligen artikel 7 — innebér precisera pa vilka villkor behandling
av personuppgifter &r tilliten. Medlemsstaterna far emellertid endast anvinda det handlingsutrymme
de har enligt ndimnda artikel 5 i 6verensstimmelse med direktivets syfte, namligen att upprétthélla en
balans mellan det fria flodet av personuppgifter och skyddet for privatlivet. Medlemsstaterna far inte
heller, pa grundval av artikel 5 i direktivet, infora vytterligare principer for tillatligheten av
behandlingen av personuppgifter utover dem som ndmns i artikel 7 i direktivet eller foreskriva
ytterligare villkor som paverkar rackvidden av de sex principer som foreskrivs i artikel 7 (se, for ett
liknande resonemang, dom av den 24 november 2011, ASNEF och FECEMD, C-468/10 och C-469/10,
EU:C:2011:777, punkterna 33, 34 och 36).

Om 15 § TMG tolkades pé det restriktiva satt som anges i punkt 55 ovan skulle den bestimmelsen ha
en mer begréinsad rickvidd én den princip som foreskrivs i artikel 7 f i direktiv 95/46.

I artikel 7 f i direktivet hdnvisas namligen allmént till uppnaendet av "dandamal som ror berittigade
intressen hos den registeransvarige eller hos den eller de tredje maén till vilka uppgifterna har lamnats
ut”, medan tjansteleverantoren enligt 15 § TMG endast far samla in och anvdnda personuppgifter
avseende en anvindare i den man det kriavs for att mojliggora och fakturera den konkreta
anviandningen av den elektroniska informations- eller kommunikationstjansten. Séledes utgor 15 §
TMG rent allmdnt hinder mot att personuppgifter lagras efter en session for anvindning av
elektroniska informations- eller kommunikationstjanster i syfte att garantera tillgangen till tjédnsterna.
De tyska federala myndigheter som tillhandahaller elektroniska informations- eller
kommunikationstjanster skulle emellertid ocksd kunna ha ett berdttigat intresse av att, utover varje
konkret anvindning av deras respektive allmaént tillgdngliga webbplatser, sakerstilla att webbplatserna
fortsatt fungerar val.

Sasom generaladvokaten har angett i punkterna 100 och 101 i sitt forslag till avgérande begransar sig
inte en sddan nationell bestimmelse till att, i enlighet med vad som foreskrivs i artikel 5 i
direktiv 95/46, precisera begreppet beréttigade intressen i artikel 7 f i det direktivet.

Det ska hérvid dven erinras om att artikel 7 f i direktivet utgor hinder for att en medlemsstat
kategoriskt och generellt utesluter mojligheten att behandla vissa typer av personuppgifter, utan att
tillita en avvdgning mellan de motstdende rittigheterna och intressena i det enskilda fallet. En
medlemsstat far salunda inte, for dessa typer av personuppgifter, slutgiltigt ange vad resultatet av
avviagningen mellan de motstdende rittigheterna och intressena blir, utan att tillata ett annat resultat
med hénsyn till de sdrskilda omstidndigheterna i det enskilda fallet (se, for ett liknande resonemang,
dom av den 24 november 2011, ASNEF och FECEMD, C-468/10 och C-469/10, EU:C:2011:777,
punkterna 47 och 48).

Saddana nationella bestimmelser som de nu aktuella begridnsar emellertid, med avseende pa
behandlingen av personuppgifter avseende anviandare av webbplatser for elektroniska informations-
eller kommunikationstjanster, rackvidden for den princip som foreskrivs i artikel 7 f i direktiv 95/46
genom att det inte &r tillatet att syftet att sédkerstdlla de elektroniska informations- eller
kommunikationstjdnsternas allménna funktion vdgs mot anvidndarnas intressen eller grundliggande
rattigheter och friheter, vilka enligt artikel 1.1 i direktivet ska skyddas.
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Det foljer av det ovan anforda att den andra fragan ska besvaras enligt foljande. Artikel 7 f i
direktiv 95/46 ska tolkas sa, att den utgor hinder for en medlemsstats bestimmelser enligt vilka en
leverantor av elektroniska informations- eller kommunikationstjénster far samla in och anvinda
personuppgifter avseende en anvindare av dessa tjanster utan dennes samtycke endast i den mén
insamlingen och anvdndningen krivs for att mojliggéra och fakturera den aktuella anvdndarens
konkreta anvandning av dessa tjanster, utan att syftet att sakerstilla tjansternas allménna funktion kan
rattfardiga en anviandning av uppgifterna efter det att en session har avslutats.

Rittegangskostnader

Eftersom forfarandet i forhallande till parterna i det nationella malet utgor ett led i beredningen av
samma mal, ankommer det pa den hénskjutande domstolen att besluta om réttegangskostnaderna. De
kostnader for att avge yttrande till domstolen som andra &n ndmnda parter har haft ar inte
ersittningsgilla.

Mot denna bakgrund beslutar domstolen (andra avdelningen) foljande:

1) Artikel 2 a i Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om
skydd for enskilda personer med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter ska tolkas sa, att en dynamisk IP-adress som en leverantor av
elektroniska informations- eller kommunikationstjinster registrerar i samband med att en
person besoker en webbplats som niamnda leverantor gor tillgdnglig for allménheten utgor
en personuppgift i den mening som avses i nimnda bestimmelse i forhallande till
leverantoren, niar denne forfogar over lagliga medel som gor det mojligt for vederborande att
identifiera den registrerade med hjilp av de ytterligare upplysningar som den registrerades
internetleverantor forfogar over.

2) Artikel 7 f i direktiv 95/46 ska tolkas sa, att den utgor hinder for en medlemsstats
bestimmelser enligt vilka en leverantor av elektroniska informations- eller
kommunikationstjinster far samla in och anvinda personuppgifter avseende en anvindare av
dessa tjanster utan dennes samtycke endast i den man insamlingen och anvindningen krévs
for att mojliggora och fakturera den aktuella anvindarens konkreta anvindning av dessa
tjdnster, utan att syftet att sikerstilla tjinsternas allminna funktion kan rittfirdiga en
anvindning av uppgifterna efter det att en session har avslutats.

Underskrifter
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