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W Rattsfallssamlingen

DOMSTOLENS DOM (stora avdelningen)

den 8 april 2014*

"Elektronisk kommunikation — Direktiv 2006/24/EG — Allmaint tillgdngliga elektroniska
kommunikationstjénster eller allmédnna kommunikationsnat — Lagring av uppgifter som genererats
eller behandlats i samband med tillhandahéllande av sadana tjanster — Giltighet — Artiklarna 7, 8

och 11 i Europeiska unionens stadga om de grundliaggande rittigheterna”
I de forenade malen C-293/12 och C-594/12,
angdende tva beslut att begira férhandsavgorande enligt artikel 267 FEUF, fran High Court (Irland)
och Verfassungsgerichtshof (Osterrike), av den 27 januari respektive den 28 november 2012 som
inkom till domstolen den 11 juni respektive den 19 december 2012, i malen
Digital Rights Ireland Ltd (C-293/12)
mot
Minister for Communications, Marine and Natural Resources,
Minister for Justice, Equality and Law Reform,
Commissioner of the Garda Siochdna,
Irland,
The Attorney General,
ytterligare deltagare i rattegdngen:
Irish Human Rights Commission,

och

Kérntner Landesregierung (C-594/12),
Michael Seitlinger,

Christof Tschohl m.fl.,

meddelar

* Rattegangssprak: engelska och tyska.

SV
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DOMSTOLEN (stora avdelningen)

sammansatt av ordforanden V. Skouris, vice ordféranden K. Lenaerts, avdelningsordforandena
A. Tizzano, R. Silva de Lapuerta, T. von Danwitz (referent), E. Juhdsz, A. Borg Barthet, C.G. Fernlund
och J.L. da Cruz Vilaca samt domarna A. Rosas, G. Arestis, J.-C. Bonichot, A. Arabadjiev, C. Toader
och C. Vajda,

generaladvokat: P. Cruz Villaldn,

justitiesekreterare: handlaggaren K. Malacek,

efter det skriftliga forfarandet och férhandlingen den 9 juli 2013,

med beaktande av de yttranden som avgetts av:

Digital Rights Ireland Ltd, genom F. Callanan, SC, och F. Crehan, BL, befullméktigade av S.
McGarr, solicitor,

Michael Seitlinger, genom G. Otto, Rechtsanwalt,
Christof Tschohl m.fl., genom E. Scheucher, Rechtsanwalt,

Irish Human Rights Commission, genom P. Dillon Malone, BL, befullméktigad av S. Lucey,
solicitor,

Irlands regering, genom E. Creedon och D. McGuinness, bada i egenskap av ombud, bitrddda av
E. Regan, SC, och D. Fennelly, JC,

Osterrikes regering, genom G. Hesse och G. Kunnert, bada i egenskap av ombud,
Spaniens regering, genom N. Diaz Abad, i egenskap av ombud,

Frankrikes regering, genom G. de Bergues, D. Colas och B. Beaupere-Manokha, samtliga i egenskap
av ombud,

Italiens regering, genom G. Palmieri, i egenskap av ombud, bitrddd av A. De Stefano, avvocato dello
Stato,

Polens regering, genom B. Majczyna och M. Szpunar, bada i egenskap av ombud,

Portugals regering, genom L. Inez Fernandes och C. Vieira Guerra, bada i egenskap av ombud,
Forenade kungarikets regering, genom L. Christie, i egenskap av ombud, bitrddd av S. Lee, barrister,
Europaparlamentet, genom U. Rosslein, A. Caiola och K. Zejdovd, samtliga i egenskap av ombud,
Europeiska unionens rad, genom J. Monteiro, E. Sitbon och I. Sulce, samtliga i egenskap av ombud,

Europeiska kommissionen, genom D. Maidani, B. Martenczuk och M. Wilderspin, samtliga i
egenskap av ombud,

och efter att den 12 december 2013 ha hort generaladvokatens forslag till avgorande,

foljande
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Dom

Respektive begidran om forhandsavgorande avser giltigheten av Europaparlamentets och radets
direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som genererats eller behandlats i
samband med tillhandahéllande av allmént tillgingliga elektroniska kommunikationstjénster eller
allmdnna kommunikationsnit och om dndring av direktiv 2002/58/EG (EUT L 105, s. 54).

High Courts begiran (mal C-293/12) har framstillts i ett mal mellan, & ena sidan, Digital Rights Ireland
Ltd (nedan kallat Digital Rights) och, & andra sidan, Minister for Communications, Marine and Natural
Resources, Minister for Justice, Equality and Law Reform, Commissioner of the Garda Siochéna, Irland
och Attorney General. Malet avser lagenligheten av nationella lagstiftnings- och myndighetsatgarder
som vidtagits betraffande lagringen av uppgifter om elektroniska kommunikationer.

Verfassungsgerichtshofs begéran (mal C-594/12) har framstillts i ett antal mal avseende provningen av
forenligheten med den federala grundlagen (Bundes-Verfassungsgesetz) av den lag genom vilken
direktiv 2006/24 inforlivats med Osterrikisk rédtt. Dessa mal har anhidngiggjorts av Kirntner
Landesregierung (delstaten Kirntens regering) respektive Michael Seitlinger, Christof Tschohl
och 11 128 andra sokande.

Tillampliga bestimmelser

Direktiv 95/46/EG

Enligt artikel 1.1 i Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd
for enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter (EGT L 281, s. 31) har direktivet till syfte att skydda fysiska personers grundlaggande fri- och
rattigheter, sarskilt deras rétt till privatliv, i samband med behandlingen av personuppgifter.

I fraga om sdkerheten vid behandlingen av personuppgifter foreskrivs foljande i artikel 17.1 i direktivet:

"Medlemsstaterna skall foreskriva att den registeransvarige skall genomféra lampliga tekniska och
organisatoriska atgdrder for att skydda personuppgifter fran forstoring genom olyckshéndelse eller
otillatna handlingar eller forlust genom olyckshéndelse samt mot éndringar, otillaiten spridning av eller
otillaten tillgang till uppgifterna, sdrskilt om behandlingen innefattar Gverforing av uppgifter i ett
néatverk, och mot varje annat slag av otillaten behandling.

Dessa atgirder skall med beaktande av den nuvarande tekniska nivin och de kostnader som ér
forenade med atgirdernas genomforande astadkomma en lamplig sikerhetsniva i forhallande till de
risker som é&r forknippade med behandlingen och arten av de uppgifter som skall skyddas.”

Direktiv 2002/58/EG

Enligt artikel 1.1 i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation
(direktiv om integritet och elektronisk kommunikation) (EGT L 201, s. 37), i dess lydelse enligt
Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009 (EUT L 337, s. 11)
(nedan kallat direktiv 2002/58) har direktivet till syfte att harmonisera medlemsstaternas bestimmelser
for att sdkerstilla ett likvardigt skydd av de grundldggande fri- och rattigheterna, i synnerhet rtten till
integritet och till konfidentialitet, ndr det giller behandling av personuppgifter inom sektorn for
elektronisk kommunikation, samt for att sédkerstdlla fri rorlighet for sddana uppgifter samt for
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utrustning och tjanster avseende elektronisk kommunikation inom Europeiska unionen. Enligt
artikel 1.2 preciserar och kompletterar bestimmelserna i direktivet bestimmelserna i direktiv 95/46
for de andamal som avses i artikel 1.1.

I artikel 4 i direktiv 2002/58 foreskrivs foljande betriffande sikerheten vid behandlingen av uppgifter:

”1. Leverantoren av en allmént tillginglig elektronisk kommunikationstjanst skall vidta ldmpliga
tekniska och organisatoriska atgiarder for att sdkerstélla sdkerheten i sina tjanster, om nodvandigt
tillsammans med leverantoren av det allmdnna kommunikationsnitet nédr det giller nétsdkerhet. Dessa
atgarder skall sakerstélla en sdkerhetsniva som &r anpassad till den risk som foreligger, med beaktande
av dagens tillgéngliga teknik och kostnaderna for att genomfora atgarderna.

la. Utan att det paverkar tillimpningen av direktiv 95/46/EG ska de atgidrder som avses i punkt 1
minst

— sidkerstilla att endast auktoriserad personal, och endast i lagligen tillatna syften, far tillgang till
personuppgifter,

— skydda personuppgifter som lagrats eller 6verforts mot oavsiktlig eller olaglig forstorelse, oavsiktlig
forlust eller dndring samt mot icke auktoriserad eller olaglig lagring och behandling eller icke
auktoriserat eller olagligt tilltréde eller offentliggérande, och

— sékerstilla inforandet av en sidkerhetsstrategi for behandling av personuppgifter.

De behoriga nationella myndigheterna ska kunna granska de éatgdrder som vidtas av leverantorer av
allmént tillgdngliga elektroniska kommunikationstjénster och utfirda rekommendationer om basta
praxis betriffande den sdkerhetsniva som bor uppnas med hjélp av dessa atgérder.

2. Om det foreligger sirskilda risker for brott mot nétsidkerheten, skall leverantdren av en allmént
tillgénglig elektronisk kommunikationstjanst informera abonnenterna om siadana risker och, om risken
ligger utanfor tillimpningsomradet for de atgiarder som tjansteleverantéren skall vidta, om hur de kan
avhjilpas, inbegripet en uppgift om de sannolika kostnader som detta kan medfora.”

I artikel 51 och 5.3 i direktiv 2002/58 foreskrivs féljande betriffande konfidentialiteten vid
kommunikation och betréffande trafikuppgifter:

”1. Medlemsstaterna skall genom nationell lagstiftning sékerstélla konfidentialitet vid kommunikation
och dirmed forbundna trafikuppgifter via allmédnna kommunikationsndt och allmént tillgangliga
elektroniska kommunikationstjanster. De skall sarskilt forbjuda avlyssning, uppfangande med tekniskt
hjalpmedel, lagring eller andra metoder som innebdr att kommunikationen och de dédrmed férbundna
trafikuppgifterna kan fangas upp eller 6vervakas av andra personer dn anvidndarna utan de berdrda
anviandarnas samtycke, utom nér de har laglig rdtt att gora detta i enlighet med artikel 15.1. Denna
punkt far inte forhindra teknisk lagring som &ar nodvindig for overforing av kommunikationen utan
att det paverkar principen om konfidentialitet.

3. Medlemsstaterna ska se till att lagring av information eller tillgdng till information som redan ar
lagrad i en abonnents eller anvindares terminalutrustning endast &r tillaten pa villkor att abonnenten
eller anvindaren i fraga har gett sitt samtycke efter att ha fatt tillgdng till tydlig och fullstindig
information, i enlighet med direktiv 95/46/EG, bland annat om dndamalen med behandlingen av
uppgifterna. Detta far inte forhindra nagon teknisk lagring eller atkomst som endast sker for att utfora
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overforingen av en kommunikation via ett elektroniskt kommunikationsnit eller det som &r absolut
nodvindigt for att leverantdren ska kunna tillhandahalla en av informationssamhaillets tjanster som
anvidndaren eller abonnenten uttryckligen har begart.”

I artikel 6.1 i direktiv 2002/58 foreskrivs foljande:

"Trafikuppgifter om abonnenter och anvidndare som behandlas och lagras av leverantéren av ett
allmént kommunikationsniat eller en allmént tillgédnglig elektronisk kommunikationstjanst skall
utplanas eller avidentifieras nédr de inte lingre behovs for sitt syfte att overfora en kommunikation,
utan att det paverkar tillimpningen av punkterna 2, 3 och 5 i den hér artikeln samt artikel 15.1.”

I artikel 15.1 i direktiv 2002/58 foreskrivs foljande:

"Medlemsstaterna far genom lagstiftning vidta atgérder for att begrédnsa omfattningen av de réttigheter
och skyldigheter som anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och artikel 9 i detta
direktiv ndr en sddan begrinsning i ett demokratiskt samhille dr nodviandig, lamplig och proportionell
for att skydda nationell sikerhet (dvs. statens sikerhet), forsvaret och allmédn sikerhet samt for
forebyggande, undersokning, avslojande av och atal for brott eller vid obehorig anvindning av ett
elektroniskt kommunikationssystem enligt artikel 13.1 i direktiv 95/46/EG. Medlemsstaterna far for
detta dndamal bland annat vidta lagstiftningsatgérder som innebdr att uppgifter far bevaras under en
begrinsad period som motiveras av de skil som faststélls i denna punkt. Alla atgdrder som avses i
denna punkt skall vara i enlighet med de allmdnna principerna i gemenskapslagstiftningen, inklusive
principerna i artikel 6.1 och 6.2 i Fordraget om Europeiska unionen.”

Direktiv 2006/24.

Efter samrdd med foretrddare for brottsbekimpande myndigheter, kommunikationssektorn och
dataskyddsexperter lade kommissionen den 21 september 2005 fram en konsekvensanalys av de
politiska alternativen betraffande lagringen av trafikuppgifter (nedan kallad konsekvensanalysen).
Konsekvensanalysen utgjorde grunden for utarbetandet av forslaget till Europaparlamentets och radets
direktiv om lagring av uppgifter som behandlats i samband med tillhandahallande av allmént
tillgdngliga elektroniska kommunikationstjéanster och om 4dndring av direktiv 2002/58/EG
(KOM(2005) 438 slutlig) (nedan kallat forslaget till direktiv), vilket lades fram samma dag. Forslaget
ledde fram till antagandet av direktiv 2006/24 med stod av artikel 95 EG.

Skal 4 i direktiv 2006/24 har féljande lydelse:

"I artikel 15.1 i direktiv 2002/58/EG faststélls de villkor pa vilka medlemsstaterna far begréinsa
omfattningen av de rittigheter och skyldigheter som anges i artiklarna 5 och 6 samt artikel 8.1, 8.2,
8.3 och 8.4 och artikel 9 i det direktivet. Varje sadan begrénsning maste anses vara nodvindig, lamplig
och proportionell i ett demokratiskt samhalle for den allmdnna ordningens skull, dvs. for att skydda
nationell sékerhet (dvs. statens sdkerhet), forsvaret och allmén sékerhet eller for att forebygga, utreda,
avsloja och atala brott eller for obehoérig anvandning av ett elektroniskt kommunikationssystem.”

Enligt den forsta meningen i skél 5 i direktivet har "[f]lera medlemsstater ... antagit lagstiftning om

leverantorers skyldighet att lagra trafikuppgifter for att kunna forebygga, utreda, avsloja och atala
brott”.

ECLILEU:C:2014:238 5



DOM AV DEN 8.4.2014 — FORENADE MALEN C-293/12 OCH C-594/12
DIGITAL RIGHTS IRELAND M.FL.

14 Skidlen 7-11 i direktiv 2006/24 har f6ljande lydelse:

"(7)

(8)

)

(10)

(11)

I slutsatserna fran radet (réttsliga och inrikes fragor) av den 19 december 2002 understryks det att
eftersom omfattningen av elektronisk kommunikation oOkat avsevirt ar uppgifter om
anvdndningen av sddan kommunikation sarskilt viktiga och déarfor ett vardefullt verktyg nér det
giller att forebygga, utreda, avsldja och atala brott, sarskilt organiserad brottslighet.

I Europeiska radets uttalande om kampen mot terrorism av den 25 mars 2004 ges radet i uppdrag
att undersoka atgirder om faststillande av regler for lagring av trafikuppgifter fran kommunikation
hos tjéansteoperatorer.

Enligt artikel 8 i Europeiska konventionen om skydd for de ménskliga rattigheterna och de
grundldggande friheterna [nedan kallad Europakonventionen] har alla personer ritt till skydd for
sitt privatliv och sin korrespondens. En offentlig myndighets inblandning i utdvandet av denna
rattighet far bara ske i enlighet med vad som ar stadgat i lag och om det dr nodvéndigt i ett
demokratiskt samhille, bland annat med hansyn till landets nationella sikerhet eller den allménna
sakerheten, for att forebygga oordning eller brott eller for att skydda andra personers fri- och
rattigheter. Eftersom lagring av uppgifter har visat sig vara ett sa nodviandigt och effektivt redskap
for de brottsbekdmpande myndigheternas utredningar i manga medlemsstater och framfor allt i
allvarliga fall som organiserad brottslighet och terrorism &r det dérfér nodvindigt att se till att
brottsbekdmpande myndigheter fér tillgang till lagrade uppgifter under en viss tid i enlighet med
de villkor som foreskrivs i detta direktiv. ...

Den 13 juli 2005 upprepade radet i sitt uttalande om férdomande av bombattentaten i London
behovet av att sd snart som mdojligt anta gemensamma atgdrder om lagring av
telekommunikationsuppgifter.

Med tanke pé hur viktiga trafik- och lokaliseringsuppgifter ér for att kunna utreda, avsloja och
atala brott, nagot som framkommit bade genom forskning och genom medlemsstaternas
praktiska erfarenheter, ar det viktigt att pd europeisk niva sdkerstdlla att uppgifter som vid
tillhandahallande av kommunikationstjanster genereras eller behandlas av leverantorer av
allmént tillgdngliga elektroniska kommunikationstjénster eller av allmdnna kommunikationsnat
lagras under en viss tid i enlighet med de villkor som foreskrivs i detta direktiv.”

15 I skélen 16, 21 och 22 i direktivet anges foljande:

”(16) De skyldigheter som i enlighet med artikel 6 i direktiv 95/46/EG aligger tjdnsteleverantorerna

(21)

nér det giller atgarder for att garantera uppgifternas kvalitet och de skyldigheter i enlighet med
artiklarna 16 och 17 i det direktivet som éligger dem nér det géller atgarder for att garantera
sekretess och sdkerhet vid behandlingen av uppgifter ar fullt tillimpbara for uppgifter som
lagras i enlighet med detta direktiv.

Eftersom malen med detta direktiv, nimligen att harmonisera leverantérernas skyldighet att lagra
vissa uppgifter och sékerstilla att de ér tillgingliga for utredning, avslojande och atal av allvarliga
brott sasom de definieras av varje medlemsstat i den nationella lagstiftningen inte i tillracklig
utstrackning kan uppnas av medlemsstaterna och de darfor pa grund av detta direktivs
omfattning och verkningar béttre kan uppnas pa gemenskapsniva, far gemenskapen vidta
atgarder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget. I enlighet med
proportionalitetsprincipen i samma artikel gar detta direktiv inte utover vad som ar nddvéandigt
for att uppna dessa mal.
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(22) Detta direktiv respekterar de grundliaggande rattigheterna och iakttar de principer som erkanns i
Europeiska unionens stadga om grundldggande rattigheter. Detta direktiv tillsammans med
direktiv 2002/58/EG syftar sarskilt att sdkerstdlla full respekt fér medborgarnas grundliaggande
rattigheter med avseende pa privatlivet och kommunikationer samt skyddet av deras
personuppgifter (artiklarna 7 och 8 i stadgan).”

I direktiv 2006/24 foreskrivs en skyldighet for leverantdrerna av allmént tillgdngliga elektroniska
kommunikationstjénster eller allmédnna kommunikationsnét att lagra vissa uppgifter som de genererat
eller behandlat. I artiklarna 1-9, 11 och 13 i direktivet foreskrivs foljande i fraga om denna skyldighet:

"Artikel 1
Syfte och tillampningsomrade

1. Syftet med detta direktiv dr att harmonisera medlemsstaternas bestimmelser om de skyldigheter
som leverantorer av allmént tillgdngliga elektroniska kommunikationstjanster eller allmidnna
kommunikationsndt har att lagra vissa uppgifter som de genererat eller behandlat for att sékerstilla att
uppgifterna ar tillgdngliga for utredning, avslojande och atal av allvarliga brott sdsom de definieras av
varje medlemsstat i den nationella lagstiftningen.

2. Detta direktiv skall gélla trafik- och lokaliseringsuppgifter om savil fysiska som juridiska personer
och enheter, samt de uppgifter som &ar nodvindiga for att kunna identifiera abonnenten eller den
registrerade anviandaren. Det skall inte vara tillimpligt pa innehallet i elektronisk kommunikation,
inklusive sadan information som anvindaren sokt med hjilp av ett elektroniskt kommunikationsnit.

Artikel 2

Definitioner

1. I detta direktiv skall definitionerna i direktiv 95/46/EG, Europaparlamentets och radets
direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for elektroniska
kommunikationsnidt och kommunikationstjanster (ramdirektiv) ... samt direktiv 2002/58/EG gélla.

2. I detta direktiv avses med

a) uppgifter: trafik- och lokaliseringsuppgifter samt de uppgifter som behovs for att identifiera en
abonnent eller anvéindare,

b) anvindare: en fysisk eller juridisk person eller enhet som anvdnder en allmint tillganglig
elektronisk kommunikationstjanst for privat eller affirsmaéssigt bruk, utan att nédvindigtvis ha
abonnerat pa denna tjanst,

c) telefonitjgnst: uppringning (inbegripet rosttelefoni, rostmeddelanden, konferenssamtal
och datatelefoni), extratjdnster (inbegripet omstyrning och overflyttning av samtal) och

meddelandeférmedling och multimedietjanster (inbegripet SMS, EMS och multimedietjinster),

d) anvindar-ID: ett unikt ID som tilldelas personer ndr de abonnerar pa eller registrerar sig pa en
Internetatkomsttjanst eller en Internetkommunikationstjénst,

e) lokaliseringsbeteckning (cell-ID): identiteten hos den cell fran vilken ett mobiltelefonsamtal
paborjades eller avslutades,

f)  misslyckade uppringningsforsok: en kommunikation da ett telefonsamtal kopplats men inget svar
erhéllits eller ndr det skett ett ingrepp av driften i kommunikationsnétet.
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Artikel 3
Skyldighet att lagra uppgifter

1. Genom avvikelse fran artiklarna 5, 6 och 9 i direktiv 2002/58/EG skall medlemsstaterna anta
atgirder for att sdkerstdlla lagring enligt bestimmelserna i det hir direktivet av de uppgifter som
specificeras i artikel 5 i detta, i den utstrackning som de genereras eller behandlas av leverantorer av
allmént tillgdngliga elektroniska kommunikationstjanster eller allmdnna kommunikationsnédt inom
statens territorium i samband med att leverantorerna levererar de kommunikationstjanster som
berors.

2. Den lagringsskyldighet som anges i punkt 1 skall inbegripa lagring av sddana uppgifter som anges i
artikel 5 rorande misslyckade uppringningsforsok déar uppgifter genereras eller behandlas, och lagras
(uppgifter rorande telefoni) eller loggas (uppgifter rorande Internet) av leverantorer av allmént
tillgdngliga elektroniska kommunikationstjénster eller allmédnna kommunikationsnit inom den berdrda

medlemsstatens jurisdiktion i samband med att de levererar de berérda kommunikationstjénsterna.
Detta direktiv skall inte innebdra krav pa lagring av uppgifter rérande samtal som inte kopplats fram.

Artikel 4
Tillgang till uppgifter
Medlemsstaterna skall anta atgdrder for att sdkerstélla att uppgifter som lagras i enlighet med detta
direktiv endast gors tillgdngliga for behoriga nationella myndigheter, i ndrmare angivna fall och i
enlighet med nationell lagstiftning. De forfaranden som skall f6ljas och de villkor som skall uppfyllas
for att erhalla tillgang till lagrade uppgifter i enlighet med nodvandighets- och proportionalitetskraven
skall faststillas av varje enskild medlemsstat i den nationella lagstiftningen och folja tillampliga
bestimmelser i EU-lagstiftningen och folkritten, sdrskilt [Europakonventionen], i enlighet med den
tolkning som gors av Europeiska domstolen for ménskliga rattigheter.
Artikel 5
Kategorier av uppgifter som skall lagras
1. Medlemsstaterna skall sdkerstélla att foljande kategorier av uppgifter lagras i enlighet med direktivet:
a) Uppgifter som ar nodvindiga for att spara och identifiera en kommunikationskélla:
1) Telefoni i fasta nit och mobil telefoni:
i)  Det uppringande telefonnumret.
ii) Abonnentens eller den registrerade anviandarens namn och adress.
2) Internetatkomst, Internetbaserad e-post och Internettelefoni:

i)  Tilldelade anviandar-ID.

ii) Anviandar-ID och telefonnummer vilka tilldelats kommunikationen i det allmédnna
telenitet.

iii) Namn pé och adress till den abonnent eller registrerade anvandare som IP-adressen

(Internet Protocol), anvindaridentiteten eller telefonnumret tilldelades vid tidpunkten for
kommunikationen.
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Uppgifter som &r nodvéindiga for att identifiera slutmalet for en kommunikation:

1) Telefoni i fasta nit och mobil telefoni:

i)

ii)

Det eller de nummer som slagits (det eller de uppringda telefonnumren), och, i fall som
beror tillaggstjanster saisom omstyrning och overflyttning av samtal, det eller de nummer
till vilket eller vilka som samtalet styrs.

Abonnentens (abonnenternas) eller den eller de registrerade anvidndarnas namn och
adress.

2) Internetbaserad e-post och Internettelefoni:

i)

ii)

Anvéndar-ID eller telefonnummer som tilldelats den eller de avsedda mottagarna av ett
Internettelefonsamtal.

Namn pa och adress till abonnenten (abonnenterna) eller den eller de registrerade
anvindarna och det anvindar-ID som tilldelats den avsedda mottagaren av
kommunikationen.

Uppgifter som ar nodvindiga for att identifiera datum, tidpunkt och varaktighet for en
kommunikation:

1) Telefoni i fasta ndt och mobil telefoni: datum och tid da kommunikationen péboérjades och
avslutades.

2) Internetatkomst, Internetbaserad e-post och Internettelefoni:

i)

ii)

Datum och tid for pa- respektive avloggning i Internetatkomsttjansten inom en given
tidszon tillsammans med IP-adressen, oavsett om den dr dynamisk eller statisk, som en
kommunikation tilldelats av Internetitkomstleverantoren till en kommunikation och
abonnents eller registrerad anvindares anvéindar-ID.

Datum och tid for pa- respektive avloggning i den Internetbaserade e-posttjénsten eller
Internettelefonitjansten inom en given tidszon.

Uppgifter som &r nodvéindiga for att identifiera typen av kommunikation.

1) Telefoni i fasta ndt och mobil telefoni: Den telefonitjanst som anvands.

2) Internetbaserad e-post och Internettelefoni: Den Internettjénst som anvénds.

Uppgifter som ar nodvandiga for att identifiera anvindarnas kommunikationsutrustning, eller den
utrustning som de tros ha anvint.

1) Telefoni i fasta nit: det uppringande och det uppringda telefonnumret.

2) Mobil telefoni:

i)
ii)

i)

Det uppringande och det uppringda telefonnumret.
Den uppringande partens IMSI (International Mobile Subscriber Identity).

Den uppringande partens IMEI (International Mobile Equipment Identity).
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iv) Den uppringda partens IMSIL.
v) Den uppringda partens IMEL

vi) Vid forbetalda anonyma tjanster, datum och tid for den forsta aktiveringen av tjansten
och den lokaliseringsbeteckning (cell-ID) fran vilken tjansten aktiverades.

3) Internetatkomst, Internetbaserad e-post och Internettelefoni:
i)  Det uppringande telefonnumret for uppringda forbindelser.
ii) DSL (Digital Subscriber Line) eller annan slutpunkt fér kommunikationens avsindare.

f) Uppgifter som &dr nodvindiga for att identifiera  lokaliseringen av  mobil
kommunikationsutrustning.

1) Lokaliseringsbeteckning (cell-ID) for kommunikationens bérjan.

2) Uppgifter som identifierar cellernas geografiska placering genom referens till deras
lokaliseringsbeteckning (cell-ID) under den period som kommunikationsuppgifterna lagras.

2. Inga uppgifter som avslojar kommunikationens innehaéll far lagras i enlighet med detta direktiv.
Artikel 6
Lagringstider

Medlemsstaterna skall sékerstilla att de kategorier av uppgifter som anges i artikel 5 lagras under en
period av minst sex manader och hogst tva ar fran det datum kommunikationen dgde rum.

Artikel 7
Uppgiftsskydd och datasédkerhet

Utan att det paverkar tillimpningen av de bestimmelser som antagits i enlighet med direktiv 95/46/EG
och direktiv 2002/58/EG skall varje medlemsstat sdkerstélla att leverantérer av allmint tillgdngliga
elektroniska kommunikationstjanster eller allmdnna kommunikationsndt som ett minimum
respekterar foljande principer for datasdkerhet nér det géller uppgifter som lagras i enlighet med det
har direktivet:

a) De lagrade uppgifterna skall vara av samma kvalitet och vara foremal for samma sédkerhet och
skydd som uppgifterna i nétverket.

b) Uppgifterna skall omfattas av lampliga tekniska och organisatoriska atgédrder for att skyddas mot
oavsiktlig eller olaglig forstoring, oavsiktlig forlust eller oavsiktlig dndring, eller otillaten eller

olaglig lagring av, behandling av, tillgdng till eller avslojande av uppgifterna.

¢) Uppgifterna skall omfattas av lampliga tekniska och organisatoriska atgérder, for att sakerstélla att
tillgdng till dem endast ges sdrskilt bemyndigad personal.

d) Uppgifterna skall forstoras vid slutet av lagringstiden, utom de uppgifter for vilka tillgang har
medgivits och som har bevarats.
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Artikel 8

Krav for lagring av uppgifter

Medlemsstaterna skall sédkerstéilla att uppgifter som anges i artikel 5 lagras i enlighet med detta
direktiv pa ett sadant sdtt att uppgifterna och annan nodvidndig information som &r relaterad till
uppgifterna utan drojsmal kan dverforas till de behoriga myndigheterna nér de begér det.

Artikel 9

Tillsynsmyndighet

1. Varje medlemsstat skall utse en eller flera offentliga myndigheter som skall ansvara for att inom
landets territorium Overvaka tillimpningen av de bestimmelser om lagrade uppgifters sékerhet som
antagits av medlemsstaterna i enlighet med artikel 7. Dessa myndigheter far vara desamma som de

som avses i artikel 28 i direktiv 95/46/EG.

2. De myndigheter som avses i punkt 1 skall vara helt oberoende nir de utévar de
overvakningsuppgifter som avses i den punkten.

Artikel 11
Andringar av direktiv 2002/58/EG
I artikel 15 i direktiv 2002/58/EG skall foljande punkt inforas:

"la. Punkt 1 skall inte tillampas pa uppgifter som specifikt skall lagras enligt ... direktiv 2006/24/EG ...
for de andamal som avses i artikel 1.1 i det direktivet.

Artikel 13
Provning, ansvar och sanktioner

1. Varje medlemsstat skall vidta nodvéandiga atgarder for att sikerstilla att de nationella atgdrder som
genomfor kapitel III om rittslig prévning, ansvar och sanktioner i direktiv 95/46/EG genomfors med
full respekt for behandlingen av uppgifter i detta direktiv.

2. Varje medlemsstat skall sérskilt vidta nodvindiga atgarder for att sdkerstdlla att sddan avsiktlig
tillgang till eller 6verforing av uppgifter som lagras i enlighet med detta direktiv som é&r forbjuden
enligt nationell lagstiftning som antagits till f6ljd av detta direktiv beldggs med sanktioner, inbegripet
administrativa eller straffrittsliga sanktioner, som ér effektiva, proportionerliga och avskrickande.”
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Malen vid de nationella domstolarna och tolknings- och giltighetsfragorna

Mal C-293/12

Digital Rights vackte talan vid High Court den 11 augusti 2006. Digital Rights pastod att bolaget var
dgare av en mobiltelefon som hade registrerats den 3 juni 2006 och som bolaget hade anvint sedan det
datumet. Bolaget ifragasatte lagenligheten av nationella lagstiftnings- och myndighetsatgiarder avseende
lagringen av uppgifter om elektroniska kommunikationer och yrkade bland annat att High Court skulle
ogiltigforklara direktiv 2006/24 och Part 7 i 2005 ars brottmalslag (terroristbrott) (Criminal Justice
(Terrorist Offences) Act 2005), i vilken foreskrivs att leverantorer av telefonitjdnster dr skyldiga att
lagra uppgifter angaende trafik och lokalisering avseende sadana tjanster under en i lag foreskriven tid
for att forebygga, avsloja och utreda brott, for lagféring samt for att garantera statens sékerhet.

High Court anser att den inte kan avgora de fragor som avser nationell rétt utan att giltigheten av

direktiv 2006/24 forst har provats. High Court beslutade darfor att vilandeforklara malet och stilla

foljande fragor till domstolen:

1) Ar begrinsningen av klagandens rittigheter avseende dennes anvindning av mobiltelefoni, som
foljer av kraven i artiklarna 3, 4 och 6 i direktiv 2006/24, oférenlig med artikel 5.4 FEU pa sa sitt

att den &r oproportionerlig och onddig eller oldamplig for att uppna de beréttigade malen att

a) sakerstdlla att vissa uppgifter ar tillgédngliga for utredning, avsléjande och atal av allvarliga
brott?

och/eller
b) sikerstilla en vl fungerande inre marknad i Europeiska unionen?
2) Ar i synnerhet

a) direktiv 2006/24 forenligt med medborgares ratt enligt artikel 21 FEUF att fritt rora sig och
uppehalla sig inom medlemsstaternas territorier?

b) direktiv 2006/24 forenligt med ratten till respekt for privatlivet i artikel 7 i [Europeiska
unionens stadga om de grundldggande rittigheterna (nedan kallad stadgan)] och i artikel 8 i
Europakonventionen?

c) direktiv 2006/24 forenligt med rétten till skydd av personuppgifter enligt artikel 8 i stadgan?

d) direktiv 2006/24 forenligt med ratten till yttrandefrihet enligt artikel 11 i [stadgan] och
artikel 10 i Europakonventionen?

e) direktiv 2006/24 forenligt med ritten till god foérvaltning enligt artikel 41 i stadgan?
3) I vilken utstridckning kréaver fordragen — och i synnerhet principen om lojalt samarbete enligt
artikel 4.3 [FEU] — att en nationell domstol provar och bedémer forenligheten av nationella

atgirder for inforlivande av direktiv 2006/24 med skydden enligt stadgan, inbegripet artikel 7 i
denna (i vilken principerna i artikel 8 i Europakonventionen uttrycks)?”
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Mal C-594/12

Begdran om forhandsavgorande i mal C-594/12 har sitt ursprung i flera mal som anhingiggjorts vid
Verfassungsgerichtshof av Karntner Landesregierung respektive Michael Seitlinger, Christof Tschohl
och 11 128 andra sokande som yrkat ogiltigforklaring av 102a § i 2003 ars telelag
(Telekommunikationsgesetz 2003), vilken infoérts i ndmnda lag genom en federal andringslag
(Bundesgesetz, mit dem das Telekommunikationsgesetz 2003 — TKG 2003 geéndert wird, BGBL I,
27/2011) vars syfte dr att inforliva direktiv 2006/24 med Osterrikisk rétt. Sokandena anser dven att
102a § i 2003 ars telelag krénker enskildas grundlaggande ritt till skydd for sina uppgifter.

Verfassungsgerichtshof fragar sig om direktiv 2006/24 ar forenligt med stadgan, sétillvida som
direktivet gor det mojligt att under en ldng tid lagra ett stort antal typer av uppgifter avseende ett
obegriansat antal personer. Lagringen av uppgifter skulle nistintill uteslutande avse personer vars
beteende inte pa ndgot sdtt motiverar att uppgifter om dem lagras. Dessa personer skulle utsdttas for
en oOkad risk for att myndigheterna letar fram deras uppgifter, skaffar sig kinnedom om uppgifternas
innehall, underrattar sig om deras privatliv och — med beaktande av att ett ooverblickbart antal
personer har tillgang till uppgifterna under en tid av minst sex ménader — anvdnder uppgifterna for
olika dndamal. Det foreligger enligt Verfassungsgerichtshof tvivel avseende huruvida direktivet ar
dgnat att uppna de malséttningar som efterstrivas med det och huruvida ingreppet i de aktuella
grundldggande rattigheterna dr proportionerligt.

Mot denna bakgrund beslutade Verfassungsgerichtshof att vilandeforklara malet och stilla foljande
fragor till domstolen:

”1) Betriffande giltigheten av unionsinstitutionernas handlingar:
Ar artiklarna 3-9 i direktiv 2006/24 férenliga med artiklarna 7, 8 och 11 i [stadgan]?
2) Betriffande tolkningen av férdragen:

a) Ska direktiv 95/46 och Europaparlamentets och radets forordning (EG) nr 45/2001 av den
18 december 2000 om skydd for enskilda d& gemenskapsinstitutionerna och
gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sadana
uppgifter [(EGT L 8, 2001, s. 1)] — mot bakgrund av forklaringarna till artikel 8 i stadgan
som enligt artikel 52.7 i stadgan har utarbetats for att ge végledning vid tolkningen av
stadgan och vilka Verfassungsgerichtshof vederbérligen ska beakta — vid beddmningen av
huruvida ingrepp ér tillaitna anses likvirdiga med villkoren i artikel 8.2 och artikel 52.1 i
stadgan?

b) Vilket &ar forhdllandet mellan hénvisningen till unionsrétten i artikel 52.3 sista meningen i
stadgan och de direktiv som avser skydd for personuppgifter?

c) Ska andringar till foljd av senare sekundérritt beaktas vid tolkningen av artikel 8 i stadgan,
mot bakgrund av att direktiv 95/46 och férordning ... nr 45/2001 innehaller villkor och
begriansningar i upprétthallandet av den grundliggande rittigheten om skydd for
personuppgifter enligt stadgan?

d) Innebér principen om uppritthallandet av en hogre skyddsniva i artikel 53 i stadgan, med

beaktande av artikel 52.4 i stadgan, att granserna for de begransningar som enligt stadgan far
goras genom sekundarritten ska dras mer restriktivt?
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e) Kan det med beaktande av artikel 52.3 i stadgan, femte stycket i ingressen och forklaringarna
till artikel 7 i stadgan, enligt vilka de dér garanterade rittigheterna motsvarar rattigheterna i
artikel 8 i Europakonventionen, genom rittspraxis fran Europeiska domstolen for de
manskliga rattigheterna betriaffande artikel 8 i Europakonventionen uppkomma kriterier
avseende tolkningen av artikel 8 i stadgan som péverkar tolkningen av sistndmnda artikel?”

Genom beslut av domstolens ordférande den 11 juni 2013 forenades malen C-293/12 och C-594/12
vad giller det muntliga forfarandet och domen.

Provning av tolknings- och giltighetsfragorna

Fraga 2 b—d i mal C-293/12 och fraga 1 i mal C-594/12

De hénskjutande domstolarna har genom fraga 2 b—d i mal C-293/12 och friaga 1 i mal C-594/12, vilka
ska provas i ett sammanhang, begirt att domstolen ska prova giltigheten av direktiv 2006/24 mot
bakgrund av artiklarna 7, 8 och 11 i stadgan.

Relevansen av artiklarna 7, 8 och 11 i stadgan for fragan om giltigheten av direktiv 2006/24

Det framgar av artikel 1 samt skalen 4, 5, 7-11, 21 och 22 i direktiv 2006/24 att direktivets huvudsyfte
ar att — med iakttagande av rdttigheterna i artiklarna 7 och 8 i stadgan — harmonisera
medlemsstaternas bestammelser om de skyldigheter som leverantérer av allmént tillgdngliga
elektroniska kommunikationstjdnster eller allmdnna kommunikationsnét har att lagra vissa uppgifter
som de genererat eller behandlat for att sdkerstilla att uppgifterna &r tillgéngliga for utredning,
avslojande och atal av allvarliga brott, sasom brott med koppling till organiserad brottslighet eller
terrorism.

Skyldigheten enligt artikel 3 i direktiv 2006/24 for leverantérer av allmint tillgédngliga elektroniska
kommunikationstjénster eller allmédnna kommunikationsnit att lagra de uppgifter som rdknas upp i
artikel 5 i direktivet i syfte att, vid behov, gora dem tillgingliga for behoriga nationella myndigheter,
viacker fragor om skyddet for privatlivet och for kommunikationer i artikel 7 i stadgan, skyddet for
personuppgifter i artikel 8 i stadgan och respekten for yttrandefriheten i artikel 11 i stadgan.

De uppgifter som leverantorer av allmint tillgingliga elektroniska kommunikationstjanster eller
allmanna kommunikationsnit enligt artiklarna 3 och 5 i direktiv 2006/24 ar skyldiga att lagra &r bland
annat de uppgifter som &dr nodviandiga for att spara och identifiera en kommunikationskélla, for att
identifiera slutmélet for en kommunikation, for att identifiera en kommunikations datum, tidpunkt,
varaktighet och typ, for att identifiera anvdndarnas kommunikationsutrustning och for att identifiera
lokaliseringen av mobil kommunikationsutrustning. Bland dessa uppgifter ingar abonnentens eller den
registrerade anvidndarens namn och adress, det uppringande telefonnumret, det uppringda
telefonnumret och IP-adressen for internettjénster. Dessa uppgifter gor det i synnerhet mojligt att fa
kdnnedom om med vilken person en abonnent eller registrerad anvindare har kommunicerat och pa
vilket sitt, hur linge kommunikationen varat och fran vilken plats kommunikationen skett.
Uppgifterna gor det dessutom mojligt att fa kinnedom om hur ofta abonnenten eller den registrerade
anviandaren kommunicerat med vissa personer under en viss tidsperiod.

Dessa uppgifter kan sammantagna gora det mojligt att dra mycket precisa slutsatser om de personers
privatliv, vilkas uppgifter har lagrats — sasom deras vanor i vardagslivet, deras stadigvarande och
tillfalliga uppehallsorter, deras dagliga forflyttningar och forflyttningar i 6vrigt, de aktiviteter som de
utovar, deras sociala relationer och de umgéngeskretsar som de ror sig i.
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Det kan mot denna bakgrund inte uteslutas att lagringen av de aktuella uppgifterna kan inverka pa
abonnenternas eller de registrerade anvindarnas anvidndning av de kommunikationsmedel som
omfattas av direktiv 2006/24 och foljaktligen pa dessa personers utovande av sin i artikel 11 i stadgan
garanterade yttrandefrihet, trots att det enligt artiklarna 1.2 och 5.2 i direktivet inte &r tillatet att lagra
innehallet i kommunikationen eller den information som sokts med hjilp av ett elektroniskt
kommunikationsnit.

Lagringen av uppgifter i syfte att eventuellt géra dem tillgdngliga for behoriga nationella myndigheter,
sasom den som ar foreskriven i direktiv 2006/24, avser privatlivet pa ett direkt och specifikt sétt och
saledes de rattigheter som &r garanterade i artikel 7 i stadgan. En sadan lagring av uppgifter omfattas
dven av artikel 8 i stadgan pa grund av att den utgor behandling av personuppgifter i den mening som
avses i den artikeln och maste darfor uppfylla de krav pa skydd av uppgifter som f6ljer av den artikeln
(dom Volker und Markus Schecke och Eifert, C-92/09 och C-93/09, EU:C:2010:662, punkt 47).

Respektive begidran om forhandsavgorande véicker den principiella fragan huruvida abonnenternas och
de registrerade anviandarnas uppgifter far lagras eller inte med héansyn till artikel 7 i stadgan. Respektive
begiran avser dven fragan huruvida direktiv 2006/24 uppfyller de krav pa skydd av personuppgifter
som foljer av artikel 8 i stadgan.

Mot bakgrund av det anférda och for att besvara friaga 2 b—d i mal C-293/12 och fraga 1 i
mal C-594/12 ska direktivets giltighet provas i forhallande till artiklarna 7 och 8 i stadgan.

Forekomsten av ett ingrepp i réttigheterna i artiklarna 7 och 8 i stadgan

Sasom generaladvokaten har konstaterat i sitt forslag till avgorande, sdrskilt i punkterna 39 och 40,
utgor direktiv 2006/24 — genom att direktivet foreskriver en skyldighet att lagra de uppgifter som
raknas upp i artikel 5.1 — en avvikelse fran det genom direktiven 95/46 och 2002/58 inrittade
systemet for skydd av rdtten till respekt for privatlivet vid behandlingen av personuppgifter inom
sektorn for elektronisk kommunikation. I dessa direktiv foreskrivs att kommunikationer och
trafikuppgifter ska vara konfidentiella och att dessa uppgifter ska utplanas eller avidentifieras nér de
inte ldngre behovs for sitt syfte att overfora en kommunikation, savida uppgifterna inte behovs for
fakturering och da endast s ldnge detta behov finns.

For att faststdlla huruvida det foreligger ett ingrepp i den grundliggande rétten till respekt for
privatlivet har det foga betydelse huruvida de uppgifter som avser privatlivet dr av kénslig art eller
huruvida de berdrda har fatt utsta eventuella oldgenheter pa grund av ingreppet (se, for ett liknande
resonemang, dom Osterreichischer Rundfunk m.fl,, C-465/00, C-138/01 och C-139/01, EU:C:2003:294,
punkt 75).

Av detta foljer att skyldigheten enligt artiklarna 3 och 6 i direktiv 2006/24 for leverantorer av allmént
tillgdngliga elektroniska kommunikationstjanster eller allmdnna kommunikationsnit att under en viss
tid lagra uppgifter avseende en persons privatliv och vederbérandes kommunikationer, sasom de
uppgifter som réknas upp i artikel 5 i direktivet, i sig utgor ett ingrepp i de rattigheter som ér
garanterade genom artikel 7 i stadgan.

Dessutom utgor behdriga nationella myndigheters tillgang till uppgifterna ett ytterligare ingrepp i
denna grundldggande rittighet (se, betraffande artikel 8 i Europakonventionen, Europadomstolens
domar av den 26 mars 1987 i malet Leander mot Sverige, serie A nr 116, § 48, i malet Rotaru mot
Ruminien (SK), nr 28341/95, § 46, CEDH 2000-V, i malet Weber och Saravia mot Tyskland (beslut),
nr 54934/00, § 79, CEDH 2006-XI). Aven artiklarna 4 och 8 i direktiv 2006/24, i vilka det foreskrivs
regler om behoriga nationella myndigheters tillgang till uppgifterna, utgor séledes ett ingrepp i de
rattigheter som dr garanterade genom artikel 7 i stadgan.
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Direktiv 2006/24 utgér pa samma sitt ett ingrepp i den grundldggande ritten till skydd for
personuppgifter som dr garanterad genom artikel 8 i stadgan, eftersom direktivet foreskriver en
behandling av personuppgifter.

Domstolen konstaterar, i likhet med vad generaladvokaten har gjort i punkterna 77 och 80 i sitt forslag
till avgorande, att det ingrepp som direktiv 2006/24 utgér i de grundldggande rattigheter som é&r
stadfdsta i artiklarna 7 och 8 i stadgan &ar langtgaende och att det maste anses som synnerligen
allvarligt. Dessutom kan, i likhet med vad generaladvokaten har funnit i punkterna 52 och 72 i sitt
forslag till avgorande, den omstédndigheten att lagringen av uppgifterna och den senare anvindningen
av dem sker utan att abonnenten eller den registrerade anvandaren &r underrittad om detta ge de
berérda personerna en kénsla av att deras privatliv star under stindig 6vervakning.

Fragan huruvida ingreppet i de rittigheter som garanteras genom artiklarna 7 och 8 i stadgan éar
motiverat

Enligt artikel 52.1 i stadgan maéste varje begransning av de rittigheter och friheter som erkdnns i
stadgan vara foreskriven i lag och forenlig med deras visentliga innehall. Begriansningar av dessa
rattigheter och friheter far, med beaktande av proportionalitetsprincipen, endast goras om de &ar
nodvandiga och faktiskt svarar mot mél av allmédnt samhéllsintresse som erkédnns av unionen eller av
behovet av skydd for andra méanniskors rattigheter och friheter.

Domstolen konstaterar betraffande det vasentliga innehallet i den grundldggande ritten till respekt for
privatlivet och i de andra réttigheter som é&r stadfasta i artikel 7 i stadgan att 4ven om den lagring av
uppgifter som foreskrivs i direktiv 2006/24 utgor ett synnerligen allvarligt ingrepp i dessa réttigheter
kan det inte kridnka deras vésentliga innehall, eftersom det framgér av artikel 1.2 i direktivet att det
inte ar tillatet att skaffa sig kinnedom om sjéilva innehallet i de elektroniska kommunikationerna.

Lagringen av uppgifter kan inte heller krénka det vésentliga innehallet i den grundldggande ritten till
skydd for personuppgifter i artikel 8 i stadgan, eftersom det i artikel 7 i direktiv 2006/24 foreskrivs en
regel om skydd for personuppgifter enligt vilken — utan att det péaverkar tillimpningen av de
bestimmelser som antagits i enlighet med direktiv 95/46 och direktiv 2002/58 — vissa principer om
skydd av och sdkerhet for uppgifter maste iakttas av leverantorer av allmdnt tillgdngliga elektroniska
kommunikationstjdnster eller allmédnna kommunikationsndt. Dessa principer innebdr att
medlemsstaterna ska sidkerstélla att det antas lampliga tekniska och organisatoriska atgédrder for att
skydda mot oavsiktlig eller olaglig forstoring och mot oavsiktlig forlust eller oavsiktlig d@ndring av
uppgifterna.

Domstolen konstaterar betriffande fragan huruvida ingreppet svarar mot ett mal av allmént
samhallsintresse att direktiv 2006/24 visserligen &r avsett att harmonisera medlemsstaternas
bestimmelser om de skyldigheter som ndmnda leverantorer har att lagra vissa uppgifter som de
genererat eller behandlat, men att direktivets materiella syfte dr att i enlighet med vad som framgar av
artikel 1.1 sdkerstélla att uppgifterna ar tillgidngliga for utredning, avsldjande och atal av allvarliga brott
sasom de definieras av varje medlemsstat i den nationella lagstiftningen. Direktivets materiella syfte &r
saledes att bidra till bekampandet av grov brottslighet och i sista hand att bidra till den allménna
sdkerheten.

Det framgar av domstolens praxis att bekdmpandet av internationell terrorism i syfte att uppratthalla
internationell fred och siakerhet utgor ett allmént samhallsintresse som erkénns av unionen (se, for ett
liknande resonemang, domarna Kadi och Al Barakaat International Foundation/radet och
kommissionen, C-402/05 P och C-415/05 P, EU:C:2008:461, punkt 363, Al-Agsa/radet, C-539/10 P
och C-550/10 P, EU:C:2012:711, punkt 130). Detsamma giller betriffande bekdmpandet av grov
brottslighet i syfte att garantera allmén sdkerhet (se, for ett liknande resonemang, dom Tsakouridis,
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C-145/09, EU:C:2010:708, punkterna 46 och 47). Domstolen papekar i detta sammanhang att det i
artikel 6 i stadgan slds fast att var och en har ritt inte enbart till frihet, utan &@ven till personlig
sakerhet.

Det framgar hirvidlag av skdl 7 i direktiv 2006/24 att eftersom omfattningen av elektronisk
kommunikation okat avsevirt ansag radet (rittsliga och inrikes fragor) den 19 december 2002 att
uppgifter om anvindningen av sddan kommunikation ar sarskilt viktiga och att de darfor utgor ett
vardefullt verktyg nir det géller att forebygga och bekdmpa brott, sirskilt organiserad brottslighet.

Domstolen konstaterar siledes att den lagring av uppgifter i syfte att eventuellt gora dem tillgdngliga
for behoriga nationella myndigheter som &ar foreskriven i direktiv 2006/24 faktiskt svarar mot ett
mal av allmant sambhallsintresse.

Det finns under dessa omstindigheter anledning att kontrollera det faststidllda ingreppets
proportionalitet.

Domstolen erinrar om att enligt fast praxis kraver proportionalitetsprincipen att unionsinstitutionernas
atgirder ska vara dgnade att uppnd de legitima mal som efterstravas med bestdmmelserna i fraga och
att de inte gar utover vad som ar lampligt och nodvandigt for att uppna dessa mal (se, for ett liknande
resonemang, domar Afton Chemical, C-343/09, EU:C:2010:419, punkt 45, Volker und Markus Schecke
och Eifert, EU:C:2010:662, punkt 74, Nelson m.fl., C-581/10 och C-629/10, EU:C:2012:657, punkt 71,
Sky Osterreich, C-283/11, EU:C:2013:28, punkt 50, och Schaible, C-101/12, EU:C:2013:661, punkt 29).

Med avseende pa domstolsprovningen av huruvida dessa villkor &r uppfyllda kan unionslagstiftarens
utrymme for skonsméssig bedomning, nér det ar fraga om ingrepp i grundldggande rittigheter, vara
begrdnsat pa grund av ett antal omstdndigheter, sdsom bland annat det omrade som berdrs,
beskaffenheten av den rattighet som garanteras genom stadgan, ingreppets beskaffenhet och allvar
samt ingreppets syfte (se, analogt betréffande artikel 8 i Europakonventionen, Europadomstolens dom
i malet S och Marper mot Forenade kungariket [SK], nr 30562/04 och 30566/04, § 102, CEDH
2008-V).

I foreliggande fall ar unionslagstiftarens utrymme for skonsmaissig bedomning begrénsat med hansyn
till den stora betydelse som skyddet for personuppgifter har fér den grundlaggande ritten till respekt
for privatlivet och med hédnsyn till det langtgdende och allvarliga ingrepp i denna ritt som
direktiv 2006/24 innebdr. Det ska dérfor goras en strikt kontroll.

Domstolen konstaterar betriffande fragan huruvida lagringen av uppgifter ar dgnad att uppna det
mal som efterstravas med direktiv 2006/24 att, med hansyn till den vixande betydelsen av elektroniska
kommunikationsmedel, innebdr den lagring av uppgifter som maste ske enligt direktivet att nationella
brottsbekdmpande myndigheter far tillgang till ytterligare mojligheter att klara upp grova brott och de
utgor i detta hinseende ett vardefullt verktyg i brottsutredningar. Lagringen av sadana uppgifter kan
darfor anses vara dgnad att uppna det mal som efterstravas med direktivet.

Denna bedomning paverkas inte av den omstdndigheten, vilken aberopats av bland andra Christof
Tschohl, Michael Seitlinger och den portugisiska regeringen i deras skriftliga yttranden, att det finns
flera former av elektronisk kommunikation som inte omfattas av tillimpningsomradet for
direktiv 2006/24 eller som mojliggér anonym kommunikation. Denna omstindighet kan visserligen
innebéra att lagringen av uppgifter 4r mindre dgnad att uppna det efterstravade malet, men den kan
inte — vilket generaladvokaten har papekat i punkt 137 i sitt forslag till avgorande — innebdra att
denna atgérd inte skulle vara dgnad att uppna namnda mal.

Domstolen konstaterar betriffande frigan huruvida den lagring av uppgifter som foreskrivs i

direktiv 2006/24 &r nodviandig, att bekdmpandet av grov brottslighet och sirskilt av organiserad
brottslighet och terrorism visserligen ér av storsta betydelse for att garantera allmidn sdkerhet och att
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dess effektivitet i stor utstrackning kan bero pa anvdndningen av moderna utredningstekniker. Ett
sadant mal av allmint samhallsintresse kan emellertid inte, trots dess grundliaggande betydelse, i sig
ensamt motivera att en saddan lagringsatgird som den genom direktiv 2006/24 inférda ska anses vara
noédvindig for naimnda bekdmpande.

Enligt domstolens fasta praxis kraver skyddet av den grundldggande ritten till respekt for privatlivet
under alla omstidndigheter att undantag frdn och begransningar av skyddet for personuppgifter ska
inskrdankas till vad som ar strangt nodvandigt (dom IPI, C-473/12, EU:C:2013:715, punkt 39 och dar
angiven rattspraxis).

Domstolen erinrar hirvidlag om att skyddet for personuppgifter, vilket foljer av den uttryckliga
skyldigheten i artikel 8.1 i stadgan, dr av sérskild betydelse for rétten till respekt for privatlivet i
artikel 7 i stadgan.

Den aktuella unionslagstiftningen maste darfor foreskriva tydliga och precisa bestimmelser som
reglerar riackvidden och tillaimpligheten av den aktuella atgédrden och som slar fast minimikrav, sa att
de personer vilkas uppgifter har lagrats har tillrackliga garantier som mojliggor ett effektivt skydd av
deras personuppgifter mot riskerna for missbruk och otillaten tillgang eller anvindning (se, analogt
betriffande artikel 8 i Europakonventionen, Europadomstolens dom av den 1 juli 2008 i malet Liberty
m.fl. mot Forenade kungariket, nr 58243/00, § 62 och 63, i det ovannimnda malet Rotaru mot
Ruménien, § 57-59 och i det ovanndmnda malet S och Marper mot Forenade kungariket, § 99).

Nodvandigheten av sadana garantier dr av én storre betydelse ndr personuppgifterna, sasom enligt
direktiv 2006/24, ar foremal for automatisk behandling och risken for otillaten tillgdng till uppgifterna
ar stor (se, analogt betriffande artikel 8 i Europakonventionen, Europadomstolens dom i det
ovanndmnda malet S och Marper mot Forenade kungariket, § 103 och av den 18 april 2013 i malet
M.K. mot Frankrike, nr 19522/09, § 35).

Domstolen konstaterar betriffande fragan huruvida direktiv 2006/24 inskrianker sig till vad som ar
strangt nodvandigt att enligt artikel 3 i direktivet, jimford med artikel 5.1, ska samtliga trafikuppgifter
avseende telefoni i fasta nét, mobil telefoni, internetatkomst, internetbaserad e-post och internettelefoni
lagras. Direktivet omfattar séledes samtliga elektroniska kommunikationsmedel, vilkas anvdndning ar
mycket utbredd och som ar av vixande betydelse i var och ens vardagsliv. Enligt artikel 3 i direktivet
omfattar det dessutom samtliga abonnenter och registrerade anvéndare. Direktivet medfor séledes ett
ingrepp i de grundliggande rittigheterna for nastintill hela Europas befolkning.

Domstolen konstaterar harvidlag for det forsta att direktiv 2006/24 generellt omfattar samtliga
personer, samtliga elektroniska kommunikationsmedel och samtliga trafikuppgifter utan att det gors
ndgra atskillnader, begransningar eller undantag utifran syftet att bekdmpa allvarliga brott.

Direktiv. ~ 2006/24  giller namligen  samtliga  personer som  anvinder elektroniska
kommunikationstjénster, dock utan att de personer vilkas uppgifter lagras ens indirekt befinner sig i
en situation som kan foranleda lagforing. Direktivet ar séledes éven tillimpligt pa personer betréffande
vilka det inte foreligger nagot indicium som ger anledning att tro att deras beteende ens kan ha ett
indirekt och avldgset samband med allvarliga brott. I direktivet foreskrivs inte heller nagra undantag,
vilket innebdr att det dven dar tillaimpligt pd personer vilkas kommunikationer enligt nationell rétt
omfattas av tystnadsplikt.

Direktivet avser vidare att bidra till bekdmpandet av grov brottslighet, men det krévs inte nagot
samband mellan de uppgifter som ska lagras enligt direktivet och ett hot mot den allménna
sikerheten. Lagringen av uppgifter ar inte heller begriansad till uppgifter avseende en viss tidsperiod
och/eller geografiskt omrade och/eller krets av personer som pa nagot sitt kan vara inblandad i ett
allvarigt brott eller till att avse personer betréffande vilka lagringen av uppgifter av andra skal skulle
kunna bidra till utredning, avsldjande och étal av allvarliga brott.
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Domstolen konstaterar for det andra att till avsaknaden av begrinsningar i allménhet tillkommer det
faktum att det i direktiv 2006/24 inte foreskrivs nagot objektivt kriterium for att avgransa behoriga
nationella myndigheters tillgang till uppgifterna och deras senare anvindning for utredning, avsléjande
och atal av brott, vilka med hansyn till det omfattande och allvarliga ingreppet i de grundldggande
rattigheterna i artiklarna 7 och 8 i stadgan, kan anses tillrickligt allvarliga for att motivera ett sadant
ingrepp. Direktiv 2006/24 inskrénker sig i stéllet till att i artikel 1.1 gora en allmént hallen hénvisning
till allvarliga brott sasom de definieras i varje medlemsstats nationella lagstiftning.

Vidare innehaller inte direktivet de materiella och formella villkoren for behoriga nationella
myndigheters tillgang till uppgifterna och deras senare anvdndning. I artikel 4 i direktivet, i vilken
behoriga nationella myndigheters tillgdng till uppgifterna regleras, foreskrivs inte uttryckligen att
tillgang till och senare anvindning av uppgifterna maste vara strangt begrdnsad till férebyggandet och
avslojandet av noggrant avgrinsade allvarliga brott eller till lagforingen av dessa brott. I artikeln
foreskrivs i stillet endast att varje medlemsstat ska faststdlla de forfaranden som ska foljas och de
villkor som ska vara uppfyllda for att erhalla tillgang till lagrade uppgifter i enlighet med
nodvandighets- och proportionalitetskraven.

I synnerhet foreskrivs det i direktiv 2006/24 inte nagot objektivt kriterium som gor det mojligt att
begriansa antalet personer som dr behoriga att fa tillgang till och anvinda de lagrade uppgifterna till
det antal som é&r stringt nodvindigt med hédnsyn till det efterstraivade malet. Behoriga nationella
myndigheters tillgdng till de lagrade uppgifterna ér inte underkastad niagon forhandskontroll utford av
en domstol eller en oberoende myndighet, vars beslut avser att begrdnsa tillgdngen till och
anvdndningen av uppgifterna till vad som é&r strangt nodvandigt for att uppna det efterstravade malet
och som meddelas efter det att namnda myndigheter framstéllt en motiverad ansdkan inom ramen for
ett forfarande for forebyggande, avslojande eller lagforing av brott. I direktivet foreskrivs inte heller
nagon specifik skyldighet for medlemsstaterna att faststilla sadana begriansningar.

Domstolen konstaterar for det tredje betriffande den tid som uppgifterna ska lagras att enligt artikel 6 i
direktiv 2006/24 ska uppgifterna lagras under en period av minst sex manader, utan att det gérs nagon
atskillnad mellan de kategorier av uppgifter som anges i artikel 5 i direktivet utifran deras nytta for det
mal som efterstravas eller utifran de personer som berors.

Lagringstiden stricker sig dessutom fran minst sex manader till hogst tva ar, utan att det preciseras att
lagringstidens lingd maste bestimmas enligt objektiva kriterier for att sakerstdlla att den &ar begrénsad
till vad som ar strangt nodvéandigt.

Det foljer av det anforda att det i direktiv 2006/24 inte foreskrivs nagra tydliga och precisa regler som
reglerar rackvidden av ingreppet i de grundliaggande rittigheter som ar stadfdsta i artiklarna 7 och 8 i
stadgan. Domstolen konstaterar saledes att direktivet innebdr ett ingrepp i dessa rattigheter som i
unionens réttsordning &r ldngtgaende och synnerligen allvarligt, utan att ingreppet dr noggrant
avgransat genom bestimmelser som gor det mojligt att sdkerstdlla att det verkligen ar begransat till
vad som dr strangt nodvandigt.

Domstolen konstaterar dessutom betréffande reglerna om skydd av och sikerhet for de uppgifter som
lagras av leverantorer av allmint tillgédngliga elektroniska kommunikationstjanster eller av allménna
kommunikationsnét att direktiv 2006/24 inte foreskriver de tillrickliga garantier som krdvs enligt
artikel 8 i stadgan, vilka gor det mojligt att sdkerstilla ett effektivt skydd av de lagrade uppgifterna
mot riskerna for missbruk och otilliten tillgdng eller anvdndning. I artikel 7 i direktiv 2006/24
foreskrivs det inte nagra specifika regler som dr anpassade till den stora kvantitet uppgifter som ska
lagras enligt direktivet, till att det &r fraga om kénsliga uppgifter och till risken for otillaten tillgang till
uppgifterna. Dessa regler skulle pa ett tydligt och stringt sétt reglera skyddet av uppgifterna och deras
sakerhet i syfte att sdkerstilla fullstindig integritet och konfidentialitet for uppgifterna. Det har
dessutom inte foreskrivits nagon specifik skyldighet for medlemsstaterna att uppritta siddana regler.
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Artikel 7 i direktiv 2006/24, jamford med artikel 4.1 i direktiv 2002/58 och artikel 17.1 andra stycket i
direktiv 95/46, garanterar inte att leverantorerna genom tekniska och organisatoriska atgérder tillimpar
en sirskild hog skydds- och sidkerhetsnivd, utan tillater bland annat leverantérerna att betrdffande
kostnaderna for att genomfora sikerhetsitgirderna ta hédnsyn till ekonomiska overviganden vid
bestimmandet av den sédkerhetsniva som de ska tillimpa. I synnerhet garanterar direktiv 2006/24 inte
att uppgifterna odterkalleligen forstors nér deras lagringstid gatt ut.

Domstolen tilligger att direktiv 2006/24 inte kréver att uppgifterna ska lagras inom unionen, vilket
innebdr att den i artikel 8.3 i stadgan uttryckligen foreskrivna oberoende myndighetskontrollen av att
de i de bada foregdende punkterna behandlade skydds- och sikerhetskraven foljs, inte fullt ut kan
anses vara garanterad. En saddan kontroll, vilken ska utforas pa grundval av unionsritten, utgoér en
grundlaggande bestandsdel i skyddet for enskilda i samband behandlingen av personuppgifter (se, for
ett liknande resonemang, dom kommissionen/Osterrike, C-614/10, EU:C:2012:631, punkt 37).

Domstolen finner mot bakgrund av det anforda att unionslagstiftaren vid antagandet av
direktiv 2006/24 overskred de grénser som proportionalitetsprincipen uppstéller mot bakgrund av

artiklarna 7, 8 och 52.1 i stadgan.

Under dessa omstindigheter saknas det anledning att prova giltigheten av direktiv 2006/24 i
forhallande till artikel 11 i stadgan.

Fraga 2 b—d i mal C-293/12 och fraga 1 i mal C-594/12 ska saledes besvaras sd, att direktiv 2006/24 &r
ogiltigt.

Frdga 1, frdga 2 a och e samt frdaga 3 i mdl C-293/12 och fraga 2 i mal C-594/12

Det framgar av foregdende punkt att det saknas anledning att besvara fraga 1, friga 2 a och e samt
fraga 3 i mal C-293/12 och fraga 2 i mal C-594/12.

Rittegangskostnader

Eftersom forfarandet i forhallande till parterna i de nationella malen utgor ett led i beredningen av
samma mal, ankommer det pa de hdnskjutande domstolarna att besluta om rattegangskostnaderna. De
kostnader for att avge yttrande till domstolen som andra dn ndmnda parter har haft ar inte
ersattningsgilla.

Mot denna bakgrund beslutar domstolen (stora avdelningen) foljande:
Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter
som genererats eller behandlats i samband med tillhandahallande av allmént tillgingliga

elektroniska kommunikationstjinster eller allmdnna kommunikationsnit och om é&ndring av
direktiv 2002/58/EG ir ogiltigt.

Underskrifter
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