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och nirstdende rattigheter pa Internet samt
om olaglig nedladdning av verk som skyd-
das av upphovsritt — ett fenomen som &dven
kallas "piratkopiering” av musikaliska, audio-
visuella eller litterdra verk samt av filmverk.
Domstolen far vidare majlighet att behandla

den kamp som innehavarna av dessa rit-
tigheter eller deras réttsinnehavare fér mot
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detta fenomen, vilket beskrivs som en global
farsot.” Domstolen har for forsta gingen om-
betts att uttala sig om fragan huruvida vissa
tekniska atgérder for att bekdmpa piratkopie-
ring som, trots att de inte &r helt tillforlitliga
och foremal for stindig teknisk och praktisk
utveckling, anses utgbra en lamplig reak-
tion pa de intrdng i immateriella réttigheter

2 — Det ér knappast nodvindigt att understryka att fragan om
piratkopiering pa Internet dr global och att den har han-
terats pa olika sitt i olika linder, for det mesta genom ett
domstolsavgorande (mot Internetanvindare, tjénstetill-
handahallare, Internetleverantérer, webbvirdar, utgivare av
peer to peer-program eller av tjanster (se bland annat malen
Napster (A & M Records mot Napster, 239 F.3d 1004, 9th
Cir. 201) och Grokster (Metro-Goldwyn-Mayer Studios mot
Grokster, 125 S. Ct. 2764, 2005) i Forenta staterna, malet
Kazaa i Australien (Kazaa [2005] E.C.A. 1242) eller mélet
PirateBay i Sverige (Svea hovritt, den 26 november 2010,
mal nr B 4041-09)), ibland genom lagstiftning (till exempel,
i Frankrike, den sa kallade lagen Hadopi, benamnd efter den
myndighet — Haute Autorité pour la diffusion des ceuvres et
la protection des droits sur Internet — som inrittas genom
lagen (lag nr 2009-669 av den 12 juni 2009, genom vilken
spridning och skydd for skapande pa Internet frimjas, JORF
nr 135 av den 13 juni 2009, s. 9666), i Spanien, Disposicién
final cuadragésima tercera de la Ley 2/2011, de 4 de marzo,
de Economia Sostenible (BOE av den 5 mars 2011). s. 25033,
ibland sui generis (se till exempel, Joint Memorandum of
Understanding on an approach to reduce unlawful file sha-
ring, som undertecknades ar 2008 av de storsta Internetle-
verantorerna i Férenade kungariket och foretriadare for den
kreativa industrin), som har kommenterats i omfattande
utstrackning. Det dr dock inte mgjligt att, ens kortfattat,
redogéra for denna 6verenskommelse. Den diskussion som
6verenskommelsen har vickt édr global och sarskilt kontro-
versiell. For en overblick av det franska synsittet pa fragan,
se bland annat Derieux, E. et Granchet, A., La lutte contre le
téléchargement illégal, Lois DADVSI et HADOPI, Lamy Axe
Droit, 2010. For en 6verblick av det synsétt som kommissio-
nen féretriader, se kommissionens forsta rapport om tillimp-
ningen av Europaparlamentets och radets direktiv 2000/31/
EG av den 8 juni 2000 om vissa rittsliga aspekter pa informa-
tionssamhallets tjdnster, sérskilt elektronisk handel, pa den
inre marknaden av den 21 november 2003 (KOM(2003) 702
slutlig, punkt 4.7), kommissionens rapport om tillimpning
av Europaparlamentets och radets direktiv 2004/48/EG av
den 29 april 2004 om sikerstillande av skyddet for imma-
teriella rattigheter (KOM(2010) 779 slutlig, punkt 3.3) samt
kommissionens meddelande av den 16 juli 2008, "En europe-
isk strategi for industriell 4ganderétt’, (KOM(2008) 465 slut-
lig), punkt 5.3. Bland det arbete som utforts inom ramen for
Europaradet kan dven rekommendation nr CM/Rec(2008)6
frdn ministerkommittén fér Europaradets medlemsstater av
den 26 mars 2008 om atgérder for att frimja respekten for
yttrande- och informationsfriheten med avseende pa Inter-
netfilter och riktlinjer som syftar till att stodja Internetleve-
rantorer fran juli 2008 beaktas. Se d&ven OECD:s rapport som
limnades den 13 december 2005 pd Working Party on the
Information Economy, Digital Broadband Content: Music,
DSTI/ICCP/IE(2004)12/FINAL.

som dagligen sker pa nitet ar forenliga med
unionsratten.

2. De tolkningsfrigor som den nationella
domstolen har stéllt i forevarande mal pé-
kallar en tolkning av ett antal komplicerade
bestammelser i savél sekundarratten som pri-
marritten. De bestimmelser i primarratten
som avses aterfinns i stadgan om de grund-
ldggande rittigheterna®, vilka ska tolkas med
beaktande av bestimmelserna i Europeiska
konventionen om skydd for de ménskliga rét-
tigheterna och de grundlidggande friheterna.*
Det ska emellertid direkt papekas att samtliga
rittsliga och tekniska fragor® som dessa at-
gérder ger upphov till inte kan prévas inom
ramen for forevarande forslag till avgorande.
Med beaktande av formuleringen av de fragor
som stéllts av den hdnskjutande domstolen
och den domstolens redogorelse av de ritts-
liga och faktiska omstdandigheterna kommer
jag att bem6da mig om att ge ett anvandbart

3 — Nedan kallad stadgan.

4 — Nedan kallad Europakonventionen.

5 — Den rittsliga klassificeringen av intrdng och undantag for
kopiering for privat bruk kommer inte att granskas. Inte
heller kommer de olika tekniska metoderna for olaglig ned-
laddning eller de mojliga medlen for att hindra detta att
undersokas. Jag far i detta hdnseende gora en allmin hén-
visning till den omfattande doktrin som detta fenomen ger
upphov till.
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svar genom att koncentrera mig pa de visent-
ligaste aspekterna.

3. Domstolen har i detta avseende huvudsak-
ligen ombetts att konkret klargéra huruvida
den hénskjutande domstolen enligt unions-
ritten kan besluta om en sadan atgird som
den som det ansokts om i det nationella ma-
let, vilken innebir att en Internetleverantor®
forpliktas att inrétta ett system for filtrering
och blockering av elektronisk kommunika-
tion. Den sokta dtgdrden far helt andra f6ljder
for Internetleverantoren én for anvindarna
av de tjanster som tillhandahalls av leveran-
toren och for Internetanvéindare i allménhet.
Det dr darfor nodvandigt att ta hédnsyn till
dessa bada sidor av problematiken, &ven om
den fraga som stillts fraimst avser anvéindar-
nas réttigheter.

4. Det ska éven till en borjan klargoras att
forevarande mal skiljer sig fran Promusicae-
maélet” trots att mélen uppenbarligen liknar
varandra i rattsligt hdnseende och vad betraf-

6 — Nedan kallad Internetleverantor.

7 — Generaladvokaten Kokotts forslag till avgérande av den
18 juli 2007 i mal C-275/06, Promusicae, dir domstolen
meddelade dom den 29 januari 2008 (REG 2008, s. I-271).
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far den allménna bakgrunden. Trots att det i
forevarande madl, liksom i Promusicaemalet,
krévs att det gors en avvigning mellan de krav
som foljer av skyddet av olika grundlédggande
rittigheter skiljer sig, sasom den héanskju-
tande domstolen har papekat, de tvd mélen
fran varandra. Detta innebér att de principer
som faststillts i domen i Promusicae-malet,
sarskilt principen om en korrekt balans mel-
lan de réttigheter som ar aktuella, inte gor det
mojligt att avgora malet. I Promusicaemalet
hade det yrkats att en Internetleverantor i
ett mal vid en nationell domstol skulle forete
uppgifter om identitet och hemvist f6r perso-
ner som identifierats genom deras IP-adres-
ser, samt datum och klockslag fér uppkopp-
lingen. ® Det rorde sig séledes om utlimnande
av kinda och bestdmda uppgifter i en dom-
stolsprocess. I forevarande mal har det yrkats
att en Internetleverantor ska forpliktas att in-
ritta ett system for filtrering av elektroniska
kommunikationer och system for blockering
av filer som kan innebéra ett intrang i en im-
materiell rattighet. Det ér inte ett ingrepp i ef-
terhand som begirs efter det att ett intrang i
upphovsritten och nérstaende rattigheter har
faststillts, utan ett férebyggande ingrepp i
syfte att forhindra ett sadant intrang och nar-
mare bestdmt for att inrédtta ett system for att
forhindra varje framtida intrang i en imma-
teriell rittighet,® enligt metoder som, sisom

8 — En IP-adress dr en unik adress som de anordningar som
kommunicerar i enlighet med Internetprotokollet anvénder
for att identifiera sig och kommunicera med varandra pa ett
datanit. Se framfor allt, Jon Postel ed., Internet Protocol, REC
791, september 1981, http://www.fags.org/rfcs/rfc791.html.
Se dven generaladvokaten Kokotts forslag till avgérande i
malet Promusicae, punkterna 30 och 31.

9 — Det krdvs visserligen att Internetleverantéren inrdttar en
forebyggande anordning for att bekdmpa intrang i imma-
teriella réttigheter, men det ska betonas att i forevarande
fall har ett foreldggande riktats mot Internetleverantéren i
ett tvistemal till f6ljd av konstaterade intrang i immateriella
réttigheter.
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kommer att visas nedan, dr behiftade med
atskillig osakerhet.

5. Omstandigheterna i det nationella malet
kommer emellertid huvudsakligen att be-
domas mot bakgrund av de grundldggande
rattigheterna.

II - Tillimpliga bestimmelser

A — Unionsrdtten

6. Domstolen har huvudsakligen ombetts att
tolka direktiven 2001/29/EG ' och 2004/48/
EG" (om skyddet f6r immateriella rattighe-
ter), direktiven 95/46/EG > och 2002/58/EG
(om skydd for personuppgifter) samt direktiv

10 — Europaparlamentets och radets direktiv av den 22 maj 2001
om harmonisering av vissa aspekter av upphovsritt och
ndrstdende rittigheter i informationssamhillet (EGT L 167,
s. 10).

11 — Europaparlamentets och ridets direktiv 2004/48/EG av den
29 april 2004 om sékerstéllande av skyddet for immateriella
rittigheter (EUT L 157, s. 45, och rittelse i EUT L 195, 5. 16,
och L 204, 2007, s. 27).

12 — Europaparlamentets och radets direktiv 95/46/EG av den
24 oktober 1995 om skydd for enskilda personer med avse-
ende pa behandling av personuppgifter och om det fria fl6-
det av sadana uppgifter (EGT L 281, s. 31).

13 — Europaparlamentets och radets direktiv 2002/58/EG av den
12 juli 2002 om behandling av personuppgifter och inte-
gritetsskydd inom sektorn for elektronisk kommunikation
(EGT L 201, 5. 37).

2000/31/EG™ (om elektronisk handel). Sam-
bandet mellan dessa direktiv dr komplicerat.
Med hénsyn till detta kommer jag i redogé-
relsen for tillimpliga bestimmelser enbart att
aterge de bestimmelser i dessa direktiv som
ar nodvéindiga for att forstd det nationella
malet.

1. Lagstiftningen om skydd fér immateriella
rattigheter

a) Direktiv 2001/29 om harmonisering av
vissa aspekter av upphovsritt och nérstdende
rittigheter i informationssambhéllet

7. Tartikel 8 i direktiv 2001/29 med rubriken
"Sanktioner och mdjligheter att vidta réttsliga
atgiarder” foreskrivs foljande:

”1. Medlemsstaterna skall se till att det finns
lampliga sanktioner och mojligheter att vidta
rittsliga atgérder i fraga om intrang i de rét-
tigheter och skyldigheter som faststélls i detta
direktiv samt vidta alla atgdrder som kréavs for
att sdkerstilla att dessa sanktioner och moj-
ligheter att vidta rittsliga atgérder tillimpas.
Sanktionerna skall vara effektiva, proportio-
nella och avskriackande.

14 — Europaparlamentets och radets direktiv 2000/31/EG av den
8 juni 2000 om vissa rittsliga aspekter pa informations-
sambhillets tjénster, sirskilt elektronisk handel, pa den inre
marknaden ("Direktiv om elektronisk handel”) (EGT L 178,
s. 1).
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2. Varje medlemsstat skall vidta de atgérder
som krévs for att sikerstélla att rédttsinneha-
vare, vilkas intressen berors av en intrangs-
handling som utfors inom dess territorium,
kan fora talan om skadestand och/eller be-
gara forelaggande samt, i tillimpliga fall, féra
talan om beslag av det material som anvénts
vid intranget och dven av sddana anordning-
ar, produkter eller komponenter som avses i
artikel 6.2.

3. Medlemsstaterna skall se till att rattsin-
nehavare har mojlighet att begéra ett foreldg-
gande gentemot mellanhdnder vars tjdnster
utnyttjas av en tredje part for att bega intrang
i en upphovsritt eller nirstaende rattighet”

b) Direktiv 2004/48 om sikerstillandet av
skyddet for immateriella réttigheter

8. I artikel 9.1 a i direktiv 2004/48 foreskrivs
foljande:

”1. Medlemsstaterna skall se till att de beho-
riga réttsliga myndigheterna pa stkandens
begéran far

a) utfarda ett interimistiskt forelaggande
mot den pastddda intrangsgoraren i syfte
att hindra ett omedelbart forestdende
immaterialrattsintrang eller tillfalligt

I - 11968

férbjuda, vid behov forenat med vite om
sa foreskrivs i nationell lagstiftning, en
fortsittning av det pastddda intrénget
eller gora en fortsdttning avhingig av
att det stdlls sdkerhet for ersittning till
rattighetshavaren; ett interimistiskt fo-
reldggande far ocksa utfirdas pa samma
villkor mot en mellanhand vars tjanster
utnyttjas av en tredje man for att géra im-
materialrittsintrang; foreldgganden mot
mellanhénder vars tjanster utnyttjas av
tredje man for att gora intrdng i en upp-
hovsritt eller nirstaende réttighet omfat-
tas av direktiv 2001/29/EG”

9. Tartikel 11 i direktiv 2004/48, med rubri-
ken "Forelagganden’, féreskrivs foljande:

"Medlemsstaterna skall se till att de behoriga
rittsliga myndigheterna, nar de har faststillt
att ett intrdng har begitts i en immateriell
rattighet, far utfirda ett foreldggande mot
intrdngsgoraren med forbud att fortsitta in-
tranget. Om sa foreskrivs i nationell lagstift-
ning skall forelaggandet, dar sa ar lampligt,
forenas med vite for att sikerstilla efterlev-
nad. Medlemsstaterna skall dven se till att
rattighetshavare har majlighet att begéra ett
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foreldggande mot mellanhdnder vars tjanster
utnyttjas av tredje man for att gora intrang
i en immateriell rattighet, utan att det pa-
verkar tillimpningen av artikel 8.3 i direktiv
2001/29/EG”

2. Lagstiftningen om skydd for person-
uppgifter

a) Direktiv 95/46 om skydd for enskilda per-
soner med avseende pa behandling av per-
sonuppgifter och om det fria flodet av sédana
uppgifter

10. I artikel 13.1 g i direktiv 95/46 foreskrivs
foljande:

”1. Medlemsstaterna far genom lagstiftning
vidta atgirder for att begransa omfattningen
av de skyldigheter och rittigheter som anges
i artiklarna 6.1, 10, 11.1, 12 och 21 i fall da
en sddan begriansning dr en nédvandig atgard
med hénsyn till

g) skydd av den registrerades eller andras
fri- och réttigheter”

b) Direktiv 2002/58 om behandling av per-
sonuppgifter och integritetsskydd inom sek-
torn for elektronisk kommunikation

11. I artikel 5 i direktiv 2002/58 om konfi-
dentialitet vid kommunikation féreskrivs fol-
jande i forsta stycket:

”1. Medlemsstaterna skall genom nationell
lagstiftning sikerstilla konfidentialitet vid
kommunikation och dédrmed forbundna tra-
fikuppgifter via allmédnna kommunikations-
ndt och allmint tillgingliga elektroniska
kommunikationstjanster. De skall sarskilt for-
bjuda avlyssning, uppfangande med tekniskt
hjalpmedel, lagring eller andra metoder som
innebér att kommunikationen och de darmed
féorbundna trafikuppgifterna kan fangas upp
eller 6vervakas av andra personer dn anvin-
darna utan de berérda anvindarnas samtycke,
utom nér de har laglig rétt att gora detta i en-
lighet med artikel 15.1. Denna punkt far inte
forhindra teknisk lagring som ar nodvéndig
for overfoéring av kommunikationen utan att
det paverkar principen om konfidentialitet”

12. T artikel 15.1 i direktiv 2002/58 om till-
lampningen av vissa bestimmelser i direktiv
95/46/EG foreskrivs foljande:

”1. Medlemsstaterna far genom lagstiftning
vidta atgarder for att begransa omfattningen
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av de rattigheter och skyldigheter som anges i
artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4
och artikel 9 i detta direktiv nir en sadan
begransning i ett demokratiskt samhalle ar
nodvindig, lamplig och proportionell for att
skydda nationell séikerhet (dvs. statens siker-
het), forsvaret och allmén sikerhet samt for
forebyggande, undersokning, avslojande av
och atal for brott eller vid obehorig anvénd-
ning av ett elektroniskt kommunikationssys-
tem enligt artikel 13.1 i direktiv 95/46/EG.
Medlemsstaterna féar for detta &ndamél bland
annat vidta lagstiftningsatgarder som innebér
att uppgifter fir bevaras under en begréinsad
period som motiveras av de skil som fast-
stélls i denna punkt. Alla atgdrder som avses i
denna punkt skall vara i enlighet med de all-
ménna principerna i gemenskapslagstiftning-
en, inklusive principerna i artikel 6.1 och 6.2 i
Fordraget om Europeiska unionen”

3. Lagstiftningen om elektronisk handel: di-
rektiv 2000/31

13. I artikel 15 i direktiv 2000/31, som avslu-
tar avsnitt 4 om tjanstelevererande mellan-
hinders ansvar, faststélls principen avsaknad
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av allmdn o6vervakningsskyldighet enligt
foljande:

”1. Medlemsstaterna far inte aldgga tjins-
televerantorerna en allmin skyldighet att, i
samband med tillhandahallande av sidana
tjidnster som avses i artiklarna 12, 13 och 14,
overvaka den information de Gverfor eller
lagrar, och inte heller ndgon allméan skyldig-
het att aktivt efterforska fakta eller omstén-
digheter som kan tyda pa olaglig verksamhet.

2. Medlemsstaterna kan faststilla skyldighe-
ter for leverantorer av informationssamhal-
lets tjanster att omedelbart informera de be-
horiga myndigheterna om pastadda olagliga
verksamheter som utforts eller olaglig infor-
mation som tillhandahallits av mottagarna
av deras tjanster eller att till behoriga myn-
digheter pa deras begéran lamna information
som gor det mojligt att identifiera de mot-
tagare av deras tjanster med vilka de ingatt
lagringsavtal”

B — Den nationella lagstiftningen

14. Artikel 87.1 i lag av den 30 juni 1994 om
upphovsritt eller nirstdende rittigheter,” i
dess lydelse enligt lag av den 10 maj 2007 om

15 — Moniteur belge av den 27 juli 1994, 5. 19297.
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inforlivande av artikel 8.3 i direktiv 2001/29
och artikel 11 i direktiv 2004/48, har f6ljande
lydelse:

"Ordforanden fér domstolen i forsta instans
och ordféranden for handelsdomstolen... kan
prova intrang i upphovsritt eller niarstdende
rattigheter och forordna att saddant intrang
ska upphora.

Ordférandena kan ocksa utfarda ett foreldg-
gande om upphdrande mot mellanhénder
vars tjdnster utnyttjas av tredje man for att
bega intrdng i en upphovsritt eller en nérsté-
ende rittighet”

III — Bakgrund till malet vid den nationella
domstolen och tolkningsfragorna

A — Bakgrund och madlet vid den nationella
domstolen

15. Genom handling av den 24 juni 2004 an-
sokte Société belge des auteurs, compositeurs
et éditeurs (Sabam) hos ordféranden for Tri-
bunal de premiére instance de Bruxelles om
att ordféranden med stéd av lagen av den
30 juni 1994 om upphovsritt och nérstdende

rittigheter interimistiskt skulle foreldgga In-
ternetleverantéren Scarlet Extended SA att
upphora med viss verksamhet. '¢

16. Sabam har gjort géllande att den stéllning
som Scarlet i egenskap av Internetleverantor
har ar utmérkt for att vidta atgérder i syfte att
fa foretagets kunder att upphora med upp-
hovsrittsintrang, det vill siga Internetanvéin-
dare som olagligen laddar ned verk som finns
i sammanslutningens repertoar med hjélp av
peer to peer-program utan att betala ersétt-
ning, ett beteende som Scarlet drar fordel av
pé sa sitt att det kan medfora en 6kning av
Internettrafiken och f6ljaktligen &ven en 6k-
ning av efterfragan pa dess tjinster.

17. Sabam yrkade inledningsvis att domsto-
len skulle faststélla att Scarlet har gjort sig
skyldigt till intrang i upphovsritten till de
musikaliska verk som ingar i Sabams reper-
toar, sdrskilt ritten att framstilla exemplar
av verken och ritten att gora dem tillgang-
liga for allménheten. Intrdnget bestod i den
otillatna delningen av elektroniska musikfiler
med hjélp av peer to peer-program. Intrangen
i fraga skedde genom anviéndningen av Scar-
lets Internettjanster.

18. Dirutover yrkade Sabam att domstolen
skulle forbjuda Scarlet att vid vite upphora
med dessa intrang genom att goéra det omoj-
ligt att — utan rittighetsinnehavarnas till-
stand — med hjélp av peer to peer-program
skicka eller ta emot filer som innehaller musi-
kaliska verk eller stoppa sddana 6verforingar.

16 — Nedan kallad Scarlet.
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19. Sabam yrkade slutligen att Scarlet skulle
vid vite forpliktas att, inom en vecka fran del-
givningen av det slutliga avgorandet, férse Sa-
bam med en beskrivning av de atgirder som
foretaget avsag att vidta. Sabam yrkade slutli-
gen att Scarlet skulle foreldggas att publicera
en viss text pa ingangssidan till sin webbplats,
och att publicera det slutliga avgorandet i tva
dagstidningar och en veckotidning efter Scar-
lets val.

20. I en dom av den 26 november 2004 fast-
stillde domstolens ordférande att det hade
forekommit ett upphovsrittsintrdng. Innan
det interimistiska yrkandet provades férord-
nade domstolens ordférande en sakkunnig
med uppdrag att utreda huruvida de teknis-
ka l6sningar som hade foreslagits av Sabam
var tekniskt genomforbara, om de gjorde det
mojligt att filtrera enbart olaglig fildelning
och om det fanns andra anordningar for att
kontrollera anvdndningen av peer to peer-
program samt att uppskatta kostnaden for de
rekommenderade anordningarna.

21. Den sakkunnige avgav sitt utlatande den
29 januari 2007. Slutsatserna i utlatandet,
som dterges i begdran om héanskjutande, var
foljande:

”1. Ett peer to peer-ndtverk ar ett 6ppet med-
el for delning av innehall. Det ar sjilv-
stdndigt och lokalt och har avancerade
s0k- och nedladdningsfunktioner.
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2.

Med undantag fran den 16sning som fore-
sls av Audible Magic ér syftet med samt-
liga l6sningar att hindra anvdndning av
peer to peer-nitverk, oberoende av vilket
innehall som 6verfors inom nitverket.

Dessutom é&r varaktigheten av de 10s-
ningar som gir ut pa att filtrera 6ver-
foringar som sker med hjélp av peer to
peer-program langt ifran sikerstélld pa
medellang sikt (2-3 ar) pa grund av den
alltmer utbredda anviandningen av kryp-
tering i denna typ av program.

Den l6sning som foreslagits av Audible
Magic dr saledes den enda som forsoker
l6sa problematiken péa ett mer specifikt
sitt. Denna 16sning, huvudsakligen av-
sedd for utbildningsomradet, &r emeller-
tid inte dimensionerad for den trafik som
en Internatleverantér har. Att anvinda
denna teknik pé Internetleverantorer
medfor dirfor en hog investerings- och
driftskostnad om underdimensionering-
en ska kunna kompenseras.

Denna kostnad ska sittas i forhallande
till den period under vilken lésningen
ar verksam, eftersom den ovannidmnda
krypteringen gor &dven denna l6sning
overksam med avseende pa filtrering vid
overforing.
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6. Interna efterforskningar inifran ett peer
to peer-nitverk dr svarare att genomfora,
men ger béttre resultat. Sédana metoder
avser i forsta hand den fildelning som ar
olaglig och gor det mojligt att ta hiansyn
till i vilket sammanhang fildelningen sker.

7. Dessa metoder dr inte heller kinsliga,
eller i alla fall mycket mindre kénsliga,
for kryptering och utgor enligt mig den
bésta investeringen pd medellaing och
lang sikt for att sikerstdlla respekten for
upphovsritt samtidigt som de innebér att
alla berordas rattigheter respekteras”

22. Pa grundval av detta sakkunnigutlatande
meddelade ordforanden for Tribunal de pre-
miere instance de Bruxelles ett andra avgo-
rande den 29 juni 2007, genom vilket han for-
pliktade Scarlet att, vid vite om 2500 euro per
dag, inom sex manader upphdra med de upp-
hovsrittsintrang som hade faststéllts i domen
av den 26 november 2004 genom att gora det
omojligt for Scarlets kunder att skicka eller ta
emot elektroniska filer genom anvéindning av
peer to peer-program innehallande musika-
liska verk ur Sabams repertoar.

23. Scarlet 6verklagade detta avgorande till
Cour d’appel i Bryssel den 6 september 2007.

24. Scarlet ansokte den 7 december 2007
hos ordféranden for Tribunal de premiére in-
stance de Bruxelles om att vitet mot foretaget
skulle upphiévas, eller att verkstilligheten at-
minstone tillfalligt skulle skjutas upp. Scarlet
har gjort gillande att det var materiellt och
tidsméssigt omdojligt att folja forelaggandet,
eftersom systemet Audible Magic inte fung-
erade och det inte var faststdllt att det ar tek-
niskt mojligt for en Internetleverantor att pa
ett effektivt sitt blockera eller filtrera peer to
peer-trafik.

25. Genom beslut av den 22 oktober 2008
avslog ordforanden for Tribunal de premiere
instance de Bruxelles Scarlets ansékan. Ord-
foranden ansag att det faktum att 6verkla-
gandet dr ett devolutivt rittsmedel hindrade
parterna frdn att pa nytt fi saken provad i
forsta instans. Ordféranden medgav att Au-
dible Magics 16sning inte framgangsrikt hade
kunnat genomféras, men konstaterade att
Scarlet inte har provat négra andra l6sningar
for blockering eller filtrering och att foretaget
saledes inte hade visat att foreldggandet inte
kunde foljas. I syfte att lata Scarlet forsoka
hitta andra l6sningar beslutade ordféranden
att verkstilligheten av vitet skulle skjutas upp
till och med den 31 oktober 2008.
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B — Tolkningsfrdagorna

26. Mot denna bakgrund beslutade Cour
d’appel i Bryssel att vilandeforklara malet och
stélla foljande fragor till domstolen:

”1. Far medlemsstaterna enligt direktiven
2001/29 och 2004/48, i forening med
direktiven 95/46, 2000/31 och 2002/58,
tolkade sdrskilt mot bakgrund av artik-
larna 8 och 10 i Europeiska konventio-
nen om skydd for de méanskliga réttighe-
terna och de grundldggande friheterna,
foreskriva en mojlighet for en nationell
domstol som ska avgora ett forfarande i
sak att, pa den enda grunden att det i lag-
stiftningen finns en bestimmelse enligt
vilken ’[den nationella domstolen ocksa
kan] utfirda ett foreliggande om upp-
horande mot mellanhdnder vars tjans-
ter utnyttjas av tredje man for att bega
intrdng i en upphovsritt eller en nérsta-
ende rattighet; utfirda ett foreldggande
enligt vilket en Internetleverantor (ISP)
pé egen bekostnad, utan begrinsning i
tiden och i forhallande till samtliga sina
kunder, maste installera ett generellt och
preventivt system for filtrering av alla
elektroniska kommunikationer, bade
inkommande och utgdende, som bland
annat ... genom anvéndning av peer to
peer-program 6verfors med hjélp av In-
ternetleverantorens tjdnster, i syfte att
forst identifiera Overforing inom nét-
verket av elektroniska filer innehallande
musikaliska eller audiovisuella verk samt
filmverk, som den som har yrkat foreldg-
gande gor ansprik pa rittigheterna till,
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och sedan blockera 6verforingen av sada-
na filer, antingen i samband med begéran
om 6verforing eller nér 6verforing sker?

2. Om [forsta] fraga[n] ska besvaras ja-
kande, innebédr ndmnda direktiv att den
nationella domstolen, som ska meddela
ett avgorande med avseende pa ett yr-
kande om foreliggande mot en mellan-
hand vars tjénster utnyttjas av tredje man
for att begd intrang i en upphovsritt, ar
skyldig att tillimpa proportionalitets-
principen vid prévningen av fragan huru-
vida den yrkade atgarden &r effektiv och
avskrdckande?”

C — Forfarandet vid domstolen

27. Scarlet, Sabam tillsammans med Belgian
Entertainement Association Video (BEA Vi-
deo) och Belgian Entertainement Association
Video (BEA Music), Internet Service Pro-
vider Association (ISPA) och Konungariket
Belgien, Republiken Tjeckien, Konungariket
Nederlanderna, Republiken Polen, Republi-
ken Finland samt Europeiska kommissionen
har inkommit med skriftliga yttranden.

28. Domstolen har hort foretradarna for
Scarlet, Sabam och ISPA, samt ombu-
den for Konungariket Belgien, Republiken
Tjeckien, Republiken Italien, Konungariket
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Nederldnderna, Republiken Polen och Euro-
peiska kommissionens ombud vid den munt-
liga forhandlingen, som holls den 13 januari
2011.

IV — Bedomning

A — Inledande synpunkter

1. Omformulering av den forsta fragan:
Europakonventionen och stadgan

29. Den hinskjutande domstolen har angett
att den forsta fragan avser tolkningen av flera
bestdmmelser i unionens sekundarrétt "mot
bakgrund av artiklarna 8 och 10 i Europakon-
ventionen” Den kan hirvid sékerligen stédja
sig pa artikel 6.3 FEU enligt vilken "de grund-
laggande rittigheterna, sdsom de garanteras i
[Europakonventionen] ... [ska] inga i unions-
ritten som allménna principer” I detta avse-
ende vill jag framféra nagra inledande syn-
punkter angdende omformuleringen av vissa
delar av fragan.

30. I artikel 6.1 forsta stycket FEU klargors
inledningsvis att stadgan ska "ha samma
rittsliga varde som fordragen’, sisom dom-
stolen har understrukit i sin senaste rtts-
praxis.'” De rittigheter, friheter och princi-
per som faststills i stadgan har saledes i sig
ett rattsligt virde som &r av hogsta rang. Det
ar darfor inte nodvandigt att tillimpa de all-
ménna principerna i den man réttigheterna,
friheterna och principerna i stadgan ar iden-
tiska med forstndimnda principer. Detta ar
en forsta faktor som talar for en prévning av
fragan mot bakgrund av stadgan snarare &n
mot bakgrund av bestimmelserna i Europa-
konventionen, ceteris paribus.*®

31. I artikel 52.3 i stadgan foreskrivs att "[i]
den man som denna stadga omfattar rittig-
heter som motsvarar sddana som garanteras
av [Europakonventionen] ska de ha samma
innebord och rickvidd som i konventionen”
och att ”[d]enna bestimmelse [inte] hindrar

. unionsratten fran att tillférsikra ett mer

17 — Se bland annat senast dom av den 14 oktober 2010 i
mal C-243/09, Fuf3, punkt 66, samt av den 9 november
2010 i de férenade méalen C-92/09 och C-93/09, Volker und
Markus Schecke och Eifert, punkt 45 och féljande punkter,
och i de férenade malen C-57/09 och C-101/09, B och D,
punkt 78, av den 12 november 2010 i mél C-339/10,
Asparuhov Estov, punkt 12, av den 23 november 2010
i mal C-145/09, Tsakouridis, punkt 52, domen av den
22 december 2010 i malet DEB Deutsche Energiehandels-
und Beratungsgesellschaft, punkt 30, samt dom av den
22 december 2010 i mal C-208/09, Sayn-Wittgenstein,
punkt 52, i de férenade malen C-444/09 och C-456/09,
Gavieiro Gavieiro och Iglesias Torres, punkt 75, och i
mal C-491/10 PPU, Aguirre Zarraga, samt av den 1 mars
2011 i mél C-236/09, Association Belge des Consomma-
teurs Test-Achats m.fl., punkt 16.

18 — Se éven, for ett liknande resonemang, generaladvo-
katen Bots forslag till avgorande av den 5 april 2011 i
mal C-108/10, Scattolon.
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langtgdende skydd” " Under sédana omstén-
digheter som i det nationella mélet "mot-
svarar” emellertid, i den mening som avses
i artikel 52.3 i stadgan, de réttigheter som
garanteras i artikel 7 (respekt for privatlivet
och familjelivet) och artikel 8 (skydd av per-
sonuppgifter) i stadgan de réttigheter som ga-
ranteras i artikel 8 i Europakonventionen. Pa
motsvarande sdtt motsvarar de de rattigheter
som garanteras i artikel 11 (yttrandefrihet
och informationsfrihet) i stadgan de réttighe-
ter som garanteras i artikel 10 i Europakon-
ventionen, trots de skillnader som féreligger
vad géller de formuleringar och begrepp som
anvints.

32. De bestimmelser i Europakonventionen
som, under vissa forutsittningar, tillater en
inskrdnkning av de réttigheter och friheter
som garanteras — i forevarande fall artik-
larna 8.2 och 10.2 — finner sin motsvarighet,
nagot annorlunda formulerade, i en 6vergri-
pande bestimmelse som édr gemensam for
samtliga réttigheter och friheter som garan-
teras i stadgan, namligen artikel 52.1 ("Rét-
tigheternas och principernas rickvidd och
tolkning”).

33. I denna bestimmelse underkastas ”[v]
arje begransning i utévandet av de réttigheter

19 — Se dom av den du 5 oktober 2010 i mél C-400/10 PPU, McB.
(REU 2010, s. 1-8965), punkt 53, och domen i det ovan-
niamnda mélet DEB Deutsche Energiehandels-und Bera-
tungsgesellschaft, punkt 35.

20 — Se aven de forklaringar som utarbetats for att ge vigled-
ning vid tolkningen av stadgan, till vilka det hénvisas i arti-
kel 52.7 och, i synnerhet, forklaringarna till artiklarna 7, 8,
11 och 52 i stadgan.
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och friheter” ett antal villkor. Begreppet be-
gransning motsvarar i sin tur begreppet
inskrankning, som anvénds i artiklarna 8
och 10 i Europakonventionen. Dessa bestam-
melser innehéller olika villkor som é&ven i hog
grad motsvarar de villkor som uppstills i ar-
tikel 52.1 i stadgan med avseende pa vilken
EU-domstolen ska beakta den tolkning som
Europeiska domstolen for de ménskliga rét-
tigheterna gjort.* I den man som dessa vill-
kor skiljer sig fran varandra ar det enligt min
uppfattning uppenbart att bestimmelserna i
stadgan ska ges en sjilvstindig tolkning. *

34. Med forbehall f6r vad som angetts ovan
foreslar jag en dndring av den hanskjutande
domstolens fraga pa sa sitt att hdnvisningen
till artiklarna 8 och 10 i Europakonventionen
ska ersittas med en hénvisning till "artiklar-
na 7, 8 och 11 i stadgan, jamford[a] med ar-
tikel 52.1 i stadgan, i erforderlig utstrackning
tolkade mot bakgrund av artiklarna 8 och 10 i
Europakonventionen”.

21 — Sasom domstolen faststillde i punkt 35 i domen i det ovan-
namnda malet DEB Deutsche Energiehandels-und Bera-
tungsgesellschaft "bestims de garanterade rittigheternas
innebord och riackvidd inte endast av lydelsen i [Europa-
konventionen] utan ocksa av praxis fran bland annat Euro-
peiska domstolen for de manskliga rittigheterna” enligt de
forklaringar som utarbetats for att ge vigledning vid tolk-
ningen av stadgan som avses i artikel 52.7.

22 — Se, i detta avseende, mitt forslag till avgérande av den
1 mars 2011 i mal C-69/10, Samba Diouf, punkt 42.
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2. Svarets struktur

35. Scarlet och ISPA liksom den belgiska, den
tjeckiska, den nederldndska, den polska, den
finldndska och den italienska regeringen har
vid en materiell bedémning av de tillaimpliga
bestammelserna allmént men med vissa skilj-
aktigheter vad giller sittet att betrakta pro-
blemet anfért att unionsrétten utgér hinder
mot en sddan atgérd som den som det ansokts
om i det nationella malet. Kommissionen har
i sin tur anfort att de aktuella direktiven inte
utgor hinder mot inrdttandet av ett system
for filtrering och blockering, sdsom det som
krivs, men de konkreta metoderna for att
verkstélla detta system ér daremot inte féren-
liga med proportionalitetsprincipen. Den har
vidare anfort att den nationella domstolen i
forsta instans har gjort en felaktig tolkning av
de krav som foljer av proportionalitetsprinci-
pen. De nationella bestimmelserna kan i sig
inte ifragasittas.

36. Det ska i detta avseende visserligen er-
inras om att det enligt artikel 52.1 i stadgan
kréavs att varje begridnsning i utdvandet av
rattigheter och friheter ska ske bland annat
med iakttagande av proportionalitetsprinci-
pen. Det krévs att proportionalitetsprincipen
tillimpas nér frdgan om en begréinsning i
den mening som avses i denna bestimmelse
uppkommer, det vill sdga inte enbart vid
domstolens tillimpning i det konkreta fallet,
vilket den andra fragan avser, utan &ven i ett
tidigare skede vid den abstrakta definitionen

och utformningen av lagstiftaren. Kommis-
sionens argumentation ar enligt min upp-
fattning felaktig vad giller denna aspekt av
problemet.

37. Det rader knappast nagot tvivel om att
lagen ska underkastas en proportionalitets-
provning. Denna prévning kan dock ske forst
efter det att det faststdllts att en lag ar for
handen. Det ér i detta avseende inte nidgon
tillfallighet att det forsta villkoret att varje
begridnsning i utévandet av de rittigheter
och friheter som erkénns i stadgan och som
faststills i artikel 52.1 ska vara “foreskriven i
lag” Den nationella domstolen har emellertid
genom sin fraga huruvida den aktuella atgar-
den kan vidtas "p& den enda grunden att det
i lagstiftningen finns en bestammelse” i for-
sta hand bett domstolen att underséka huru-
vida det forsta villkoret har uppfyllts. Denna
aspekt av fragan kan enligt min mening inte
kringgas och uppkommer fore alla andra fra-
gor.” Om det inte foreligger nagon "lag” i den
mening som avses i artikel 52.1 i stadgan sak-
nas det anledning att i tur och ordning préva
de villkor som varje begriansning i utévandet
av de rittigheter och friheter som erkdnns i
stadgan ska underkastas, bland annat kravet
att en begrénsning ska vara proportionerlig.
Domstolen har séllan haft anledning att préva

23 — Detta ar innebo6rden av den friga som jag stillde under for-
handlingen till olika parter.
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detta villkor, ** som emellertid dr gemensamt
for artiklarna 8 och 10 i Europakonventionen
och som sedan linge gett upphov till omfat-
tande réttspraxis fran Europeiska domstolen
for de ménskliga réttigheterna, varfor det &r
nodvandigt att beakta denna rittspraxis for
att ge ett fullstindigt och framfor allt anvénd-
bart svar till den hénskjutande domstolen.

3. En bedomning i fyra steg

38. Cour d’appel i Bryssel har formulerat sin
begéiran om forhandsavgorande i form av tva
fragor, av vilka den andra, som avser de na-
tionella domstolarnas iakttagande av propor-
tionalitetsprincipen, har stdllts i andra hand
for det fall domstolen besvarar den forsta
fragan jakande. Det finns ingen anledning att
prova den andra fragan i den man som den

24 — For en hanvisning till villkoret, se bland annat dom av den
21 september 1989 i de férenade mélen 46/87 och 227/88,
Hoechst mot kommissionen (1989. s. 2859; svensk speci-
alutgava, volym 10, s. 133), punkt 19, av den 17 oktober
1989 i mal 85/87, Dow Benelux mot kommissionen (REG
1989, s. 3137), punkt 30 och féljande punkter, av den 26 juni
1997 i mél C-368/95, Familiapress (REG 1997, s. 1-3689),
punkt 26, av den 11 juli 2002 i mal C-60/00, Carpenter
(REG 2002, s. 1-6279), punkt 42, och av den 1 juli 2010 i
mal C-407/08 P, Knauf Gips mot kommissionen (REU 2010,
s. 1-6375), punkt 91. For en kontroll av villkoret, se domen
i det ovanndmnda mélet Volker und Markus Schecke och
Eifert, punkt 66. Se dven generaladvokaten Kokotts for-
slag till avgorande i det ovanndmnda mélet Promusicae,
punkt 53.
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forsta fragan enligt min mening boér besvaras
nekande.”

39. Formuleringen av den forsta tolknings-
fragan, som &r anmaérkningsvart utforlig och
preciserad, mojliggor for mig att utveckla
mitt resonemang genom att direkt stodja mig
pé olika faktorer som anges i den. I detta avse-
ende dmnar jag presentera mitt resonemang i
fyra steg.

40. I forsta hand kommer jag att grunda mig
pé beskaffenheten och egenskaperna hos den
atgird som det har ansokts om vid den na-
tionella domstolen, ndrmare bestamt att i an-
dra instans faststdlla eller avsla ans6kan om
inrdttandet av ett system for en filtrering och
blockering och hérvid skilja mellan egenska-
perna hos den sokta atgéirden, det vill sdga
hos forelaggandet om upphoérande och dess
innehall. P4 grundval av denna beddmning
kan jag lamna ett principiellt svar pa fragan i
vart fall mot bakgrund av Scarlets rittigheter
och intressen. Jag har emellertid ombetts att
lamna ett svar pa fragan mot bakgrund av de
grundldggande rittigheter som tillkommer
dem som anvénder Scarlets tjanster och, mer
overgripande, Internetanvdndarna, varfor en

25 — I det foljande kommer det foljaktligen enbart att hinvisas
till tolkningsfragan i singular.



SCARLET EXTENDED

mer ingdende provning i detta avseende dven
dr nodvandig.

41. Pa grundval av denna beddmning ar det
for det andra majligt att prova den sokta ét-
girden mot bakgrund av de olika direktiv
som aberopats och framfor allt mot bak-
grund av tillimpliga bestimmelser i stadgan
sasom de tolkats och, i forekommande fall,
mot bakgrund av motsvarande bestimmelser
i Europakonventionen som ndmnts av den
hénskjutande domstolen. Den ingdende be-
domningen av den aktuella atgiarden mojlig-
gor for mig att prova atgirden med avseende
péa begriansningar i utdvandet av de rittighe-
ter och friheter som foreskrivs i artikel 52.1 i
stadgan.

42. Atgirden utgor som konstaterats en "be-
gransning” i utévandet av de rattigheter och
friheter som erkanns i stadgan, i den mening
som avses i artikel 52.1 i nimnda stadga, var-
for det for det tredje bor provas pé vilka vill-
kor den dr tillaten, varvid huvudsakligen kra-
vet att begransningen ska vara "foreskriven i
lag” ska granskas. Med hinsyn till hur fragan
formulerats ér det inte nodvéndigt att prova
atgdarden mot bakgrund av andra villkor som
foreskrivs i denna bestammelse. Detta &r inte
heller nodvéndigt for att kunna ge ett anvéind-
bart svar pa fragan.

43. Det dr mot bakgrund av det ovanndmn-
da som slutligen och i sista hand fragan ska

provas huruvida en sddan édtgidrd som den
sokta atgarden kan vidtas mot dem som an-
véander Scarlets tjanster och mot Internetan-
véindare i allménhet, pd grundval av de be-
staimmelser i den nationella lagstiftning som
aberopats av den hidnskjutande domstolen.

B — Den sékta dtgirden (foreldggande om
upphorande) och det system som krdvs (filtre-
ring och blockering)

44. Den hanskjutande domstolen vill vad gél-
ler denna aspekt huvudsakligen fa klarhet i
frégan huruvida en medlemsstat kan "utfirda
ett foreldggande enligt vilket en Internetleve-
rantor pa egen bekostnad, utan begrénsning i
tiden och i forhallande till samtliga sina kun-
der, méste installera ett generellt och preven-
tivt system for filtrering av alla elektroniska
kommunikationer, bade inkommande och ut-
gaende, som bland annat ... genom anvéand-
ning av peer to peer-program 6verférs med
hjalp av Internetleverantorens tjanster, i syfte
att forst identifiera 6verforing inom nétverket
av elektroniska filer innehallande musikaliska
eller audiovisuella verk samt filmverk, som
den som har yrkat foreldggande gor ansprak
pé réttigheterna till, och sedan blockera 6ver-
foringen av sddana filer, antingen i samband
med begiran om Overforing eller nir Gver-
foring sker” i form av ett foreliggande om
upphorande.
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45. Egenskaperna hos savil systemet for fil-
trering och blockering som det forelaggande
som yrkats kommer att prévas med stod av de
begrepp och de uttryck som anvénts i denna
del av fragan.

1. Systemet for filtrering och blockering

46. Det system som ska inrdttas har ett dub-
belt syfte. Det ska for det forsta sakerstalla fil-
trering av alla elektroniska kommunikationer
som Overfors via Scarlets natverk for att av-
sloja eller skilja ut de kommunikationer som
innebdr ett intrdng i upphovsritten. * Utéver
denna filtrering ska systemet for det andra
sakerstdlla blockering av kommunikationer
som innebdr ett intrang i upphovsritten, an-
tingen i samband med ”begéiran om G6verfo-
ring” eller nir "6verféring sker”” I den mén
som en effektiv blockeringsmekanism dr en
forutsattning for ett effektivt system for fil-
trering &r dessa atgérder, som trots att de har
ett ndra samband, tva olika atgirder och har
saledes olika konsekvenser.

26 — Nedan kallat systemet for filtrering.
27 — Nedan kallad blockeringsmekanismen.
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i) Filtreringsmekanism

47. Den hinskjutande domstolen har angett
att den sokta atgdrden forst och framst aldg-
ger Scarlet att inrétta ett system for filtrering
av bade inkommande och utgéende elektro-
niska kommunikationer, som &verfors med
hjélp av Internetleverantorens tjanster, i for-
hallande till samtliga sina kunder, sédrskilt peer
to peer-kommunikationer. Den har anfort att
syftet med filtreringen &r att "identifiera Gver-
foring ... av elektroniska filer innehallande
musikaliska eller audiovisuella verk samt
filmverk, som ... [Sabam] péstar sig ha rattig-
heterna till”

48. Syftet med kontrollen &r att mojliggora
filtrering av sévil inkommande som utgéende
elektroniska kommunikationer som 6verfors
genom Scarlets tjanster. Filtreringen ska gora
det mojligt for Scarlet att identifiera elektro-
niska filer som skickats och mottagits av kun-
derna till Scarlet, vilka pastés ha krankt upp-
hovsritten eller narstaende rattigheter. Den
kontroll som ska inréttas, vilken omfattar
savil filtrering som identifiering, definieras
huvudsakligen av de resultat som ska uppnas
i forhallande till syftet med blockeringen av
upptéckta filer som gor intrdng i en immate-
riell rattighet. Den ska &ven kunna anpassa
sig till teknologiska utvecklingar. For att vara
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effektiv ska den vara systematisk, heltickande
och utvecklingsbar. *

49. Varken den hénskjutande domstolen el-
ler Sabam har gett nigra upplysningar vad
giller de konkreta metoder enligt vilka den-
na kontroll kan eller ska genomforas varken
vad giller tekniken for filtrering eller meto-
derna for identifiering av filer som antas ha

28 — Sabam har i sina inlagor emellertid papekat att den &tgérd
som sokts enbart avser peer-to-peer-kommunikation.
Uttrycket peer-to-peer (vén till viin) betecknar en kommuni-
kationsmetod enligt vilken datorer som &r uppkopplade till
ett direkt ndtverk som ér on-line och genom program som
anvinder sarskilda protokoll utbyter information som kan
vara filer (file sharing som avses i forevarande fall) men dven
till exempel teletjinster som Skype. For att illustrera detta
kan foljande protokoll och program for file sharing nimnas:
BitTorrent (Azureus, BitComet, Shareaza, MlDonkey...),
eDonkey (eDonkey2000, MlDonkey), FastTrack (Kazaa,
Grokster, iMesh, MlDonkey), Gnutella (BearShare, Sha-
reaza, Casbos, LimeWire, MlDonkey...), Gnutella2 (Sha-
reaza, Trustyfiles, Kiwi Alpha, FileScope, MlDonkey...),
OpenNap (Napster, Lopster, Teknap, MIDonkey). For en
noggrannare redogorelse av peer-to-peer; se bland annat
Stevens R., Peer-to-Peer (P2P) Resource Sharing, juli 2010
(pa Oxforduniversitetets webbplats, Information and Com-
munications Technology) <http://www.ict.ox.ac.uk/oxford/
rules/p2p.xml>. Sabam har anfort att tgérden syftar till att
"gora det omdjligt ... att [genom peer to peer-program]
skicka eller ta emot elektroniska filer innehéllande musi-
kaliska verk ur Sabams repertoar’, Det ankommer pa den
hénskjutande domstolen att faststélla de faktiska omstén-
digheterna och huruvida systemet &ven ska anpassas till
metoder alternativa till peer-to-peer for fildelning, sasom
streaming och direct download (direkt nedladdning via till
exempel RapidShare, MegaUpload). Domstolen, som inte
far franga ordalydelsen i de fragor som stillts och skilen
till beslutet om hénskjutande, ska utgd fran principen att
det sokta systemet for filtrering och blockering bland annat
och saledes inte uteslutande avser kommunikation genom
peer-to-peer-program.

piratkopierats.* Domstolen har varken klar-
gjort hur omfattande eller hur noggrant kon-
trollen ska genomforas.

50. Det ska i detta avseende erinras om att
det inte ankommer pa domstolen utan enbart
pa den hinskjutande domstolen att i fore-
kommande fall undersoka de tekniska aspek-
terna av denna fraga,* men det ir viktigt att

29 — Detta ér en oundviklig f6ljd av principen om en teknisk
neutral 16sning som aberopats av Sabam, vilken innebir
att den sokta atgédrden inte alagger Scarlet att anvinda en
sarskild teknik.

30 — Med den forsiktighet som kravs av den som inte dr fackman
kan inrdttandet av ett system for filtrering och blockering
grunda sig p4 flera mekanismer for faststillande. Man kan
urskilja 1) kontroll av de kommunikationsprotokoll som
anvints: varje peer-to-peer-protokoll har en egen mekanism
for att forvalta nitet och samordna trafikfordelningen, det
ar mojligt att inrdtta filter som i varje IP-paket soker ett spar
som ar specifikt for varje protokoll (signaturen). Nar signa-
turen vl har identifierats &r det mojligt att i avskriackande
syfte antingen blockera eller avsevirt sakta ned alla kom-
munikationer som anvénder detta protokoll eller utnyttja
de mojligheter for fordjupad kontroll av innehallet i filerna
for att enbart blockera de filer som faststallts gora intrang
i en rittighet, 2) kontroll av innehéllet i de filer som delas:
genom denna typ av system kan man antingen faststilla
en digital vattenstimpel som tidigare inforts i en fil eller
jamfora dataspéret i en fil med spar som tidigare inforts i
verken. Systemet CopySense d’Audible Magic, som ndmns
i beslutet om hanskjutande &r ett system av denna typ, 3)
kontroll av beteendet hos dem som deltar i den omtvistade
kommunikationen: kontroll av kommunikationsportaler,
kontroll av klientservrar nar dessa 6ppnar flera anslutningar
till flera andra kunder, kontroll av sokningar/overforing av
filer, kontroll av kryptering for delning som ett forsok att
kringgé upptackt. For en 6verblick av varierande teknik, se
till exempel rapporten Kahn-Brugidou av den 9 mars 2005
och rapporten Olivennes om utvecklingen och skyddet for
kulturella verk pa nya nit av den 23 november 2007, som
inspirerat den ovanndmnda lagen Hadopi.
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klargéra att filtrereringsmekanismens beskaf-
fenhet inte saknar rittslig betydelse. *

ii) Blockeringsmekanismen

51. Den hinskjutande domstolen har anfort
att blockeringsmekanismen antingen kan
verka ”i samband med begiran om O6verfo-
ring” eller "nar 6verforing sker”, men den har
inte ldimnat nagon klargorelse med avseende
pé funktionen av en sddan mekanism. Sabam
har vidhallit att den mekanism som ska an-
véndas huvudsakligen definieras med hénvis-
ning till sitt syfte, det vill sdga dess formaga
“att gora det omojligt ... att [genom peer to
peer-program] skicka eller ta emot elektro-
niska filer innehallande musikaliska verk ur
Sabams repertoar”. Den har anfort att det ror
sig om att stoppa overforing av viss informa-
tion genom att meddelanden om time-out
skickas, som visar att det dr omdgjligt att ge-
nomfora dverforingen.

52. Det ir i sjilva verket® omdjligt att be-

skriva hur det system for filtrering och den

31 — Oaktat principen om en tekniskt neutral losning, som
Sabam aberopat, ir inte heller valet av det system som ska
inrdttas tekniskt neutralt. Det kan till exempel rimligen
anses att ett system for filtrering av innehall av alla kom-
munikationer sannolikt i hogre grad péverkar kommu-
nikationsnitet dn filtrering av de filer som delas enligt ett
protokoll vars signatur har identifierats.

32 — Detta ér en direkt foljd av principen om en tekniskt neutral
16sning, som aberopats av Sabam.
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blockeringsmekanism som ska inréttas enligt
den sokta atgdrden fungerar konkret. Om-
fattningen av den filtrering som kréavs, det vill
sdga saval de personer som berdrs av kontrol-
len, de kommunikationer som péaverkas av
kontrollen och omfattningen av den kontroll
som ska genomforas dr mycket allmén och
delvis obestamd. Foljaktligen kan varken dess
konkreta inverkan pé informationsutbytet el-
ler dess ekonomiska totalkostnad, framfor allt
kostnaden for installering och kostnader for
underhall, faststillas i forvig.

2. De kiannetecken som ar utmarkande for
forelaggandet

53. Beskaffenheten och de viktigaste egen-
skaperna hos de ovan beskrivna systemen for
filtrering och blockering har en direkt inver-
kan pé den sokta atgdrdens beskaffenhet. Den
mycket stora omfattningen av det system som
ska anvidndas innebér att den krets pa vilken
den atgidrd som sokts i form av ett foreldg-
gande ér tillimplig (ratione personae) och
det materiella tillimpningsomradet (ratione
materiae) ar av allman karaktir, liksom dess
tillampning i tiden, sdsom den hénskjutande
domstolen klargjort.

54. Den sokta atgarden har dven andra egen-
skaper som det ar viktigt att ta upp. Den aldg-
ger Scarlet i forebyggande syfte en skyldighet
att uppna ett visst resultat. Denna skyldighet
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dr, 4 ena sidan, forenad med ett vite och inne-
bér, & andra sidan, att Scarlet ansvarar for
kostnaderna for inrdttandet av systemet for
filtrering och blockering. Atgirden definie-
ras saledes med utgangspunkt i sitt huvud-
syfte, vilket &r att delegera det juridiska och
ekonomiska ansvaret for kampen mot olaglig
nedladdning av verk genom piratkopiering pa
Internet till Internetleverantorer. Detta kom-
mer att diskuteras ndrmare i det foljande.

»

a)” ... utan begrinsning i tiden ..”: Atgirdens
tillaimpning i tiden

55. Den hénskjutande domstolen har klar-
gjort att det har yrkats att atgérden ska gilla
“utan begréinsning i tiden”. Sabam har i sin tur
i sina inlagor bekriftat att det sokta forelag-
gandet inte ska vara foremal f6r en begrins-
ning i tiden, forutom den som avser upp-
hovsrittens giltighetstid. Den hénskjutande
domstolen har &ven framhallit att atgiarden
ska vara utvecklingsbar och kunna anpassas
till den tekniska utvecklingen.

56. Den sokta atgirden innebidr att Scarlet
och, som kommer att framgd, Internetleve-
rantorer i allménhet ska aldggas en konstant
och evig skyldighet att utveckla, prova, in-
ritta och upprétthalla ett system for filtrering
och blockering, som enbart bestdms utifran

hur effektivt det uppnédda resultatet ér i for-
hallande till malet att skydda immateriella
rattigheter.

b) ”.. alla elektroniska kommunikatio-
ner, bade inkommande och utgdende ..”:

Atgirdens materiella tillimpningsomrade

57. De kommunikationer som omfattas av
filtrering och, i férekommande fall, av blocke-
ring har inte, sdsom visats ovan, specificerats.
Det dr omojligt att faststdlla om kontrollerna
ska omfatta alla kommunikationer eller en-
bart de som 6verfors genom ett peer to peer-
program, men det forefaller som att den kon-
troll som ska inforas for att uppna ett effektivt
resultat ska vara systematisk och heltéckande.

58. Den sokta atgirden avser ett forelaggan-
de mot en Internetleverantor i ett tvistemal,
vars syfte ér faststillelse av intrang i imma-
teriella rattigheter, upphorande av intranget
samt ersittning for de skador som ndmnda
intrdng fororsakat. Den avser dock i sjilva
verket att det ska inrdttas ett konstant och
evigt system for systematisk och heltédckande
filtrering av samtliga elektroniska kommuni-
kationer som overfors genom Internetleve-
rantorernas tjanster.
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¢) ”i férhallande till samtliga sina kunder ...”:
Den krets pa vilken dtgérden ar tillamplig

59. Genom det system som ska inréttas kan
ingripande ske mot beteendena hos alla an-
vindare av den aktuella Internetleveranto-
rens tjdnster och inte enbart mot leveranto-
rens kunders beteenden. Detta dr en direkt
f6ljd av den heltackande filtreringen av kom-
munikationerna. Sdésom Sabam anfoért i sina
inlagor saknar det betydelse om kommunika-
tionen hérror fran eller ar riktad till en kund
hos Internetleverantéren. For att vara effek-
tivt ska systemet enligt den ordalydelse som
anvéinds i tolkningsfragan fungera utan att
de personer som gor sig skyldiga till intrang
i upphovsritten har identifierats pa féorhand
och oberoende av om det foreligger ett av-
talsforhallande mellan ovanndmnda personer
och Internetleverantoren.

60. Det system som ska inréttas ska kunna
blockera 6verforingar fran varje Internetan-
viandare som dr kund hos Scarlet till varje
annan Internetanvindare oberoende av om
denna ér kund hos Scarlet eller inte av samt-
liga filer som kan krénka en réttighet med
avseende pa vilken Sabam sékerstiller for-
valtning, insamling och skydd. Systemet ska
ocksa kunna blockera mojligheten for Inter-
netanvindare som dr kunder hos Scarlet att
ta emot filer som gor intrang i upphovsritten
fran andra Internetanvidndare, oberoende
av om dessa dr kunder hos Scarlet eller inte.
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Systemet ska mojliggora blockering av samt-
liga filer vars innehall harror fran Sabams re-
pertoarer utan att ett intrang i upphovsritten
har faststéllts pa forhand.

61. Dessutom ska en annan aspekt av den
mycket stora omfattningen av den sokta at-
girden framhallas. Det dr uppenbart att ma-
let vid den nationella domstolen enbart &r en
tvist mellan Sabam och Scarlet men av begi-
ran om forhandsavgorande och av de olika
deltagarnas inlagor framgar att tvistens om-
fattning nodvandigtvis gar utéver parternas
intressen. Avgorandet i malet kan onekligen
strickas ut till att omfatta samtliga Inter-
netleverantorer, men dven till andra viktiga
Internetaktérer, * inte enbart i den medlems-
stat i vilken tolkningsfragorna stillts, utan i
samtliga medlemsstater.* Den hanskjutande
domstolen har, sasom jag redan har anfort,
ombett domstolen att klargdra om unionsrét-
ten utgor hinder mot att den hénskjutande
domstolen tillerkdnns ritt att besluta om en
atgird som den som har sokts och, mer all-
mént, om den utgor hinder mot att rattighets-
innehavare forstirker kampen mot olaglig
nedladdning i form av ansokningar om denna

33 — Dessutom har en identisk fraga hénskjutits till domstolen
inom ramen for en annan tvist mellan Sabam och Netlog,
en plattform for sociala nétverk. Se mal C-360/10, Sabam,
som énnu inte avgjorts av domstolen (EUT C 288, 2010,
s. 18).

34 — Avgorandena fran de belgiska domstolarna i detta mal har
gett stort genljud utanfér Europa, vilket kan konstateras
genom en snabb s6kning pa Internet.
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typ av atgdrder i samtliga medlemsstater och
tredjeldnder. **

62. Den atgird som sokts i form av ett f6-
reldggande riktat mot en bestdmd juridisk
person att inrétta ett system for filtrering och
blockering avser i sjilva verket att langva-
rigt paverka ett obestdmt antal juridiska och
fysiska personer, Internetleverantorer eller
anvéandare, leverantorer av it-tjdnster och an-
vidndare av ndmnda tjénster.

d) 7 ... generellt och preventivt ...”: Den sokta
atgirdens forebyggande och avskrickande
verkan

63. Den hinskjutande domstolen har an-
fort att den sokta atgirden ska vidtas mot
Scarlet "generellt” och "preventivt’, utan att
emellertid klargora vad den avser dirmed.
Det kan emellertid antas att den sokta at-
girden inte innebdr att Internetleverantéren
alaggs en skyldighet som grundar sig pa ett
konkret faststéllande av en domstol i ett tvis-
temal av ett faktiskt intrdng eller risken for

35 — Det ér knappast nodvéndigt att framhalla de avsevirda
processuella och ekonomiska fordelar som ett allmént
inrdttande av system for filtrering och blockering har for
rittighetsinnehavare och framfor allt fér de organ som
forvaltar réttigheter som deltar i kampen mot olaglig ned-
laddning, under forutsittning att systemen ar effektiva i
praktiken, i férhallande till en strategi som bestar i att fa
domstolar att forplikta Internetleverantorer att medverka
till att kontrollera och forteckna dem som gjort sig skyldiga
till en 6vertridelse for att sedan vidta atgirder mot dem.

6verhiéngande intrng i upphovsritt eller néir-
staende réttigheter. Den sokta atgérden &r en
atgdrd som ska vara bade forebyggande och
avskridckande.

e)” ... pa egen bekostnad ...”: Kostnaderna for
att verkstdlla den sokta dtgérden

64. Den hinskjutande domstolen har slutli-
gen anfort att leverantoren ska sta for kost-
naderna for inrdttandet av det system for
filtrering och blockering som har sokts. Den
aktuella atgdrden innebdr att de inte obe-
tydliga kostnader som é&r forenade med de
rittsprocesser som innehavare av upphovs-
ritt eller nirstaende rittigheter, eller deras
rittighetsinnehavare, dr tvungna att driva
for att fa faststillt att intrang dgt rum, for att

36 — Sabam har i detta avseende anfort att den inte pastar att
Scarlet har gjort sig skyldigt till intring eller ar ansvarigt
for dessa intrang i den immateriella réttigheten, utan syftet
med Sabams talan ér att avhalla Scarlet frén att tillhanda-
halla tjanster till tredje man sévida dessa anvénder tjansten
for att gora intrang i en upphovsritt eller en nirstaende
rittighet. Det ska emellertid erinras om att Scarlet i forsta
instans har alagts ett forelaggande om upphérande forenat
med vite som ar féremal for 6verklagandet i malet vid den
nationella domstolen och att Sabam har yrkat att avgoran-
dena i forsta instans ska faststéllas samt att det avgorande
som meddelas ska oversittas och offentliggéras pa dess
webbplats och i flera tidskrifter.
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beivra intranget och i forekommande fall for
att fa erséttning for intranget, valtras 6ver pa
Scarlet.

65. Den direkta ekonomiska effekten av den
aktuella atgirden,” som inte har bedomts
och som inte kan bedémas, * forvirras av de
viten som kan férenas med den sokta atgir-
den och framfor allt de som avser drojsmal
vid inréttandet av systemet for filtrering och
blockering.

3. Slutsats i denna del

66. Mot bakgrund av vad som anforts ovan
framgér att den sokta atgdrden, som innebér
att en Internetleverantor aldggs att inrdtta
ett ovan beskrivet system for filtrering och
blockering, i sjilva verket &r en ny, allmin-
giltig skyldighet som kan utvidgas till att var-
aktigt omfatta samtliga Internetleverantorer.

37 — Den sakkunnige, som utnamnts av ordféranden fér dom-
stolen i forsta instans i Bryssel, har tryckt pa denna aspekt
av fragan. Se punkterna 4 och 5 i slutsatserna i hans rapport
av den 29 januari 2009, som anges i beslutet om hénskju-
tande och aterges ovan i punkt 21.

38 — Principen om en tekniskt neutral 16sning, som aberopats
av Sabam, innebir att det d4r oméjligt att i férvig bedoma
de totala kostnaderna fér inrdttandet av ett system for
filtrering och blockering, oberoende av om det ror sig
om kostnader for att utforska och testa sjilva systemet,
investeringskostnader (filtreringsbox, router ...), kostna-
der for anldggningsarbeten och forvaltning av projektet
eller 16pande kostnader for underhéll eller den operativa
uppfoljningen.

I - 11986

Den har varken konkretiserats eller bestamts,
vilket i allmédnhet &r fallet betréffande atgér-
der som vidtas mot ett specifikt och bestdmt
beteende. Den hinskjutande domstolen har,
som ett motdrag mot mer eller mindre be-
stimda intrang i immateriella rattigheter
ombetts att vidta en atgidrd som enbart kan
vara allmén vad géller dess tillamplighet i tid
och rum samt vad géller den personkrets som
omfattas.

67. Om den hénskjutande domstolens friga
enbart ska undersokas i forhallande till Scar-
lets rittigheter och intressen kan den med
tillimpning av legalitetsprincipen i dess mest
allmédnna mening besvaras nekande. Sa-
som domstolen papekat i domen i det ovan-
namnda méalet Hoechst mot kommissionen*
“maste [i]ngripande av offentliga organ pa
fysiska och juridiska personers privata omra-
den ... emellertid ... ha stod i lag och kunna
motiveras med i lagen angivna skil” Detta
skyddskrav, som utgor en allmén princip i
unionsritten, dr foljden av legalitetsprinci-
pen och rittssédkerhetsprincipen, som hérleds

39 — Punkt 19.
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fran rittsstatsprincipen. * Domstolen har s3-
ledes vid flera tillfillen slagit fast att det enligt
rattssakerhetsprincipen krivs att bestimmel-
ser som innebdr att de skattskyldiga aldggs
avgifter*, som innebér negativa konsekven-
ser for enskilda® eller som innehéller res-
triktiva atgérder med betydande inverkan pa
angivna personers fri- och rittigheter*, ska
vara klara och precisa, si att den skattskyl-
dige pa ett otvetydigt sitt kan fa kinnedom
om sina rattigheter och skyldigheter och sjilv

40 — Det behover knappast erinras om att unionen enligt arti-
kel 2 FEU bland annat grundar sig pa rittsstatsprincipen
och att domstolen i sin réttspraxis for linge sedan faststallt
principen om rittslig gemenskap. Se bland annat dom av
den 23 april 1986 i mal 294/83, Les Verts mot parlamen-
tet (1986, s. 1339; svensk specialutgéva, volym 8, s. 529),
punkt 23, och av den 3 september 2008 i de forenade malen
C-402/05 P och C-415/05 P, Kadi och Al Barakaat Interna-
tional Foundation mot rédet och kommissionen (REG 2008,
s. 1-6351), punkt 281. Avseende dessa fragor och de reser-
vationer som giller vid tillimpningen av nationella begrepp
i unionsritten, se bland annat Calliess, C. och Ruffert, M.,
EUV/EGV, Das Verfassungsrecht der Europdischen Union
mit Europdischer Grundrechtcharta, Kommentar, Beck,
2007, s. 62, Schwarze, J., Droit administratif européen,
Bruylant 2009, s. 219 och foljande sidor, Azoulai, L, "Le
principe de légalité’, i Auby, ].-B. och Dutheil de la Rochére,
], Droit administratif européen, Bruylant 2007, s. 394, fram-
for allt s. 399; Simon D, "La Communauté de droit’, i Sudre,
F. och Labayle, H., Réalité et perspectives du droit commu-
nautaire des droits fondamentaux, Bruylant, 2000, s. 85,
framfér allt s. 117 och foljande sidor.

41 — Se dom av den 9 juli 1981 i mél 169/80, Gondrand och
Garancini (REG 1981, s. 1931), punkt 17, av den 22 februari
1989 i de férenade malen 92/87 och 93/87, kommissionen
mot Frankrike och Forenade kungariket (REG 1989, s. 405),
punkt 22, av den 13 februari 1996 i mal C-143/93, Van Es
Douane Agenten (REG 1996, s. 1-431), punkt 27, av den
17 juli 1997 i mal C-354/95, National Farmers’ Union m.fl.
(REG 1997, s. 1-4559), punkt 57, av den 16 oktober 1997 i
mal C-177/96, Banque Indosuez m.fl. (REG 1997, s. I-5659),
punkt 27, av den 23 september 2003 i méil C-78/01, BGL
(REG 2003, s. 1-9543), punkt 71, och av den 20 november
1997 i mal C-338/95, Wiener SI (REG 1997, s. 1-6495),
punkt 19.

42 — Se, till exempel, dom av den 7 juni 2005 i mél C-17/03,
VEMW m.fl. (REG 2005 s. 1-4983), punkt 80, av den
14 januari 2010 i méal C-226/08 Stadt Papenburg
(REU 2010, s. I-131), punkt 45, av den 14 september 2010
i mal C-550/07 P, Akzo Nobel Chemicals och Akcros
Chemicals mot kommissionen m.fl. (REU 2010, s. I-8301),
punkt 100, och av den 2 december 2010 i mal C-225/09,
Jakubowska (REU 2010, s. I-12329), punk 42.

43 — Dom av den 29 april 2010 i mal C-340/08, M m.fl. (REU
2010, s. I-3913), punkt 65.

kan vidta atgérder i enlighet dirmed. ** Sdsom
det kommer att redogoras for utforligt nedan
uppfyller,® i samband med en bedémning ur
ett anvindarperspektiv — sdvil anvindarna
av Scarlets tjanster som Internetanvéndare i
allménhet — den nationella bestimmelse med
stod av vilken det dr mojligt att aldgga Scarlet
den aktuella skyldigheten.

68. Om man anldgger det synsitt som med
ritta foretrads av kommissionen, framgar det
klart att den sokta atgédrden inte &r propor-
tionerlig i forhéllande till den pastadda o6ver-
trddelsen av de immateriella réttigheterna.
Enligt min mening har emellertid inte denna
fraga stéllts i det nationella malet. Den fraga
som stillts dr huruvida den nya skyldigheten
att inrétta ett system for filtrering och block-
ering med ovan angivna egenskaper far aldg-
gas Internetleverantorerna i form av ett fore-
laggande och med stod av den rittsliga grund
som jag kommer att underséka nedan, med

44 — Se aven dom av den 30 januari 1985 i mél 143/83, kommis-
sionen mot Danmark (REG 1985, s. 427; svensk specialut-
gava, volym 8, s. 31), punkt 10, av den 21 juni 1988 i mal
257/86, kommissionen mot Italien (REG 1988, s. 3249),
punkt 12, av den 16 juni 1993 i mal C-325/91, Frankrike
mot kommissionen (REG 1993, s. I-3283; svensk specialut-
gava, tilligg, s. 87), punkt 26, av den 1 oktober 2009 i mal
C-370/07, kommissionen mot radet (REG 2009, s. 1-8917),
punkt 39, av den 11 november 2010 i mal C-152/09, Groo-
tes (REU 2010, s. I-11285), punkt 43, och av den 22 decem-
ber 2010 i mil C-77/09, Gowan Comércio (REU 2010,
s. 1-13533), punkt 47. Avseende kravet att atgirder for att
inforliva direktiv ska vara klara och precisa, se, bland annat,
dom av den 20 oktober 2005 i mél C-6/04, kommissionen
mot Férenade kungariket (REG 2005, s. 1-9017), punkt 21,
av den 10 maj 2007 i mal C-508/04, kommissionen mot Ost-
errike (REG 2007, s. I-3787), punkt 73, och av den 3 mars
2011 i mél C-50/09, kommissionen mot Irland (REU 2011,
s. 1-873), punkt 46.

45 — Se nedan punkt E, punkt 101 och féljande punkter.
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hénsyn till skyldighetens inverkan pé Inter-
netanvindarnas grundlaggande réttigheter.

C — Bedomning av dtgdrden i forhdllande till
direktiven och artiklarna 7, 8 och 11 i stadgan:
En begrdinsning i den mening som avses i arti-
kel 52.1 i stadgan

69. Tolkningsfrigan avser domstolens tolk-
ning av “direktiven 2001/29 och 2004/48,
i forening med direktiven 95/46, 2001/31
och 2002/58, tolkade sirskilt mot bakgrund
av artiklarna [7, 8, 11 och artikel 52.1 i stad-
gan].” Det handlar huvudsakligen om att mot
bakgrund av gillande nationell lagstiftning
avgora huruvida dessa réttsregler, som bestar
av primédr- och sekundérritt, innebér att de
nationella domstolarna genom ett foreldg-
gande kan besluta om den aktuella atgérden.
Milet vid den nationella domstolen ska emel-
lertid i férsta hand prévas mot bakgrund av
primérritten, och det dr dven mot bakgrund
av primirriatten som sekundérritten i forsta
hand ska tolkas, eftersom de fri- och réttighe-
ter som foljer av artiklarna 7, 8 och 11 i stad-
gan, sdsom kommer att visas nedan, direkt
berors av den aktuella atgérden. Denna iakt-
tagelse kriver nagra inledande anmérkningar.

70. Det ska erinras om att de direktiv som
angetts i fraigan utgor den rattsliga ramen for
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vidtagandet av den sokta dtgirden.* Vissa
anser att de tillater eller inte utgoér hinder mot
vidtagande av atgdrden, andra anser ddremot
att de inte mojliggor eller utgor hinder mot att
vidta tgdrden.* I dessa direktiv hanvisas det
mer eller mindre uttryckligen till de grund-
laggande réttigheter som garanteras i Europa-
konventionen och numera dven i stadgan.* I
domen i Promusicaemalet slog domstolen
fast att det ankommer pd medlemsstaterna
att, ndr de inforlivar och tillampar direktiven
med nationell ritt, uppna en korrekt balans
mellan de grundldggande rittigheter som de
bidrar till att garantera.

71. I artiklarna 7, 8 och 11 i stadgan garan-
teras som angetts ovan respekt for privatlivet

46 — Medlemsstaterna har enligt artikel 8.3 i direktiv 2001/29
och artikel 9.1 a i direktiv 2004/48 en dubbel skyldig-
het att inrdtta rittsliga mekanismer for att forebygga och
beivra intrdng i immateriella rattigheter. Enligt artikel 15.1
i direktiv 2000/31 har medlemsstaterna en dubbel skyldig-
het att underlata att vidta atgdrder. Medlemsstaterna far
inte aldgga "tjansteleverantérerna” en allmén skyldighet att
6vervaka den information de 6verfor eller lagrar, och inte
heller nagon allmin skyldighet att aktivt efterforska fakta
eller omsténdigheter som kan tyda pa olaglig verksamhet.
I direktiven 95/46 och 2002/58 garanteras genom det syfte
som efterstravas med dem ritten till skydd av personupp-
gifter. I artikel 4 i direktiv 2006/24 féreskrivs att medlems-
staterna ska vidta de atgirder som krivs for att sikerstilla
att de uppgifter som lagras i enlighet med detta direktiv
enbart overfors till behériga nationella myndigheter i nér-
mare angivna fall och i enlighet med nationell lagstiftning.

47 — Se, i detta avseende, generaladvokaten Kokotts forslag till
avgorande i det ovanndmnda mélet Promusicae, som har
gjort en noggrann undersokning av forhéillandet mellan
olika direktiv.

48 — Se framfért allt skilen 1, 2. 10 och 37 i direktiv 95/46/
EG, skilen 3, 11 och 24 i direktiv 2002/58, skl 9 i direktiv
2000/31 och skélen 9 och 25 och artikel 4 i direktiv 2006/24.
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och familjelivet, skydd av personuppgifter
och yttrandefrihet och informationsfrihet.
Det ér knappast nédvéndigt att framhalla att
férevarande mal avser andra grundliggande
rattigheter, framfor allt rétten till egendom,
som garanteras i artikel 17.1 i stadgan, och
narmare bestimt skyddet for immateriell
egendom, som garanteras i artikel 17.2 i stad-
gan. Krdnkningen av sistndimnda réttighet
ar, till foljd av olaglig nedladdning pa Inter-
net, mycket omfattande och star sjdlvfallet i
centrum i malet vid den nationella domsto-
len. Med hidnsyn till den sokta atgarden och
det system for filtrering och blockering som
kréavs samt de begrepp som anvinds i den
hénskjutna fragan ror det sig framfor allt om
de réttigheter som garanteras i artiklarna 7, 8
och 11 i stadgan. Rétten till egendom berors
enbart i andra hand, i den mén som systemet
ska inréttas uteslutande pa Internetleveranto-
rens bekostnad. ¥

72. Det dr mot bakgrund av vad som anforts
ovan som fragan huruvida den sokta dtgérden
kan anses utgora en begriansning i utdvan-
det av rittigheter och friheter, i den mening

49 — I den mén som systemet for filtrering och blockering ska
inridttas enbart pa Internetleverantorens bekostnad kan den
namnda atgirden dven anses innebdra att ratten till egen-
dom beré6vas i den mening som avses i artikel 17 i stadgan,
tolkad mot bakgrund av artikel 1 i protokoll nr 1 i Euro-
pakonventionen och rittspraxis fran Europeiska domstolen
for de minskliga réttigheterna. Denna aspekt av fragan
kommer emellertid inte att undersokas i forevarande for-
slag till avgorande.

som avses i artikel 52.1 i stadgan, sdsom den
artikeln ska tolkas mot bakgrund av artik-
larna 8.2 och 10.2 i Europakonventionen, ska
provas. Om ovanndmnda atgérd ska anses ut-
gora en begrinsning, * dr det nédvindigt att
forvissa sig om att den uppfyller olika villkor
som uppstalls i dessa artiklar.

1.”... tolkade sdrskilt mot bakgrund av artik-
larna 7 och 8 i stadgan:” Respekt for privatlivet
och familjelivet och skydd av personuppgifter

73. Det ska undersokas huruvida den sokta
atgdrden kan utgora en begransning i ratten
till skydd av personuppgifter, & ena sidan, och
i sekretessen for kommunikationer, & andra

50 — Eller som ingripande, i den mening som avses i artikel 8
i Europakonventionen, eller inskrankning, i den mening
som avses i artikel 10 i Europakonventionen. Avseende
dessa begrepp, se bland annat Ganshof van der Meersch,
W.)., Réflexions sur les restrictions a lexercice des droits
de I'homme dans la jurisprudence de la Cour européenne
de Strasbourg, Vilkerrecht als Rechtsordnung — Interna-
tionale Gerichtsbarkeit — Menschenrechte, Festschrift fir
H. Mosler, Springer, 1983, s. 263, Kiss, C.-A., "Les clauses
de limitation et de dérogation dans la CEDH’, i Turp, D.
och Beaudoin, G., Perspectives canadiennes et européennes
des droits de la personne, Yvon Blais, 1986, s. 119, Duarte,
B., Les restrictions aux droits de 'homme garantis par le
Pacte international relatif aux droits civils et politiques
et les Conventions américaine et européenne des droits de
I'homme, avhandling, Université de Lille II, 2005, Viljanen,
)., The European Court of Human Rights as a Developer of
the General Doctrines of Human Rights Law. A Study of the
Limitation Clauses of the European Convention on Human
Rights, avhandling, University of Tampere, 2003, Loucaides,
L. G, "Restrictions or limitations on the Rights guaranteed
by the European Convention on Human Rights’, The Fin-
nish Yearbook of International Law, volym 3, s. 334.
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sidan. Allmént kan faststillas, sdsom kom-
missionen®' vid ett antal tillfillen har kon-
staterat, att mojligheten att forbli anonym é&r
av grundldggande betydelse om de grundlig-
gande réttigheterna till privatliv i cyberspace
ska kunna sdkerstéllas. Det dr uppenbart att
direktiven 95/46 och 2002/58 ska tolkas med
hinsyn till artiklarna 7 och 8 i stadgan®, i
féorekommande fall tolkade mot bakgrund av
artikel 8 i Europakonventionen.* Sambandet
mellan rétten till skydd av personuppgifter
(artikel 8 i stadgan) och tillimpningen av det
yrkade systemet for filtrering och blockering
ar dock inte lika klart.**

51 — Meddelande till Europaparlamentet, radet, Europeiska
ekonomiska och sociala kommittén och Regionkommit-
tén — Ett sdkrare informationssamhille okad sikerhet i
informationsinfrastrukturen och bekdmpning av datorrela-
terad brottslighet — eEurope 2002 KOM(2000) 890 slutlig,
sarskilt s. 23.

52 — Seidetta avseende framfor allt dom av den 20 maj 2003 i de
forenade mélen C-465/00, C-138/01 och C-139/01, Rund-
funk (REG 2003, s. 1-4989), punkt 68, av den 16 december
2008 i mal C-73/07, Satakunnan Markkinaporssi och Sata-
media (REG 2008, s. 1-9831), och domen i det ovannimnda
milet Volker och Markus Schecke och Eifert, punkt 56 och
foljande punkter. Se dven generaladvokaten Kokotts for-
slag till avgorande i det ovanndmnda mélet Promusicae,
punkt 51 och féljande punkter.

53 — Se framfér allt skil 10 i direktiv 95/46, skilen 1, 2, 7, 10, 11
och 24 samt artikel 1.1 i direktiv 2002/58.

54 — Scarlet och ISPA samt den belgiska, tjeckiska och neder-
lindska regeringen har huvudsakligen gjort gillande att
inrdttandet av ett sadant system for filtrering och block-
ering leder till att Internetleverantorer behandlar person-
uppgifter i strid med bestimmelserna i direktiven 95/46
och 2002/58. Sabam, den polska och den finlindska reger-
ingen samt kommissionen har daremot anfort att inrdt-
tandet av ett sadant system inte strider mot direktiven
95/46 och 2002/58. Avseende en provning av férbuden
mot behandling av personuppgifter som foreskrivs i dessa
direktiv, se framfor allt generaladvokaten Kokotts forslag till
avgorande i det ovannidmnda malet Promusicae, punkt 64
och féljande punkter.
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a) Skydd av personuppgifter (artikel 8 i
stadgan)

74. Det finns vissa svarigheter att konkret
bedéma vilken inverkan ett system for filtre-
ring och blockering har pa rétten till skydd av
personuppgifter. En forsta svarighet bestar i
att faststilla de aktuella personuppgifterna,
eftersom sistndmnda med undantag for IP-
adresser inte ér klart bestimda.* Sabam har
hévdat att systemet &r tekniskt neutralt, vilket
innebér att det inte 4r mojligt att pa férhand
faststilla om det system som ska inrittas
innebér behandling av personuppgifter. Det
ar inte mojligt att faststélla pa forhand om
det innebdr en insamling eller dechiffrering
av IP-adresser.

75. En andra svarighet bestar i att faststélla
om [P-adresserna utgér personuppgifter.
Domstolen har hittills enbart provat fall
som rorde namnuppgifter forknippade med
[P-adresser.* Den har diremot inte provat

55 — Scarlet och ISPA har anfort att en Internetanvandares IP-
adress utgor en personuppgift i den mén som den gor det
mojligt att identifiera Internetanvidndarna. Insamling och
dechiffrering av Internetanviandares IP-adresser dr nodvén-
diga for att identifiera dessa och for att ett sadant system ska
fungera och utgor saledes behandling av personuppgifter
som inte &r tilliten enligt direktiven.

56 — Domen i det ovannimnda malet Promusicae, punkt 45,
beslut av den 19 februari 2009 i mél C-557/07, LSG-Gesell-
schaft zur Wahrnehmung von Leistungsschutzrechten
(REG 2009, s. 1-1227).
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om en IP-adress i sig kan betraktas som en
personuppgift. ”

76. Europeiska datatillsynsmannen har an-
fort®® att "6vervakningen av Internetanvin-
darnas beteende och insamlingen av deras IP-

adresser utgor ett intrang i deras rétt till skydd
for sitt privatliv och sin korrespondens”®
Den arbetsgrupp for skydd av enskilda med
avseende pa behandlingen av personuppgif-
ter som inrittades genom direktiv 95/46 * har

ocksa anfort att IP-adresser utan tvekan utgor

57 — Det kan noteras att frigan uppkommer indirekt i
mal C-461/10, Bonnier Audio m.fl, som &nnu inte har
avgjorts av domstolen (EUT C 317, 2010, s. 24). I det malet
vill den nationella domstolen huvudsakligen fa klarhet i
huruvida direktiv 2006/24 om andring av direktiv 2002/58
utgdr hinder mot en tillimpning av en nationell bestam-
melse, som inforts med stod av artikel 8 i direktiv 2004/48,
enligt vilken en Internetleverantér kan forelaggas att ge en
upphovsrittsinnehavare eller dennes rittsinnehavare den
IP-adress som anvints vid intranget i réttigheten i syfte att
identifiera en kund.

58 — Yttrande fran Europeiska datatillsynsmannen av den
22 februari 2010 6ver EU:s pagaende forhandlingar om
ett handelsavtal om étgirder mot varumirkesforfalskning
(Actaavtalet) (EUT C 147, s. 1), punkt 24. Yttrande frin
Europeiska datatillsynsmannen av den 10 maj 2010 om
forslaget till Europaparlamentets och radets direktiv om
bekdmpande av sexuella 6vergrepp mot barn, sexuell explo-
atering av barn och barnpornografi samt om upphévande av
rambeslut 2004/68/RIF (EUT C 323, s. 6), punkt 11.

59 — Europeiska datatillsynsmannen har i detta avseende hén-
visat till rdttspraxis frdn Europeiska domstolen for de
minskliga rittigheterna, beslut av den 29 juni 2006 i mal
54934/00, Weber och Saravia mot Tyskland, Rec. 2006-XI
och domen i mélet Liberty m.fl. mot Férenade kungariket
avden 1 juli 2008 i mal 58243. Det ska emellertid noteras att
dessa tva mal inte sirskilt avsag insamling av IP-adresser pa
Internet, utan 6vervakning av telekommunikation.

60 — Kallad "Artikel 29-arbetsgruppen’”.

personuppgifter i den mening som avses i ar-
tikel 2 a i ndimnda direktiv. **

77. Dessa stillningstaganden motsvarar de
rattsliga forhallanden som foljer av artikel 5
i direktiv 2006/24/EG %, enligt vilken Inter-
netleverantorer bland annat aldggs att lagra
ett visst antal uppgifter f6r utredning, avslo-
jande och atal av allvarliga brott. A ena sidan
avses “uppgifter som dr nodvéindiga for att
spara och identifiera en kommunikations-
kélla” med avseende pa vilken abonnentens
eller den registrerade anvindarens namn och
adress (Internetprotokoll) har tilldelats en IP-
adress och, & andra sidan, de uppgifter som
ar nodvéindiga for att faststélla "[d]atum och
tid for pa- respektive avloggning i Internetét-
komsttjansten inom en given tidszon tillsam-
mans med IP-adressen, oavsett om den ar dy-
namisk eller statisk, som en kommunikation
tilldelats av Internetitkomstleverantoren till
en kommunikation”.

78. Ur detta perspektiv kan en IP-adress klas-
sificeras som personuppgift i den mén som
den kan gora det mojligt att identifiera en per-
son med hjilp av ett identifikationsnummer

61 — Se framfor allt yttrande 4/2007 av den 20 juni 2007 om
begreppet personuppgifter, WP 136, tillgingligt pa foljande
adress: http://ec.europa.eu/justice/policies/privacy/>. Se
dven mer allmént rekommendation nr 3/97 av den 3 decem-
ber 1997, Anonymitet pa Internet, WP 6 och arbetsdoku-
ment rubricerat "Skydd av privatlivet pa Internet — Ett
integrerat forhallningsstt till dataskydd pa Internet’, som
antogs den 21 november 2000, WP 37, framfor allt s. 22.

62 — Europaparlamentets och radets direktiv 2006/24/EG av den
15 mars 2006 om lagring av uppgifter som genererats eller
behandlats i samband med tillhandahallande av allméint
tillgéingliga elektroniska kommunikationstjanster eller all-
minna kommunikationsnit och om #ndring av direktiv
2002/58/EG (EUT L 105, s. 54).
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eller andra faktorer som é&r specifika for
denna. ®

79. Fragan uppkommer f6ljaktligen pa vilka
villkor och i vilka syften IP-adresser far lag-
ras, pa vilka villkor de kan dechiffreras och
pa vilka villkor de personuppgifter som é&r
foljden av dechiffreringen kan hanteras eller
pa vilka villkor dechiffrering och lagring kan
krdvas, snarare an vilken rittslig stallning IP-
adresserna har. *

80. Det &r onekligen s&, att ett system for
filtrering och blockering sdsom det aktu-
ella, oberoende av de tekniska osdkerheter
som angetts ovan, kan paverka skyddet av

63 — Denna uppfattning foretrdds till exempel av Commission
nationale de l'informatique et des libertés i Frankrike. Se
beslut nr 2007-334 av den 8 november 2007. Avseende
dessa fragor, se till exempel Gonzdlez Pascual, M., "La
Directiva de retencion de datos ante el Tribunal Constituci-
onal Federal aleman. La convergencia de jurisprudencias
en la Europa de los Derechos: un fin no siempre deseable’,
REDE, 2010, nr. 36, s. 591.

64 — Avseende omfattningen av férbudet mot lagring av kom-
munikation av trafikuppgifter i den mening som avses i
direktiv 2002/58 och dess undantag hénvisas till generalad-
vokaten Kokotts forslag till avgorande i det ovannamnda
malet Promusicae, punkt 64 och féljande punkter.
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personuppgifter ® i tillricklig omfattning for
att kunna betraktas som begransning i den
mening som avses i artikel 52.1 i stadgan.

b) Sekretess for elektroniska kommunikatio-
ner (artikel 7 i stadgan)

81. Anvindningen av ett system for filtrering
av elektroniska kommunikationer sdsom det
aktuella inverkar ocksd pa ritten till skydd
for korrespondens och, mer O6vergripande,
ratten till sekretess for de kommunikationer
som garanteras i artikel 7 i stadgan,® si-
som denna tolkas mot bakgrund av artikel 8

65 — Tartikel 11 i direktiv 2006/24 infordes bland annat punkt 1a
till artikel 15 i direktiv 2002/58, enligt vilken direktiv
2002/58 inte ska tillimpas pa uppgifter som specifikt ska
lagras enligt direktiv 2006/24. I artikel 4 i direktiv 2006/24
foreskrivs att “[m]edlemsstaterna skall anta atgirder for att
sikerstilla att uppgifter som lagras i enlighet med detta
direktiv endast gors tillgéingliga for behoriga nationella
myndigheter, i nirmare angivna fall och i enlighet med
nationell lagstiftning. De forfaranden som skall foljas och
de villkor som skall uppfyllas for att erhélla tillgang till
lagrade uppgifter i enlighet med nédvandighets- och pro-
portionalitetskraven skall faststillas av varje enskild med-
lemsstat i den nationella lagstiftningen och folja tillimpliga
bestammelser i EU-lagstiftningen och folkratten, sérskilt
Europeiska konventionen om skydd for de ménskliga rat-
tigheterna och de grundldggande friheterna, i enlighet med
den tolkning som gors av Europeiska domstolen for mansk-
liga rattigheter”

66 — Scarlet har, med stod av ISPA, gjort gillande att inrdttandet
av ett sadant system péaverkar bestimmelserna i direktiv
2002/58 avseende sekretesskydd for elektroniska kommu-
nikationer och har i detta avseende hanvisat till skél 26 och
artikel 5 i ovannamnda direktiv.
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i Europakonventionen och fast réttspraxis
for Europeiska domstolen for de ménskliga
réttigheterna.

82. Europeiska domstolen f6r de ménskliga
rattigheterna har dnnu inte haft tillfille att
uttala sig om huruvida sérskilda atgérder for
kontroll av elektroniska kommunikationer &r
forenliga med Europakonventionen eller hu-
ruvida ett system for filtrering och blockering
sasom det aktuella ar férenligt med den kon-
ventionen. Det kan emellertid med hénsyn till
rittspraxis avseende teleavlyssning ® anses att
sddana atgidrder utgdr ingrepp i den mening
som avses i artikel 8 i Europakonventionen.
Den har redan slagit fast att insamling och
lagring av personuppgifter utan en persons
vetskap, som hénfor sig till vederborandes
anvidndning av telefon, e-post och Internet,
utgor ett ingrepp i utévandet av personens
ratt till skydd for sitt privatliv och sin korre-
spondens, i den mening som avses i artikel 8 i
Europakonventionen. ®

83. I artikel 5 i direktiv 2002/58 % definieras
och sikerstalls sekretess for kommunikationer

67 — Den har uttryckligen hanvisat till denna rittspraxis och
provat atgarder for avlyssning av en ligenhet. Se Europa-
domstolens dom av den 31 maj 2005 i mal 59842/00, Vetter
mot Frankrike, punkt 27, i vilken det uttryckligen hinvisas
till domstolens overvidganden i dom av den 24 april 1990 i
mal 11105/84, Huvig mot Frankrike, serie A nr 176-B, och
i mal 11801/85, Kruslin mot Frankrike, serie A, nr. 176-A.

68 — Europadomstolens dom av den 3 april 2007 i mal 62617/00,
Copland mot Forenade kungariket, 43 och 44 §§.

69 — Det ska noteras att det i skil 15 i direktiv 2000/31 uttryck-
ligen hanvisas till artikel 5 i Europaparlamentets och radets
direktiv 97/66/EG av den 15 december 1997 om behandling
av personuppgifter och skydd for privatlivet inom telekom-
munikationsomridet (EGT L 24, 1998, s. 1), vilket upp-
horde att gélla genom direktiv 2002/58.

via allmdnna kommunikationsniat och all-
mént tillgdngliga elektroniska kommunika-
tionstjanster samt konfidentialitet av upp-
gifter och dirmed forbundna trafikuppgifter.
Enligt denna bestimmelse ska medlemssta-
terna forbjuda all form av 6vervakning och
avlyssning av dessa kommunikationer for-
utom i de fall som foreskrivs i lag i enlighet
med artikel 15 i ndmnda direktiv. Enligt den
sistndmnda bestdmmelsen far medlemssta-
terna genom lagstiftning vidta atgarder for att
begrinsa omfattningen av rétten till sekretess
for kommunikationer nér en sddan begréns-
ning dr nédvéndig for bland annat forebyg-
gande, undersokning, avslojande av och atal
for brott. De dtgérder som kan vidtas i detta
avseende ska vara ”i enlighet med de allmén-
na principerna i gemenskapslagstiftningen,
inklusive principerna i artikel 6.1 och 6.2 i
Fordraget om Europeiska unionen”.

2. "... tolkade sérskilt mot bakgrund av arti-
kel 11 i stadgan”™ Sékerstéllande av yttrande-
friheten och ritt till information

84. Det ér uppenbart att artikel 11 i stadgan,
genom vilken inte enbart rétten att sprida
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uppgifter, utan &ven rétten att ta emot upp-
gifter ”° garanteras, ér tillimplig pa Internet.”*
Sasom Europeiska domstolen for de méansk-
liga rittigheterna slagit fast “bidrar webb-
platser tack vare deras tillgdnglighet samt
formaga att lagra och sprida stora méngder
uppgifter i stor utstrackning till att forbattra
allménhetens tillgéng till nyheter och allmént
att underlitta informationsformedling ” 7.

85. Det foreligger, sdsom Scarlet papekat,
inga tvivel om att inrdttandet av det aktuella
systemet for filtrering och blockering, och i
synnerhet blockeringsmekanismen, vilket
kan innebdra en kontroll av all elektronisk
kommunikation som 6verfors via bolagets
tjanster, innebér en inskrénkning i yttrande-
friheten i den mening som avses i artikel 10
i Europakonventionen, vilken stadfists i

70 — I likhet med artikel 10 i Europakonventionen. Se bland
annat Europadomstolens dom av den 26 november 1991
i mél 13585/88, Observer och Guardian mot Forenade
kungariket, serie A nr 216, 59 §, och dom av den 19 februari
1998 i mal 14967/89, Guerra m.fl. mot Italien, Rec. 1998-1,
53§.

71 — Det kan noteras att Europeiska domstolen for de ménsk-
liga rattigheterna dven har haft tillfille att beakta den styrka
som Internet har som i sig ér tillganglig for alla produkter
och darfoér har en omfattande multiplikatoreffekt vid sin
bedomning av huruvida en inskrinkning av yttrandefri-
heten ér forenlig med kraven i artikel 10.2 i Europakon-
ventionen. Se framfér allt Europadomstolens dom av den
13 januari 2011 i mal 16354/06, Mouvement Raélien Suisse
mot Schweiz, 54 § och féljande paragrafer, dom av den
16 februari 2010 i mal 41056/04, Akdas mot Turkiet, 28 §,
och av den 16 juli 2009 i mal 10883/05, Willem mot Frank-
rike, 36 och 38 §§.

72 — Europadomstolens dom av den 10 maj 2009 i malen 3002/03
och 23676/03, Times Newspapers Limited mot Forenade
kungariket, 27 §. Domstolen slog fast att "utvecklingen av
arkiv ar en viktig aspekt av den roll som webbplatser har”
den omfattas av artikel 10 i Europakonventionen.
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artikel 11.1 i stadgan.” Detta galler obero-
ende av de tekniska metoder genom vilka
kontrollen av kommunikationen konkret ge-
nomfors, hur omfattande och grundlig samt
effektiv och tillférlitlig den kontroll som gors
an ma vara. Dessa fragor &r, sasom anforts
ovan, foremal for diskussion.

86. Sasom Scarlet har gjort gillande paver-
kar ett kombinerat system for filtrering och
blockering oundvikligen ett utbyte av medde-
landen med lagligt innehall och péverkar séle-
des innehallet i de réttigheter som garanteras
i artikel 11 i stadgan, inte minst for att lag-
enligheten av ett visst meddelande beror pa
omfattningen av den aktuella upphovsritten.
Lagenligheten varierar ddrfor fran ett land till
ett annat och kan inte kontrolleras tekniskt.
Vad jag kan se kan inget system for filtrering
eller blockering pa ett sitt som &r forenligt
med kraven i artiklarna 11 och 52.1 i stadgan
sakerstalla att endast de meddelanden som é&r
olagliga blockeras.

73 — Det har gjorts gillande att den immaterialrittsliga lagstift-
ningen i en medlemsstat kunde utgora en inskrankning i
den mening som avses i artikel 10 i Europakonventionen.
Se Danay, R., "Copyright vs. Free Expression: the Case of
peer-to-peer File-sharing of Music in the United Kingdom’,
Yale Journal of Law & Technology, 2005-2006, volym. 8,
nr2,s. 32.
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3. Slutsats i denna del

87. Mot bakgrund av vad som anforts ovan
framgér att den sokta atgdrden, som innebér
inrdttandet av ett system for filtrering och
blockering av elektroniska kommunikatio-
ner, kan ha en negativ inverkan pa de ovan
beskrivna fri- och rittigheter som skyddas
genom stadgan och ska saledes i forhallande
till anvindarna av Scarlets tjanster och i for-
hallande till Internetanvindarna i allmin-
het betraktas som en begrinsning i den me-
ning som avses i artikel 52.1 i stadgan.”™ De
begrinsningar i utévandet av anvidndarnas
grundldggande rattigheter som inrdttandet av
ett sadant system for filtrering och blockering
skulle medfora ar emellertid enbart tillatna
om de uppfyller en rad villkor som ska under-
sokas nu.

D — Villkoren for begrinsningar i utovandet
av fri- och rdttigheterna i stadgan och sdrskilt
villkoret att den lag genom vilken begrins-
ningen foreskrivs ska ha vissa egenskaper (ar-
tikel 52.1 i stadgan)

88. I stadgan faststills, sisom angetts ovan,
de villkor som géller f6r begransningen i ut-
ovandet av fri- och réttigheterna i stadgan. I

74 — Eller alternativt ingrepp i den mening som avses i artikel 8
och inskrankning i den mening som avses i artikel 10 i
Europakonventionen.

Europakonventionen faststélls de villkor pa
vilka varje inskrankning av ritten till privatliv
och yttrandefriheten kan anses som legitim
faststills i Europakonventionen.

89. I artikel 52 i stadgan hanvisas till "beho-
vet av skydd for andra méanniskors réttigheter
och friheter” samt till att varje atgard ska sva-
ra mot "mal av allmént samhaillsintresse” och
vara forenlig med proportionalitetsprincipen.
Aven om skyddet for immateriella rittighe-
ter utgor ett mal av allmént samhallsintresse,
vilket direktiven 2001/29 och 2004/48 vittnar
om, motiveras det aktuella systemet for filtre-
ring och blockering — under de omstéindig-
heter som ar for handen i det nationella ma-
let — emellertid huvudsakligen av behovet av
skydd for “andra ménniskors rittigheter och
friheter” Upphovsrittsinnehavarnas behov av
skydd for sina rattigheter, liksom innehavarna
av nirstdende rattigheters behov av sadant
skydd, utgor kidrnan i forevarande mal och &r
huvudorsaken till den process som Sabam in-
lett mot Scarlet.

90. Det ska hdr med eftertryck framhallas
att ritten till egendom faststalls i artikel 17 i
stadgan. I punkt 2 i denna artikel anges ut-
tryckligen att ”[ijmmateriell egendom ska
vara skyddad” Det ska &éven erinras om att
domstolen tidigare slagit fast att ritten till
egendom dr en grundliggande réttighet som
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ingar bland de allminna réttsprinciperna,”
och den har faststillt att upphovsritten in-
gar bland ritten till egendom.” Syftet med
direktiven 2001/29 och 2004/4877 ar att si-
kerstilla en hog skyddsnivd inom omradet for
immaterialrétt. Europeiska kommissionen for
de maénskliga rittigheterna och Europeiska
domstolen for de ménskliga réttigheterna har
vid flera tillfdllen slagit fast att immaterialrat-
ten atnjuter skydd enligt artikel 1 i protokoll
nr 1 till Europakonventionen.”®

91. Domstolen har slagit fast att upphovs-
rattens grundsten dr den ensamréitt som den
ger upphovsmannen till nyskapande och ori-
ginella verk att nyttja verket.” Upphovsritt
och nérstdende rittigheter har dessutom en
ekonomisk karaktdr, eftersom de medfor
rdtten att kommersiellt utnyttja att det skyd-
dade verket slapps ut pd marknaden, sérskilt

75 — Se, bland annat, dom av den 12 september 2006 i mal
C-479/04, Laserdisken (REG 2006, s. I-8089), punkt 62.

76 — Domen i det ovanndmnda malet Laserdisken, punkt 65.

77 — Se, framfér allt, skilen 3 och 4 i direktiv 2001/29 och skilen
1 och 10 i direktiv 2004/48.

78 — Se, bland annat, Europeiska kommissionen f6r de ménsk-
liga rittigheternas beslut av den 4 oktober 1990 i mal
12633/87, Smith Kline och French Laboratories Ltd. mot
Nederlinderna, DR 66, s. 81, och beslut av den 11 januari
1994 i mal 21962/93, A. D. mot Nederlinderna, samt Euro-
peiska domstolen for de manskliga réttigheternas dom av
den 20 november 1995, British-American Tobacco Com-
pany Ltd mot Nederlanderna, serie A, nr. 331, 71 och 72 §§,
av den 30 mars 1989 i mal 10461/83, Chappel mot Forenade
kungariket, serie A, nr. 152A, 59 §, och av den 11 januari
2007 i mal 73049/01, Anheuser-Bush Inc. mot Portugal, 71
och 72 §§, samt beslut av den 5 juli 2005 i mal 28743/03,
Melnychuk mot Ukraina, 3 §.

79 — Se dom av den 17 maj 1988 i mal 158/86, Warner Brothers
och Metronome Video (REG 1988, s. 2605; svensk special-
utgava, volym 9, s. 465), punkt 13.
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i form av licenser som beviljas mot betalning
av ersittning. %

92. Det foreligger saledes ett behov av skydd
for rittigheter i den mening som avses i arti-
kel 52.1 i stadgan, som skulle kunna motivera
"begrinsningen” av andra réttigheter och
friheter i den mening som avses i ndmnda
bestammelse.

93. Mot bakgrund av dessa 6verviganden &r
det inte n6dvéndigt att géra en noggrann un-
dersokning av samtliga villkor som ska vara
uppfyllda for att en begrinsning av stadgans
fri- och rattigheter ska kunna goras for att ge
den nationella domstolen ett anvandbart svar
pé sin fraga. Den hianskjutande domstolen vill
namligen specifikt f4 klarhet i huruvida den
begrinsning i utévandet av fri- och rattighe-
ter som anviandningen av det aktuella syste-
met for filtrering och blockering skulle med-
fora kan inforas med en bestimmelse som
artikel 87.1 i lag av den 30 juni 1994 om upp-
hovsritt och nérstaende rittigheter som enda
rattslig grund. Den hinskjutande domstolen
har atergett den bestimmelsen i dess hel-
het. Denna aspekt av fragan kraver forst och
framst en unders6kning av forsta villkoret i
artikel 52.1 i stadgan, ndmligen att begréns-
ningen ska var "foreskriven i lag” Detta villkor

80 — Se dom av den 20 januari 1981 i de forenade malen 55/80
och 57/80, Musik-Vertrieb membran och K-tel Interna-
tional (REG 1981, s. 147; svensk specialutgiva, volym 6,
s. 1), punkt 12, och av den 20 oktober 1993 i de férenade
mélen C-92/92 och C-326/92, Phil Collins m.fl. (REG
1993, s. 1-5145; svensk specialutgava, volym 14, s. I-351),
punkt 20.
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ar gemensamt med artiklarna 8.2 och 10.2 i
Europakonventionen. Denna undersokning
ska goras mot bakgrund av relevanta avgo-
randen frin Europeiska domstolen for de
manskliga rittigheterna, i vilka tva av de sist-
ndmnda bestimmelserna har tolkats. Sasom
redan framhallits har Europeiska domstolen
for de ménskliga réttigheterna med tiden ut-
vecklat en rik rattspraxis som gor det mojligt
att definiera detta villkor.

94. Europeiska domstolen foér de minskliga
rattigheterna har vid flera tillfillen slagit fast
att inskrédnkningen i utévandet av en réttighet
eller en begransning i utévandet av en frihet
som garanteras, under forutséttning att den
ar foreskriven i lag,® inte enbart innebir att
det ska finnas rattsligt stod for atgarden i den
betydelsen att den har ”sin grund i nationell
ratt”, utan innebir dessutom krav som, for att
anvianda det uttryck som ndmnda domstol

81 — Bland annat, van Dijk P m.fl., Theory and practice of the
European Convention on Human Rights, fjarde upplagan,
Intersentia, 2006, s. 336 och foljande sidor, Jacobs E. G,
White R.C. A and Ovey C., The European Convention on
Human Rights, femte upplagan, Oxford University Press,
2010, s. 315; Harris D.J., O'Boyle M. och Warbrick C., Law
of the European Convention on Human Rights, andra upp-
lagan, Oxford University Press, 2009, Grabenwarter C.,
Europdische Menschenrechtskonvention: ein Studienbuch,
tredje upplagan, Helbing & Lichtenhahn, 2008, s. 112, Mat-
scher F, "Der Gesetzesbegriff der EMRK’, i Adamovich und
Kobzina A., Der Rechstaat in der Krise — Festschrift Edwin
Loebenstein zum 80. Geburstag, Mainz, 1991, s. 105, Gundel
J., "Beschrankungsmoglichkeiten’, i Handbuch der Grund-
rechte, volym V1/1, Miiller, 2010, s. 471, och Weif8 R., Das
Gesetz im Sinne der europdischen Menschenrechtskonven-
tion, Duncker & Humblot, 1996.

anvint, "den aktuella lagens egenskaper”®

Denna lag ska vara "tillrackligt tillganglig och
forutsebar’, det vill sdga “tillrackligt tydligt
for att enskilda, om nodvindigt, med hjilp
av kvalificerat bitrdde, ska kunna anpassa
sitt beteende’, kunna "férutse lagens foljder
foér vederborande”® och ”i rimlig grad kunna
forutse, med hénsyn till omstiandigheterna i
det enskilda fallet, vilka f6ljderna av ett visst
handlande skulle bli”

95. Lagen ska saledes vara tillrackligt klar®
och forutsebar vad giller innebdrden och
beskaffenheten av de &tgirder som ska
tillimpas,* och omfattningen av befogen-
heten att gora en inskrankning i utévandet
av de rittigheter som garanteras i Europa-
konventionen och de niarmare forutsittning-
arna for utévandet av denna befogenhet ska

82 — Se, bland annat, Martin-Retortillo Baquer L., "La calidad
de la ley segun la jurisprudencia del Tribunal europeo de
derechos humanos’, Derecho Privado y Constitucion, 2003,
nr 17, s. 377, Wachsmann, P, "De la qualité de la loi a la
qualité du systeme juridique’, i Libertes, Justice, Tolerance,
Melanges en hommage au doyen Gerard Cohen-Jonathan,
Bruylant, Bruxelles, volym 2, s. 1687.

83 — Europadomstolens dom av den 26 mars 1987 i mal 9248/81,
Leander mot Sverige, serie A, nr 116, 50 §.

84 — Europadomstolens dom av den 25 februari 1992 i mal
12963/87, Margareta och Roger Andersson mot Sverige,
serie A, nr 226-A, s. 25,75 §.

85 — Europadomstolens dom av den 3 juli 2007 i mal 9460/03,
Tan mot Turkiet, 2226 §§. I detta mél faststéllde domstolen
att en bestimmelse om frihetsberévades korrespondens
ska vara forenlig med principen om att lagen ska vara klar.
Domstolen anforde att bestimmelsen enligt vilken direk-
torer for kriminalvérdsanstalter, efter bemyndigande fran
disciplinndmnden, kunde végra att vidarebefordra, censu-
rera eller forstora all korrespondens som ansags vara besva-
rande, inte med tillracklig klarhet angav omfattningen och
sittet for myndigheterna att ut6va sitt utrymme for skons-
massig bedomning pé det ber6rda omradet.

86 — Se bland annat Europadomstolens dom i det ovannimnda
malet Kruslin mot Frankrike, 30 §, och beslut av den 25 sep-
tember 2006 i mal 17060/02, Coban mot Spanien.
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vara tillrickligt klart reglerade.®” En lag som
lamnar utrymme for skonsmissig bedom-
ning strider inte i sig mot detta krav, under
forutsittning att den enskilda skyddas mot
godtycklig behandling genom att omfatt-
ningen av denna befogenhet och de narmare
forutsattningarna for utévandet av den r till-
rackligt klart reglerade med beaktande av det
legitima mal som star pa spel.® En lag som
ger ett utrymme for skonmassig bedomning
ska saledes faststilla omfattningen av detta.®

96. En begréansning ar foljaktligen enbart till-
laten om den vilar pé en rittslig grund i den
nationella ratten. Denna rattsliga grund ska
vara tillgénglig, klar och forutsebar.” Dessa
villkor f6ljer av rittsstatsprincipen.”’ Av
kravet att iaktta rittsstatsprincipen foljer**

87 — Se bland annat Europadomstolens dom av den 14 septem-
ber 2010 i mal 38224/03, Sanoma Uitgevers mot Nederlin-
derna, 81 och 82 §§.

88 — Bland annat domen i det ovanndmnda mélet Margareta och
Roger Andersson, 75 §.

89 — Europadomstolens dom av den 14 september 2010 i mélen
5947/72, 6205/73, 7052/75, 7061/75, 7107/75, 7113/75
och 7136/75, Silver m.fl. mot Férenade kungariket, serie A,
nr 61, 88 §.

90 — Se, i denna friga, punkt 53 i generaladvokaten Kokotts for-
slag till avgorande i det ovannimnda mélet Promusicae, i
vilket det hinvisas till domen i det ovanndmnda mélet Ost-
erreichischer Rundfunk, punkterna 76 och 77.

91 — For en samlad formulering av olika krav, se bland annat
Europadomstolens dom av den 25 maj 1998 i mél 23224/94,
Kopp mot Schweiz, Rec. 1998-1II, 55 §.

92 — Europadomstolens dom av den 30 juli 1998 i mal 27671/95,
Valenzuela Contreras mot Spanien, Rec. 1998-V, 46 § i
vilken det hinvisas till dom av den 2 augusti 1984 i mal
8691/79, Malone, serie A, nr 82, och till de ovanndmnda
domarna i méalen Kruslin och Kopp mot Schweiz.
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kravet att lagen ska vara tillgdnglig och forut-
sebar for den berérda personen. *

97. Villkoret att varje begridnsning ska vara
"foreskriven i lag” innebidr saledes enligt
rattspraxis fran Europeiska domstolen for de
manskliga réittigheterna att myndighetsutov-
ning ska ske inom de granser som pa férhand
faststills i rattsregler, vilket "uppstéller vissa
krav pa de rdttsregler och de forfaranden

93 — Rttsstatsprincipen, som faststills i ingressen till Europa-
konventionen, innebir att den nationella lagstiftningen ger
ett visst skydd mot godtyckliga ingrepp av den offentliga
makten i de rdttigheter som den garanterar. Syftet med
denna princip ar att myndigheternas ingrepp i den enskil-
des rittigheter ska kunna bli féremal for en effektiv prov-
ning (Europadomstolens dom av den 6 september 1978
i mal 5029/71, Klass m.fl. mot Tyskland, serie A, nr 28,
sidorna 25 och 26, 55 §, domarna i de ovannimnda malen
Malone, 68§, och Silver m.fl,, 90 §). Principen medfér bland
annat att den verkstallande maktens inskrankningar av den
enskildes rittigheter ska bli foremal for en effektiv prov-
ning som normalt sett ska goras av den domande makten,
atminstone i sista instans, eftersom en domstolskontroll
erbjuder de bista garantierna fér oberoende, opartiskhet
och ett korrekt forfarande (se Europadomstolens dom i det
ovanndmnda maélet Klass, 55 §). Principen innebér ocksa
att det krivs "en ldgsta skyddsnivd” som skulle asidosit-
tas om "det utrymme for skonméssig bedémning som den
verkstéllande makten har skulle vara obegrinsat” (avseende
artikel 8 i Europakonventionen, se férutom domarna i de
ovannimnda malen Malone, 68 § och Kruslin mot Frank-
rike, 30 §, Europadomstolens dom av den 4 maj 2000 i mél
28341/95, Rotaru mot Rumadnien, Rec. 2000-V, 55 §, samt
dom av den 6 juni 2006 i mal 62332/00, Segerstedt-Wiberg
m.fl. mot Sverige, Rec. 2006-V1I, 76 §, och av den 8 juni 2006
i mal 10337/04, Lupsa mot Ruménien, Rec. 2006-VII, 34 §,
beslut av den 29 juni 2006 i mal 54934/00, Weber och Sara-
via mot Tyskland, Rec. 2006-XI, 94 §, avseende artikel 10
i Europakonventionen, domen i det ovannamnda malet
Sanoma Uitgevers, 82 §, eller om domstolens utrymme for
skonsmissig bedomning vore obegrénsat, Europadomsto-
lens dom av den 24 april 1990 i mal 11105/84, Huvig mot
Frankrike, serie A, nr 176-B, s. 55, 29 §, det ovannimnda
beslutet Weber och Saravia mot Tyskland, 94 §, domen i
det ovanndmnda malet Liberty m.fl,, 62 §, och dom av den
10 mars 2009 i mal 4378/02, Bykov mot Ryssland, 78 §).
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som syftar till att sékerstdlla att de verkligen

efterlevs” **

98. Europeiska domstolen for de ménskliga
rattigheterna har &ven slagit fast att omfatt-
ningen av begreppet "lagens férutsebarhet
och tillforlitlighet” i hog grad beror pé inne-
héllet i den réttsakt som det &r fraga om,
dess tillimpningsomrade, vilka den riktar
sig till och hur manga dessa dr.* Att lagen dr

94 — Wachsmann, P, "La prééminence du droit, in, Le droit
des organisations internationales’, Recueil détudes a la
mémoire de Jacques Schwob, s. 241, framfor allt s. 263, se
dven Wiarda, G., "La Convention européenne des droits de
I'homme et la prééminence du droit; Rivista di studi politici
internazionali, 1984, s. 452, Grabarczyk, K, ’Les principes
généraux dans la jurisprudence de la Cour européenne
des droits de 'homme”, PUAM, 2008, sirskilt s. 194 och
foljande sidor, Morin, J.-Y, "La prééminence du droit dans
l'ordre juridique européen’; i Theory of International Law
at the Threshold of the 21st Century. Essays in Honour of
Krzysztof Skubiszewski, Kluwer Law International, 1996,
5. 643.

95 — Europadomstolens dom avden 28 mars 1990 i mél 10890/84,
Groppera Radio m.fl. mot Schweiz, serie A nr 173, s. 26,
68§, och av den 15 november 1996 i mal 17862/91, Cantoni
mot Frankrike, Rec. 1996-V, 35 §. Sdsom Europadomstolen
anfort med avseende pé en 6vervakningsitgidrd genom GPS
av en persons forflyttning pd allmén plats kan de relativt
strdnga kriterier som faststéllts och tillimpas pa det sér-
skilda omrédet for 6vervakning av telekommunikation inte
gilla i tillimpliga delar pé varje form av ingrepp. Se Europa-
domstolens dom av den 2 september 2009 i mal 35623/05,
Uzun mot Tyskland, 66 §. I detta mal tillampade Europa-
domstolen de allménna rittsprinciperna for att sikerstalla
ett limpligt skydd mot ett godtyckligt intrang i utévandet
av de rattigheter som faststills i artikel 8 i Europakonven-
tionen. Domstolen erinrade om att avsaknaden av statlig
kontroll och risken fér maktmissbruk vid hemliga 6vervak-
ningsétgérder innebdr att den nationella lagstiftningen ger
skydd mot godtyckliga ingrepp i utévandet av de réttigheter
som faststalls i artikel 8. Domstolen méste dvertyga sig om
att det foreligger lampliga och tillrickliga garantier mot
missbruk. Denna bedémning beror p& samtliga omstén-
digheter i det enskilda fallet, till exempel beskaffenheten,
omfattningen och varaktigheten av eventuella atgirder, de
skil som krivs for att kunna vidta dem, de myndigheter
som har befogenhet att tillata, verkstélla och kontrollera
dem samt typen av rittsmedel som finns i den nationella
ritten.

forutsebar innebér inte att den berdrda per-
sonen inte kan se sig nodsakad att anlita kva-
lificerat bitrdde for att, i rimlig grad med héin-
syn till omsténdigheterna i det enskilda fallet,
bedoma vilka foljderna av ett visst handlande
skulle bli.** Detta giller sérskilt yrkesmin
som dr vana vid att vara tvungna att visa om-
sorg vid utdvandet av sitt yrke.

99. Europeiska domstolen for de ménskliga
rittigheterna har dven haft tillfille att klar-
gora att begreppet lag ska tolkas i materiell
bemarkelse och inte enbart i formell bemir-
kelse. Det kan saledes omfatta savil “skriven
ratt” som “oskriven ritt” och “rétt som utar-
betats” av domstolar.”” Ur detta perspektiv
kan det bland annat vara nddvéndigt att, i
forekommande fall, beakta rittspraxis. Fast
rittspraxis som offentliggjorts och som sa-
ledes ér tillgénglig och som f6ljs av de lagre
instanserna kan under vissa omstiandigheter
komplettera en lagbestimmelse och klargéra
denna s att den blir forutsebar. *®

96 — Se, bland annat, domarna i de ovanndmnda mélen Grop-
pera Radio, 68 §, och Tolstoy Miloslavsky, 37 §.

97 — Se, bland annat, Europadomstolens dom av den 26 april
1979 i mal 6538/74, Sunday Times mot Férenade kunga-
riket (nr 1), serie A nr 30, 49 §, av den 13 juli 1995 i mél
18139/91, Tolstoy Miloslavsky mot Férenade kungariket,
serie A nr 316-B, 37 §, samt domen i det ovannimnda malet
Sanoma Uitgevers, 83 §.

98 — Se, bland annat, Europadomstolens dom av den 24 maj 1988
i méal 10737/84, Miiller m.fl. mot Schweiz, serie A nr 133,
29§.
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100. I stadgan och Europakonventionen fast-
stélls saledes att en begrénsning i utévandet
av rattigheter och friheter dr mojlig, och att
det dr mojligt att begrinsa utovandet av de
fri- och rittigheter som garanteras i stadgan
och Europakonventionen under forutsitt-
ning att begransningen &r “foreskriven i lag”
Europeiska domstolen fér de mianskliga rét-
tigheterna har p& grundval av framfor allt
rdttsstatsprincipen, som stadfsts i ingressen
till Europakonventionen, utifrdn detta ut-
tryck och genom att faststilla vilka egenska-
per som lagen ska ha® utarbetat en princip
enligt vilken varje begrénsning, ingrepp eller
inskrdnkning pa forhand ska ha foreskrivits
i lag, i vart fall i begreppets materiella bety-
delse, som ér tillridckligt klar med avseende pa
det mal som efterstravas, det vill siga forenlig
med minimikrav. Denna réattspraxis ska beak-
tas av domstolen vid tolkningen av rickvid-
den av motsvarande bestimmelser i stadgan.

99 — Detkan konstateras att begreppet "de egenskaper som lagen
maste ha” i réttspraxis fran Europeiska domstolen for de
minskliga rittigheterna successivt har getts en egen bety-
delse, som dr anpassad till de mal som Europadomstolen
efterstravar och som skiljer det fran liknande begrepp som
oftast har ett mer omfattande innehall som éterfinns i lag-
stiftningen i vissa medlemsstater. Se bland annat Milano, L.,
"Controle de constitutionnalité et qualité de la loi, Revue du
Droit public, 2006, nr 3, s. 637, 'La mauvaise qualité de la loi:
Vagueness Doctrine at the French Constitutional Council’;
Hastings Constitutional Law Quarterly, Winter 2010, nr 37,
s. 243, Reicherzer, M, "Legitimitdt und Qualitit von Geset-
zen’, Zeitschrift fiir Gesetzgebung, 2004, s. 121, Wachsmann,
P. "La qualité de la loi’, Mélanges Paul Amselek, s. 809,
Montalivet, P, "La ’juridicisation’ de la légistique. A pro-
pos de l'objectif de valeur constitutionnelle d’accessibilité
et dintelligibilité de la Loi’, i La confection de la loi, PUF,
2005, s. 99, Moysan, H., "Laccessibilité et I'intelligibilité de
la loi. Des objectifs a I'épreuve de la pratique normative’,
AJDA, 2001, s. 428.
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E - "... pd den enda grunden att det i lagstift-
ningen finns en bestammelse ...” provning av
den nationella lagstiftningen med avseende
pa villkoret att lagen ska ha vissa egenskaper
(artikel 52.1 i stadgan)

101. I detta skede av undersokningen ska
frégan besvaras huruvida den rattsliga grund
i medlemsstatens réttsordning, som den
hénskjutande domstolen angett, kan utgéra
”lag” enligt stadgan, i den mening som avses
i ovanndmnda réttspraxis fran Europeiska
domstolen for de ménskliga réttigheterna, i
féorekommande fall anpassad till sdrdragen i
unionens rittsordning. Fragan ska besvaras
ur ett anvidndarperspektiv, det vill siga med
avseende pd anvdndarna av de tjinster som
tillhandahalls av Internetleverantoren och In-
ternetanvéndare i allménhet.

102. Lat oss borja med att erinra om lydelsen
av den nationella bestimmelse som det ror
sig om, namligen artikel 87.1 andra stycket i
lag av den 30 juni 1994 om upphovsritt och
nérstaende réttigheter som den hianskjutande
domstolen atergett i sin helhet i tolknings-
fragan: "[Ordféranden for domstolen i forsta
instans och ordféranden for handelsdomsto-
len ] kan ocksa utfirda ett foreldggande om
upphorande mot mellanhénder vars tjinster
utnyttjas av tredje man for att bega intring i
en upphovsritt eller en nirstaende rittighet”
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103. Sedan detta klargjorts rader det inte na-
got tvivel om att den belgiska lagstiftningen
innehaller en rittslig grund for att i ett tvis-
temal — vars syfte ar att faststélla att intrang
i upphovsritt eller nérstdende rattigheter f6-
religger, att beivra intranget och att erhalla
ersittning for intranget — besluta om ett fore-
laggande om upphorande mot, sdsom i malet
vid den nationella domstolen, en Internetle-
verantor, sasom Scarlet, for att sikerstilla att
ovannidmnda intrang faktiskt upphort. Den
fraga som den hinskjutande domstolen har
stéllt dr emellertid inte huruvida den behori-
ga belgiska domstolen allmént kan utfirda ett
foreldggande om upphoérande i ett sddant fall
och i ett sidant syfte, utan om den med avse-
ende pé de krav som foljer av de egenskaper
som lagen maste ha, i den mening som avses
i Europakonventionen och numera i stadgan,
kan besluta om den sokta atgirden med stod
av denna behorighet.

104. I detta avseende ska forst och framst
diskussionen om den sokta atgiardens kidnne-
tecken och beskaffenhet &terupptas.

105. Som framgatt dr, ur Scarlets och Inter-
netleverantorens perspektiv, skyldigheten
att pa egen bekostnad inrétta ett system for

filtrering och blockering dels sa specifik, for
att inte séga unik, dels sa ny, for att inte séga
oviantad, att den enbart ar tillaten under for-
utsittning att den pa forhand &r uttryckligen,
klart och precist foreskriven i en "lag” i den
mening som avses i stadgan. Det kan emeller-
tid svérligen anses att den behoriga nationella
domstolen genom att besluta om den sokta
atgirden med stod av den aktuella nationella
bestimmelsen héller sig inom granser som
pé forhand &r uttryckligen foreskrivna pé ett
klart och tydligt sétt i "lag’, i synnerhet om be-
stimmelserna i artikel 15 i direktiv 2000/31
beaktas.'® Ur Scarlets synvinkel var vidta-
gandet av en atgérd av denna typ av en belgisk
domstol svart att férutse ' och med hinsyn
till dess eventuella ekonomiska foljder till och
med godtyckligt.

106. Systemet for filtrering kommer, ur an-
vindarna av Scarlets tjansters och Inter-
netanviandarnas i allmdnhet perspektiv, att

100 — I artikel 15.1 i direktiv 2000/31 foreskrivs en dubbel
skyldighet for medlemsstaterna att underlata att vidta
atgarder. Medlemsstaterna far inte aldgga tjénsteleveran-
torerna en allmén skyldighet att 6vervaka den informa-
tion de overfor eller lagrar, och inte heller ndgon allman
skyldighet att aktivt efterforska fakta eller omsténdigheter
som kan tyda pé olaglig verksamhet. I artikel 12.1 i direk-
tiv 2000/31 foreskrivs dessutom att medlemsstaterna ska
se till att en tjansteleverant6r som tillhandahaller tillgdng
till ett kommunikationsnit, foljaktligen bland annat tjians-
televerantorer, inte ska vara ansvariga fér den 6verforda
informationen.

101 — I skdl 30 i Europaparlamentets och radets direktiv
2009/136/EG av den 25 november 2009 om andring av
direktiv 2002/22/EG om samhillsomfattande tjénster och
anvindares rittigheter avseende elektroniska kommuni-
kationsnit och kommunikationstjanster, direktiv 2002/58/
EG om behandling av personuppgifter och integritets-
skydd inom sektorn for elektronisk kommunikation och
férordning (EG) nr 2006/2004 om samarbete mellan de
nationella tillsynsmyndigheter som ansvarar for konsu-
mentskyddslagstiftningen (EUT L 337, sidorna 11-36),
anges ocksa att ”[direktiv 2002/22/EG] ... [inte] innehal-
ler ... nagot krav pa att leverantorerna ska overvaka den
information som skickas via deras nétverk eller vidta ritts-
liga atgérder mot kunder pa grund av sadan information
och direktivet gor inte heller leverantérerna ansvariga for
informationen’.
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tillaimpas systematiskt, heltdckande och var-
aktigt — oberoende av det sitt pa vilket det
fungerar i praktiken. Inrédttandet av detta
system dr emellertid inte forbundet med né-
gon sérskild garanti for skydd for personupp-
gifter, eller sekretess for kommunikationer.
Blockeringsmekanismen ska dessutom, obe-
roende av hur den fungerar i praktiken, sittas
i funktion utan att det finns ndgon uttrycklig
mojlighet for berérda personer, det vill saga
Internetanvindare, att motsitta sig att en
viss fil blockeras eller att ifragasitta huruvida
blockeringen é&r valgrundad.

107. Det kan svarligen forhalla sig annor-
lunda, eftersom den nationella lagstiftning
som det ror sig om inte syftar till att tillata
behoriga nationella domstolar att besluta om
filtrering av all elektronisk kommunikation
for kunder hos de Internetleverantérer som
utovar verksamhet i medlemsstaten.

108. Den slutsats som maste dras &r att den
aktuella bestammelsen i den nationella lag-
stiftningen, med beaktande av artiklarna 7,
8 och 11 i stadgan och sirskilt kraven pé de
egenskaper som lagen maste ha samt de all-
maénna krav som f6ljer av rattsstatsprincipen,
inte kan betraktas som en rittslig grund som
ar tillracklig for att besluta om ett foreldggan-
de om inrittande av ett system for filtrering
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och blockering som det i malet vid den natio-
nella domstolen.

109. Vad giller den materiella sidan av be-
greppet "lag” kan det dven konstateras att det
inte har gjorts gillande att det forekommer
omfattande rattspraxis fran belgiska domsto-
lar, i vilken tolkningen och tillimpningen av
den aktuella nationella bestimmelsen uppre-
pats och preciserats i enlighet med unions-
ratten och Europakonventionen, pa sa sitt
att den sokta dtgirden kan anses vara tilldten
och det saledes dr mojligt att dra slutsatsen
att kravet pa att lagen ska vara forutsebar har
beaktats. '

110. Det dr mot bakgrund av vad som anforts
ovan inte nddvéndigt att granska unionsrét-
tens'® inverkan p& de egenskaper som den
nationella réttsliga grunden har. Generalad-
vokaten Kokott har i detta avseende i sitt for-
slag till avgorande i det ovanndmnda maélet
Promusicae ' anfort att ”[b]alansen mellan
de berérda grundliggande rattigheterna ...
forst [maste] beaktas av gemenskapslagstifta-
ren” och att “medlemsstaterna [emellertid]...
ocksa [dr] ... skyldiga att beakta denna vid

102 — Se, bland annat, Europadomstolens dom av den 24 maj
1988 i malet Chappel, 56 §. Se dven Europadomstolens
dom av den 15 februari 2007 i mal 21740/02, Bock och
Palade mot Ruminien, 61-64 §§, av den 14 februari 2008 i
mal 20893/03, July och Libération mot Frankrike, 55 §, och
av den 5 februari 2009 i mél 42117/04, Brunet-Lecomte
m.fl. mot Frankrike, 42 §.

103 — Vad giller Europeiska domstolen fér ménskliga réttig-
heters beaktande av unionsritten vid prévningen av de
egenskaper som lagen maste ha, se, bland annat, Europa-
domstolens dom i det ovannimnda malet Cantoni, 30 §,
och beslut av den 27 maj 2008 i mal 30392/03, Marchiani
mot Frankrike.

104 — Punkt 56.
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utnyttjandet av det utrymme f6r skonsméssig
bedémning som de har inom ramen for infor-
livandet av direktiv”

111. Héarigenom uppkommer den sérskilt
kénsliga fragan om unionens och medlems-
staternas ansvar med avseende pd den ovan
granskade rittsstatsprincipen i en situation
i vilken direktiv, tillsammans med de natio-
nella inforlivandeatgérderna, tillimpas pa ett
satt som leder till en begransning av en fri- el-
ler rittighet i stadgan. Begreppen i den fraga
som stéllts av den hédnskjutande domstolen,
vilken uttryckligen avser bestimmelserna
i den nationella lagstiftningen genom vilka
direktiven 2001/29 och 2004/48 avseende
skydd for immateriella réttigheter inforlivas,
gor det mojligt att tills vidare lata denna fraga
anstd, eftersom det redan konstaterats att de
aktuella direktiven inte innehaéller ndgon skyl-
dighet att inritta ett system for filtrering och
blockering som det som ér aktuellt i det na-
tionella malet.

112. Argumentet att tolkningen av de aktuel-
la direktiven och framfor allt direktiv 2000/31
ska uppdateras med hénsyn till den tekniska
utvecklingen och Internetanvindningen ska
i detta sammanhang underkiannas. Om kra-
vet pa forutsebarhet inte innebar fullstindig
visshet, sdsom Europeiska domstolen for de
ménskliga rattigheterna slagit fast vid flera

tillfillen,'® s& kan en dynamisk tolkning
inte avhjalpa bristen pa rittslig grund i den
nationella lagstiftningen i vilken ett system
for filtrering och blockering av elektroniska
kommunikationer uttryckligen anges. En
tolkning av unionsritten och framfor allt av
artikel 15 i direktiv 2000/31, som innebdr att
det &r tillatet eller inte utgér nagot hinder for
att besluta om en sddan atgérd som den sokta,
uppfyller inte heller kraven att lagen méste ha
vissa egenskaper och strider mot réttsséker-
hetsprincipen ' och principen om skydd fér
berittigade forvantningar.

113. I det foljande ska nagra slutanmérk-
ningar goras. I stadgan och Europakonventio-
nen hénvisas det, genom kravet att varje "be-
gransning” ("ingrepp” eller "inskrdnkning”)
i fri- och rattigheter ska "vara foreskriven i
lag’, pa ett mycket specifikt sitt till lagens, i
egentlig mening rittens, funktion som kélla
till tranquillitas publica pa det mycket kans-
liga omrade som hir dr aktuellt. Enligt stad-
gan ska lagen inte enbart vara foreskriven
fore varje begransning av fri- och réttigheter,
utan denna begriansning ska dessutom vara
forenlig med det "vésentliga innehallet’, vilket
praktiskt taget oundvikligen kriver att lag-
stiftaren faststéller grinsen mellan begrans-
ningen av lagstiftningen och omradet for det
vésentliga innehallet som i princip inte far

105 — Sasom Europadomstolen papekat dr visshet hogst 6nsk-
vird men ibland forenad med alltfor stelbenta regler,
eftersom lagstiftningen ska anpassas till férdndringar av
situationen. Se bland annat domen i det ovanniamnda
mélet Sunday Times, 49 §, och Europadomstolens dom av
den 18 maj 2004 i mal 58148/00, Editions Plon mot Frank-
rike, Rec. 2004-1V, 26 §.

106 — Avseende det samband som Europeiska domstolen for
de minskliga réttigheterna ibland faststillt mellan rétts-
statsprincipen och rittssakerhetsprincipen, se framfor allt
Europadomstolens dom av den 25 juli 2002 i mal 48553/99,
Sovtransavto Holding mot Ukraina, Rec. 2000-VIL, 77 §,
och av den 8 november 2005 i mal 63158/00, Timotiyevich
mot Ukraina, 32 §. Se dven K. Grabarczyks ovannamnda
avhandling, Les principes généraux dans la jurisprudence
de la Cour européenne des droits de I'homme, sirskilt
s. 209 och f6ljande sidor, nr 583 och nr 584
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krankas. Enligt stadgan ska varje begransning
i utévandet av de réttigheter och friheter som
faststélls i stadgan vara forenlig med pro-
portionalitetsprincipen, vara nédviandig och
faktiskt svara mot mal av allmént samhallsin-
tresse som erkidnns av unionen eller behovet
av skydd f6r andra ménniskors fri- och rittig-
heter. Med beaktande av dessa villkor forelig-
ger enligt min mening inte heller denna gang
nigon lag som antagits efter demokratiskt
overviagande och darfor atnjuter demokratisk
legitimitet. Endast en lag i parlamentarisk
mening skulle kunna géra det mojligt att pro-
va de andra villkor som uppstills i artikel 52.1
istadgan. Det kan i detta avseende anforas att
artikel 52.1 i stadgan innehaller ett underfor-
statt krav pa att det ska vara friga om en lag

V - Forslag till avgorande

som antagits efter demokratiskt 6vervigande,
som motsvarar omfattningen av den allmén-
na debatten. Hér ror det sig emellertid om det
utryckliga kravet att lagen ska vara stiftad pa
forhand. Eftersom det inte foreligger nadgon
pa forhand stiftad lag i forevarande fall, kan
den forsta tolkningsfragan som stéllts av den
hanskjutande domstolen besvaras.

114. Jag foreslér att den forsta tolkningsfraga
som Cour d’appel i Bryssel stéllt ska besvaras
nekande och foljaktligen att domstolen ska
faststélla att det saknas anledning att besvara
den andra fragan, som stéllts i andra hand.

115. Sammanfattningsvis foreslar jag att domstolen svarar pé den tolkningsfraga som
stéllts av Cour d’appel i Bryssel enligt foljande:

"Europaparlamentets och radets direktiv 2001/29/EG av den 22 maj 2001 om har-
monisering av vissa aspekter av upphovsritt och nirstaende rattigheter i informa-
tionssamhillet och Europaparlamentets och radets direktiv 2004/48/EG av den
29 april 2004 om sdkerstillande av skyddet for immateriella réttigheter, jamforda
med Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om
skydd for enskilda personer med avseende pa behandling av personuppgifter och om
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det fria flodet av sddana uppgifter, Europaparlamentets och radets direktiv 2002/58/
EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation och Europaparlamentets och radets direk-
tiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga aspekter pa informationssamhal-
lets tjénster, sérskilt elektronisk handel, pa den inre marknaden ("Direktiv om elek-
tronisk handel”), tolkade mot bakgrund av artiklarna 7, 8, 11 och 52.1 i Europeiska
unionens stadga om de grundliggande rittigheterna med beaktande av artiklarna 8
och 10 i Europeiska konventionen om skydd fér de ménskliga réttigheterna och de
grundldggande friheterna, ska tolkas s, att de utgor hinder for en nationell domstol
att, pa den enda grunden att det i lagstiftningen finns en bestammelse enligt vilken
”[den behoriga nationella domstolen] ocksé kan utfarda ett foreldggande om uppho-
rande mot mellanhénder vars tjinster utnyttjas av tredje man for att begé intrang i
en upphovsritt eller en nérstdende réttighet’, utfirda ett foreliggande enligt vilket
“en Internetleverantor ... pa egen bekostnad, utan begriansning i tiden och i forhal-
lande till samtliga sina kunder, maste installera ett generellt och preventivt system
for filtrering av alla elektroniska kommunikationer, bdde inkommande och utgéende,
som bland annat genom anvéndning av peer-to-peer-program overfors med hjilp av
Internetleverantorens tjdnster, i syfte att forst identifiera 6verfoéring inom nétverket
av elektroniska filer innehallande musikaliska eller audiovisuella verk samt filmverk,
som den som har yrkat foreliggande gor ansprak pa rittigheterna till, och sedan
blockera 6verforingen av sadana filer, antingen i samband med begiran om 6verfo-
ring eller nér overforing sker”.
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