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RAPPORT FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET OCH RADET

om genomfdrandet av férordning (EU) nr 2021/821 om uppréattande av en
unionsordning for kontroll av export, formedling, transitering och 6verféring av samt
tekniskt bistand for produkter med dubbla anvandningsomraden

1. INLEDNING

Denna rapport innehaller information om genomférandet av EU:s exportkontroller av
produkter med dubbla anvandningsomraden under 2021 och sammanstallda uppgifter om
exportkontroll for 2020. Rapporten har utarbetats av kommissionen med bidrag fran
medlemsstaterna® i samordningsgruppen for produkter med dubbla anvandningsomraden.
Under 2021 antogs en ny forordning om exportkontroll, som &r en viktig milstolpe i
utvecklingen av EU:s exportkontrollpolitik.?

Denna rapport antas tillsammans med arsrapporten om granskning av utlandska
direktinvesteringar, eftersom exportkontroll och granskning av utlandska direktinvesteringar
bada utgor strategiska handels- och investeringskontroller som ska garantera sakerheten i EU.

Rapporten omfattar verksamheten under 2021 och tacker darfor inte aspekter av
exportkontroll som berdrs av Rysslands anfallskrig mot Ukraina eller atgarder som vidtagits i
form av exportrestriktioner som svar pa kriget. Dessa handelser har gett fraigan om Rysslands
och Belarus tillgang till teknik med dubbla anvandningsomraden ett starkt politiskt fokus, om
an inom ramen for EU:s tillampning av sanktioner, déaribland exportforbud och
exportrestriktioner.

2. SYSTEMETS OCH REGELVERKETS UTVECKLING
2.1. Systemet for exportkontroll
2.1.1. Modernisering av EU:s exportkontroll — ny exportkontrollférordning

Med anledning av antagandet av en ny exportkontrollférordning den 19 maj 2021 och dess
ikrafttradande den 9 september 2021 har kommissionen och medlemsstaterna inlett ett
effektivt genomforande® pé ett antal nya omrdden — t.ex. oppenhet, genomdrivande och
kapacitetsuppbyggnad. Samordningsgruppen spelade en nyckelroll, sasom beskrivs i kapitel
3, och utvidgade EU:s "institutionella infrastruktur” for exportkontroll genom att inratta ett
antal expertgrupper for att utarbeta nya strategier, riktlinjer, férfaranden osv. | bilagan till
denna rapport anges de olika arbetsomradena och tillhérande véagledande tidsramar.

2.1.2 Samrad och kommunikationsarbete

! Négra medlemsstaters behoriga myndigheter offentliggor ocksa rapporter om handeln med produkter med
dubbla anvandningsomraden.

2 Europaparlamentets och radets forordning (EU) 2021/821 av den 20 maj 2021 om uppréattande av en
unionsordning for kontroll av export, formedling, transitering och dverforing av samt tekniskt bistand for
produkter med dubbla anvandningsomraden (omarbetning), (EUT L 206, 11.6.2021, s. 1) — https://eur-
lex.europa.eu/eli/req/2021/821/0j.

3 Den foregaende arliga rapporten innehdller en beskrivning av de viktigaste inslagen i den nya férordningen
(avsnitt 2.1.1, modernisering av lagstiftningen).
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Under 2021 genomforde kommissionen en rad riktade samrad med ber6rda parter inom
naringslivet och det civila samhallet*, bl.a. om prioriteringar for det nyligen inréattade handels-
och teknikradet mellan EU och Forenta staterna — se avsnitt 2.1.3. Kommissionen anordnade
ocksa, tillsammans med det slovenska ordforandeskapet for Europeiska unionens rad, det
arliga forumet for exportkontroll den 8 december 2021. Detta gav tillfalle att diskutera
genomforandet av EU:s exportkontroller och EU:s moderniserade exportkontrollsystem med
mer &n 800 berorda parter inom naringslivet och det civila samhéllet®.

2.1.3 Samarbete med tredjelander

| juni 2021 inrattade EU och Forenta staterna handels- och teknikradet, som sammantradde
for forsta gangen i Pittsburgh den 29 september 2021 dar man enades om ett langtgaende
gemensamt uttalande om bl.a. samarbete om exportkontroll®. En av de tio arbetsgrupperna
agnar sig at exportkontroll, informationsutbyte och arbete med teman som utveckling pa
lagstiftnings- och regleringsomradet, riskbedomningar och god praxis for licenser samt
strategier for efterlevnad och genomdrivande inom néringslivet. Dessutom syftar denna
arbetsgrupp till att framja enhetliga kontrollstrategier for kéanslig teknik med dubbla
anvandningsomraden och bedriva gemensamt kommunikationsarbete inom naringslivet nar
det galler kontroll av export av produkter med dubbla anvandningsomraden.

Handels- och teknikradet stravar efter att sakerstalla battre samordning av strategier i handels-
och teknikfragor for att framja ett helhetsperspektiv pa olika arbetsomraden. | detta
sammanhang paverkar exportkontroller aven aspekter av andra grupper, sasom arbetsgruppen
for sékra leveranskedjor, sérskilt for halvledare, och arbetsgruppen for granskning av
utlandska investeringar.

Generellt enades EU och Forenta staterna i Pittsburgh om att starka samarbetet pa féljande
omraden:

e Tekniska samrad om pagaende och kommande utveckling pa lagstiftnings- och
regleringsomradet, daribland regelbundna justeringar av kontrollférteckningar och
sarskilda licensundantag/generella exporttillstand, samt utarbetande av riktlinjer.

e Tekniska samrad och utveckling av enhetliga kontrollstrategier for kanslig teknik med
dubbla anvandningsomraden och informationsutbyte om risker i samband med export eller
overforing av kanslig teknik till destinationer och enheter som inger beténkligheter.

e Tekniska samrad om strategier och atgarder for efterlevnad och genomdrivande.

e Stdd till kapacitetsuppbyggnad i tredjeldnder for att utveckla deras rattsliga ramar och
stodja deras formaga att genomfoéra och genomdriva kontroller.

e Tekniska samrad om multilateralt och internationellt samarbete, bl.a. i samband med
multilaterala exportkontrollsystem, beroende pa vad som ar lampligt.

Handels- och teknikradets arbetsgrupp for exportkontroll samarbetade aktivt med berérda
parter for att forbereda sitt arbete. Ett gemensamt mote med berérda parter holls den 27
oktober 20217 med mer an 200 foretradare for naringslivet, civilsamhallet och akademiska

4 Detta ingdr dven i samarbetet med den privata sektorn, som utgor en viktig del i moderniseringen av EU:s
exportkontroller.

5 https://trade.ec.europa.eu/doclib/docs/2021/november/tradoc_159949.pdf.

6 https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT 21 4951.

7 https://trade.ec.europa.eu/doclib/docs/2021/december/tradoc_159950.pdf.

2



https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT_21_4951
https://trade.ec.europa.eu/doclib/docs/2021/december/tradoc_159950.pdf

experter for att diskutera arbetsgruppens prioriteringar. Detta foljdes av ett offentligt samrad i
december 2021 och januari 2022 — parallellt med Forenta staterna®.

Den 26 oktober 2021 anordnade kommissionen ett samtal om exportkontroll med de sex
partnerna pa vistra Balkan® for att stodja deras anstrangningar att anpassa sig till EU:s
regelverk, inbegripet exportkontroll av produkter med dubbla anvandningsomraden. EU
bekraftade sin beredvillighet att fortsatta att stddja anpassningen till EU:s exportkontroller och
erbjod sig att pa begaran gora EU:s elektroniska licensverktyg tillgangligt for landerna pa
vastra Balkan.

2.2. Andringar enligt forordning (EU) 2021/821
2.2.1. Uppdatering av EU:s kontrollférteckning

EU:s kontrollférteckning i bilaga I till férordningen innehaller i huvudsak en forteckning over
produkter med dubbla anvandningsomraden, inbegripet programvara och teknik, som bor
kontrolleras eftersom de kan anvandas for bade civila och militdra &ndamal. Forteckningen
uppdateras  regelbundet  for att  aterspegla  andringar i de  multilaterala
exportkontrollordningarna. Den &ndrades en gang 20210 for att inforliva de beslut frdn mars
till december 2020 som man enades om inom ramen for dessa ordningar (sarskilt inom ramen
for Wassenaar-avtalet och i Australiengruppen).

Andringar av EU:s kontrollférteckning 2021

Andringarna galler sarskilt kontrollen av kammare for biologisk inneslutning, isolatorer och
biosakerhetshankar (2B352.f.2 Anmarkning 2) for att inbegripa samtliga isolatorer som har alla de
egenskaper som anges i beskrivningen av produkten, oavsett deras avsedda anvandning och deras
beteckning. | EU:s kontrollférteckning fran 2021 infors ocksa en andring av definitionen av
”superlegeringar” for att specificera brottgrinsen hos sddana material.

EU:s uppdaterade och konsoliderade kontrollférteckning tradde i kraft den 7 januari 2022 och
gor det mojligt for EU att leva upp till sina internationella ataganden. Kommissionen
offentliggjorde en sammanfattning®! éver alla dndringar av EU:s kontrollforteckning 2021 for
produkter med dubbla anvandningsomraden.

2.3. Nationella genomférande och genomdrivande

2.3.1. Genomforandeatgarder

Forordningen &r till alla delar bindande och direkt tillamplig i alla medlemsstater. Det
foreskrivs dock att medlemsstaterna far vidta vissa atgarder for att genomfora sarskilda
bestaimmelser, t.ex. om ett tillstind maste begaras for vissa produkter med dubbla
anvandningsomraden om exportoren misstanker att produkterna kommer att anvandas pa ett
satt som inte &r tillatet enligt férordningen. Enligt forordningen ska information om sadana
nationella atgarder offentliggoras i Europeiska unionens officiella tidning. | enlighet med

8 https://futurium.ec.europa.eu/en/EU-US-TTC/wg7/documents/summary-public-feedback-consultation-
working-group-7.

% Albanien, Bosnien och Hercegovina, Kosovo, Montenegro, Nordmakedonien och Serbien.

10 Kommissionens delegerade forordning (EU) nr 2022/1 av den 20 oktober 2021 (EUT L 3, 6.1.2022, s. 1).
11 Sammanfattningen finns pa https://trade.ec.europa.eu/doclib/docs/2021/november/tradoc_159903.pdf.
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detta offentliggjorde kommissionen den 8 februari 2021 ett informationsmeddelande!? som
ger en oversikt 6ver de atgarder som vidtagits av medlemsstaterna. Det rorde sig exempelvis
om utbkad formedlings- och transiteringskontroll, utokad kontroll av icke-fortecknade
produkter av hansyn till den allménna sékerheten och de ménskliga rattigheterna, inférande av
nationella generella exporttillstind samt kontroller av Gverforing inom EU for icke-
fortecknade produkter. Detta informationsmeddelande aterspeglar EU:s atgarder for att
sékerstélla insyn i tillampliga regler och insatser for att stodja ett konsekvent och effektivt
genomfdrande av exportorernas kontroller i hela EU.

2.3.2. Genomdrivandedtgarder

Kommissionen har inte informerats om nagon ny utveckling under 2021. Forteckningen 6ver
nationella atgarder for genomdrivande som offentliggjordes tillsammans med 2019 ars rapport
om exportkontroller'® galler fortfarande.

2.4. Export fran Nordirland

Exporten av produkter med dubbla anvandningsomraden fran EU till Forenade kungariket
blev foremal for kontroll enligt forordningen efter det brittiska uttradet ur EU den 1 januari
2021, precis som export till alla 6vriga tredjelander.

| protokollet om Nordirland®*, enligt vilket forordningen géller for och i Forenade kungariket
med avseende p& Nordirland®®, anges sarskilda villkor dar Férenade kungariket ska verka som
behdrig myndighet enligt forordningen for export fran Nordirland till tredjelander utanfor EU.
Kommissionen har utformat ett sarskilt, sékert elektroniskt verktyg fér informationsutbyte
med den behodriga myndighet i Fdrenade kungariket som ansvarar for tillampningen av
forordningen i och fran Nordirland. Detta gor det méjligt for denna myndighet att fa tillgang
till information om avslag for i stort sett identiska transaktioner som utfardats av en
medlemsstat och ha bilaterala samrad med den utfardande medlemsstaten i enlighet med
forordningen?®.

3. VERKSAMHETEN | SAMORDNINGSGRUPPEN

Samordningsgruppen sammanfor experter fran kommissionen och medlemsstaterna for att
undersoka alla fragor som ror tillampningen av exportkontroller!’. Den holl sex moten under
2021.

3.1. Samrad om genomforandefragor — allmanna informationsutbyten

Kommissionens och medlemsstaternas foretradare i samordningsgruppen genomforde
allmanna informationsutbyten om exportkontrollfragor, bl.a. for att framja den
lagstiftningsmassiga moderniseringen av EU:s exportkontroller.

12 https://trade.ec.europa.eu/doclib/docs/2022/februarT/tradoc_160037.pdf.

13 https://ec.europa.eu/transparency/documents-register/detail ?ref=COM(2019)562&lang=sv.

14 EUT L 29, 31.1.2020, s. 7 (uttradesavtalet).

15 Artikel 5.4 i protokollet om Nordirland och avsnitt 47 i bilaga 2 till det protokollet.

16 Samordningsgruppen godkénde denna nya funktion avseende e-systemet for produkter med dubbla
anvandningsomraden.

7 Denna rapport ar ocksa den arliga rapport som kravs enligt den nya forordningen om samordningsgruppens
verksamhet, undersékningar och samrad.
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Kommissionen  samordnade ett informationsutbyte mellan  medlemsstaterna i
samordningsgruppen om nationella genomforandeatgéarder och formulerade uppdateringen
av informationsmeddelandet om nationella &tgéarder med stéd av samordningsgruppen.

| och med att den nya forordningen tradde i kraft i september 2021 bdrjade
samordningsgruppen arbeta med dess genomfoérande och enades om att utbyta information
regelbundet. Kommissionen uppmanade exempelvis medlemsstaterna i samordningsgruppen
att borja reflektera 6ver de nya bestammelserna i forordningen som kréaver offentliggérande
av nationella atgarder och nationella kontrollforteckningar (artiklarna 9 och 10).

Kommissionen samlade in information om licensuppgifter med stdd av samordningsgruppen
for att ge en 6versikt 6ver genomférandet av exportkontroller och 6ka den offentliga insynen i
EU:s exportkontroller av produkter med dubbla anvandningsomraden (aggregerade uppgifter
for EU fran 2020 anvandes vid utarbetandet av denna arliga rapport).

Samordningsgruppen genomforde ett utbyte av teknisk information om tillampningen av
kontroller av cyberdvervakningsteknik under 2020. Uppgifterna fran medlemsstaterna visar
att antalet licenser for export av denna teknik (se tabell 1) har minskat. Ar 2020 utfardades
sammanlagt 39 licenser for fortecknade cyberévervakningsprodukter®. Under samma period
gjordes 32 avslag for cyberévervakningsprodukter.
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® Inhdamtning eller stérning av mobil telekommunikation Overvakningssystem fér IP-nét

B Verktyg for att generera, styra och kontrollera, eller leverera intrangsprogram

Tabell 1: Antal individuella exporttillstand for fértecknade cyberévervakningsprodukter.

3.2. Tekniskt informationsutbyte — genomférandefragor

Under kommissionens samordning tog samordningsgruppen initiativ till att 16sa vissa tekniska
genomforandefragor och inrattade sarskilda expertgrupper for att genomfora kraven i den nya
forordningen.

Medlemsstaternas behoriga myndigheter i samordningsgruppen tillhandaholl teknisk expertis
som stodde uppdateringarna av EU:s kontrollforteckning och deltog i diskussioner om ett
antal specifika genomforandefragor, t.ex. behovet att forbattra informationsutbytet avseende

18 Det uppdaterade informationsmeddelandet offentliggjordes den 8 februari 2022, EUT-meddelande
2022/C66/27.
19 Utrustning for inhamtning av mobil telekommunikation, évervakningssystem for IP-nét och intrangsprogram.
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EU:s generella exporttillstand och globala licenser och inrattandet av en mekanism for samrad
mellan behdriga myndigheter for information om exportorer med globala licenser.

Né&r det galler tekniska expertgrupper erkénns deras roll nu i den nya foérordningen, och
expertgruppen for Gvervakningsteknik ateraktiverades och dess mandat reviderades for att
aterspegla de nya bestammelserna i foérordningen. Expertgruppen gor det mojligt for experter
fran medlemsstaterna att bidra till utvecklingen av EU:s kontroller av export av it-
Overvakningsteknik. Expertgruppens uppdrag omfattar informationsutbyte om risker i
samband med export av it-6vervakningsprodukter och tekniska diskussioner om sarskilda it-
Overvakningsprodukter samt utarbetande av riktlinjer for tillborlig aktsamhet for exportorer.
Under 2021 utbytte experter information som ar relevant for vissa produkter, sasom
overvakningscentrum och losningar for datalagring, 6vervakningsfordon och VolP-system,
som en del av sin tekniska 6versyn av potentiell it-dvervakningsteknik.

Den tekniska expertgruppen som inrdttats for att ta fram riktlinjer for forskning inom
produkter med dubbla anvandningsomraden fardigstallde EU:s vagledning om interna
efterlevnadsprogram for forskning inom produkter med dubbla anvandningsomraden, som
ocksa galler for overforing av teknik och kunskap i samband med sadan forskning. Denna
vagledning antogs som en rekommendation frdn kommissionen i september 20212 och syftar
till att hjalpa forskare, forskningsledare och universitetspersonal med ansvar for
regelefterlevnaden samt forskningsorganisationer att identifiera, hantera och minska risker i
samband med samarbete med partner utanfor EU (eller forskare fran lander utanfor EU) i
forskningsprojekt som kan omfattas av exportkontroller av produkter med dubbla
anvandningsomraden. EU:s véagledning fungerar som ett gemensamt referensverktyg for
medlemsstaternas behériga myndigheter vid utarbetandet av sarskilda program for
kunskapsspridning och for beslut om exporttillstdnd for sadana produkter med dubbla
anvandningsomraden som fortecknas i bilaga | till forordningen. Véagledningen &r icke-
bindande, och forskningsorganisationer och forskare har fortsatt ansvar for att uppfylla sina
skyldigheter enligt férordningen. Samordningsgruppen bérjade darefter utarbeta en
atgardsplan for att stodja genomforandet och 6vervakningen av véagledningen.

En ny teknisk expertgrupp foér ny teknik inrdttades som ett sarskilt forum for
informationsutbyte om risker i samband med export av ny teknik och de utmaningar som &r
forknippade med kontrollen av sadan export. Den tekniska expertgruppen for ny teknik holl
sitt forsta mote i oktober 2021.

Kommissionen utarbetade ocksa ett utkast till mandat — godkéant av samordningsgruppen — for
en teknisk expertgrupp for datainsamling och dppenhet och for en mekanism for samordning
av genomdrivandet, som kommer att stodja informationsutbyte och utveckling av bésta praxis
mellan licensierings- och tillsynsmyndigheter i EU.

Slutligen holl samordningsgruppen inledande diskussioner om inrdttandet av en teknisk
expertgrupp fér kapacitetsuppbyggnad i syfte att stddja regelbunden utbildning och utbyte av
sakkunskap inom EU angaende produkter med dubbla anvandningsomraden.

20 Kommissionens rekommendation (EU) 2021/1700 av den 15 september 2021 om interna efterlevnadsprogram
for kontroll av forskning om produkter med dubbla anvandningsomraden enligt Europaparlamentets och radets
férordning (EU) 2021/821 om uppréattande av en unionsordning for kontroll av export, férmedling, transitering
och dverforing av samt tekniskt bistand for produkter med dubbla anvandningsomraden.
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3.3. EU:s riktlinjer  for  exportkontroll av  produkter med dubbla
anvandningsomraden

De riktlinjer for forskning om produkter med dubbla anvandningsomraden som namns i
avsnitt 3.2 antogs av kommissionen och offentliggjordes den 23 september 20212,

Genom den nya forordningen infors bestammelser om kontroll av export av sadana it-
overvakningsprodukter som inte tas upp i forteckningen. Riktlinjer ska ocksa tas fram for
exportorer for att stodja ett effektivt genomférande av bestammelserna. Vid dessa kontroller
behandlas risken for att sadana produkter anvands i samband med internt fortryck eller
allvarliga overtradelser av de méanskliga rattigheterna och/eller internationell humanitér rétt.
Gruppen har arbetat med att utarbeta dessa riktlinjer, som bland annat inbegriper atgarder for
tillborlig aktsamhet for att bedoma risker i samband med export av sadana produkter till
slutanvandare och for sarskilda slutanvandningar.

3.4. It-verktyg for informationsutbyte mellan medlemsstaterna och for elektronisk
licensiering

Kommissionen fortsatte, med stdd av samordningsgruppen, att utveckla e-systemet for
produkter med dubbla anvandningsomraden, t.ex. EU:s exportkontrollnatverks it-stamnat.
Denna plattform spelar en nyckelroll for forordningens effektiva tillampning, t.ex. det
informationsutbyte som foreskrivs i artikel 5.

Nya funktioner har utvecklats for att stédja utbytet av information om avslag av 6verforingar
inom EU och for att stodja de behdriga myndigheternas regelbundna éversyn och uppdatering
av information om avslag.

Med tanke pa brexit infordes i januari 2021 en ny funktion till stéd for informationsutbyte
med Forenade kungariket inom ramen for protokollet om Nordirland.

Efter flera ars forberedelser togs e-licensieringssystemet for produkter med dubbla
anvandningsomraden i bruk for forsta gangen 2021 och inférdes i tva medlemsstater —
Lettland och Rumanien; e-licensiering gor det mojligt for behdriga myndigheter och
exportorer att handhakontroller online pa ett effektivare séatt och minska den administrativa
bordan i samband med kontroller. Systemet syftar till att ersétta offline-system och foraldrade
nationella elektroniska system, mojliggora ett smidigare informationsutbyte — bl.a. nér det
géller rapportering av licensieringsuppgifter till kommissionen — och skapa ytterligare
potential for utbyte av uppgifter i hela EU. Utvecklingen av e-licensieringssystemet fortsatte
under 2021 och andra behdriga myndigheter anslot sig till pilotprojektet: Italien och Belgien
(regionen Vallonien) inleder driften under 2022 och Slovenien planerar att gora det i borjan
av 2023. Utanfér EU undersoker kommissionen, som en del av sina dialoger med
partnerlanderna, olika alternativ for att tillhandahalla e-licensieringsverktyget till partner, t.ex.
den nationella myndigheten i Bosnien och Hercegovina som har visat intresse for att anvanda
verktyget.

E-Licensieringsprojektet utvecklas ocksa i nya riktningar for att effektivisera kontrollerna,
t.ex. genom att koppla samman e-licensieringssystemet med de nationella tullsystemen via
tullens enda kontaktpunkt. Detta kommer att gora det mycket lattare att utbyta information
over granserna och med tullmyndigheterna, vilket kommer att minska regelbérdan for

2L https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=uriserv:0J.L_.2021.338.01.0001.01.ENG.
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aktorerna och mojliggéra automatisk forvaltning av licenskvantitet. Detta skulle ske via
certifieringsutbytet — Certexplattformen, som skots av GD Skatter och tullar.

Pa begaran av medlemsstater som redan anvander e-licensieringssystem inledde
kommissionen ett nytt s.k. dverbryggningsprojekt for e-licensiering for att gora det mojligt att
ansluta nationella licensieringssystem till tullsystemen.

3.5. Genomfdrande och genomdrivande

Kommissionen 6vervakade ett informationsutbyte om genomforandet och genomdrivandet av
kontroller med stéd av samordningsgruppen. Enligt tillgangliga uppgifter ingar 6ver 345
personer i EU:s exportkontrollnatverk. Detta natverk bestar av personal vid medlemsstaternas
behdriga tillstindsmyndigheter och kommissionen. | och med genomdrivandet av kontroller
registrerades 78 dvertradelser av exportkontrollbestammelserna 2020 pa nationell niva, medan
atta administrativa sanktioner och sju straffrattsliga paféljder utdomdes av nationella
brottsbekdmpande myndigheter.

3.6. Kapacitetsuppbyggnad

Under 2021 bidrog kommissionens gemensamma forskningscentrum, med stéd av GD Handel
och samordningsgruppen, till forberedelserna infér gemensamma forskningscentrumets och
den amerikanska kérnsakerhetsmyndighetens (NNSA) 14:e tekniska seminarium for
tillsynsmyndigheter.  Seminariet  organiserades av  kommissionens  gemensamma
forskningscentrum och Foérenta staternas energidepartement och holls under flera sessioner
fran september till november 2021. Seminariet var inriktat pa cyberévervakning,
kryptovalutor, blockkedjefinansiering och finansiering av spridning.

3.7.  Transparens och dialog med naringslivet och den akademiska varlden

Sasom namns i avsnitt 2.1.2 anordnade kommissionen — med stod av samordningsgruppen —
exportkontrollforumet 2021 och utarbetade dokumentation for att hjélpa exportorer att
genomfora forordningen, inbegripet riktlinjer for forskning om produkter med dubbla
anvandningsomraden och en sammanfattning av andringar i kontrollférteckningen 2020.

4, EU:S EXPORTKONTROLL —NYCKELTAL

Det ar fortfarande svart att fa fram tillforlitliga uppgifter om den samlade exporten av
produkter med dubbla anvandningsomraden (inbegripet icke-fortecknade produkter med
dubbla anvéndningsomraden), eftersom det inte finns nagon officiell kategori av ’produkter
med dubbla anvdndningsomraden” i officiell ekonomi-/handelsstatistik. Kommissionen och
medlemsstaterna samlar dock in uppgifter som mojliggér ungeférliga uppskattningar av
exporten av produkter med dubbla anvandningsomraden utifran dels licensieringsuppgifter
som samlas in av behdriga myndigheter, dels tullstatistik 6ver exportdeklarationer som
inbegriper produkter med dubbla anvandningsomraden. Uppskattningar av 2020 ars
exportuppgifter redovisas nedan. Det bor noteras att dessa uppskattningar inte omfattar
tjanster eller immateriell teknikdverforing i samband med handel med produkter med dubbla
anvandningsomraden.



4.1. EU:s handel med produkter med dubbla anvandningsomraden: produkter och
destinationer

Under 2021 gallde forordningen framst export av de cirka 1884 produkter med dubbla
anvandningsomraden som fortecknas i bilaga | (EU:s kontrollforteckning) och som
klassificeras enligt de tio kategorier som finns fortecknade i1 bilaga | till forordning (EU)
821/2021%2 (figur 1). Dessa produkter med dubbla anvandningsomraden avser cirka 1 000
“varor” 1 tullnomenklaturen, inbegripet kemikalier, metaller och icke-metalliska
mineralprodukter, datorer, elektronikvaror och optik, elektrisk utrustning, maskiner, fordon
och transportutrustning. Produkterna ingar vanligen i den hogteknologiska delen av detta
stora, blandade varuomrade.

0 - KARNMATERIAL, ANLAGGNINGAR OCH UTRUSTNING 126
1 — SARSKILDA MATERIAL OCH DARTILL TILLHORANDE UTRUSTNING 505
2 - MATERIALBEARBETNING 229
3 — ELEKTRONIK 234
4 — DATORER 21
5 — TELEKOMMUNIKATION OCH "INFORMATIONSSAKERHET” 97
6 — SENSORER OCH LASRAR 353
7 — NAVIGATION OCH AVIONIK 93
8 — MARINT 57

9 — RYMD OCH FRAMDRIVNING 169

Figur 1: Antal produkter med dubbla anvandningsomraden som finns fértecknade i de tio kategorierna i bilaga |
till férordning (EU) 2021/821.

Statistiska uppskattningar av den relativa vikten av handel med produkter med dubbla
anvandningsomraden visar att exporten av produkter med dubbla anvandningsomraden utgor
ca 2,7 % av den totala exporten (till lander i och utanfor EU) fran EU:s 27 medlemsstater,
raknat inom ett brett omrade?® med tullvaror som i olika grad kan innefatta vissa produkter
med dubbla anvandningsomraden (figur 2). Enligt detta var handeln med produkter med
dubbla anvandningsomraden vard 128 miljarder euro 2020.

22 Fgrteckningen over kategorier aterspeglar Wassenaaravtalets forteckning som har utokats med kategori O
(kérntekniska produkter).

21 den statistiska metod som tagits fram av kommissionens gemensamma forskningscentrum anvénds en
jamforelsetabell, som i sin tur har tagits fram av kommissionens generaldirektorat for skatter och tullar, dar
klassificeringsnummer for produkter med dubbla anvandningsomraden och tullnomenklaturnummer jamfors med
uppgifter fran Eurostats Comext-databas samt licensieringsuppgifter som samlats in fran EU:s 27 medlemsstater.
Det breda omrade som namns i detta sammanhang avser ett stort och blandat varuomrade som inbegriper
produkter med dubbla anvandningsomréaden. Handel med produkter med dubbla anvandningsomraden ager rum
inom detta varuomrade, men ar inte identisk med det, eftersom de produkter som omfattas av denna tullkategori
ar mycket bredare och omfattar ménga produkter som inte har dubbla anvandningsomréaden eller som har rent
civila anvandningsomraden.
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Figur 2: Statistiska uppskattningar av export inom och utanfér EU av produkter med dubbla
anvandningsomréaden.

De statistiska uppskattningarna visar aven de huvudsakliga exportdestinationerna, och en stor
del av exporten av produkter med dubbla anvandningsomraden gar till Iander som omfattas av
EU:s generella exporttillstand. Rangordningen av destinationslander aterspeglar EU:s
exportmarknad i en varukorg som framst avser produkter med dubbla anvandningsomraden
(figurerna 3 och 4)%,

PARTNER 2020

Forenta staterna

in |

Schweiz
Ryssland
Turkiet
Norge
Sydkorea _
sapen [
Singapore _
Indien _
Mexiko
Brasilien _
Forenade Arabemiraten DELREGION
Kanada NORDAFRIKA
Taiwan [N [ ANDRA AFRIKANSKA LANDER
Hongkong [N NORDAMERIKA
Australien CENTRALAMERIKA OCH VASTINDIEN
Saudiarabien B SYDAMERIKA
Malaysia [ N LANDER | MELLANOSTERN
Israel . ANDRA ASIATISKA LANDER
Sydafrika [N ANDRA EUROPEISKA LANDER
Ukraina AUSTRALIEN OCH NYA ZEELAND
Marocko
Thailand -
Egypten
0% 2% 4% 6 % 8% 10 % 12 % 14 % 16 % 18 % 20 %

TOTALT PROCENTUELLT VARDE | EURO

Figur 3: Uppskattningar av EU:s export av produkter med dubbla anvandningsomraden: de 25 framsta
destinationslanderna for export och deras delregioner 2020.

24 Bunkring och underhall utanfor EU definieras som leverans av fartygs- och luftfartygsforrad. Diverse — lander
som inte ar specificerade som utanfér EU omfattar lander och territorier som inte specificeras inom ramen for
handel med tredjeldnder. Dessa koder anvands vanligen for varor som levereras till havsbaserade anlaggningar.

10



REGION DELREGION

AFRIKA NORDAFRIKA MA EG
ANDRA AFRIKANSKA LANDER ZA
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SYDRERIA HII"‘
AE SA

LANDER
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ANDRAASIATISKA LANDER IHIIIll ‘
CH RU TR

NO UA RS
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ANDRA LANDER | OCEANIEN OCH
POLAROMRADENA
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FASTSTALLDA
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Figur 4: Uppskattningar av EU:s export av produkter med dubbla anvandningsomraden: destinationslander per
region och delregion 2020.

4.2. Exportlicenser for produkter med dubbla anvandningsomraden i EU:
ansokningar, tillstand och avslag

Mot bakgrund av artikel 23.2 1 forordningen, dér det anges att medlemsstaterna ska “vidta alla
lampliga atgarder for att uppratta ett direkt samarbete och informationsutbyte mellan de
behoriga myndigheterna 1 syfte att oka effektiviteten av unionens ordning for exportkontroll”,
har kommissionen och medlemsstaterna utbytt licensieringsuppgifter och information for att
fa en battre forstaelse av exportkontrollerna och deras ekonomiska effekt. Detta utbyte har fatt
stod av samordningsgruppen. En del av de uppgifter som samlades in under
rapporteringsperioden aterges nedan. Det bor dock noteras att alla medlemsstater inte samlar
in alla uppgifter. Informationen nedan utgdér ungefarliga uppskattningar av aggregerade
kvantiteter och varden utifran de uppgifter som medlemsstaterna tillhandahallit.

Under 2020 uppgick det totala vardet?® for ansokningarna till 38,4 miljarder euro, och den
kontrollerade exporten av produkter med dubbla anvandningsomraden motsvarade darmed
2,3% av den totala exporten till lander utanfor EU:s 27 medlemsstater. Handeln med
produkter med dubbla anvandningsomraden for vilka exporttillstand har beviljats uppgick till
31 miljarder euro, vilket motsvarar 1,9 % av den totala exporten till l&nder utanfor EU:s 27
medlemsstater. Den storsta delen av affarerna tillits genom individuella licenser?® (omkring

% Denna siffra innefattar vardet av licensansokningar och anmalningar om anvandande av generella
exporttillstdnd. Generella exporttillstand tillater export av produkter med dubbla anvindningsomraden till vissa
destinationer pa vissa villkor, medan globala licenser kan beviljas av behoriga myndigheter till en enda exportor
och kan omfatta flera produkter till flera mottagarlander eller slutanvandare.

% Individuella exportlicenser &r licenser som beviljas en bestamd exportor for en slutanvandare eller mottagare i
ett tredjeland och som omfattar en eller flera produkter med dubbla anvandningsomraden.
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19 412 enskilda licenser utfirdades 2020) och globala licenser?’ (sett till varde). | sjalva
verket avslogs endast ett fatal exporter: 559 avslag gjordes 2020, vilket motsvarar ca 1,4 % av
vardet av den kontrollerade exporten av produkter med dubbla anvandningsomraden det aret
och 0,03 % av den totala exporten till 1&nder utanfér EU:s 27 medlemsstater. Skillnaderna i
uppgifterna som visar en nedgang i jamforelse med tidigare ar beror pa brexit och pa att
Forenade kungariket inte har uppgett nagra siffror sedan 2019. Nar det géller destinationer for
exportlicenser stod de 25 framsta destinationerna utanfor EU for 94 % av det licensierade
vardet. De viktigaste destinationerna var Kina, Forenta staterna, Taiwan, Sydkorea och
Ryssland. Néar det géller 6verforingar inom EU var de viktigaste destinationerna Frankrike,
Sverige, Finland, Tyskland, Spanien och Belgien. En uppdelning av licenser per
produktkategori i bilaga | till férordningen om produkter med dubbla anvandningsomraden
visar att huvudkategorin 2020 var kategori 5 Telekommunikation och informationssakerhet
foljt av kategori 0 Karnmaterial, anlaggningar och utrustning och kategori 3 Elektronik.

Kontrollerad exportvolym

60000 -
50000 -
40000 - Ansokningar (inkl.
anmalningar)
T
€ 30000 - ——Tillstand
< __——————————___~\\\\\\\___-_-_-
20000 -
Avslag
10000 -
0

2016 2017 2018 2019 2020

Figur 5: Antalet tillstdnd och avslag 2016-2020%

27 Globala exportlicenser ar licenser som beviljas en bestamd exportor for en typ eller kategori av produkt med
dubbla anvandningsomraden och som kan galla export till en eller flera angivna slutanvindare och/eller i ett eller
flera angivna tredjelander.

28 | figurerna 5 och 6 avser Ansokningar alla ans6kningar om licenser, déribland anméalningar om anvandning av
generella tillstind, vilket ger en indikation om den kontrollerade exporten”, dvs. vdrdet pa export till ldnder
utanfor EU vilka ar foremal for ett tillstandsforfarande. | fall dar inga uppgifter om ansékningar finns tillgangliga
anvands tillstandsuppgifter som en uppskattning av ansokningsuppgifter. De siffror som ges under Tillstand
avser export av produkter med dubbla anvandningsomréaden vilken har tillatits genom individuella och globala
tillstand. Det bor noteras att antalet ansékningar inte nddvéndigtvis utgér summan av antalet tillstand och avslag,
eftersom en del ans6kningar kan dras tillbaka och en del kan slutforas forst darpa foljande ar. Med Avslag avses
volym och vérde av den export som tillstand inte beviljats for. Skillnaderna i uppgifterna som visar en nedgang i
jamforelse med tidigare ar beror pd brexit och pa att Férenade kungariket inte har uppgett nagra siffror sedan
2019.
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Figur 6: Vardet av tillstdnd och avslag 2016-2020 (i miljoner euro)

Beviljad export per typ av tillstand 2020 — antal

Generella exporttillstand fran EU 31%
Nationella generella exporttillstand 3%
Formedlingstillstand | 0%
Transiteringstillstand | 0%
Tillstdnd inom ramen for en nationell...| 0%

Tillstand for icke-fortecknade produkter | 1%

Tillstand for overforing inom EU 1%
Globala exporttillstand (bilaga I) 2%

Individuella exporttillstand (bilaga I) 61%

0 5,000 10,000 15,000 20,000

Figur 7: Antalet tillstand per tillstandstyp 2020.
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Beviljad export per typ av tillstand 2020 — varde

Generella exporttillstand fran EU 11%
Nationella generella exporttillstand 3%
Formedlingstillstand | 0%
Transiteringstillstand | 0%
Tillstdnd inom ramen fér en nationell...| 0%

Tillstand for icke-fortecknade produkter | 0%

Tillstand for 6verféring inom EU 4%
Globala exporttillstand (bilaga 1) 43%
Individuella exporttillstand (bilaga 1) 38%
0 5,000 10,000 15,000 20,000

Figur 8: Vardet av tillstdnd per typ 2020 (i miljoner euro)

De viktigaste 25 destinationerna

Kina 21% i
Forenta staterna 16 %
Taiwan 12 %
Sydkorea 10 %

Ryssland 6 %
Saudiarabien 39%
Brasilien
Mexiko
Schweiz
Turkiet

Japan

Indien

Férenade Arabemiraten
Israel

Sydafrika

Singapore

Malaysia

Hongkong

Thailand

Forenade kungariket
Algeriet

Australien

Qatar

Egypten

Kanada

Totalt 94% :
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Figur 9: De viktigaste destinationerna for tillstdnd utanfér EU 2020.
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De viktigaste destinationerna inom EU - andel tillstand

Frankrike 47 %
Sverige 20% .
Finland 1%
Tyskland 10 %
Spanien 3%

Belgien 3% .
Italien, havsbaserade

P 2%
anlaggningar

Nederlanderna 2%

Slovakien 1%

Bulgarien 1%

Tjeckien 0%

Osterrike 0%

Irland 0%

Slovenien 0% °

Danmark 0% . .

Ruménien 0% . ¢ °

Italien 0% ®
Polen 0% O
Luxemburg 0% 5

Litauen 0%

Lettland 0% [}
Ungern 0% .

Totalt 100% o 2022 Mapbox © OpenStreetMap

Figur 10: Destinationer for tillstdnd inom EU 2020.

Beviljad export av kategorier i bilaga | - varde och antal

Kategori Kategoribeskrivning
0 Karnmaterial, anlaggningar och utrustning 20 % 5%
1 Sérskilda material och dartill tillhérande utrustning 5% 22 %
2 Materialbearbetning 12% 31 %
3 Elektronik 18 % 10 %
4 Datorer 1% 0%
5 Telekommunikation och "informationsséakerhet” 26 % 18 %
6 Sensorer och lasrar 12% 9%
7 Navigation och avionik 1% 1%
8 Marint 0% 0%
9 Rymd och framdrivning 6 % 2%
0 0% 10 % 20 % 30 %
Tillstandens procentuella vérde Tillstandens procentuella antal

Figur 11: Tillstdnd per de 10 kategorierna i bilaga I till forordningen om produkter med dubbla
anvandningsomraden.
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5. SLUTSATS

Utover de olika atgarder som inleddes 2021 kommer kommissionen och medlemsstaterna
fortsattningsvis fokusera pa att uppfylla de nya kraven och mandaten enligt den nya
forordningen. Detta inbegriper att fortsatta arbetet i de olika tekniska expertgrupperna for
forstarkta kontroller av it-dvervakningsteknik, forbattrat informationsutbyte och 0Okad
Oppenhet, genomdrivande av exportkontroller, ny teknik och utveckling av EU:s
kapacitetsuppbyggnads- och utbildningsprogram for medlemsstaternas tillstindsmyndigheter
och tillsynsmyndigheter.

Dessa EU-atgarder enligt den nya forordningen kommer ocksa att gora det mojligt for EU att
samarbeta mer effektivt med partner for att framja mer likartade kontroller pa global niva,
minska handelskonflikter och 6ka forutsdgbarheten for foretag, framja EU:s vérden och
uppratthalla internationell fred och sékerhet.
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Bilaga — Genomférande av den nya exportkontrollférordningen fér produkter med dubbla anvandningsomraden — véagledande
tidsramar

2021
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