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”Europeiska unionen handlar inte bara om partier och politik, regler och forordningar,
marknader och valutor. Det handlar i slutdndan — och framfor allt — om manniskor och
deras ambitioner. Det handlar om manniskor som star upp tillsammans. For sin frihet, for
sina vdrderingar, helt enkelt for en bdttre framtid.”

Kommissionens ordférande Ursula von der Leyen, 27 november 2019
1 INLEDNING

Demokrati, rattsstat och medborgerliga rattigheter utgor grunden for Europeiska unionen.
Demokrati ar ett europeiskt karnvéarde och en forutsattning for EU-medlemskap. EU:s
medborgare ser demokrati, manskliga réttigheter och rattsstaten som EU:s viktigaste
tillgéng™.

Demokrati gor det mojligt for medborgarna att paverka lagar och politik pa europeisk,
nationell, regional och lokal niva. Den kraver skyddsatgarder, maktbalans och institutioner
som fullgér sina uppgifter och uppréatthaller reglerna for en demokratisk debatt med en
mangfald roster. For att delaktigheten ska vara meningsfull maste medborgarna ocksa kunna
bilda sin egen mening: de ska kunna gora politiska val i ett offentligt rum déar en mangfald
av asikter kan uttryckas fritt och dar fria medier, forskare och det civila samhéllet kan bidra
till en Gppen debatt, fri fran skadlig inhemsk eller utlandsk manipulation. Demokratin kan
bara frodas i ett klimat dar bade informations- och yttrandefriheten uppréatthalls i enlighet
med stadgan om de grundlaggande rattigheterna, sa att alla kan uttrycka sina asikter, oavsett
hur kritiska de &r mot regeringar och makthavare.

Demokratin far inte tas for given — den maste aktivt odlas och vérnas. Pa senare tid har det
folkliga politiska engagemanget och valdeltagandet ¢kat, men precis som pa manga andra
hall runt om i vérlden star demokratin i EU och dess medlemsstater infér utmaningar:
tilltagande extremism och polarisering och ett upplevt avstand mellan folk och folkvalda?.
Vara demokratiska system och institutioner har utsatts for allt véarre angrepp pa senare ar®.
Valens integritet har hotats, den miljé dar journalister och det civila samhallet verkar har
forsamrats, och samordnade insatser for att sprida falsk och vilseledande information och
manipulera valjare har forekommit, dven med utlandska aktorer inblandade. Sjalva de
frineter vi stravar efter att uppratthalla, som yttrandefriheten, har i vissa fall anvants for att
vilseleda och manipulera. Covid-19-pandemin har visat hur allvarliga dessa utmaningar &r:
de nodatgarder som vidtagits for att hantera den har unika folkhalsokrisen har paverkat den
politiska processen och har pa vissa stéllen lett till oro 6ver konsekvenserna for demokratin®,

Denna handlingsplan for demokrati syftar till att géra EU:s demokratier mer
motstandskraftiga infor utmaningar pa de omraden dar vara system och medborgare ar som
mest sarbara. Arbetet maste bedrivas pa bade EU-niva och nationell niva och ta full hansyn

! Sarskild Eurobarometer 479 om Europas framtid (oktober-november 2018). For 34 % av de tillfragade ar

detta viktigare &n EU:s ekonomiska, industriella och handelspolitiska styrka (31 %) och EU-medborgarnas
levnadsstandard (25 %).

Se t.ex. rapporten Global State of Democracy 2019 (2019), International Institute for Democracy and
Electoral Assistance.

Ursula von der Leyens politiska  riktlinjer,  https://ec.europa.eu/commission/sites/beta-
political/files/political-guidelines-next-commission_en.pdf.

Venedigkommissionens (2020) rapport om atgarder i EU:s medlemsstater pa grund av covid-19-krisen och
inverkan pa demokratin, rattsstaten och de grundlaggande rattigheterna (8 oktober 2020).
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till de fordragsfasta grundldggande fri- och rattigheterna, stadgan om de grundlaggande
rattigheterna och de nationella och internationella reglerna pa manniskorattsomradet.

Samtidigt skyddar EU inte bara demokratin inom sina egna granser: i takt med att trycket pa
demokratin, rattsstaten och de manskliga rattigheterna 6kar globalt verkar EU ocksa aktivt
for att skydda, inspirera och stédja demokratier runt om i véarlden®. Utmaningarna mot
demokratin ar varldsomspénnande, och det ligger i alla demokratiers gemensamma intresse
att arbeta tillsammans for att ta itu med dem. P4 EU-niva forutsatter detta att inrikes och
utrikes atgarder drar & samma hall. Hur vi framjar och starker vara demokratiska grunder i
unionen och medlemsstaterna paverkar var utrikespolitiska styrka. Med den har
handlingsplanen foreslar kommissionen ett satt att reagera som bygger pa enskilda fri- och
rattigheter, 6ppenhet och redovisningsskyldighet som ocksa kan fungera som ett exempel pa
hur man kan ta sig an dessa varldsomspéannande utmaningar for folkstyret och som en grund
for partnerskap med likasinnade demokratier.

Den digitala omstallningen av vara demokratier

Den digitala revolutionen har i grunden stépt om den demokratiska politiken. Politiska
kampanjer drivs nu inte bara genom personliga kontakter eller med affischer, radio och tv,
utan ocksa pa natet. Det ger politikerna nya mojligheter att na ut till valjarna. Det skapar
ocksa nya mojligheter till samhéallsengagemang och gor det lattare for vissa grupper —
sarskilt ungdomar — att fa tillgang till information och delta i det offentliga livet och den
demokratiska debatten.

Natkampanjernas och natplattformarnas snabba tillvéxt medfér dock ocksa nya problem och
har gjort det svarare att uppratthalla valens integritet, garantera en mangfald av fria medier
och skydda den demokratiska processen fran desinformation och andra former av
manipulation. Digitaliseringen skapar nya moéjligheter att finansiera politiska aktorer fran
okontrollerade kallor, cyberattacker kan riktas mot kritisk valinfrastruktur, journalister
utsatts for trakasserier och hets pa natet medan falsk information och polariserande budskap
sprids snabbt via sociala medier, ibland i form av samordnade desinformationskampanjer.
Genomslaget av det hér forstarks av anvandningen av slutna algoritmer som kontrolleras av
populdra kommunikationsplattformar.

Var europeiska demokratiska kultur, i all sin mangfald, utmanas av den digitala
omstéllningen. De befintliga reglerna for att sékerstélla insyn och en jamn fordelning av
resurser och tv-tid under valkampanjerna ar inte anpassade till den digitala miljon.
Né&tkampanjerna har okat sin styrka genom att kombinera personuppgifter och artificiell
intelligens med psykologisk profilering och komplexa metoder for mikromalstyrning®. Vissa
av verktygen, t.ex. behandling av personuppgifter, regleras i EU-lagstiftningen. Andra
regleras daremot for narvarande huvudsakligen av foretagets egna villkor, och kan ocksa
undga nationell eller regional reglering genom att de sétts in utifran. Bristande insyn i och
ansvarsutkréavande for natplattformar ar ett problem for efterlevnaden. Nétplattformarna kan

> Gemensamt meddelande till Europaparlamentet och radet, EU:s handlingsplan fér manskliga rattigheter

och demokrati 2020-2024 , JOIN(2020) 5 final, 25 mars 2020, d&r EU:s beslutsamhet att frdmja och skydda
demokratin i hela vérlden bekraftas.

Europeiska kommissionen, Gemensamma forskningscentrumet (2020), Technology and Democracy:
understanding the influence of online technologies on political behaviour and decision-making.



bade bedriva redaktionell verksamhet och fungera som férmedlare av natnyheter, utan att
lyda under samma nationella bestimmelser och yrkesetik.

Starka demokratins motstandskraft

Denna handlingsplan riktar sig till de EU-institutioner, nationella regeringar och parlament
som har huvudansvaret for att sékerstdlla en vélfungerande demokrati, men dven till andra
nationella myndigheter, politiska partier, medier, det civila samhéllet och natplattformar.
Med full respekt for de nationella befogenheterna faststélls hdr en starkare politisk ram for
EU och sérskilda atgarder for att

- framja fria och réttvisa val och stark demokratisk delaktighet,
- stodja fria och oberoende medier, och
- motverka desinformation.

En sund demokrati bygger pa medborgarnas engagemang och ett aktivt civilsamhalle, inte
bara i valtider utan standigt. Engagerade, valinformerade och handlingskraftiga medborgare
ar den basta garantin for vara demokratiers resiliens. | hela handlingsplanen laggs stor vikt
vid att ge medborgarna och det civila samhallet egna mdjligheter att beméta hoten’.

2 SKYDD AV VALINTEGRITETEN OCH FRAMJANDE AV DEMOKRATISK
DELAKTIGHET

Det hoga valdeltagandet i de senaste valen i hela EU visar att medborgarna fortfarande litar
pa att de genom valurnan kan gora sina roster horda och stalla sina folkvalda foretradare till
svars. Samtidigt ar sociala medier en av kanalerna for forsok att manipulera opinionen,
avskracka fran valdeltagande och sa tvivel om valprocessens integritet. Forsok till utlandsk
inblandning har ocksé dokumenterats®.

For att uppratthalla demokratin kravs mer beslutsamma atgarder for att skydda
valprocesserna, bevara den 6ppna demokratiska debatten och anpassa skyddet till den nya
digitala miljon. Demokrati handlar om mangfalden av satt att vara delaktig, det
medborgerliga  engagemanget och respekten for demokratiska normer  och
rattsstatsprincipen, som galler under hela valcykeln.

" Handlingsplanen bygger pa ett offentligt samrad som visade att det &r allmént erkant att det finns en risk for

otillborlig paverkan av EU:s demokrati och att det behovs atgarder bade pa och utanfor nitet. Rapporten
finns pé: https://ec.europa.eu/info/files/report-public-consultation-european-democracy-action-plan-
edap_en.

Exempelvis tyder underlag som samlades in i samband med valet till Europaparlamentet 2019 att ryska
kallor bedrev kontinuerliga desinformationsinsatser for att manipulera valprocessen (L&gesrapport om
atgardsplanen mot desinformation, JOIN(2019) 12 final, 14.6.2019). | rapporten om 2019 é&rs val till
Europaparlamentet (COM (2020) 252 final) konstaterades senare att klagomal om enstaka cyberattacker,
dataskydd och andra valrelaterade problem hade kommit in, men att en dold, samordnad och storskalig
insats for att manipulera valet inte hade identifierats.
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2.1 Insyn i politisk reklam och kommunikation

Det kan vara sarskilt svart med efterlevnaden av de traditionella reglerna for politiska
kampanjer pa natet. Reglerna ar ofta svartillampade eller verkningslosa pa natet, eller sa
har myndigheterna kanske inte de befogenheter eller resurser som krdavs for att hantera
natverksamhet. Natets gransoverskridande karaktar skapar bade mojligheter och
problem, eftersom fragor som ror val till stor del styrs av regler som bara galler i ett visst
land eller kanske inte har utformats med hénsyn till det grénslésa natet.

Det finns ett tydligt behov av mer insyn i politisk reklam och kommunikation och den
kommersiella verksamheten daromkring. Starkare tillampning av den allméanna
dataskyddsforordningen (GDPR)® ar av yttersta vikt.

Medborgarna, det civila samhéllet och myndigheterna maste kunna se reklamens kalla och
syfte tydligt. Pa natet ar det ofta svart att kdnna igen betalt politiskt material och skilja det
frén annat politiskt material, inte minst eftersom det ofta kan se ut som ”organiskt” material
som delas eller skapas av andra anvéndare. Detta skapar rattslig osakerhet for
tjansteleverantérer och andra aktorer, sarskilt mellanhander pa natet, politiska konsultfirmor
och liknande, men &ven for politiska partier, kampanjorganisationer, kandidater och en
vidare allmanhet'®, och far konsekvenser for ansvarsutkravandet och tillsynen.

Nya metoder som anvéands av mellanhander och tjansteleverantorer for att styra reklam pa
grundval av anvandarnas personuppgifter gor det mojligt att forstarka och anpassa politiska
annonser till en persons eller en grupps specifika profiler, ofta utan deras vetskap.
Mikromalstyrning och beteendeprofilering kan bygga pa uppgifter som erhallits pa ett
otillborligt sétt och missbrukas for att framhé&va splittrande och polariserande narrativ.
Denna process gor det mycket svarare att stéilla politiker till svars for deras budskap och
skapar nya satt att manipulera véljarna pa*. Andra problem é&r att viktig information, t.ex. de
politiska budskapens ursprung, avsikt, kallor och finansiering™?, déljs eller forvrangs.

For att ta itu med dessa problem tidnker kommissionen under 2021 ldgga fram ett
lagstiftningsforslag om insyn i betalt politiskt material. Forslaget ska komplettera
reglerna om natreklam i den nya lagen om digitala tjanster, sa att sarskilda regler kan inforas

Férordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (EUT L 119, 4.5.2016,
s. 1)

Manga av dem som deltog i det offentliga samradet (bland annat fran naringslivet och det civila samhéllet)
sade att bristen pd insyn och tydliga definitioner skapade svarigheter och osakerhet, sarskilt nir det gallde
att skilja mellan betalt politiskt material och annat politiskt material. De tillfrigade stallde sig bakom
strangare informationsskyldigheter, bl.a. insyn i materialets ursprung (96 % av de tillfragade), inrattande av
oppna och transparenta arkiv och register dver politiska annonser (91 %) och krav pa att de politiska
partierna maste redovisa sina kampanjfinanser (82 %). 82 % stodde kriterierna om krav pa att
mikromalstyrning av politiskt material ska redovisas offentligt pa ett tydligt och oppet satt for varje annons.
Oavsett de faktiska konsekvenserna av Facebook-Cambridge Analytica-skandalen, déar miljontals
Facebookanvéndares personuppgifter inhdmtades utan deras samtycke och anvéndes for framst politisk
reklam, utgér den ett talande exempel pa ett tydligt uppsat att bedriva sddan manipulation genom
utnyttjande av kryphél i lagstiftningen och svaga regler for hur sociala medier skyddar sina anvandares
personuppgifter. Skandalen visade hur dataanalys i kombination med mikromélstyrning och psykologisk
profilering kan anvéndas for att vilseleda, driva ned valdeltagandet och manipulera rostbeteendet.

12" Rapport om 2019 &rs val till Europaparlamentet (COM(2020) 252 final).
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i god tid fore valet till Europaparlamentet i maj 2024. Det ska inriktas pa dem som bestéller
betalt material, pa produktions- och distributionskanaler, inbegripet néatplattformar,
annonsorer och politiska konsultfirmor, och klargéra deras respektive ansvarsomraden och
skapa rattssakerhet. Det ska sakerstalla att relevanta grundlaggande rattigheter och normer
uppratthalls lika effektivt pa och utanfér natet. Kommissionen tanker vidare bedéma om det
behovs en sérskild strategi i samband med val.

| strategin ska det ocksa anges vilka aktérer och vilken typ av betalt material som bor
omfattas av kraven pa ckad insyn. Det ska bli lattare att utkrava ansvar och det ska bli
mojligt att dvervaka regler, revisioner och tillgang till andra uppgifter &n personuppgifter,
och underlatta kontroller och se till att reglerna foljs. Kommissionen ténker aven understka
ytterligare begransningar av mikromalstyrning och psykologisk profilering i politiska
sammanhang. Vissa sarskilda skyldigheter kan i proportionerlig omfattning alaggas
natmellanhander, leverantorer av reklamtjanster och andra aktorer, beroende pa omfattning
och inverkan (t.ex. markning, arkivhallning, informationskrav, insyn i de priser som betalas
samt kriterier for malstyrning och forstarkning). Andra bestammelser kan handla om sarskilt
samarbete med tillsynsmyndigheter och mdjliggora samreglering och etiska regler.

Med utgangspunkt i det tvarvetenskapliga samarbetet mellan medlemsstaterna inom det
europeiska nétverket for valsamarbete, som grundades 2019 infér valet till
Europaparlamentet for att méjliggora konkreta och praktiska asiktsutbyten i en rad fragor av
vikt for fria och rattvisa val *, ar lagstiftningen tankt att kompletteras med stédatgéarder och
vagledning for medlemsstaterna och andra aktorer, t.ex. politiska partier och myndigheter,
med beaktande av granserna for EU:s befogenheter pa detta omrade.

Atgarder:

e Under 2021 foresla lagstiftning for att sékerstalla storre insyn i betalt politiskt material
("politisk reklam”).

e Anta stodatgarder och vagledning for politiska partier och medlemsstater.

2.2 Tydligare regler om finansiering av europeiska politiska partier

Finansieringen av europeiska politiska partier regleras i EU-lagstiftningen®*.. I rapporten om
2019 ars val till Europaparlamentet betonades behovet av att skarpa vissa av reglerna for att
forhindra extern manipulation, sérskilt genom att forbattra insynen i de europeiska politiska
partiernas finansiering for att ta itu med indirekt finansiering fran utlandska intressen som
kanaliseras genom nationella medel eller privata donationer®>. Under 2021 tinker
kommissionen foresla en 6versyn av lagstiftningen om finansiering av europeiska

¥ https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-

cooperation-network-elections_en.

Forordning (EU, Euratom) 2018/673 av den 3 maj 2018 om &ndring av forordning (EU, Euratom) nr
1141/2014 om stadgar for och finansiering av europeiska politiska partier och europeiska politiska stiftelser
(EUT L 1141, 4.5.2018, s. 1). Férordning (EU, Euratom) 2019/493 av den 25 mars 2019 om &ndring av
forordning (EU, Euratom) nr 1141/2014 vad géller ett kontrollforfarande avseende &vertradelser av
reglerna om skydd av personuppgifter i samband med val till Europaparlamentet (EUT L 85I, 27.3.2019, s.
7).

84 % av deltagarna i det offentliga samradet stéllde sig bakom okad insyn i finansieringen av europeiska
politiska partier.
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https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_en
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_en

politiska partier for att atgarda partifinansiering fran lander utanfér EU, se oOver
revisionskraven, starka kopplingarna mellan EU-finansiering och nationella kampanjer samt
underlatta insyn och revisioner. Malet r att de nya reglerna ska vara pa plats i god tid fore
valet till Europaparlamentet i maj 2024.

Kommissionen tanker ocksa dvervaga att utveckla webbaserade verktyg som komplement
till det civila samhéllets arbete nér det géller politisk finansiering och ekonomisk insyn, t.ex.
nér det galler att upptécka och avsloja bedrégerier och oriktigheter i de politiska partiernas
offentliggjorda rakenskaper.

Atgarder:

e Under 2021 féresla en éversyn av férordning (EG) nr 1141/2014 om stadgar for och
finansiering av europeiska politiska partier och europeiska politiska stiftelser

2.3 Fordjupat samarbete i EU for fria och réattvisa val

Genomforandet av nationella val ar medlemsstaternas ansvar, med internationella normer
som vagledning, men vissa fragor som uppgiftsskydd regleras i EU-lagstiftningen. Det finns
sérskild EU-lagstiftning for valet till Europaparlamentet och rorliga EU-medborgares
rostratt, medan de flesta aspekterna av val regleras i nationell lagstiftning. Erfarenheterna av
forberedelserna infor valet till Europaparlamentet 2019 visade hur ndrmare samordning och
samarbete pa nationell niva och EU-niva kan bidra har pa ett viktigt sétt.

Kommissionen tanker aven foresla en ny operativ EU-mekanism for att stodja resilienta
valprocesser. Den ska organiseras och samordnas genom det europeiska natverket for
valsamarbete for att stodja gemensamma expertgrupper och utbyten i fragor som
cybersakerhet under val och natforensik®, i nara samarbete med samarbetsgruppen for
natverks- och informationssystem och EU:s system for snabb varning. Kommissionen ténker
fortsatta att underlatta ett forstarkt samarbete mellan medlemsstaternas myndigheter kring
specifika utmaningar (t.ex. under val, valobservation, oberoende valvervakning och
effektiva réattsmedel) och omfatta Overvakning (dven av nétet), identifiering av hot,
kapacitetsuppbyggnad, verksamhet i nationella valnétverk och samarbete med den privata
sektorn. Olika former av 6msesidigt stod, t.ex. natforum, gemensam utbildning, delade
resurser och delad expertis samt natovervakningskapacitet ska undersokas. Att betrakta
valprocesser eller aspekter av deras forvaltning som kritisk infrastruktur kan gora de hér
insatserna mer effektiva’. Kommissionen tanker anordna ett hognivamote mellan olika
myndigheter for att ta itu med utmaningarna i samband med val och starka medborgarnas
mojlighet att delta som véljare och kandidater i den demokratiska processen.

® Inhamtande och anvdndning av uppgifter pd natet for réttsliga andamal (t.ex. vid 6vervakning och

tilldmpning av relevanta regler) forutsatter att tillsynsmyndigheterna har specialistkapacitet och lampliga
befogenheter.

Exempelvis ingdr i Europaparlamentets och radets forordning (EU) 2019/452 av den 19 mars 2019 om
uppréttande av en ram for granskning av utlandska direktinvesteringar i unionen (EUT L 791, 21.3.2019, s.
1) valinfrastruktur som en form av kritisk infrastruktur som behdver beaktas vid bedémningen av om en
utlandsk direktinvestering kan paverka sakerhet eller allmén ordning.
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Sarskilda atgarder ska vidtas pa EU-niva for att skydda valinfrastrukturen mot
cyberangrepp®®. Darfor ska kompendiet om it-sakerhet och valteknik® uppdateras, och
ytterligare praktiska ovningar ska anordnas for att undersoka risker och beredskap, med
utgangspunkt i det gemensamma arbetet i det europeiska natverket for valsamarbete och
samarbetsgruppen  for  natverks- och  informationssystem. EU:s  kommande
cybersékerhetsstrategi blir den 6vergripande ramen, kompletterad av lagstiftningsforslag for
att forbattra sakerheten i nét- och informationssystem och skydd av kritisk infrastruktur.

Kommissionen tanker fokusera pa att starka samarbetet mellan medlemsstaterna och
tillsynsmyndigheterna nar det galler likabehandling och balanserad mediebevakning i
valtider, med tanke pa att traditionella medier och nétplattformar inte har samma
skyldigheter. Ytterligare vagledning pa detta omrade kan ges pa EU-niva, bl.a. med bidrag
fran de nationella mediemyndigheternas expertis inom Europeiska gruppen av
regleringsmyndigheter fér audiovisuella medietjanster (Erga)?® och fr&n mediebranschens
sjalvregleringsorgan. Arbetet ska dven bygga pa expertisen inom det europeiska natverket
for valsamarbete och EU:s system for snabb varning. Att uppratthalla normer for publicistisk
och redaktionell integritet &r sarskilt viktigt i valsammanhang.

Kommissionen vill &ven stirka kunskapsbasen och undersoka olika satt att hjalpa
medborgare och nationella valmyndigheter att bygga upp motstandskraft mot hot mot
valprocessen. Det kan ta formen av studier, pilotprojekt, stod till utbildning i aktivt
medborgarskap och hjalpcentraler eller liknande gemensamma resurser.

Informationsteknik anvénds under val for att rdkna roster och redovisa resultat och i
elektroniska rostningsmaskiner eller natréstning (de sistnamna ar dock sallsynta i EU). Aven
om medlemsstaterna traditionellt har varit ovilliga att infora informationsteknik mer
generellt i valprocessen har covid-19-pandemin och behovet av fysisk distansering lett till
ett fornyat intresse for elektronisk réstning®'. Kommissionen ska utarbeta ett kompendium
over e-réstningsmetoder?, tillsammans med medlemsstaterna och Europaradet, som redan
tillhandahallit omfattande vagledning pa detta omrade, bland annat om tillganglighet for
personer med funktionsnedsattning och aldre personer.

8 pa grundval av tidigare rekommendationer om val till Europaparlamentet, direktiv (EU) 2016/1148 av den

6 juli 2016 om atgarder for en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela
unionen (EUT L 194, 19.7.2016, s. 1), som ska ses 6ver i ar, och rekommendationerna C (2018) 5949 final
och C (2018) 900 final. | det offentliga samradet namnde de tillfrdgade cyberattacker som ett av de stérsta
hoten mot valens integritet, sarskilt pd grund av det okade beroendet av internet for att dela och fa
information om val, politiska partier och kampanjer. Ett vildokumenterat exempel pa sddana attacker &r
den ryska underrattelsetjanstens hackning och lickning dar de skaffade och spred dokument fran det
demokratiska partiets nationalkommitté under den amerikanska presidentvalskampanjen 2016.
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53645.

% Ergas rapport (2018); https:/erga-online.eu/wp-content/uploads/2019/01/ERGA-2018-07-SG1-Report-on-
internal-plurality-L.Q.pdf.

Se Flash Eurobarometer 431 om rostratt (2015), som matte allmanhetens oro for riskerna med elektronisk
réstning, réstning pa natet och postrostning. | undersokningen konstaterades att aven om manniskor forstod
nyttan av e-rgstning for att hjélpa funktionshindrade, var de bekymrade éver valhemligheten och valets
tillforlitlighet. Liknande resultat gav den sérskilda Eurobarometern 477 (2018) om demokrati och val, dar
man tittade p& allménhetens instillning till elektronisk réstning, rostning pd natet och postrostning.
Europaparlamentet gav 2016 kommissionen anslag till en pilotstudie om for- och nackdelar med
distansréstning, som omfattar en heltdckande undersdkning av nationella erfarenheter av e-réstning och
andra verktyg for distansrostning.

Denna frdga kommer ocksa att tas upp i rapporten om EU-medborgarskapet 2020.
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Samarbetet och utbytena i valfragor inom befintliga strukturer ska starkas med landerna i
EU:s ndrmaste grannskap, andra lander och internationella organisationer som
Europaradet®, Unesco och OSSE:s kontor for demokratiska institutioner och manskliga
rattigheter®® for att underlatta utbytet av basta praxis i friga om gemensamma utmaningar
som bekdmpning av utlandsk inblandning och desinformation i samband med val. Arbete
pagar redan med partnerlanderna genom demokratistod och EU:s valobservatrsuppdrag,
som har fatt i uppdrag att dven dvervaka valkampanjer pa natet och pa sociala medier samt
utfarda rekommendationer i fragan. For att dessa rekommendationer ska kunna foljas upp
effektivt maste demokratistodet och valobservatérsuppdragen fa mer kapacitet att ge
regeringarna och det civila samhéllet konkret tekniskt stod for att bygga upp politiska ramar,
séker infrastruktur och tillsynskapacitet, och for att dela med sig av sina erfarenheter av att
upptécka, analysera och motverka hybridhot, daribland desinformation.

Atgarder:

e Inratta en ny gemensam operativ mekanism och andra stédatgarder, som bygger pa
arbetet i det europeiska natverket for valsamarbete, for att framja resilienta
valprocesser och vidta ytterligare praktiska atgarder for att skydda
valinfrastrukturen mot hot, bl.a. mot cyberattacker.

e Kommissionen tanker anordna ett hognivamate mellan valmyndigheterna for att ta
itu med utmaningarna som beskrivs i den har planen.

e Starka samarbetet kring likabehandling och balanserad mediebevakning under valen
e Utarbeta ett kompendium om e-réstningsmetoder

e Underlatta samarbetet mellan EU-natverk, partnerlander och internationella
organisationer for att bygga upp kapacitet, utbyta basta praxis om motverkande av
hot mot val och framja hogt satta internationella normer for anvandning av ny
teknik.

e Befasta kapaciteten hos EU:s valobservatorsuppdrag i lander utanfér EU att
overvaka och bedéma valkampanjer pa néatet och félja upp rekommendationerna.

2.4 Framjande av demokratiskt engagemang och aktiv delaktighet utanfor
valkampanjer

Insatser for att stodja ett dynamiskt civilsamhalle och frdmja och stirka den demokratiska
delaktigheten kommer att sta i centrum for kommissionens arbete pa manga omraden, t.ex.
EU-medborgarskap, jamlikhet och icke-diskriminering, ungdoms-, utbildnings-, kultur- och
forskningspolitik samt anvandning av EU-medel bade inom unionen och i grannskapet.

% | radets slutsatser om EU:s prioriteringar for samarbetet med Europarédet 2020-2022 av den 13 juli 2020
anges demokrati som ett av de tre prioriterade omradena for samarbete.

% Organisationen for sikerhet och samarbete i Europa (OSSE) — Kontoret for demokratiska institutioner och
manskliga réttigheter (ODIHR). https://www.osce.org/odihr.



https://www.osce.org/odihr

Nya steg for delaktighets- och samtalsdemokrati har tagits i flera medlemsstater for att
engagera manniskor i beslutsfattandet och ge dem egenmakt i fragor av allmant intresse®.
Okad oppenhet och delaktighet for medborgarna i politik och beslutsfattande starker
demokratins legitimitet och fortroendet for demokratin. Initiativen pa det har omradet ar
néra kopplade till och kompletterar arbetet med att framja EU-medborgarnas réttigheter,
t.ex. rostratt och inkluderande demokratisk delaktighet, som kommer att beskrivas ndrmare i
kommissionens rapport om EU-medborgarskapet 2020.

Kommissionen ténker fortsatta att framja deltagar- och samtalsdemokrati med
utgangspunkt i bland annat klimatpakten, projekt i Horisont 2020, den gréna given och de
europeiska medborgarinitiativen® samt verka fér medborgarengagemang i EU:s politik och
lagstiftning®. Kommissionen beddmer ocksa i sin arsrapport om rattsstatsprincipen® hur
inkluderande lagstiftningsprocessen ar och hur det civila samhéllet &r delaktigt. Konferensen
om Europas framtid, en alleuropeisk satsning pa deltagande- och samtalsdemokrati, ska gora
det mojligt for manniskor fran hela EU att lagga fram forslag for att forma EU:s framtida
politik. Konferensen ska framja nya former av medborgarengagemang pa europeisk,
nationell, regional och lokal niva. Dessutom ska den nya omgangen medborgardialoger
ocksa framja innovativa former av medborgarengagemang och samrad med medborgarna,
aven pa transnationell niva.

Kommissionen uppmanar medlemsstaterna att pa basta satt utnyttja EU:s struktur- och
investeringsfonder for att stodja det civila samhallets kapacitet pa bade nationell och lokal
niva och involvera civilsamhallets organisationer i de olika forvaltningsnivaerna, bland
annat genom att bygga upp en infrastruktur for samtalsdemokrati. Det gor det mojligt for
allmanheten att bli mer delaktig i sattandet av prioriteringar, t.ex. for initiativet
NextGenerationEU ute i medlemsstaterna. De verktyg som utvecklats for att stddja
konferensen om Europas framtid, t.ex. den flersprakiga digitala plattformen, ska gora det
mojligt for allmanheten och de berdrda parterna att lagga fram forslag och halla debatter
efter sjalva konferensen.

Samtalsdemokrati ska ocksd fa stod inom Horisont 2020-programmet och efterféljaren
Horisont Europa-programmet, genom forskning, innovation och kunskapséverforing om hur
samtalsdemokratin fungerar i praktiken, vilka utmaningar den star infor och vilket
genomslag den kan f&%°. Dessutom tanker kommissionen fortsatta att stodja forskning for att
ge en béttre bild av manniskors missndje med demokrati och undersoka hur detta kan

% Till exempel visade den nyligen antagna medborgarkonventionen om klimatet (Convention citoyenne sur le

climat) i Frankrike vikten av att inkludera medborgarna nér det géller att ta itu med ett komplext politiskt
problem som koldioxidutslapp. 1 Irland har medborgarférsamlingar bidragit till valgrundade beslut om
mycket polariserande samhéllsfriagor som abort. Andra institutionaliserade processer ar bl.a. medborgarrad
i delar av Osterrike (Vorarlberg) och Belgien (parlamentet i Belgiens tyska sprakgemenskap (2019), Was
passiert beim Biirgerdialog?). Se d&ven OECD (2020), Innovative citizen participation and new democratic
institutions: catching the deliberative wave (OECD Publishing, Paris).
https://europa.eu/citizens-initiative/_en.

https://ec.europa.eu/info/law/better-regulation/have-your-say.
https://ec.europa.eu/info/publications/2020-rule-law-report-communication-and-country-chapters_en.

| programmets viktigaste strategiska riktlinjer ingar skapandet av ett “mer motstindskraftigt, inkluderande
och demokratiskt europeiskt samhélle”. Projekt frén de senaste ansokningsomgéngarna i Horisont 2020 ska
bland annat inriktas pa att demokratisera territoriell sammanhallning (experiment med
medborgarengagemang och delaktighetsbaserad budgetering i EU:s regional- och stadspolitik) och stader
som arenor for politisk innovation for att stdrka samtals- och deltagardemokratin.
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hanteras genom demokratiinnovation i form av bl.a. medborgarengagemang och initiativ for
samtalsdemokrati. Det nya programmet Kreativa Europa erbjuder nya mojligheter for
aktorer inom den Kkulturella och kreativa sektorn att arbeta med demokrati och
medborgarengagemang. Kommissionen kommer ocksa att fortsatta att framja och forsvara
konstndrers frihet att skapa utan censur eller hot.

Kommissionen kommer ocksa att se till att jamlikhet integreras i atgarder pa alla nivaer for
att underlatta den demokratiska delaktigheten, i enlighet med bl.a. principerna i den
europeiska pelaren for sociala rattigheter. Detta innebdr inkludering och jamlikhet i den
demokratiska processen, en jamn konsférdelning i politiken och beslutsfattandet®® samt
aktiva atgarder for att motverka antidemokratiska angrepp och hatpropaganda som syftar till
att avskracka kvinnor®', LGBTIQ-personer och minoritetsgrupper fron att vara politiskt
aktiva. Sarskild uppmarksamhet ska agnas at missgynnade ungdomar, personer med annan
hudfarg eller bakgrund i etniska minoriteter®?, personer med funktionsnedsattning™,
personer eller grupper med lagre digital kompetens och digitalt engagemang (t.ex.
laginkomsthushall utan enkel tillgang till internet och éldre).

Att framja ett aktivt medborgarskap bland unga ar ett viktigt inslag i EU:s ungdomsstrategi
(2019-2027)*. EU:s ungdomsdialog ska férstarkas genom ungdomsverksamhet i Erasmus+
och Europeiska ungdomsportalen. Det nya programmet for Europeiska solidaritetskaren
erbjuder fler mojligheter till samhallsengagemang genom att stddja behévande grupper i och
utanfér EU. Programmet for rattigheter och vérden ska finansiera kursplaner som framjar
ungdomars medborgerliga, politiska och demokratiska engagemang till stod for det civila
samhéllets insatser for att uppmuntra och underlétta aktiv delaktighet. Utanfér EU bidrar
programmet for utveckling, utbildning och medvetenhet till att aktivt fa ungdomar att ta itu
med globala utmaningar och 6ka medvetenheten om universella varden.

Yiterligare insatser kommer att goras i kampen mot hatpropaganda pa néatet, som kan
avskracka manniskor fran att uttrycka sina asikter och delta i natdiskussioner. Under 2021
avser kommissionen att foresla ett initiativ for att utoka forteckningen over EU-brott
enligt artikel 83.1 i fordraget om Europeiska unionens funktionssatt till att omfatta alla
former av hatbrott och hatpropaganda, inklusive hatpropaganda pa natet. Arbetet enligt
uppforandekoden mot olaglig hatpropaganda® ska ocksa fortsatta. Dessa insatser bidrar
ocksa till att 6ka journalisternas sakerhet (se avsnitt 3.1). Ett av de centrala malen for lagen

% jamstalldhetsstrategin 2020-2025 (COM (2020) 152) innehaller &tgarder for att 6ka kvinnors deltagande i
det politiska beslutsfattandet. Dar framhalls vikten av att framja kvinnors deltagande som véljare och
kandidater i valet till Europaparlamentet 2024. Europeiska politiska partier som ansoker om EU-
finansiering uppmuntras att vara éppna med konsférdelningen bland sina partimedlemmar.

31 https://www.europarl.europa.eu/RegData/etudes/STUD/2018/604979/IPOL_STU(2018)604979_EN.pdf.

¥ | EU:s handlingsplan mot rasism 2020-2025 (COM (2020) 565) betonas att det finns hinder for
demokratiskt deltagande och representation for grupper som riskerar att marginaliseras, t.ex. personer med
annan hudfarg eller bakgrund i etniska minoriteter.

% 1 enlighet med de skyldigheter enligt FN:s konvention om réttigheter fér personer med

funktionsnedsattning som EU och alla dess medlemsstater &r parter i, sarskilt artikel 29 om deltagande i det

politiska och offentliga livet.

EU:s ungdomsdialog nér 6ver 50 000 ungdomar under varje 18 ménader lang omgang och 4r en av de

stdrsta enskilda deltagarprocesserna for medborgarna i EU, https://ec.europa.eu/youth/policy/youth-

strategy/youthgoals_en.
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-
xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en.
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om digitala tjanster ar att bekdmpa olagligt material pa natet och samtidigt framja
yttrandefriheten.

Atgarder:

e Uppmuntra anvandningen av EU:s strukturfonder for att finansiera det civila samhéllet
och bygga upp kapacitet och institutionell och administrativ infrastruktur for
samhéllsengagemang och politisk delaktighet.

e Anvanda EU-medel och mgjligheterna i EU:s ungdomsstrategi, medborgarutbildning,
programmet Kreativa Europa och jamstalldhetsagendan for att framja tillgang till
demokratisk delaktighet och fortroende fér demokratin.

e Bekampa hatpropaganda och framja respekt i den offentliga debatten genom att utdka
forteckningen 6ver EU-brott till att omfatta hatbrott och hatpropaganda

3 STARKANDE AV MEDIERNAS FRIHET OCH MANGFALD

Mediernas frihet och mangfald &r avgorande for vara demokratier och &r stadfasta i stadgan
om de grundlaggande rattigheterna. En mangfald av fria medier ar avgérande for att stalla
makten till svars och hjalpa medborgarna att fatta valgrundade beslut. Genom att forse
allménheten med tillforlitlig information spelar oberoende medier en viktig roll i kampen
mot desinformation och manipulation av den demokratiska debatten.

Angrepp, missbruk av drekrankningslagar och andra former av hot och patryckningar, bland
annat fran organiserad brottslighet, skadar den miljé dér journalisterna ar verksamma®.
Mediebranschen star ocksa infor utmaningar i samband med den digitala omstallningen och
plattformarnas roll som grindvakter for nyhetsdistribution pa natet. Covid-19-pandemin har
forvarrat dessa tendenser. Den har lett till allvarliga reklamforluster som sarskilt har drabbat
smé och lokala medier®’.

Det har forekommit nya krankningar av mediefriheten®, ibland med forevandningen att
bekampa desinformation pa natet. Under 2020 inférde inte mindre an 90 lander i varlden,
dagigbland nagra i EU och dess grannskap, restriktioner av mediefrineten pa grund av covid-
19%.

Det finns ett tydligt behov av att forbattra journalisternas fysiska sakerhet och sékerhet pa
natet och forse dem och andra aktdrer som arbetar med att skydda allménintresset med
verktyg mot rattegangsmissbruk. Béttre offentliggérande av information om vem som éager
eller kontrollerar medieforetag och en 6ppen och réttvis fordelning av offentlig annonsering
kan ocksa bidra till mediernas mangfald.

% European University Institute, (2020) Media Pluralism Monitor Report. Media Pluralism Monitor, som

medfinansieras av EU, ger en helhetsbild av medieméngfalden i Europa: https://cmpf.eui.eu/mpm2020-
results/.

Nyhetspressen s&g sina reklaminkomster minska med 30-80 % och tv med 20 % under de allménna
nedstdngningarna under andra kvartalet 2020. Se COM(2020) 784.
https://ipi.media/wpfd-2020-covid-19-accelerating-a-global-decline-in-media-freedom/.
https://rsf.org/en/news/nearly-half-un-member-countries-have-obstructed-coronavirus-coverage.
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Forutom denna handlingsplan for demokrati ska handlingsplanen for audiovisuella och
andra medier®® inriktas p& mediebranschens ekonomiska Iénsamhet, hjalpa mediebranschen
att aterhamta sig och till fullo utnyttja den digitala omstéllningens mojligheter samt
ytterligare stodja mediernas mangfald. Dessa planer utgor ett helhetsgrepp pa mediesektorn
och bygger pa arbetet i Europaparlamentet och radet*. EU:s handlingsplan fér ménskliga
rattigheter och demokrati ger ocksa konkret vagledning for yttre atgarder till stod for en
mangfald av fria medier runtom i vérlden, sarskilt for att skydda journalister.

3.1 Journalisternas sakerhet

| rattstatsrapporten 2020* visas att fysiska hot, nathot och angrepp pa journalister okar i
flera medlemsstater. Smutskastningskampanjer ar vanliga, och totalt sett har hot och
politiskt motiverad inblandning blivit vardagsmat. De senaste aren har Europa sett brutala
angrepp pa de fria medierna, med mord pa journalister som Daphne Caruana Galizia pa
Malta och Jan Kuciak och hans fistmé Martina Kusnirova i Slovakien. Nagot som dessa
mord har gemensamt var att de foregicks av fysiska och rattsliga hot mot offren. Allt fler
journalister utsatts for hot, i allt hogre grad via natet. Journalister ar maltavla for
trakasserier, hatpropaganda och smutskastningskampanjer, ibland till och med initierade av
politiker, i och utanfér Europa®. Kvinnliga journalister ar sarskilt utsatta. | rattstatsrapporten
2020 konstateras att sddana patryckningar har en avskrackande effekt pa journalisterna. Det
kan leda till sjalvcensur och minska utrymmet for offentlig debatt i viktiga fragor.

| april 2016 konstaterade Europaradets ministerkommitté att hoten mot journalisterna skadar
det demokratiska samhallet, och antog darfor en rekommendation om skydd av journalistik
och journalisters och andra medieaktorers sakerhet**. Europaradet har ocksé inrattat en
sarskild plattform for att framja skyddet av journalistik och journalisters sakerhet® fér att
overvaka varningar. Myndigheterna har en skyldighet att skydda yttrandefriheten och
journalisternas sakerhet genom att tillhandahalla en gynnsam rattslig miljo, ta olaga hot mot
journalister pa allvar och kraftfullt lagfora attacker. Journalisternas sakerhet har dock fortsatt
att forsamras: plattformen visar ett allt storre antal varningar’® och rekommendationen
behdver genomforas battre*”.

“0° COM(2020) 784.

1 Sarskilt kan namnas det senaste betinkandet frén Europaparlamentet om att starka mediefriheten och radets
slutsatser om skydd av ett fritt och pluralistiskt mediesystem.

2 COM(2020) 580 final.

** European University Institute, (2020) Media Pluralism Monitor Report. Media Pluralism Monitor, som

medfinansieras av EU, ger en helhetsbild av medieméangfalden i Europa: https://cmpf.eui.eu/mpm2020-

results/.

CM/Rec(2016) 4. Detta atfoljdes av riktlinjer for forebyggande, skydd, lagféring och framjande av

information, utbildning och medvetandehdjande atgérder i syfte att 6ka journalisternas sékerhet.

Plattformen underlattar ssmmanstéllning, behandling och spridning av information om allvarliga farhagor

for mediefriheten och journalisternas sikerhet i Europaradets medlemsstater, i enlighet med artikel 10 i

Europakonventionen om de manskliga rattigheterna. Malet ar att forbéttra skyddet av journalister, gripa in

mot hot och vald mot yrkesverksamma inom mediebranschen och 6ka Europaradets kapacitet for tidig

varning och reaktion.

Aren 2015-2019 registrerades sammanlagt 652 varningar, varav 78 % fortfarande ar olosta. Enbart mellan

mars och juni 2020 registrerades totalt 126 varningar i hela Europa. Se Europaradet (2020), Annual report

by the partner organisations to the Council of Europe Platform to Promote the Protection of Journalism

and Safety of Journalists.

https://rm.coe.int/safety-implementation-guide-en-16-june-2020/16809ebc7c
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Situationen ar alarmerande, men ett antal exempel pd god praxis har utvecklats i flera
medlemsstater*®. Det ror sig bl.a. om granséverskridande initiativ som Press Freedom
Police Codex som utarbetats av organisationer for mediefrihet for att framja dialogen mellan
polis och medier*®. Kommissionen har &tagit sig att underlatta utbyte och spridning av basta
praxis for att framja sékrare villkor for journalister i hela EU.

Kommissionen tanker anordna en strukturerad dialog med medlemsstaterna och deras
tillsynsmyndigheter pd medieomradet, foretradare for journalister, sjalvregleringsorgan
(medie- och pressrad) och det civila samhallet, och hamta in expertis fran Europaradet,
OSSE och Unesco®. Dialogen ska &ga rum inom det europeiska nyhetsmedieforum som
kommissionen ténker inratta for att stdrka samarbetet med de berdrda parterna i
mediefragor®. Att involvera medlemsstaternas domstolar, klagare och poliskérer &r
avgorande for att effektivt ta itu med hoten mot journalister och se till att forovarna stélls till
svars.

Kommissionen tanker lagga fram en rekommendation om journalisters sdkerhet under
2021. Syftet ar att atgarda andra sakerhetsfragor, bl.a. dem i rattstatsrapporten 2020, se till
att medlemsstaterna féljer normerna i Europaradets rekommendation battre och sarskilt
uppmarksamma hot mot kvinnliga journalister.

Stabil finansiering® ar ocksé viktigt for att journalisterna ska fa stod. Som exempel kan
namnas pilotprojektet Media Freedom Rapid Response®, som &r inriktat p& att utveckla
samordnade snabbinsatser vid krankningar av press- och mediefriheten, med bl.a. rattshjalp
och praktiskt stod (t.ex. sékrat boende) for behdvande journalister i medlemsstaterna och
kandidatlanderna.

EU framjar och stoder aktivt journalisternas sakerhet i sina yttre atgarder och sin yttre
politik®. EU tanker fortsatta att dvervaka och starka mediemiljon utanfor EU, sarskilt for att
framja en mangfald av oberoende medier och journalisternas sakerhet, och anvéanda offentlig
diplomati for att reagera pd hot och hinder mot journalister. Programmet EU Protect
Defenders tillhandahaller ekonomiskt och rattsligt stdd och omplacering av hundratals
journalister varje ar>>. Detta arbete ska fortsatta, liksom det rattsliga stodet till journalister
och medieforetag genom tematiska och bilaterala program, sarskilt vid réttsliga trakasserier
och missbruk av cybersakerhetslagstiftningen.

8 Dokumenteras i rattstatsrapporten 2020. | Belgien har exempelvis det flamlandska journalistforbundet

inréttat en sarskild hjalplinje vid angrepp mot journalister. | Italien har en samordningscentral inrattats som
hanterar hot och angrepp mot journalister. | Nederldanderna har ett protokoll kallat PersVeilig slutits mellan
aklagarmyndigheten, polisen, chefredaktdrernas sammanslutning och journalistforbundet i syfte att minska
hot, vald och angrepp mot journalister. Sverige har inrattat nationella kontaktpunkter och avsatt medel for
att stddja journalister och battre utreda hatbrott.

Press Freedom Police Codex, European Centre for Press and Media Freedom (ECPMF).

FN:s organisation for utbildning, vetenskap och kultur (Unesco).

>l COM(2020) 784.

%2 Detta ar centrala mél i det foreslagna programmet Kreativa Europa 20212027, som for férsta gngen har
sérskilt avsatta anslag for att framja mediepluralism.

https://www.mfrr.eu/

I enlighet med EU:s riktlinjer om manskliga rattigheter vad galler yttrandefrihet online och offline fran
2014. Se EU:s handlingsplan for ménskliga rattigheter och demokrati 2020-2024 (JOIN(2020) 5 final,
25.3.2020).

% 425 journalister fick direkt stéd under 2019.
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Atgarder:

e Rekommendation om journalisters sékerhet 2021, med beaktande av nya hot pa natet
som sarskilt drabbar kvinnliga journalister.

e Strukturerad dialog inom ramen for European News Media Forum med
medlemsstaterna, berérda parter och internationella organisationer for att utarbeta och
genomfdra rekommendationen.

e Langsiktig finansiering av projekt med fokus pa réattsligt och praktiskt stod till
journalister i och utanfér EU, inbegripet utbildning om sékerhet och cybersékerhet for
journalister och diplomatiskt stod.

3.2 Bekampning av rattegdngsmissbruk

Strategiska rattegangar mot allméanhetens deltagande (som med en amerikansk term brukar
betecknas SLAPP, strategic lawsuits against public participation) ar en sarskild form av
trakasserier som allt oftare riktas mot journalister och andra som skyddar allmanintresset.
Det ror sig om grundlés eller dverdriven talan som véacks av offentliga organ, foretag eller
maktiga privatpersoner mot svagare parter som framfor en kritik eller formedlar ett budskap
som inte tilltalar denne i en fraga av allmant intresse. Syftet &r att censurera, skramma och
tysta kritiker genom att lata kostnaderna for ett juridiskt forsvar belasta dem tills de avstar
fran sin kritik eller sitt motstand. Aven aktorer som foretrader det civila samhéllet kan vara
s&rbara for sddant rattegdngsmissbruk, men journalisternas arbete gor dem sarskilt utsatta®®.

En farsk studie®” visar att sddant rattegdngsmissbruk anvands allt oftare i manga
medlemsstater i en miljo dar fientliga aktioner mot journalister blir allt vanligare™.
Mestadels bifalls inte yrkandena, men de &r trots det mycket oroande eftersom de kan stora
journalisternas arbete och paverka deras trovardighet. Med tanke pa obalansen i fraga om
makt och resurser kan den har formen av rattegdngsmissbruk fa forodande ekonomiska
konsekvenser for offren och fa en hammande effekt, sa att offren avskracks eller hindras
fran att fortsatta sitt arbete i allmanhetens intresse. Rattegangsmissbruket anvands ofta i
kombination med hot mot den fysiska sékerheten: ndr Daphne Caruana Galizia mordades
pagick 47 rattsliga arenden mot henne pa Malta och utomlands.

Rattegangsmissbruket bygger pa nationell ratt, men det kan vara svarare och dyrare att
forsvara sig nar talan avsiktligt vacks i en annan jurisdiktion eller nér skillnader i nationell
processratt och internationell privatrétt utnyttjas. Det har ofta gransoverskridande karaktér.
Det faktum att material pa natet ar tillgangligt 6ver jurisdiktionsgranserna kan leda till att

% S3dana rattssaker brukar vanligen inledas mot enskilda journalister, aktivister, manniskorattsforesprakare

eller organisationer i det civila samhallet med en évervakande funktion. Se stallningstagandet som 100
ideella organisationer skrivit under: Ending gag lawsuits in Europe, protecting democracy and fundamental
rights,
https://www.ecpmf.eu/ending-gag-lawsuits-in-europe-protecting-democracy-and-fundamental-rights/
https://ec.europa.eu/info/sites/info/files/ad-hoc-literature-review-analysis-key-elements-slapp_en.pdf
Europaradets plattform évervakar varningar som ror yttrandefrihetsfientliga rattegangar. se Hands off press
freedom: attacks on media in Europe must not become a new normal, Arsrapport fran
partnerorganisationerna till Europaradets plattform for framjande av skydd och sakerhet for journalister
(2020).
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den som vécker talan otillborligt valjer en gynnsam jurisdiktion och darigenom hindrar den
faktiska tillgangen till rattslig prévning och domstolssamarbete.

Under 2021 tanker kommissionen lagga fram ett initiativ for att skydda journalister och
det civila samhallet mot sadant rattegangsmissbruk. Som en del av forberedelserna for
detta genomfdr kommissionen en Kartlaggningsstudie och tanker sammankalla en
fokusgrupp for att samla in synpunkter pa vilken typ av rattshjalp eller stod som kan komma
i fraga for offer for rattegangsmissbruket. Dessutom ska en ny expertgrupp tillkallas med
jurister, journalister, forskare samt foretradare for civilsamhalle och yrkesorganisationer i
syfte att sammanféra expertis och utbyta och sprida bésta praxis om rattsligt stod till
journalister och andra som drabbas av rattegangsmissbruk. Sarskild rattslig utbildning
bor ocksd hjalpa domarna att identifiera rattegangsmissbruk och anvénda tillgangliga
verktyg for att hantera det®®. Relevanta gransoverskridande aspekter kommer ocksé att
undersokas i samband med den utvérdering av Rom 1I- och Bryssel la-férordningarna som
ska vara fardig 2022%.

Atgarder:
e Inrétta en expertgrupp mot rattegdngsmissbruk i bérjan av 2021.

e LAgga fram ett initiativ for att skydda journalister och det civila samhéllet mot
rattegangsmissbruk i slutet av 2021

3.3 Narmare samarbete for att utveckla och genomféra yrkesnormer

Oppenhet och efterlevnad av yrkesnormer ar avgorande for allmanhetens fortroende for
medierna. Okade kommersiella och ibland politiska patryckningar ar en pafrestning pa
mediernas oberoende och journalisters formaga att folja etiska regler och kvalitetsnormer.

Sedan 2019 delfinansierar kommissionen ett pilotprojekt om medierdd i den digitala
tidsdldern®!, som syftar till att 6ka synligheten for mediernas organ for sjalvreglering. Som
nasta steg tanker kommissionen framja samarbetet mellan nationella medierdd, andra
sjalvregleringsorgan inom medier, oberoende mediereglerare och journalistnatverk. Malet &r
att tydligare identifiera utmaningarna pa omradet och utarbeta politiska rekommendationer
for att framja journalistiska normer i EU.

Samtidigt kommer kommissionen att fortsatta att ge stod till sjalvregleringsinitiativ. som
framjar yrkesnormer®, t.ex. stadgar for redaktionellt oberoende, och diskussioner om de
utmaningar som journalister star infor. Sarskilt stod ska ges i form av bidrag inom det
sektorsovergripande  programomradet i  Kreativa Europa  for  samverkande

*  Kommissionens meddelande Sékerstalla rattvisa i EU — En europeisk strategi for rattslig utbildning 2021—

2024, COM (2020) 713 final.

Forordning (EG) nr 864/2007 av den 11 juli 2007 om tillamplig lag for utomobligatoriska forpliktelser
(Rom II) (EUT L 199, 31.7.2007, s. 40) och forordning (EU) nr 1215/2012 av den 12 december 2012 om
domstols behdrighet och om erkannande och verkstéllighet av domar pd privatrattens omrade (EUT L 351,
20.12.2012, s. 1).
https://ec.europa.eu/digital-single-market/en/news/pilot-project-media-councils-digital-age-0

Har ingdr utveckling av strukturella och processuella indikatorer for tillforlitlighet i mediesektorn och
frdmjande av efterlevnad av yrkesetiken. Kommissionen medfinansierar t.ex. Journalism Trust Initiative,
https://jti-rsf.org/en
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nyhetsmediepartnerskap, som omfattar utveckling av redaktionella normer, vidareutbildning
for yrkesverksamma och utbyte av basta praxis.

Atgarder:

e Stodja EU-samarbetet mellan nationella medierdad, andra sjalvregleringsorgan i
medierna, oberoende mediereglerare och journalistnatverk samt initiativ som framjar
journalistpartnerskap och normer.

3.4 Kompletterande atgarder for mediemangfald

Insyn i vem som d&ger medier ar avgorande for beddmningen av mediemarknadernas
mangfald. Europaradet har ocksa betonat vikten av insyn for att gora det mojligt for
allmanheten att bedéma den information och de &sikter som sprids av medierna®®. Vid det
offentliga samradet om den har handlingsplanen framkom att det fanns ett brett stod for
tydliga skyldigheter for alla mediekanaler och medieféretag att offentliggéra detaljerad
information om agandet®.

Det reviderade direktivet om audiovisuella medietjanster® ar ett viktigt steg mot hogre krav
pa insyn i den europeiska mediesektorn, och uppmuntrar nationell lagstiftning om krav pa
insyn i vem som ager medieféretag®®. Medlemsstaterna skulle ha inférlivat direktivet senast
den 19 september 2020, och inférlivandet haller for narvarande pa att bedémas. Av
rattstatsrapporten 2020 framgar att &ven om vissa medlemsstater har valfungerande system
for att garantera insyn i mediedgandet, har andra inga sadana system eller dras med hinder
for ett effektivt offentliggorande®’.

For att forbattra forstaelsen for och allméanhetens tillgang till information om mediedgande
tanker kommissionen att samfinansiera den nya medieagandedvervakaren, ett pilotprojekt
for att bygga upp en offentlig databas med information om medieféretag, som
kommissionen avser att utvidga sa att den tacker alla medlemsstater. Med utgangspunkt i
detta projekt och det reviderade direktivet om audiovisuella medietjanster kan Europeiska
gruppen av regleringsmyndigheter for audiovisuella medietjanster utveckla ytterligare
vagledning pa detta omrade.

Med tanke pa de allvarliga konsekvenserna av covid-19-pandemin uppmanar kommissionen
medlemsstaterna att stodja medierna pa ett satt som respekterar och framjar mediernas
oberoende, frihet och méngfald®®. Ansvaret for att se till att nyhetsmedierna kan fortsétta att
erbjuda produkter och tjanster som framjar allsidig information, och samtidigt kan

8 Rekommendation CM/Rec(2018)11 fran ministerkommittén till medlemsstaterna om mediernas mangfald

och om insyn i mediedgande.

Exempelvis var 88 % av de tillfragade positiva till en skyldighet for alla mediekanaler och medieféretag att

offentliggora detaljerad information om agandet pa sin webbplats.

% Direktiv (EU) 2018/1808 av den 14 november 2018 om &ndring av direktiv 2010/13/EU om samordning av
vissa bestammelser som faststalls i medlemsstaternas lagar och andra forfattningar om tillhandahéllande av
audiovisuella medietjanster (direktivet om audiovisuella medietjanster), mot bakgrund av &ndrade
marknadsforhallanden (EUT L 303, 28.11.2018, s. 69).

% Artikel 5.2 i direktiv (EU) 2018/1808.

87 For att ge en battre 6verblick 6ver reglerna om insyn i medier ska en interaktiv databas éver de nationella
reglerna pa detta omrade goras tillganglig som en del av en oberoende studie om genomforandet av
direktivet om audiovisuella medietjanster.

%8  Se aven COM(2020)575 final och JOIN(2020) 8 final.
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konkurrera pa 6ppna och effektiva marknader, vilar i forsta hand pa medlemsstaterna. De
befintliga statsstodsreglerna klargér under vilka omstandigheter medlemsstaterna kan bevilja
statligt stod. For att underlatta stod fran nationella myndigheter har radet uppmanat
kommissionen att utvardera statsstodsreglernas tillampning pa pressektorn. Kommissionen
haller pa att beddma behovet av lampliga atgarder®. Vidare &r den tillfalliga ramen for
statligt stod av den 19 mars 2020 ocksa tillamplig pa sektorsspecifika atgarder, t.ex. stod till
press, musik och audiovisuella medier™.

Statligt ekonomiskt stdd genom annonsering i allménhetens intresse kan vara avgorande,
sarskilt for icke-vinstdrivande ndarmedier och andra mindre kommersiella former av
journalistik. Utan lampliga skyddsatgarder for att skydda mediernas oberoende kan dock
offentlig annonsering anvandas for att utdva indirekta politiska patryckningar pa
medierna’’. Tydliga regler och rattvisa kriterier for férdelning av annonserna kan minska
riskerna pa detta omrade. Narmare bestamt kan offentliga register 6ver tilldelade kontrakt
inklusive andringar (enligt kommissionens strategi for offentlig upphandling fran 20177%)
vara till hjalp.

Kommissionen avser ocksa att analysera befintliga nationella regler om mediemangfald
och mediekoncentration for att se huruvida och hur de sékerstaller mangfalden av roster pa
de digitala mediemarknaderna, sarskilt mot bakgrund av natplattformarnas véxande
betydelse. Kommissionen tanker kartlagga alternativ for att hantera utmaningarna pa detta
omrade och ge ytterligare stod till mediemangfald i samverkan med konkurrenspolitiken,
reglerna om etableringsfrihet och det reviderade direktivet om audiovisuella medietjanster.
Direktivet om audiovisuella medietjanster gor det mojligt for medlemsstaterna att vidta
atgarder for att se till att audiovisuella medietjanster av allmant intresse framhavs pa
lampligt satt for att uppfylla mal som mediepluralism, yttrandefrihet och kulturell mangfald
3, Kommissionen tanker uppmuntra en gemensam hallning i denna fraga, i enlighet med
handlingsplanen for audiovisuella och andra medier.

Atgarder:

e Inrdtta mediedgandedvervakaren och vidareutveckla vagledning om insyn i

For att underlatta stodet till pressen och ¢ka insynen och férutsagbarheten i kontrollerna av statligt stod i
denna bransch har lagt ut ett arkiv med rattspraxis pa natet
(https://ec.europa.eu/competition/sectors/media/sa_decisions_to_media.pdf) och ska uppdatera den
I6pande. Aktuell information om stéd som beviljats av medlemsstaterna finns ocksé i 6ppenhetsregistret.

Stod som beviljas enligt den tillfalliga stodramen far kombineras med stod enligt férordningarna om
forsumbart stdd (kommissionens férordningar (EU) nr 1407/2013, nr 1408/2013, nr 717/2014 och nr
360/2012.), som inte & anmalningspliktigt forutsatt att det &r forenligt med bestdmmelserna om bl.a.
sammanrékning i de forordningarna. Under 2020 har &renden som berér Danmark, Italien och Luxemburg

70

handlagts.
™ Enligt rattsstatsrapporten 2020 saknar manga medlemsstater sarskilda regler for fordelning av offentlig
annonsering, och det rader begransad insyn i fordelningskriterier, tilldelade belopp och

betalningsmottagare. Kommissionen ténker fortsétta att undersoka denna fréga i kommande arsrapporter.

2 Kommissionens meddelande Offentlig upphandling i och utanfér EU (COM(2017) 572 final).

" Artikel 7a och skal 25 i det reviderade direktivet om audiovisuella medietjénster. Nar det géller dessa
bestdmmelser inrdttades 2020 en sarskild arbetsgrupp i Erga for att ge en gemensam bild av réckvidden och
eventuella lampliga &tgérder, for att garantera att audiovisuella medietjénster av allmént intresse framhavs
pa lampligt satt samt de regleringsstrategier som medlemsstaterna kan anvanda.
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medieagandet.
e Framja atgarder for en 6ppen och rattvis fordelning av offentlig annonsering.

e Kartlagga alternativ for ytterligare stod till mediemangfald och framja en europeisk
strategi for framhavande av audiovisuella medietjanster av allmant intresse.

4 MOTVERKA DESINFORMATION

Det ar viktigt att skilja mellan olika begrepp som ofta kallas desinformation, sa att lampliga
politiska atgarder kan utformas:

— Felaktig information ar falskt eller vilseledande material som delas utan skadligt
uppsat, aven om effekterna kan vara skadliga, t.ex. nar manniskor i god tro delar
felaktig information med slékt och vénner.

— Desinformation ar falskt eller vilseledande material som sprids i avsikt att vilseleda
eller skapa ekonomisk eller politisk vinning och som kan orsaka skada for allménheten.

— Paverkansoperationer ar samordnade insatser av inhemska eller utlandska aktcrer for
att paverka en malgrupp med hjalp av en rad bedragliga metoder, daribland genom att
motverka oberoende informationskéllor i kombination med desinformation.

— Utlandsk informationsinblandning, som ofta utférs som en del av en bredare
hybridoperation, kan ses som bedrdgliga forsok, utforda av en utlandsk statlig aktor
eller dess agenter, att med tvangsmedel stora enskildas majligheter att bilda sig en
politisk mening och fritt uttrycka den™.

For varje typ av sadana fenomen kravs olika politiska atgarder som bor anpassas till
inblandade aktorer, kanaler och inverkan, i Gverensstimmelse med de grundldggande
rattigheterna och de demokratiska normerna. Till exempel bor felaktig information utan
avsikt att vilseleda, skada allmanheten eller géra ekonomisk vinst, framst hanteras genom
forebyggande kommunikation, tillhandahallande av tillforlitlig information och okad
medvetenhet om behovet av att kritiskt beddma material och kéllor. For att ta itu med de
andra typerna, dar det finns ett uppsat att skada, kravs ett kraftfullare svar och var kapacitet
behdver utvecklas kontinuerligt. I enlighet med detta och pa grundval av de framsteg som
gjorts”™ faststalls i denna handlingsplan ytterligare atgarder mot desinformation, utlandsk
inblandning och paverkansoperationer.

Det ar ocksa viktigt att minska de incitament pa natet som gor att sddant material forstarks.
Paverkansoperationer och utlandsk inblandning kraver kraftfullare och béattre samordnade
reaktioner, med hjalp av andra instrument och metoder’®. | detta sammanhang avser
kommissionens avdelningar och Europeiska utrikestjdnsten att samarbeta med
medlemsstaterna, det civila samhéllet och néringslivet for att finslipa gemensamma
definitioner och metoder for att motverka olika kategorier av desinformation och

™ Jfr Pamment, J., The EU’s role in fighting disinformation: Taking back the initiative, Carnegie Endowment

for International Peace Working Paper, juli 2020. Finns pa https://carnegieendowment.org/2020/07/15/eu-s-
role-in-fighting-disinformation-taking-back-initiative-pub-82286.

En oversikt dver EU:s atgédrder mot desinformation finns i JOIN(2020) 8 final, s. 2.

Pamment, J., The EU’s role in fighting disinformation. Taking back the initiative, Carnegie Endowment for
International Peace Working Paper, juli 2020. Finns pé& https://carnegieendowment.org/2020/07/15/eu-s-
role-in-fighting-disinformation-taking-back-initiative-pub-82286.
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paverkansoperationer. Europaparlamentet har inrattat ett sarskilt utskott for fragor om
utlandsk inblandning i alla demokratiska processer i Europeiska unionen, inbegripet
desinformation (INGE), som ocksa kan bidra pa detta omrade. EU kommer ocksa att
fortsétta att investera i forskning pa detta omrade och stéarka sin strategiska kommunikation
och informationsverksamhet.

| den gemensamma handlingsplanen mot desinformation frén 2018, som bl.a. bygger pa
erfarenheterna fran utrikestjanstens arbetsgrupp East Stratcom som motverkar Rysslands
desinformationskampanjer, faststaller EU sin strategi mot desinformation. Handlingsplanen
foljdes av sarskilda atgarder mot desinformationsvégen under covid-19-pandemin’® och i
samband med utvecklingen av ett sakert och effektivt vaccin. EU:s arbete pa detta omrade
ska aven fortsattningsvis vara fast férankrat i europeiska varderingar och principer och fullt
ut skydda yttrandefriheten. Nedanstaende atgarder ska forhindra manipulativ forstarkning av
skadligt material genom Okad insyn, insatser mot manipulativa metoder och minskade
ekonomiska incitament for spridning av desinformation samt avskrackande atgarder som
innebér att det ska fa ekonomiska konsekvenser for medverkan i paverkansoperationer och
utlandsk inblandning. Atgédrderna syftar inte till och fér inte inkrékta p& méanniskors ratt att
uttrycka sina asikter och far inte heller begransa tillgangen till lagligt material eller
inskranka garantierna for rattsséakerheten, daribland tillgang till rattsmedel.

Det dar séarskilt viktigt med ett mer transparent digitalt ekosystem med béttre
ansvarsutkravande gor det mojligt att beddoma desinformationskampanjernas spridning,
rackvidd och grad av samordning. EU ténker stddja det viktiga arbete som journalister,
organisationer i det civila samhéllet och forskare utfor for att uppratthalla ett sunt och
allsidigt informationsflode, sérskilt nar det géller faktagranskning.

4.1 Oka EU:s och medlemsstaternas kapacitet att motverka desinformation

Paverkansoperationer pa och utanfor natet kan vara relativt billiga att genomfora och har
begransade nackdelar for dem som har ont uppsat, vilket delvis forklarar deras spridning™.
Information kan ocksd anvandas som vapen av utlandska aktorer®®. Exempelvis har
utlandska aktérer och vissa tredjelander (sarskilt Ryssland® och Kina®) bedrivit riktade
paverkansoperationer och desinformationskampanjer kring covid-19 i EU, i EU:s grannskap
och i varlden i stort, for att forsoka undergrdva den demokratiska debatten, forvarra
polariseringen i samhallet och forbéttra sitt eget anseende. Nar utlandska aktorer anvénder
manipulativa metoder for att vilseleda EU-medborgarna for egen vinning, kraver hotet mot

7 JOIN(2018) 36 final.

®  Gemensamt meddelande frn Europeiska kommissionen och utrikesrepresentanten: Gripa in mot covid-19-
desinformation - Kolla fakta (JOIN (2020) 8 final).

Se till exempel rapporten fran Natos StratCom Center of Excellence, som visar att en hel bransch har
utvecklats kring manipulation av sociala medier, med bl.a. kop av falska konton, falska kontakter m.m.,
som latt kan hittas pa internet till laga priser.

Se till exempel Information Manipulation — A challenge for our democracies, fran Frankrikes
forsvarsministerium och ministerium for Europafragor och utrikesfragor.

www.EUvsDisinfo.eu har éver 500 exempel p& Kremlvanlig desinformation om covid-19 i sin offentliga
databas, som sammanlagt har 6ver 10 000 exempel p& Kremlvanlig desinformation.

Europeiska utrikestjansten beskriver utldndska staters aktiviteter i sina offentliga rapporter, t.ex.
https://euvsdisinfo.eu/eeas-special-report-update-short-assessment-of-narratives-and-disinformation-
around-the-covid19-pandemic-updated-23-april-18-may/
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demokratin ett heltdckande kollektivt svar. Samtidigt 6kar hotet fran desinformation fran
inhemska aktorer®,

En forutsattning for effektiva atgarder mot desinformation, bade néar den férekommer
isolerat och nar den ingar i en bredare paverkansoperation eller utlandsk inblandning, ar en
fordjupad forstaelse av problemet. Desinformation genom spridning av direkt falskt material
ar bara en metod som anvéands. Andra exempel &r forvrangning av information,
vilseledande av malgruppen och manipulativa metoder som falska profiler och falska
kontakter for att pa konstlad vag forstarka narrativ i specifika politiska fragor och utnyttja
befintliga skiljelinjer i samhéllet.

Den nya hotbilden kréver ett &nnu ndrmare samarbete inom EU med aktorer i det civila
samhallet, forskarvérlden och naringslivet samt med internationella partner. Endast genom
att samla befintlig kunskap om hybridhot® i olika sektorer (t.ex. desinformation,
cyberverksamhet och valpaverkan) kan EU utveckla den heltackande forstaelse av hotbilden
som behdvs for att effektivt reagera pa desinformation och paverkansoperationer. | EU:s
strategi  for sdkerhetsunionen®™ laggs sarskild vikt vid att systematiskt bygga in
hybridaspekter i utformningen av politiken, for att hantera den o©kade risken for
hybridattacker fran statliga och andra aktorer som kan ske genom en blandning av
cyberattacker, skador pa kritisk infrastruktur, desinformationskampanjer och radikalisering
av det politiska narrativet.

Kommissionen och utrikesrepresentanten tianker starka samarbetsstrukturerna pa detta
omrade inom EU, men ocksa med de internationella partnerna. Systemet fér snabb varning
kommer att fortsatta att samarbeta med internationella partner som Nato och G7, men
mojligheterna att samarbeta med andra relevanta organisationer som Europeiska unionens
cybersakerhetsbyrd (Enisa), Europeiska observatoriet for digitala medier (Edmo)®® och
Europol kommer ocksa att undersokas, beroende pa vad som ar lampligt.

Utover systemet for snabb varning arbetar det europeiska natverket for valsamarbete for att
utveckla effektiva motatgarder mot desinformation som ingar i mer 6vergripande hybridhot,
genom att stédja samarbete mellan medlemsstaterna och underlatta kontakter med
internationella organ som Europaradet och OSSE:s kontor for demokratiska institutioner och
maéanskliga rattigheter, som ett led i dess dvergripande strategi for fria och rattvisa val i
Europa. Regelbundet samarbete och deltagande i gemensamma moten mellan de relevanta
strukturer som arbetar mot desinformation gor det maojligt att ta vara pa deras omfattande
kunskaper pa béasta satt och ta ett helhetsgrepp pa desinformation.

EU-institutionerna kommer att se till att den interna samordningen mot desinformation
starks, med ett tydligt atgardsprotokoll for att snabbt samla kunskap och resurser i specifika

8 pamment, J., The EU’s role in fighting disinformation: Taking back the initiative, Carnegie Endowment for

International Peace Working Paper, juli 2020. Finns pa: https://carnegieendowment.org/2020/07/15/eu-s-

role-in-fighting-disinformation-taking-back-initiative-pub-82286.

Hittills leds uppbyggnaden av en heltdckande ldgesbild av hybridhot inom EU av Intcen och dess

gemensamma enhet for hybridhot.

8 COM(2020) 605 final.

8 Edmo inr4ttades i oktober 2020. Edmo bygger pd arbetet inom en oberoende tvérvetenskaplig grupp av
forskare, faktagranskare och andra berorda parter, som ska bidra till 6kad resiliens och en béttre bild av
desinformationen. Dessutom ska samarbetet mellan systemet for snabb varning och det europeiska
natverket for valsamarbete stirkas for att gora det majligt att battre utnyttja de har tvd natverkens
omfattande kunskap.
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situationer, t.ex. infor valet till Europaparlamentet. Detta &r tankt att folja samma upplagg
som for covid-19, dar ett system for forstarkt samordning har inrattats som svar pa de
svarare utmaningarna. Medlemsstaterna uppmanas att investera mer i de relevanta natverken
och (dven pa nationell niva) sorja for samordning mellan dem som foretrader dem i olika
forum, for att sékerstélla ett effektivt samarbete och konsekventa och heltdckande svar.

EU har stadigt forbattrat sin formaga att avsl6ja utlandska aktorers paverkansmetoder och
har pekat ut forovarna. Med tanke pa den foranderliga hotbilden maste EU dock mer
systematiskt anvanda alla verktyg i verktygsladan for att motverka utlandsk inblandning
och paverkansoperationer, och vidareutveckla dem bl.a. genom att se till att det ska kosta
for forovarna®, med fullstandig respekt for de grundlaggande fri- och rattigheterna.
Mojliga sétt att géra detta stracker sig fran att offentligt identifiera allmant anvanda metoder
(sa att de blir operativt oanvandbara) till att utdoma pafoljder vid upprepade Gvertradelser.
Verktygsladan behover utvecklas ytterligare. Kommissionen och utrikesrepresentanten
tanker undersoka idéer for och rattsliga aspekter pa lampliga instrument, och efterstrava
synergieffekter med EU:s ram fér en gemensam diplomatisk respons fran EU mot skadlig it-
verksamhet (den s.k. verktygsladan for cyberdiplomati)®®.

EU kommer att fortsdtta att stodja arbetet med att bygga upp resiliens i tredjelander,
utrusta samhallen och demokratiska regeringar med medel att reagera pa externa
desinformationshot och 6ka medvetenheten om europeiska varden och EU-stddda projekt,
sarskilt i EU:s grannskap och i utvidgningslanderna. Har ingar insatser som syftar till att
kommunicera effektivare om EU:s politik och varden, starka mediemiljon med bl.a. stod till
storre mediefrihet och mediepluralism, oka medvetenheten och bygga upp motstandskraft
mot desinformation och paverkansoperationer.

Atgarder:

e Utveckla EU:s verktygslada for att motverka utlandsk inblandning och utlandska
paverkansoperationer, med nya instrument som gor det majligt att paféra forévarna
kostnader, samt starka utrikestjanstens strategiska kommunikation och arbetsgrupper.

e Infora ett nytt protokoll for att stérka befintliga samarbetsstrukturer fér bekampning av
desinformation, bade i EU och internationellt.

e Utveckla en gemensam ram och gemensamma metoder for att systematiskt samla in
belagg pa utlandsk inblandning, och féra en strukturerad dialog med det civila
samhallet, naringslivet och andra berérda parter for att regelbundet se 6ver hotbilden.

e Oka stodet till kapacitetsuppbyggnad hos nationella myndigheter, oberoende medier och
civilsamhalle i tredjelander for att upptacka och reagera pa desinformation och
utlandska paverkansoperationer.

8 74 % av de som deltog i det offentliga samradet var positiva till att paféra kostnader pé stater som bedriver

organiserade desinformationskampanjer. Organisationer i det civila samhallet framhdll behovet av att géra
hotet om riktade sanktioner mer trovardigt och sitta in det oftare, sa att kostnaderna okar for utlandska
paverkansoperationer och de avskracks fran inblandning.

8 https://www.consilium.europa.eu/en/press/press-releases/2017/06/19/cyber-diplomacy-toolbox.
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4.2  Fler aligganden och mer redovisningsskyldighet for natplattformarna

Information som sprids pa sociala medier har blivit allt viktigare for nyhetsinhamtningen
och den politiska debatten. Natplattformarna kan dock anvéndas av illvilliga aktorer for att
sprida och forstarka falskt och vilseledande material, och de har kritiserats for bristen pa
insyn i de algoritmer som anvénds for att distribuera material och for att vélja ut anvandare
med hjalp av de enorma mangder personuppgifter som verksamheten pa natet ger upphov
till.

Exempelvis kan algoritmer for rankning och rekommendationer, som underlattar tillgangen
till relevant information, ocksa manipuleras genom bl.a. samordnade och bedréagliga atgarder
for att underlatta spridning av desinformation pa natplattformarna. Att plattformen
omsorgsfullt sovrar materialet och att det rader meningsfull insyn for anvéandare och
forskare kan bidra till en béttre bild av och hantering av hotet.

Dessa och andra problem som kannetecknar desinformation identifierades i en férsk
utvardering av uppforandekoden om desinformation® (som plattformar och andra berérda
parter har anslutit sig till frivilligt). FOr att bekdmpa desinformation effektivare anser
kommissionen anser att det kravs en kraftfullare strategi som bygger pa tydliga ataganden
och ar foremal for lamplig tillsyn.

Lagen om digitala tjanster ska innehalla ett forslag om en overgripande ram for tillsyn,
ansvarsutkravande och transparens pa natet som svar pa de framvaxande riskerna. Det ska
ocksa omfatta regler for battre ansvarsutkravande i fraga om plattformarnas moderering av
material, reklam och algoritmer. Mycket stora plattformar blir skyldiga att beddma de risker
deras system medfor — inte bara nar det géller olagligt material och olagliga produkter, utan
ocksa systemrisker for skyddet av allménintressen, grundlaggande rattigheter, folkhélsa och
sakerhet. Darfor ska de mycket stora plattformarna ocksa utveckla lampliga
riskhanteringsverktyg och skydda sina tjansters integritet mot manipulativa metoder. Lagen
om digitala tjanster ska ge anvandarna meningsfulla mojligheter att ifragasatta
plattformarnas beslut att ta bort eller marka material.

Lagen om digitala tjanster ska ocksd omfatta en ny reservldsning genom samreglering®
for atgarderna i den reviderade och forstarkta uppférandekoden om desinformation. Genom
den har samregleringen tanker kommissionen vidta riktade atgarder i fragor som &r specifika
for desinformation pa tre omraden:

e Kommissionen tanker ge ut vagledning, samtidigt med att parlamentet och radet borjar
behandla lagen om digitala tjanster, om hur natplattformar och andra berérda parter bor
intensifiera sina atgarder for att ta itu med de brister som identifierats under
utvarderingen av uppforandekoden om desinformation. Med tanke pa fragornas
kanslighet tanker kommissionen involvera alla berdrda parter, inte bara
natplattformarna utan &ven annonsérer, medier, det civila samhallet, faktagranskare,
forskare m.fl.

o Dérefter tinker kommissionen uppmana parterna i uppforandekoden och berérda parter,
I samarbete med Erga, att forstarka koden i enlighet med végledningen.

8 SWD(2020) 180 final.

% Ett stort antal deltagare stoder alternativet att fortsitta med uppférandekoden om desinformation och
kombinera den med négon form av reglering. Detta upplagg stods framfor allt av tillsynsmyndigheter, det
civila samhéllets organisationer och forskare.
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Kommissionen avser ocksa att inratta en stabilare ram for regelbunden 6vervakning
av den forstarkta uppforandekoden. Denna ram ska bygga pa erfarenheterna av
dvervakningen av desinformation om covid-19%,

Dessutom behdvs en kraftfullare tillampning av den allmanna dataskyddsférordningen® i
fraga om natplattformar och andra aktorer som paverkar spridningen av desinformation, i
enlighet med Europeiska dataskyddsstyrelsens vagledning fran september 2020%.

Med utgangspunkt i kommissionens vagledning ska den forstarkta uppforandekoden inriktas
pa foljande mal:

Bevaka vad desinformationen far fér konsekvenser och hur effektiva
plattformarnas policy &r, enligt en ny metodram som omfattar principer for
faststallande av resultatindikatorer. | detta sammanhang maste aktuell information om
plattformarnas policyer och relevanta data vara tillgangliga for att bl.a. géra det mojligt
att mata framstegen i forhallande till resultatindikatorerna.

Stodja synlighet for tillforlitlig information av allmant intresse® och uppratthalla
mangfald i asiktsutbudet, genom normer for ansvarsutkravande (gemensamma
riktmarken) for system for rankning och rekommendationer och ge anvéandarna tillgang
till indikatorer pa kallornas tillforlitlighet.

Gora desinformation i samband med betalt material mindre I6nsamt: i samarbete
med annonsorerna begransa falska eller vilseledande sakfrageannonser pa
natplattformar eller fristdende webbplatser samt annonsering pa webbplatser som
sprider desinformation®.

Intensifiera faktagranskningen genom att faststélla transparenta normer och
forfaranden for oppet och icke-diskriminerande samarbete mellan faktagranskare
och plattformar och framja samarbete®®.

Starka integriteten hos natplattformarnas tjanster genom att utveckla lampliga atgarder
for att begransa konstlad forstarkning av desinformationskampanjer.

Sakerstalla effektivt utlamnande av data om desinformation i forskningssyfte,
genom att utveckla en ram som 6verensstimmer med tillampliga lagstadgade krav dar
alla berorda parter ar delaktiga (utan politisk paverkan). Det europeiska
observationsorganet for digitala medier (Edmo) kan underlatta utvecklingen av en sadan
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Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pé& behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (EUT L 119, 4.5.2016, s. 1)
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-082020-targeting-
social-media-users_en.

Under covid-19-krisen har natplattformarna framhavt korrekt och tillforlitlig information om covid-19 frdn
WHO, nationella hédlsomyndigheter och oberoende medier. De har satt in nya verktyg som
informationspaneler, kort, inforutor, kartor och lankar som leder anvandarna direkt till tillforlitliga
informationskallor pa flera sprak. Det 4r dock viktigt att medborgarna alltid har tillgang till en mangfald av
kallor.

Enligt en farsk uppskattning fran Global Disinformation Index spenderas 235 miljoner dollar om aret pa
natreklam pa desinformationsdoméner: https://disinformationindex.org/

Foérutom medierna och andra bertérda aktdrer har faktagranskare en sarskilt uppgift for att utveckla
tillforlitlighetsindikatorer och granska annonsplacering.
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ram. Kommissionen noterar att dataskyddsférordningen som sadan inte dver hela linjen
forbjuder natplattformarna fran att 1amna ut personuppgifter till forskare®”.

Atgarder:

e Utfarda vagledning om starkning av uppforandekoden om desinformation (varen
2021).

e Sammankalla parterna i uppférandekoden och berdrda parter for att starka koden i
enlighet med vagledningen.

e Inratta en permanent ram for 6vervakning av koden.

4.3 Ge medborgarna mojlighet att fatta valgrundade beslut

Alla har en uppgift i kampen mot desinformation och felaktig information. Mediekompetens
och kritiskt tankande &r nagot som hjalper medborgare i alla aldrar att orientera sig i
nyhetsmiljon, identifiera olika typer av medier och hur de fungerar, fa en kritisk bild av
sociala natverk och fatta valgrundade beslut®™. Mediekompetens hjalper medborgarna att
kontrollera information innan de delar den, forsta vem som ligger bakom den, varfor den
spreds till dem och om den &r trovardig. Digital kompetens gor det mojligt for ménniskor att
agera pa natet pa ett klokt, sékert och etiskt satt.

Atgarder mot desinformation och hatpropaganda genom utbildning och framjande av dppen
politisk debatt &r avgorande for att framja ett effektivt samhallsengagemang och
demokratiska processer, och prioriteras hogt i handlingsplanen for digital kompetens®. Over
40 % av de unga anser att de inte far “tillricklig undervisning” i kritiskt tinkande,
mediekompetens och demokrati i skolan. Darfor &r framjande av medborgarutbildning
avgorande for att ungdomarna ska fa den sociala och medborgerliga kompetens som kréavs
for att ha ett Oppet sinnelag, tanka kritiskt och delta fullt ut i vara mangfaldspraglade
samhallen. Varnandet av akademisk frihet vid hogskolorna star ocksa i centrum for all
politik for hogre utbildning som utarbetas pa EU-niva.

Kommissionen tanker 6ka sina insatser for att starka mediekompetens pa olika satt, och ge
mer stod till nationella mediekompetenssatsningar i samarbete med Edmo och
expertgruppen for mediekompetens. Enligt det reviderade direktivet om audiovisuella
medietjanster ska medlemsstaterna framja utvecklingen av mediekompetens. Dessutom ska
videodelningsplattformar erbjuda effektiva verktyg for mediekompetens och ©ka
anvandarnas medvetenhet. Detta vidareutvecklas i handlingsplanen foér audiovisuella och
andra medier, enligt vilken allméanheten ska ha kompetens att fa en allsidig bild av de
mekanismer som formar samspelet mellan anvandare pa natet, bl.a. genom en verktygslada
for mediekompetens och riktlinjer for medlemsstaterna.

Kommissionen tanker stddja projekt for mediekompetens i det nya sektorsovergripande
programomradet i programmet Kreativa Europa. Mediekompetensprojekt ska ocksa fa stod

" Jfr Data protection rules as a pillar of citizens’ empowerment and EUs approach to digital transition - two

years of application of the General Data Protection Regulation, SWD(2020) 115 final, s. 27.

Vidare ska forslaget om en ny europeisk digital identitet, som aviserats till 2021, géra det enklare att géra
saker och fa tillgang till tjanster pa natet i hela Europa. Genom detta fr manniskor storre kontroll éver och
trygghet med vilka data de sprider och hur de anvénds.

% COM(2020) 624 final.
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genom andra program for ungdomar och skolor (t.ex. Erasmus+ och Europeiska
solidaritetskaren). Under 2021 &r det prioriterade temat for e-twinning-atgarden (som hjalper
skolor, larare och elever i1 hela EU att samarbeta med hjélp av ny teknik) “mediekompetens
och desinformation”. Edmo och den tvérvetenskapliga grupp som Edmo samordnar ska ge
stod till nationella mediekompetenskampanjer som syftar till att starka medborgarnas
formaga att bedoma hur bra och sanningsenlig information pa natet &r, aven medborgare
med sarskilda behov._Genom sina nationella nav ska Edmo identifiera specifika fragor att
behandla._Kommissionen tanker ocksa oka sina insatser under nasta omgang av den
europeiska veckan for mediekompetens. Kommissionen tanker vidare fora ett néra
samarbete med internationella organisationer som Unesco.

Dessutom ténker kommissionen ta fram gemensamma riktlinjer for larare och
utbildningspersonal for att framja digital kompetens och motverka desinformation genom
utbildning, 1 enlighet med handlingsplanen for digital kompetens. Déarfor avser
kommissionen att samarbeta med berérda parter som det civila samhallet, europeiska teknik-
och natforetag, radio- och tv-foretag, journalister, expertgruppen for mediekunskap, Edmo,
nationella myndigheter, foéraldrar, studerande och ungdomar. Végledningen kompletteras
med nya initiativ for att utveckla innovativa satt att bekdmpa desinformation, t.ex. ett
hackaton fran EUvsDisinfo.

Kommissionen avser att fa journalister involverade i mediekompetenssatsningar, t.ex.
genom initiativ dar de aker tillbaka till sina gamla skolor for att diskutera sitt arbete och
mediernas roll med elever.

Stod till det civila samhallet (inklusive finansiering) blir ett centralt inslag i kampen mot
desinformation. Kommissionen kommer att stodja initiativ som syftar till att hjalpa aktorer i
det civila samhallet att delta i den offentliga debatten. Kommissionen téanker ocksa bidra till
att starka samarbetet inom det civila samhéllet pd EU-niva. Detta kan stodjas av flera
program under den nya finansieringsperioden'®, sarskilt det foreslagna programmet for
rattigheter och varden 20212027

Atgarder:

e StOdja nya innovativa projekt for att bekdmpa desinformation inom olika EU-program,
sarskilt av organisationer i det civila samhallet och hdgskolor, med journalister
delaktiga.

e Oka stodet och finansieringen till och diversifieringen av initiativ, bl.a. fran
organisationer i det civila samhallet, for att framja mediekompetens och hjalpa
allménheten att identifiera desinformation i och utanfor EU.

5 SLUTSATSER

| juli 2019 efterlyste kommissionens ordférande Ursula von der Leyen en ny satsning pa
europeisk demokrati, med storre inflytande fér ménniskorna i EU och for Europa som helhet
for att i hogre grad varna, skydda och starka var demokrati.

100 BJ.a. enligt de foreslagna programmen Erasmus +, Europeiska solidaritetskaren och Mediaprogrammet.
11 COM (2018) 383 final, 7.6.2018.
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Den hér handlingsplanen for demokrati ska tillsammans med den nya europeiska
rattsstatsmekanismen, den nya strategin for att stdrka stadgan om de grundldggande
rattigheterna’® samt &tgardspaketet for jamlikhet i EU bli viktiga inslag i den nya satsningen
pa demokrati i EU for att mota den digitala tidsalderns utmaningar och ta vara pa dess
mojligheter. Engagemanget for demokrati ingar ocksa i EU:s yttre atgarder och &r ett
centralt inslag i arbetet med anslutnings- och grannskapsléanderna.

Det successiva genomforandet av atgarderna i handlingsplanen ska sékerstalla att Europa far
en starkare demokratisk grund for att méta utmaningarna i de unika ekonomiska kriser och
klimat- och halsokriser vi star infor, med fullstandig respekt for vara gemensamma principer
och vérderingar. Kommissionen tanker se 6ver hur handlingsplanen genomforts 2023, ett ar
fore valet till Europaparlamentet, och dvervaga om det behovs ytterligare atgarder.

Kommissionen ser fram emot att samarbeta med Europaparlamentet och radet samt
nationella offentliga och privata aktorer, forutom myndigheter, som kommer att spela en
avgorande roll for att sakerstélla var demokratis motstandskraft.

192 cOM(2020) 711.
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