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1. INLEDNING

Penningtvatt och finansiering av terrorism ar stora och standigt skiftande utmaningar som
maste maétas pa EU-niva. Den senaste tidens terrorattacker och aterkommande finansiella
skandaler kraver intensifierade insatser pa det har omradet.

Inom ramen for den inre marknaden d&r finansiella fléden integrerade och
gransoverskridande till sin natur och pengar kan floda snabbt, om inte omedelbart, fran
en medlemsstat till en annan, vilket gor det mojligt for brottslingar och terrorister att
flytta medel mellan lander och undvika att bli upptéckta av myndigheterna.

For att ta itu med dessa grénsoverskridande fenomen har EU genom sin ram for
bekdmpning av penningtvatt och finansiering av terrorism faststallt gemensamma regler
for kontroller och rapporteringsskyldigheter av finansiella institut och andra ekonomiska
aktdrer och uppréttat en stabil ram for att finansunderréttelseenheter i EU (nedan dven
kallade FIU) ska kunna analysera misstankta transaktioner och samarbeta med varandra.
Trots betydande och stadiga framsteg pa omradet kravs fortfarande fornyade
anstrangningar och ytterligare atgarder for att atgarda alla eventuella luckor for att
effektivt bekdmpa penningtvétt och finansiering av terrorism.

Denna rapport om den Overstatliga riskbeddmningen av de risker for penningtvéatt och
finansiering av terrorism som paverkar den inre marknaden och har samband med
gransoverskridande verksamhet ar den férsta som utarbetats pa overstatlig niva i EU. |
rapporten analyseras de risker for penningtvétt och finansiering av terrorism som EU kan
sta infor och en omfattande strategi for att bekdmpa dem foreslas.

Enligt artikel 6 i direktiv (EU) 2015/849 om atgarder for att forhindra att det finansiella
systemet anvands for penningtvatt eller finansiering av terrorism (nedan kallat fjarde
penningtvattsdirektivet)' ska kommissionen senast den 26 juni 2017 utarbeta en rapport i
vilken riskerna for penningtvatt och finansiering av terrorism identifieras, analyseras och
bedéms pa unionsniva. Offentliggorandet av denna Overstatliga riskbedémning &r éven
ett av resultaten av den europeiska sikerhetsagendan? och atgérdsplanen mot finansiering
av terrorism®.

Att ha en klar forstaelse och analys av riskerna for penningtvatt och finansiering av
terrorism ar en nodvandig forutsattning for effektiva och lampliga politiska atgarder.
Riskbedomning ar sarskilt viktigt for den inre marknaden, med tanke pa att finansiella
fléden ar integrerade och gréansoverskridande till sin natur.

| den overstatliga riskbedémningen anvénds en definierad metod® for att
mojliggdra en systematisk analys av riskerna for penningtvétt och finansiering av
terrorism som har samband med de tillvdgagangssatt som anvénds av
garningsmannen. Syftet ar inte att kritisera sektorn i sig, utan att identifiera de
omstandigheter da sektorns tjanster och produkter skulle kunna missbrukas for
penningtvatt eller for finansiering av terrorism. Denna 6verstatliga riskbeddmning
bygger pa direktiv 2005/60/EG (nedan kallat tredje penningtvattsdirektivet), den

! Tidsfristen for att inforliva detta direktiv i nationell ratt r den 26 juni 2017.
2 COM(2015) 185 final, 28.4.2015
* COM(2016) 50 final, 2.2.2016

* For en mer detaljerad beskrivning av metoden, se arbetsdokumentet (2017) 241.
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lagstiftning som gallde vid tidpunkten for analysen. 1 den Overstatliga
riskbedémningen beskrivs de omraden inom vilka EU:s réttsliga ram vid den tiden
inte var harmoniserad eller komplett, vilket den blev sa snart de senare
andringarna av det tredje penningtvattsdirektivet tradde i kraft.

Den Overstatliga riskbedomningen ar inriktad pa svagheter som identifierats pa
EU-niva, bade nar det galler den réttslig ramen och en effektiv tillampning. Den
Overstatliga riskbeddmningen har inte som syfte att foregripa resultatet av de
riskreducerande atgarder som vissa medlemsstater vidtar eller kan besluta att vidta
som svar pa deras egna nationella risker for penningtvatt och finansiering av
terrorism. Medlemsstaterna kan eventuellt redan genomféra vissa av de
rekommendationer som anges nedan eller ha infort strangare regler an de
minimiregler som faststallts pa EU-niva. Bedomningen av svagheter och
riskreducerande atgarder som identifieras i denna rapport bor darfor betraktas
som ett referensscenario som kan anpassas beroende pa de nationella atgarder som
redan vidtagits.

Om medlemsstaterna beslutar att inte tillampa nagon av de foreslagna
rekommendationerna inom sina nationella system for bekdémpning av penningtvatt
och finansiering av terrorism ska de enligt artikel 6 i det fjarde
penningtvéattsdirektivet anmala sitt beslut till kommissionen och tillhandahalla
skilen for beslutet (’folj eller forklara”).

| denna rapport presenteras de framsta riskerna for den inre marknaden inom en rad olika
sektorer och de Overgripande svagheter som kan paverka dessa sektorer. | rapporten
presenteras pa grundval av detta de riskreducerande atgarder som bor vidtas pa EU-niva
och nationell niva for att hantera dessa risker och ett antal rekommendationer fér de olika
aktdrer som &r aktiva i kampen mot penningtvatt och finansiering av terrorism.

Aven om kommissionen kanner till de risker som vissa hogrisktredjelander utgor ingar en
sadan geografisk riskanalys inte i denna forsta dverstatliga riskbedémning. Detta beror pa
att analysen av de risker som utgors av dessa jurisdiktioner for nérvarande utfors inom
ramen foOr ett separat forfarande, ndmligen kommissionens delegerade akter som har som
syfte att identifiera de tredjelédnders jurisdiktioner som har strategiska brister som utgor
ett betydande hot mot EU:s finansiella system for penningtvétt eller finansiering av
terrorism?®.

2. RESULTAT AV DEN OVERSTATLIGA RISKBEDOMNINGEN

Kommissionen har identifierat 40 produkter eller tjanster som betraktas som potentiellt
utsatta for risker for penningtvatt och finansiering av terrorism som paverkar den inre
marknaden. Dessa omfattar elva branschsektorer, inklusive alla de som definierats i det
fjarde penningtvéattsdirektivet samt en del sektorer som inte omfattas av direktivets
tillampningsomrade men som anses vara relevanta for den Overstatliga

Kommissionens delegerade forordning (EU) 2016/1675 av den 14 juli 2016 om komplettering av
Europaparlamentets och réadets direktiv (EU) 2015/849 genom identifiering av hogrisktredjelander
med strategiska brister. En EU-svartlistningsprocess pagar dessutom i syfte att identifiera och hantera
tredjelander som inte foljer standarderna for god forvaltning i skattefragor (COM(2016) 24 final).
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riskbedémningen®. Detta har gjort det méjligt for kommissionen att peka ut de delar av
den inre marknaden som &r utsatta for storst risk och utgér de metoder som brottslingar
oftast anvander. Den Overstatliga riskbedomningen ar forst och framst inriktad pa de
risker som ar forknippade med varje relevant sektor. Vid bedémningen av de atgarder
som rekommenderas for att hantera sadana risker har kommissionen samtidigt undersokt
de metoder som brottslingar oftast anvander.

2.1. De framsta riskerna for den inre marknaden inom de sektorer som
omfattas av den 6verstatliga riskbedémningen’

2.1.1. Den finansiella sektorn

Den finansiella sektorn har omfattats av EU:s ram for bekdmpning av penningtvatt och
finansiering av terrorism sedan 1991 och tycks ha en god kédnnedom om sina risker. Aven
om terrorister och brottslingar fortfarande forsoker utnyttja den finansiella sektorn for sin
verksamhet visar bedémningen att graden av risker for penningtvatt och finansiering av
terrorism for den finansiella sektorn ar mattligt stor tack vare de mildrade atgarder som
redan vidtagits.

Risken for penningtvatt forblir dock betydande for vissa segment inom den finansiella
sektorn, daribland bankverksamhet inriktad pa privatpersoner och institutionella
investeringar (i synnerhet genom maéklare). Detta beror pa den totalt sett hogre
exponeringen for produkt- och kundrisker, konkurrenstryck inom sektorn och en
begransad forstaelse bland tillsynsmyndigheter av deras operativa risker for penningtvatt
och finansiering av terrorism. Bankfackstjanster anses ocksa vara patagligt utsatta for
risker for penningtvatt pa grund av begransningar i overvakningskapaciteten for
ansvariga enheter och forekomsten av oreglerade lagringsanlédggningar (t.ex. frizoner).

E-penningdverforingstjanster eller tjanster for overforing av penningvarde (dvs.
penningdverforingar)® anses vara pétagligt och till och med mycket patagligt utsatta for
risker f0r penningtvétt och finansiering av terrorism. Den forstndmnda sektorn omfattas
av det tredje penningtvattsdirektivet pa grund av dess anonymitet och den sistndmnda pa
grund av skillnader i Overvakningskapaciteten bland ansvariga enheter. For
valutavaxlingskontor och penningéverféringar framstar tillampning av reglerna om
bekampning av penningtvatt och finansiering av terrorism pa enstaka transaktioner
endast Over 15 000 euro som problematisk eftersom brottslingar kan géra mindre
overforingar Over tid. Problemet forvarras pa grund av att det saknas en gemensam
definition av transaktioner som har samband eller som har en viss varaktighet.

Framvéxande produkter — som t.ex. plattformar for grasrotsfinansiering och virtuell
valuta — tycks vara patagligt utsatta for risker for penningtvatt och finansiering av
terrorism. Vissa medlemsstater har beslutat att ta upp dessa finansiella produkter i

Dessa risker ar forknippade med anvandningen av kontanter, virtuell valuta, gréasrotsfinansiering,
skadefdrséakring och ideella organisationer samt Hawala och andra liknande informella leverantorer av
dverforingstjanster.

Det atfoljande arbetsdokumentet innehaller en detaljerad analys av den grad av hot och sérbarhet for
penningtvétt och finansiering av terrorism som varje sektor star infor nér de levererar sérskilda
produkter eller tjanster.

| artikel 4.22 i direktiv (EU) 2015/2366 definieras penningdverforingar som en betaltjdnst dar medel
tas emot frdn en betalare, utan att nigot betalkonto 6ppnas i betalarens eller betalningsmottagarens
namn, uteslutande i syfte att Gverféra motsvarande belopp till en betalningsmottagare eller en annan
betaltjanstleverantdr som agerar pa betalningsmottagarens vagnar, och/eller dér dessa medel tas emot

pa betalningsmottagarens vagnar och stalls till dennes forfogande.
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nationell ratt men EU:s rattsliga ram inom ramen for det tredje penningtvattsdirektivet ar
fortfarande inte lamplig. Finansteknik (FinTech)® har som syfte att inféra nya tekniska
I6sningar for snabbare, sékrare och mer effektiva finansiella produkter men kan ocksa
skapa majligheter for brottslingar. For att sektorn ska kunna anpassa sig till den pagaende
tekniska utvecklingen kravs ytterligare analyser for att forsta vilka risker produkter i
denna sektor som &r under snabb utveckling kan utgora och utnyttja méjligheterna i och
med den nya utvecklingen att forbattra bekdmpningen av penningtvétt och finansiering
av terrorism.

Slutligen har bedémningen visat att bedraglig ansékan om konsumentkredit och lan av
lagt véarde har varit ett aterkommande tillvagagangssatt i nyligen intraffade fall av
terrorism. Det férekommer en bristande medvetenhet om och en skiftande tillampning av
kraven for bekampning av penningtvatt och finansiering av terrorism pa nationell niva
for sadana produkter.

2.1.2. Spelsektorn

Enligt det tredje penningtvéttsdirektivet har spelsektorn inte omfattats av kraven for
bek&mpning av penningtvétt och finansiering av terrorism, med undantag for kasinon.
Enligt det fjarde penningtvattsdirektivet ar alla tillhandahallare av speltjanster ansvariga
enheter. Medlemsstaterna far dock besluta att bevilja fullstandiga eller partiella undantag
till tillhandahallare av vissa speltjanster, nar det géller forhallanden dar risken bevisligen
ar lag. Medlemsstaterna bor ta hansyn till de relevanta resultaten i denna Gverstatliga
riskbedémning.

Vissa spelprodukter anses i detta skede vara patagligt utsatta for risker for penningtvtt.
Nar det galler landbaserad vadslagning och poker tycks detta i forsta hand bero pa
ineffektiva kontroller. Detta beror antingen pa att denna verksamhet till sin natur omfattar
betydande volymer av snabba och anonyma transaktioner som ofta &r baserade pa
kontantmetoden eller ett peer-to-peer-moment som saknar la&mplig Overvakning. Vid
onlinespel &r riskexponeringen hég pa grund av de enorma volymerna av
transaktioner/finansiella floden och distanstransaktioner. Onlinespel mojliggér anonyma
betalningsmedel men innefattar samtidigt ett viktigt reducerande inslag i form av
transaktionsovervakning. Lotterier och spelautomater (utanfor kasinon) innebdr en
mattlig grad av risker for penningtvétt och finansiering av terrorism. Lotterier har
utvecklat en viss kontrollniva, framfor allt for att hantera de risker som ar forknippade
med hoga vinster. Aven om kasinon till sin natur innebar en hdg riskexponering har
deras integrering i ramen fOor bek&mpning av penningtvétt och finansiering av terrorism
sedan 2005 haft en mildrande effekt pa riskerna for penningtvatt och finansiering av
terrorism. Landbaserad bingo anses utgéra en lag grad av risker for penningtvatt och
finansiering av terrorism, med tanke pa dess relativt laga insatser och vinster.

2.1.3. Utsedda icke-finansiella verksamheter och yrken

Den icke finansiella sektorns exponering for risker for penningtvatt och finansiering av
terrorism anses pa det hela taget vara pataglig eller till och med mycket pataglig.
Identifieringen av den verkliga huvudmannen bakom kunden tycks vara den fradmsta
svagheten i den hér sektorn, i synnerhet for tjansteleverantorer till truster och bolag,

Med finansteknik (FinTech) avses teknikdrivna och teknikstoédda finansiella tjanster. Teknik kan
underlatta tillgdngen till finansiella tjanster och goéra det finansiella systemet mer effektivt.
Regleringsteknik (RegTech) handlar om att inféra ny teknik for att underlatta uppfyllandet av

lagstadgade krav.
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skatteradgivare, revisorer, externa revisorer, notarier och andra oberoende
jurister. Analysen har visat att sjalva begreppet verklig huvudman ibland inte har
forstatts korrekt eller kontrollerats pa ratt satt vid inledandet av affarsforbindelser.

Sarskilt yrkeskategorier som utfér arbete som omfattas av principen om yrkesmassiga
privilegier (skatteradgivare, revisorer, externa revisorer, notarier och andra oberoende
jurister) tycks ha svart att tillampa reglerna om bekdmpning av penningtvatt och
finansiering av terrorism. Yrkesmassiga privilegier ar en viktig, erkand princip pa EU-
niva. Den bygger pa den kansliga avvagning som harror fran EU-domstolens rattspraxis
nar det galler ratten till en rattvis rattegang’®, som i sin tur speglar de principer som har
faststéllts av Europeiska domstolen for de maénskliga rattigheterna och Europeiska
unionens stadga om de grundlaggande rattigheterna (sasom artikel 47).

Inom ramen fér EU:s ram for bekampning av penningtvatt™ ar sidana yrkeskategorier
undantagna fran rapporteringsskyldigheter nar de forsvarar en klient i ett rattsligt
forfarande (yrkesmaéssiga privilegier), vilket okar risken for missbruk. Det finns fall dar
dessa yrkesutdvare ibland bedriver verksamhet som klart omfattas av sjalva kérnan av
principen om yrkesmaéssiga privilegier (dvs. att utreda sin klients réattsliga stallning eller
forsvara eller foretrdda sin klient i rattsliga forfaranden) tillsammans med verksamhet
som inte omfattas av den, som exempelvis att tillhandahalla juridisk radgivning vid
bildande, drift eller ledning av bolag. Det verkar som att det forekommer situationer dar
vissa av dessa yrkesutdvare kan anse att alla dessa verksamheter omfattas av principen
om yrkesmassiga privilegier. Detta kan leda till att skyldigheterna att forhindra
penningtvétt och finansiering av terrorism inte iakttas for en del av verksamheten. Det &r
viktigt att betona att iakttagandet av reglerna for bekd&mpning av penningtvétt och
finansiering inte pa nagot satt paverkar principen om yrkesmassiga privilegier. Samtidigt
finns det utrymme for forbattring nar det galler tolkningen och tillampningen av
principen om yrkesmassiga privilegier av de yrkeskategorier som utfor arbete som
omfattas av denna princip. En béttre forstaelse av principen av skatteradgivare, revisorer,
externa revisorer, notarier och andra oberoende jurister skulle ocksa vara till nytta da de
ocksa betraktas som ansvariga enheter enligt det fjarde penningtvattsdirektivet.

Pa grundval av EU:s nuvarande rattsliga ram har sjalvreglerande organ dessutom utsetts
for att Overvaka skatteradgivare, revisorer, externa revisorer, notarier och andra
oberoende jurister och fastighetsmaklare?. Det stdr medlemsstaterna fritt att besluta att
dessa sjalvreglerande organ &r behoriga att ta emot rapporterna om misstankta
transaktioner direkt fran de ansvariga enheterna, och darefter ansvariga for att skyndsamt
och i obearbetat skick 6verlamna dem till finansunderréttelseenheter. Samraden har visat
att ansvariga enheter och sjalvreglerande organ i den har sektorn inte rapporterar sérskilt
manga misstankta transaktioner till finansunderrattelseenheterna, framfor allt i vissa
medlemsstater. Detta skulle antingen kunna tyda pa att de misstankta transaktionerna inte
har upptéckts eller rapporterats pa korrekt satt eller att det sjalvreglerande organet inte
sékerstéller en systematisk Gverforing av rapporterna om misstankta transaktioner.

Fastighetssektorn ar ocksa exponerad for betydande risker for penningtvitt, pa grund av
de manga olika yrkesgrupper som deltar i transaktioner avseende fast egendom
(fastighetsmaklare, kreditinstitut, notarier och advokater). En annan vanlig metod for

2 Se mél C-305/05.

' Se artikel 23.2 i direktiv 2005/60/EG.

2| direktiv 2015/849 (EU) definieras sjélvreglerande organ som ett organ som representerar medlemmar
i en yrkesgrupp eller har i uppgift att reglera dem, utféra vissa funktioner av tillsyns- eller

Overvakningskaraktar och sakerstélla att reglerna som rér dem foljs.
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penningtvétt ar overfakturering i kommersiell handel (handelsbaserad penningtvatt)
eller skapande av fiktiva lan. Garningsmannen anvéander sadana metoder som ett medel
for att berattiga forflyttning av vinning av brott genom bankkanaler, ofta genom att
anvanda falska handlingar for att handla med varor och tjanster. Pa liknande sétt skapas
ofta fiktiva 1an mellan dem i syfte att skapa en fiktiv finansiell transaktion for att
motivera 6verforingar av medel med olagligt ursprung. En sadan risk betraktas som
pataglig av brottsbekdmpande myndigheter.

2.1.4. Kontanter och motsvarigheter till kontanter 3

Den odverstatliga riskbeddmningen har visat att kontanter fortfarande &r det medel som
oftast anvands for penningtvétt eller finansiering av terrorism eftersom det gor det
mojligt for brottslingar att dolja sin identitet. Detta ar skélet till att kontanter forekommer
I nastan varje utredning av penningtvatt och finansiering av terrorism. Inom ramen for
det tredje penningtvattsdirektivet har kontanttransaktioner inte Overvakats korrekt pa den
inre marknaden eftersom tydlig reglering och kontrollkrav har saknats. En del
medlemsstater har infért rapporter om kontanttransaktioner eller begransningar av
kontantbetalningar. | avsaknad av gemensamma krav for alla medlemsstater &r det dock
latt for brottslingar att utnyttja skillnader i lagstiftningen. Genom EU:s ram for kontroller
av kontantkurirer vid EU:s yttre granser'® sakerstélls inte heller en tillracklig nivé av
riskreducering, i synnerhet med tanke pa att den inte omfattar produkter som motsvarar
kontanter som t.ex. mycket likvida ravaror inbegripet guld, diamanter eller anonyma
kontantkort med hog lagringskapacitet.

De risker som utgérs av handlare som koper och séljer varor av hogt varde och som
tar emot kontantbetalningar pa 6ver 15 000 euro anses dessutom vara betydande med
tanke pa den inneboende riskexponeringen och den bristfalliga nivan pa kontroller. Det
faktum att sadana aktorer endast omfattas av reglerna om bekdmpning av penningtvatt
och finansiering av terrorism om de tar emot kontantbetalningar av hogt vérde tycks leda
till att tillampningen av dessa regler blir ineffektiv. Problemen ar annu stérre nér det
galler kontantintensiva foretag. Dessa omfattas inte av reglerna om bekampning av
penningtvatt och finansiering av terrorism, savida de inte ingar i den ovannamnda
kategorin av handlare som koper och saljer varor av hogt varde. De kan dock mycket
enkelt anvandas for penningtvatt av kontantbaserad vinning fran brottslig verksamhet.

| bedémningen betonas aven att tillgangar som erbjuder liknande mojligheter som
kontanter (guld, diamanter) eller livsstilsvaror av hogt varde som éar latta att salja (t.ex.
kulturforemal, bilar, smycken, klockor) ocksa utgér en hog risk pa grund av
bristfalliga kontroller. Sarskilda farhagor har framforts nar det galler plundring och
smuggling av antikviteter och andra artefakter. Plundrade artefakter kan utgora en kélla
till finansiering av terrorism, och artefakter kan &ven vara attraktiva som placering for
penningtvatt.

2.1.5. Ideella organisationer

Ideella organisationer kan vara exponerade for risken att missbrukas for finansiering av
terrorism. Analysen av den ideella sektorns sarbarhet infor riskerna for finansiering av
terrorism har varit relativt utmanande eftersom denna sektor kannetecknas av manga

13 Kontantéverforingar for flera &ndamal i humanitara insatser som finansieras av EU berérs inte.
Y Férordning (EG) nr 1889/2005 av den 26 oktober 2005 om kontroller av kontanta medel som fors in i

eller ut ur gemenskapen.
7



olika strukturer och verksamheter som utgér olika grader av riskexponering och
riskmedvetenhet. Detta beror framst pa den ideella sektorns varierade natur och
skillnader i rattsliga ramar och nationell praxis. Expressiva ideella organisationer*® har en
viss sarbarhet eftersom de kan infiltreras av kriminella organisationer eller
terroristorganisationer som kan dolja det verkliga huvudmannaskapet och darmed géra
det svarare att spara insamlingen av medel, medan vissa typer av ideella
tjansteorganisationer*® & mer direkt sarbara pa grund av deras verksamhets inneboende
karaktar. Detta beror pa att de kan innefatta finansiering till och fran konfliktomraden
eller tredjelander som enligt kommissionen har strategiska brister i sina system for
bekampning av penningtvatt och finansiering av terrorism*’. Under analysen har det dock
ansetts att denna varierande natur hos den ideella sektorn inte utgoér nagot hinder for att
identifiera de gemensamma kannetecknen for den ideella sektorns sarbarhet.

I detta sammanhang har analysen visat att de behtériga myndigheterna inte nddvandigtvis
betraktar de befintliga kraven for bek&mpning av penningtvétt och finansiering av
terrorism som tillfredsstallande for att ta itu med den ideella sektorns behov och de
kontroller som gors skiljer sig at beroende pa vilken medlemsstat som berdrs. Det kan
konstateras att kontroller som inrattats & mer effektiva nér det géller insamling av medel
inom EU vilket gor sarbarhetsnivan lagre an nar det galler dverforingar av medel eller
utgifter utanfoér EU dar mer vasentliga brister fortfarande férekommer.

Pa ett mer allmant plan har beddmningen av den ideella sektorn visat att den kan
genomga riskminskning, dvs. vissa finansiella institut kan vara ovilliga att tillhandahalla
sektorn finansiella tjanster, som exempelvis 6ppnande av ett bankkonto. Vissa finansiella
transaktioner kan vagras, beroende pa medlens destinationsland. Det kan dessutom bli
omojligt for mindre organisationer som inte kan visa att de innehar ackreditering eller
bevis pa skatteregistrering att Oppna bankkonton. Enligt representanter for ideella
organisationer leder det faktum att ideella organisationer inte tillhandahalls finansiella
tjanster till en Okning av kontantanvandningen, som &r avsevart mer sarbar infor
missbruk for penningtvatt eller finansiering av terrorism.

Fragan avseende riskminskning och finansiell utestangning bor tas med i berakningen vid
hanteringen av policyn for bekampning av penningtvétt och finansiering av terrorism.
Kunder bor inte bli avvisade av reglerade leverantdrer av finansiella tjanster och tvingade
att anvédnda illegal bankverksamhet eller illegala Gverforingstjanster. Bekdampning av
penningtvatt och finansiering av terrorism ar dock endast en av manga drivkrafter for
riskminskning. P& EU-nivd kommer antagandet av direktivet om betalningskonto™® i hog
grad framja tillgangen till grundlaggande finansiella tjanster vilket troligen skulle
begransa anvandningen av informella kanaler.

5 »Expressiva ideella organisationer” #r ideella organisationer som frimst sysslar med expressiv
verksamhet, vilket inbegriper program som é&r inriktade pa sport och rekreation, konst och kultur,
intressebevakning och opinionsbildning.

18 |deella tjansteorganisationer ar ideella organisationer som sysslar med olika typer av verksamhet, sdsom
program som &r inriktade pa tillhandahallande av bostader, sociala tjanster, utbildning eller halso- och
sjukvard.

" Kommissionens delegerade férordning (EU) 2016/1675 av den 14 juli 2016 om komplettering av
Europaparlamentets och réadets direktiv (EU) 2015/849 genom identifiering av hogrisktredjelander
med strategiska brister.

8 Direktiv 2014/92/EU av den 23 juli 2014 om jamforbarhet for avgifter som avser betalkonto, byte av
betalkonto och tillgang till betalkonto med grundliggande funktioner.
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2.1.6. Hawala

Medan tjanster for dverforing av penningvarde innebar en sarskild risk utgér Hawala'®
och andra liknande informella leverantdrer av 6verforingstjanster ett sarskilt hot, sérskilt
inom ramen for finansiering av terrorism. Alla operatdrer som tillhandahaller
betaltjanster enligt definitionen i artikel 4.3 i det andra betaltjanstdirektivet®® bor i regel
vara registrerade och reglerade pa ett korrekt satt. Dessa leverantorer bor ansoka om
status som auktoriserat betalningsinstitut eller, under vissa forutsattningar, registrerat
betalningsinstitut. Hawala och andra liknande informella leverantorer av
overforingstjanster klassas i regel som olagliga eftersom de vanligtvis inte ar registrerade
och inte uppfyller kraven i det andra betaltjanstdirektivet. Detta problem férvérras av
svarigheten att uppticka forekomsten av Hawala eller andra liknande tjanster.
Transaktionerna &r ofta samlade och kompenserade via import/export av varor och
lamnar efter sig en begransad informationskedja. Riskminskning &r &ven relevant i detta
avseende eftersom kunder som avvisats av reglerade leveranttrer av finansiella tjanster
ibland tar sin tillflykt till olagliga tjnster av denna typ.

2.1.7. Penningforfalskning

Penningforfalskning &r en gransoverskridande typ av olaglig verksamhet med en hdg
niva av gransoverskridande forflyttningar av bade brottslingar och falska pengar och den
involverar ofta organiserade kriminella grupper. Smuggling av falska pengar genererar
vinning av brott som maste tvattas for att integreras i det reguljara finansiella flodet.
Penningforfalskning kan dessutom distribueras genom terroristnatverk for att finansiera
utbildning, rekrytering, attacker och propaganda, viket kréver stora summor. Vinning av
penningforfalskning kan investeras for att starka infrastruktur till stod for terrorister.

2.2.  Overgripande svagheter

Kommissionen har identifierat ett antal svagheter som &r gemensamma for alla faktorer.

2.2.1. Anonymitet vid finansiella transaktioner (kontanter och andra
anonyma finansiella produkter)

Kriminella organisationer eller terroristgrupper forsoker undvika att lamna efter sig en
informationskedja och darmed undga upptackt nar de bedriver olaglig verksamhet. Pa
grund av sin beskaffenhet mojliggér kontanttransaktioner fullstandig anonymitet vilket
gor dem till mycket attraktiva metoder for betalningar/Overforingar for garningsman.
Sektorer som exponeras for en hog niva av kontanttransaktioner anses vara sarskilt
riskutsatta. Detta ar sarskilt relevant for kontantintensiva foretag, personer som handlar
med varor och tjanster och som tar emot kontantbetalningar samt ekonomiska aktérer
som tar emot betalningar i hoga valérer som t.ex. 500-eurosedlar och 200-eurosedlar.

Finansiella produkter som erbjuder liknande mojligheter till anonymitet under vissa
omstandigheter (som t.ex. anonyma instrument for elektroniska pengar, virtuell valuta

¥ Hawala och andra liknande tjansteleverantérer ombesorjer dverféring och mottagande av medel eller

motsvarande varde och avvecklar via handel, kontanter och nettoavvecklingssystem under en lang
tidsperiod. Det som skiljer dem fran andra Overforingstjanster &ar deras anvandning av
avvecklingsmetoder utanfor banksektorn.

Direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjanster pa den inre marknaden, om
andring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt férordning (EU) nr 1093/2010
och om upphavande av direktiv 2007/64/EG.
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eller plattformar for grasrotsfinansiering) &r ocksa sarbara for risker for penningtvatt och
finansiering av terrorism. Deras risknivaer skiljer sig fran kontanttransaktioner eftersom
de kréaver mer sofistikerad planering, omfattar lagre transaktionsvolymer och kan
genomga en viss niva av Overvakning. Dessa produkters anonymitetsfunktioner
inskréanker dock mojligheterna till identifiering och 6vervakning. Samma analys galler
for andra typer av tillgangar som t.ex. guld och diamanter som &r latta att sélja eller kan
lagras pa ett sakert satt. Dessa ar latta att dverfora och mojliggor samtidigt anonymitet.

2.2.2. ldentifiering och tillgang till uppgifter om verkligt huvudmannaskap

Brottslingar anvander dven det finansiella systemet for att placera sina vinster fran
olaglig verksamhet i finansmarknader, fast egendom eller den lagliga ekonomin pa ett
mer strukturerat sdtt &n med kontanter eller anonyma finansiella transaktioner. For det
forsta ar alla sektorer sarbara for risken for infiltration, integration eller dgande av
kriminella organisationer och terroristgrupper. For det andra ar det en vanlig metod for
brottslingar att skapa brevladeforetag, truster eller komplicerade foretagsstrukturer for att
dolja sina identiteter. Trots att de medel som berdrs tydligt kan identifieras i sadana fall
forblir den verkliga huvudmannen okand. Enligt uppgifter fran brottsbekampande
myndigheter har svargenomtrangliga strukturer ofta anvants i storre fall av penningtvatt
och finansiering av terrorism for att dolja de verkliga huvudmannen. Detta utbredda
problem &r inte begrénsat till vissa jurisdiktioner eller vissa typer av juridiska enheter
eller juridiska konstruktioner. Gérningsman anvéander de verktyg som é&r bekvamast,
enklast och sakrast beroende pa deras sakkunskap och beldgenhet och marknadspraxis i
deras jurisdiktion.

Det tredje penningtvattsdirektivet innehaller regler om hur verkligt huvudmannaskap ska
definieras vid inledandet av affarsforbindelser. Troskelvardet for ett aktiedgande pa 25 %
for att faststélla en kontrollerande faktor &r endast vagledande och att identifiera den
ledande befattningshavaren som verklig huvudman &r endast en sista utvadg nér ingen
annan verklig huvudman kan faststallas efter en dokumenterad djupgaende bedémning
(t.ex. delat aktieinnehav). I praktiken kan reglerna dock tillampas mekaniskt av vissa
ansvariga enheter. Under sadana omstandigheter ar det tveksamt om detta leder till att
den verkliga huvudmannen faststalls.

2.2.3. Tillsyn inom EU:s inre marknad

Det finns vissa uppenbara svagheter i samband med en effektiv finansiell tillsyn i ett
gransoverskridande sammanhang. Enligt det gemensamma yttrandet fran de europeiska
tillsynsmyndigheterna® skiljer behériga myndigheters bedémningar av huruvida den
sektor som de Overvakar uppfyller kraven sig at avsevart. Den mest problematiska
aspekten ror situationer dar enheter som tillhér samma finansgrupp Overvakas av
behdriga myndigheter fran flera medlemsstater. Dessa situationer komplicerar avsevart
tillampningen av reglerna om bek&mpning av penningtvétt och finansiering av terrorism
pa grund av kvardrojande skillnader mellan behériga myndigheter i deras metoder for
tillsyn nar det galler penningtvatt och finansiering av terrorism samt pa grund av
osékerhet kring hemmedlemsstatens/vardmedlemsstatens tillsynsansvar i synnerhet for
betalningsinstitut och deras utlandska agenter. Detta medfér en risk att dvertradelser eller
fall av missbruk for ekonomisk brottslighet inte upptécks. Dessutom verkar relevant

*http://www.eba.europa.eu/documents/10180/1759750/ESAS+Joint+Opinion+on+the+risks+of+money+la
undering+and+terrorist+financing+affecting+the+Union%E2%80%99s+financial+sector+%28JC-

2017-07%29.pdf.
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information ibland inte utbytas i tillracklig utstrackning eller i god tid bland de behoériga
tillsynsmyndigheterna fér penningtvatt och finansiering av terrorism.

Detta kan ha foljande orsaker:

- Skillnader i motparternas status.

- En otillracklig ram for utbyte av konfidentiell information om bekdmpning av
penningtvétt och finansiering av terrorism.

- Ett dverdrivet fokus pa ren tillsyn och

- avsaknad av réttslig ram/mekanismer  for  informationsutbyte  mellan
tillsynsmyndigheter och finansiella tillsynsmyndigheter for bek&mpning av penningtvatt
och finansiering av terrorism?.

| vissa begransade fall har tillsynsmyndigheter slutligen svart att identifiera relevanta
motparter eftersom tillsynen for bekdmpning av penningtvétt och finansiering av
terrorism &r fragmenterad i vissa medlemsstater. | det gemensamma yttrandet anges &ven
att en del tillsynsmyndigheter inte identifierar de risker nar det galler bekdmpning av
penningtvétt och finansiering av terrorism som har samband med de sektorer som de
overvakar pa ett tillfredsstallande satt och/eller inte har infort tillrackliga eller sarskilda
riskbaserade forfaranden for att Overvaka dessa risker, i synnerhet vad galler finansiering
av terrorism.

Nar det galler icke-finansiella sektorer far medlemsstaterna tillita de sjalvreglerande
organen att utféra Overvakningsfunktioner for skatteradgivare, revisorer, externa
revisorer, notarier och andra oberoende jurister och fastighetsméklare. Oavsett vilken
tillsynsmodell som tillampas finns det svagheter i tillsynen i fraga om kontroller,
riktlinjer och niva av rapportering i den 6vervagande majoriteten av medlemsstaterna.

2.2.4. Samarbete mellan finansunderrattelseenheter (FIU)

Finansunderréttelseenheter ansvarar for att ta emot och analysera information om
misstankt finansiell verksamhet som &r relevant for penningtvatt, finansiering av
terrorism och dérmed associerade forbrott och sprida resultaten av sina analyser till
behoriga myndigheter. Denna analys ar avgérande for att brottsbekampande myndigheter
ska kunna péborja nya utredningar eller komplettera befintliga utredningar. Aven om
samarbetet mellan finansunderréttelseenheterna har Okat avsevért under det senaste
artiondet kvarstar fortfarande vissa svagheter i samarbetet.

| en kartlaggningsrapport for FIU-plattformen® har hinder for att fa tillgang till, utbyta
och anvdnda information samt hinder for operativt samarbete mellan
finansunderrattelseenheter kartlagts pad ett ingaende satt. Kartlaggningsrapporten
slutfordes i december 2016%*. Rapporten belyser dven centrala rattsliga, praktiska och
operativa fragor. Pa grundval av detta och dess egen analys har kommissionen beskrivit
mojliga végar for att forbattra samarbetet mellan finansunderrattelseenheter i ett separat
arbetsdokument®.

22 Europeiska centralbanken kan for narvarande inte tillhandahalla nationella tillsynsmyndigheter for
bekdmpning av penningtvatt och finansiering av terrorism konfidentiell tillsynsinformation som dven
ar relevant for tillsynen av bekdmpning av penningtvétt och finansiering av terrorism.

2 FIU-plattformen &r en informell grupp som inréttades av kommissionen 2006 och som samlar EU-
medlemsstaternas finansunderrattelseenheter.

# EU Financial Intelligence Units’ Platform (referens E03251)
http://ec.europa.eu/transparency/regexpert/index.cfm?Lang=SV.

> SWD(2017)/275.
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2.2.5. Andra svagheter som ar gemensamma for alla sektorer

Den dverstatliga riskbedémningen har visat att alla identifierade sektorer dr exponerade
for vissa ytterligare svagheter, ndmligen féljande:

- Infiltration av brottslingar: Brottslingar kan ibland bli &gare till en ansvarig enhet
eller leta efter ansvariga enheter som é&r villiga att bistd dem i deras penningtvatt. Detta
innebér att Iamplighetstest &r relevanta for alla analyserade sektorer.

- Forfalskade handlingar: Modern teknik gor det lattare att skapa forfalskade
handlingar och i alla sektorer anstrdnger man sig for att infora robusta mekanismer for att
upptécka dem.

- Otillrackligt informationsutbyte mellan den offentliga och den privata sektorn:
Alla ansvariga enheter har betonat behovet av lampliga mekanismer for aterkoppling fran
finansunderréttelseenheter och informationsutbyte med behoriga myndigheter.
Rapporteringen av misstankta transaktioner av ansvariga enheter som ar verksamma i
flera olika nationella jurisdiktioner &r ett annat uppenbart problem.

- Otillrackliga resurser samt bristande riskmedvetenhet och sakkunskap for att
tillampa reglerna om bekdmpning av penningtvatt och finansiering av terrorism:
Medan vissa ansvariga enheter investerar i sofistikerade verktyg for efterlevnad har
manga av dem begransad kannedom, begransade verktyg och begransad kapacitet pa
detta omrade, och

- nya risker som uppkommer av finansteknik (FinTech): Anvéndningen av
onlinetjénster forvantas Oka ytterligare inom den digitala ekonomin, vilket Okar
efterfragan pa identifiering pa natet men samtidigt innebar en okad risk i samband med
dessa distanstransaktioner. Anvéndningen av elektronisk identifiering och dess
tillforlitlighet ar avgorande i detta avseende.

3.  RISKREDUCERANDE ATGARDER FOR ATT HANTERA IDENTIFIERADE RISKER

Efter en bedomning av risknivaerna beskrivs i denna rapport de atgarder som
kommissionen anser bor vidtas pd badde EU- och medlemsstatsniva. Atgarderna féljer av
en beddmning av tdnkbara losningar for att ta itu med de identifierade riskerna. Under
denna avvégning tog kommissionen héansyn till féljande:

- Risknivan fér penningtvatt och finansiering av terrorism.

- Behov och proportionalitet nar det galler att vidta atgarder eller rekommendera att
medlemsstaterna vidtar atgarder.

- Behov och proportionalitet nar det galler att rekommendera lagstiftningsatgarder eller
atgarder som inte ar av lagstiftningskaraktar och

- inverkan pa integritet och grundlaggande rattigheter.

Kommissionen har dessutom 6vervédgt behovet att undvika potentiellt missbruk eller
potentiella feltolkningar av dess rekommendationer som skulle kunna resultera i att hela
kundkategorier utesluts och att kundrelationer upphor, utan att fullstandig och korrekt
hansyn tas till risknivan inom en viss sektor.

Under beddmningen identifierade kommissionen &ven produkter som endast utgor en
foga pataglig (eller mattligt pataglig) riskniva for vilka inga ytterligare riskreducerande
atgarder anses nodvandiga i detta skede. De atgarder som presenteras i denna rapport ror
darfor endast risker som kommissionen anser kraver ytterligare reducering. Denna metod
ar avsedd att gora det mojligt for medlemsstater att battre identifiera prioriterade atgarder
i linje med den riskbaserade metoden. Aven om rekommendationer till medlemsstaterna
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omfattar manga olika omréaden avser de flesta tillampningen av EU:s lagstiftning®®. De
utformades for att hjalpa medlemsstaterna att fokusera pa centrala riskomraden nar de
uppfyller sina skyldigheter. Denna beddmning har inte som syfte att féregripa resultatet
av de riskreducerande atgarder som vissa medlemsstater vidtar eller kan besluta att vidta
som svar pa deras egna nationella risker for penningtvatt och finansiering av terrorism.
Medlemsstaterna kan eventuellt redan genomfora vissa av de rekommendationer som
anges nedan eller ha antagit strangare regler &n de minimiregler som faststéllts pa EU-
niva.

Den dverstatliga riskbeddomningen har som syfte att ge en bild av riskerna for
penningtvétt och finansiering av terrorism vid tidpunkten for dess offentliggérande. Detta
arbete inleddes och avslutades nér den gallande réttsliga ramen var direktiv 2005/60/EG
(tredje penningtvattsdirektivet). Aven om det fjarde penningtvattsdirektivet redan hade
antagits vid den tiden hade tidsfrist for inforlivande annu inte 16pt ut. Det var darfor inte
mojligt att inbegripa en bedémning av de konkreta effekterna av genomférandet.
Andringarna av EU:s ram for bekampning av penningtvatt genom det fjarde
penningtvattsdirektivet och forslagen till andringar?” har dock beaktats vid faststallandet
av de riskreducerande atgarderna, med tanke pa att dessa tva instrument kommer att
starka den forebyggande réttsliga ramen avsevart och darmed minska en del av de
svagheter och risker som beskrivits tidigare.

3.1. Riskreducerande atgarder inom ramen for det fjarde
penningtvattsdirektivet

Enligt det fjarde penningtvattsdirektivet innefattar EU:s rattsliga ram fran och med den
26 juni 2017 foljande nya krav:
e Tillampningsomradet for ansvariga enheter har utvidgats till att omfatta

tillhandahallare av speltjanster, aktrer som tar emot kontantbetalningar pa 6ver
10 000 euro och enstaka transaktioner som utgor en overforing av medel
(inklusive penningdverforingar) som Gverstiger 1 000 euro.

e Den riskbaserade metoden har starkts.

o Register 6ver uppgifter om verkligt huvudmannaskap har inforts for att underlatta
identifieringen av verkliga huvudmén bakom juridiska enheter och vissa juridiska
konstruktioner.

e Elektroniska penningprodukters anonymitet har minskats.

e Den nya sanktionsnivan forstarker den avskrackande effekten.

e Ett nytt system for samarbete mellan finansunderrattelseenheterna i EU har
faststéllts.

Dessa nya atgarder forvantas minska risknivaerna i alla sektorer vasentligt.
Kommissionen kommer att kontrollera efterlevnaden av bestdimmelserna i det fjarde
penningtvattsdirektivet och offentliggora en rapport som innehaller en bedémning av
genomfdrandet senast i juni 2019.

% Tex. nationella riskbedémningar, register éver verkligt huvudmannaskap, tillsyn, resursférdelning,
aterkoppling for den privata sektorn och sektorer som ar utsatta for risker for penningtvatt och
finansiering av terrorism och som regleras av det fjarde penningtvéttsdirektivet.

T COM(2016) 450 final.
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3.2. Riskreducerande atgarder som redan har vidtagits eller pagar pa EU-
niva

I den Overstatliga riskbeddmningen har det dessutom redan bekréftats att mer behover
goras nar det galler vissa fragor som kraver lagstiftningsatgarder eller andra politiska
initiativ pa EU-niva.

3.2.1. Lagstiftningsatgarder

Forslag fran kommissionen om andring av det fjarde penningtvattsdirektivet:
Enligt detta forslag bor bade véxelplattformar for virtuella valutor och
borsleverantorer bli ansvariga enheter for att minska anonymiteten vid transaktioner.
Mojligheten for instrument for elektroniska pengar att undantas fran kraven for
bekdmpning av penningtvétt och finansiering av terrorism kommer att begransas
ytterligare. Finansunderréttelseenheternas effektivitet kommer att ©6kas och
centraliserade register eller soksystem for bankkonton kommer att upprattas for att
mojliggora mer valriktade begéranden. Strangare regler om samarbete mellan
behdriga myndigheter, inbegripet tillsynsmyndigheter, kommer att bidra till ett mer
effektivt informationsutbyte. Kriterierna avseende de skarpta atgarder for
kundkdnnedom som ska tillampas gentemot hogrisktredjelander kommer att
specificeras ytterligare i syfte att inféra en mer harmoniserad strategi i det avseendet.
Omfattningen av och tillgangen till uppgifter i register 6ver verkligt huvudmannaskap
kommer att utvidgas. Vidare finns det ett antal bestdmmelser som innebér att det
fjarde penningtvattsdirektivet anpassas till skyldigheter avseende kundk&nnedom
enligt direktiv 2014/107/EU om administrativt samarbete kring information om
finansiella konton.

Oversyn av férordningen om kontroller av kontanta medel®: Detta férslag har
som syfte att tillata myndigheter att agera vid belopp som understiger den nuvarande
troskeln for anmalningar pa 10 000 euro nér det foreligger misstankar om brottslig
verksamhet, for att forbattra informationsutbytet mellan myndigheter, och begara
information for kontanter som skickas i obeledsagade sandningar som t.ex. postpaket
eller godstransporter. Definitionen av kontanter skulle dven utvidgas till att omfatta
vardefulla ravaror som motsvarar mycket likvida vérdebevarare som t.ex. guld,
tillsammans med kontantkort.

Kommissionen planerar att under sommaren 2017 anta ett forslag som syftar till att
bekampa finansiering av terrorism via olaglig handel med kulturforemal — oavsett
avsandarland — for att dtgarda nuvarande brister i konstsektorn®. P& liknande satt
erkénns olaglig handel med vilda djur och vaxter alltmer som en ytterligare
finansieringskalla for  terroristverksamhet och  narbeslaktad — verksamhet®.
Kommissionen kommer att fortsatta genomfora EU:s handlingsplan for att hantera de
olagligazil finansiella floden som ar knutna till olaglig handel med vilda djur och
vaxter™.

Direktivet om bekampande av terrorism® innefattar en EU-6vergripande
definition av brottet finansiering av terrorism och innehaller minimiregler om

8 COM(2016) 825 final.

2% http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_taxud_004_cultural_goods_synthesis_en.pdf.
%0 SWD(2016) 38 final.

31 COM(2016) 87 final.

%2 COM(2015) 625 final.
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pafoljderna for detta brott. Forslagen till ett direktiv om bekampning av
penningtvatt genom straffrattsliga bestammelser® och en foérordning om
dmsesidigt erkannande av beslut om frysning och férverkande® kommer &ven att
komplettera EU:s forebyggande tillvagagangssatt genom att sakerstélla lampliga
brottsbekdampande &tgarder och en lamplig rattslig respons nar penningtvétt och
finansiering av terrorism upptackts.

3.2.2. Politiska initiativ

e Kommissionen overvager for narvarande mojligheten att inleda ett initiativ for att
forbéattra Oppenheten for kontantbetalningar. Den kommer att genomféra en
konsekvensbeddmning med beaktande av resultaten av en undersékning och ett 6ppet
offentligt samrad. Kommissionen kommer att évervaga moéjliga alternativ inbegripet
mojligheten att infdra en begransning av kontantbetalningar. Detta skulle kunna bidra
till att stora finansieringen av terrorism da behovet att anvanda icke-anonyma
betalningsmedel antingen skulle fungera avskrédckande mot verksamheten eller géra
den lattare att upptiacka och utreda. Det skulle ocksa kunna framja kampen mot
penningtvétt, skattebedrdgeri och organiserad brottslighet. Europeiska centralbankens
beslut att ldgga ner produktionen och utgivningen av 500-eurosedlar kommer
dessutom att bidra till att ytterligare minska den risk som kontantbetalningar utgor.

e P4 grundval av  FlU-plattformens  ovanndamnda  kartlaggning av
finansunderrattelseenheternas befogenheter och hinder fér samarbete i
december 2016, och baserat pa ytterligare analyser, har kommissionen beskrivit
mojliga végar for att forbattra samarbetet mellan FIU i ett separat arbetsdokument dér
foljande anges:

- Fragor som kan lésas genom mer végledning och forstarkt samarbete pa operativ
niva, exempelvis genom arbete pa FIU-plattformen (t.ex. om standardisering av
rapportering om misstankta transaktioner).

- Fragor som forvantas 16sas sa snart det fjarde penningtvattsdirektivet och nyligen
foreslagna &ndringar av det har inforlivats och

- andra fragor som harror fran skillnader i medlemsstaternas rattsliga ramar, vilka kan
behéva atgardas med hjalp av lagstiftning™®.

Finansunderrattelseenheternas verksamhet skulle kunna forbattras avsevért med
sarskilda EU-regler for att hantera fragor sasom samarbete mellan
finansunderréattelseenheter och brottsbekdampande myndigheter pa nationell niva och
EU-niva. | detta avseende kommer kommissionen att ytterligare undersoka majliga
alternativ enligt principerna om battre lagstiftning.

e Kommissionen har inrattat en intern FinTech-arbetsgrupp for att bedéma teknisk
utveckling, teknikdrivna tjanster och affarsmodeller, i syfte att faststélla huruvida
befintliga regler och policyer ar andamalsenliga samt identifiera alternativ och férslag
for att utnyttja majligheter eller hantera potentiella risker. Arbetet pa detta omrade
kommer att omfatta framfor allt gréasrotsfinansiering, elektroniska pengar (inbegripet
krypto-till-kryptotransaktioner och anvandning av virtuella valutor for inkép av varor
av hogt varde), distribuerad databasteknik och autentisering/identifiering.
Anvéndningen av elektronisk identifiering och digital onboarding kommer dven att
analyseras. Kommissionen kommer att genomféra en undersokning for att kartlagga

%3 COM(2016) 826 final.
% COM(2016) 819 final.

% SWD (2017) 275.
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och analysera bankpraxis for onboarding i hela EU och eventuella ytterligare steg
kommer att beddomas.

3.2.3. VYiterligare stodatgarder for att mildra riskerna pa EU-niva

Forbattring av insamlingen av statistiska uppgifter: Tillgang till relevanta,
tillforlitliga och jamforbara kvantitativa uppgifter pa EU-niva kommer att bidra till en
battre forstdelse av riskerna. Kommissionen kommer darfor forsoka forbattra sin
insamling av statistiska uppgifter om bek&mpning av penningtvatt och finansiering av
terrorism genom att samla in, konsolidera och analysera den statistik som
tillhandahallits av medlemsstater enligt deras skyldigheter i artikel 44 i det fjarde
penningtvattsdirektivet samt genom att arbeta med Eurostat for att forbattra
uppgifternas jamforbarhet.

Ytterligare véagledning till ansvariga enheter om begreppet enstaka
transaktioner och tillfallen som forefaller ha samband: Enligt det tredje
penningtvéttsdirektivet &r ansvariga enheter for néarvarande skyldiga att tillampa
atgarder for kundkannedom nar en affarsforbindelse ingas eller vid utférandet av
enstaka transaktioner som uppgar till minst 15 000 euro. Begreppet enstaka
transaktioner gor det svart att tillampa reglerna pa ett effektivt satt, i synnerhet vid
penningOverforingar och valutavéxling — men &ven inom spelsektorn. Ytterligare
végledning fran kommissionen (i samarbete med nationella behoriga myndigheter)
skulle bidra till att reducera denna risk.

Utbildning for yrkeskategorier som utfor arbete som omfattas av principen om
yrkesmassiga privilegier: De bor tillampa reglerna om bekdmpning av penningtvatt
och finansiering av terrorism pa ett mer effektivt satt samtidigt som de till fullo
skyddar ratten till en opartisk domstol och legitimiteten i yrkesmassiga privilegier.
Utbildningsverksamhet bor bidra med operativa riktlinjer och praktisk inblick for att
hjélpa sadana yrkesutdvare att upptacka transaktioner som kan ha samband med
penningtvatt eller finansiering av terrorism och visa dem hur man ska ga till vaga i
sadana fall. Kommissionen kommer dven att bedéma de olika alternativ som finns till
forfogande for att forbattra efterlevnaden i denna sektor i enlighet med EU-
domstolens rattspraxis*.

Ytterligare analys av de risker som Hawala och informella leverantérer av
overforingstjanster utgor: Problemets omfattning och mdojliga lésningar for
brottsbek&mpning bor analyseras ytterligare. Det &r nddvandigt att brottsbekdmpande
myndigheter, i synnerhet Europol och Eurojust, tillsammans med tillsynsmyndigheter
ar involverade for att mojliggora avskrackande atgarder mot samarbetsovilliga
aktorer och hjalpa aktorer som vill tillhandahalla legitima tjanster i ett samhalle dar
lag och ordning rader.

Ytterligare arbete for att starka tillsynen i EU: Ansvariga enheter maste tillampa
de nuvarande reglerna effektivt. Kommissionen betonar darfor starkt det arbete som
utfors av tillsynsmyndigheterna for bekdmpning av penningtvatt och finansiering av
terrorism. Féljande problem maste lésas: Det stora antalet ansvariga enheter i EU och
deras mangfald. Volymerna av transaktioner och kunder. Den fragmenterade
situationen for tillsynsmyndigheter for bekdmpning av penningtvétt och finansiering
av terrorism. och tillsynsmyndigheternas begransade riskmedvetenhet. Ytterligare

36
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4.

rekommendationer kommer att utfardas till de europeiska tillsynsmyndigheterna och
nationella behdriga myndigheter som ansvarar for tillsyn for att sakerstilla att
tillsynsmyndigheter for bekdmpning av penningtvatt och finansiering av terrorism
battre forstar sin roll nar det galler att identifiera riskerna och besluta om de resurser
som ska tilldelas tillsyn samt de tillsynsatgarder som de bor vidta for de ansvariga
enheter som star under deras ansvar.

REKOMMENDATIONER

4.1. Rekommendationer till de europeiska tillsynsmyndigheterna

I den finansiella sektorn spelar de europeiska tillsynsmyndigheterna en central roll nar

det galler att forbattra EU:s formaga att hantera problemen inom denna sektor.
Kommissionen rekommenderar att de europeiska tillsynsmyndigheterna vidtar féljande
atgarder:

— Oka medvetenheten om riskerna for penningtvatt och finansiering av terrorism
och identifiera lampliga atgarder for att ytterligare bygga upp
tillsynsmyndigheternas kapacitet nér det galler tillsyn av bekdampning av
penningtvatt och finansiering av terrorism®. Harvid bér de utfora
sakkunnigbedémningar av riskbaserad tillsyn i praktiken och identifiera lampliga
atgarder for att gora tillsynen av bekdmpning av penningtvatt och finansiering av
terrorism mer effektiv.

— Ta ytterligare initiativ for att forbattra samarbetet mellan tillsynsmyndigheterna. |
detta avseende har de europeiska tillsynsmyndigheterna nyligen beslutat att infora
ett sérskilt arbetsfléde for att se till att samarbetsramen mellan finansiella
tillsynsmyndigheter fungerar béttre.

— Ta fram ytterligare losningar for tillsynsaktérer som verkar inom ramen for
passforfarandet. Europeiska bankmyndighetens (EBA) gemensamma arbetsgrupp
om betaltjanster/bekampning av penningtvatt har redan paborjat sitt arbete med
denna fraga. Den har som syfte att klargora nar agenter och distributorer &r
faktiska foretag och beaktar olika scenarier som kommer att bidra till hanteringen
av riskerna.

— Tillhandahalla uppdaterade riktlinjer om intern styrning for att ytterligare klargdra
forvantningarna nar det galler de uppgifter som aligger efterlevnadsansvariga i
finansiella institut.

— Ge ytterligare végledning om identifiering av verkligt huvudmannaskap for
tillhandahallare av investeringsfonder, framfor allt i situationer som innebéar en
hogre risk for penningtvétt eller finansiering av terrorism och

— analysera operativa risker for penningtvétt och finansiering av terrorism som &r
forknippade med verksamheten/affarsmodellen i & ena sidan sektorerna for
bankverksamhet for foretagskunder, bankverksamhet inriktad pa privatpersoner
och institutionella investeringar, och a andra sidan tjanster for éverforing av
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Riktlinjer for riskbaserad tillsyn offentliggjordes i november 2016 (https://esas-joint-
committee.europa.eu/Publications/Guidelines/Final RBSGL _for publication 20161115.pdf).
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penningvérde och elektroniska pengar. Denna analys bor utféras inom ramen for
det framtida gemensamma yttrandet om risker som paverkar den finansiella
sektorn i enlighet med artikel 6.5 i det fjarde penningtvattsdirektivet.

4.2. Rekommendationer till icke-finansiella tillsynsmyndigheter

Den icke-finansiella sektorn har inte nagot EU-organ eller nagon EU-byra liknande de
europeiska tillsynsmyndigheterna som inrattats pa EU-niva. Enligt EU:s ram for
bekampning av penningtvatt far medlemsstaterna tillata sjalvreglerande organ att utfora
overvakningsfunktioner for skatteradgivare, revisorer, externa revisorer, notarier och
andra oberoende jurister och fastighetsméklare. |1 den &vervégande majoriteten av
medlemsstaterna har tillsynen i dessa sektorer svagheter i fraga om kontroller, riktlinjer
och nivd av rapportering av jurister, i synnerhet till finansunderrattelseenheter.
Sjélvreglerande organ bor darfor gora insatser for att 0ka antalet tematiska inspektioner
och rapporteringen. De bor aven anordna utbildningar for att utveckla en battre forstaelse
av riskerna och skyldigheterna att uppfylla kraven for bekdmpning av penningtvatt och
finansiering av terrorism.

4.3. Rekommendationer till medlemsstaterna®

Baserat pa den niva av risker som identifierats i de olika sektorer som omfattas av den
overstatliga riskbeddmningen rekommenderar kommissionen att medlemsstaterna vidtar
de riskreducerande atgarder som anges nedan. Dessa bor betraktas som ett
referensscenario som kan anpassas beroende pa de nationella atgarder som redan
vidtagits.

> Tillampningsomrade for nationella riskbedémningar

Medlemsstaterna bor ta vederborlig hénsyn till de risker som utgérs av de olika
produkterna i deras nationella riskbeddémningar och definiera lampliga riskreducerande
atgarder, i synnerhet nar det galler féljande:

- Kontantintensiva foretag och kontantbetalningar: Medlemsstaterna bor faststalla
lampliga riskreducerande atgarder som exempelvis inférande av begransningar for
kontantbetalningar, system for rapportering av kontanttransaktioner eller andra lampliga
I6sningar for att hantera risken.

- Kulturféremal och antikviteter: Medlemsstaterna bor beakta den risk som harror fran
denna sektor, fraimja kampanjer for att oka medvetenheten bland konsthandlare och
uppmuntra dem att tillampa atgarder for bekampning av penningtvatt och finansiering av
terrorism.

- Den ideella sektorn: Medlemsstaterna bor sékerstélla att den ideella sektorn omfattas av
deras nationella riskbeddmningar, och

- instrument for elektroniska pengar: Medlemsstaterna bor ta hénsyn till de risker som
utgérs av anonyma instrument for elektroniska pengar och sékerstélla att trosklarna for
undantag ar sa laga som mojligt, for att undvika att de missbrukas.

%8 For narmare uppgifter om de sérskilda rekommendationerna till medlemsstater efter produkter/tjanster,

se bilaga 1 till arbetsdokument (2017)241.
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» Verkligt huvudmannaskap

Medlemsstaterna bor sékerstélla att uppgifterna om den verkliga huvudmannen bakom
juridiska enheter och juridiska konstruktioner &r tillrackliga, korrekta och aktuella.

(1) Medlemsstaterna bor utveckla lampliga verktyg for att sakerstalla att identifieringen
av_den verkliga huvudmannen har utforts i behorig ordning nér atgarderna for
kundkénnedom vidtas. N&r det galler juridiska enheter galler att om ansvariga enheter
endast har identifierat den ledande befattningshavaren som verklig huvudman boér detta
betonas av den ansvariga enheten (t.ex. genom en sarskild registrering av denna
information). Det ar tillradligt att fora register Gver eventuella tvivel huruvida den
identifierade personen ar den verkliga huvudmannen. Sarskild uppméarksamhet bor agnas
at komplexa strukturer dar instiftaren, forvaltaren, beskyddaren, formanstagarna eller
eventuella andra fysiska personer som ytterst utdvar kontroll 6ver trusten involverar en
eller flera juridiska enheter.

(2) Reglerna i det fjarde penningtvattsdirektivet om Gppen redovisning av_information
om verkligt huvudmannaskap bor &ven tillampas snabbt, genom att register 6ver verkligt
huvudmannaskap for alla typer av juridiska enheter och juridiska konstruktioner infors.
Information i registren bor kontrolleras regelbundet, t.ex. av en utsedd myndighet, i syfte
att undvika brist pa 6verensstammelse med information som samlats in av ansvariga
enheter som en del av deras forfaranden for kundkontroll.

(3) Medlemsstaterna bor sakerstdlla att de sektorer som &r mest utsatta fér risker som
harrér fran svargenomtrangliga system for verkligt huvudmannaskap omfattas av effektiv
overvakning och tillsyn. Detta géller i synnerhet mellanhdnder sasom skatteradgivare,
revisorer, externa revisorer, notarier och andra oberoende jurister och tillhandahallare av
radgivning till foretag angdende koncentrationer/forvarv®®. Aven om dessa tjanster
omfattas av EU:s ram for bekdmpning av penningtvatt och finansiering av terrorism
betonas i det senare fallet den ineffektiva tillampningen av reglerna for denna sarskilda
kategori av foretag i den Gverstatliga riskbedéomningen.

> Lampliga resurser for tillsynsmyndigheter och finansunderrattelseenheter

| enlighet med i det fjarde penningtvattsdirektivet maste medlemsstaterna tilldela sina
behériga myndigheter tillrackliga resurser®. Utifrén de uppgifter som samlats in i detta
skede ar det dock inte mojligt att peka pd nagon systemisk koppling mellan tilldelade
resurser och storleken pa sektorn, antalet ansvariga enheter och rapporteringsnivan.
Medlemsstaterna bor visa att tillrdckliga resurser har tilldelats tillsynsmyndigheter och
finansunderréttelseenheter for att de ska kunna utfora sina uppgifter.

> Okning av inspektioner pa platsen av tillsynsmyndigheter

| den finansiella sektorn maste tillsynsmyndigheterna infora en riskbaserad tillsynsmodell
i enlighet med de europeiska tillsynsmyndigheternas gemensamma riktlinjer om
riskbaserad tillsyn som offentliggjordes i november 2016*". | dessa riktlinjer anges att

% Ett foretag som inte &r ett kreditinstitut och som bedriver de verksamheter som anges i punkt 9 i bilaga

I till direktiv 2013/36/EU.

Artiklarna 32.3 (om FIU) och 48.2 (om tillsynsmyndigheter) i det fjarde penningtvéattsdirektivet.

4l Se https://esas-joint-committee.europa.eu/Publications/Guidelines/Joint%20Guidelines%200n%20risk-
based%20supervision SV%20%28ESAs%202016%2072%29.pdf.
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tillsynsmyndigheterna — bade regelbundet och vid sarskilda handelser — bor granska
huruvida deras tillsynsmodell baserad pa risker for penningtvatt och finansiering av
terrorism leder till det resultat som avses och framfor allt huruvida nivan pa
tillsynsresurserna forblir adekvat i forhallande till de risker for penningtvatt och
finansiering av terrorism som identifierats. | detta avseende &r det viktigt att
tillsynsmyndigheterna utfor tillrackliga inspektioner pa plats som star i proportion till de
risker for penningtvatt och finansiering av terrorism som identifierats.

Medlemsstaterna bor sakerstdlla att tillampningsomradet for dessa inspektioner pa
platsen ar inriktat pa sarskilda operativa risker for penningtvétt och finansiering av
terrorism beroende pa de sarskilda svagheter som ar férenade med en produkt eller tjanst.
Detta avser framfor allt institutionella investeringar (i synnerhet genom méklare),
bankverksamhet inriktad pa privatpersoner dar tillsynsmyndigheterna bor beddéma
tillampningen av reglerna for att identifiera verkligt huvudmannaskap  samt
valutavéxlingskontor och  tjinster for Overféring av  penningvdrde  dar
tillsynsmyndigheternas inspektioner bor innefatta en Oversyn av den utbildning som
genomgatts av agenter.

Inom den icke-finansiella sektorn bér medlemsstaterna sékerstélla att deras behoriga
myndigheter genomfor tillfredsstallande oanmalda stickprov bland personer som handlar
med varor av hogt vérde, i synnerhet i guld- och diamantsektorn, for att identifiera
mojliga kryphal i efterlevnaden av kraven pa atgarder for kundkannedom. Pa samma sétt
bor antalet inspektioner pa platsen i sektorn for yrkesutévare som bedriver verksamhet
som omfattas av principen om yrkesmassiga privilegier sta i proportion till risken.

» Tillsynsmyndigheter ska utféra tematiska inspektioner

Tillsynsmyndigheterna bor forbattra sin forstaelse av de risker for penningtvatt och
finansiering av terrorism som ett visst segment av verksamheten utsétts for. Denna
rekommendation ska gélla for institutionella investeringar (i synnerhet genom maklare)
och bankverksamhet inriktad pa privatpersoner, tjansteleverantorer till truster och bolag,
skatteradgivare, revisorer, externa revisorer, notarier och andra oberoende jurister,
tjdnsteleverantorer som ror radgivning till foretag angdende kapitalstruktur, industriell
strategi och liknande angeldgenheter samt tjanster knutna till koncentrationer och
foretagsforvarv. For dessa sektorer bor tillsynsmyndigheterna sarskilt beddma
tillampningen av reglerna for att identifiera verkligt huvudmannaskap. Den bor galla for
tjanster for éverforing av penningvarde._| sadana fall bor medlemsstaterna sakerstélla att
tillsynsmyndigheterna utfor tematiska inspektioner inom tva ar efter offentliggérandet av
rapporten om den Overstatliga riskbedémningen, savida inte sadana inspektioner har
utforts nyligen.

> Overvaganden for att utoka forteckningen Gver ansvariga enheter

Vissa tjanster/produkter omfattas for nérvarande inte av EU:s ram for bekdampning av
penningtvatt och finansiering av terrorism. Enligt artikel 4 i det fjarde
penningtvattsdirektivet bor medlemsstater utvidga tillampningsomradet for systemet for
bekdmpning av penningtvatt och finansiering av terrorism till att omfatta yrkeskategorier
som &r sarskilt riskutsatta. Vid tillampningen av denna bestdmmelse bor medlemsstaterna
Overvaga att lata atminstone grasrotsfinansiering, véxelplattformar for virtuella valutor
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och borsleverantorer*?, auktionshus, konst- och antikhandlare samt sérskilda handlare
som koper och séljer varor av hogt varde omfattas av deras system for bek&mpning av
penningtvatt och finansiering av terrorism, da de identifierats som riskutsatta enligt den
Overstatliga riskbedémningen.

> En lamplig niva av atgarder for kundkannedom for enstaka transaktioner

Enligt EU:s nuvarande rattsliga ram kan vissa tjanster/produkter undantas fran atgéarder
for kundkannedom for enstaka transaktioner som understiger ett visst troskelbelopp (15
000 euro). Det finns dock vissa fall dar dessa troskelbaserade undantag skulle kunna
betraktas som obefogade och dar ett troskelbelopp pa 15 000 euro ger upphov till
farhagor. Harvid bor medlemsstaterna faststélla ett lagre troskelbelopp for atgarder for
kundkannedom som géller for enstaka transaktioner for att sakerstalla att det star i
proportion till de risker for penningtvatt och finansiering av terrorism som identifierats
pa nationell nivd. Medlemsstaterna bor rapportera sina nationella trosklar for enstaka
transaktioner till kommissionen. Ett troskelbelopp liknande det som anvénds for enstaka
transaktioner for dverforing av medel kan anses star i proportion till risken (dvs. 1 000
euro). Medlemsstaterna bor dessutom tillhandahalla végledning om definitionen av
enstaka transaktioner genom att infora kriterier som innebér att de regler for
kundkannedom som galler for affarsforbindelser inte kringgas for valutavéaxlingskontor
och, i avvaktan pd de nya kraven i det fjarde penningtvattsdirektivet,
penningdverforingar.

» Lamplig niva av atgarder for kundkannedom nar det galler
bankfackstjanster och liknande tjanster

For att bankfackstjanster ska Overvakas pa ett tillfredsstillande sétt bor lampliga
skyddsatgarder inforas. Denna rekommendation ska gélla for féljande sektorer:

- Bankfackstjanster som tillhandahalls av finansiella institutioner: Medlemsstaterna bor
sékerstélla att dessa tjanster endast erbjuds innehavare av bankkonton i samma ansvariga
enhet och ta itu med de risker som utgors av tredje parters tillgang till bankfack pa
lampligt satt. Vagledning bor utfardas till kreditinstitut och finansiella institut for att
klargora hur de pa ett effektivt satt ska 6vervaka innehallet i bankfacket som en del av
deras krav pa atgarder for kundkannedom/6vervakning, och

- liknande lagringstjanster som tillhandahalls av leverantérer av icke-finansiella tjanster:
Medlemsstaterna bor faststdlla atgarder som star i proportion till de risker som
tillhandahallandet av dessa tjanster innebar, inbegripet i frihamnar, beroende pa de
nationella omstéandigheterna.

> Regelbundet samarbete mellan behériga myndigheter och ansvariga enheter

Syftet med detta forstarkta samarbete bor vara att gora det lattare att upptacka misstankta
transaktioner och oka antalet rapporter om misstdnkta transaktioner samt hoja deras
kvalitet. Tillsynsmyndigheterna bor tillhandahalla tydlig vagledning om risker for
penningtvatt och finansiering av terrorism, atgarder for kundkannedom, krav for
rapportering om misstankta transaktioner samt om hur man ska identifiera de mest
relevanta indikatorerna fOr att upptdcka risker for penningtvatt och finansiering av
terrorism. Medlemsstaterna bor sékerstélla att finansunderrattelseenheterna ger lamplig

2 Beroende pa resultatet av forhandlingarna om revideringen av det fjarde penningtvattsdirektivet kan

vaxelplattformar for virtuella valutor och borsleverantdrer komma att omfattas av kraven for
bekampning av penningtvatt och finansiering av terrorism pa EU-niva.
21



aterkoppling till ansvariga enheter. Denna rekommendation galler i synnerhet for
féljande sektorer:

- Spelsektorn: Né&r det galler spelautomater bor tydligare végledning ges av
tillsynsmyndigheterna om den framvéxande risken i samband med videolotterier. N&r det
géller onlinespel bor behdriga myndigheter dven inféra program for att 6ka medveten
bland spelaktorer vad géller de framvaxande riskfaktorer som kan paverka sektorns
svagheter. Dessa innefattar anvandningen av anonyma elektroniska pengar eller virtuell
valuta och uppkomsten av natbaserade spelaktorer som saknar tillstand, ytterligare
aterkoppling fran FIU om kvaliteten pa rapporterna om misstankta transaktioner, satt att
forbattra rapporteringen och hur den information som l&mnats har anvéants samt
beaktandet av spelsektorns sardrag vid utvecklingen av standardiserade mallar for
rapportering av misstankta transaktioner/misstankt verksamhet pa EU-niva.

- Skatteradgivare, revisorer, externa revisorer, notarier och andra oberoende jurister:
Medlemsstaterna bor tillhandahalla vagledning om riskfaktorer i samband med
transaktioner som involverar skatteradgivare, revisorer, externa revisorer, notarier och
andra oberoende jurister. De bor dven utfarda végledning om tillimpning av
yrkesmassiga privilegier och hur man sarskiljer rattsliga tjanster som omfattas av sjalva
karnan av principen om yrkesmassiga privilegier fran andra tjanster som inte omfattas av
principen om yrkesmassiga privilegier nar de tillhandahalls en enstaka klient, och

- tjanster for overféring av penningvérde: Behdriga myndigheter bor ytterligare oka
riskmedvetenheten inom sektorn for tjanster for overforing av penningvéarde och
tillhandahalla riskindikatorer for finansiering av terrorism.

> Sarskild utbildning och pagaende utbildning for ansvariga enheter

Utbildningsverksamhet som sékerstélls av behtériga myndigheter bér omfatta risken for
infiltration eller &gande av organiserade kriminella grupper. Denna rekommendation ska
gélla for foljande sektorer:

- Spelsektorn: Nar det géller vadslagning bor medlemsstaterna, utdver personal och
efterlevnadsansvariga, foreskriva obligatorisk utbildningsverksamhet for tillhandahallare
av vadslagningstjanster som é&r inriktad pa lamplig riskbeddmning av deras
produkter/affarsmodell.

- Tjansteleverantorer till truster och bolag, skatteradgivare, revisorer, externa revisorer,
notarier och andra oberoende jurister, tjansteleverantdrer som ror radgivning till foretag
angaende kapitalstruktur, industriell strategi och liknande angeldgenheter samt tjanster
knutna till _koncentrationer och féretagsforvarv: Utbildningsverksamheten och
vagledningen om riskfaktorer bor vara inriktade pa indirekta affarsforbindelser,
professionella mellanh&nder, kunder eller jurisdiktioner utomlands samt komplexa
strukturer/brevladestrukturer.

- Fast egendom: Sarskilda utbildningar bor innefatta flaggning for fall dar flera
yrkesutovare &r involverade i transaktioner avseende fast egendom (fastighetsmaklare,
jurister, finansiella institut), och

- tjanster for Overforing av penningvéarde: Ansvariga enheter bor tillhandahalla
obligatorisk utbildning till agenter for att géra dem medvetna om deras skyldigheter att
forhindra penningtvatt och finansiering av terrorism och visa dem hur misstankta
transaktioner ska upptackas.
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> Arlig rapportering fran behériga myndigheter/sjalvreglerande organ om den
verksamhet for bekdmpning av penningtvatt och finansiering av terrorism
som bedrivs av de ansvariga enheter som star under deras ansvar.

Denna rapporteringsskyldighet kommer att hjélpa nationella myndigheter att utfora sina
nationella riskbedémningar och mojliggéra mer proaktiva atgarder for att hantera
svagheter eller brister i efterlevnaden av kraven for bekdmpning av penningtvétt och
finansiering av terrorism inom féljande sektorer:

- Fast egendom: Rapporten bor innefatta antalet rapporter som tagits emot av det
sjalvreglerande organet  och antalet  rapporter  som Oversants  till
finansunderréttelseenheter nér dessa yrkeskategorier rapporterar via ett sjalvreglerande
organ och

- skatteradgivare, revisorer, externa revisorer, notarier och andra oberoende jurister.
Rapporten bor innefatta antalet inspektioner pa platsen som utforts av sjalvreglerande
organ for att dvervaka efterlevnaden av kraven for bek&mpning av penningtvétt och
finansiering av terrorism, antalet rapporter som tagits emot av det sjalvreglerande organet
och antalet rapporter som 6versants till FIU nér dessa yrkeskategorier rapporterar via ett
sjalvreglerande organ.

5. SLUTSATSER

Den overstatliga riskbedémningen visar att EU:s inre marknad fortfarande ar sarbar infor
risker for penningtvétt och finansiering av terrorism. Terrorister anvander en rad olika
metoder for att anskaffa och flytta medel och brottslingar anvéander mer komplexa system
och utnyttjar de nya mojligheter att tvatta pengar som uppkomsten av nya tjanster och
produkter leder till. Att forebygga missbruk av det finansiella systemet ar avgorande for
att begransa terroristers och brottslingars formaga att bedriva verksamhet och beréva den
organiserade brottsligheten de ekonomiska fordelar som ar det yttersta malet med deras
olagliga verksamhet.

Den grundliga bedémning som har utforts under de senaste tva aren har belyst behovet
att finslipa vissa delar av den rattsliga ramen och stérka offentliga och privata aktérers
kapacitet att fullgora sina skyldigheter.

En del atgarder vidtas redan och kommissionen kommer att genomfora nya atgarder som
beskrivits i denna rapport for att reducera riskerna pa ett lampligt satt. Kommissionen
uppmanar medlemsstaterna att pa ett lampligt satt genomfora de rekommendationer som
utfardats i denna rapport. Medlemsstater som beslutar att inte tillimpa nagon av
rekommendationerna inom sina nationella system fér bekampning av penningtvétt och
finansiering av terrorism ska enligt artikel 6 i det fjarde penningtvéttsdirektivet anmala
sitt beslut till kommissionen och tillhandahalla skilen for beslutet ("6l eller forklara”). I
avsaknad av sadana anmalningar forvantas medlemsstaterna genomféra dessa
rekommendationer.

For att vara effektiva bor de politiska riktlinjerna for bekampning av penningtvétt och
finansiering av terrorism anpassas till utvecklingen av de finansiella tjansterna, hotets
utveckling och uppkomsten av nya risker. Av detta skdl kommer kommissionen att
overvaka de atgarder som vidtagits av medlemsstaterna baserat pa resultaten av den
dverstatliga riskbedémningen och rapportera om dessa resultat senast i juni 2019. | denna
oversyn kommer man &ven att bedoma hur atgarder som vidtagits pd EU-niva och
nationell niva paverkar risknivan. Infor en foranderlig utmaning som gynnas av alla
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eventuella nya kryphdl maste alla aktorer fortsitta att vara vaksamma och dka sina
anstrangningar och sitt samarbete. Samordnade atgarder ar viktigare &n nagonsin for att
bekdmpa penningtvatt och finansiering av terrorism och darmed stirka den inre
marknadens stabilitet och forbattra sakerheten for EU-medborgarna och samhéllet som
helhet.
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