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” ATT SKAPA EN EUROPEISK DATAEKONOMI”

1. INLEDNING

Data har blivit en viktig resurs for ekonomisk tillvaxt, sysselsattning och
samhallsutveckling. Genom dataanalys underlattas optimeringen av processer och beslut,
innovation och méjligheten att forutse framtida héndelser. Potentialen for denna globala
trend ar enorm inom olika omraden och omfattar allt fran halsa, miljo,
livsmedelssékerhet, klimat- och resurseffektivitet till energi, intelligenta transportsystem
och smarta stéder.

Den sa kallade dataekonomin® kannetecknas av ett ekosystem bestéende av olika typer av
marknadsaktorer — sasom tillverkare, forskare och leverantdrer av infrastruktur — som
samarbetar for att sékerstdlla att data &r tillgdngliga och anvédndbara. Detta gor det
mojligt for marknadsaktorerna att dra nytta av uppgifterna genom att skapa en mangd
olika tillampningar som har stor potential att forbattra det dagliga livet (inom t.ex.
trafikledning, optimering av skérdar eller sjukvard pa distans).

Virdet av EU:s dataekonomi uppskattades till 257 miljarder euro ar 2014, eller 1,85 % av
EU:s BNP.? Denna siffra 6kade till 272 miljarder euro &r 2015, eller 1,87 % av EU:s
BNP (en arlig tillvaxt pa 5,6 %). Enligt samma berakningar forutspas vardet oka till
643 miljarder euro fram till 2020, vilket motsvarar 3,17 % av EU:s BNP, om de politiska
och rattsliga ramarna for dataekonomin faststalls i tid.

Den allménna dataskyddsférordningen® innebar att det frén och med maj 2018 kommer
att finnas en enda heltdckande uppséttning regler for hela Europa istallet for dagens 28
nationella lagar. Genom det nya systemet med en enda kontaktpunkt* sakerstalls att en
dataskyddsmyndighet ansvarar for tillsynen av databearbetning Over nationsgrénserna
som utfors av foretag i EU. En konsekvent tolkning av de nya reglerna kommer att
garanteras, och framfor allt kommer, i de fall dér flera nationella dataskyddsmyndigheter
ar involverade, ett enda beslut att fattas for att sékerstalla gemensamma lésningar pa
gemensamma problem. Den allmanna dataskyddsférordningen kommer dessutom att
skapa lika villkor for foretag inom och utanfor EU, eftersom foretag som &r baserade
utanfor EU kommer att vara tvungna att tillampa samma regler som europeiska foretag,

Dataekonomin mater de totala effekterna av datamarknaden — dvs. marknaden for datatjanster dar digital data
utbyts som produkter eller tjanster som harrér fran rddata — pa ekonomin i sin helhet. Den omfattar den
generering, insamling, lagring, bearbetning, distribution, analys, utveckling, leverans och det utnyttjande av data
som mdjliggjorts genom digital teknik (European Data Market study, SMART 2013/0063, IDC, 2016).

2 European Data Market study, SMART 2013/0063, IDC, 2016.

Europaparlamentets och radets férordning (EU) nr 2016/679 av den 27 april 2016, om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flddet av sddana uppgifter och om upphévande av
direktiv 95/46/EG (allman dataskyddsférordning), EUT L 119, 4.5.2016, s. 1.

Artikel 56 i den allménna dataskyddsférordningen.



om de erbjuder varor och tjanster eller 6vervakar individers beteende inom EU. En 6kad
tillit bland konsumenter kommer att gynna bade europeiska och externa kommersiella
aktorer.

Direktivet om integritet och elektronisk kommunikation galler elektroniska
kommunikationstjanster i EU. Det reviderade direktivet om integritet och elektronisk
kommunikation, framlagt parallellt med detta meddelande i form av en forordning®,
syftar till att sakerstdlla en hog skyddsniva som fullstandigt 6verensstammer med den
allménna dataskyddsfoérordningen. Starka dataskyddsbestammelser skapar det fortroende
som &r nddvandigt for att den digitala ekonomin ska kunna utvecklas i hela den inre
marknaden.

| sitt tal om tillstandet i Europeiska unionen den 14 september 2016 lyfte ordférande
Juncker fram att innebdrden av att vara europé innebar réatten att fa sina personuppgifter
skyddade av kraftfulla lagar som géller hela EU. For européerna vill inte ha drénare
som cirkulerar ovanfor dem och som registrerar allt de gor eller féretag som lagrar
vartenda musklick. Darfor enades parlamentet, radet och kommissionen i maj i ar om en
gemensam EU-férordning om skydd av personuppgifter. Detta ar stark EU-lagstiftning
som galler for foretag oavsett var de ar baserade och oavsett vid vilken tidpunkt de
behandlar dina personuppgifter. For i EU har privatlivet betydelse. Det &r fraga om den
manskliga vardigheten.

Kommissionen bekraftar i sitt meddelande Skydd av den personliga integriteten i en
uppkopplad varld - En europeisk ram for personuppgiftsskydd for tjugohundratalet fran
2012° och i meddelandet Mot en blomstrande datadriven ekonomi fran 2014’ behovet av
moderna, enhetliga regler i hela EU for att data ska kunna floda fritt mellan
medlemsstaterna, samt att den digitala ekonomin i Europa varit langsam nar det galler att
omfamna datarevolutionen jamfért med USA, och &ven saknade en jamférbar industriell
kapacitet. Kommissionen drog slutsatsen att avsaknaden av en rattslig miljo anpassad till
handeln med data inom EU kan bidra till en otillracklig tillgang till stora dataméangder,
eventuella intradeshinder for nya marknadsaktorer och ha hammande effekter pa
innovationen.

Omotiverade begransningar av det fria flodet av data utgor sannolikt ett hinder for
utvecklingen av EU:s dataekonomi. Dessa begransningar &r knutna till myndigheternas
krav pa var data som anvands for lagring eller bearbetning &r lokaliserade. Fragan om fri
rorlighet for data géller alla typer av uppgifter: foretag och andra aktorer inom
dataekonomin hanterar industridata och maskingenererade uppgifter, saval personliga
som opersonliga, samt uppgifter som skapats till féljd av mansklig verksamhet. |
strategin for den digitala inre marknaden meddelade kommissionen att man skulle foresla
ett initiativ for att hantera begransningar av den fria rorligheten for data av andra skél &n
for att skydda personuppgifter inom EU, samt omotiverade begransningar for
uppgifternas lokalisering i lagrings- eller bearbetningssyfte. Sadana begransningar
omfattar rattsakter antagna av medlemsstaterna, administrativa regler och praxis som har
samma verkan. | takt med att dataekonomin véxer tenderar begréansningarna att bli allt
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fler, vilket skapar osakerhet kring var uppgifterna kan lagras eller bearbetas. Detta kan
paverka alla sektorer inom ekonomin, och bade privata och offentliga organisationer,
som kan ha svart att fa tillgdng till mer innovativa eller billigare datatjanster.
Omotiverade begrénsningar for lokalisering av uppgifter kan forsdmra friheten att
tillhandahalla tjanster och etableringsfriheten som faststélls i fordraget, och dven strida
mot den relevanta sekundérlagstiftningen. De medfor en risk for fragmentering av
marknaden och minskar kvaliteten pa tjansterna for anvandare och konkurrenskraften for
leverantorer av datatjanster, sarskilt mindre foretag.

Omotiverad lokalisering av data ar ocksa nagot som diskuteras mellan EU och dess
handelspartner, med tanke pa den Okade betydelsen av data och datatjanster i
vérldsekonomin och tredjelanders potentiella installning i fragan. EU:s regler for skydd
av personuppgifter kan inte bli foremal for forhandlingar i ett frinandelsavtal. Sasom
anges i meddelandet om utbyte och skydd av personuppgifter i en globaliserad varld®
maste dialoger om uppgiftsskydd och handelsférhandlingar med tredjelander félja
separata spar. UtOver detta kommer kommissionen, vilket framgar i meddelandet om
handel for alla, Trade for All, att strava efter att anvanda EU:s handelsbestammelser for
att reglera e-handel och gransoverskridande datafléden och bekdmpa nya former av
digital protektionism i full Overensstimmelse med, och utan att det paverkar
tillampningen av, EU:s regler om uppgiftsskydd.

| takt med att den datadrivna omvandlingen nar in i ekonomin och samhallet, genereras
standigt 6kande mangder data av maskiner eller processer som bygger pa ny teknik, till
exempel sakernas internet, framtidens fabriker och autonoma uppkopplade system.
Uppkopplingen i sig sjalv forandrar uppgifternas tillganglighet: i allt hogre utstrackning
kan man i dag fa tillgang pa distans till uppgifter som tidigare enbart var tillgangliga
genom fysiska forbindelser. Den enorma mangfalden av datakéllor och typer av data, och
de stora mojligheter som finns att utvinna kunskap ur dessa data for olika omraden,
daribland utveckling av offentlig politik, har bara borjat véxa fram. For att utnyttja dessa
mojligheter maste saval offentliga som privata aktérer pa datamarknaden ha tillgang till
stora och diversifierade dataméangder. Fragorna om tillgang och Overforing av de
uppgifter som genereras av dessa maskiner eller processer ar darfor centrala for
utvecklingen av dataekonomin och kraver en noggrann bedémning.

Andra nya fragor galler tillampningen av bestammelserna om ansvar fér skador som sker
till f6ljd av ett fel i en uppkopplad enhet eller robot, och uppgifternas portabilitet och
interoperabilitet. Nar det géller ny teknik, till exempel sakernas internet eller robotteknik,
ar de inbordes beroendena ofta komplexa och sofistikerade bade inom produkterna
(baserat pa hardvara och mjukvara) och mellan sammankopplade enheter. Dessutom kan
nya fragor uppsta i fraga om autonoma maskiner, vars oférutsedda och oavsiktliga
agerande skulle kunna orsaka skador pa personer och foremal. Sadana handelser skulle
kunna leda till rattsosdkerhet nér det galler tillampningen av det befintliga ramverket om
ansvarighet och sakerhet.

Sasom angivits i strategin for den digitala inre marknaden ar kommissionens mal att
skapa en tydlig och anpassad politisk och réattslig ram for dataekonomin genom att
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avlagsna kvarvarande hinder for datarorlighet och atgarda den réattsliga osakerhet som
skapats av nya datatekniker. Andra mal som ligger till grund for detta meddelande syftar
till att 6ka uppgifternas tillganglighet och anvandning, framja nya affarsmodeller for data
och forbattra villkoren for tillgang till data och utvecklingen av dataanalys i EU. | detta
syfte ska kommissionen presentera fokuserade fragor for diskussion med maélet att ’skapa
en europeisk datackonomi”.

| detta meddelande undersoks darfor foljande fragor: fritt flode av data, tillgang och
overforing av maskingenererad data, ansvar och sakerhet néar det géller nya tekniker,
samt portabilitet for icke-personliga uppgifter, interoperabilitet och standarder. |
meddelandet ges ocksa forslag pa hur man kan experimentera med gemensamma
lagstiftningslosningar i en verklig miljo.

Kommissionen ska inleda en omfattande dialog med berérda parter om de fragor som
undersoks i detta meddelande. Det forsta steget i denna dialog &r ett offentligt samrad,
som inleddes parallellt med paketet om datackonomi™.

2.  FRITT INFORMATIONSFLODE

| en vél fungerande och dynamisk datackonomi maste flodet av data pa den inre
marknaden mojliggoras och skyddas. | ett sammanhang av snabb teknisk utveckling
bidrar ett sakert och palitligt fritt flode av data till skyddet av de fyra grundlaggande
friheterna pa den inre marknaden som garanteras i fordragen (varor, personer, tjanster
och kapital). Datatjansterna 0kar snabbt i EU och globalt. En effektiv inre marknad fri
fran hinder inom denna sektor skulle kunna skapa betydande majligheter till ytterligare
tillvaxt och sysselséttning.

Denna tillvaxt och innovation i dataekonomin, liksom inférandet av gransoverskridande
offentliga tjanster, kan dventyras av hinder for uppgifternas fria rorlighet inom EU. Det
kan till exempel rora sig om oskéliga krav pa datalokalisering fran myndigheternas sida.
Sadana &tgirder ér ett effektivt sitt att aterinfra digitala “grianskontroller”™™*. Det kan
handla om allt fran tillsynsmyndigheters krav pa dem som tillhandahaller finansiella
tjanster att de maste lagra sina uppgifter lokalt, till sekretessregler som innebér att
uppgifter maste lagras och bearbetas lokalt, och 6vergripande bestimmelser med krav pa
lokal lagring av arkiverad information som genereras av den offentliga sektorn, oavsett
hur kénslig informationen ar.

Farhagor kring skyddet av personuppgifter ar berattigade, men de bér inte anvandas av
myndigheterna som skal for att begransa det fria flodet av uppgifter pa ett omotiverat
satt. Som anges ovan &r den allménna dataskyddsforordningen en enda uppséttning regler
som ger ett starkt skydd av personuppgifter i hela EU. Den stérker konsumenternas
fortroende for onlinetjanster och sékerstéller en enhetlig tillampning av bestdammelserna i
alla medlemsstater genom starkare nationella dataskyddsmyndigheter. Den allménna
dataskyddsforordningen framjar det fortroende som ar nédvandigt for databehandling och
utgér grunden for det fria flodet av personuppgifter inom EU. | den allmédnna

10 https://ec.europa.eu/digital-single-market/news-redirect/52039.

11 OECD, Emerging Policy Issues: Localisation Barriers to Trade, 2015 och pagaende arbete.



dataskyddsforordningen forbjuds begrénsningar av det fria flodet av personuppgifter
inom unionen om skalen till begransningarna ror skydd av personuppgifter'.
Begransningar av andra skal &n skydd av personuppgifter, till exempel beskattnings- eller
redovisningslagar, omfattas dock inte av den allmanna dataskyddsforordningen.
Dessutom omfattas inte icke-personliga uppgifter, dvs. uppgifter som inte &r avser en
identifierad eller identifierbar fysisk person™®, av den allmanna dataskyddsférordningen.
Det kan rora sig om exempelvis icke-personliga maskingenererade uppgifter.

Restriktioner for datalokalisering kan ha sitt ursprung i rattsliga bestammelser eller
administrativa riktlinjer eller rutiner som kréver att lagringen eller bearbetningen av
uppgifter™ i elektronisk form'® maste begransas till ett visst geografiskt omrade eller en
viss  jurisdiktion. Ibland infér medlemsstaterna  restriktioner i tron att
tillsynsmyndigheterna lattare kan granska data som lagras lokalt. Lokalisering anvands
ocksa som ett substitut for garantier nar det galler personlig integritet, granskning och
brottsbekdmpning, saval som for datasékerhet. | praktiken bidrar emellertid dessa
atgarder séllan till att de avsedda malen uppnas.

Informationssakerheten &r beroende av en rad faktorer utfver var uppgifterna fysiskt
lagras, sasom bibehallen konfidentialitet och integritet nar uppgifterna ar tillgangliga
utanfor den plats dar de lagras. Istéllet for restriktioner for datalokalisering, ar det i detta
avseende snarare genom toppmodern IKT-férvaltning och basta praxis i en betydligt
storre omfattning &n enskilda system som en saker lagring och bearbetning av uppgifter
kan tillhandahallas. For att till exempel halla uppgifterna sakra vid lokala naturkatastrofer
eller I1T-angrepp kan lagringsutrymmen beldgna i olika medlemsstater utgora
sakerhetskopior, dar de tekniska och organisatoriska atgarder som foreskrivs i direktivet
om sakerhet i natverks- och informationssystem®® (it-sakerhetsdirektivet) utnyttjas.
Dessutom skulle tillgangen till uppgifter for reglering och tillsyn, som inte pa nagot satt
ifragasatts, sakerstéllas battre genom ett 6kat samarbete mellan nationella myndigheter,
eller mellan sadana myndigheter och den privata sektorn, i stallet for genom
begransningar i fraga om lokalisering. Pa omraden som préaglas av nara samarbete mellan
tillsynsmyndigheter, exempelvis finansiella tjanster, kan datalokaliseringskrav ocksa visa
sig vara kontraproduktiva.’

2 Artikel 1.3. En dynamisk IP-adress registrerad av en medieleverantor pd natet nar en person besoker en webbplats

som leverantdren gor tillganglig for allménheten betraktas exempelvis som en personuppgift som hanteras av
leverantdren, om denne har juridiska mdjligheter att identifiera den registrerade med hjélp av ytterligare uppgifter
som internetleverantéren har om personen i fraga. Se dom i méal C-582/14, Breyer, ECLI:EU:C:2016:779, punkt
49.

By enlighet med artikel 4.1 i den allménna dataskyddsférordningen.

14 Béde privata och offentliga uppgifter.

% Inklusive kopior av datamangderna.

16 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hdg gemensam niva

pa sakerhet i natverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).
17 Ett antal EU-bestammelser om finansiella tjanster och det europeiska systemet for finansiell tillsyn kréaver att
tillsynsmyndigheterna har tillgang till uppgifter om finansiella institut och transaktioner Gverallt i gemenskapen.
Krav pé att uppgifter lagras i en viss medlemsstats territorium, eller som villkorar tillsynsmyndigheternas tillgang
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Krav pd datalokalisering kan dock vara motiverade och proportionerliga i sarskilda
situationer eller nar det géller specifika data, sérskilt innan ett effektivt
gransoverskridande samarbete har inrattats, for att till exempel garantera en saker
behandling av vissa uppgifter om kritisk energiinfrastruktur, eller tillgangen till
elektroniska bevis (t.ex. lokala kopior av dataméangder) for brottsbekdmpande
myndigheter, eller lokal lagring av uppgifter i vissa offentliga register.

Tyvarr gar trenden, bade globalt och i Europa, mot lokalisering av data i allt hogre
utstrackning, en metod som ofta baseras pa missuppfattningen att lokaliserade tjanster
per automatik ar sdkrare an gransoverskridande tjanster. Dessutom paverkas marknaden
for datatjanster vasentligt av bristen pa transparenta regler och en stark uppfattning om
att data ska vara lokaliserade. Detta kan begrénsa foretags och offentliga organisationers
tillgang till billigare eller mer innovativa datatjanster, eller tvinga féretag som bedriver
grénsoverskridande verksamheter att skapa 6verkapacitet for lagring och bearbetning av
data. Det kan dven hindra databaserade foretag, i synnerhet uppstartsforetag och sma och
medelstora foretag, fran att trappa upp sin verksamhet och komma in pa nya marknader
(om de t.ex. maste investera i datacenter i 28 medlemsstater) eller centralisera data- och
analyskapaciteten i syfte att utveckla nya produkter och tjanster.

For narvarande levereras 84 % av den slutliga efterfrdgan av IKT-relaterade tjanster
(konsulttjanster, hantering och utveckling) fran EU. Om dessa tjanster enklare kunde
korsa nationsgrénserna inom EU genom att begransningar for datalokalisering avskaffas
skulle det kunna leda till BNP-vinster pa upp till 8 miljarder euro per ar i

kostnadsbesparingar och effektivitetsvinster®,

Datalokalisering hammar ocksa en mer utbredd anvandning av molntjanster for lagring
och databehandling, vilket ocksa skulle ha mer omfattande effekter for samhallet. En mer
effektiv anvandning av IT-resurser skulle ocksa kunna bidra till att minska
energiforbrukningen och koldioxidutslappen med 30 % netto, eller mer. Ett litet fOretag
som &vergdr till molntjanster skulle kunna minska sin energianvandning och sina
koldioxidutslapp med mer &n 90 % genom att bedriva sin verksamhet i molnet i stéllet
for att kdra samma applikationer i en egen infrastruktur. Den globala marknaden for
energieffektiva datacenter forvéantas véxa till nastan 90 miljarder euro i slutet av 2020. En
fragmenterad datatjanstmarknad skulle forhindra att dessa mer energieffektiva tjanster
utvecklas fullt ut inom EU, och dven sétta viljan att investera pa spel.

For att atgarda de problem och begransningar som anges ovan och utnyttja den
europeiska dataekonomins fulla potential, bor alla atgarder i medlemsstaterna som
paverkar lagring eller bearbetning av data styras av principen om fri rorlighet for data
inom EU, som en f6ljd av deras skyldigheter inom ramen for den fria rorligheten for
tjanster och den fria etableringsratten som faststalls i fordraget och relevant
sekundérlagstiftning. Eventuella befintliga eller nya begrénsningar for datalokalisering
maste motiveras noggrant i enlighet med fordraget och relevant sekundarratt, for att

till de administrativa forfarandena, kan minska tillsynsmyndigheternas tillgang till uppgifter som ar av avgorande
betydelse for att de ska kunna genomfdra sitt uppdrag.
8 Unleashing Internal Data Flows in the EU: An Economic Assessment of Data Localisation Measures in the EU
Member States, ECIPE, 2016, berdkning baserad pa ett dkat konkurrenstryck pa en fullstandigt pristransparent
”industriell” digital inre marknad.



sakerstalla att de ar nodvandiga och proportionerliga for att uppna ett 6vergripande mal
av allmant intresse, sdsom den allmanna sakerheten™.

Principen om fri rorlighet for personuppgifter,® som faststalls i primar- och
sekundarlagstiftning, bor ocksa tillampas i de fall dar den allméanna
dataskyddsforordningen Gverlater & medlemsstaterna att reglera i specifika fragor.
Medlemsstaterna bor ocksa uppmuntras att inte utnyttja undantagsklausulerna i den
allmanna dataskyddsférordningen for att ytterligare begransa det fria flédet av data.

| sina slutsatser av den 15 december 2016 uppmanade Europeiska radet till insatser for att
avlagsna kvarvarande hinder pa den inre marknaden, inklusive sadana som hindrar den
fria rorligheten for data®.

For att genomfora principen om fri rorlighet for data kommer kommissionen att vidta
foljande atgarder:

o Efter offentliggdrandet av detta meddelande kommer kommissionen att inleda en
strukturerad dialog med medlemsstaterna och andra aktorer om sk&l for och
proportionalitet i fraga om atgarder kring datalokalisering, med utgangspunkt i de
begrénsningar som hittills identifierats av kommissionen.

e Med utgangspunkt i resultatet av dialogerna och en fortsatt bevisinhamtning om
omfattningen av och typerna av begrénsningar for datalokalisering och deras
effekter, i synnerhet pa sma och medelstora foretag och uppstartsforetag, kommer
kommissionen att vid behov inleda Gvertradelseforfaranden for att ta itu med
omotiverade eller orimliga datalokaliseringsatgarder. Om det ar nodvandigt
kommer kommissionen &ven att ta ytterligare initiativ som ror det fria flodet av
uppgifter. | detta sammanhang kommer eventuella uppféljningsatgarder att
genomforas i enlighet med principerna for battre lagstiftning.

3. TILLGANG TILL OCH OVERFORING AV DATA

Standigt 6kande mangder data genereras av maskiner eller processer som bygger pa ny
teknik, som till exempel sakernas internet. Sddana data anvénds allt oftare som en viktig
komponent for nya, innovativa tjanster, i syfte att forbattra produkter eller
produktionsprocesser och for att stodja beslutsfattande.

Den mangfald av data som genereras av dessa maskiner eller processer ger stora
mojligheter for datamarknadens aktorer till innovation och att utvinna kunskaper ur

1 Med beaktande av att fordragets undantag ska tolkas restriktivt. Sdan relevant sekundér lagstiftning innefattar

den allménna dataskyddsforordningen, direktiv 2000/31/EG (e-handelsdirektivet), direktiv 2006/123/EG
(tjanstedirektivet) och, nar det galler utkast till tekniska foreskrifter och bestdmmelser om informationssamhallets
tjanster, direktiv 2015/1535 (insynsdirektivet).
2 Det fria flédet av personuppgifter omfattas av artikel 16 i fordraget om Europeiska unionens funktionssatt, och
reglerna for den fria rorligheten for personuppgifter faststélls i nuvarande och framtida EU-lagstiftning om
uppgiftsskydd. | artikel 1.3 i den allménna dataskyddsforordningen anges foljande: “Det fria flodet av
personuppgifter inom unionen far varken begransas eller forbjudas av skal som ror skyddet for fysiska personer
med avseende pa behandlingen av personuppgifter.”

2L http:/Awww.consilium.europa.eu/eu/en/press-releases/2016/12/15-euro-conclusions-final/.




uppgifterna. De data som samlas in med hjalp av sensorer i moderna jordbruk skulle till
exempel kunna anvéndas for att skapa en tillampning for optimerad skord, och de data
som genereras av trafikljussensorer skulle kunna utnyttjas for att skapa en tillampning for
trafikledning eller ruttoptimering.

For att utnyttja vardet av denna typ av data fullt ut behéver marknadens aktorer ha
tillgang till stora och varierade dataméangder. Det blir dock svart att forverkliga om de
som genererar uppgifterna behaller dem for sig sjalva, och uppgifterna foljaktligen
analyseras i separata informationssiloer. Fragorna om tillgang och 6verforing av radata
(dvs. de data som inte bearbetats eller andrats sedan de registrerats) som genererats av
dessa maskiner eller processer &r darfor centrala for utvecklingen av dataekonomin och
kraver en noggrann beddémning.

Fragan om tillgang till maskingenererad data ar under 6vervagande inom flera omraden,
daribland sektorerna for transport, energi, smarta livsmiljoer samt hélso- och sjukvard.

Innan den aktuella situationen provas nar det galler tillgangen till data i EU &r det viktigt
att precisera vilken typ av data som beaktas i detta sammanhang.

3.1. Typer av data under 6vervagande

Data kan som regel vara personliga eller icke-personliga. Exempelvis kan data som
genereras av temperatursensorer i hemmet vara av personlig karaktar om uppgifterna kan
kopplas till en levande person, samtidigt som uppgifter om markfuktigheten inte ar
personliga. Personliga data kan omvandlas till icke-personliga genom en
anonymiseringsprocess. Nar uppgifterna kan anses vara personliga® tillampas ramen for
skydd av personuppgifter, och i synnerhet den allménna dataskyddsférordningen.

Maskingenererade data skapas utan direkta méanskliga ingripanden genom datorprocesser,
-tillampningar eller -tjanster, eller genom sensorer som bearbetar information fran
utrustning, programvara eller maskinvara; virtuell eller icke-virtuell.

Maskingenererade data kan som regel vara personliga eller icke-personliga till sin natur. 1
fall dar maskingenererade data gor det mojligt att identifiera en fysisk person, betraktas
uppgifterna som personuppgifter, med foljden att alla bestdammelser om personuppgifter
ar tillampliga tills uppgifterna anonymiserats helt och hallet (t.ex. lokaliseringsuppgifter i
mobilapplikationer).

Nagot det fria flodet av data har gemensamt med nya frdgor om tillgang till och
overforing av data ar att foretag och aktorer i dataekonomin kommer att hantera bade
personliga och icke-personliga uppgifter, och att datafloden och datamangder
regelbundet kommer att omfatta bada dessa typer. Denna ekonomiska verklighet maste
beaktas i alla politiska atgarder och i den rattsliga ramen for skydd av personuppgifter,
samtidigt som enskilda méanniskors grundldggande réttigheter respekteras.

2 enlighet med artikel 4.1 i den allménna dataskyddsférordningen.



3.2. Begréansad tillgang till data

For att bedéma denna nya fraga maste analyser utforas av hur foretag och andra
marknadsaktorer kan fa tillgang till de stora och varierade datamangder som behovs i
dataekonomin.

Tillgangliga uppgifter® visar att foretag som innehar stora mangder data i allmanhet
tenderar att framst anvénda intern dataanalyskapacitet. | de flesta fall genereras och
analyseras uppgifterna av samma foretag, och dven nar dataanalysen sker pa entreprenad
ar det inte sakert att uppgifterna aterutnyttjas. Producenter, tjansteforetag eller andra
marknadsaktorer som innehar data behaller i vissa fall de data som genereras av deras
maskiner eller via deras produkter och tjanster for sig sjalva, vilket eventuellt kan
begransa aterutnyttjandet i efterféljande marknadsled. Manga féretag drar inte nytta av
eller mojliggdér anvandning av anvandarvanliga granssnitt for tillampningsprogram
(AP1)** (som anger hur olika applikationer bor samverka med varandra) som kan fungera
som sékra ingangar for nya och innovativa satt att anvanda de data som innehas av
foretag.

Overlag ar darfor utbytet av data for narvarande fortfarande begransat. Nya
marknadsplatser for data har borjat framtrada, men de anvands i liten utstrackning.
Foretagen har kanske inte de verktyg och kunskaper som krdvs for att berdkna det
ekonomiska vardet av sina data, och de kan vara radda for att forlora eller dventyra sin
konkurrensfordel om uppgifterna gors tillgangliga fér konkurrenter.

3.3. Maskingenererade radata: rattslaget pa EU-niva och nationell niva

Maskingenererade radata skyddas inte av befintliga immateriella rattigheter eftersom de
inte anses vara resultatet av en intellektuell insats eller ha en viss originalitet. Den ratt av
sitt eget slag som foreskrivs i databasdirektivet (96/9/EG) — som ger dem som framstéller
databaser ratt att forbjuda utdrag eller ateranvandning av hela eller en vésentlig del av
innehallet i en databas — kan ge skydd endast pa villkor att inrattandet av en sadan
databas inbegriper betydande investeringar i anskaffning, kontroll eller presentation av
innehallet. Genom det nyligen antagna direktivet om skydd av foretagshemligheter
(2016/943/EU), som ska omvandlas till nationell lag senast i juni 2018, kommer
affarshemligheter att skyddas mot olagligt forvérv, anvandning och utlamnande. For att
data ska raknas som foretagshemligheter maste atgarder vidtas for att skydda sekretessen
1 informationen, som motsvarar foretagets “intellektuella kapital”.

Enligt olika medlemsstaters lagstiftning kan rattsliga ansprak tillimpas pa data endast om
uppgifterna uppfyller sérskilda villkor for att kunna betraktas exempelvis som en
immateriell réttighet, en databasrattighet eller en foretagshemlighet. Maskingenererad
radata som sadan skulle dock i allmanhet inte uppfylla de relevanta villkoren pa EU-niva.

23 IDC, European Data Market Study, forsta interimsrapporten, 2016; Impact Assessment support study on emerging
issues of data ownership, interoperability, (re)usability and access to data, and liability, forsta interimsrapporten,
2016; GD Kommunikationsnat, innehéll och teknik, hognivakonferens 17 oktober 2016.

2 Till exempel https://developer.lufthansa.com/, https://data.sncf.com/api, https://api.tfl.gov.uk/,
https://dev.blablacar.com/
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Nagra omfattande politiska ramverk finns for narvarande darfor inte pa nationell niva
eller unionsniva nar det géller maskinellt framtagen radata som inte utgor
personuppgifter, eller vad galler villkoren for hur de utnyttjas eller overlats i
kommersiellt syfte. Fragan &r i stor utstrackning ldamnad &t avtalsenliga lésningar.
Anvandningen av befintliga allménna avtalsrattsliga och konkurrensrattsliga instrument
som finns tillgangliga i unionen skulle kunna vara en tillracklig 16sning. Dessutom skulle
frivilliga avtal eller paraplyavtal som omfattar vissa sektorer kunna komma i fraga. | de
fall dar olika marknadsaktdrerna har olika forhandlingsstyrka kan emellertid enbart
marknadsbaserade l6sningar vara otillrackliga for att garantera réttvisa och
innovationsinriktade resultat, och underlatta ett enkelt tilltrade for nya marknadsaktorer
och undvika inlasningssituationer.

3.4. Situationen i praktiken

I vissa fall kan producenter eller tjénsteleverantorer i praktiken bli de som “adger” de
uppgifter som deras maskiner eller processer genererar, &ven om sjalva maskinerna ags
av anvandarna. En faktisk kontroll av dessa data kan vara en kalla till differentiering och
konkurrensfordelar for tillverkare. Detta kan vara problematiskt, eftersom anvandarna
ofta forhindras av tillverkarna att ge nagon annan part ratt att anvanda uppgifterna.

De olika marknadsaktorerna som kontrollerar uppgifterna kan, beroende pa sardragen hos
marknaderna, darmed dra fordel av skillnaderna i regelverk eller av den réttsliga
osakerhet som beskrivs ovan, genom orattvisa standardavtalsvillkor fér anvéndarna eller
teknik, till exempel skyddade format eller kryptering. Aven om flera medlemsstater har
utokat tillampningsomradet for direktivet om konsumentskydd mot oskéliga avtalsvillkor
aven till transaktioner mellan foretag, har dock inte alla gjort det. Det kan till exempel
leda till att anvandare och foretag blir lasta i exklusivitetsarrangemang for utnyttjande av
data. Ett frivilligt utbyte av uppgifter kan komma att uppsta, men att forhandla om sadana
avtal skulle kunna medftra betydande transaktionskostnader for den svagare parten i fall
dar forhandlingsstallningarna ar ojamlika, eller pa grund av att kostnaderna for att anlita
juridiska experter ar betydande.

3.5. En framtida EU-ram for dataatkomst

Hur tillgadngen till maskingenererade data kan sakerstallas underséks av vissa
medlemsstater, som kan komma att bestamma sig for att sjalva reglera fragan. En icke
samordnad strategi riskerar att skapa fragmentering och skulle vara till nackdel for
utvecklingen av EU:s dataekonomi och for granséverskridande tjanster och teknik pa den
inre marknaden.

Kommissionen har for avsikt att inleda en dialog med medlemsstaterna och andra
intressenter for att undersoka en eventuell framtida EU-ram for tillgang till data.
Kommissionen anser att denna dialog bor vara centrerad kring det effektivaste séttet att
uppna foljande mal:
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Forbattra tillgangen till anonym maskingenererad data: Genom uthyte,
aterutnyttjande och sammanstallning av maskingenererade data blir de en kélla
till vardeskapande, innovation och olika affarsmodeller®.

Underlatta och uppmuntra utbytet av saddana data: En framtida 16sning bor
framja en effektiv tillgang till data som tar hansyn till exempelvis eventuella
skillnader i forhandlingsstyrka mellan marknadsaktorer.

Skydda investeringar och tillgangar: En framtida losning bor ta hansyn till de
beréttigade intressena hos marknadsaktorer som investerar i produktutveckling
och sékerstalla en rimlig avkastning pa deras investeringar, och darmed bidra till
innovation. Samtidigt bor en framtida 16sning sakerstalla en réattvis fordelning av
vinster mellan innehavare av data®, bearbetningsforetag och leverantérer av
tillampningar inom vérdekedjorna.

Undvika utlamnande av konfidentiella uppgifter: En framtida 16sning bor
minska riskerna for att réja konfidentiella uppgifter, séarskilt for befintliga eller
potentiella konkurrenter. Den bor ocksa mojliggora att en korrekt klassificering
av data kan utféras innan beddmningen av huruvida en Viss
informationskomponent kan delas.

Minimera inlasningseffekter: De ojamlika forhandlingspositionerna for foretag
och privatpersoner bor beaktas. Inlasningssituationer, sarskilt for sma och
medelstora foretag, nystartade foretag och privatpersoner, bor undvikas.

For att ta itu med fragan om tillgang till maskingenererade data avser kommissionen att i
dialogerna med de berdrda parterna diskutera féljande mojligheter, som skiljer sig at vad
géller graden av ingripande:

Vagledning for att motivera foretagen att dela med sig av data: For att mildra
effekterna av olika nationella regler och skapa storre réttssakerhet for foretag kan
kommissionen komma att utfarda riktlinjer for hur rattigheter till kontroll av icke-
personliga uppgifter bor hanteras i kontrakt. Denna vagledning skulle bygga pa
befintlig lagstiftning, sarskilt de krav pd Oppenhet och rattvisa som faststalls
genom EU:s lagstiftning om marknadsforing och konsumentskydd, direktivet om
foretagshemligheter samt upphovsrattslagstiftning, i synnerhet databasdirektivet.
Kommissionen har for avsikt att inleda en utvardering av databasdirektivet under
2017.

Framja utvecklingen av tekniska losningar for tillforlitlig identifiering och
utbyte av uppgifter: Sparbarhet och tydlig identifiering av datakéllor &r en
forutsattning for verklig kontroll av data pa marknaden. Att definiera tillforlitliga
och eventuellt standardiserade protokoll fér permanent identifiering av datakallor
kan vara nodvandigt for att skapa fortroende for systemet. Granssnitt for
tillampningsprogram (API) kan ocksa framja skapandet av ett ekosystem for
utvecklare av applikationer och algoritmer som dr intresserade av de data som

25

26

Vid behandling av personuppgifter ar den allmanna dataskyddsférordningen tillamplig.

Det foretag som i praktiken forvaltar och lagrar de maskingenererade uppgifterna.
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innehas av foretag. Med hjalp av granssnitt for tillampningsprogram kan foretag
och myndigheter identifiera och utnyttja olika typer av aterutnyttjande av de data
som de har. Utifran detta kan en bredare anvandning av 6ppna, standardiserade
och valdokumenterade granssnitt for tillampningsprogram Overvdgas med hjélp
av teknisk végledning, bland annat identifiering och spridning av béasta praxis for
foretag och offentliga organ. Det skulle kunna inbegripa att gora data tillgangliga
i maskinlasbart format och tillhandahallande av tillhdrande metadata.

e Standardavtalsregler: Med standardregler skulle ett riktmérke for en val avvégd
I6sning kunna anges for avtal som géller data och som dven beaktar den pagaende
kontrollen av andamalsenligheten hos direktivet om oskéliga avtalsvillkor och hur
direktivet fungerar i allménhet. Reglerna skulle kunna kopplas samman med
inforandet av ett kontrollsystem for oskaliga villkor i avtal mellan féretag,”” som
skulle ogiltigférklara avtalsklausuler som avviker alltfor mycket fran
standardreglerna. De skulle ocksa kunna kompletteras med en rad
rekommenderade standardavtalsvillkor som utformas av bertrda parter. Denna
metod skulle kunna minska de rattsliga hindren for sma foretag och minska
ojamlikheten i forhandlingspositioner, och samtidigt mojliggora en hdg grad av
avtalsfrihet.

e Tillgang for allmanna intressen och vetenskapliga andamal: Myndigheterna
skulle kunna fa tillgéng till data om det skulle ligga i det "allmédnna intresset” och
avsevart forbattra den offentliga sektorns funktion, till exempel tillgang for
statistikmyndigheters till affarsdata eller optimering av trafikstyrningssystem
genom tillgang till data i realtid fran privata fordon. Statistikmyndigheters
tillgang till affarsdata skulle i normala fall bidra till att latta bérdan vad galler
statistikrapportering om ekonomiska aktorer. Pa samma sétt ar tillgangen till och
formagan att kombinera data fran olika kallor av avgérande betydelse for den
vetenskapliga forskningen inom omraden som till exempel medicin,
samhéllsvetenskap och miljovetenskap.

e Dataproducenternas rattigheter: Ratten att anvanda och tillata anvandning av
icke-personliga uppgifter skulle kunna beviljas for “dataproducenter”, dvs. en
enhets dgare eller anvandare pa lang sikt (dvs. leasetagaren). Denna metod skulle
syfta till att klargora réattsldaget och ge dataproducenterna ytterligare
valmojligheter genom att 6ppna upp mojligheten for anvandarna att anvénda sina
uppgifter och darigenom bidra till att frigéra maskingenererad data. De relevanta
undantagen maste emellertid vara klart definierade, sarskilt nar det géller
tillhandahallandet av icke-exklusiv tillgang till data for producenter eller
myndigheter, for exempelvis trafikforvaltning eller av miljomassiga skal. Vid
behandling av personuppgifter ska enskilda individer behalla ratten att dra
tillbaka sitt samtycke nar som helst efter att anvéndningen godkants.
Personuppgifter maste anonymiseras pa ett sadant satt att enskilda individer inte
langre kan identifieras innan uppgifternas vidare anvandning kan tilldtas av den
andra parten. Den allméanna dataskyddsforordningen fortsatter ocksa att gélla alla
personuppgifter (oavsett om de genererats av maskiner eller €j) tills uppgifterna
har anonymiserats.

21 Riktmarket for oskaliga avtalsvillkor maste givetvis vara olika for avtal mellan foretag och for avtal mellan

foretag och kunder for att &terspegla den hogre graden av avtalsfrihet i relationer mellan foretag.
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e Tillgang mot ersattning: En ram potentiellt baserad pa vissa viktiga principer,
sdsom rattvisa, rimliga och icke-diskriminerande villkor, skulle kunna tas fram
for datainnehavare, sdsom producenter, tjansteleverantorer eller andra parter, for
att ge tillgang till uppgifter som de innehar mot erséttning efter avidentifiering.
Relevanta legitima intressen, liksom behovet av att skydda foretagshemligheter,
maste beaktas. Olika system for tillgang for olika sektorer eller affarsmodeller
kan ocksa Gvervagas for att ta hansyn till sardragen i olika branscher. Exempelvis
kan oppen tillgang till data (partiell eller fullstandig) i vissa falla vara att foredra
bade for foretag och for allmanheten.

Kommissionen ska samrada med ber6rda parter om de fragor som beskrivits ovan, i syfte
att samla in mer information om hur datamarknaderna fungerar i olika sektorer och
utforska mojliga losningar. | detta sammanhang ar en bred diskussion pa makroniva
avgorande for att diskutera méjliga 16sningar och undvika icke avsedda sidoeffekter som
kan hdamma innovationen eller forhindra konkurrens. Dessutom kommer sektorsspecifika
diskussioner att hallas med berorda aktorer i datavardekedjan.

4, ANSVAR

En annan ny fraga avser tillampningen av de befintliga bestimmelserna om ansvar i
dataekonomin nar det galler produkter och tjanster som bygger pa ny teknik, exempelvis
sakernas internet, fabriker for framtiden och autonoma uppkopplade system. Sakernas
internet ar ett snabbt véxande natverk av vardagliga féremal, exempelvis klockor, fordon
och termostater, som ar anslutna till internet. Autonoma uppkopplade system, exempelvis
sjalvkorande fordon, agerar oberoende av manniskor och &r kapabla att forsta och tolka
sin omgivning. | dessa nya tekniker anvands sensorer for att tillhandahalla de manga
typer av data som ofta kravs for att produkten eller tjansten ska fungera.

Alla dessa innovationer kommer sannolikt att bidra till 6kad sékerhet och livskvalitet,
men det & omojligt att undvika designfel, funktionsfel eller manipulering i varje enskild
enhet. Orsakerna kan vara en sensor som Overfor felaktiga data pa grund av till exempel
defekter i programvaran, anslutningsproblem eller felaktig drift av maskinen.
Utformningen av dessa system innebér att det kan vara svart att faststalla den exakta
orsaken till problem som leder till skador, vilket vacker fragor om hur dessa system ska
garanteras vara sékra for anvandarna och skaderiskerna minimeras, och vem som ska
héllas ansvarig for skadorna om de intraffar.

Fragan om hur man kan skapa séakerhet for bade anvandare och tillverkare av sadana
produkter i forhallande till deras eventuella ansvar ar darfor av central betydelse for
utvecklingen av dataekonomin.

4.1. EU-bestammelser om ansvar

Inom civilratt skiljer man i allmidnhet mellan tva typer av skadestdndsansvar:
avtalsrattsligt, dar ansvaret for skadorna har sin grund i avtalsforhallandet mellan
parterna, och utomobligatoriskt?®, om skadorna intraffar utanfor ett avtal. En viktig typ av

% EU:s regler om skadestandsansvar avser endast utomobligatoriska forpliktelser.
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utomobligatoriskt ansvar &r det som ror skadestandsansvaret for defekta produkter. Pa
EU-niva faststdlls genom direktivet om skadestandsansvar for produkter med
sékerhetsbrister (85/374/EEG) (nedan kallat direktivet om produktansvar) principen om
strikt ansvar, dvs. ansvar utan skuld: om en defekt produkt skadar en konsument kan
tillverkaren stallas till svars d&ven om ingen forsumlighet skett eller nagot fel har begatts.
Det kan dock bli svart eller oklart hur detta direktivs bestammelser? ska tillampas i fraga
om sakernas internet och autonoma uppkopplade system (t.ex. robotteknik) pa grund av
bland annat egenskaperna hos dessa system, exempelvis komplicerade vérdekedjor for
produkterna eller tjansterna med émsesidiga beroenden mellan leverantorer, tillverkare
och andra tredje parter, osakerhet nar det galler den réattsliga karaktéren hos anordningar
inom sakernas internet, dvs. om det ar fraga produkter, tjanster eller produkter som
medfdljer vid forsaljningen av en tjanst, och dessa teknikers autonoma natur.

Kommissionen har inlett en omfattande utvardering av direktivet om produktansvar for
att bedéma dess dvergripande funktion och huruvida dess regler, som utvecklats for en
helt annan milj6, fortfarande &r relevanta for nya tekniker som sakernas internet och
autonoma uppkopplade system.

4.2. Mojligheter framat

Kommissionens mal &r att starka rattssakerheten nar det galler skadestandsansvar i
samband med ny teknik och darigenom skapa gynnsamma villkor fér innovation. Utbver
status quo™ kan olika metoder undersokas, inklusive foljande:

e Modeller baserade pa riskskapande eller riskhantering: Enligt dessa modeller
skulle ansvar kunna tilldelas de marknadsaktorer som skapar stora risker for andra
eller de marknadsakttrer som har bast forutsattningar att minimera eller undvika
att sadana risker forverkligas.

e Frivilliga eller obligatoriska forsakringssystem: Sadana system skulle kunna
kopplas till ovanndmnda ansvarsmodeller. och kompensera de parter som lidit
skada (t.ex. konsumenter). Denna modell skulle behdva tillhandahalla ett rattsligt
skydd for foretags investeringar och samtidigt sékerstélla réattvis kompensation
och lamplig forsakring till skadelidande i héandelse av skada.

I varje modell maste man ta hansyn till agerandet hos de enskilda individer som anvander
tekniken och mer specifikt faststalla vilken rollen bor vara for teknikens anvéndare.

Kommissionen kommer att samrada med ber6rda parter om huruvida nuvarande EU-
bestammelser om ansvar ar tillrackliga i forhallande till sakernas internet och autonoma
uppkopplade system, samt om mojliga metoder for att 16sa nuvarande svarigheter nar det
galler att fordela ansvar. Ett parallellt offentligt samrdd om den Overgripande
utvarderingen av tillampningen av direktivet om produktansvar sker ocksa.
Kommissionen kommer att utvardera resultaten och 6vervidga mojligheter till framtida

% Hanvisningar till producenters strikta skadestandsansvar for defekta produkter gors i andra delar av lagstiftningen

om produkters sakerhet, till exempel direktivet om radioutrustning (2014/53/EU), forordningarna om medicinsk
utrustning, maskindirektivet (2006/42/EG) och direktivet om allmén produktsakerhet (2001/95/EG).
% Kommissionen kan utfarda riktlinjer om tillampningen av EU:s regler om skadestandsansvar for sakernas internet
och robotteknik.
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atgarder.

5. PORTABILITET, INTEROPERABILITET OCH STANDARDER

Andra nya fragor inom dataekonomin ror portabiliteten for icke-personliga uppgifter,
interoperabiliteten mellan tjanster for att mojliggora informationsutbyte, och lampliga
tekniska standarder for genomforande av en andamalsenlig portabilitet.

5.1. Portabilitet for icke-personliga uppgifter

Uppgiftsportabilitet innebar att konsumenter och foretag enkelt kan féra med sig sina
uppgifter fran ett system till ett annan. Den ar i allménhet forknippat med laga
omstallningskostnader, och déarmed laga intradeshinder, i dataekonomin. Den allmanna
dataskyddsforordningen ger enskilda individer ratt att fa ut de personuppgifter som
lamnats till tjinsteleverantoren i ett strukturerat, allmént anvant maskinl&sbart format och
ratt att dverfora informationen till en annan leverantor®,

Nar det galler icke-personliga uppgifter finns dock for ndrvarande inga skyldigheter att
garantera nagon miniminiva for dataportabilitet, inte ens for allmant utnyttjade online-
tjanster som lagring i molnet. Detta beror delvis pa att det kan vara tekniskt kravande och
kostsamt att genomféra dataportabilitet, eftersom olika leverantrer av samma tjénster
kan lagra data pa olika satt.

For att portabiliteten for icke-personliga uppgifter ska vara meningsfull maste hansyn
aven tas till storre styrningsévervaganden som beror anvandarnas insyn, reglerad tillgang
och interoperabilitet for att koppla samman olika plattformar i syfte att stimulera
innovation.

5.2. Interoperabilitet

Overviganden som ror dataportabilitet har ofta nira anknytning till frdgor om
datainteroperabilitet, som gor det mojligt for flera digitala tjanster att utbyta data utan
avbrott, nagot som underlattas genom lampliga tekniska specifikationer. | direktivet om
information fran den offentliga sektorn och tillhdrande vagledning (inklusive den
europeiska interoperabilitetsramen) understryks vikten av utforlig, standardiserad
metadata uttryckt enligt en faststalld vokabuldr for att underldtta sokning och
interoperabilitet. Direktivet om infrastruktur for rumslig information i gemenskapen
(Inspire) och dess interoperabilitetsbestammelser och riktlinjer for rumsliga datatjanster
och data, inklusive observationsdata fran sensorer, tillampas for narvarande pa rumsliga
data i den offentliga sektorn®.

Nar det galler natplattformar gor en sadan datainteroperabilitet det inte bara lattare att
byta, utan ocksa att samtidigt anvédnda flera olika plattformar (sd kallad “multi-homing”),

31 Artikel 20.

%2 Maskingenererade data dr “rumsliga data”, eftersom sensorer i regel ocksd verfor sina egna direkta eller indirekta
positioner (lokaliseringar) tillsammans med sina matningar.
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samt i stor utstrackning utbyta data 6ver plattformsgranserna, vilket potentiellt kan leda
till 6kad innovation i den digitala ekonomin.

5.3. Standarder

Effektiva portabilitetsatgarder maste stodjas av relevanta tekniska standarder for
genomforande av andamalsenlig portabilitet pa ett teknikneutralt satt. Kommissionen har
atagit sig® att stodja lampliga standarder for att forbattra interoperabiliteten,
portabiliteten och sdkerheten i molntjanster genom att battre integrera det arbete som
utfors av grupper som anvander 6ppen kallkod i arbetet med att faststalla standarder pa
europeisk niva. Exempel pa detta ar TOSCA-specifikationen for molnapplikationer, vars
syfte &r att forbattra portabiliteten och den operativa forvaltningen av molnapplikationer
och molntjanster®, och de tekniska specifikationerna och riktlinjerna i Inspires
genomforandeforordningar®.

5.4. Mojligheter framat
Framtida mojligheter for att ta itu med dessa fragor omfattar foljande:

e Utveckla rekommenderade avtalsvillkor for att underlatta byte av
tjansteleverantorer: Eftersom dataportabilitet och byte av leverantér av
datatjanster ar beroende av varandra skulle utveckling av standardavtalsvillkor
som kraver att tjansteleverantéren genomfor portabilitet for kundens uppgifter
kunna undersokas.

e Utveckla ytterligare rattigheter till dataportabilitet: Med utgangspunkt i de
rattigheter  som  foreskrivs  for  dataportabilitet 1 den allménna
dataskyddsforordningen och i de foreslagna reglerna om avtal for leverantérer av
digitalt innehall, skulle ytterligare rattigheter till portabilitet for icke-personliga
uppgifter kunna inféras, i synnerhet mellan foretag, samtidigt som vederbdrlig
hansyn tas till resultatet av den pagaende kontrollen av andamalsenligheten i
viktiga delar av EU:s marknadsférings- och konsumentlagstiftning®.

e Sektorsspecifika forsok med standarder: For att skapa ett stabilt
forhallningssatt till portabilitetsregler kodade med hjalp av standarder skulle
sektorsspecifika forsok kunna inledas. Dessa skulle normalt inbegripa ett
samarbete med flera aktorer, sasom standardiseringsansvariga, industrin, det
tekniska samfundet och myndigheterna.

¥ COM(2016) 176 final: Prioriteringar for informations- och kommunikationsteknisk standardisering pa den digitala
inre marknaden.

* https://www.0asis-open.org/committees/tosca.
% Inspire-lagstiftning: http://inspire.ec.europa.eu/inspire-legislation/26.

% http://ec.europa.eu/consumers/consumer_rights/review/index_en.htm.
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Kommissionen ska samrada med ber6rda parter om dessa fragor och utifran detta
faststalla om ytterligare atgarder kravs, eventuellt i form av genomférande av
ovannamnda atgarder enskilt eller tillsammans.

6. FORSOK OCH TESTER

Forsok utgor en viktig del av undersokningen av nya mojligheter i dataekonomin.
Mojligheten att anvanda finansiering inom ramen for Horisont 2020 for att stodja forsok
och experiment av detta slag kommer att undersokas.

Innan slutsatser dras om hur lampliga de mojliga l6sningarna for tillgang och
ansvarsfordelning ar bor en sérskild provning organiseras dar problemen testas i en
realistisk miljo, i partnerskap med berorda parter. En europeisk 16sning som bygger pa
samarbete och forsok som bedrivs mellan medlemsstaterna &r nédvandig.

Samverkande, uppkopplad och automatiserad rorlighet®” kan overvagas i en s&dan
provning, med tanke pa denna sektors gransoverskridande dimension.

Projekt pagar redan i flera medlemsstater for att utveckla samverkande system och hogre
grader av automatisering *. Dessa projekt gor det méjligt att koppla samman fordon med
varandra och med véginfrastruktur som vagmarken och trafiksignaler. Dessutom avser
kommissionen att arbeta tillsammans med en grupp intresserade medlemsstater for att
skapa en rattslig ram for att utfora forsok baserade pa harmoniserade regler om tillgang
till data och ansvar. For att mojliggora tillgang till tillrackligt stora datavolymer bor
prévningarna grundas pa 5G och ske i somlés samexistens med teknik som redan finns
pd plats och enligt principen om komplementaritet™.

Ett annat intressant experiment kommer frdn den geospatiala sektorn, dar ett nytt
ekosystem for data vuxit fram kring Copernicus, EU:s jordobservationsprogram och
varldens storsta leverantdr av data. Innovativa losningar utvecklas av kommissionen for
att framja utvecklingen av applikationer baserade pa Copernicus och annan rumslig data,
i synnerhet for att ta itu med fragor om tillgang till data, interoperabilitet och
forutsagbarhet.

7. SLUTSATS

For att bygga en dataekonomi behdver EU en politisk ram som gor det mojligt att
anvanda data genom hela vardekedjan for vetenskapliga, samhalleliga och industriella
andamal. | detta syfte ska kommissionen inleda en omfattande dialog med berérda parter
om de fragor som undersokts i detta meddelande. Det forsta steget i denna dialog
kommer att vara ett offentligt samrad. De fragor som ror tillgang till data och ansvar ska
ocksa provas i en verklig miljo inom omradet for samverkande, uppkopplad och
automatiserad rorlighet.

3" Se COM (2016) 766 av den 30 november 2016.
% Se COM (2016) 766: En europeisk strategi for samverkande intelligenta transportsystem.

% 5e COM (2016) 588: 5G for Europa: en handlingsplan.
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Nér det géller det fria flodet av uppgifter kommer kommissionen att fortsatta att verka i
enlighet med den metod som beskrivs ovan for att fullt ut genomféra principen om det
fria flodet av uppgifter inom EU, bland annat genom prioriterade verkstallighetsatgarder
dér det behdvs och &r lampligt. Kommissionen kommer dven att fortsatta att 6vervaka

och samla in bevis och kan vid behov Overvaga ytterligare initiativ gallande det fria
flodet av uppgifter.

Baserat pa resultaten i dialogen med berérda parter kommer kommissionen ocksa att

besluta om ytterligare atgarder kravs for nya problem, och foresla losningar darefter. |
detta sasmmanhang kan forsok under verkliga forhallanden komma att spela en roll.

19



	1. INLEDNING
	2. Fritt informationsflöde
	3. Tillgång till och överföring av data
	3.1. Typer av data under övervägande
	3.2. Begränsad tillgång till data
	3.3. Maskingenererade rådata: rättsläget på EU-nivå och nationell nivå
	3.4. Situationen i praktiken
	3.5. En framtida EU-ram för dataåtkomst

	4. Ansvar
	4.1. EU-bestämmelser om ansvar
	4.2. Möjligheter framåt

	5. Portabilitet, interoperabilitet och standarder
	5.1. Portabilitet för icke-personliga uppgifter
	5.2. Interoperabilitet
	5.3. Standarder
	5.4. Möjligheter framåt

	6. Försök och tester
	7. Slutsats

