C 227/86 Europeiska unionens officiella tidning 28.6.2018

Yttrande frin Europeiska ekonomiska och sociala kommittén om Forslag till Europaparlamentets och

rddets forordning om Enisa, "EU:s cybersikerhetsbyrd”, och om upphivande av foérordning (EU)

nr 5262013, och om cybersikerhetscertifiering av informations- och kommunikationsteknik
("cybersikerhetsakten”)

[COM(2017) 477 final/2 2017/0225 (COD)]
(2018/C 227/13)

Foredragande: Alberto MAZZOLA

Medforedragande: Antonio LONGO

Remiss Europaparlamentet, 23.10.2017
Europeiska unionens rdd, 25.10.2017

Rittslig grund Artikel 114 i fordraget om Europeiska unio-
nens funktionssatt

Ansvarig facksektion Facksektionen for transporter, energi, infra-
struktur och informationssamhillet

Antagande av facksektionen 5.2.2018

Antagande vid plenarsessionen 14.2.2018

Plenarsession nr 532

Resultat av omrostningen 206/1/2

(for/femot/nedlagda roster)

1. Slutsatser och rekommendationer

1.1  EESK anser att Enisas nya permanenta mandat som foreslagits av kommissionen avsevirt kommer att bidra till att
oka de europeiska systemens motstindskraft. Den tfoljande prelimindra budgeten och de resurser som tilldelats Enisa
kommer dock inte att rdcka for att byrdn ska kunna fullgora sitt uppdrag.

1.2 EESK rekommenderar att alla medlemsstater inrdttar en tydlig och likvirdig motpart till Enisa, eftersom de flesta av
dem dnnu inte har gjort detta.

1.3  Kommittén anser ocksd att Enisa, ndr det giller kapacitetsuppbyggnad, bor prioritera atgirder till stod for
e-forvaltning (*). En EU-omfattande/global digital identitet for personer, organisationer och foremdl ir av avgorande
betydelse, och forebyggande och bekdmpning av identitetsstold och it-bedrdgerier bor prioriteras.

1.4  EESK rekommenderar att Enisa regelbundet bor limna rapporter om medlemsstaternas cyberberedskap, som i forsta
hand ska inriktas pa de sektorer som anges i bilaga II till it-sdkerhetsdirektivet. Genom en érlig europeisk cyberévning bor
man bedoma medlemsstaternas beredskap och dndamalsenligheten hos den europeiska it-krishanteringsmekanismen, och
rekommendationer bor utarbetas.

1.5  EESK stiller sig bakom forslaget om att inrdtta ett kompetensnitverk for cybersikerhet. Natverket skulle stodjas av
ett forsknings- och kompetenscentrum for cybersikerhet. Natverket skulle kunna stédja den europeiska digitala
suverdniteten genom att utveckla en konkurrenskraftig europeisk industriell bas for central teknisk kapacitet pa grundval av
arbetet i det avtalsbaserade offentlig-privata partnerskapet, som skulle kunna utvecklas till ett gemensamt foretag med tre
parter.

1.6 Den manskliga faktorn dr en av de viktigaste orsakerna till it-relaterade olyckor. Vi anser att det finns ett behov av att
bygga upp en stark bas i frdga om cyberfirdigheter och stirka it-hygienen, dven genom kampanjer for att oka
medvetenheten bland medborgare och foretag. EESK stoder inrittandet av en EU-certifierad liroplan for gymnasier och
fackfolk.

(") Halvtidsoversyn av strategin for den digitala inre marknaden


http://eur-lex.europa.eu/content/news/digital_market.html?locale=sv

28.6.2018 Europeiska unionens officiella tidning C 227/87

1.7  EESK anser att en europeisk digital inre marknad ocksa kriver en enhetlig tolkning av reglerna for cybersikerhet,
inbegripet 0msesidigt erkinnande mellan medlemsstaterna, och att en certifieringsram och certifieringssystem for de olika
sektorerna skulle kunna ge en gemensam utgdngspunkt. Olika strategier mdste dock tillhandahallas for olika sektorer
utifrn hur de fungerar. EESK anser dérfor att olika EU-organ (Easa, ERA, EMA osv.) bor vara delaktiga i processen och att
utarbetandet av system for cybersikerhet i vissa fall bor delegeras till dem, i samférstind med Enisa for att garantera
enhetlighet. Europeiska minimistandarderna for it-sikerhet bor antas i samarbete med CEN/Cenelec/Etsi.

1.8 Den planerade europeiska gruppen for cybersikerhetscertifiering, som stods av Enisa, bor bestd av nationella
tillsynsorgan for certifiering, privata aktorer, diribland aktorer fran olika tillimpningsomraden, samt aktorer frén det
vetenskapliga omréddet och det civila samhallet.

1.9 EESK anser att byrdn genom granskningar och inspektioner fér kommissionens rikning bor overvaka de resultat
som de nationella tillsynsmyndigheterna for certifiering uppnér och deras beslutsfattande samt att ansvaret och péfoljderna
vid bristande efterlevnad av standarderna bor faststillas i forordningen.

1.10  Kommittén anser att certifieringsverksamhet inte kan utesluta ett korrekt markningssystem, som ocksd bor
tillimpas pd importerade produkter for att stirka konsumenternas fortroende.

1.11  Europa bor oka investeringarna och inrikta olika EU-fonder, nationella medel och privata investeringar mot
strategiska mal i ett starkt offentlig-privat samarbete, dven genom inrattandet av en EU-fond f6r innovation och FoU inom
cybersikerhet i det nuvarande och det framtida ramprogrammet for forskning. Europa bor dessutom inritta en fond for
inforande av cybersikerhet och 6ppna en ny finansieringsmajlighet i den nuvarande och den framtida Fonden for ett
sammanldnkat Europa samt i den kommande Efsi 3.0.

1.12  EESK anser att en miniminiva pd sikerheten dr nodvandig for "vanliga” enheter i "méanniskornas internet”. I detta
fall ar certifiering en viktig metod for att tillhandahalla 6kad sakerhet. Sikerheten i sakernas internet bor prioriteras.

2. Den nuvarande ramen f6r cybersikerhet

2.1  Cybersikerhet ar av avgorande betydelse for bade vilstind och nationell sikerhet, samt for sjdlva kdrnan i véra
demokratier, friheter och virderingar. I FN:s globala cybersdkerhetsindex (Global Cybersecurity Index) anges att
"cybersdkerhet dr ett ekosystem dir lagar, organisationer, firdigheter, samarbete och tekniskt genomférande mdste std i
samklang for att vara som mest dndamalsenliga”, och det tilliggs att cybersikerhet blir "alltmer betydelsefullt f6r lindernas
beslutsfattare”.

2.2 Behovet av ett sikert ekosystem haller pd att fd avgorande betydelse till foljd av internetrevolutionen. Denna
revolution har inte bara omdefinierat sektorer av typen foretag till konsument (B2C) sdsom medier, detaljhandel och
finansiella tjanster, utan omvandlar dven tillverknings-, energi-, jordbruks- och transportsektorn och andra industriella
sektorer i ekonomin som tillsammans stdr for ndstan tva tredjedelar av virldens bruttonationalprodukt, liksom de
allminnyttiga foretagens infrastruktur och ménniskors samspel med den offentliga forvaltningen.

2.3 Strategin for den digitala inre marknaden bygger pd att forbattra tillgdngen till varor, tjanster och innehall, genom att
skapa en lamplig rittslig ram for digitala ndt och tjinster, och pa att dra nytta av en databaserad ekonomi. Det har
uppskattats att strategin skulle kunna bidra med 415 miljarder euro per &r till EU:s ekonomi. Kompetensunderskottet inom
cyberséizkerhet ndr det giller fackfolk som arbetar inom den privata sektorn i Europa vintas oka till 350 000 fram till
2022 ().

() JOIN(2017)0450 final.


https://www.google.be/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwjbkMTcpvXYAhVDIVAKHa6BCw0QFgg2MAA&url=https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf&usg=AOvVaw1_QMdsEagc2ghcHlyAc_Ez
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52017JC0450
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2.4 Ten studie frdn 2014 berdknades att de ekonomiska effekterna av it-brottslighet i unionen uppgick till 0,41 % av
EU:s BNP (dvs. ca 55 miljarder euro) ar 2013 (%).

2.5 Enligt den sirskilda Eurobarometern 464a om Européernas attityder till cybersikerhet dr 73 % av inter-
netanvindarna oroliga for att deras personuppgifter pa internet kanske inte skyddas av webbplatser och 65 % ar oroliga for
att de offentliga myndigheterna kanske inte skyddar deras personuppgifter. De flesta uppgiftslimnarna ar oroliga for att
falla offer for olika former av it-brottslighet, och sarskilt for sabotageprogram pa sina enheter (69 %), identitetsstold (69 %)
samt bedrigerier med bankkort och bankbedrigerier pd internet (66 %) (*).

2.6 Hittills har inga rdttsliga ramar kunnat folja med i den digitala innovationens tempo, och ett antal rattsliga texter
bidrar punkt for punkt till inrdttandet av en limplig ram: oversynen av kodexen for elektronisk kommunikation, den
allmidnna dataskyddsforordningen, direktivet om dtgdrder for en hog gemensam nivd pd sikerhet i nédtverks- och
informationssystem i hela unionen (it-sikerhetsdirektivet), forordningen om elektronisk identifiering och betrodda tjanster
for elektroniska transaktioner pd den inre marknaden, skolden for skydd av privatlivet i EU och Forenta staterna samt
direktivet om bedrageri som ror andra betalningsmedel 4n kontanter.

2.7 Utover Enisa, "EU:s cybersikerhetsbyrd”, finns det ménga andra organisationer som hanterar cybersikerhetsfragor:
Europol; CERT-EU (incidenthanteringsorganisationen for EU:s institutioner och byrder), EU:s underrittelse- och lagescentral
(EU Intcen), Europeiska byrédn for den operativa forvaltningen av stora it-system inom omradet frihet, sikerhet och rittvisa
(eu-LISA), informations- och analyscentraler, Europeiska cybersikerhetsorganisationen (Ecso), Europeiska forsvarsbyrdn
(EDA), Natos gemensamma kompetenscentrum for it-forsvar (Cooperative Cyber Defence Centre of Excellence) samt FN-
gruppen med myndighetsexperter for skeenden pd informations- och telekomomradet inom ramen for internationell
sikerhet (UN GGE).

2.8  Inbyggd sdkerhet ar central for att tillhandahalla varor och tjanster av hog kvalitet: smarta enheter 4r inte sd smarta
om de inte dr sikra, och detsamma giller for smarta bilar, smarta stider och smarta sjukhus — de kréver alla inbyggd
sikerhet for enheter, system, arkitekturer och tjinster.

2.9 Den 19-20 oktober efterlyste Europeiska radet antagandet av en gemensam strategi for cybersikerhet efter det
foreslagna reformpaketet, och uppmanade till "[e]n gemensam strategi for cybersidkerhet: Den digitala vdrlden bygger pa
tillit och tillit kan endast skapas om vi sikerstiller en mer proaktiv inbyggd sikerhet i alla digitala strategier, tillhandahaller
adekvat sikerhetscertifiering av produkter och tjanster och okar var kapacitet att forebygga, avskricka fran, uppticka och
vidta 4tgirder mot cyberattacker” ().

2.10 1 sin resolution av den 17 maj 2017 betonade Europaparlamentet "behovet av obruten sdkerhet genom hela
virdekedjan for finansiella tjanster. Parlamentet pekar pa de stora och skiftande risker pa grund av cyberattacker som riktas
mot véra finansmarknaders infrastruktur, sakernas internet, valutor och data. [...] Europarlamentet uppmanar ESA-
myndigheterna att regelbundet se over de operativa standarderna for finansinstitutens IKT-risker. [...] [Parlamentet]
efterlyser [...] ESA-riktlinjer for overvakning av dessa risker. Parlamentet betonar vikten av tekniskt kunnande inom ESA-
myndigheterna” (°).

2.11  EESK har haft flera tillfillen att ta itu med frigan (), bland annat under toppmétet i Tallinn och konferensen om
den framtida utvecklingen av e-forvaltning (%), och har inrittat en permanent studiegrupp for den digitala agendan.

()  Arbetsdokument frin kommissionens avdelningar — Impact Assessment, accompanying the Proposal for a Regulation of the

European Parliament and of the Council, del 1/6, s. 21, Bryssel, 13/9/17.

Special Eurobarometer 464a — Wave EB87.4 — Europeans’ attitudes towards cyber security, september 2017.

Europeiska rddets slutsatser av den 19 oktober 2017.

Europaparlamentets resolution av den 17 maj 2017 — A8-0176/2017.

Halvtidsoversyn av strategin for den digitala inre marknaden.EUT C 75, 10.3.2017, s. 124, EUT C 246, 28.7.2017, s. 8, EUT C 345,

13.10.2017, s. 52, EUT C 288, 31.8.2017, s. 62, EUT C 271, 19.9.2013, s. 133.

(®)  EESK:s pressmeddelande nr 31/2017: "Civil Society debates E-government and cybersecurity with incoming Estonian Presidency’:
https:/[www.eesc.europa.cu/en/news-media/press-releases/civil-society-debates-e-government-and-cybersecurity-incomingestonian-
presidency


https://ec.europa.eu/digital-single-market/en/news/impact-assessment-modernisation-eu-copyright-rules
https://ec.europa.eu/digital-single-market/en/news/impact-assessment-modernisation-eu-copyright-rules
https://data.europa.eu/euodp/fr/data/dataset/S2171_87_4_464A_ENG
http://www.consilium.europa.eu/sv/meetings/european-council/2017/10/19-20/
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P8-TA-2017-0211+0+DOC+XML+V0//SV
http://eur-lex.europa.eu/content/news/digital_market.html?locale=sv
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1516961477099&uri=CELEX:52016AE4559
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1516961680169&uri=CELEX:52016IE5526
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1516961896602&uri=CELEX:52017IE0663
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1516961896602&uri=CELEX:52017IE0663
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1516962165859&uri=CELEX:52016AE6865
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1516962317337&uri=CELEX:52013AE1414
https://www.eesc.europa.eu/en/news-media/press-releases/civil-society-debates-e-government-and-cybersecurity-incomingestonian-presidency
https://www.eesc.europa.eu/en/news-media/press-releases/civil-society-debates-e-government-and-cybersecurity-incomingestonian-presidency
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3. Kommissionens forslag

3.1  Cybersakerhetspaketet innehdller ett gemensamt meddelande med en &versyn av EU:s tidigare strategi for
cybersikerhet (2013) och en cybersikerhetsakt som dr inriktad pd Enisas nya mandat och ett forslag till ram f6r certifiering.

3.2 Strategin dr uppbyggd kring tre huvudavsnitt: resiliens, avskrickning och internationellt samarbete. Avskrick-
ningsdelen ar framst inriktad pd frigor om it-brottslighet, bl.a. Budapestkonventionen, medan delen om internationellt
samarbete behandlar cyberforsvar, cyberdiplomati och samarbete med Nato.

3.3 Forslaget innehdller nya initiativ som bland annat syftar till att

— bygga upp en starkare EU-byré for cybersikerhet,

— infora EU-tdckande certifieringssystem for cybersakerhet,

— mojliggora ett snabbt genomférande av it-sikerhetsdirektivet.

3.4 1 resiliensdelen foreslas cybersikerhetsrelaterade tgirder som sirskilt ror marknadsfrdgor, it-sikerhetsdirektivet,
snabba insatser vid nodsituationer, utveckling av EU:s kompetens, utbildning, fortbildning — i cyberfardigheter och it-
hygien — samt medvetenhet.

3.5 I cybersdkerhetsakten foreslds parallellt med detta inrdttandet av en EU-ram for cybersikerhetscertifiering av IKT-
produkter och IKT-tjdnster.

3.6 I cybersdkerhetsakten foreslds ocksd en utokad roll for Enisa som EU:s cybersakerhetsbyrd, ddr byrdn skulle fa ett
permanent mandat. Utover sina nuvarande ansvarsomraden forvintas Enisa ta ansvar for nya stod- och samordnings-
uppgifter med koppling till stod for genomforandet av it-sikerhetsdirektivet, EU:s strategi for cybersakerhet, cybersiker-
hetsplanen, kapacitetsuppbyggnad, kunskap och information, upplysningskampanjer, marknadsrelaterade uppgifter sisom
stod for standardisering och certifiering, forskning och innovation, alleuropeiska cybersakerhetsovningar samt funktionen
som sekretariat for ndtverket for it-incidentcentrum (CSIRT).

4. Allminna synpunkter — oversikt

4.1 Bakgrund: resiliens

4.1.1 Inre marknad for cybersikerhet

Aktsambhetsplikt: Utvecklingen av den foreslagna principen om aktsamhetsplikt som namns i det gemensamma meddelandet
for anvindning av sikra utvecklingsprocesser for produkternas livscykel ir ett intressant koncept som ska utvecklas
tillsammans med EU:s industri och som skulle kunna leda till en heltickande strategi for efterlevnad av de lagstadgade
kraven i EU. Man bor verviga att i framtiden utveckla sikerhet som standard.

Ansvar: Certifieringen kommer att bidra till att gora det littare att utkrdva ansvar i hidndelse av en tvist.

4.1.2  It-sakerhetsdirektivet: energi, transport, bank/finans, hilsofragor, vatten, digital infrastruktur och e-handel.

EESK anser att ett fullstindigt och effektivt genomforande av it-sikerhetsdirektivet dr avgorande for att sikerstilla
resiliensen i nationella sektorer av central betydelse.

EESK dr av uppfattningen att informationsutbytet mellan offentliga och privata aktorer bor stirkas genom sektorsvisa
informations- och analyscentraler. En limplig mekanism for att pa ett sikert sitt utbyta tillforlitlig information inom en
informations- och analyscentral och mellan it-incidentcentrum och informations- och analyscentraler bor utarbetas pé
grundval av en utvirdering/analys av den mekanism som for ndrvarande ar i bruk.



C 227/90 Europeiska unionens officiella tidning 28.6.2018

4.1.3 Snabba insatser vid nodsituationer

Med hjilp av en cybersikerhetsplan skulle man fa ett dandamalsenligt forfarande for operativa insatser pa EU-nivd och
nationell nivé vid en storskalig olycka. Kommittén framhaéller behovet av att involvera den privata sektorn. Tillhandahallare
av samhallsviktiga tjdnster i den operativa insatsmekanismen bor ocksd beaktas, eftersom de skulle kunna tillhandahélla
vérdefull information om hot och/eller stod for upptackt av och reaktion pé hot och omfattande kriser.

I det gemensamma meddelandet foreslas att it-incidenter integreras i EU:s krishanteringsmekanismer. Aven om EESK forstar
behovet av kollektiva insatser och solidaritet i hidndelse av en attack, behovs det en bittre forstdelse av hur detta kan
tillimpas eftersom it-hot vanligtvis sprider sig till andra linder. Verktyg som anvinds i nationella nédsituationer skulle bara
delvis kunna delas vid lokala behov.

4.1.4 Utveckling av EU:s kompetens

For att EU ska kunna bli verkligt konkurrenskraftigt pd den globala arenan och bygga upp en solid teknisk grund, 4r det
viktigt att skapa en enhetlig och ldngsiktig ram som omfattar alla stadier inom virdekedjan for cybersikerhet. I detta
hinseende dr frimjande av samarbete mellan regionala ekossystem i Europa nyckeln till utvecklingen av en europeisk
virdekedja inom cybersikerhet. EESK vdlkomnar forslaget om att inritta ett kompetensndtverk for cybersikerhet.

Detta nitverk skulle kunna stodja den europeiska digitala suveriniteten genom att utveckla en konkurrenskraftig europeisk
industriell bas och minska beroendet av kunskap som forvirvats utanfér EU i frdga om viktig teknisk kapacitet,
tillhandahalla tekniska Gvningar, seminarier och till och med visentlig fortbildning om it-hygien for fackfolk och andra
anvindare, samt dven — baserat pa arbetet i det avtalsbaserade offentlig-privata partnerskapet — fraimja utvecklingen av ett
nitverk av nationella offentlig-privata organisationer som skulle stodja utvecklingen av en marknad i Europa. "Frimjande av
ett avtalsbaserat offentlig-privat partnerskap bor leda till att det optimeras, anpassas eller expanderar” (de estniska,
bulgariska och osterrikiska ordférandeskapens gemensamma arbetsprogram om cybersikerhet) genom inrittande av en
gemensamt foretag med tre parter (kommissionen, medlemsstaterna, foretag).

For att bli dandamaélsenligt och uppnd sina foreslagna mal pd EU-nivd bor nitverket forlita sig pd ett vildefinierat
styrningssystem.

Detta ndtverk kommer att stodjas av ett forsknings- och kompetenscentrum for cybersikerhet pa europeisk nivé, som
kopplar samman befintliga nationella kompetenscentrum i EU. Forsknings- och kompetenscentrumet for cybersikerhet
skulle inte bara samordna och forvalta forskning som i andra gemensamma foretag, utan dven mojliggéra en dndamdlsenlig
utveckling av ett europeiskt ekosystem for cybersikerhet som skulle stodja genomforandet och spridningen av innovation
inom EU.

4.2 Bakgrund: avskrickning

4.2.1  Kampen mot it-brottslighet 4r en topprioritering pd bade nationell och europeisk niva, och kraver ett kraftfullt
politiskt engagemang. Avskrickande verksamhet bor bedrivas pa grundval av ett starkt partnerskap mellan offentliga och
privata sektorer, genom inrittande av ett effektivt utbyte av information och sakkunskap pé savil nationell som europeisk
nivd. Mojligheten att utvidga Europols verksamhet nir det giller digital kriminalteknik och Gvervakning skulle kunna
Gvervigas.

4.3 Bakgrund: internationellt samarbete

431 At bygga upp och uppritthdlla ett tillitsfullt samarbete med tredjelinder genom cyberdiplomati och
foretagspartnerskap dr avgorande for att stirka Europas kapacitet att forebygga, avskricka fran och hantera storskaliga
it-attacker. Europa bor frimja sitt samarbete med Forenta staterna, Kina, Israel, Indien och Japan. Genom modernisering av
EU:s exportkontroll bor man forhindra krankningar av de manskliga rittigheterna och missbruk av teknik mot EU:s egen
sikerhet, men ocksd sikerstilla att EU:s industri inte missgynnas i forhallande till tredjelanders utbud. En sdrskild strategi for
anslutningslinder bor 6vervigas som en forberedelse infor utbytet av kansliga grinsoverskridande data, inbegripet
mojligheten att delta som observatorer i vissa aktiviter i Enisa-linderna — dessa bor rangordnas utifran sin villighet att
bekdmpa it-brottslighet och en svart lista skulle kunna 6vervigas.


https://www.eu2017.ee/trio-programme
https://www.eu2017.ee/trio-programme
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43.2  EESK vilkomnar inforandet av cyberforsvarsfrigor i den planerade andra fasen av ett eventuellt framtida
europeiskt kompetenscentrum for cybersikerhet. Av denna anledning skulle Europa fram till dess kunna Gvervdga en
utveckling av kompetens pad omradet produkter med dubbla anvindningsomrdden, bland annat genom att mobilisera den
europeiska forsvarsfonden och genom det planerade inridttandet senast 2018 av en utbildningsplattform for cyberforsvar.
Med tanke péd potentialen och farorna som erkinns av bagge parter anser EESK att det dr nédvandigt att utveckla samarbetet
mellan EU och Nato, och den europeiska industrin bor ocksé noga f6lja utvecklingen av samarbetet mellan EU och Nato om
okad driftskompatibilitet for cybersakerhetsstandarder och andra former av samarbete inom ramen for EU:s cyberfors-
varsstrategi.

4.4 EU:s certifieringsram

4.4.1  EESK anser att Europa mdste bemota den utmaning som cybersikerhetens fragmentering innebér genom en
enhetlig tolkning av reglerna, inbegripet dmsesidigt erkinnande mellan medlemsstaterna inom en gemensam ram for att
underlitta skyddet av den digitala inre marknaden. En certifieringsram skulle kunna ge en gemensam utgangspunkt (vid
behov med sirskilda foreskrifter pa hogre nivd), som sikerstiller samverkanseffekter mellan vertikala sektorer och minskar
den nuvarande fragmenteringen.

4.4.2  EESK vilkomnar inrdttandet av en EU-ram for cybersdkerhetscertifiering och certifieringssystem for olika sektorer,
pa grundval av limpliga krav och i samarbete med de viktigaste berdrda aktorerna. Dock dr “time to market” och
certifieringskostnader, liksom kvalitet och sikerhet, viktiga faktorer som mdste beaktas. Certifieringssystem kommer att
inrdttas for att Oka sikerheten i enlighet med befintlig kunskap om behov och hot: systemens flexibilitet och
utvecklingskapacitet bor beaktas for att mojliggora nodvindiga uppdateringar. Olika strategier maste tillhandahéllas for
olika sektorer utifran hur de fungerar. EESK anser darfor att olika EU-organ (Easa, EBA, ERA, EMA osv.) bor vara delaktiga i
processen och att utarbetandet av system for cybersikerhet i vissa fall bor delegeras till dem, i samforstdnd med Enisa for att
undvika dubbelarbete och brist pd enhetlighet.

4.4.3  For kommittén ar det viktigt att certifieringsramen grundar sig pd gemensamt definierade och, i mojligaste man,
internationellt erkidnda europeiska cybersikerhets- och IKT-standarder. Med hinsyn till tidsramen och de nationella
befogenheterna bor de europeiska minimistandarderna for it-sikerhet antas i samarbete med CEN/Cenelec/Etsi.
Professionella standarder bor ses som ndgot positivt men bor inte vara rittsligt bindande eller hindra konkurrensen.

4.4.4  Det finns ett tydligt behov av att knyta ansvarsfragan till de olika sikerhetsnivderna pd grundval av hotens effekter.
Genom att inleda en dialog med forsikringsbolag kan man frimja antagandet av dndamélsenliga cybersikerhetskrav

beroende pé den sektor som de ska tillimpas inom. EESK anser att foretag som soker "en hog sikerhetsniva” bor stodjas och
uppmuntras, sirskilt nir det giller livsviktiga enheter och system.

4.45  Med tanke pa den tid som gitt sedan antagandet av direktiv 85/374/EEG (°), och i ljuset av den aktuella tekniska
utvecklingen, uppmanar EESK kommissionen att undersoka om det dr relevant att i direktivets tillimpningsomrade
inbegripa vissa av de scenarier som anges i detta forslag till férordning, for att sorja for sikrare produkter med en hog
skyddsniva.

4.4.6  Kommittén har uppfattningen att den planerade europeiska gruppen for cybersikerhetscertifiering, som stods av
Enisa, bor bestd av nationella tillsynsorgan for certifiering, privata aktorer och aktorer frin olika tillimpningsomraden i
syfte att sikerstilla utvecklingen av heltickande certifieringssystem. Dessutom bor man planera samarbete mellan denna
grupp och sammanslutningar som foretrider sektorerna i EUJEES (t.ex. avtalsbaserade offentlig-privata partnerskap,
bankvisen, transporter, energi, forbund osv.), genom utnimning av experter. Gruppen bor kunna beakta europeiska
framgdngar inom certifiering (frimst pa grundval av SO-GIS-6verenskommelsen om omsesidigt erkdnnande, nationella och
privata program) och ha som mal att bevara Europas konkurrensfordelar.

)  EGTL 210, 7.8.1985, s. 29.
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4.4.7  EESK foreslar att denna grupp av berorda aktorer bor fd ansvar for att gemensamt utarbeta certifieringssystem,
tillsammans med Europeiska kommissionen. Krav for olika sektorer bor ocksd faststillas genom samstimmiga
overenskommelser mellan offentliga och privata berorda aktorer (anvandare och leverantorer).

4.4.8  Gruppen bor dessutom regelbundet se 6ver certifieringssystemen, med beaktande av kraven inom varje sektor, och
vid behov anpassa dem.

4.49  EESK stoder utfasningen av nationella certifieringssystem nir ett europeiskt system infors, sdsom foreslds i
artikel 49 i forordningen. En inre marknad kan inte fungera med olika och motstridiga nationella bestimmelser. I detta syfte
foresldr EESK en inventering av alla nationella system.

4410 EESK foreslar att kommissionen inleder en &tgird for att fraimja cybersakerhetscertifiering och cybersakerhets-
certifikat i EU och att den stoder erkidnnandet av dessa i alla internationella handelsavtal.

4.5 ENISA

4.5.1  EESK anser att Enisas nya permanenta mandat som kommissionen foreslagit avsevirt kommer att bidra till att 6ka
de europeiska systemens motstindskraft. Den &tfoljande prelimindra budgeten och de resurser som tilldelats det
reformerade Enisa racker dock inte for att byrdn ska kunna fullgora sitt uppdrag.

4.5.2  EESK uppmuntrar alla medlemsstater att inrdtta en tydlig och liknande motpart till Enisa, eftersom de flesta av
dem dnnu inte har gjort detta. Ett strukturerat program for att utstationera nationella experter vid byran bor fraimjas for att
stodja utbyte av basta praxis och stirka fortroendet. EESK rekommenderar ocksd kommissionen att se till att nuvarande
bista praxis och de dndamélsenliga tgirder som finns i medlemsstaterna samlas in och delas.

4.5.3  Kommittén anser ocksd att Enisa, nir det giller kapacitetsuppbyggnad, bor prioritera dtgirder till stod for
e-forvaltning (*). En EU-omfattande/global digital identitet for personer, organisationer, foretag och foremal ar av
avgorande betydelse, och man bor prioritera att forebygga och bekiampa identitetsstold och it-bedrdgerier samt att bekdmpa
stold av immateriella rattigheter.

4.5.4  Enisa bor ocksa regelbundet limna rapporter om medlemsstaternas cyberberedskap, som i forsta hand ska inriktas
pa de sektorer som anges i bilaga II till it-sdkerhetsdirektivet. Genom en érlig europeisk cyberévning bor man bedoma
medlemsstaternas beredskap och dndamélsenligheten hos den europeiska it-krishanteringsmekanismen, och rekommenda-
tioner bor utarbetas.

4.5.5  Kommittén ir orolig att resurserna dr alltfor begransade i frdga om det operativa samarbetet, inbegripet CSIRT-
nitverket.

4.5.6  Nar det giller uppgifter som ror marknaden anser EESK att det skulle bidra till att stodja samarbetet mellan de
berérda aktorerna om man stirkte samarbetet med medlemsstaterna och inrdttade ett formellt ndtverk av byrder for
cybersikerhet ('"). “Time to market” ar mycket kort och det ir av avgorande betydelse att EU-foretag kan konkurrera pa
detta omrade, och Enisa maste kunna agera i linje med detta. EESK anser att Enisa, i likhet med andra EU-byréer, i framtiden
skulle kunna tillimpa ett avgiftssystem. Kommittén ar orolig att konkurrensen om befogenheter mellan EU:s organ och
nationella organ skulle kunna fordroja ett vederborligt faststdllande av EU:s regelverk och skada EU:s inre marknad, sdsom
har skett pd andra omraden.

4.5.7  EESK konstaterar att de uppgifter som hidnger samman med Fol och internationellt samarbete for nirvarande ar
minimala.

(' Halvtidsoversyn av strategin for den digitala inre marknaden
(") EUT C 75, 10.3.2017, s. 124.
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45.8 EESK anser att cybersikerhet bor vara ett regelbundet dterkommande diskussionsimne vid de reguljira
gemensamma motena mellan organ pd omradet rattsliga och inrikes fragor (RIF) samt att Enisa och Europol bor samarbeta
regelbundet.

4.5.9  Eftersom cybervirlden dr mycket innovativ mdste standarder Overvigas noga for att undvika hinder for
innovation, vilket kraver en dynamisk ram. Kompatibilitet bade framét och bakdt bor garanteras sé ldngt det ar mojligt, for
att skydda bdde medborgarnas och foretagens investeringar.

4.5.10 P4 grund av den betydelse som de nationella tillsynsmyndigheterna for certifiering har foreslar EESK att man
redan i denna forordning bor inrétta ett formellt nitverk av myndigheter som har befogenhet att 16sa gransoverskridande
problem med stod av Enisa. Natverket skulle i ett senare skede kunna utvecklas till ett enda organ.

4.5.11  Tillit 4r grundldggande, men Enisa far varken utfirda beslut eller granskningsrapporter. EESK anser att byrdn bor
overvaka de resultat som de nationella tillsynsmyndigheterna for certifiering uppndr och deras beslutsfattande, genom
granskningar och inspektioner, for kommissionens rakning.

4.5.12  Foretrddare for ndringslivs- och konsumentorganisationer bor fa delta i Enisas styrelse som observatorer.

4.6 Industrin, smd och medelstora foretag, finansiering/investeringar och innovativa affirsmodeller

4.6.1 Industrin och investeringar

For att 6ka den globala konkurrenskraften hos de EU-foretag som ér verksamma pé IKT-omrddet maste atgirderna inriktas
pd att bittre stodja tillvaxt och konkurrenskraft inom IKT-branschen, inbegripet sméd och medelstora foretag.

Europa bor oka investeringarna och inrikta olika EU-fonder, nationella medel och privata investeringar mot strategiska mal
i ett starkt offentlig-privat samarbete. Nivin pd investeringarna pd mycket viktiga omraden bor stirkas och stodjas genom
inrdttandet av en EU-fond for innovation och FoU inom cybersdkerhet i det nuvarande och det framtida ramprogrammet
for forskning. Europa bor dessutom inritta en fond for inférande av cybersikerhet och 6ppna en ny finansieringsmojlighet i
den nuvarande och den framtida Fonden for ett ssmmanlidnkat Europa samt i den kommande Efsi 3.0.

Incitament bor skapas for att EU-medlemsstaterna ska kopa europeiska 16sningar, nar sd ar mojligt, och vilja europeiska
leverantorer, om sddana finns tillgidngliga, sarskilt for kinsliga tillimpningar. Europa bor stodja tillvaxten hos europeiska
foretag som 4r ledande pé it-omrddet och som kan konkurrera pd en global marknad.

4.6.2 SMA OCH MEDELSTORA FORETAG

Pd grund av marknadens fragmentering behovs det storre klarhet om kundernas efterfrdgan, for att ta battre hidnsyn till
marknaden. Utan en strukturerad efterfrdgan kan sma och medelstora foretag och uppstartsforetag inte vixa i snabb takt. I
detta sammanhang skulle det vara positivt att inritta ett cybersakerhetscentrum for sméd och medelstora foretag.

Cybersakerhetstekniken forandras snabbt och smd och medelstora foretag kan, tack vare sin flexibilitet, tillhandahélla de
avancerade losningar som krédvs for att forbli konkurrenskraftiga. Jamfort med tredjeldnder soker EU fortfarande efter en
lamplig affirsmodell f6r sméd och medelstora foretag.

System som 4r specifika for uppstartsforetag och sma och medelstora foretag skulle kunna utformas sa att de bidrar till
certifieringskostnaden for att motverka dessa foretags stora svérigheter att anskaffa medel for sin tekniska och kommersiella
utveckling.

4.7 Den minskliga faktorn: utbildning och skydd

4.7.1  EESK konstaterar att det i kommissionens forslag inte tas tillrdcklig hinsyn till ménniskan som drivkraft bakom
digitala processer, antingen som mottagare eller som en orsak till storre it-incidenter.
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4.7.2  Det finns ett behov av att bygga upp en stark bas i friga om cyberfirdigheter samt stirka it-hygienen och
medvetenheten bland enskilda personer och foretag. For att uppnd detta resultat bor man 6verviga riktade investeringar,
avsdttande av tid for att utbilda hogkvalificerade lirare och dndamadlsenliga informationskampanjer. Dessa tre atgdrder
kriver medverkan av nationella och regionala myndigheter (med ansvar for att inritta och investera i dndamalsenliga
utbildningsprogram) samt av smd, medelstora foretag och andra foretag i ett kollektivt tillvigagdngssitt.

4.7.3  Man bor Overviga att inrdtta en eventuell EU-certifierad ldaroplan for gymnasier och fackfolk, med aktivt
deltagande av Enisa och dess motsvarigheter pa nationell nivd. Dessutom mdste jimstilldheten beaktas nir man utarbetar
utbildningsprogram for att forbattra sysselsittningsnivderna inom cybersikerhet.

4.7.4  EESK anser att certifieringsprocessen mdste inbegripa ett korrekt markningssystem for bide maskinvara och
programvara, sdsom dr fallet med mdnga andra produkter (t.ex. energiprodukter). Detta instrument kommer att ha tre
fordelar, nimligen att minska kostnaderna for foretag, undanréja den nuvarande marknadsfragmenteringen som beror pa
att olika certifieringssystem redan antagits pd nationell nivd samt gora det ldttare for konsumenterna att forstd det
forvdrvade foremalets kvalitet och egenskaper. I detta hinseende ar det viktigt att produkter som importeras fran
tredjelinder omfattas av samma certifierings- och mérkningsmekanismer. Slutligen anser EESK att det skulle kunna vara
lampligt att ta fram en sdrskild logotyp for att direkt informera konsumenter och anvindare om tillforlitligheten hos de
forvirvade produkterna eller om de platser dar handeln sker eller som kriver overforing av kinsliga uppgifter.

4.7.5 Enisa bor bedriva en viktig informations- och sensibiliseringsverksamhet pa flera nivder for att héja
medvetenheten om “sdkert” digitalt beteende och oka anvdndarnas fortroende for internet. I detta syfte mdste
néringslivsorganisationer, konsumentorganisationer och andra organ som arbetar inom digitala tjanster involveras.

4.7.6  Sdsom redan foreslagits i yttrande INT/828 anser EESK att det dr mycket viktigt att sd snart som mojligt, som ett
komplement till cybersikerhetsakten, inleda ett omfattande europeiskt program for digital utbildning for att se till att alla
medborgare fir de verktyg de behover for att kunna hantera 6vergdngen. Kommittén hoppas i synnerhet, med beaktande av
de sdrskilda nationella behorigheterna pé detta omrade, att detta program kommer att inledas i skolorna och bygga vidare
pa lararnas kunskaper, leda till en anpassning av laroplaner och undervisningsmetoder till den digitala tekniken (inklusive e-
larande), och ge alla elever en hogkvalitativ utbildning. Detta program kommer naturligtvis ocksa att handla om livsldngt
lirande for att anpassa eller 6ka kompetensnivin hos samtliga arbetstagare (*?).

5. Sidrskilda kommentarer

5.1 Ny teknik och nya lgsningar: fallet sakernas internet

Antalet ssmmankopplade enheter 6kar standigt och forvantas komma att uppga till en multipel av det antal manniskor som
lever pa jorden pa grund av digitaliseringen av komponenter, system och losningar samt forbattrad konnektivitet. Denna
utveckling skapar nya mojligheter for it-brottslingar, sarskilt eftersom enheterna i sakernas internet ofta inte skyddas som
traditionella enheter.

Europeiska sakerhetsstandarder som omfattar flera vertikala segment dar enheter i sakernas internet anvands kan medfora
ett minskat behov av utvecklingsinsatser samt minskad tidsdtgdng och budgetanvindning for alla industriella aktorer i
virdekedjan for sammankopplade produkter.

Négon form av minimisdkerhetsniva genom identitets- och atkomsthantering, programfixar och enhetshantering kommer
sannolikt att vara nodvindig for "vanliga” enheter i "ménniskornas internet”. Eftersom certifiering dr en viktig metod for att
tillhandahalla 6kad sidkerhet bor storre tonvikt liggas vid sikerheten i sakernas internet i EU:s nya certifieringsstrategi.

Bryssel den 14 februari 2018.

Georges DASSIS

Europeiska ekonomiska och sociala kommitténs
ordforande

(*)  Halvtidsoversyn av strategin for den digitala inre marknaden
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