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MEDDELANDE FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET OCH
RADET

om overforing av personuppgifter fran EU till Amerikas forenta stater enligt
direktiv 95/46/EG med anledning av domstolens dom i mal C-362/14 (Schrems)

1. INLEDNING: OGILTIGFORKLARINGEN AV SAFE HARBOUR-BESLUTET

Europeiska unionens domstol, nedan kallad domstolen, bekraftar i sin dom av den 6 oktober
2015 i mal C-362/14 (Schrems)® pa nytt betydelsen av den grundlaggande ratten till skydd av
personuppgifter, vilken &r stadfast i Europeiska unionens stadga om de manskliga
rattigheterna, inklusive nar sadana uppgifter 6verfors utanfor EU.

Overforingar av personuppgifter ar en vasentlig del av de transatlantiska forbindelserna. EU
och Forenta staterna ar varandras viktigaste handelspartner och datadverforingar utgor en allt
viktigare del av deras handelsutbyte.

For att underlatta dessa datafloden, och samtidigt garantera en hog skyddsniva for
personuppgifter, erkdnde kommissionen safe harbour-principerna som adekvata genom att
anta kommissionens beslut 2000/520/EG av den 20 juli 2000, nedan kallat safe harbour-
beslutet. | detta beslut, baserat pd artikel 25.6 i direktiv 95/46/EG?, erkanner kommissionen att
safe harbour-principerna om integritetsskydd och de tillhdrande fragor och svar som Forenta
staternas handelsministerium utfardat sdkerstéller ett adekvat skydd vid oOverféringar av
personuppgifter fran EU®. Som ett resultat darav kunde personuppgifter dverforas fritt fran
EU-medlemsstater till foretag i Forenta staterna som har anslutit sig till principerna, trots att
det saknas en allmén dataskyddslagstiftning i Forenta staterna. Safe harbour-systemet byggde
pa ataganden och sjalvcertifiering fran de medverkande foretagens sida. Medan det ar
frivilligt att ansluta sig till safe harbour-principerna om integritetsskydd och de tillhérande
fragorna och svaren, ar reglerna bindande enligt amerikansk lag for de enheter som ansluter
sig till dem och reglerna verkstélls av Forenta staternas konkurrensmyndighet (Federal Trade
Commission)®.

I sin dom av den 6 oktober 2015 ogiltigférklarade domstolen safe harbour-beslutet. Det &r mot
denna bakgrund som det aktuella meddelandet syftar till att ge en dversikt av de alternativa
verktygen for transatlantiska datadverforingar enligt direktiv 95/46/EG i franvaron av ett
beslut om adekvat skyddsniva. | meddelandet beskrivs aven kortfattat domens konsekvenser

! Domstolens dom av den 6oktober 2015 i malC-362/14, Maximilian Schrems mot

dataskyddskommissionéren, EU:C:2015:650 (nedan kallad domen eller Schrems-domen).

Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer
med avseende pd behandling av personuppgifter och om det fria flodet av sddana uppgifter, EGT L 281,
23.11.1995, s. 31, (nedan kallat direktiv 95/46/EG, eller direktivet).

I detta meddelande avses med EU dven EES. Med “medlemsstater” avses ddrmed dven EES-medlemsstater.
For en mer djupgdende oversikt av safe harbour-systemet, se meddelandet fran kommissionen till
Europaparlamentet och radet om hur principerna om integritetsskydd (safe harbour) fungerar nar det galler
EU:s medborgare och foretag som &r etablerade i EU, COM/2013/847 final.

2



for andra av kommissionens beslut om adekvat skyddsniva. I domen klargjorde domstolen att
ett beslut om adekvat skyddsniva enligt artikel 25.6 i direktiv 95/46/EG forutsatter att
kommissionen har faststéllt att det i det aktuella tredjelandet finns en niva for skydd av
personuppgifter som inte nddvéndigtvis dr identisk, men vésentligen likvirdig” med den niva
som garanteras inom EU genom direktivet jamfort med stadgan om de grundldggande
rattigheterna. Gallande safe harbour-beslutet ansag domstolen att det inte innehdll tillrackliga
konstateranden fran kommissionen rérande begransningarna av amerikanska myndigheters
atkomst till data som Overfors i enlighet med beslutet och existensen av effektivt rattsligt
skydd mot sadana ingrepp. | synnerhet fastslog domstolen att den lagstiftning som tillater
myndigheterna generell atkomst till innehallet i elektroniska kommunikationer maste anses
kranka det vasentliga innehallet i den grundlaggande ratten till respekt for privatlivet.
Dessutom bekraftade domstolen att dven dar det finns ett beslut om adekvat skyddsniva enligt
artikel 25.6 i direktiv 95/46/EG behaller medlemsstaternas dataskyddsmyndigheter sin
befogenhet och skyldighet att fullstdndigt oberoende utreda huruvida datadverforingar till ett
tredjeland ar i enlighet med kraven i direktiv 95/46/EG, jamforda med artiklarna 7, 8 och 47 i
stadgan om de grundldggande réttigheterna. Domstolen konstaterade &dven att endast
domstolen kan férklara en unionsrattsakt, sasom ett kommissionsbeslut om adekvat
skyddsniva, ogiltigt.

| domen anvénder sig domstolen anvander sig av kommissionens meddelande fran 2013 om
hur principerna om integritetsskydd (safe harbour) fungerar nar det galler EU:s medborgare
och foretag som 4&r etablerade i EU®, dar kommissionen identifierade ett antal
tillkortakommanden och formulerade 13 rekommendationer. Utifran dessa rekommendationer
har kommissionen hallit samtal med de amerikanska myndigheterna sedan januari 2014 i syfte
att infora ett fornyat och starkare system for transatlantiskt datautbyte.

Efter domen haller kommissionen fast vid malet att uppratta ett fornyat och sunt system for
transatlantiska Overforingar av personuppgifter. Pa denna punkt har den omedelbart
aterupptagit och intensifierat sina samtal med Forenta staternas regering for att se till att ett
nytt system for transatlantiska 6verforingar av personuppgifter helt och hallet uppfyller de
normer som fastlagts av domstolen. Varje sadant system maste darfor ha tillrackliga
begransningar, skyddsatgarder och réttsliga kontrollmekanismer pa plats for att sakerstalla
fortsatt skydd av EU-medborgares personuppgifter, aven nar det galler myndigheters atkomst
i syften som ror brottsbekdmpning och nationell sakerhet. Under tiden har néringslivet gett
uttryck for farhdgor rorande mojligheterna for fortsatta datadverforingar®. Det finns darfor ett

Meddelande frdn kommissionen till Europaparlamentet och raddet om hur principerna om integritetsskydd
(safe harbour) fungerar nér det galler EU:s medborgare och foretag som &r etablerade i EU, COM(2013) 847
final, 27.11.2013. Se &ven kommissionens meddelande till Europaparlamentet och radet, Aterskapande av
fortroendet for datafloden mellan EU och Fodrenta staterna, COM(2013) 846 final, 27.11.2013, och
tillhérande memorandum Restoring Trust in EU-US data flows — Frequently Asked Questions (ej 6versatt till
svenska), MEMO/13/1059, 27.11.2013.

Representanter fran naringslivsorganisationer uttryckte bland annat dessa farhagor vid ett mote som
anordnades kort efter Schrems-domen av vice ordférande Ansip och kommissiondrerna Jourova och
Oettinger den 14 oktober. Se kommissionens dagliga nyheter (Daily News) den 14.10.2015 (MEX/15/5840).
Se dven Open letter on the implementation of the CJEU Judgement on Case C-362/14 Maximillian Schrems
v Data Protection Commissioner (ej Oversatt till svenska) av den 13 oktober 2015 till kommissionens
ordférande Jean-Claude Juncker och undertecknat av manga naringslivsorganisationer och foretag i EU och
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behov att klargora under vilka forhallanden som sadana overforingar fortfarande kan ske.
Detta foranledde artikel 29-gruppen — det oberoende radgivande organ som samlar foretradare
for alla dataskyddsmyndigheter i medlemsstaterna samt Europeiska datatillsynsmannen — att
den 16 oktober géra ett uttalande’ om de forsta slutsatser som kan dras fran domen. Uttalandet
inneholl bland annat foljande vagledning for datadverforingar:

— Datadverforingar kan inte langre baseras pa kommissionens ogiltigforklarade safe
harbour-beslut.

— Standardavtalsklausuler och bindande foretagsregler kan under tiden anvéndas som
grundval for datadverforingar, men artikel 29-gruppen kommer att fortsatta att
analysera domens betydelse for dessa alternativa verktyg.

| uttalandet uppmanades medlemsstater och EU-institutioner att inleda samtal med
amerikanska myndigheter i syfte att finna rattsliga och tekniska l6sningar for
datadverforingar. Forhandlingarna for att na fram till ett nytt safe harbour kunde enligt
artikel 29-gruppen vara en del av denna l6sning.

Artikel 29-gruppen meddelade att om man vid slutet av januari 2016 inte natt fram till en
I6sning tillsammans med de amerikanska myndigheterna, samt beroende pa bedémningen av
alternativa verktyg for datadverforingar, kommer dataskyddsmyndigheterna att vidta alla
nédvandiga och lampliga atgarder, inklusive koordinerade verkstallighetsatgarder.

Slutligen betonade artikel 29-gruppen att dataskyddsmyndigheterna, EU:s institutioner,
medlemsstaterna och foretagen har ett gemensamt ansvar for att hitta hallbara losningar for att
tillampa domstolens dom. | synnerhet uppmanade gruppen foretag att dvervéga att infora
juridiska och tekniska losningar for att minimera mojliga risker som de star infor vid
overforing av data.

Detta meddelande paverkar inte dataskyddsmyndigheternas befogenheter och skyldigheter att
fullstandigt oberoende utreda huruvida sidana dverforingar ar lagenliga®. Det faststaller inte
nagra bindande regler och erkanner till fullo de nationella domstolarnas befogenheter att tolka
den tillampliga lagstiftningen och, dar sa kravs, framstélla en begaran om férhandsavgorande
till EU-domstolen. Meddelandet kan inte heller ligga till grund for individuella eller kollektiva
lagliga rattigheter eller ansprak.

Forenta  staterna: http://www.digitaleurope.org/DesktopModules/Bring2mind/DMX/Download.aspx?
Command=Core_Download&Entryld=1045&Portalld=0& Tabld=353.

Uttalande fran artikel 29-gruppen, tillgangligt pé internet pa foljande adress: http://ec.europa.eu/justice/data-
protection/article-29/press-material/press-

release/art29 press_material/2015/20151016 wp29_statement_on_schrems_judgement.pdf.

Se artikel 8.3 i stadgan om de grundldggande réttigheterna och artikel 16.2 i EUF-fordraget. Detta
oberoende betonas &ven av domstolen i Schrems-domen.
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2. ALTERNATIVA GRUNDVALAR FOR OVERFORING AV PERSONUPPGIFTER TILL
FORENTA STATERNA

Reglerna om internationella datadverforingar i direktiv 95/46/EG baseras pa en tydlig
atskillnad mellan & ena sidan Overforingar till tredjelander som garanterar en adekvat
skyddsniva (artikel 25 i direktivet) och & andra sidan 6verforingar till tredjelander som inte

har funnits garantera en adekvat skyddsniva (artikel 26 i direktivet).

Schrems-domen tar upp de villkor under vilka kommissionen enligt artikel 25.6 i
direktiv 95/46/EG kan faststalla att ett tredjeland erbjuder en adekvat skyddsniva.

Om det tredjeland till vilket personuppgifterna ska overforas fran EU inte har funnits
garantera denna adekvata skyddsniva, anger artikel 26 i direktiv 95/46/EG ett antal alternativa
grundvalar pa vilka overforingar likvél kan ske. | synnerhet far 6verforingar ske da den som
ar ansvarig for att bestamma andamalen och medlen for behandlingen av personuppgifter,
nedan kallad den registeransvariga:

— staller tillrackliga garantier, enligt artikel 26.2 i1 direktiv 95/46/EG, for att privatliv och
enskilda personers grundldggande fri- och rattigheter skyddas samt for utdvningen av de
rattigheterna. Sadana garantier kan ges genom avtalsklausuler som &r bindande for
exportoren och importéren av data (se avsnitt 2.1 och 2.2 nedan). Dessa innefattar
standardavtalsklausuler som utfardats av kommissionen och, for 6verféringar mellan de
olika enheterna i en multinationell koncern, bindande foretagsregler som har godkénts av
dataskyddsmyndigheter; eller

— grundar sig pa nagot av undantagen som uttryckligen anges under bokstaverna a) till f) i
artikel 26.1 i direktiv 95/46/EG (se avsnitt 2.3 nedan).

Jamfort med beslut om adekvat skyddsniva, som vilar pa en sammantagen bedomning av ett
givet tredjelands system och i princip kan omfatta alla Overforingar till det systemet, kan
dessa alternativa grundvalar for dverforingar ha saval ett mer begransat tillampningsomrade
(eftersom de bara galler for specifika datafléden) som ett bredare tillimpningsomrade
(eftersom de inte nodvéndigtvis ar begransade till ett specifikt land). De é&r tillampliga for
datafloden som sker fran specifika enheter som har valt att anvinda sig av nagon av
mojligheterna som erbjuds i artikel 26 i direktiv 95/46/EG. Vid overforingar som sker pa
sadana grundvalar saknar dataexportorer och dataimportérer mojligheten att vila sig pa en
konstaterat adekvat skyddsniva for ett tredjeland i form av ett kommissionsbeslut. De bar
darfor sjalva ansvaret for att garantera att Overforingarna sker i enlighet med kraven i
direktivet.

2.1. Avtalslosningar

Sasom framhavs av artikel 29-gruppen maste avtalsklausulerna, for att erbjuda tillrackliga
garantier enligt artikel 26.2 i direktiv 95/46/EG, pa ett tillfredsstillande sétt kompensera att
det generellt saknas en adekvat skyddsniva genom att omfatta sadana viktiga delar i skyddet
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som saknas i varje enskilt fall”®. For att underlatta anvandningen av sadana verktyg vid
internationella 6verféringar har kommissionen i enlighet med artikel 26.4 i direktivet godkant
fyra uppséttningar av standardavtalsklausuler som anses uppfylla kraven i artikel 26.2 i
direktivet. Tva av uppsattningarna ror dverforing mellan registeransvariga’®, medan de andra
tva ror overforingar mellan en registeransvarig och en registerforare som agerar enligt dennas
anvisningar'’. Var och en av dessa uppsattningar av avtalsklausuler foreskriver de respektive
skyldigheterna for dataexportorer och dataimportorer. Till dessa hor skyldigheter som bland
annat ror sakerhetsatgarder, information till den registrerade vid Overforing av kéansliga
uppgifter, underrattande av dataexportéren om begaran om atkomst fran tredjelandernas
brottsbekdmpande myndigheter eller vid oavsiktlig eller obehorig atkomst, liksom de
registrerades ratt till atkomst, rattelse och radering av sina personuppgifter, saval som regler
om kompensering for den registrerade vid skada som beror pa att nagon av parterna har brutit
mot standardavtalsklausulerna. Modellerna for avtalsklausuler kraver &ven att registrerade i
EU ska ha mojligheten att infor en dataskyddsmyndighet eller en domstol i den medlemsstat
dar dataexportoren ar etablerad aberopa de rattigheter som de enligt avtalsklausulerna har som
en berattigad tredje part'?. Dessa rattigheter och skyldigheter &r nédvandiga i avtalsklausuler
eftersom man, till skillnad fran nar kommissionen har konstaterat en adekvat skyddsniva, inte
kan utga fran att dataimportoren i tredjelandet ar foremal for ett adekvat system for
overvakning och verkstéllighet av dataskyddsregler.

Eftersom kommissionens beslut &r bindande i sin helhet i medlemsstaterna innebar
inforlivandet av standardavtalsklausulerna i avtal att nationella myndigheter i princip &r
skyldiga att acceptera de klausulerna. Av det skalet far de inte vagra éverforingen av data till
ett tredjeland enbart pa grund av att dessa standardavtalsklausuler inte ger tillrackliga
garantier. Detta paverkar inte deras befogenhet att utreda dessa klausuler mot bakgrund av de
krav som domstolen angett i Schrems-domen. Vid tvivel bor de ta ett fall till en nationell
domstol som i sin tur kan framstélla en begéran om férhandsavgdrande till EU-domstolen.
Medan det inte finns nagot krav pa nationellt forhandsgodkannande for att fullfélja
overforingen i de flesta medlemsstaters lagstiftning som genomfor direktiv 95/45/EG, har
vissa medlemsstater ett system for anmalan och/eller forhandsgodkannande av anvandningen
av standardavtalsklausulerna. | dessa fall maste den nationella dataskyddsmyndigheten
jamfora de klausuler som ett avtal faktiskt innehaller med standardavtalsklausulerna och

Se artikel 29-gruppen, Overforing av personuppgifter till tredje land: tillampning av artiklarna 25 och 26 i
EU:s dataskyddsdirektiv, arbetsdokument 12, den 24 juli 1998, s. 15.

Kommissionens beslut 2001/497/EG av den 15 juni 2001 om standardavtalsklausuler for dverféring av
personuppgifter till tredje land enligt direktiv 95/46/EG, EGT L 181, 4.7.2001, s. 19, och kommissionens
beslut 2004/915/EG av den 27 december 2004 om &ndring av beslut 2001/497/EG om
standardavtalsklausuler for dverforing av personuppgifter till tredje land, EUT L 385, 29.12.2004, s. 74.
Kommissionens beslut 2002/16/EG av den 27 december 2001 om standardavtalsklausuler for dverforing av
personuppgifter till registerforare etablerade i tredje land i enlighet med direktiv 95/46/EG, EGT L 6,
10.1.2002, s. 52, och kommissionens beslut 2010/87/EU av den 5 februari 2010 om standardavtalsklausuler
for overféring av personuppgifter till registerforare etablerade i tredjeland i enlighet med
Europaparlamentets och radets direktiv 95/46/EG, EUT L 39, 12.2.2010, s. 5. Det tidigare beslutet, som
upphévdes genom det senare, galler bara for avtal som ingicks fore den 15 maj 2010.

Se tex. skal 6 i kommissionens beslut 2004/915/EG och klausul 7 i bilagan till kommissionens
beslut 2010/87/EU.
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kontrollera att det inte har gjorts ndgra andringar>. Om klausulerna har anvants utan
andringar** kommer ett godkannande i princip® att ges automatiskt'®. Som forklaras narmare
nedan (se avsnitt 2.4) paverkar detta inte ytterligare atgarder som dataexportéren kan behdva
vidta, i synnerhet om information emottas fran dataimportéren om andringar i tredjelandets
rattssystem som kan forhindra dataimportoren fran att fullgora sina forpliktelser enligt avtalet.
Vid tillampningen av standardavtalsklausulerna &r saval dataexportérer som — i och med att de
ingar avtalet — dataimportorer under dataskyddsmyndigheters tillsyn.

Antagandet av standardavtalsklausuler hindrar inte foretag fran att anvanda sig av andra
verktyg, sasom avtalsvillkor for sarskilda andamal, for att visa att deras dverforingar sker med
tillrackliga garantier enligt artikel 26.2 i direktiv 95/46/EG. 1 enlighet med artikel 26.2 i
direktivet maste dessa godkannas av nationella myndigheter i det enskilda fallet. Vissa
dataskyddsmyndigheter har tagit fram végledning pa detta falt, daribland i form av
standardiserade avtal och detaljerade regler som ska féljas vid formuleringen av
datadverforingsklausuler. De flesta avtal som for nérvarande anvands av foretag for
utférandet av  internationella  datadverforingar ar  emellertid  baserade  pa
standardavtalsklausuler som kommissionen godkant"’.

2.2. Overforingar inom en koncern

For att 6verfora personuppgifter fran EU till andra foretag i koncernen utanfor EU i enlighet
med kraven i artikel 26.2 i direktiv 95/46/EG kan ett multinationellt féretag anta bindande
foretagsregler. Denna typ av forfarande ger en grundval bara for Overféringar inom
koncernen.

Bindande foretagsregler gor det mojligt att overfora personuppgifter fritt mellan de olika
enheterna i en koncern globalt — utan att det krdvs ett avtal mellan varje koncernenhet —

13

| forslaget till en allmén uppgiftsskyddsforordning (COM(2012) 11 final) foreskrivs det att Gverféringar som
grundar sig pa standardavtalsklausuler eller bindande foretagsregler, i den utstrackning som dessa har
antagits av kommissionen eller i enlighet med den planerade mekanismen for enhetlighet, inte ska kréva
néagot ytterligare godkannande.

Anvandningen av standardavtalsklausuler hindrar emellertid inte parterna fran att komma Overens om
ytterligare klausuler, s& lange som de inte star i direkt eller indirekt motsattning till de klausuler som
godkénts av kommissionen eller inskranker de registrerades grundldggande fri- och rattigheter. Se
Europeiska kommissionen, Frequently Asked Questions Relating to Transfers of Personal Data from the
EU/EEA to Third Countries (ej dversatt till svenska), FAQ B.1.9, s. 28, tillgangligt pa internet pa féljande
adress:
http://ec.europa.eu/justice/policies/privacy/docs/international_transfers_fag/international_transfers_faq.pdf.
Om en dataskyddsmyndighet hyser tvivel roérande standardavtalsklausulers forenlighet med kraven i
direktivet, bor den ta upp frdgan i en nationell domstol som d& kan framstilla en begaran om
forhandsavgorande till EU-domstolen (jfr punkterna 51, 52, 64 och 65 i Schrems-domen).

Artikel 29-gruppen har etablerat ett specifikt samarbetsforfarande mellan dataskyddsmyndigheter for
godké&nnandet av avtalsklausuler som ett foretag vill tillampa i olika medlemsstater. Se artikel 29-gruppen,
Working Document Setting Forth a Co-Operation Procedure for Issuing Common Opinions on
“Contractual clauses” Considered as compliant with the EC Model Clause, arbetsdokument 226,
26 november 2014. Se dven klausul 7 i bilagan till kommissionens beslut 2004/915/EG och klausul 10 i
bilagan till kommissionens beslut 2010/87/EU.

Se artikel 29-gruppen, Working Document Setting Forth a Co-Operation Procedure for Issuing Common
Opinions on “Contractual clauses” Considered as compliant with the EC Model Clause,
arbetsdokument 226, 26 november 2014, s. 2.
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samtidigt som man kan garantera att samma hdga skyddsniva for personuppgifter iakttas i
hela koncernen genom en enda uppsattning bindande och verkstallbara regler. En enda
uppséttning regler medfor ett enklare och effektivare system, som &r enklare att tillampa for
personalen och lattare att forsta for de registrerade. For att hjalpa foretag att utforma bindande
foretagsregler har artikel 29-gruppen har formulerat de materiella kraven (t.ex. begrénsning av
syfte, sékerhet vid behandling, transparent information till registrerade, restriktioner for vidare
overforing utanfor koncernen, individuell ratt till atkomst, rattelse och motsattning) och
forfarandekrav (t.ex. revisioner, Overvakning av efterlevnad, hantering av klagomal,
samarbete med dataskyddsmyndigheter, skadestandsansvar och jurisdiktion) for bindande
foretagsregler baserade pd EU:s normer for uppgiftsskydd'®. Dessa regler ar inte bara
bindande for foretag som ingar i koncernen, utan i likhet med standardavtalsklausulerna ar de
aven verkstéllbara inom EU: individer vilkas uppgifter behandlas av en enhet i koncernen ska
I egenskap av beréttigade tredje parter kunna se till att de bindande foretagsreglerna efterlevs
genom att lamna in ett klagomal till en dataskyddsmyndighet och vécka talan vid en domstol i
en medlemsstat. Darutéver maste de bindande féretagsreglerna ange nagon enhet inom EU
som tar pa sig ansvar for regelvertradelser fran alla andra medlemmar i koncernen utanfor
EU som ar bundna av dessa regler.

Enligt de flesta av de lagar i medlemsstaterna som genomfor direktivet maste
datadverforingar som sker pa grundval av bindande foretagsregler godkdnnas av
dataskyddsmyndigheten i varje medlemsstat fran vilken det multinationella foretaget avser att
Overfora data. For att forenkla processen och géra den snabbare, och samtidigt minska bordan
pa sokande, har artikel 29-gruppen tagit fram ett standardiserat ansékningsformular'® och ett
specifikt samarbetsforfarande mellan de berérda dataskyddsmyndigheterna® som innefattar
att en ”ledande myndighet” utses som ska vara ansvarig for godkannandeforfarandet.

2.3. Undantag

| franvaron av ett beslut om adekvat skyddsniva enligt artikel 25.6 i direktiv 95/46/EG och
oberoende av anvandningen av standardavtalsklausuler eller bindande foretagsregler kan
personuppgifter fortfarande 6verforas till enheter som ar etablerade i ett tredjeland i den man
som négot av undantagen i artikel 26.1 i direktiv 95/46/EG 4r tillampligt:**

8 Se artikel 29-gruppen, Working Document setting up a table with the elements and principles to be found in

Binding Corporate Rules (ej dversatt till svenska), arbetsdokument 153, 24 juni 2008; Working Document
setting up a framework for the structure of Binding Corporate Rules (ej oversatt till svenska),
arbetsdokument 154, 24 juni 2008; samt Working Document on Frequently Asked Questions (FAQs) related
to Binding Corporate Rules (ej dversatt till svenska), arbetsdokument 155, 24 juni 2008.

Artikel 29-gruppen, Standard Application for Approval of Binding Corporate Rules for the Transfer of
Personal Data (ej dversatt till svenska), arbetsdokument 133, 10 januari 2007.

Se artikel 29-gruppen, Working Document Setting Forth a Co-Operation Procedure for Issuing Common
Opinions on Adequate Safeguards Resulting From “Binding Corporate Rules” (ej Oversatt till svenska),
arbetsdokument 107, 14 april 2005.

I den utstrackning som andra bestammelser i direktiv 95/46/EG innehdller ytterligare krav som &r relevanta
for tillampningen av dessa undantag (till exempel begrénsningarna i artikel 8 fér behandlingen av kansliga
uppgifter) maste dessa respekteras, nagot som artikel 29-gruppen har betonat. Se artikel 29-gruppen,
Arbetsdokument om en gemensam tolkning av artikel 26.1 i direktiv 95/46/EG av den 24 oktober 1995,
arbetsdokument 114, 25 november 2005, s.8. Se &ven Europeiska kommissionen, Frequently Asked
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— den registrerade har otvetydigt samtyckt till den planerade 6verforingen,

— Overforingen ar nodvandig for att fullgora ett avtal mellan den registrerade och den
registeransvariga eller for att genomfora atgarder som foregar ett sadant avtal pa den
registrerades begaran,

— overforingen ar nodvandig for att inga eller fullgéra ett avtal mellan den
registeransvariga och tredje man som ingas i den registrerades intresse,

— dverforingen ar nédvandig eller féljer av lag p& grund av viktiga allmanna intressen®,
eller for att kunna faststalla, gora géllande eller forsvara rattsliga ansprak,

— Overforingen ar nddvandig for att skydda intressen som ar av avgorande betydelse for
den registrerade,

— overforingen gors fran ett offentligt register som enligt lagar eller andra forfattningar
ar avsett att ge allménheten information och som d&r tillgangligt antingen for
allménheten eller fér var och en som kan styrka ett beréttigat intresse, i den
utstrackning som de i lagstiftningen angivna villkoren for tillganglighet uppfylls i det
enskilda fallet.

P& dessa grundvalar mojliggors undantag fran det allmanna forbudet mot att Gverfora
personuppgifter till enheter som ar etablerade i ett tredjeland utan en adekvat skyddsniva. |
sjélva verket behdver dataexportoren inte se till att dataimportoren sékerstéller adekvat skydd,
och behover i allmanhet inte inhamta nagot forhandsgodkéannande for éverforingen fran de
berérda nationella myndigheterna. Likval anser artikel 29-gruppen att dessa undantag maste
tolkas restriktivt pa grund av deras undantagskaraktar®.

Artikel 29-gruppen har utféardat flera icke-bindande riktlinjer for tillampningen av artikel 26.1
i direktiv 95/46/EG*. Till dem hor ett antal regler for “bista praxis” i syfte att vigleda
dataskyddsmyndigheterna vid verkstallighetsatgarder®. | synnerhet rekommenderar gruppen
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Questions Relating to Transfers of Personal Data from the EU/EEA to Third Countries (ej dversatt till
svenska), FAQ D.2, s. 50.

Detta kan till exempel innefatta éverforingar av uppgifter mellan skattemyndigheter eller tullmyndigheter
eller mellan socialforsakringsmyndigheter (se skal 58 i direktiv 95/46/EG). Overféringar mellan
tillsynsmyndigheter pa finansomradet kan &ven dra fordel av undantaget. Se artikel 29-gruppen,
Arbetsdokument: Overforing av personuppgifter till tredje land: tillampning av artiklarna 25 och 26 i EU:s
dataskyddsdirektiv, arbetsdokument 12, 24 juli 1998, s. 23.

Se artikel 29-gruppen, Arbetsdokument om en gemensam tolkning av artikel 26.1 i direktiv 95/46/EG av den
24 oktober 1995, arbetsdokument 114, 25 november 2005, s. 6, 17.

Se artikel 29-gruppen, Arbetsdokument: Overféring av personuppgifter till tredje land: tillampning av
artiklarna 25 och 26 i EU:s dataskyddsdirektiv, arbetsdokument 12, 24 juli 1998; Arbetsdokument om en
gemensam tolkning av artikel 26.1 i direktiv 95/46/EG av den 24 oktober 1995, arbetsdokument 114,
25 november 2005. Se dven Europeiska kommissionen, Frequently Asked Questions Relating to Transfers of
Personal Data from the EU/EEA to Third Countries (ej 6versatt till svenska), FAQ D.1 till D.9, s. 48-54.

Se artikel 29-gruppen, Arbetsdokument om en gemensam tolkning av artikel 26.1 i direktiv 95/46/EG av den
24 oktober 1995, arbetsdokument 114, 25 november 2005, s. 8-10.
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att 6verforing av personuppgifter som kan anses vara av aterkommande, omfangsrik eller
strukturell natur ska utforas med tillrackliga garantier och i maéjligaste man inom en sarskild
rattslig ram s&som standardavtalsklausuler eller bindande féretagsregler?.

| det har meddelandet kommer kommissionen bara att ta upp de undantag som framstar som
sérskilt relevanta for dverforingar i ett kommersiellt sammanhang efter ogiltigférklaringen av
safe harbour-beslutet.

2.3.1. Overforingar som ir nédvindiga for att fullgora ett avtal eller for att genomfora
atgarder som foregar ett avtal pa den registrerades begaran (artikel 26.1 b)

Detta undantag kan till exempel vara tillampligt vid en hotellbokning eller nar
betalningsinformation 6verfors till ett tredjeland for att genomfdéra en bankdverforing. | vart
och ett av dessa fall anser artikel 29-gruppen emellertid att det maste finnas en ”néra och
visentlig forbindelse”, en “direkt och objektiv forbindelse” mellan den registrerade och
avtalets dndamal eller atgirderna som foregér ett avtal (“nddvindighetstest”)?’. Undantaget
far inte heller tillampas pa overféringar av ytterligare information som inte ar nédvandig for
overforingens syfte, eller overforingar i ett annat syfte an att fullgora avtalet (till exempel
uppféljande marknadsféring)?®. Gallande &tgarder som foregar ett avtal foretradde artikel 29-
gruppen uppfattningen att dessa bara skulle omfatta situationer dar den registrerade tar
kontaktinitiativet (till exempel en begdran om information om en viss tjanst), och inte sadana
som foljer av den registeransvarigas marknadsféring®.

2.3.2. Overféringar som dr nédvindiga for att inga eller fullgora ett avtal mellan den
registeransvariga och tredje man som ingas i den registrerades intresse (artikel 26.1 c)

Detta undantag kan till exempel vara tillampligt nar den registrerade ar mottagare av en
internationell bankdverforing, eller nar en resebyra vidarebefordrar uppgifterna for en
flygbokning till ett flygbolag. Aven har ska nodvandighetstestet tillampas och i detta fall
kravs en ndra och vasentlig forbindelse mellan den registrerades intresse och avtalets
andamal.

% Se artikel 29-gruppen, Arbetsdokument om en gemensam tolkning av artikel 26.1 i direktiv 95/46/EG av den

24 oktober 1995, arbetsdokument 114, 25 november 2005, s.9. Enligt gruppen kan omfattande eller
aterkommande 6verforingar utforas pa grundval av ett undantag bara nar det i praktiken ar omgjligt att
anvénda sig av standardavtalsklausuler eller bindande foretagsregler och dar riskerna for de registrerade ar
sma (t.ex. vid internationella penningdverforingar). Se aven Europeiska kommissionen, Frequently Asked
Questions Relating to Transfers of Personal Data from the EU/EEA to Third Countries (ej oversatt till
svenska), FAQ D.1, s. 49.

Se artikel 29-gruppen, Arbetsdokument om en gemensam tolkning av artikel 26.1 i direktiv 95/46/EG av den
24 oktober 1995, arbetsdokument 114, 25 november 2005, s. 13. Se &ven Yttrande 6/2002 om 6verlamnande
av information ur flygbolagens passagerarlistor och 6vriga upplysningar till USA, arbetsdokument 66,
24 oktober 2002.

Se artikel 29-gruppen, Arbetsdokument: Overféring av personuppgifter till tredje land: tillampning av
artiklarna 25 och 26 i EU:s dataskyddsdirektiv, arbetsdokument 12, 24 juli 1998, s. 22; Arbetsdokument om
en gemensam tolkning av artikel 26.1 i direktiv 95/46/EG av den 24 oktober 1995, arbetsdokument 114,
25 november 2005, s. 13.

Se artikel 29-gruppen, Arbetsdokument: Overforing av personuppgifter till tredje land: tillampning av
artiklarna 25 och 26 i EU:s dataskyddsdirektiv, arbetsdokument 12, 24 juli 1998, s. 22.
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2.3.3. Overféringar som dr nédvindiga eller bindande enligt férfattning for att fastsla,
gora gallande eller forsvara rattsliga ansprak (artikel 26.1 d)

Detta undantag kan till exempel vara tillampligt nér ett foretag behdver dverfora uppgifter for
att forsvara sig mot ett rattsligt ansprak, eller for att gora géllande sadana ansprak infor
domstol eller infor en myndighet. Liksom for de tva foregaende undantagen &r detta foremal
for nodvandighetstestet:*® det ska finnas en nara forbindelse med rattssaker (inklusive
administrativa &renden).

Enligt artikel 29-gruppen kan undantaget bara tillampas om internationella regler som styr
samarbete i straffrattsliga eller civilréttsliga forfaranden som reglerar denna typ av 6verforing
har foljts, i synnerhet da de har sitt ursprung i bestammelserna i Haagkonventionen av den
18 mars 1970 (“bevisupptagning”)*".

2.3.4. Otvetydigt forhandssamtycke till den planerade 6verforingen (artikel 26.1 a)

Samtycke kan anvandas som grundval for datadverforingar men ett antal 6vervaganden bor
beaktas. Eftersom samtycke maste ges till den ”planerade” dverforingen fordras samtycke pé
forhand till den specifika overforingen (eller en specifik kategori av dverforingar). Om den
registrerade tillfragas pa internet har artikel 29-gruppen rekommenderat anvandning av rutor
som den registrerade ska kryssa i (i stallet for rutor som redan &r ikryssade)®. Eftersom
samtycket maste vara otvetydigt, skulle undantaget bli otillampligt vid tvivel om huruvida det
faktiskt har givits. Detta kommer sannolikt att innebéara att manga situationer dar samtycke
som mest ar implicit (till exempel dar nagon har informerats om en dverforing och inte invant
mot den) inte skulle omfattas. Undantaget kan daremot anvandas i fall dar dverforaren har
direkt kontakt med den registrerade, den nédvéandiga informationen kan ges pa ett enkelt satt
och otvetydigt samtycke kan erhéllas®.

Darutover maste enligt artikel 2 h i direktiv 95/46/EG samtycket vara frivilligt, specifikt och
informerat. Enligt artikel 29-gruppen innebér det forsta kravet att varje form av patryckning”
kan gora samtycket ogiltigt. Detta ar sarskilt relevant i anstallningssammanhang, dér
anstélldas underordnade stéllning och beroendeférhallande i normalfallet kommer att vacka

% ge artikel 29-gruppen, Arbetsdokument om en gemensam tolkning av artikel 26.1 i direktiv 95/46/EG av den

24 oktober 1995, arbetsdokument 114, 25 november 2005, s.15. Till exempel kan undantaget i
anstéliningssammanhang inte anvandas for att dverfora alla handlingar om anstéllda till koncernens
moderbolag i ett tredjeland med motiveringen att rattsliga forfaranden kan bli méjliga i framtiden.
Haagkonventionen av den 18 mars 1970 om bevisupptagning i utlandet i mal och arenden av civil och
kommersiell natur, 6ppnades for undertecknande den 18 mars 1970, 23 U.S.T. 2555, 847 U.N.T.S. 241.
Konventionen omfattar bland annat utlamnande av bevis fore rattegdng och begaran fran den rattsliga
myndigheten i en stat till den behériga myndigheten i en annan stat om att erhalla bevis som ska anvandas i
rattsliga forfaranden i den begarande staten.

Artikel 29-gruppen, Arbetsdokument om en gemensam tolkning av artikel 26.1 i direktiv 95/46/EG av den
24 oktober 1995, arbetsdokument 114, den 25 november 2005, s. 10-11, med hénvisning till Yttrande
5/2004 om icke begard kommunikation i marknadsforingssyfte enligt artikel 13 i direktiv 2002/58/EG,
arbetsdokument 90, den 27 februari 2004, punkt 3.2.

Se artikel 29-gruppen, Arbetsdokument: Overforing av personuppgifter till tredje land: tillampning av
artiklarna 25 och 26 i EU:s dataskyddsdirektiv, arbetsdokument 12, den 24 juli 1998, s. 22.
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tvivel om samtycket®. Mer allmént kan samtycke som ges av en registrerad som inte har haft
mojlighet att gora ett verkligt val eller som har stéllts infor ett fullbordat faktum inte anses
vara giltigt™.

Det &r av stor vikt att de registrerade ar tillrackligt informerade i forvdg om att uppgifterna
kan dverforas utanfor EU, till vilket tredjeland 6verforingen kan ske och under vilka villkor
(dess syfte, mottagarens identitet samt uppgifter om denna osv.). Denna information ska ta
upp den sérskilda risken for att uppgifterna overfors till ett tredjeland dar det inte finns
adekvat skydd®. Som artikel 29-gruppen pépekar bér ett atertagande av den registrerades
samtycke, om an det inte ar retroaktivt, i princip omojliggora all vidare behandling av
personuppgifterna®’. Mot bakgrund av dessa begransningar foretrader artikel 29-gruppen
standpunkten att det ar osannolikt att samtycke kan ligga till grund for en adekvat ram pa lang
sikt for registeransvariga vid strukturerade dverforingar®.

2.4. Sammanfattning av alternativa grundvalar for 6verforingar av

personuppgifter

Det framgar av det ovanstaende att foretag kan anvanda ett antal olika alternativa verktyg for
att utfora sina internationella datatverforingar till tredjelander som inte bedéms garantera en
adekvat skyddsniva i den mening som avses i artikel 25.2 i direktiv 95/46/EG. Efter Schrems-
domen har artikel 29-gruppen i synnerhet klargjort att standardavtalsklausuler och bindande
foretagsregler kan anvéndas for att dverfora uppgifter till Forenta staterna medan gruppen
fortsatter sin bedémning och utan att det paverkar dataskyddsmyndigheters befogenhet att
utreda enskilda fall*. Naringslivet har & sin sida reagerat pé olika sétt pA domen, bland annat
genom att anvanda dessa alternativa verktyg som grundval for sina datadverforingar®.

¥ Artikel 29-gruppen, Opinion 8/2001 on the processing of personal data in the employment context,

arbetsdokument 48, 13 september 2001, s. 3, 23 och 26. Arbetsgruppen anser att anvandningen av samtycke
som grundval bor begrénsas till de fall dér arbetaren har ett verkligt fritt val och kan dra tillbaka sitt
samtycke utan negativa konsekvenser. Se &ven artikel 29-gruppen, Arbetsdokument om en gemensam
tolkning av artikel 26.1 i direktiv 95/46/EG av den 24 oktober 1995, arbetsdokument 114, 25 november
2005, s. 11.

Se artikel 29-gruppen, Arbetsdokument om en gemensam tolkning av artikel 26.1 i direktiv 95/46/EG av den
24 oktober 1995, arbetsdokument 114, 25 november 2005, s. 11. Se dven Yttrande 6/2002 om dverlamnande
av information ur flygbolagens passagerarlistor och dvriga upplysningar till USA, arbetsdokument 66,
24 oktober 2002.

Se artikel 29-gruppen, Arbetsdokument: Overféring av personuppgifter till tredje land: tillampning av
artiklarna 25 och 26 i EU:s dataskyddsdirektiv, arbetsdokument 12, 24 juli 1998, s. 22.

Avrtikel 29-gruppen, Yttrande 15/2011 om definitionen av begreppet “samtycke”, arbetsdokument 187,

13 juli 2011, s. 9.

Se artikel 29-gruppen, Arbetsdokument om en gemensam tolkning av artikel 26.1 i direktiv 95/46/EG av den
24 oktober 1995, arbetsdokument 114, 25 november 2005, s. 11.

Se artikel 29-gruppens uttalande av den 16 oktober 2015 (ovanfor fotnot 8).

Ett antal multinationella féretag har forklarat att de anvander sig av alternativa verktyg som grundval for sina
datadverforingar till Férenta staterna. Se t.ex. uttalandena av Microsoft (http://blogs.microsoft.com/on-the-
issues/2015/10/06/a-message-to-our-customers-about-eu-us-safe-harbor/) och Salesforce
(http://www.salesforce.com/company/privacy/data-processing-addendum-fag.jsp). Andra amerikanska foretag
sdsom Oracle har sagt att de erbjuder molnkunder mojligheten att spara sina uppgifter i Europa sa att de inte
overfors for att sparas ndgon annanstans: http://www.irishtimes.com/business/technology/oracle-keeps-
european-data-within-its-eu-based-data-centres-1.2408505?mode=print&ot=example.AjaxPageL ayout.ot
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http://www.irishtimes.com/business/technology/oracle-keeps-european-data-within-its-eu-based-data-centres-1.2408505?mode=print&ot=example.AjaxPageLayout.ot
http://www.irishtimes.com/business/technology/oracle-keeps-european-data-within-its-eu-based-data-centres-1.2408505?mode=print&ot=example.AjaxPageLayout.ot

Det finns dock tva viktiga villkor som behéver papekas. For det forsta maste man komma
ihag att 6verforingar till ett tredjeland, oavsett den specifika rattsliga grund man vilar sig pa,
bara kan utforas lagenligt om uppgifterna ursprungligen har inhamtats och senare behandlats
av den registeransvariga som &r etablerad i EU i enlighet med de tillampliga nationella lagar
som genomfor direktiv 95/46/EG. | direktivet star det uttryckligen att den behandling som
sker fore overforingen, liksom dverforingen sjalv, helt och hallet maste ske i enlighet med de
regler som medlemsstaterna har antagit fér genomférande av direktivet*:. Fér det andra ar det
nar kommissionen inte har konstaterat en adekvat skyddsniva den registeransvariga som
ansvarar for att se till att de egna datadverforingarna sker med tillrackliga garantier i enlighet
med artikel 26.2 i direktivet. Denna beddomning maste goras pa grundval av alla de
forhallanden som har samband med &verforingen i fraga. | synnerhet foreskriver bade
standardavtalsklausulerna och de bindande foretagsreglerna att om dataimportoren har skal att
tro att den tillampliga lagstiftningen i mottagarlandet kan hindra den fran att fullgora sina
forpliktelser ska den utan drojsmal underratta dataexportoren i EU. | ett sddant lage &r det upp
till exportoren att Overvdaga att vidta lampliga atgarder for att sékerstalla skyddet av
personuppgifter*. Det kan darvid réra sig om allt fran tekniska, organisatoriska,
affarsmodellrelaterade och rattsliga atgarder®®, till méjligheten att avbryta datadverféringar
eller hdva avtalet. Under beaktande av alla omstandigheter kring &verforingen kan
dataexportorer darfor behdva tillampa ytterligare garantier for att komplettera dem som redan
ges enligt den tillampliga réattsliga grunden for Overforingen for att uppfylla kraven i
artikel 26.2 i direktivet.

Efterlevnaden av sadana krav ska i sista hand bedomas av dataskyddsmyndigheter i det
enskilda fallet som en del av deras tillsynsfunktioner, inklusive i samband med godkannandet
av avtalsvillkor och bindande foretagsregler eller pa grundval av enskilda klagomal. Medan
vissa dataskyddsmyndigheter har uttryckt tvivel om mojligheten att anvénda
overforingsverktyg sasom standardavtalsklausuler och bindande foretagsregler for
transatlantiska datafléden®, har artikel 29-gruppen i sitt uttalande efter Schrems-domen
meddelat att den kommer att fortsitta att analysera domens betydelse foér andra

1 Se skal 60 och artikel 25.1 i direktiv 95/46/EG.
* Se tex. klausul 5 i bilagan till kommissionens beslut 2010/87/EU och artikel 29-gruppen, Working
Document setting up a framework for the structure of Binding Corporate Rules, arbetsdokument 154,
24 juni 2008, s. 8.
¥ Se t.ex. den vagledning som utfardats av Europeiska unionens byré fér nat- och informationssékerhet (Enisa):
https://resilience.enisa.europa.eu/article-13/guideline-for-minimum-security-
measures/Article_13a_ENISA_Technical_Guideline_On_Security Measures_v2_0.pdf.
Se tex. det stdndpunktsdokument som utfardats av de tyska dataskyddsmyndigheterna pa federal och
delstatlig niva den 26.10.2015 i samband med en dataskyddskonferens:
https://www.datenschutz.hessen.de/ft-europa.htm#entry4521. Man framhaller dar att Schrems-domen
innehéller ”stringa materiella krav” som savdl kommissionen som dataskyddsmyndigheterna maéste
respektera, och anger att de tyska dataskyddsmyndigheterna kommer att utvdrdera lagenligheten hos
datadverforingar som sker p& grundval av alternativa verktyg (standardavtalsklausuler, bindande
foretagsregler) och att de inte langre kommer att utfarda nya godkannanden for anvéndningen av dessa
verktyg. Samtidigt har enskilda tyska dataskyddsmyndigheter utfardat tydliga varningar om att de
alternativa verktygen for dverforing genomgar juridisk granskning. Se t.ex. de stdndpunktsdokument som
utfardats av dataskyddsmyndigheterna i Schleswig-Holstein: https://www.datenschutzzentrum.de/artikel/
981-UL D-Position-Paper-on-the-Judgment-of-the-Court-of-Justice-of-the-European-Union-of-6-October-
2015,-C-36214.html  och  Rheinland-Pfalz:  https://www.datenschutz.rlp.de/de/aktuell/2015/images/
20151026 Folgerungen_des LfDI_RLP_zum_ EuGH-Urteil Safe Harbor.pdf.
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dverforingsverktyg®™. Detta péverkar inte dataskyddsmyndigheters befogenheter att utreda
enskilda fall och ut6va sina befogenheter for att skydda individer.

3. SCHREMS-DOMENS KONSEKVENSER FOR BESLUT OM ADEKVAT SKYDDSNIVA

| sin dom ifrgasatter domstolen inte kommissionens befogenhet enligt artikel 25.6 i
direktiv 95/46/EG att konstatera att ett tredjeland garanterar en adekvat skyddsniva, sa lange
de krav som domstolen faststéllt respekteras. | enlighet med dessa krav fortydligas och
redogdrs i forslaget till en allman uppgiftsskyddsférordning®® fran 2012, som ska ersatta
direktiv 95/46/EG, de villkor enligt vilka beslut om adekvat skyddsniva kan antas. | Schrems-
domen klargjorde domstolen &ven att nér kommissionen antar ett beslut om adekvat
skyddsniva &r det bindande fér alla medlemsstater och deras organ, inklusive
dataskyddsmyndigheterna, anda tills det atertas, upphavs eller ogiltigforklaras av domstolen,
som har exklusiv behérighet i detta avseende. Dataskyddsmyndigheterna forblir behdriga att
enligt artikel 28.4 i direktiv 95/46/EG utreda om datadverféringen uppfyller kraven i
direktivet (sasom det tolkas av domstolen), men kan inte na fram till en definitiv slutsats.
Medlemsstaterna maste i stéllet se till att det & mojligt att fora drendet till en nationell
domstol, som i sin tur kan aktivera EU-domstolens behorighet genom att begéra ett
forhandsavgdrande i enlighet med artikel 267 i EUF-fordraget.

Vidare har domstolen uttryckligen bekraftat att den omsténdigheten att ett tredjeland tillampar
ett system med sjalvcertifiering (sasom ar fallet med safe harbour-principerna om
integritetsskydd) inte utesluter att en adekvat skyddsniva kan konstateras enligt artikel 25.6 i
direktiv 95/46/EG, sa lange det finns effektiva sparnings- och kontrollmekanismer som gor
det praktiskt mojligt att upptécka och beivra eventuella 6vertradelser av dataskyddsreglerna.

Da safe harbour-beslutet inte inneholl tillrackliga resultat i detta avseende ogiltigforklarade
domstolen beslutet. Det ar darfor tydligt att datadverforingar mellan EU och Forenta staterna
inte langre kan utféras pa grundval av det beslutet, dvs. enbart genom att aberopa iakttagande
av safe harbour-principerna om integritetsskydd. Eftersom datadverforingar till ett tredjeland
som inte garanterar en adekvat skyddsniva (eller atminstone dar detta inte har faststallts i ett
kommissionsbeslut enligt artikel 25.6 i direktiv 95/46/EG) i princip &r foérbjudna*’, kommer
de bara att vara lagenliga i de fall da dataexport6ren kan forlita sig pa nagot av de alternativa
verktyg som beskrivs ovan i avsnitt 2. | avsaknad av ett beslut om adekvat skyddsniva ar det

45
46

Se artikel 29-gruppens uttalande av den 16 oktober 2015 (ovanfor fotnot 8).

Europeiska kommissionen, forslag till Europaparlamentets och radets forordning om skydd for enskilda
personer med avseende pd behandling av personuppgifter och om det fria flédet av sédana uppgifter (allman
uppgiftsskyddsforordning). Se &ven Europaparlamentet, lagstiftningsresolution av den 12 mars 2014 om
forslaget till Europaparlamentets och radets forordning om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sédana uppgifter (allmin
uppgiftsskyddsforordning), COM(2012)0011 — C7-0025/2012 — 2012/0011(COD); réadet, forslag till
Europaparlamentets och radets forordning om skydd for enskilda personer med avseende pé& behandling av
personuppgifter och om det fria flodet av sddana uppgifter (allman uppgiftsskyddsférordning), utarbetande
av allmanna riktlinjer, 9565/15. Forslaget ar for narvarande i lagstiftningsprocessens sista stadium.

" Se skal 57 i direktiv 95/46/EG.
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dataexportdrens ansvar — under dataskyddsmyndigheternas tillsyn — att se till att villkoren for
att forlita sig pa (nagot av) dessa verktyg ar uppfyllda for den specifika datadverféringen.

Domens rackvidd &r begransad till kommissionens safe harbour-beslut. Emellertid innehaller
alla de andra besluten om adekvat skyddsniva*® en begransning av dataskyddsmyndigheternas
befogenheter som &r identisk med den i artikel 3 i safe harbour-beslutet som domstolen ansag
vara ogiltig*. Kommissionen kommer nu att dra de nodvandiga slutsatserna av domen,
genom att inom kort forbereda ett beslut som ska antas i enlighet med det tillampliga
kommittéforfarandet och som ska ersatta den bestimmelsen i alla befintliga beslut om adekvat
skyddsniva. Kommissionen ska dven utféra en regelbunden utvardering av befintliga och
framtida beslut om adekvat skyddsniva, vilket innefattar en aterkommande gemensam
oversyn av hur de fungerar tillsammans med de behdriga myndigheterna i det aktuella
tredjelandet.

4. SLUTSATS

Sasom bekréftats av artikel 29-gruppen kan alternativa verktyg som tillater datafloden
fortfarande anvédndas av foretag for lagenliga datadverforingar till tredjelander som Forenta
staterna. Kommissionen anser dock att ett fornyat och sunt system for Overforing av
personuppgifter till Forenta staterna forblir en huvudprioritering. Ett sadant system ar den
mest omfattande 16sningen for att garantera effektiv kontinuitet i skyddet av EU-medborgares
personuppgifter nér de Overfors till Forenta staterna. Det dr dven den béasta I6sningen for
transatlantisk handel eftersom den erbjuder en Gverforingsmekanism som ar enklare, kréver
mindre arbete och darmed &r billigare, i synnerhet for sma och medelstora foretag.

Redan 2013 inledde kommissionen forhandlingar med Forenta staternas regering rérande ett
nytt system for transatlantiska datadverforingar baserat pa kommissionens 13
rekommendationer®. Det har skett betydande framsteg i att sammanfora de béda sidornas
synsatt, till exempel gallande starkt 6vervakning och tillsyn av safe harbour-principerna fran
Forenta staternas handelsministeriums (Department of Commerce) respektive den federala
konkurrensmyndighetens (Federal Trade Commission) sida, o©kad transparens for
konsumenter nar det galler deras rétt till dataskydd, férenklad och billigare tillgang till rattslig
provning vid klagomal samt tydligare regler om vidare overforing fran safe harbour-foretag
till foretag som inte ar anslutna till safe harbour (t.ex. for behandlingsandamal eller for
behandling utférd av underentreprendrer). Nér safe harbour-beslutet nu har forklarats ogiltigt
har kommissionen intensifierat samtalen med Forenta staternas regering for att se till att de
rattsliga krav som formulerats av domstolen beaktas. Kommissionens mal ar att na fram till en
slutsats i dessa diskussioner och uppna detta inom tre manader.

* | nulaget har beslut om adekvat skyddsniva antagits for foljande lander: Andorra, Argentina, Kanada,

Fardarna, Guernsey, Isle of Man, Israel, Jersey, Nya Zeeland, Schweiz och Uruguay. Se:
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm.

Se punkterna 99-104 i Schrems-domen.

0 ge fotnot 4.
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Fram till dess att den fornyade transatlantiska ramen ar pa plats maste foretagen forlita sig pa
de alternativa verktyg for overforing som éar tillgangliga. Detta alternativ medfér emellertid
ansvarsomraden for dataexportorer, under dataskyddsmyndigheternas tillsyn.

Till skillnad fran en situation dar kommissionen har funnit att ett tredjeland garanterar en
adekvat skyddsniva som dataexportorer kan forlita sig pa vid datadverforingar fran EU, forblir
de senare ansvariga for att bekrafta att personuppgifterna skyddas effektivt nédr alternativa
verktyg anvands. Detta kan innebara att man maste vidta lampliga atgarder dar sa kravs.

| detta avseende far dataskyddsmyndigheterna en central roll. Som de priméara
tillsynsmyndigheterna  for ~ de  registrerades  grundldggande  rattigheter  har
dataskyddsmyndigheterna bade ansvar for och befogenhet att vervaka datadverforingar fran
EU till tredjelander pa ett fullstandigt oberoende satt. Kommissionen uppmanar de
registeransvariga att samarbeta med dataskyddsmyndigheterna, vilket hjalper dem att utféra
sina tillsynsuppgifter pa ett effektivt satt. Kommissionen kommer att fortsatta att samarbeta
nara med artikel 29-gruppen for att sakerstdlla en enhetlig tillampning av EU:s
dataskyddslagstiftning.
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