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EUROPEISKA CENTRALBANKEN

EUROPEISKA CENTRALBANKENS YTTRANDE
av den 25 juli 2014

om ett forslag till Europaparlamentets och rddets direktiv om dtgirder for att sikerstilla en hog
gemensam niva av nit- och informationssikerhet i hela unionen

(CON/2014/58)
(2014/C 352/04)

Inledning och rittslig grund

Den 7 februari 2013 lade Europeiska kommissionen fram ett forslag till direktiv om atgirder for att sikerstilla en hog
gemensam niva av nit- och informationssakerhet i hela unionen (") (nedan kallat direktivforslaget).

Europeiska centralbanken (ECB) har beslutat att avge ett yttrande pd eget initiativ over direktivforslaget eftersom ECB
inte formellt har ridfrdgats. ECB:s behorighet att avge ett yttrande grundas pé artiklarna 127.4 och 282.5 i fordraget
om Europeiska unionens funktionssitt eftersom direktivforslaget innehaller bestimmelser som beror Europeiska central-
bankssystemets (ECBS) uppgift att frimja vil fungerande betalningssystem i enlighet med artikel 127.2 fjirde strecksat-
sen i fordraget. Enligt artikel 22 i stadgan for Europeiska centralbankssystemet och Europeiska centralbanken (nedan
kallad ECBS-stadgan) far ECB och de nationella centralbankerna stilla anordningar till forfogande, och ECB far anta for-
ordningar for att sikerstilla effektiva och sunda clearing- och betalningssystem inom gemenskapen och i forbindelser
med tredje land. I enlighet med artikel 17.5 forsta meningen i arbetsordningen for Europeiska centralbanken har detta
yttrande antagits av ECB-radet.

1. Direktivforslagets syfte

1.1 Syftet med direktivforslaget ér att sikerstilla en hog gemensam nivd av nit- och informationssikerhet genom att
forbittra sikerheten for internet och de nit- och informationssystem som behovs for att vara samhallen och ekono-
mier ska fungera. Detta forslag ar den viktigaste dtgdrden inom den europeiska strategin for it-sikerhet (3).

1.2 Nit- och informationssystem dr viktiga for att frimja den gransoverskridande rorligheten f6r varor, tjanster och
personer. I och med denna inneboende transnationella dimension kan storningar i en medlemsstat dven péaverka
andra medlemsstater och unionen som helhet. Sannolikheten for att incidenter ofta kan uppstd och oféormdgan att
garantera ett effektivt skydd kan ocksd undergrava allmanhetens fortroende for och tillit till ndten och informations-
tjansterna. Nit- och informationssystemens motstdndskraft och stabilitet 4r darfor viktiga for att den inre markna-
den ska fungera smidigt.

1.3 Direktivforslaget bygger pd tidigare initiativ inom det hdr omradet (}). 1 detta direktivforslag konstateras darfor att
det finns ett behov av att harmonisera reglerna for nit- och informationssakerhet och skapa effektiva samarbetsme-
kanismer mellan medlemsstaterna.

(') COM(2013) 48 final.

(*) Se det gemensamma meddelandet till Europaparlamentet, radet, Europeiska ekonomiska och sociala kommittén samt Regionkommittén
EU:s strategi for cybersakerhet: En dppen, siker och trygg cyberrymd, JOIN(2013) 1 final.

(*) Detta omfattar foljande meddelanden Nt- och informationssikerhet: forslag till en europeisk strategi, KOM(2001) 298 slutlig, En strategi for
ett sakert informationssamhdlle: "Dialog, partnerskap och anvindarinflytande”, KOM(2006) 251 slutlig, Skydd av kritisk informationsinfrastruk-
tur — "Skydd mot storskaliga it-attacker och avbrott: forbittrad beredskap, sikerhet och motstandskraft i Europa”, KOM(2009) 149 slutlig, En digi-
tal agenda for Europa, KOM(2010) 245 slutlig, och Skydd av kritisk infrastruktur "Resultat och kommande dtgarder: vigen mot global it-sikerhet”,
KOM(2011) 163 slutlig.
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1.4 Genom direktivforslaget faststills en gemensam unionsrittslig ram for nit- och informationssikerhet nar det giller
medlemsstaternas kapacitet, mekanismer for unionssamarbete och krav som ska gilla for offentliga forvaltningar
samt for enheter inom den offentliga sektorn inom specifika kritiska sektorer. Detta bor sikerstalla tillracklig bered-
skap pd nationell nivd och bidra till ett klimat av 6msesidigt fortroende, vilket dr en forutsittning for effektivt sam-
arbete pd unionsnivé. Inrittandet av samarbetsmekanismer pd unionsnivd via nitverket kommer att ge samman-
héllna och samordnade forebyggande atgirder och svarsatgirder vid griansoverskridande incidenter och risker som
r6r nit- och informationssikerhet.

1.5 De centrala bestimmelserna giller foljande:

a) Ett krav pd att alla medlemsstater ska ha en miniminivd av nationell kapacitet genom att inritta behoriga myn-
digheter for ndt- och informationssikerhet, inritta incidenthanteringsorganisationer (Cert) och anta nationella
strategier for nit- och informationssakerhet och nationella samarbetsplaner for nit- och informationssikerhet.

b) Medlemsstaterna ska fa i uppdrag att utbyta information inom ramen for ett ndtverk. Det ska ocksd upprittas en
europeisk plan for samarbete inom ndt- och informationssikerhet och samordnade tidiga varningar for
it-sakerhetsincidenter.

¢) Utifrdn Europaparlamentets och rddets direktiv 2002/21/EG (') ska det sikerstillas att det utvecklas en riskhan-
teringskultur och att information utbyts mellan privat och offentlig sektor. Foretag inom specifika kritiska sekto-
rer och offentliga forvaltningar kommer att ldggas att bedoma de risker som de star infor och vidta dndamals-
enliga och proportionella dtgarder for att garantera nit- och informationssikerheten. De kommer ocksa att vara
skyldiga att underritta de behoriga myndigheterna om alla incidenter som utgor ett hot mot deras nit och infor-
mationssystem och som pd ett allvarligt sitt paverkar kontinuiteten for kritiska tjanster och tillhandahallandet av
varor.

2. Allminna kommentarer

2.1 ECB stoder direktivforslagets syfte, dvs. att sikerstilla en hog gemensam nivd av nit- och informationssikerhet
i hela unionen samt att dstadkomma en enhetlig strategi inom detta omrade for olika branscher och medlemsstater.
Det ar viktigt att se till s att det ar sikert att bedriva affirsverksamhet pd den inre marknaden och att alla med-
lemsstater har en viss minimiberedskap om det uppstér en it-sakerhetsincident.

2.2 ECB anser emellertid att direktivforslaget inte ska paverka det nuvarande systemet for Eurosystemets Gvervakning av
betalnings- och avvecklingssystem (?), som inbegriper limpliga arrangemang bland annat i friga om nét- och infor-
mationssakerhet. Det bor noteras att ECB har ett sarskilt intresse av sdkrare betalnings- och avvecklingssystem (*) for
att framja vil fungerande betalningssystem och bidra till att uppritthélla fortroendet for euron och en vilfunge-
rande ekonomi inom unionen.

2.3 Att bedoma sakerhetsarrangemang och anmila incidenter for betalnings- och avvecklingssystem och betaltjinstleve-
rantorer hor till tillsynsmyndigheternas och centralbankernas centrala behorighetsomraden. Ansvaret for att utar-
beta tillsynskrav for ovannimnda omrdden bor darfor ligga kvar hos dessa myndigheter och betalnings- och avveck-
lingssystem samt betaltjanstleverantorer bor inte utsittas for motstridiga krav av andra nationella myndigheter. Risk-
hantering, som inbegriper sikerhetskrav for betalnings- och avvecklingssystem och annan marknadsinfrastruktur
inom euroomradet, faststlls dessutom av Eurosystemet, vilket omfattar ECB och de nationella centralbankerna i de
medlemsstater som har infort euron. Genom denna tillsynsfunktion vill Eurosystemet sikerstilla valfungerande
betalnings- och avvecklingssystem genom att bland annat tillimpa limpliga tillsynsregler och minimikrav. Direktiv-
forslaget bor utformas med hinsyn till den befintliga tillsynsramen och sakerstilla ett samstimmigt regelverk run-
tom i unionen.

3. Specifika kommentarer

3.1 Enligt skil 5 och artikel 1 i direktivforslaget ska de relevanta skyldigheterna, samarbetsmekanismen och sikerhets-
kraven gilla for alla offentliga forvaltningar och marknadsoperatorer. Med den nuvarande lydelsen av skil 5 och
artikel 1 beaktas inte Eurosystemets uppdrag att utova tillsyn 6ver betalnings- och avvecklingssystemen i enlighet
med fordraget. Direktiviorslaget bor darfor dndras for att ge en rittvisande bild av Eurosystemets ansvar inom detta
omrade.

(") Europaparlamentets och rddets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for elektroniska kommunika-
tionsnit och kommunikationstjinster (EGT L 108, 24.4.2002, s. 33).

(%) Vissa medlemmar av ECBS utfor dven 6vervakning pa grundval av nationella lagar och andra forfattningar som kompletterar och i vissa
fall duplicerar Eurosystemets behorighet.

(*) Begreppet avveckling inbegriper i detta yttrande dven clearingfunktionen.
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3.2 Arrangemang och forfaranden for centralbankernas och andra behoriga myndigheters overvakning av betalnings-
och virdepappersavvecklingssystem faststélls i ett antal olika unionsdirektiv och unionsférordningar, daribland

a) Europaparlamentets och rddets direktiv 98/26/EG (nedan kallat direktivet om slutgiltig avveckling) ('), som ger de
behoriga myndigheterna i medlemsstaterna ritt att infora tillsynsarrangemang for betalnings- och avvecklingssys-
tem som faller under deras jurisdiktion (%).

b) Europaparlamentets och rédets forordning (EU) nr 648/2012 () (nedan kallad forordningen om Europas marknads-
infrastrukturer [EMIR]), som bekriftar vilken roll som Europeiska virdepappers- och marknadsmyndigheten
(Esma), Europeiska bankmyndigheten (EBA) och ECBS ska spela for att faststilla tillsynsstandarder och utova
tillsyn over centrala motparter.

c) Forslaget till forordning om om forbittrad virdepappersavveckling i Europeiska unionen och om virdepappers-
centraler samt dndring av direktiv 98/26/EG (*) (nedan kallad forordningen om virdepapperscentraler), som anger att
de behoriga myndigheterna ska tilldelas tillsyns- och utredningsbefogenheter. I detta sammanhang bor sarskilt
artikel 45 i den forordningen ndmnas, varigenom krav infors pé stabilitetstillsyn for virdepapperscentralerna,
vilket inbegriper viktiga bestimmelser om reducering av operativa risker.

3.3 Det bor dessutom noteras att ECB-rddet den 3 juni 2013 antog de principer for finansmarknadernas infrastruktur
som lagts fram i april 2012 av kommittén for betalnings- och avvecklingssystem (CPSS) inom Banken for interna-
tionell betalningsutjimning och tekniska kommittén inom Internationella organisationen for virdepapperstillsyn
(losco) (°), med avseende pé Eurosystemets tillsyn over alla olika former av finansmarknadens infrastruktur. Detta
foljdes av ett offentligt samrad betriffande ett utkast till forordning om krav pd Gvervakning av systemviktiga betal-
ningssystem (nedan kallad SIPS-forordningen) (°). SIPS-forordningen genomfor CPSS-losco-principerna sd att de blir
rittsligt bindande och omfattar systemviktiga betalningssystem savil for storre betalningar som for massbetalningar,
oavsett om de utfors av nationella centralbanker i Eurosystemet eller av privata enheter.

3.4 De nuvarande tillsynsarrangemangen () for betalningssystem och betaltjanstleverantorer omfattar redan forfaranden
for tidiga varningar (}) och samordnade svar () i och utanfor Eurosystemet for att hantera potentiella hot mot it-
sikerheten, motsvarande dem som anges i artiklarna 10 och 11 i direktivforslaget.

3.5 ECBS har faststillt standarderna i frdga om rapporterings- och riskhanteringsskyldigheter for betalningssystem. ECB
bedémer dessutom regelbundet virdepappersavvecklingssystem for att faststilla huruvida dessa fir anvindas vid
Eurosystemets kreditoperationer. ECB anser darfor att direktivforslagets krav som paverkar kritisk marknadsinfra-
struktur och deras marknadsoperatorer (°) inte fir paverka tillimpningen av standarderna i SIPS-forordningen,
Eurosystemets ram for tillsynspolicyn eller andra unionsférordningar, i synnerhet inte forordningen om Europas
marknadsinfrastrukturer och den kommande forordningen om virdepapperscentraler. Det ska inte heller inkrdkta
pd EBA:s, Esmas och andra tillsynsmyndigheters uppgifter ().

(") Europaparlamentets och rddets direktiv 98/26/EG av den 19 maj 1998 om slutgiltig avveckling i system for overforing av betalningar
och virdepapper (EGT L 166, 11.6.1998, s. 45).
() Se artikel 10.1 tredje stycket i direktivet om slutgiltig avveckling.
(*) Europaparlamentets och rédets forordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-derivat, centrala motparter och transaktions-
register (EUT L 201, 27.7.2012, s. 1).
() COM(2012) 73 final.
(°) Finns pa webbplatsen for Banken for internationell betalningsutjamning https:/fwww.bis.org/cpmi/publ/d94.pdf
(°) Finns pa ECB:s webbplats http://www.ecb.europa.eu
() Se ECB:s pressmeddelande om samforstdndsavtalet om overgripande principer for samarbete i krishanteringssituationer mellan bank-
tillsynsmyndigheter och centralbanker i Europeiska unionen (2003), finns pa ECB:s webbplats http://www.ecb.europa.eu
(®) Se rekommendation 3 om 6vervakning och rapportering av incidenter i Recommendations for the security of internet payments — final version
after public consultation, Europeiska forumet for sikra massbetalningar (SecuRe Pay), januari 2013, finns pd ECB:s webbplats
www.ecb.europa.eu
(°) Pd grundval av de principer for en internationell tillsyn baserad pa samarbete, som CPSS erinrade om i sin tillsynsrapport fran 2005,
har centralbankerna i Eurosystemet med framgang deltagit i samarbetsarrangemang vid en rad olika tillfillen, vilket framgér av t.ex. till-
synsarrangemangen for Swift (Society for Worldwide Interbank Financial Telecommunications) och CLS (Continuous Linked
Settlement).
(") Exempelvis kraven pé att marknadsoperatorer ska folja de tekniska och organisatoriska dtgarderna enligt artikel 14.3 och 14.4 samt
befogenheten att utfirda bindande anvisningar fér marknadsoperatorer enligt artikel 15.3 i direktivforslaget.
(") Se punkt 2.12 i ECB:s yttrande CON/2014/9 om ett forslag till Europaparlamentets och radets direktiv om betaltjianster pa den inre
marknaden och om édndring av direktiven 2002/65/EG, 2013/36/EU och 2009/110/EG samt upphivande av direktiv 2007/64/EG
(EUT C 224, 15.7.2014, s. 1). Alla ECB:s yttranden finns p& ECB:s webbplats www.ecb.europa.eu
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3.6 Trots vad som sdgs ovan anser ECB att det finns mycket som talar for att Eurosystemet ska utbyta relevant informa-
tion med den kommitté for nit- och informationssakerhet som ska inrittas enligt artikel 19 i direktivforslaget. Med
tanke pd det effektiva informationsutbyte som kan komma att bli nédvandigt bor ECB, EBA och Esma uppmanas
att sinda representanter till motena inom kommittén for nét- och informationssikerhet for de punkter pd dagord-
ningen som skulle kunna vara av intresse for de olika uppdrag som de ska utfora.

Utfdrdat i Frankfurt am Main den 25 juli 2014.

Mario DRAGHI
Ecb:s ordforande
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BILAGA

Andringsforslag

Kommissionens forslag ECB:s dndringsforslag (')

Andring 1
Skal 5

”(5) Detta direktiv bor tillimpas pa alla ndt- och informations- | ”(5) Detta direktiv bor tillimpas péd alla ndt- och informations-

system, s att alla relevanta incidenter och risker ticks. De system, sd att alla relevanta incidenter och risker ticks. De
skyldigheter som infors for offentliga forvaltningar och skyldigheter som infors for offentliga forvaltningar och
marknadsoperatorer bor dock inte tillimpas pé foretag som marknadsoperatorer bor dock inte tillimpas pé foretag som
tillhandahéller allmédnna kommunikationsnit eller allmint tillhandahéller allmidnna kommunikationsnit eller allmant
tillgdngliga elektroniska kommunikationstjanster enligt tillgdngliga elektroniska kommunikationstjanster enligt
Europaparlamentets och radets direktiv 2002/21/EG av den Europaparlamentets och radets direktiv 2002/21/EG av den
7 mars 2002 om ett gemensamt regelverk for elektroniska 7 mars 2002 om ett gemensamt regelverk for elektroniska
kommunikationsndt och kommunikationstjanster (ramdi- kommunikationsndt och kommunikationstjanster (ramdi-
rektiv) (), som omfattas av de sirskilda sikerhets- och rektiv) (), som omfattas av de sirskilda sikerhets- och
integritetskrav som faststills i artikel 13a i direktivet; direkt- integritetskrav som faststills i artikel 13a i direktivet; direkt-
ivet bor inte heller tillimpas pé tillhandahéllare av betrodda ivet bor inte heller tillimpas pé tillhandahéllare av betrodda
tjanster.” tjanster. Utan att detta paverkar hur direktivet tillimpas

pé offentliga forvaltningar och marknadsoperatérer ska
detta direktiv inte piverka de uppgifter och skyldighe-
ter som tilldelats Europeiska centralbankssystemet
(ECBS) genom fordraget och stadgan for Europeiska
centralbankssystemet och Europeiska centralbanken,
eller motsvarande uppgifter som utfors av medlemmar
i ECBS inom ramen for deras nationella regelverk, siir-
skilt i friga om politiken for tillsyn 6ver kreditinstitut
och 6vervakningen av betalnings- och virdepappersav-
vecklingssystem. Medlemsstaterna ska forlita sig pa de
tillsyns- och dvervakningsuppgifter som utférs av cent-
ralbankerna och tillsynsmyndigheterna for dessa opera-
torer inom deras behorighetsomrade.”

Forklaring

Skal 5 bor andras for att spegla ECB:s och de nationella centralbankernas ansvar for att Gvervaka och reglera betalnings- och avvecklings-
system. Enligt artikel 127.2 fjarde strecksatsen i fordraget dr en av ECBS centrala uppgifter att frimja vil fungerande betalningssystem.
Enligt artikel 22 i ECBS-stadgan har ECB ocksd befogenhet att anta forordningar for att sikerstdlla effektiva och sunda clearing- och
betalningssystem. Det bir ocksd beaktas att enligt artikel 127.5 i fordraget ska ECBS medverka till ett smidigt genomforande av politiken
for det finansiella systemets stabilitet. I Eurosystemets ram for tillsynspolitiken fran juli 2011 (%) faststills ocksd att tillsynen Gver betal-
nings- och awvecklingssystem dr en centralbanksfunktion som syftar till att frimja mdlen om sdkerhet och effektivitet genom att befintliga
och planerade system Gvervakas och bedoms mot dessa mdl, och forandringar genomfors vid behov.

Att sakerstilla att systemen dr sikra och effektiva dr med andra ord en viktig forutsattning for att Eurosystemet ska kunna medverka till
finansiell stabilitet, genomfora den monetdra politiken och uppritthdlla allmdnhetens fortroende for euron.

I enlighet med ECB:s synpunkter om den foreslagna Gversynen av direktivet om betaltjanster (PSD2) bor det ocksd noteras att de natio-
nella tillsynsmyndigheterna och centralbankerna dr de myndigheter som ar behdriga att utfirda riktlinjer om incidenthantering och anmal-
ningar av incidenter for betaltjdnstleverantirer samt riktlinjer om vidarebefordran av anmdlningar av incidenter mellan relevanta myndighe-
ter. I detta skal bor ocksd vederborlig hansyn tas till de uppgifter som tilldelats ECB genom forordning (EU) nr 1024/2013.
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Kommissionens forslag ECB:s dndringsforslag (')

Slutligen ska detta inte heller pdverka uppgifter motsvarande dem som faststalls i fordraget och ECBS-stadgan och som utfors av medlem-
mar i ECBS utanfor euroomrddet inom ramen for deras nationella bestammelser.

Andring 2
Artikel 1.4 och artikel 1.5 (ny)

”4. Detta direktiv paverkar inte tillimpningen av EU-lagstiftning | 4. Detta direktiv paverkar inte tillimpningen av EH-unionslag-

om it-brottslighet och ridets direktiv 2008/114/EG av den
8 december 2008 om identifiering av, och klassificering
som, europeisk kritisk infrastruktur och bedémning av beho-
vet att stirka skyddet av denna (9).

Detta direktiv paverkar inte heller tillimpningen av Europa-
parlamentets och rddets direktiv 95/46/EG av den 24 okto-
ber 1995 om skydd for enskilda personer med avseende pé
behandling av personuppgifter och om det fria flodet av
sadana uppgifter (19 och Europaparlamentets och rddets
direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elekt-
ronisk kommunikation och Europaparlamentets och rddets
forordning om skydd for enskilda personer med avseende pé
behandling av personuppgifter och om det fria flodet av
sddana uppgifter (11).

Informationsutbytet inom samarbetsnitverket enligt kapitel
III och anmilan av nit- och informationssikerhetsincidenter
enligt artikel 14 kan forutsitta behandling av personuppgif-
ter. Sddan behandling, som ir nodvindig for att tillgodose
detta direktivs syfte av allménintresse ska godkdnnas av med-
lemsstaten i enlighet med artikel 7 i direktiv 95/46/EG och
direktiv 2002/58/EG, sdsom dessa har genomforts i nationell
lagstiftning.”

56.

67.

stiftning om it-brottslighet och radets direktiv 2008/114/EG
av den 8 december 2008 om identifiering av, och klassifi-
cering som, europeisk kritisk infrastruktur och bedomning
av behovet att stirka skyddet av denna (9).

Detta direktiv paverkar inte 6vervakningen och de upp-
gifter som tilldelats ECB och ECBS i friga om tillsynen
av kreditinstitut och betalnings- och avvecklingssystem
som omfattas av sirskilda riskhanterings- och siker-
hetskrav som har faststillts inom ECBS regelverk samt
inom andra relaterade unionsdirektiv och unionsforord-
ningar. Detta direktiv ska inte heller paverka motsva-
rande uppgifter som utférs av medlemmar i ECBS inom
ramen for deras nationella regelverk.

Detta direktiv paverkar inte heller tillimpningen av Europa-
parlamentets och radets direktiv 95/46/EG av den 24 okto-
ber 1995 om skydd for enskilda personer med avseende pé
behandling av personuppgifter och om det fria flodet av
sadana uppgifter (19 och Europaparlamentets och rédets
direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elekt-
ronisk kommunikation och Europaparlamentets och rddets
forordning om skydd for enskilda personer med avseende pé
behandling av personuppgifter och om det fria flodet av
sddana uppgifter (11).

Informationsutbytet inom samarbetsnatverket enligt kapitel III
och anmilan av nit- och informationssikerhetsincidenter
enligt artikel 14 kan forutsitta behandling av personuppgifter.
Sddan behandling, som 4r nodvandig for att tillgodose detta
direktivs syfte av allmanintresse ska godkidnnas av medlems-
staten i enlighet med artikel 7 i direktiv 95/46/EG och direktiv
2002/58/EG, sdsom dessa har genomforts i nationell
lagstiftning.”

Forklaring

Som tidigare har konstaterats har ECBS ett stort intresse av att se till att betalnings- och avvecklingssystemen fungerar ordentligt. Skalet
till detta dr att betalnings-, clearing- och avvecklingssystemen har stor betydelse for valfungerande penningpolitiska transaktioner och bidrar
till att sdkerstdlla det finansiella systemets stabilitet i storsta allmdnhet. ECB rekommenderar ddrfor att ECBS roll i samband med betal-
nings- och avvecklingssystemen och den befintliga tillsynsramen beaktas i direktivforslaget. ECBS har ytterst effektiva verktyg for att fast-
stalla graden av sikerhet och effektivitet i dessa system. I detta skal bor ocksd vederborlig hansyn tas till de uppgifter som tilldelats ECB
genom forordning (EU) nr 1024/2013.

Direktivforslaget bor inte heller pdverka motsvarande uppgifter som utfors av medlemmar i ECBS utanfor euroomradet inom ramen for
deras nationella regelverk.
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Kommissionens forslag

ECB:s dndringsforslag (')

Andring 3
Artikel 6.1

”1. Varje medlemsstat ska utse en behorig nationell myndighet
for sakerheten i ndt- och informationssystem (den behoriga
myndigheten).”

”1. Varje medlemsstat ska utse en behorig nationell myndighet
for sakerheten i ndt- och informationssystem (den behoriga
myndigheten).

Ett effektivt samarbete ska etableras mellan den behoriga
myndigheten och de europeiska och nationella tillsyn-
smyndigheterna.”

Forklaring

ECB rekommenderar att artikel 6.1 dndras for att sikerstdlla en hog grad av samarbete pd unionsnivd.

Andring 4
Artikel 8.3

”3. Inom samarbetsnitverket ska de behoriga myndigheterna gora
foljande:

(@)

(b)

©

Sprida tidiga varningar om risker och incidenter i enlighet
med artikel 10.

Sikerstdlla samordnade svarsdtgirder i enlighet med
artikel 11.

Regelbundet offentliggora ¢j konfidentiell information om
pagdende tidiga varningar och samordnade svarsatgirder
pd en gemensam webbplats.

P4 en begiran av en medlemsstat eller kommissionen
gemensamt diskutera och bedéma en eller flera nationella
NIS-strategier och nationella NIS-samarbetsplaner enligt
artikel 5, inom detta direktivs rackvidd.

P4 begidran av en medlemsstat eller kommissionen gemen-
samt diskutera och bedéma incidenthanteringsorganisatio-
nernas effektivitet, i synnerhet nir NIS-6vningar genom-
fors pd unionsniva.

Samarbeta och utbyta information om alla relevanta fra-
gor med Europeiska it-brottscentrumet inom Europol och
med andra relevanta europeiska organ, i synnerhet inom
omrddena dataskydd, energi, transport, bankverksamhet,
bors och hilso- och sjukvérd.

Utbyta information och bista praxis med varandra och
med kommissionen och bistd varandra i uppbyggnaden
av NIS-kapacitet.

Anordna regelbundna kollegiala granskningar av kapacitet
och beredskap.

”3. Inom samarbetsndtverket ska de behoriga myndigheterna gora
foljande:

(@)

(b)

Sprida tidiga varningar om risker och incidenter i enlig-
het med artikel 10.

Sikerstilla samordnade svarsdtgdrder i enlighet med
artikel 11.

Regelbundet offentliggora ej konfidentiell information om
pagdende tidiga varningar och samordnade svarsitgirder
pd en gemensam webbplats.

P4 en begiran av en medlemsstat eller kommissionen
gemensamt diskutera och bedoma en eller flera nationella
NIS-strategier och nationella NIS-samarbetsplaner enligt
artikel 5, inom detta direktivs rackvidd.

Pi begiran av en medlemsstat eller kommissionen
gemensamt diskutera och bedéma incidenthanteringsor-
ganisationernas effektivitet, i synnerhet nar NIS-6vningar
genomfors pd unionsniva.

Samarbeta och utbyta information om alla relevanta fr-
gor med Europeiska it-brottscentrumet inom Europol och
med andra relevanta europeiska organ, i synnerhet inom
omrddena dataskydd, energi, transport, bankverksamhet,
bors och hilso- och sjukvérd.

Utbyta information och bésta praxis med varandra och
med kommissionen och bistd varandra i uppbyggnaden
av NIS-kapacitet.

Anordna regelbundna kollegiala granskningar av kapacitet
och beredskap.
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(i) Anordna NIS-6vningar pd unionsnivd och delta, sisom (i) Anordna NIS-6vningar pd unionsnivd och delta, sisom
lampligt, i internationella NIS-6vningar.” lampligt, i internationella NIS-6vningar.

(j) Sikerstilla informationsutbyte med europeiska och
nationella tillsynsmyndigheter (vilket fér finanssek-
torns del skulle omfatta Europeiska centralbankssys-
temet (ECBS), Europeiska bankmyndigheten (EBA)
och Europeiska virdepappers- och marknadsmyndig-
heten (Esma), som ska samarbeta nir sikerhetsinci-
denter har identifierats som skulle kunna utgora ett
hinder for vilfungerande betalnings- och avvecklings-
system).”

Forklaring

Det finns mycket som talar for ett informationsutbyte med Europeiska unionens byrd for nat- och informationssikerhet eller behoriga
myndigheter inom ramen for direktivforslaget samt med EBA eller Esma i egenskap av behdrig myndighet. for att samordna incidenter
som avser Detaltjdnstleverantorer.

ECB foreslar darfor denna dndring for att frimja informationsutbyte och bittre samordning pd unionsnivd.

Andring 5
Artikel 19.1

1. Kommissionen ska bistds av en kommitté (kommittén for ndt- | "1. Kommissionen ska bistds av en kommitté (kommittén for nit-
och informationssikerhet). Denna kommitté ska vara en kom- och informationssikerhet). Denna kommitté ska vara en kom-
mitté i den mening som avses i forordning (EU) nr 182/2011.” mitté i den mening som avses i férordning (EU) nr 182/2011.

ECB, EBA och Esma ska ges mdjlighet att sinda en represen-
tant till motena inom kommittén fér nit- och informations-
sikerhet fér de punkter pd dagordningen som skulle kunna
vara av intresse for ECB:s, EBA:s eller Esmas respektive
uppdrag.”

Forklaring

ECB har ett egenintresse av att hdja sikerheten for system, tjanster och instrument i samband med betalning och awveckling, eftersom
detta utgor en viktig faktor for att uppritthdlla fortroendet for euron och en vilfungerande ekonomi inom unionen. ECB rekommenderar
darfor att ECB bjuds in till mdtena inom kommittén for ndt- och informationssikerhet. ECB ska under alla forhdllanden formellt konsul-
teras i enlighet med fordraget om sddana dtgarder som avser betalningssystem och andra fragor som faller inom ECB:s behirighetsomrdde.

EBA eller Esma bor ocksd involveras ndr det gdller frigor som ror betaltjanstleverantorer.

(") Text markerad med fet stil anger ECB:s forslag till ny text. Genomstruken text anger de strykningar som ECB foreslér.
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