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Sammanfattning av yttrandet frin Europeiska datatillsynsmannen om kommissionens forslag till
Europaparlamentets och ridets férordning om elektronisk identifiering och betrodda tjinster for
elektroniska transaktioner pd den inre marknaden (forordningen om elektroniska betrodda tjinster)

(Yttrandet finns i sin helhet pd engelska, franska och tyska pd Europeiska datatillsynsmannens webbplats http://www.
edps.europa.eu)

(2013/C 28/04)

. Inledning
1.1 Forslaget

1. Den 4 juni 2012 antog kommissionen forslaget till Europaparlamentets och radets forordning om
dndring av Europaparlamentets och rddets direktiv 1999/93/EG om elektronisk identifiering och betrodda
tjanster for elektroniska transaktioner pa den inre marknaden (“forslaget”) (V).

2. Forslaget ingdr i de atgarder som kommissionen har lagt fram for att stirka spridningen av elek-
troniska transaktioner inom Europeiska unionen. Det f6ljer upp dtgirderna som presenteras i den digitala
agendan for Europa (%) och som syftar till att forbattra lagstiftningen om elektroniska signaturer (nyckel-
atgard 3) och inrdtta en samstimmig ram for 6msesidigt erkidnnande av e-identifiering och e-autentisering
(nyckelatgdrd 16).

3. Syftet dr att stirkta tilltron till elektroniska transaktioner i hela Europa och sikerstilla att elektronisk
identifiering, autentisering, signering och liknande betrodda tjanster blir juridiskt erkdnda &ver granserna pa
den inre marknaden, samtidigt som man garanterar hogt dataskydd och makt hos anvindarna.

4. Hogt dataskydd dr oerhort viktigt i system for elektronisk identifiering och betrodda tjanster. Nar
sddana elektroniska system tas fram och anvinds méste personuppgifter behandlas korrekt av tillhandahal-
larna av de betrodda tjansterna och utfirdarna av elektroniska identiteter. Detta dr sarskilt viktigt nir de
bland annat behandlas for att identifiera och autentisera fysiska (eller juridiska) personer pa det mest
tillforlitliga sdttet.

1.2 Samrdd med Europeiska datatillsynsmannen

5. Innan forslaget antogs fick Europeiska datatillsynsmannen mojlighet att limna informella synpunkter.
Miénga av dessa har beaktats i forslaget. Sikerheten f6r skydd av uppgifter har dirmed stirkts.

6.  Europeiska datatillsynsmannen vilkomnar att han dven formellt har rddfrdgats av kommissionen i
enlighet med artikel 28.2 i forordning (EG) nr 45/2001.

.3 Forslagets bakgrund

7.  Forslaget grundar sig pa artikel 114 i fordraget om Europeiska unionens funktionssitt och faststiller
villkor och mekanismer f6r omsesidigt erkdnnande och godtagande av medel for elektronisk identifiering
och betrodda tjanster bland medlemsstaterna. I forslaget fastslds framfor allt principer for tillhandahallande
av identifiering och betrodda elektroniska tjanster, bland annat regler for erkdnnande och godtagande. I
forslaget faststills ocksd krav pa skapande, verifiering, validering, behandling och bevarande av elektroniska
signaturer, elektroniska sigill, elektronisk tidsmirkning, elektroniska dokument, tjdnster for elektronisk
leverans, autentisering av webbplatser och elektroniska certifikat.

8.  Forslaget till forordning innehaller ockséd regler for tillsyn av tillhandahéllandet av betrodda tjdnster
och krav pd att medlemsstaterna inrittar tillsynsorgan for det hir dndamélet. Tillsynsorganen ska bland
annat bedoma om de tekniska och organisatoriska dtgirder som tillhandahéllare av elektroniska betrodda
tjdnster har vidtagit foljer gillande regler.
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9.  Ikapitel II behandlas tjanster for elektronisk identifiering medan kapitel III 4gnas 4t andra elektroniska
betrodda tjanster sdsom elektroniska signaturer, sigill, tidsmédrkning, dokument, leveranstjanster, certifikat
och autentisering av webbplatser. Tjdnster for elektronisk identifiering 4r kopplade till nationella id-kort och
kan anvdndas for att komma &t digitala tjanster och framfor allt e-forvaltningstjdnster. Det betyder att ett
organ som utfirdar e-identifiering agerar for en medlemsstats rakning och att den medlemsstaten ansvarar
for att korrekt faststilla korrelationen mellan en fysisk person och hans eller hennes sitt att identifiera sig.
Nir det giller andra elektroniska betrodda tjinster ar tillhandahallaren/utfirdaren en fysisk eller juridisk
person som ansvarar for att tillhandahalla tjdnsterna pé ett korrekt och sikert sitt.

1.4 Dataskyddsfragor som tas upp i forslaget

10.  Personuppgifter dr nigot som alltid méste behandlas vid anvindning av identifieringssystem och i
viss mdn dven ndr andra betrodda tjanster tillhandahalls (till exempel vid elektronisk signering). For att
kunna faststilla en tillforlitlig koppling mellan de system for elektronisk identifiering och autentisering som
anvinds av en fysisk (eller juridisk) person och just den personen, méste personuppgifter behandlas for att
sakerstilla att personen bakom det elektroniska certifikatet verkligen 4r den han eller hon hivdar att han
eller hon 4r. Elektroniska identifieringar eller certifikat hanfor sig till fysiska personer och innehaller en
uppsittning uppgifter som otvetydigt representerar dessa individer. Med andra ord kommer skapandet,
verifieringen, valideringen och hanteringen av de elektroniska system som avses i artikel 3.12 i forslaget
i manga fall att inbegripa behandling av personuppgifter och dirfor ar dataskydd en relevant fraga.

11.  Det dr darfor viktigt att uppgifter, i samband med att system for elektronisk identifiering eller
elektroniska betrodda tjanster tillhandahalls, behandlas i enlighet med EU:s ram for dataskydd och da sdrskilt
de nationella bestimmelser dir direktiv 95/46/EG inforlivas.

12. I foreliggande yttrande ar Europeiska datatillsynsmannens analys inriktad pa tre huvudfragor:

a) Hur dataskydd tas upp i forslaget.

b) Dataskyddsaspekterna av system for elektronisk identifiering, vilka ska erkdnnas och godtas over grin-
serna.

¢) Dataskyddsaspekterna av elektroniska betrodda tjanster, vilka ska erkidnnas och godtas Gver granserna.

I1I. Slutsatser

50.  Europeiska datatillsynsmannen vilkomnar forslaget eftersom det kan bidra till 6msesidigt erkdnnande
(och godtagande) av medel for elektroniska betrodda tjanster och identifiering pd europeisk nivd. Han
vilkomnar dven de gemensamma krav som maste uppfyllas av utfirdare av system for elektronisk identi-
fiering och tillhandahallare av betrodda tjanster. Trots hans generella stod for forslaget vill Europeiska
datatillsynsmannen limna féljande allmédnna rekommendationer:

— Bestimmelserna om dataskydd i forslaget bor inte begrinsas till tillhandahéllare av betrodda tjanster,
utan bor ocksa tillimpas vid behandlingen av personuppgifter i de system for elektronisk identifiering
som beskrivs i kapitel II i forslaget.

— 1 forslaget till forordning bor en gemensam uppsittning sikerhetskrav for tillhandahéllare av betrodda
tjdnster och utfirdare av elektronisk identifiering inrdttas. Alternativt kan kommissionen tillatas att dar
sd behovs definiera, genom selektiv anvidndning av delegerade akter eller genomférandebestimmelser,
vilka kriterier, villkor och krav som ska gilla for sikerhet i medel f6r elektroniska betrodda tjdnster och
identifiering.

— Tillhandahallare av elektroniska betrodda tjanster och utfirdare av elektronisk identifiering bor omfattas
av krav pd att tillhandahélla anvidndarna av deras tjanster: i) limplig information om insamling, kom-
munikation och lagring av uppgifter samt ii) hur de kan kontrollera sina personuppgifter och utéva den
ratt de har i samband med dataskydd.
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— Europeiska datatillsynsmannen rekommenderar att de bestimmelser som ger kommissionen ratt att
specificera eller detaljutforma konkreta bestimmelser efter att den foreslagna forordningen har antagits,
genom delegerade akter eller genomforandeakter, inférs mer selektivt i forslaget.

51.  Vissa specifika bestimmelser om 6msesidigt erkdnnande av medel for elektronisk identifiering bor
ocksd forbittras:

— Forslaget till férordning bor innehdlla en specificering av vilka uppgifter eller kategorier av uppgifter som
kommer att behandlas nir enskilda individer ska identifieras 6ver granserna. En sddan specifikation bor
innehdlla dtminstone samma detaljnivd som faststills i bilagorna f6r andra betrodda tjanster och bor
respektera proportionalitetsprincipen.

— Det skydd som kravs for att tillhandahélla medel for identifiering bor tminstone folja kraven som galler
for tillhandahallare av kvalificerade betrodda tjanster.

— 1 forslaget bor lampliga mekanismer faststillas for att skapa en ram for interoperabilitet mellan de
nationella identifieringssystemen.

52.  Slutligen ldmnar Europeiska datatillsynsmannen dven foljande rekommendationer som avser krav for
tillhandahéllande och erkidnnande av elektroniska betrodda tjanster:

— For alla elektroniska tjanster bor det specificeras om personuppgifter kommer att behandlas och, om sd
ar fallet, vilka uppgifter eller kategorier av uppgifter som kommer att behandlas.

— Genom forordningen bor ocksd limpliga dtgarder vidtas for att undvika eventuella Gverlappningar
mellan befogenheterna hos tillsynsorganen for elektroniska betrodda tjdnster och dataskyddsmyndighe-
ternas befogenheter.

— Kraven pd tillhandahéllare av elektroniska betrodda tjanster avseende databrott och sikerhetsincidenter
bor vara forenliga med kraven i det reviderade direktivet om integritet och elektronisk kommunikation
och forslaget till dataskyddsforordning.

— Fortydligande behovs av definitionen av privata eller offentliga organ som kan agera som tredje part med
ritt att bedriva den tillsyn som faststills i artikel 16 och 17 eller som kan verifiera anordningar for
skapande av elektroniska signaturer enligt artikel 23, och av kriteriet enligt vilket dessa organs obero-
ende kommer att bedomas.

— Forordningen bor ocksd innehdlla en tydligare tidsangivelse for lagring av uppgifter som anges i ar-
tikel 19.2 och 19.4 (1).

Utfdrdat i Bryssel den 27 september 2012.

Giovanni BUTTARELLI

Bitradande Europeisk datatillsynsman

(") Enligt artikel 19.2 g maste kvalificerade tillhandahallare av betrodda tjinster under limplig tidsperiod registrera all

relevant information om uppgifter som de har utfirdat eller tagit emot. Enligt artikel 19.4 ska kvalificerade till-
handahéllare av betrodda tjanster som utfirdar kvalificerade certifikat informera eventuella beroende parter om
giltigheten eller statusen som daterkallad hos de kvalificerade certifikat som de har utfardat.
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