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ARBETSDOKUMENT FRAN KOMMISSIONENS AVDELNINGAR
SAMMANFATTNING AV KONSEKVENSBEDOMNINGEN

Foljedokument till

Fordlag till
EUROPAPARLAMENTETS OCH RADETS FORORDNING

om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den
inre marknaden

1 POLITISK BAKGRUND, FORFARANDE OCH SAMRAD MED BERORDA PARTER

Att bygga upp fortroendet for néatmiljon ar avgorande for den ekonomiska utvecklingen.
Bristande fortroende gor att konsumenter, foretag och myndigheter tvekar att utfora
transaktioner pa elektronisk vag och att anvanda nya tjanster. Det foreslagna initiativet till ett
regelverk syftar till att mojliggora sdkra och somldsa elektroniska transaktioner mellan
foretag, medborgare och férvaltningar, for att darigenom gora offentliga och privata
elektroniskatjanster, e-affarer och e-handel mer effektiva.

Det finns hinder for gransoverskridande e-tjanster och dessa maste undanrdjas. For att utgora
produktiva forutsittningar snarare an hinder maste foljaktligen e-identifiering, e
autentisering, e-signaturer och narliggande stédjande betrodda tjanster omsesidigt
erkénnas och godtasi hela EU.

Det finnsinget heltdckande, grans- och sektorsovergripande regelverk i EU for e-identifiering,
e-autentisering, e-signaturer och narliggande stodjande betrodda tjanster. Pa EU-niva finns
endast ett regelverk for e-signaturer, men inget for e-identifiering och e-autentisering eller
nérliggande stbdjande betrodda tjanster. | En digital agenda for Europa meddelade
kommissionen att den skulle foresla lagstiftningsatgarder for att ga vidare i arbetet med e-
signaturer samt for att sékerstélla 0msesidigt erkdnnande av e-identifiering och e-autentisering
i syfte att undanrdja fragmentering och brist pa interoperabilitet, framja det digitala
medborgarskapet och forebygga it-brottslighet.

For att utfora denna konsekvensbedomning inhdmtade kommissionen &terkoppling fran
medlemsstaterna, Europaparlamentet och andra berdrda parter under diskussioner,
workshoppar och konferenser. Kommissionen inledde ett antal undersokningar med avseende
pa e-identifiering, e-autentisering, e-signaturer och narliggande betrodda tjanster samt gjorde
en genomgang av litteraturen pa omradet. Ett offentligt samrad genomfordes 2011 for att
inhamta synpunkter pa hur e-identifiering, e-autentisering och e-signaturer kan bidra till den
inre marknaden. Samradet kompletterades av en riktad understkning for att ta del av sma och
medel stora foretags sarskilda synpunkter och behov.

2. PROBLEMFORMULERING

Anvandare kan st6ta pa svarigheter nar det géller den gransoverskridande anvandningen av e-
identifiering, e-autentisering, e-signaturer och nérliggande stédjande betrodda tjanster. De
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framsta hindren for sékra och somldsa grénsoverskridande tjanster i form av e-identifiering, e-
autentisering, e-signaturer och nérliggande stédjande betrodda tjanster &r foljande:

1 — Fragmentering av marknaden: Olika regler géller for tjanstetillhandahdllare beroende
pai vilken medlemsstat de tillhandahaller sinatjanster.

Nér det gdller e-signaturer & den harmonisering som genomforts genom direktiv 1999/93/EG
om e-signaturer ofullstandig. Foljande fyra problem har identifierats. Ett olikartat
genomforande pa nationell niva som beror pa medlemsstaternas skiljaktiga tolkningar av
direktivet. Ett faktiskt dberopande av ett undantag for tillampningar inom den offentliga
sektorn. Forlegade standarder och otydliga tillsynsskyldigheter som leder till problem med
den grénsoverskridande interoperabiliteten. Ett splittrat EU-landskap och snedvridningar pa
den inre marknaden.

Nér det gédller e-identifiering leder olika tekniska l6sningar for personlig identifiering i
enskilda medlemsstater, bristen pa réttssakerhet vid gréansdverskridande anvandning av e
identifieringar samt bristen pa ett tydligt ansvar for identitetsuppgifternas riktighet
sammantaget till interoperabilitetsproblem.

Nar det galler stddjande betrodda tjanster leder bristen pa ett EU-tackande regelverk till att
nationell lagstiftning antas for en del av dessa tjanster i en del medlemsstater samt till hoga
kostnader for tillhandahdllare som vill erbjuda sina tjanster i flera medlemsstater.
Tillsammans leder dettatill att det uppstar hinder och fragmentering pa den inre marknaden.

2 — Bristande fortroende: Bristen pa fortroende for elektroniska system, for de verktyg som
tillhandahdlls och for regelverket kan skapa ett intryck av att det finns farre réttsliga garantier
vid elektroniskt &n vid fysiskt samspel.

For e-signaturer skiljer sig de nationella tillsynskraven kvalitativt mellan medlemsstaterna,
vilket gor det komplicerat for parter som & beroende av en e-signatur att bedéma hur en
tjanstetillhandahdl lare Gvervakas.

For e-identifiering och stodjande betrodda tjénster goér den heterogena nationella
lagstiftningen det svart for anvandarna att kanna sig sékrai samband med samspel pa nétet i
gransoverskridande sammanhang.

Defyraframsta orsakernatill dessa problem &r fdljande:
A: Otillracklig rackvidd for det nuvarande regel verket

E-identifiering, e-autentisering, e-signaturer och nérliggande stédjande betrodda tjanster ar
forutsattningar for en rad olika typer av elektroniskt samspel som t.ex. tjanster for e
bankverksamhet, e-forvaltning och e-hdlsa. P4 EU-niva finns det ett begrénsat och
ofullstandigt regelverk som & huvudsakligen inriktat pa e-signaturer. Det finns inget sérskilt
regelverk for dmsesidigt erkdnnande och godtagande av e-identifieringar eller for stédjande
betrodda tjanster som t.ex. tidsméarkning och e-sigill.

B: Bristande samordning mellan utvecklingen av e-signaturer och e-identifieringar

Nationella infrastrukturer for e-identifiering, e-autentisering, e-signaturer och nérliggande
stodjande betrodda tjanster har utvecklats isolerat och utan samordning pa EU-niva. Resultatet
& att det inte finns nagon gransoverskridande interoperabilitet for tekniska losningar, vilket
skapar hinder for e-transaktioner. Bristen pa émsesidigt erkdnnande och godtagande &r ett av
skdlen till varfor bade anvandare och tillhandahdllare av e-tjanster &r skeptiskartill att anvanda
sig av e-identifiering, e-autentisering, e-signaturer och nérliggande stddjande betrodda
tjanster.

C: Bristande insyn i sakerhetsgarantier
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En stark och harmoniserad sékerhet & nddvéandig for att tillforlitliga |6sningar ska kunna
skapas. Detta & sarskilt relevant for tillgangen till tjanster déar kandiga personuppgifter ar
inbegripna, som t.ex. e-hdsa | direktiv 1999/93/EG erkanns att réttssikerhet endast kan ges
till e-signaturer som garanterar sikerheten och som altsd ar tillrackligt skyddade mot
forfalskning eller bedrégeri (avancerade och kvalificerade e-signaturer).

Anvéandarna upplever bristen pa sakra system for e-identifiering som ett stort hinder. Bristen
pa ett harmoniserat regelverk for e-identifieringar innebér att sékerheten och tillforlitligheten
hos officiella e-identifieringar inte kan faststéllas objektivt dver granserna. Detta skapar
gransoverskridande hinder, med konsekvenser i form av bristande fortroende och en
fragmenterad marknad.

Ytterligare ett problem utgdrs av identitetsstold. Sékra e-identifieringar kan bidra till att
minska denna risk. Daligt sikerstéllda e-identifieringar kan omvant gora det lattare for
brottdlingar att skaffa sig falska eller oriktiga e-identifieringar.

D: Bristande kunskap / fortroende hos anvandare

Komplexiteten hos de tekniker som anvands for e-transaktioner och den centrala roll som
betrodda tredje parter spelar skapar en miljé dar det ar svart att bedéma tillforlitligheten.
Sarskilt dutanvandare, som i allmanhet inte har tillracklig sakkunskap, maste kunna forlitasig
pa regler dar tydliga réttigheter och skyldigheter for alla berérda parter (tillhandahallare av
betrodda tjanster, slutanvandare och forvaltningsorgan).

3. GRUNDSCENARIO

Grundscenariot for initiativet ar att inga nya reglerande tgarder vidtas. Enligt detta scenario
skulle de nuvarande problemen utvecklas enligt foljande:

Fragmenterings- och interoperabilitetsproblemen skulle inte 16sas. Medlemsstaterna skulle
sannolikt fortsétta att tilldmpa och genomfoéra direktiv 1999/93/EG.

Réttssakerheten skulle inte garanteras. De problem som foljer av bristen pd omsesidigt
erkdnnande av e-signaturer och avsaknaden av en réttslig ram for émsesidigt erkannande och
godtagande av e-identifieringar och stddjande betrodda tjanster skulle férhindra ett réattsligt
erkannande av en rad olikatyper av gransoverskridande samspel.

Anvandarnas behov skulle inte tillgodoses fullt ut. Enligt det nuvarande regelverket &r det inte
mojligt att drafull nytta av de méjligheter som erbjuds av den tekniska utvecklingen.

Ledande EU-initiativ skulle inte utnyttjas fullt ut. EU-dtgéarder som t.ex. tjanstedirektivet,
direktiven om offentlig upphandling och momsdirektivet (e-fakturering) samt de storskaliga
pilotprojekten inom ramen fér IKT-stddprogrammet’ som syftar till att undanroja
interoperabilitetsproblem och grénsdverskridande problem som rér erkénnande av vissa typer
av e-samspel skulle bara kunna genomfdras pa pilotniva eftersom det inte finns nagot
gransoverskridande regelverk.

4, POLITISKA MAL

Foljande fyra allmanna mal har identifierats: Att skerstalla utvecklingen av en digital inre
marknad. Att frdmja utvecklingen av centrala grénsoverskridande offentliga tjanster. Att
stimulera och oka konkurrensen pa den inre marknaden. Att oka anvandarvanligheten
(medborgare och foretag). Malen ligger i linje med strategiska EU-insatser som t.ex. EU

! http://ec.europa.eu/information_society/activities/ict_psp/about.
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2020-strategin, En digital agenda fér Europa, Inremarknadsakten och En fardplan for
stabilitet och tillvaxt.

| de sérskilda malen anges de 6nskade resultaten nér det galler marknaden for e-identifiering,
e-autentisering, e-signaturer och néarliggande sttdjande betrodda tjanster (vad) genom
forverkligandet av det operativa malet (hur). For varje enskilt mal har ett antal operativa mal
identifierats.

Langsiktiga

EU-strategier EU 2020-strategin — En digital agenda fir Europa - Inremarknadsakten
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For att 16sa problemen och nd ovan angivna ma bedomdes fdljande tre uppséttningar
aternativ: 1) Réackvidden for det planerade regelverket. 2) Réttdigt instrument. 3)
Tillsynsniva

o Inom ramen for den forsta uppsattningen, Regelverkets rackvidd, har foljande fyra
alternativ undersokts:

Alternativ 0: Upphéavande av direktiv 1999/93/EG och inga reglerande atgarder
rérande e-identifiering eller stédjande betrodda tjanster

Det hér alternativet bestér av ett avslutande av all EU-verksamhet pa omradet for e-
signaturer. Direktiv 1999/93/EG skulle upphévas och inga lagstiftningsatgarder for
omsesidigt erkannande av e-identifieringar skulle foreslas.

o Alternativ 1: Of6érandrad politik (grundscenario)

Direktiv 1999/93/EG skulle behallas som det &r. Ingen lagstiftning om e-identifiering
skulle fores as.
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Alternativ 2: Okad réttssakerhet, okad samordning av nationell tillsyn och
sakerstallt 6msesidigt erkannande och godtagande av e-identifieringar

Réckvidden for direktiv 1999/93/EG skulle uttkas for att 1agga till bestammelser om
gransoverskridande erkénnande och godtagande av system for "anmdd e
identifiering”’?. De bestammelser i direktivet som avser e-signaturer skulle behéva
andras for att dtgérda dess nuvarande svagheter och darigenom ge en béttre
harmonisering av de nationella tillsynsmodellerna.

Alternativ 3: Utvidgning for att inbegripa vissa sttdjande betrodda tjénster

Det har aternativet & en utbyggnad av alternativ 2 som innebér att stddjande
betrodda tjanster och identifieringsinformation inkluderasi forslagets rackvidd.

De vésentliga stodjande funktioner som skulle inforlivas i lagstiftningen &r
tidsméarkning, e-sigill, langsiktigt bevarande av information, certifierad leverans av e-
dokument, e-dokuments giltighet som bevis vid réttsliga forfaranden och
autentisering av webbplatser.

Inom ramen for den andra uppséttningen, som omfattar ett "réttsligt instrument”, har
foljande fyra alternativ undersokts:

Ett heltdckande lagdtiftningsinstrument (alternativ. A) eler tva separata
lagstiftningsinstrument (alternativ B)

Lagstiftningen skulle bestd av en enda heltackande &dtgéard som omfattar e
identifiering, e-autentisering, och e-signaturer, eller av tva atgarder, dvs. ett beslut
fran kommissionen om e-identifiering och en andring av direktivet om e-signaturer.

Ett direktiv (alternativ C) eller en férordning (alternativ D)
Lagstiftningen skulle kunna vara ett direktiv eller en férordning.

Pa den tredje nivan, 6vervakning, har foljande tva aternativ beaktats:
Alternativ i): Uppratthallande av nationella till synssystem

De nuvarande nationellt baserade tillsynssystemen skulle upprétthdlas, men med
Okad harmonisering genom gemensamma vasentliga krav.

Alternativ ii): Upprattande av ett EU-baserat tillsynssystem
Ett EU-baserat tillsynssystem skulle uppréttas for att minska eller undanrdja

skillnader mellan nationella tillsynsordningar. Detta skulle kunna ha en av féljande
tva former:

"Anmald e-identifiering”: Ett system for e-identifieringar som anmaélts till kommissionen av en medlemsstat for att erkénnas och
godtas dver grénserna. Begreppet anmald e-identifiering &r inte begrénsat till e-identifieringar som utférdats av den offentliga
sektorn, &ven mediemsstaterna skulle kunna anméla e-identifieringar som utférdats av den privata sektorn och som de erkénner
for anvandning i deras egna tjanster inom den offentliga sektorn. Den hér strategin & nodvandig eftersom alla medlemsstaters
myndigheter inte utfardar e-identifieringar. Den gransdverskridande lagstiftningsstrategin skulle gora det méjligt for den privata
sektorn att integrera anvandningen av anmalda e-identifieringar i e-tjanster for vilka séker e-identifiering behovs.
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Underalternativa:  De befintliga nationella tillsynssystemen erséits av ett
enda tillsynssystem och tillsynsorgan pa EU-niva.

Underalternativb:  Ett tillsynssystem och tillsynsorgan pa EU-niva
upprattas samtidigt som de nationella tillsynssystemen upprétthdls (varje
medlemsstat véljer sitt eget system eller EU-systemet).

6. JAMFORELSE AV ALTERNATIVEN OCH KONSEKVENSERNA

Alternativen har bedomts och jamforts med grundscenariot (aternativ 1) i fraga om
effektivitet, andamal senlighet och enhetlighet.

6.1. Réackvidd for regelverket

Alternativ. 0 skulle inte bidra till att uppnd de mal som identifieras i
konsekvensbedémningsrapporten. Det skulle inte dka tillgangligheten och anvandningen nér
det gdller grans- och sektorsoverskridande e-identifiering, e-autentisering, e-signaturer och
narliggande stédjande betrodda tjanster, sakerstélla en optima forvaltningsniva, stimulera
marknadsutvecklingen, bidra till 6kad konkurrenskraft i EU:s industri- och tjanstesektorer
eller s&kerstdla att alla slutanvandare kan dra nytta av férdelarna med e-identifiering, e-
autentisering, e-signaturer och nérliggande stédjande betrodda tjanster. Det skulle tvartom
hindra den tekniska utvecklingen pa marknaden for dessa tjanster, stora den nuvarande
processen for att mojliggdra gransoverskridande e-tjanster samt bevara en fragmenterad EU-
marknad och ojamna forutséttningar for fortroendet.

Alternativ 1 skulle inte uppna malen. Det skulle upprétthadlla de befintliga oklarheterna och
forutséttningarna nér det galler fortroendet for tillsynen skulle forbli ojdmna. Den réttsliga
osakerheten skulle kvarsta och ett splittrat EU-landskap skulle fortsétta att utvecklas och leda
till snedvridna konkurrensvillkor pa den inre marknaden samt oka sannolikheten for
skiljaktiga strategier pa nationell niva

Alternativ 2 skulle tka réattssékerheten, oka tillsynen och sdkerstélla 6msesidigt erk&nnande
och godtagande av e-identifieringar, samt vasentligt bidra till att uppna vart och ett av de ma
som identifieras i konsekvensbeddmningsrapporten och darmed ge positiva ekonomiska,
sociala och miljémassiga resultat.

E-identifiering, e-autentisering, e-signaturer och nérliggande stbdjande betrodda tjanster
skulle bli mer attraktiva och ©ka avkastningen av investeringar i dessa tjanster och
infrastrukturer for dem. E-identifiering, e-autentisering, e-signaturer och néarliggande
stédjande betrodda tjanster skulle dessutom bli tillgangliga for alla sektorer och alla typer av
foretag samtidigt som gransoverskridande hinder skulle undanrgjas. Nya marknader och nya
investeringar skulle 6ppnas, vilket i sin tur skulle stimulerainnovation.

Den nuvarande fragmenteringen av marknaden skulle minskas, eftersom den
gransoverskridande interoperabiliteten skulle forbattras genom att hanvisningar till tekniska
standarder blir mojliga.

Omsesidigt erkannande och godtagande av e-identifiering skulle bidra till att ytterligare
undanréja de nuvarande hindren pa den inre marknaden. Slutligen & det sannolikt att den
enhetliga tillsyn som skulle félja av gemensamma véasentliga krav skulle 6ka fortroendet,
underl dtta upptackten av bedrégerier och bidratill att férhindraidentitetsstold.
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Alternativ 3 skulle goéra e-identifiering, e-autentisering, e-signaturer och nérliggande
stédjande betrodda tjanster &nnu mer attraktiva och foljaktligen 6ka deras positiva inverkan
genom att utvidga regelverket till att inbegripa vissa vasentliga stédjande betrodda tjanster.

Bedomningen ar att det ar mer sannolikt att alternativ 3 kan ha en betydande inverkan pa
sakra och lattanvanda e-transaktioner an alternativen 0, 1 eller 2.

6.2. Réattsliga instrument

Ett heltdckande regelverk inom ramen for ett instrument skulle sékerstélla en lagstiftning om
de olika aspekterna av e-identifiering, e-autentisering, e-signaturer och nérliggande stédjande
betrodda tjanster. Tva separata instrument skulle kunna leda till skillnader nér det géler de
lagstiftningsdtgarder som vidtas for e-signaturer och e-identifiering — samt i initiativens
strategier, vilket & &nnu viktigare.

Att anta ett direktiv skulle inte bidra till att |6sa de nuvarande problemen med
interoperabiliteten for e-signaturer som har sin grund i de skiljaktiga inférlivandena av
direktiv 1999/93/EG. En férordning ger omedelbar tillamplighet utan behov av tolkning och
foljaktligen 6kad harmonisering, vilket betyder att en forordning & mer lamplig for att uppna
malen for den foreslagna forordningen.

En enda forordning verkar vara det effektivaste sittet att uppna malen.
6.3. Tillsynsniva

Enligt alternativ i skulle man genom ny lagstiftning upprétthalla de nuvarande nationellt
baserade tillsynssystemen och beldgga tjanstetillhandahdllare med gemensamma véasentliga
krav. En harmoniserad strategi pa EU-niva for bade e-signaturer och stodjande betrodda
tjanster skulle gora tillsynen mer effektiv, oka réttssékerheten samt 6ka fortroendet for och
sakerheten hos e-transaktioner.

Alternativ ii skulle ge homogen och effektiv tillsyn av hdg kvalitet i hela EU.
Underalternativ b har férdelen att ge storre flexibilitet &n vad som ges med det enda EU-
organ for tillsyn som forutses i underalternativ a. Det skulle kunna vara fordelaktigt for
medlemsstater dar inga eller fa tillhandahdllare av betrodda tjanster ar etablerade att 6verfora
tillsynsuppgifter till ett EU-organ for tillsyn. Ovriga medlemsstater skulle om de ville kunna
behdlla sina tillsynssystem. En centraliserad modell for EU-tillsyn ger dock upphov till
subsidiaritetsproblem.

Med hansyn till subsidiaritetsprincipen framstar alternativ i som det lampligaste.

7. MOTIVERING TILL EU-ATGARD, MERVARDE FOR EU OCH SUBSIDIARITET

Den réttsliga grunden for lagstiftningsforslaget &r i likhet med direktiv 1999/93/EG artikel
114 i EUF-fordraget om den inre marknaden, eftersom det syftar till att undanréja befintliga
hinder for den inre marknadens funktion genom att frdmja dmsesidigt erkédnnande och
godtagande av e-identifiering, e-autentisering, e-signaturer och andra gransoverskridande
stddjande betrodda tjanster nar sddana behovs for e-transaktioner.

Eftersom e-identifiering, e-autentisering, e-signaturer och stédjande betrodda tjanster & av en
inneboende gransoverskridande natur & en &tgard pa EU-niva lamplig och proportionell for
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att genomféra den digitala inre marknaden. Lagstiftningsdtgéarder pa medlemsstatsniva kan
inte forvantas ge samma resultat. En EU-atgard & darfor nédvandig, 1amplig och motiverad.

8. OVERVAKNING OCH UTVARDERING

Kommissionen kommer att Overvaka lagstiftningens tillampning genom kontinuerliga
dialoger med berdrda parter och insamling av statistiska uppgifter. Den kommer att rapportera
till Europaparlamentet och radet om konsekvenserna av den nya lagstiftningen senast fyra ar
efter dess ikrafttradande.
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