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KOMMISSIONENS MEDDELANDE TILL EUROPAPARLAMENTET, RADET,
EUROPEISKA EKONOMISKA OCH SOCIALA KOM MITTEN OCH
REGIONKOMMITTEN

Ett samlat grepp pa skyddet av personuppgifter i Europeiska unionen

1. NYA UTMANINGAR | FRAGA OM SKYDDET AV PERSONUPPGIFTER

Direktivet om skydd av personuppgifter' fr&n 1995 innebar ett stort framsteg for skyddet av
personuppgifter i Europeiska unionen. Direktivet faststéller tva av de ddsta och viktigaste
malen for den europeiska integrationen, namligen skyddet av de grundldggande fri- och
réttigheterna och i synnerhet skyddet av personuppgifter & ena sidan samt inréttandet av den
inre marknaden med bland annat ett fritt flde av personuppgifter & den andra.

Annu femton & senare & denna dubbla malsittning aktuell och de principer som stadféstes i
direktivet har inte forlorat sitt beréttigande. Men den snabba tekniska utvecklingen och
globaliseringen har férandrat omvarlden i grunden och medfért nya utmaningar for
skyddet av per sonuppgifter.

Med dagens teknik kan enskilda pa ett tidigare otéankbart sétt enkelt dela information om sina
vanor och preferenser offentligt och globalt. Det kanske mest uppenbara exemplet &r
webbplatser for sociala ndtverk med hundratals miljoner medlemmar over hela véarlden, men
det & inte det enda. Datormoln — dvs. Internetbaserade tjénster dar programvara, delade
resurser och information 1&ggs pa externa servrar (i molnet) kan ocksa vara problematiska for
skyddet av personuppgifter, eftersom individerna tappar kontrollen éver potentiellt kansliga
uppgifter ndr de lagras i program pa nagon annans hardvara. En farsk undersokning bekréftar
att myndigheter med ansvar fér skyddet av personuppgifter, féretagsorganisationer och
konsumentforeningar alla tycks anse att onlineverksamheten idag innebér tkade risker for den
personliga integriteten och skyddet av personuppgifter.

Samtidigt samlas per sonuppgifter in med allt mer sofistikerade metoder som &r svarare
att spara. Avancerade verktyg ger till exempel ekonomiska aktdrer mer information om
enskildas beteenden, som de sedan kan anvanda i sina riktade kontakter. Och den Okande
anvandningen av automatisk uppgiftsinsamling vid utfardande av elektroniska biljetter,
vagtullar eller for gps-system gor det |&ttare att se var enskilda personer befinner sig nér de
anvander mobila apparater. Myndigheterna anvander ocksa personuppgifter pa allt fler sétt,
till exempel for att spara personer vid epidemier, for att mer effektivt forebygga eller bekampa
terrorism och annan brottsighet, for forvaltningen av sociada trygghetssystem, i
beskattningssyften, i programvara for den digitala forvaltningen osv.

! Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter
(EGT L 281, 23.11.1995, s. 31).

Se understkningen Study on the economic benefits of privacy enhancing technologies, London
Economics, juli 2010
(http://ec.europa.euljustice/policies/privacy/docs/studies/final_report_pets 16 07 10 en.pdf), s. 14.
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Allt detta vacker forstas frdgan om EU:s nuvarande bestammelser om skydd av
personuppgifter fortfarande racker till for att hantera dessa utmaningar pa ett effektivt sétt.

For att utreda fragan inledde kommissionen en dversyn av gallande bestammelser genom en
hognivakonferens i maj 2009, som sedan foljdes upp av ett offentligt samrad vars remisstid
gick uti slutet av & 2009.% Samtidigt inleddes flera underskningar.”

Svaren bekréftade att de grundléggande principerna i direktivet fortfarande ar giltiga och att
den tekniskt neutrala karaktéren bor bevaras. Daremot belystes flera fragor som kunde ge
upphov till sarskilda problem. Dessa redovisas nedan.

e Hantera konsekvenserna av den nya tekniken

Remissvaren, bade fran enskilda och fran organisationer, bekraftar att man bor fortydliga och
precisera hur principerna om skydd av personuppgifter ska tillampas pa ny teknik, for att se
till att enskildas personuppgifter far ett faktiskt och effektivt skydd, oavsett vilken teknik som
anvands for att behandla uppgifterna, och for att se till att de registeransvariga ar fullt
medvetna om hur den nya tekniken paverkar skyddet av personuppgifter. Detta har delvis
reglerats genom direktiv 2002/58/EG (direktivet om integritet och elektronisk
kommunikation)® som detaljerar och kompletterar det allmédnna direktivet om skydd av
personuppgifter, med avseende pa el ektronisk kommunikation.®

e Stdrka inremarknadsaspekten pa skyddet av personuppgifter

Ett &erkommande bekymmer for aktorerna, i synnerhet multinationella foretag, ar bristen pa
harmonisering mellan medlemsstaternas lagstiftning om skydd av personuppgifter trots att det
finns en gemensam réttslig ram pa EU-niva. Foretagen framholl att réttssakerheten bor oka,
byrékratin minska och ekonomiska aktorer och andra registeransvariga ges likvardiga
forutsattningar.

Se svaren pa kommissionens offentliga samréd:
http://ec.europa.eu/justice/news/consulting_public/news_consulting 0003 _en.htm. Riktade remisser till
vissa aktorer gjordes under 2010. Kommissionens vice ordférande Viviane Reding héll dven ett
hognivamote med aktorer den 5 oktober 2010 i Bryssel. Kommissionen horde ocksd arbetsgruppen for
skydd av enskilda med avseende pa behandlingen av personuppgifter (den s.k. artikel 29-gruppen) som
lamnade ett uttdmmande svar pa samradet 2009 (WP 168) och i juli 2010 antog ett sarskilt yttrande om
ansvarsfragorna (WP 173).

Utover undersokningen Study on the Economic Benefits of Privacy Enhancing Technologies (som
citerades i fotnot 2) se &en undersdkningen Comparative Sudy on Different Approaches to New
Privacy Challenges, in Particular in the Light of Technological Developments fran januari 2010
(http://ec.europa.eu/justice/policies/privacy/docs/studies/new_privacy challenges/final_report_en.pdf).
En annan undersokning p&gér just nu med anledning av konsekvensbeddmningen av EU:s framtida
lagstiftning om skydd av personuppgifter.

s Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn fér elektronisk kommunikation (direktiv. om
integritet och elektronisk kommunikation), (EGT L 201, 31.7.2002, s. 37).

| direktivet om skydd av personuppgifter 95/46/EG faststélls normer fér skydd av personuppgifter
avseende ala EU:s réttsakter, déribland direktivet om integritet och elektronisk kommunikation
2002/58/EG (éndrat av direktiv 2009/136/EG, EUT L 337, 18.12.2009, s. 11). Direktivet om integritet
och elektronisk kommunikation &r tillampligt pa behandling av personuppgifter i samband med att
allmant tillgangliga elektroniska kommunikationstjanster tillhandahalls i allmanna kommunikationsnat
inom gemenskapen. Det dverforde principerna i direktivet om skydd av personuppgifter till sarskilda
bestammelser om elektroniska kommunikationstjanster. Direktiv 95/46/EG &r bland annat tillampligt pa
privata kommunikationstjanster.
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e Hantera globaliseringen och férbéattra den internationella Overforingen av
uppgifter

Flera aktorer betonade att behandlingen allt oftare laggs ut pa entreprenad, ofta utanfor EU
och att detta ger upphov till flera problem med avseende pa vilken lag som ska tillampas pa
behandlingen och hur det darmed sammanhéngande ansvaret fordelas. Vid internationell
Overforing av uppgifter anser manga organisationer att dagens system inte & helt
tillfredsstéllande utan att de bor ses Gver och rationaliseras for att gora dverforingarna enklare
och mindre omstandliga.

e Sdrka de indttutioner som ska tillampa bestammelserna om skydd av
per sonuppgifter

Aktorerna & ense om att de myndigheter som ansvarar for skyddet av personuppgifter bor fa
ett starkare inflytande for att kunna verkstalla bestémmelserna om skydd av personuppgifter
P& ett béttre sétt.” Vissa organisationer efterlyste ocksa dkad insyn i det arbete som bedrivs i
artikel 29-gruppen for skydd av enskilda med avseende pa behandlingen av personuppgifter
(se 2.5. nedan) och ett fortydligande av gruppens uppgifter och behdrighet.

e Goraregelverket for skyddet av personuppgifter mer enhetligt

Vid det offentliga samrédet betonade alla aktorer behovet av ett Gvergripande instrument som
ar tillampligt pa behandlingen av personuppgifter pa alla EU:s sektorer och politikomraden sa
att man hanterar frégan pa ett sammanhangande och smidigt sitt och darmed garanterar ett
kontinuerligt och verkningsfullt skydd.

Dessa utmaningar kréver att EU utvecklar ett samlat och konsekvent grepp for att se till
att enskildas grundlaggande ratt till skydd av personuppgifter efterlevs till fullo saval
inom som utanfor EU. Lissabonfordraget ger EU mojligheter att genomfdra detta i och med
att EU: stadga om de grundléggande réttigheterna blev réttdligt bindande. | stadgans artikel 8
infors en fristdende ratt till skydd av personuppgifter. Samtidigt inférdes en ny rattslig grund®
som gor det mgjligt att utarbeta en omfattande och konsekvent EU-lagstiftning om skydd av
enskilda nér det galler behandling av personuppgifter och om det fria flodet av sadana
uppgifter. Den nya réttsliga grunden ger i synnerhet EU mdjligheter att anta en enda réattsakt
om skydd av personuppgifter, som &ven omfattar polissamarbete och samarbete i
straffréttsliga fragor (polisiart och straffréttsligt samarbete). Den gemensamma utrikes- och
sakerhetspolitiken técks endast delvis av artikel 16 i EU-fordraget, eftersom sdrskilda
bestammelser om medlemsstaternas behandling av personuppgifter maste faststélas i ett
beslut frén r&det, som ska antas enligt en annan rattslig grund.’

Mot bakgrund av dessa nya juridiska mdjligheter kommer kommissionen att ge hogsta
prioritet & respekten for den grundlaggande rétten till skydd av personuppgifter inom hela EU
och pa alla politikomraden, samtidigt som inremarknadsaspekten och det fria flodet av dessa
uppgifter starks. Man méaste i sammanhanget ocksa ta hansyn till andra relevanta

| enskilda svar som lamnades efter det att den officiella remisstiden |6pt ut anférde Europol och
Eurojust att man icke desto mindre métte ta hansyn till den sérskilda karaktéren pa deras verksamhet nér
det galler samordning av réttstillampande instanser och brottsforebyggande &tgérder.

Se artikel 16 i fordraget om Europeiska unionens funktionssétt (EUF-fordraget).

Se artikel 16.2 sista stycket i EUF-férdraget och artikel 39 i fordraget om Europeiska unionen (EU-
fordraget).
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grundl&ggande réttigheter i stadgan och andra mdl i fordragen, samtidigt som man garanterar
den grundlaggande rétten till skydd av personuppgifter.

Det har meddelandet beskriver hur kommissionen ska modernisera EU:s réttsiga ram for
skyddet av personuppgifter pa alla EU:s verksamhetsomraden, med sarskild hansyn till de
utmaningar som globaliseringen och den nya tekniken medfor, for att garantera enskilda ett
gott skydd i samband med behandling av personuppgifter pa alla EU:s verksamhetsomréaden.
Déarmed kan EU driva pa de internationella normerna for skydd av personuppgifter.

2. HUVUDSAKLIGA MALSATTNINGAR FOR ETT SAMLAT GREPP PA SKYDDET AV
PERSONUPPGIFTER

2.1. Starka enskildasrattigheter
2.1.1. Garantera enskilda lampligt skydd i alla situationer

Syftet med bestémmelsernai EU:s nuvarande lagstiftning om skydd av personuppgifter ar att
skydda fysiska personers grundlaggande fri- och rattigheter och i synnerhet réatten till
skydd av per sonuppgifter, i enlighet med EU:s stadga om de grundlaggande réttigheterna.™®

Begreppet personuppgifter & centralt for skyddet av enskilda enligt EU:s gdlande
bestdmmel ser om skydd av personuppgifter och medfor skyldigheter for registeransvariga och
registerférare™ Definitionen av begreppet personuppgifter syftar till att inbegripa varje
upplysning som avser en identifierad eller direkt eller indirekt identifierbar fysisk person. For
att avgdra om en person &r identifierbar ska man beakta "alla hjdlpmedel som i syfte att
identifiera vederborande rimligen kan komma att anvandas antingen av den registeransvarige
eller av ndgon annan person”*2. Den metod lagstiftaren valt har fordelen att den &r flexibel
och kan anpassas till olika situationer och utvecklingar som paverkar de grundldggande
réttigheterna, dven sddana som inte kunde forutses nér direktivet antogs. Men konsekvenserna
av denna breda och flexibla formulering & ocksa att det i ménga fall inte star helt klart om
direktivet ar tillampligt, om enskildas personuppgifter & skyddade och vilka registeransvariga
som & bundna av skyldigheterna enligt direktivet.

Vissa dituationer da sarskilda uppgifter behandlas skulle kréva ytterligare
lagstiftningsatgarder pad EU-niva. | vissa fall har sadana atgarder redan vidtagits. Lagring av
uppgifter i terminaler (som exempelvis mobiltelefoner) &r till exempel bara tilldten med
samtycke frén de berdrda. Dessa fall kan ocksa krava insatser pad EU-niva, till exempel nar det
gdler kodade uppgifter, lokaliseringsuppgifter, teknik for datautvinning som gor det mojligt

10 Se EG-domstolens dom i m8l C-101/01, Bodil Lindqvist, (REG 2003, s. 1-1297) punkterna 96, 97 samt

mal C-275/06, Productores de MUsica de Espaiia (Promusicag) mot Telefonica de Espaiia SAU, (REG

2008, s. 1-271). Se aven réttspraxis fran Europeiska domstolen for de manskliga réttigheterna, t.ex. ma

S. and Marper mot Forenade kungariket, 4.12.2008 (Application nos. 30562/04 and 30566/04) och

Rotaru mot Rumanien, 4.5. 2000, nr. 28341/95, § 55, ECHR 2000-V.

Se definitionerna av "registeransvarig”’ och "registerforare” i artikel 2d och 2ei direktiv 95/46/EG.

12 Seskél 26 i direktiv 95/46/EG.

13 Se till exempel frégan om | P-adresser, som tas upp i yttrande 4/2007 fran artikel 29-gruppen avseende
personuppgifter (WP 136).
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att kombinera uppgifter fran olika kalor eller nar man maste garantera | T-systemens sakerhet
och integritet'*.

Alladessa frégor bor darfor noggrant utredas.

Kommissionen kommer att 6vervaga hur man kan garantera en konsekvent tillampning
av bestammelserna om skydd av personuppgifter, med hansyn till hur den nya tekniken
paverkar enskildas fri- och réttigheter i syfte att garantera den fria rorligheten for
personuppgifter pa den inre marknaden.

2.1.2. Okaderegistreradesinsyn

Insyn & grundlaggande for att individerna ska kunna kontrollera sina egna uppgifter och for
att personuppgifterna ska fa ett effektivt skydd. Det & darfor mycket viktigt att de
registeransvariga informerar enskilda p& ett uttémmande och tydligt sitt om hur och varfor
personuppgifter samlas in och behandlas, i vilka syften, hur Iang tid uppgifterna lagras och
vilka réttigheter de registrerade har att fa tillgang till, korrigera eller utpléna uppgifterna. De
relevanta bestammel serna om information till de registrerade™ &r otillrackliga

Grundlaggande & krav pa att informationen ska vara lattillganglig och lattfor staelig och
att ett klart och enkelt sprak anvands. Detta ar séarskilt viktigt online, dér meddelanden om
skydd av personuppgifter ofta & otydliga, svartillgangliga eller icke insynsvanliga'® och
dessutom inte alltid foljer géllande bestammelser. Ett exempel & beteendestyrd annonsering
online, dér de manga akttrer som star bakom annonseringen och teknikens komplexitet gor
det svart for enskilda att veta och forstad om personuppgifter samlas in, av vem och i vilket
syfte.

| detta sammanhang maste barn fa sarskilt skydd, eftersom de inte &r lika medvetna om hur
behandlingen av personuppgifter paverkar risker, foljder, skydd och réttigheter'”.

Kommissionen kommer att 6vervaga att

- inféra en allmén princip om insynsvanlig behandling av personuppgifter inom den
réttsliga ramen,

- infOra sirskilda skyldigheter for registeransvariga néar det galler vilken sorts information
som ldmnas och hur den lémnas, daribland information som riktar sig till barn,

- utarbeta ett eller flera standardformular ("meddelande om skydd av personuppgifter”)
som ska anvandas av de registeransvarigainom EU.

14 Se till exempel domen frén den tyska Bundesverfassungsgericht av den 27 februari 2008, 1 BvR

370/07.
1 Se artiklarna 10 och 11 i direktiv 95/46/EG.
16 | en Eurobarometerundersokning frén 2009 framkom att ungefar héften av de tillfrégade ansdg att
meddel andena om skydd av personuppgifter pa webbplatser var "mycket” eller "ganska’ oklara (Flash
Eurobarometer nr 282:
http://ec.europa.eu/public_opinion/flash/fl_282_en.pdf).
Se undersokningen om sikrare Internet for barn i 8ldrarna 9-10 och 12-14 som visade att barnen
tenderar att underkatta de risker som & forknippade med Internetanvéndning och att minimera
konsekvenserna av riskbeteenden :
(http://ec.europa.eu/information_society/activities/sip/surveys/qualitative/index_en.htm).

17
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Det ar ocksa viktigt att enskilda informeras ifall deras uppgifter oavsiktligt eller uppsatligt
forstors, forloras, andras, lases av eller [amnas ut till obehdriga. Efter en dversyn nyligen av
direktivet om integritet och elektronisk kommunikation inférdes en obligatorisk anmalan av
per sonuppgiftsbrott som dock enbart omfattar telekommunikationer. Eftersom risken for
sadana brott &ven foreligger pa andra omraden (till exempel den finansiella sektorn), kommer
kommissionen att undersbka mojligheterna att utvidga anmalningsplikten av
personuppgiftsbrott till att &en omfatta andra sektorer, i enlighet med kommissionens
uttalande om anmélan av personuppgiftsbrott infor Europaparlamentet 2009 i samband med
oversynen av den rattsliga ramen for elektronisk kommunikation.** Kommissionens
undersokning ska inte paverka bestdammelserna i direktivet om integritet och elektronisk
kommunikation, som ska inforlivas med nationell lagstiftning senast den 25 maj 2011.%° Det
ar viktigt att fragan behandlas enhetligt och konsekvent.

K ommissionen kommer att

- undersdka hur man inom den allmanna réttsliga ramen skulle kunna ta in almanna
bestammelser om anmalan av personuppgiftsbrott, inklusive bestammelser om till vilka
anmalan ska riktas och vilka omsténdigheter som ska utl6sa anmal ningsskyl digheten.

2.1.3. Forbéattra kontrollen 6ver de egna uppgifterna

Tva viktiga forutsdttningar for att garantera enskilda ett gott uppgiftsskydd & att de
registeransvarigas behandling begréansas till vissa syften (dataminimering) och att den
registrerade behdller en faktisk kontroll 6ver sina egna uppgifter. | artikel 8.2 i stadgan
sdgs: "Var och en har rétt att fa tillgang till insamlade uppgifter som rér honom eller henne
och att fa rattelse av dem”. Enskilda bor altid kunna fa tillgang till, korrigera, utplana eller
blockera sina uppgifter om det inte i lag finns vamotiverade skal som talar mot detta. Dessa
réttigheter foreligger redan enligt den nuvarande réttsliga ramen. Daremot har man inte
harmoniserat hur réttigheterna utdvas, och darfor & det |attare att dberopa sina réttigheter i
vissa medlemsstater an i andra. Dessutom har detta lett till sarskilda utmaningar online, dér
uppgifterna ofta lagras utan att den bertrda personen informeras eller har lamnat sitt
samtycke.

Ett sarskilt tydligt exempel & sociala natverk online som innebéar sarskilda utmaningar for
individernas faktiska kontroll 6ver sina personuppgifter. Kommissionen har fatt flera fragor
fran personer som inte kunnat dra tillbaka personlig information, till exempel foton, fran
tjansteleverantorer online, vilket inneburit en krankning av deras rétt att fa tillgang till,
korrigera och utplana uppgifter.

Dessaréttigheter bor darfor goras mer uttryckliga, fortydligas och om mgjligt stérkas.

18 "Kommissionen noterar Europaparlamentets onskan att en skyldighet att meddela

personuppgiftsovertradelser inte ska begransas till sektorn for elektronisk kommunikation utan ocksa
gélla aktorer sasom leverantorer av informationssamhallets tjanster [...]. Kommissionen kommer darfor
att utan dréjsmal inleda ett 1ampligt forberedande arbete som inkluderar samréd med intressenter, med
syfte att lagga fram forsag inom detta omrade senast 2011 i enlighet med behoven [...]", se
http://www.europarl .europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P6-TA-2009-
0360+0+DOC+XML+VO//EN. Se éen skdl 59 i direktiv 2009/136/EG om andring av direktivet om
integritet och elektronisk kommunikation 2002/58/EG: "Det & inte bara inom sektorn fér elektronisk
kommunikation som anvandarna har ett allménintresse av att informeras och darfér bor det vara en
prioriterad malsattning att pa gemenskapsniva inféra obligatoriska anmal ningskrav inom alla sektorer.”
B Artikel 4 i direktiv 2009/136/EG.
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Kommissionen kommer darfor att undersoka olika mojligheter att

- skarpa principen om att behandling bara far skei vissa syften (dataminimering),

- forbattra villkoren for det faktiska utévandet av réatten att fa tillgang till, korrigera,
utpléna eller blockera uppgifter (t.ex. genom att infora frister for att besvara forfragningar
fran enskilda, gora det mgjligt att utdva sina réttigheter elektroniskt eller genom att faststdlla
att tillgangen till personuppgifter i princip bor vara gratis),

- fortydliga rétten till radering, dvs. enskildas réit att begéra att behandlingen av
personuppgifterna upphor och att de raderas nér de inte langre behovs av legitima skdl, till
exempel nar behandlingen skett med personens samtycke och detta samtycke dterkallats eller
nar den tillatna lagringstiden [6pt ut,

- komplettera de registrerades réttigheter genom att garantera uppgifternas portabilitet, dvs.
en uttrycklig rétt for enskilda att terkalla uppgifter (foton, listor 6ver vanner o.dyl.) fran ett
program eller en tjanst sa att de aterkallade uppgifterna kan éverforas till ett annat program
eller en annan tjanst i den man detta & tekniskt mgjligt, utan hinder av de registeransvariga.

2.1.4. Oka medvetenheten

Insyn & viktigt men man bor ocksd gora allmanheten, och i synnerhet ungdomar, mer
medvetna om sina réttigheter och de risker som & forknippade med behandlingen av
personuppgifter. Enligt en Eurobarometerundersokning fran 2008 anser en bred magjoritet i
EU:s medlemsstater att medvetenheten om skyddet av personuppgifter & 1&g i deras land.?
Déarfor bor medvetandegorande atgarder vidtas och framjas av en rad aktérer, déribland
myndigheter i medlemsstaterna, i synnerhet myndigheter med ansvar for skyddet av
personuppgifter och  utbildningsorgan, vid sidan av registeransvariga och
frivilligorganisationer. Atgérderna bdr avse annat an lagstiftning, till  exempe
informationskampanjer i press och elektroniska medier samt presentation av klar och tydlig
information pa webbplatser med tydligt angivande av de registrerades réttigheter och de
registeransvarigas ansvar.

Kommissionen kommer att undersoka

- mojligheten att via EU:s budget samfinansiera medvetandegorande atgarder avseende
skydd av personuppgifter,

- behovet av och lampligheten i att i den réttsliga ramen ta in en skyldighet att vidta
medvetandegor ande atgér der pa omradet.

2.1.5. Kréava vélinformerade och frivilliga samtycken

Nér det krévs samtycke for att kunna behandla personuppgifter avser detta enligt gélande
bestammelser en “frivillig, sarskild och informerad viljeyttring”, genom vilken den
registrerade godtar behandling av personuppgifter som rér honom eller henne™. Men dessa
villkor tolkas idag pa olika sétt av medlemsstaterna, dar villkoren spanner 6ver allt mellan
skriftligt samtycke och att godta underforstadda samtycken.

20 Se Flash Eurobarometer nr 225 — Data Protection in the European Union:
http://ec.europa.eu/public_opinion/flash/fl_225 en.pdf.
2 Seartikel 2hi direktiv 95/46/EG.
8
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Den bristande 6ppenheten i policyn for integritetsskydd gor att enskilda online ofta har svart
att fa reda pa sina réttigheter och lamna valinformerade samtycken. Detta forsvéras ytterligare
av att det i vissa fal inte ens framgar hur ett frivilligt, sarskilt och informerat samtycke till
behandling av personuppgifter borde vara utformat, till exempel nar det géller beteendestyrd
annonsering, dér webbl&sarinstédlningarna av vissa, men inte av andra, anses utgdra samtycke
fran anvandaren.

Déarfor bor villkoren for samtycke fran de registrerade fortydligas, sd att samtycke alltid
lamnas av vélinformerade individer som ar fullt medvetna om att de lamnar sitt samtycke och
vilken behandling de medgivit, i enlighet med artikel 8 i EU:s stadga om de grundl&ggande
réttigheterna. Tydliga nyckelbegrepp kan ocksa gora det |attare att utveckla sjalvreglering for
att tafram praktiska |Gsningar som ar férenliga med EU-lagstiftningen

Kommissionen kommer att undersdka hur man skulle kunna fértydliga och skérpa
bestammelserna om samtycke.

2.1.6. Skydda kansliga uppgifter

Det &r idag generellt forbjudet att behandla kénsliga uppgifter, till exempel personuppgifter
som avslgjar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk Gvertygelse,
medlemskap i fackforening samt uppgifter som ror halsa och sexualliv, med begrénsade
undantag p& vissa villkor och enligt vissa garantier.”? Mot bakgrund av den tekniska och
samhdlleliga utvecklingen boér man dock se dver de befintliga bestéammelserna om kansliga
uppgifter for att se om andra kategorier av uppgifter bor laggas till och for att ytterligare
fortydliga villkoren for behandling. Detta galler till exempel genetiska uppgifter som idag inte
ingdr i kategorin kansliga uppgifter.

Kommissionen kommer att Overvaga

- om olika kategorier av uppgifter bor anses utgdra "kansliga uppgifter”, till exempel
genetiska uppgifter,

- om man ytterligare bor fortydliga och harmonisera villkoren for behandling av
uppgiftskategorier som &r kansliga.

2.1.7. Gorarattsmedel och pafdljder mer verkningsfulla

Skyddet av personuppgifter kréaver verkningsfulla bestammelser om rattsmedel och
pafoljder. N& en person f&r problem darfor att bestammelserna om skyddet av
personuppgifter dvertrétts befinner sig ofta manga andrai samma situation.

K ommissionen kommer darfor att

- Overvaga mojligheten att ge aven myndigheter med ansvar for att skydda personuppgifter,
frivilligorganisationer samt andra sammanslutningar som foretrader de registrerades
intressen réatt att vacka talan vid nationell domstol,

- bedéma behovet av skarpta pafoljder, till exempel genom att uttryckligen inkludera dven
brottspafdljder vid allvarliga 6vertradelser av bestammelserna om skydd av personuppgifter
for att gora bestammel serna mer verkningsfulla.

22 Se artikel 81 direktiv 95/46/EG.
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2.2. Starka inremarknadsaspekten
2.2.1. Oka rattssiakerheten och ge de registeransvariga likvardiga for utsattningar

Skyddet av personuppgifter i EU har aen en stark inremarknadsaspekt, dvs. det finns ett
behov av att tilldta fri rorlighet for personuppgifter mellan mediemsstaterna inom den inre
marknaden. Direktivets harmonisering av de nationella lagstiftningarna inskranker sig sdledes
inte till en minimiharmonisering, utan leder till eni princip fullstandig harmonisering.®

Samtidigt ger direktivet medlemsstaterna handlingsutrymme pa vissa omraden och tilléter att
de bibehdler eller infor sarregleringar for specifika situationer.?* Eftersom direktivet i vissa
fall har genomforts felaktigt av medlemsstaterna har detta lett till skillnader mellan de
nationella genomforandebestdmmelserna, vilket motverkar ett av direktivets
huvudsyften, namligen att sékerstalla det fria flédet av personuppgifter inom den inre
marknaden. Detta géller ett stort anta branscher och sammanhang, till exempel
behandlingen av personuppgifter i arbetdlivet eller i folkhdlsosammanhang. Bristande
harmonisering & ett stort aterkommande problem som framhalls av privata aktorer, i
synnerhet ekonomiska aktorer, eftersom det innebé&r merkostnader och extra byrakrati.
Sarskilt drabbas registeransvariga med site i flera medlemsstater som maste folja ala krav
och praxis i vart och ett av dessa lander. Att direktivet genomforts pa olika sétt i olika
medlemsstater undergréver réttsékerheten inte bara for de registeransvariga utan aven for de
registrerade, och innebdr en risk for snedvridning av det likvardiga skydd som direktivet
skulle inféra och sakerstélla.

Kommissionen kommer att undersoka mdjligheterna till ytterligare harmonisering av
bestammelserna om skydd av per sonuppgifter pa EU-niva.

2.2.2. Minska byrakratin

Om likvérdiga forutséttningar foreligger behdver man inte langre ta hansyn till olikartade
nationella krav, vilket i sin tur vasentligt minskar byrakratin for de registeransvariga. Att se
over och férenkla dagens anméalningssystem® skulle ytterligare minska byrékratin och
sanka de registeransvarigas kostnader. Det finns en samsyn bland de registeransvariga om att
det nuvarande almanna anmalningskravet av al behandling till myndigheter med ansvar for
skyddet av personuppgifter & relativt tungrott och inte forbéttrar skyddet av
personuppgifterna. |1 denna fraga har medlemsstaterna dessutom visst handlingsutrymme
enligt direktivet, eftersom de sdva kan besluta om eventuella undantag och férenklingar,
samt om vilka forfaranden som ska foljas.

Ett harmoniserat och forenklat system skulle minska bade kostnaderna och byrakratin, i
synnerhet for multinationella foretag med séte i flera medlemsstater.

Kommissionen kommer att undersoka olika mojligheter att forenkla och harmonisera
dagens anmalningssystem, till exempel med hjép av ett anmalningsfor mulér for hela EU.

= EG-domstolens dom i mal C-101/01, Bodil Lindqvist, (REG 2003, s. I-1297), punkterna 96 och 97.
24 Ibidem, punkt 97. Se &ven skal 9i direktiv 95/46/EG.
% Seartikel 18 i direktiv 95/46/EG.
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2.2.3. Fortydliga bestammelserna om tillamplig lagstiftning och medlemsstater nas ansvar

Redan i kommissionens forsta rapport om genomférandet av direktivet om skydd av
personuppgifter & 2003%° betonades att bestammelserna om tillamplig lagstiftning®’
genomforts "bristfalligt, vilket resulterar i att det kan uppstd saddana typer av réttsliga
konflikter som man genom denna artikel forsokt undvika’. Situationen har inte forbéttrats
sedan dess, varfor registeransvariga och tillsynsmyndigheter i medlemsstaterna inte alltid vet
vilken medlemsstat som & ansvarig och vilken lag som &r tillamplig nér flera medlemsstater
berdrs. Det gdler i synnerhet nér en registeransvarig & understdld olika krav fran olika
medlemsstater, nér ett multinationellt foretag har séte i mer an en medlemsstat och nér den
registeransvariga inte har site i EU men erbjuder tjanster som riktar sig till personer bosatta i
EU.

Globaliseringen och den tekniska utvecklingen gor ocksa fragan mer komplex: det blir
alt vanligare att registeransvariga & verksamma i flera medlemsstater och réttssystem samt
att de tillhandahdller tjanster och hjap dygnet runt. Internet gor det lattare for
registeransvariga med site utanfér EES? att tillhandahé&lla tjanster pa distans och behandla
personuppgifter online och det ar ofta svart att avgora var personuppgifter och den utrustning
som anvands befinner sig (till exempel nér program och tjanster anlitar datormoln).

Bara for att personuppgifterna behandlas av en registeransvarig med séte i tredjeland bor dock
inte enskilda berdvas den rétt till skydd de har enligt EU:s stadga om de grundléaggande
réttigheterna och enligt EU:s lagstiftning om skydd av personuppgifter.

Kommissionen kommer darfor att utreda hur man kan se éver och fortydliga de befintliga
bestammelserna om tillamplig lagstiftning. Detta skulle inbegripa en genomgang av
lagvalsreglerna for att Oka rattsdkerheten, fortydliga medlemsstaternas ansvar for
tillampningen av bestammelserna om skydd av personuppgifter och for att na en likvéardig
skyddsniva inom EU av de registrerades uppgifter, oavsett var den registeransvariga befinner

sig.

2.2.4. Oka de registeransvarigas ansvar

Administrativ forenkling far inte leda till att de registeransvarigas ansvar for skyddet av
personuppgifter minskar. Tvartom anser kommissionen att ansvaret bor fortydligas i den
réttsliga ramen, &ven med avseende pa forhallandet till interna kontrollsystem och samarbete
med tillsynsmyndigheter. Man bor vidare utvidga ansvaret aven till registeransvariga med
tystnadsplikt (t.ex. advokater) samt till de allt vanligare situationer dér de registeransvariga
delegerat behandlingen till andra.

Kommissionen kommer darfér att undersoka hur man kan se till att registeransvariga vidtar
verkningsfulla atgarder och infor system for att félja bestammelserna om skydd av
per sonuppgifter. Kommissionen kommer darvid att ta hansyn till den pagaende debatten om
" accountability”?. Syftet & inte att oka byrakratin for de registeransvariga, utan &garderna
inriktas pd att inrdta garantier och system for att effektivisera efterlevnaden av

2% Rapport fr&n kommissionen — Forsta rapporten om genomférandet av dataskyddsdirektivet (95/46/EG),

KOM (2003) 265 slutlig.
27 Seartikel 4 direktiv 95/46/EG.
28 Europeiska ekonomiska samarbetsomrédet omfattar Norge, Liechtenstein och Island.
29 Sei synnerhet frén artikel 29-gruppens yttrande 3/2010 av den 13 juli.
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bestdmmelserna om uppgiftsskydd, samtidigt som man minskar och forenklar vissa
administrativaformaliteter som t.ex. anmalningsskyldigheten (se 2.2.2 ovan).

| sammanhanget kan det aven fér skyddet av personuppgifter vara lampligt att framja
anvandningen av integritetsframjande teknik, ndgot som redan framhélls i kommissionens
meddelande frn 2007, samt inbyggda skyddsmekanismer for den personligaintegriteten.®

Kommissionen kommer att utreda féljande for att Oka de registeransvarigas ansvar:

— Gora det obligatoriskt att utse ett oberoende uppgiftsskyddsombud och harmonisera
bestammelserna om deras uppdrag och behdrighet™ och samtidigt évervaga lampliga
gransdragningar for att undvika onddig byrdkrati, i synnerhet for smaforetag och
mikrof oretag.

— | den réattsiga ramen inforliva en skyldighet for registeransvariga att géra en bedémning
av hur skyddet av personuppgifter paverkas i vissa fal, till exempel nar kansliga
uppgifter behandlas, eller nar behandlingen i sig pa annat sitt medfor sarskilda risker, i
synnerhet nér viss teknik, vissa system eller forfaranden anvéands, déribland profilanalys
och kameradvervakning.

— Ytterligare framja anvandningen av integritetsfrdmjande teknik och den konkreta
tillampningen med hjép av inbyggda skyddsmekanismer .

2.2.5. Uppmuntra galvreglering och under sbka system for EU-certifiering

Kommissionen anser fortfarande att g alvreglering bland de registeransvariga kan bidra till
en béattre tillAmpning av bestammelserna om skydd av personuppgifter. De nuvarande
bestammelser om galvreglering i direktivet om skydd av personuppgifter, som ger utrymme
for at upprétta uppforandekodexar®, har hittills anvéants mycket sillan och anses inte
tillfredsstéllande av privata aktorer.

Kommissionen kommer vidare att undersbka mojligheterna att inrétta ett system for EU-
certifiering (integritetsmarkning) av integritetsskyddade processer, teknik, varor och
tjianster.® Detta skulle inte bara ge enskilda individer végledning i anvandningen av sddan
teknik, varor och tjanster, utan ocksa reglera de registeransvarigas ansvar: genom att ta fram
integritetsmarkt teknik, varor eller tjanster kan den registeransvariga visa att han eller hon
uppfyllt sina skyldigheter (se 2.2.4 ovan). Det & naturligtvis av yttersta vikt att garantera
integritetsmarkningenstillforlitlighet och undersdka hur den passar in bland dvriga réttsliga
skyldigheter och internationella tekniska normer.

%0 | frdga om integritetsframjande teknik, se Meddelande frén kommissionen till Europaparlamentet och

rédet om framjande av dataskydd genom integritetsframjande teknik, KOM(2007) 228. Inbyggda
skyddsmekanismer for den personliga integriteten innebdr att den personliga integriteten och
uppgiftsskyddet beaktas i hela teknikens livscykel, fran det tidiga utformningsstadiet till utbyggnad,
anvandning och dutligt bortskaffande. Denna princip férekommer bland annat i kommissionens
meddelande " En digital agenda fér Europa’, KOM(2010) 245.

Flera medlemsstater har genomfort den nuvarande mdjligheten att 1ata registeransvariga utse ett
uppgiftsskyddsombud for att pa ett oberoende sitt se till att EU:s bestdmmelser och nationella
bestdmmelser om uppgiftsskydd efterlevs (jfr Tysklands ”Beauftragter fir den Datenschutz’ och
Frankrikes " correspondant informatique et libertés [CIL]").

% Seartikel 27 i direktiv 95/46/EG.

s Sei denna fréga &ven meddelandet om integritetsframjande teknik som citerasi fotnot 29.

31
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K ommissionen kommer att

— utreda mgjligheterna att ytterligare uppmuntra s alvreglering, daribland aktivt frdmjande
av uppforandekodexar.

— understka om det gar att inrétta system for EU-certifiering avseende skyddet av personlig
integritet och personuppgifter.

2.3. Gora en oOversyn av reglerna om uppgiftsskydd inom det poliséra och
straffréattsliga samar betet

Direktivet om skydd av personuppgifter &r tillampligt pa all behandling av personuppgifter i
medlemsstaterna, inom sava den offentliga som den privata sektorn. Det & emellertid inte
tillampligt pa behandling av personuppgifter som ett indag "i en verksamhet som inte
omfattas av gemenskapsratten”, exempelvis inom det polisidra och straffréttsliga samarbetet.*
| Lissabonfordraget har emellertid den tidigare pelarstrukturen overgivits och en ny
Overgripande réttslig grund inforts for att skydda personuppgifter pd unionens samtliga
politikomréden.® Mot bakgrund av detta, och med stod i EU:s stadga om de grundldggande
réttigheterna, understryker kommissionen i sina meddelanden om Stockholmsprogrammet och
Handlingsplanen for att genomféra Stockhol msprogrammet™® behovet av " ett mer heltéckande
system”.

Rambeslut 2008/977/RIF* & EU:s instrument om skydd av personuppgifter som behandlas
inom ramen for det polisidra och straffréttsliga samarbetet. Rambeslutet & ett viktigt steg
framat pa ett omrade med stora behov av gemensamma normer fér uppgiftsskydd. Emellertid
kravs ytterligare insatser.

Rambeslutet ar enbart tillampligt p& gransoverskridande utbyte av personuppgifter
inom Europeiska unionen och inte pa behandling av personuppgifter i medlemsstaterna.
Denna distinktion &r svar att gora i praktiken och den kan férsvara det faktiska inforlivandet
och till&mpningen av rambeslutet®.

Rambeslutet medger ocksd ett alltfor omfattande undantag frén principen om
andamalsbegransning. En annan brist & franvaron av bestammelser om att olika
uppgiftskategorier med olika grad av exakthet och tillforlitlighet bor hdllas isar, att
faktabaserade uppgifter bér skiljas frén &sikter eller personliga bedémningar®, samt att en

s Seartikel 3.2 férstastrecksatsen i direktiv 95/46/EG.

® Se artikel 16 i fordraget om Europeiska unionens funktionssatt.

% Se KOM (2009) 262, 10.6.2009 och KOM(2010) 171, 20.4.2010.

37 Rédets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som behandlas

inom ramen for polissamarbete och straffréttsligt samarbete (EUT L 350, 30.12.2008, s. 60).
Rambeslutet innebar endast minimal harmonisering av normerna for skydd av personuppgifter.

Denna distinktion forekommer inte i relevanta Europarédsinstrument som Convention for the Protection
of Individuals with regard to Automatic Processing of Personal Data, CETS No.: 108. Se &ven
Additional Protocol to the Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data, regarding supervisory authorities and transborder data flows, ETS No.:
181 och Council of Europe Recommendation No R (87) 15 of the Committee of Ministers to Member
Sates regulating the use of personal data in the police sector, som antogs den 17 september 1987
(Samtliga texter finns tillgangliga p&: www.coe.int).

% Enligt princip 3.2 i rekommendation nr R (87) 15.
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atskillnad bor goras mellan olika kategorier av registrerade personer (brottslingar, missténkta,
offer, vittnen osv.), med sirskilda garantier for uppgifter som galler icke misstankta *

Inte heller ersitter rambedutet de olika rattsakter om polisidrt och straffrattdigt
samarbetet som antagits inom EU*, och sarskilt inte dem som styr funktionssétten for
Europol, Eurojust, Schengens informationssystem (SIS) och tullinformationssystem (CI1S)*,
vilka antingen innehdller sarskilda bestammelser om uppgiftsskydd eller vanligen hanvisar till
Europarddets réttsakter om uppgiftsskydd. Vad géler verksamhet pa det polisidra och
straffréttsliga  omradet, har samtliga medlemsstater  undertecknat  Europarddets
rekommendation nr R (87) 15, som faststéller principerna for konvention 108 for polissektorn.
Rekommendationen & emellertid inte nagon réttsligt bindande rattsakt.

Den radande situationen kan direkt paverka enskilda individers mdjligheter att
tillvarata sina rattigheter till uppgiftsskydd pa omradet (t.ex. att f& veta vilka
personuppgifter om dem som bearbetas och Overfors, av vem och i vilket syfte samt om hur
man tillvaratar réttigheterna, t.ex. ratten att fatillgang till dessa uppgifter).

Syftet med att infora ett samlat och konsekvent system inom EU och visavi tredjelander &r att
tillgodose behovet av en eventuell 6versyn av de nuvarande reglerna om skydd av
personuppgifter inom det polisidra och straffrattsliga samarbetet. Kommissionen vill
betona att ett samlat system for uppgiftsskydd inte utesluter att det inom den évergripande
ramen medges sarskilda regler om uppgiftsskydd for poliss och réttsvasendet, med
vederborlig héansyn till dessa omrddens specifika natur enligt deklaration 21 till
Lissabonfordraget. Detta visar att man exempelvis maste ta hansyn till i vilken omfattning de
enskilda fallen paverkas nar det gdler det brottsforebyggande arbetet och
forundersokningsarbetet samt arbetet med att upptécka, beivra eller utdéma straff for
begangna brott nér en enskild person utnyttjar vissa rattigheter till uppgiftsskydd.

Kommissionen kommer i synnerhet att

- beakta i vilken utstrackning de allménna reglerna om skydd av personuppgifter
tillampas inom det polisiara och straffrattsiga samarbetet samt pa behandling av
personuppgifter i mediemsstaterna, och om det i nédvandiga fal finns bestammelser om
harmoniserade begransningar av vissa réttigheter till uppgiftsskydd fér enskilda personer,
t.ex. nér det gdller rétten till insyn eller 6ppenhetsprincipen,

- undersoka behovet av att inom den nyaramen for skydd av personuppgifter inféra sérskilda
och harmoniserade bestdmmelser, exempelvis om uppgiftsskydd vid behandlingen av
genetiska uppgifter i straffréttsliga syften eller om uppdelningen i olika kategorier av
registrerade (vittnen, misstankta osv.) i fragor som ror det polisiara och straffréttsiga
samarbetet,

| strid med princip 2 i rekommendation nr R (87) 15 och relaterade utvarderingsrapporter.

Se Gversikten dver sidana réttsakter i kommissionens meddelande Oversikt av informationshanteringen
inom omrédet med frihet, sakerhet och rattvisa— KOM(2010) 385.

Gemensamma Overvakningsmyndigheter har inréttats genom bertrda réttsakter for att sékerstdlla
Overvakning av  personuppgiftsskyddet, utbver Europeiska datatillsynsmannens alménna
Overbevakningshbefogenheter (EDPS) Gver union institutioner, organ, kontor och byréer med stod i
forordning (EG) nr 45/2001.

41
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- inleda overlaggningar med alla berdrda parter 2011 om det basta séttet att se 6ver de
Overvakningssystem som for narvarande anvands inom det polisidra och straffrattsliga
samar beett for att sdkerstdlla en effektiv och konsekvent dvervakning av uppgiftsskyddet
inom unionens samtliga institutioner, organ, kontor och byraer.

- bedéma behovet av att pa lang sikt anpassa nuvarande sektorsspecifika EU-regler om
polisiart och straffréattsiigt samarbete inom ramen foér specifika instrument till den nya
allméanna ramen for uppgiftsskydd.

2.4. Uppgiftsskyddets globala dimension
24.1. Klargoraoch férenkla reglerna for internationell 6verforing av uppgifter

Ett av sdtten att mojliggora 6verféringen av personuppgifter till 1ander utanfor EU och EES-
omradet & att gora en s.k. beddomning av tillfredsstallande skyddsniva. For nérvarande kan
kommissionen och enskilda medlemsstater bedéma om ett tredjeland har en tillfredsstéllande
skyddsniva, dvs. om ett tredje land garanterar en skyddsnivd som enligt EU &
tillfredsstalande.

Om kommissionen anser skyddsnivan vara tillfredsstallande, far personuppgifter fritt
Overforas fran de 27 EU-medlemsstaterna och de tre EES-landernatill detta tredjeland utan att
nagra ytterligare sikerhetsdtgéarder kravs. De exakta kraven for att kommissionen ska
godkanna skyddsnivan som tillfredsstallande specificeras for narvarande inte tillrackligt i
direktivet om skydd av personuppgifter. Inte heller innehdller rambeslutet ndgra bestammel ser
om sadana beslut av kommissionen.

| vissa medlemsstater beddms skyddsnivan i forsta hand av de registeransvariga, som sdva
Overfor uppgifter till ett tredjeland, ibland i samband med den efterhandskontroll som utférs
av tillsynsmyndigheten. Denna situation kan ge upphov till olika sétt att bedéma om
tredjelanders eller internationella organisationers skyddsniva &r tillfredsstéllande och medfor
en risk for att den skyddsniva som garanterasderegistreradei ett tredjeland bedéms pa
olika satt fran medlemsstat till medlemsstat. Nuvarande réttsakter innehdler heller inga
ing&ende, harmoniserade krav pa hur man bedémer om Gverforingar kan anses lagliga. Detta
ger upphov till praktiska skillnader mellan medlemsstaterna.

Vad gdller overféringar av uppgifter till tredjelénder som inte kan garantera en
tillfredsstéllande skyddsniva, & kommissionens nuvarande standardklausuler fér dverforing
av personuppgifter till registeransvariga™ och registerférare™ inte utformade for avtalslésa
situationer och kan exempelvis inte tilldmpas i samband Overforingar mellan offentliga
forvaltningar.

Kommissionens beslut av den15 juni 2010 om standardavtalsklausuler foér &verforing av
personuppgifter till tredje land enligt direktiv 95/46/EG (EGT L 181, 4.7.2001, s. 19), kommissionens
beslut av den 27 december 2001 om standardavtalsklausuler for overféring av personuppgifter till
registerforare etablerade i tredje land i enlighet med direktiv 95/46/EG (EUT L 6, 10.1.2002, s. 52) och
kommissionens bedut av den 27 december 2004 om é&ndring av beslut 2001/497/EG om
standardavtalsklausuler for dverféring av personuppgifter till tredje land (EUT L 385, 29.12.2004,
s. 74).

Kommissionens beslut av den 5 februari 2010 om standardavtalsklausuler for o©verforing av
personuppgifter till registerforare etablerade i tredjeland i enlighet med Europaparlamentets och rédets
direktiv 95/46/EG (EUT L 39, 12.2.2010, s. 5).
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Né&r EU eller dess medlemsstater sluter internationella avtal krévs det dessutom ofta att dessa
avtal inbegriper principer om uppgiftsskydd och sérskilda bestammelser. Detta kan leda till
olika skrivningar med inkonsekventa bestdmmelser och réttigheter, och darmed Gppna for
skiljaktiga tolkningar till men for den registrerade. Till foljd av detta har kommissionen
meddelat att den avser att arbeta med nyckelelement avseende skydd av personuppgifter i
avtal mellan unionen och tredjelander pa det straffréttsliga omradet™.

Andra medel som har utvecklats som en form av sédvreglering, sasom interna
uppforandekoder for féretag, daven kallade " bindande féretagsregler” (BCR)*, kan ocks& vara
ett anvandbart verktyg for att lagligen overfora personuppgifter mellan féretag inom samma
konsortium. Berdrda parter har emellertid framhalit att denna mekanism skulle kunna
utvecklas ytterligare och att genomférandet skulle kunna forenklas.

For att ovanstaende frégor ska kunna behandlas maste nuvarande system for Gverforingar
av personuppgifter generellt forbattras, samtidigt som det ges garantier for att
personuppgifter skyddas pa ett tillfredsstallande sétt nar de 6verforstill och behandlasi lander
utanfor EU och EES.

Kommissionen har for avsikt att undersoka hur man ska kunna

- forbattra och stromlinjeforma nuvarande forfaranden for internationell dverféring av
uppgifter samt réattsakter och bindande féretagsregler for att darigenom sdkerstélla en
enhetligare och konsekventare EU-linje visavi tredjelander och internationella
organisationer,

- fortydliga kommissionen forfarande for att bedéma om skyddsnivan &r
tillfredsstallande och pa ett béttre sétt ange kriterierna och kraven foér bedémning av nivan
pa uppgiftsskyddet i ett tredjeland eller inom en internationell organisation,

- ange nyckelelement i EU:s uppgiftsskydd som skulle kunna anvandas i alla typer av
internationella avtal.

2.4.2. Framja overgripande principer

Behandlingen av uppgifter & globaliserad och kréver dvergripande principer om skyddet av
enskildai samband med behandling av personuppgifter.

EU:s réttsliga ram for uppgiftsskydd har ofta tjadnat som modell for tredjelander nér de
infor regler om uppgiftsskydd. Dess inflytande saval inom som utom unionen har varit
mycket betydelsefullt. Europeiska unionen maste darfor, med utgangspunkt i gallande EU-
lagar och andra EU-bestammelser om skydd av personuppgifter, fortsitta att driva pa
utvecklingen och framjandet av internationella juridiska och tekniska normer for skydd
av personuppgifter. Detta & av sarskild vikt inom ramen for EU:s utvidgningspolitik.

Vad gdller internationella tekniska normer utvecklade av standardiseringsorgan, anser
kommissionen att kopplingen mellan den kommande réttsliga ramen och sadana standarder &

Handlingsplanen for att genomfdra Stockholmsprogrammet, a.a. (fotnot 36).

" Bindande foretagsregler” &r forfaranderegler som bygger pa europeiska normer for uppgiftsskydd, som
multinationella organisationer utarbetar och frivilligt foljer for att ge tillfredsstéllande garantier for
Gverforingar eller vissa kategorier dverféringar av personuppgifter mellan foretag som ingdr i samma
konsortium eller som & bundna av dessa foretagsregler. Se:
http://ec.europa.eu/justice/policies/privacy/docsinternational _transfers fag/international_transfers faq.
pdf.
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mycket viktig for att garantera en sammanhalen och praktisk tillampning av reglerna om
uppgiftsskydd bland registeransvariga.

K ommissionen kommer att

- fortsdtta att framja utvecklingen av strikta rattsdiga normer for uppgiftsskydd i
tredjelander och painternationell niva,

- arbeta for principen om dmsesidigt skydd i samband med unionens internationella insatser,
sarskilt i fraga om registrerade vilkas uppgifter 6verfors fran EU till tredjelander,

- | detta syfte starka sitt samarbete med tredjelander och inter nationella or ganisationer,
sasom OECD, Europarédet, FN och andra, regionala, organisationer,

- noggrant félja upp utvecklingen av internationella tekniska normer med hjap av
sadana standar diseringsor ganisationer som CEN och IS0, for att se till att de kompletterar
réttsreglerna pa ett |ampligt sétt och att de centrala uppgiftsskyddskraven verkligen tillampas i
det praktiska arbetet.

2.5. Tydligare ingtitutionella arrangemang for en effektivare tillampning av
reglerna om uppgiftsskydd

Inforlivandet och tilldmpningen av principer och regler om uppgiftsskydd ar centralt for att
garantera respekten for individens réttigheter.

| detta sammanhang é&r tillsynsmyndigheter nas roll avgorande for tilldmpningen av reglerna
om uppgiftsskydd. Dessa myndigheter & oberoende Overvakare av grundléggande fri- och
réttigheter i samband med skyddet av personuppgifter, och den enskilde & beroende av dem
for att sakerstélla skyddet av deras personuppgifter och lagligheten i hanteringen. Darfor anser
kommissionen att deras roll borde stérkas, sarskilt med tanke pa att EU-domstolen har
utarbetat en réttspraxis enligt vilken de ska vara oberoende®’. De borde &ven f& nodvandiga
befogenheter och resurser for att kunna utféra sina uppdrag bade nationellt och nar de
samarbetar med varandra.

Samtidigt anser kommissionen att tillsynsmyndigheterna bor starka sitt samarbete
sinsemellan och for battra samordningen av sina atgar der, sarskilt nar de stalls infor frégor
som &r gransoverskridande till sin natur. Detta géller sarskilt multinationella féretag med sate
I flera medlemsstater som bedriver verksamhet i vart och ett av dessa lander, eller nér det &r
nodvandigt med samordnad dvervakning tillsammans med Europeiska tillsynsmyndigheten®.

| detta sammanhang kan artikel 29-gruppen spela en viktig roll*°. Gruppen har, utéver sin
rédgivande funktion™, redan till uppgift att arbeta fér en enhetlig tillampning av EU:s regler

a7 EU-domstolens dom av den 9 mars 2010, kommissionen mot Forbundsrepubliken Tyskland, mél C-

518/07.
8 Detta & f.n. fallet med storait-system, t.ex. med SIS |1 (jfr artikel 46 i férordning (EG) nr 1987/2006 —
EUT L 318, 28.12.2006, s. 4) och med VIS (jfr artikel 43 i férordning (EG) nr 767/2008 — EUT L 218,
13.8.2008, s. 60).
Artikel 29-gruppen & ett rédgivande organ sammansatt av en foretradare fran varje medlemsstat,
tillsynsmyndigheter, Europeiska tillsynsmyndigheten (EDPS) och kommissionen (utan rostrétt), som
ocksatillhandahaller dess sekretariat. Se dven:
http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm .
Artikel 29-gruppen har till uppgift att bistd kommissionen med rédgivning om skyddsnivan inom EU
och i tredjelander samt i alla andrafrégor som ror hantering av personuppgifter.
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om uppgiftsskydd nationellt. Tillsynsmyndigheternas fortsatt divergerande tilldmpning och
tolkning av EU-reglerna, trots att uppgiftsskyddsproblemen & desammainom hela EU, kraver
att arbetsgruppens roll i samordningen av tillsynsmyndigheternas sténdpunkter forstarks pa ett
sadant sétt att en enhetligare tillampning pa nationell niva och en dérav foljande hdg niva pa
uppgiftsskyddet kan garanteras.

Kommissionen kommer att undersoka

- hur de nationella tillsynsmyndigheternas status och befogenheter kan starkas,
fortydligas och harmoniseras inom den nya réttsiga ramen, inte minst genom étt till fullo
genomféra begreppet " fullstandigt oberoende”™,

- hur man kan for béttra samarbetet och samor dningen mellan tillsynsmyndigheterna,

- hur en mer sammanhdlen tillampning av EU:s regler om uppgiftsskydd ska kunna
astadkommas pa hela den inre marknaden. Detta kan inbegripa en starkt roll for
tillsynsmyndigheterna, béttre samordning av deras arbete genom artikel 29-gruppen
(som bor tilldta mer insyn) eller en mekanism som sakerstaller en sammanhallen inre
marknad pa& Europeiska kommissionens ansvar.

3. SAMMANFATTNING: VAGEN FRAMAT

Samhéllets sétt att anvanda och sprida vara personuppgifter genomgar, precis som tekniken,
sténdiga forandringar. Utmaningen for lagstiftarna blir darfor att stifta lagar som inte mérks
av tidens tand. N&r reformprocessen & avslutad bor EU:s regler om uppgiftsskydd ocksa
fortséttningsvis erbjuda ett starkt skydd och en god réttssakerhet for saval den enskilde som
den offentliga forvaltningen och foretagen pa den inre marknaden i flera generationer. Oavsett
hur komplex situationen och hur sofistikerad tekniken an &r, maste det réda klarhet om vilka
regler och normer som nationella myndigheter har att tillampa och som féretag och
teknikutvecklare ska efterleva. Det far heller inte rada nagot tvivel om vilka réttigheter den
enskilde har.

K ommissionens dver gripande metoder for att behandla frégorna och uppna de centrala ma
som lyfts fram i detta meddelande kommer att tjana som utgangspunkt for vidare diskussioner
med 6vriga EU-institutioner och andra berdrda parter. De kommer ocksai ett senare skede att
utvecklas till konkreta fordag och atgarder av bade rattdigt och icke-réttsigt slag. Darfor
valkomnar kommissionen synpunkter pa de fragor som tas upp i detta meddel ande.

Pa grundval av detta, pa en konsekvensbeddmning och med beaktande av EU:s stadga om de
grundlaggande réttigheterna kommer kommissionen under 2011 att foresla lagstiftning som
syftar till en Gversyn av den réttsliga ramen for uppgiftsskydd, for att starka EU:s standpunkt i
fraga om skydd av personuppgifter pa alla EU:s politikomraden, ocksa brottsbekampning och
brottsforebyggande atgarder, med sarskild hansyn till de specifika forutsittningarna pa dessa
omréden. Atgarder utéver lagstiftning, sdsom uppmuntran till sjavreglering och initiativ till
en undersokning av mdjligheten att inféra en europeisk integritetsmarkning, kommer att
genomfdras parallellt.

o1 Se domstolens dom av den 9 mars 2010, kommissionen mot Forbundsrepubliken Tyskland, mél C-

518/07.
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| ett andra steg kommer kommissionen att undersoka behovet av att anpassa andra
rattsakter till den nya dvergripande ramen for uppgiftsskydd. Detta géller forst och framst
forordning (EG) nr 45/2001, vars bestammelser kommer att behdva anpassas till den nya
overgripande réttsliga ramen. Effekterna pa andra réttsakter inom denna sektor kommer ocksa
att behova granskas ingdende, men forst i ett senare skede.

Kommissionen kommer aven att inrétta en lamplig form av tillsyn for att kontrollera att EU-
lagstiftningen pa omrédet inforlivas pa ett korrekt sétt. Detta kommer att ske genom att en
aktiv 6vertradelsepolitik bedrivs nér regler om uppgiftsskydd inte inférlivas och tillampas
pa ett korrekt sitt. Oversynen av lagarna om uppgiftsskydd péverkar inte medlemsstaternas
skyldighet att inférliva och sakerstélla en korrekt tillampning av befintliga rattsakter som ror
skyddet av personuppgifter>.

Ett starkt och enhetligt uppgiftsskydd inom EU &r det basta séttet att fa godkannande for och
framja EU:s normer for uppgiftsskydd globalt.

52 Detta inbegriper &ven r&dets rambeslut 2008/977/RIF: Medlemsstater méste vidta nédvandiga &tgarder
for att efterleva bestammelsernai rambeslutet fére den 27 november 2010.
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