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YTTRANDEN

EUROPEISKA CENTRALBANKEN

EUROPEISKA CENTRALBANKENS YTTRANDE
av den 13 april 2007

om ett forslag till radets direktiv om Kkartliggning och klassificering av europeisk kritisk infra-
struktur och bedémning av behoven att stirka skyddet av denna

(CON/2007/11)

(2007/C 116/01)
Inledning och rittslig grund

Den 23 januari 2007 mottog Europeiska centralbanken (ECB) en begdran frdn Europeiska unionens rdd om
ett yttrande over ett forslag till rddets direktiv om kartliggning och klassificering av europeisk kritisk infra-
struktur och beddomning av behoven att stirka skyddet av denna (nedan kallat forslaget till direktiv) (?).
Forslaget till direktiv faststidller ett forfarande for att kartligga och klassificera europeisk kritisk infrastruktur,
dir en driftsstorning eller forstorelse pa ett allvarligt sétt skulle drabba tvé eller flera medlemsstater eller en
enda medlemsstat om den kritiska infrastrukturen befinner sig i en annan medlemsstat. ECB:s behorighet att
avge ett yttrande grundas pa artikel 105.4 forsta strecksatsen i fordraget om upprittandet av Europeiska
gemenskapen. 1 enlighet med artikel 17.5 foérsta meningen i arbetsordningen for Europeiska centralbanken
har detta yttrande antagits av ECB-radet.

1. Allminna kommentarer

1.1 ECB stodjer fullt ut det foreslagna direktivets syfte att stirka samordningen av de tgirder som planeras
i olika berorda sektorer i Europeiska unionen for forebyggandet av, beredskapen for och insatserna
gentemot hot, sirskilt terroristattacker som omlfattar kritisk infrastruktur och beroende mellan olika
sektorer (). ECB anser sirskilt att det dr viktigt att sdkerstilla att dtgarderna som vidtas i olika sektorer
ar forenliga och samordnade for att kunna svara pd dessa hot pa ett lampligt sitt.

1.2 Bestimmelserna i det foreslagna direktivet som ger medlemsstaterna visst ansvar for kartliggningen av
den europeiska kritiska infrastrukturen, meddelandet av denna till kommissionen och faststdllandet,
uppdateringen, granskningen och sirskilt den regelbundna Gversynen av sikerhetsplanerna for den
europeiska kritiska infrastrukturen, liksom rapporteringen till kommissionen av sammanfattningen av
riskerna for varje sektor, méste respektera nationella och EU-myndigheters rddande behérighet. Dessa
innefattar centralbankernas exklusiva uppgifter, som madste kunna utféras pad ett oberoende sitt i
enlighet med fordraget (}), liksom de uppgifter som tillhor centralbankerna enligt tillimplig

(') KOM(2006) 787 slutlig.

(¥) ECB stodjer ocksa sikten att det europeiska programmet for kritisk infrastruktur bor vara inriktat pé att bemota alla typer
av risker dven om terrorhot ges hdgsta prioritet och att enligt detta arbetssitt saval hot som orsakas av manniskor, som hot
av teknisk karaktdr och naturkatastrofer alla omfattas av forfarandet for skyddet av den europeiska kritiska infrastrukturen.

(*) Inom ramen for forberedelserna for en omfattande strategi som omfattar hela EU for att skydda kritisk infrastruktur gent-
emot terroristattacker, medfor samtidigt inte erkdnnandet att Eurosystemet har sidan exklusiv behorighet att det frigors
helt fran den Europeiska gemenskapen och att det undantas frén alla gemenskapsbestdimmelser (punkt 135 i médl C-11/00
kommissionen mot Europeiska centralbanken [REG 2003, s.1-7147].
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nationell lagstiftning. Det kommer sdrskilt att vara viktigt att sdkerstilla att de nationella bestimmelser
som genomfor det foreslagna direktivet blir helt forenliga med centralbankernas befogenheter avseende
overvakning eller skyldigheterna avseende clearing- och avvecklingssystem for betalningar och virde-
papper samt tillhérande system, clearingorganisationer och centrala motparter (!). I detta avseende dr
det underforstdtt att det ramverk som faststills i det forslagna direktivet inte kommer att inverka pé
centralbankernas befogenheter och oberoende. Ett skil som reflekterar detta borde inforas i det fore-
slagna direktivet.

1.3 Vidare skulle ECB vilja understryka att Eurosystemet och/eller nationella centralbanker redan har fast-

2.1

stallt dtgarder som sikerstiller avbrottsplanering i betalningssystemen i euroomrddet och ECB anser att
detta arbete borde erkdnnas for att undvika upprepning och for att sikerstilla overensstimmelse i det
arbete som utfors av flera myndigheter.

Specifika kommentarer

For det forsta, dr den finansiella sektorn som identifieras i det foreslagna direktivet indelad i: 1) clearing-
och avvecklingssystem for betalningar och virdepapper samt tillhérande system, och 2) reglerade mark-
nader. ECB foresldr en vidare ordalydelse som omfattar handel, betalning, clearing- och avvecklings-
system samt tillhorande infrastruktur for finansiella instrument.

2.2 For det andra erkdnns i definitionen “kritisk infrastruktur” uttryckligen beroende mellan olika sektorer

eftersom effektiviteten av genomforandedtgirderna for en sektor allvarligt kan undermineras da
beroendet mellan olika sektorer inte beaktas pé ett korrekt sitt. Det noteras dock att denna definition
inte uttryckligen refererar endast till anldggningar inom EU. Det ér dirfor inte klart hur anlidggningar
som delvis befinner sig utanfor EU, dir en driftsstorning eller forstorelse skulle paverka europeisk
kritisk infrastruktur skulle behandlas enligt det foreslagna direktivet. ECB skulle vilkomna ett ytterligare
klargorande i denna fraga.

2.3 For det tredje ar det "allvarlighetstest” som &r relevant for kartliggningen av europeisk kritisk infra-

struktur relativt bred och bor forbdttras med klarare information for att sikerstilla Gverensstimmelse
av klassificeringen mellan linder och sektorer. Det skulle vara hjilpsamt att ytterligare klargora detta
koncept nir generella och sektorsspecifika kriterier faststills genom kommittéforfarandet i det fore-
slagna direktivet. Det noteras att det foreslagna direktivet formodligen medfor ytterligare administrativa
krav som troligen medfor relaterade kostnader for infrastrukturer och relevanta myndigheter. Beroende
pa faststdllandet av sddana trosklar kan infrastrukturer som for ndrvarande inte Gvervakas fangas upp
och bli foremadl for ytterligare kostnader.

2.4 For det fiirde, kan en separat gemenskapsakt behovas for att faststilla forfaranden for att kartligga och

()

klassificera europeisk kritisk infrastruktur som 4gs eller drivs av gemenskapsinstitutioner, organ eller
byrder. Medan kommissionen enligt det foreslagna direktivet kan foresld en forteckning over kritisk
infrastruktur som skall klassificeras som europeisk kritisk infrastruktur pd grundval bdde av medde-
landen som gjorts av medlemsstater och "all annan [fér kommissionen] tillgdnglig information” ér det
kanske inte praktiskt for europeisk kritisk infrastruktur som drivs av gemenskapsorgan och som har en
paneuropeisk dimension att vara del av ett system som administreras av medlemsstaterna.

Till exempel faststdllde Eurosystemet i juni 2006 principer och férfaranden for évervakningen av betalnings- och clearing-
system och infrastruktur, inklusive forebyggande étgirder mot driftsproblem, sdsom forvantningar pd overvakningen av
riftskontinuiteten i systemviktiga betalningssystem.
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2.5

2.6

3.

For det femte krdvs det enligt det foreslagna direktivet att forteckningen over kritisk infrastruktur som
klassificeras som europeisk kritisk infrastruktur antas i enlighet med det kommittéforfarande som fast-
stills enligt det foreslagna direktivet ('). Forteckningen Gver all europeisk infrastruktur skulle behova
antas fore upprittandet och starten for driften av sikerhetsplaner som innehaller relevanta sikerhetslos-
ningar for skyddet av den fortecknade europeiska infrastrukturen, eftersom operatorerna har ett ar pd
sig efter klassificeringen att uppritta en sikerhetsplan. I detta sammanhang r publicitet oonskad for
clearing- och avvecklingssystem for betalningar och virdepapper samt tillhérande system. Eftersom
syftet med direktivet innefattar forberedelser mot hot som péverkar de finansiella marknaderna skulle
det vara osunt att offentliggora forteckningen over kritisk infrastruktur som ar av avgorande betydelse
for vil fungerande finansiella marknader. Idag skulle inget land i vérlden offentliggora en sddan forteck-
ning pd grundval av liknande 6verldggningar. ECB rekommenderar darfor starkt att férteckningen 6ver
den europeiska kritiska infrastrukturen halls hemlig.

Slutligen, rekommenderar ECB starkt att ge lampligt beaktande till existerande dtgirder for att definiera
genomforandedtgarder och att fokusera pd de omrdden dir inga specifika atgirder dnnu har identifi-
erats. Mot denna bakgrund verkar det darfor onskvirt att inte paborja arbetet med att definiera eller
genomfora dtgirder pa omradena betalning och clearing, utan snarare att beakta det arbete som redan
utfors av de behoriga myndigheterna. A ena sidan mdste ytterligare reglering och relaterade bordor
motiveras med en ldmplig konsekvensanalys. A andra sidan dr det viktigt att se till att standarder och
forordningar pd detta omrade forblir tillrackligt flexibla sa att de ldtt och fortlopande kan anpassas till
den forindrade miljon. ECB skulle foredra att inga specifika lagligt bindande atgirder antas. Om
kommissionen skulle bestimmas sig for att anta genomf6randedtgirder, maste ECB formellt horas i
enlighet med fordraget om sddana dtgirder som relaterar till clearing- och avvecklingssystem for betal-
ningar och virdepapper samt tillhérande system, och andra frigor som faller inom ECB:s behérighets-
omrade (3.

Andringsforslag

De dndringsforslag av direktivet som blir resultatet av rekommendationerna ovan framgar av bilagan.

Utfdrdat i Frankfurt am Main den 13 april 2007.

Lucas D .PAPADEMOS
ECB:s vice ordforande

(") Artikel 4.2 och artikel 11 i det foreslagna direktivet.
(3 Artikel 105.4 forsta strecksatsen i fordraget.
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BILAGA
Andringsforslag
Kommissionens forslag ECB:s dndringsforslag (')
Andring 1

Nytt skal 17a

Med avseende pid den finansiella sektorn boér detta
direktiv vara forenligt med de uppgifter och skyldig-
heter som dlagts det Europeiska centralbankssystemet
(ECBS) enligt fordraget och stadgan for Europeiska
centralbankssystemet och Europeiska centralbanken. I
detta sammanhang maéste den drift och 6vervakning av
clearing- och avvecklingssystem for betalningar och
virdepapper samt tillhorande system som utfors av
centralbankerna i ECBS siirskilt uppmirksammas, samt
centralbankernas bidrag till det finansiella systemets
stabilitet. For att undvika onddigt dubbelarbete bor
medlemsstaterna forlita sig pa det arbete och de regel-
bundna bedémningar som utfors av centralbankerna
inom deras behorighetsomrade.

Motivering — se punkt 1.2 i yttrandet

Bilaga 1 Forteckning over sektorer med kritisk infrastruktur

VII Finans VII Finans

Clearing- och avvecklingssystem for betalningar och virde- Handels-, clearing- och avvecklingssystem for betalningar

papper samt tillhorande system och—virdepapper samt tillhérande system for finansiella
instrument.

Reglerade marknader Reglerade-marknader

Motivering — se punkt 2.1 i yttrandet

(") Text markerad med fet stil anger ECB:s forslag till ny text. Genomstruken text anger de strykningar som ECB foreslér.



