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INLEDNING OCH BAKGRUND

Efter hdandelserna den 11 september 2001 inférde Forenta staterna lagstiftning som
alade flygbolag som flyger till, fran eller genom landet att ge den amerikanska
tullmyndigheten elektronisk tillgéng till passageraruppgifter, PNR (Passenger Name
Record), fran de automatiska kontrollsystemen for bokningar och avgéingar.
Kommissionen erkdnner Forenta staternas legitima sdkerhetsintressen, men
informerade redan i juni 2002 landet om att dessa krav skulle kunna komma i
konflikt med gemenskapens och medlemsstaternas lagstiftning om uppgiftsskydd'
och med vissa bestimmelser i forordningen om datoriserade bokningssystem®. De
amerikanska myndigheterna skot upp de nya kravens ikrafttridande, men vigrade
slutligen att gora avkall pa sina krav pa att flygbolag som inte foljde reglerna efter
den 5 mars 2003 skulle betala boter. Flera storre flygbolag inom EU har sedan dess
lamnat tillgang till sina passageraruppgifter.

Den 18 februari 2003 gjorde kommissionen och Forenta staterna ett gemensamt
uttalande, ddr de papekade att de hade ett gemensamt intresse av att bekdmpa
terrorism, faststillde en inledande A&tagandeforklaring fran den amerikanska
tullmyndigheten rorande uppgiftsskydd, noterade att parterna forpliktade sig att
fortsdtta diskussionerna sd att kommissionen kan fatta ett beslut i enlighet med
artikel 25.6 1 uppgiftsskyddsdirektivet 95/45/EG och konstatera att skyddsnivan for
overforda uppgifter dr adekvat. Syftet med diskussionerna har séledes varit att féra
Forenta staternas anviandning och skydd av PNR-uppgifter nirmare EU:s standarder.

Under tiden har andra ldnder utanfor gemenskapen, dven Kanada och Australien,
begirt eller dvervigt att begira tillgang till PNR-uppgifter. Vissa medlemsstater
undersoker ocksd mgjligheten att anvdnda PNR-uppgifter for flyg- och
granssidkerhetsdndamal.

I tvA resolutioner av den 13 mars 2003 och den 9 oktober 2003* uppmanade
Europaparlamentet kommissionen att vidta ett antal atgarder nir det géller 6verforing
av PNR-uppgifter till Forenta staterna, for att sdkerstdlla att europeiska
dataskyddsintressen beaktas.

Kommissionen dr enig med Europaparlamentet om att det bradskar att finna en
16sning pa problemen i samband med krav frdn ldnder utanfér gemenskapen, i
synnerhet Forenta staterna, pa PNR-uppgifter. En sddan 16sning maste vila pa en
rittslig grundval. Den maéste sdkerstéilla skyddet av medborgarnas personuppgifter
och privatliv, men ocksa deras fysiska sdkerhet. Den maéste i alla avseenden fylla
behovet av att bekdmpa terrorism och internationell organiserad brottslighet. Den
maste innebéra ett slut pad den rittsliga osdkerheten for bade europeiska och icke-

Se i synnerhet Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pé behandling av personuppgifter och om det fria flédet av sddana
uppgifter, EGT L 281, 23.11.1995, s. 31.

Rédets forordning (EEG) nr 2299/89 av den 24 juli 1989 om en uppforandekod for datoriserade
bokningssystem, EGT L 220, 29.7.1989, s. 1, senast dndrad genom radets forordning (EG) nr 323/1999
av den 8 februari 1999, EGT L 40, 13.2.1999, s. 1.
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europeiska flygbolag. Och den maste underlétta for resendrer som foljer géllande
lagar. Men det dr inte tillrackligt att EU bara reagerar pa andras initiativ.

Ett antal medlemsstater har ocksé visat att de dr intresserade av effektiva atgarder for
att forbattra flyg- och granssidkerheten. Och en EU-strategi bor utgora grundvalen {for
ett initiativ for att finna en multilateral 16sning, vilket skulle vara det enda sittet att i
praktiken 16sa problem i samband med internationella flygresor.

I detta meddelande faststills vilka bestdndsdelar som kommissionen anser
nddvindiga i1 en dvergripande EU-strategi.

HUVUDBESTANDSDELARNA I EU:S OVERGRIPANDE STRATEGI

En 6vergripande och balanserad strategi som gor det mojligt att finna en 16sning pa
alla de problemstillningar som uppstdtt 1 synnerhet pd grund av amerikansk
lagstiftning som kridver Overforing av PNR, men som ocksd gor det mojligt att
uppfylla de ytterligare behov som anférs ovan maste vidga in foljande hiansyn:

— Kampen mot terrorism och internationell brottslighet.

— Rétten till skydd av privatlivet och de grundliggande medborgerliga
rattigheterna.

— Flygbolagens behov av att kunna folja olika réttsliga krav utan att detta medfor
orimliga kostnader.

— Forhédllandet mellan EU och Forenta staterna pa en mer generellt niva.
— Flygpassagerarnas sékerhet och bekvamlighet.
— Sakerheten vid grénserna.

— Den internationella och till och med varldsomspédnnande dimensionen av dessa
fragor.

Alla ensidiga strategier eller strategier som inte gor det mdjligt att fora samman alla
dessa trddar kommer inte att vara balanserade och héllbara. Samtidigt far man vid
sOkandet efter en verkligt 6vergripande 16sning inte forsena eller forhindra en rittslig
16sning pa problemet med den pagaende dverforingen av PNR till Forenta staterna —
for att inte tala om den vidxande pressen pa de flygbolag inom EU som inte d&nnu har
gett Forenta staterna tillgéng till sina passageraruppgifter.

Kommissionens flersparsstrategi bestér sdledes av foljande huvuddelar:

a.  Rattsliga ramar for existerande overforing av PNR till Forenta staterna.
Detta kommer fa formen av ett kommissionens beslut enligt artikel 25.6 i
uppgiftsskyddsdirektivet (95/46/EG) som 4&tfoljs av ett “ldtt” bilateralt
internationellt avtal.



3.1.

b.  Fullstindig, Kkorrekt och aktuell information for passagerare.
Kommissionen, flygbolagen, resebyrderna, de ansvariga for de datoriserade
bokningssystemen  och  dataskyddsmyndigheterna, @ samt  eventuellt
myndigheterna 1 de berdrda ldnderna utanfér gemenskapen har gjort en
gemensam anstrangning for att sdkerstilla att passagerarna innan biljettképet
far fullstindig och korrekt information om hur deras PNR-uppgifter kommer
att anvéndas och ger sitt samtycke till 6verforingen av dem.

c.  Andring av det nuvarande systemet for uppgiftsoverforing, si att de flygbolag
som idag ger de amerikanska myndigheterna direkt tillgang till sina databaser
istillet lamnar Over uppgifterna efter att ha filtrerat dem pd lampligt vis.
Kommissionen har pd detta omrdde redan kommit langt i sina tekniska
diskussioner med industrin. Kommissionen kommer att rekommendera att det
nya systemet for uppgiftsoverforing snabbt genomfors inom ramen for en EU-
politik.

d. Utarbetande av en EU-hdllning nédr det géller anvidndningen av
passageraruppgifter, inklusive PNR, i samband med flyg- och granssékerhet.

e. Inrittande av multilaterala rambestimmelser for oOverforing av PNR-
uppgifter inom den internationella civila flygorganisationen ICAO
(International Civil Aviation Organisation).

DETALJERAD BESKRIVNING AV BESTANDSDELARNA I DEN OVERGRIPANDE EU-
STRATEGIN

Resultat av diskussionerna mellan EU och Forenta staterna om overforing av
PNR-uppgifter

I ett gemensamt uttalandet i februari 2003 forpliktade sig bdde kommissionen och
Forenta staterna att arbeta for att nér det géller 6verforing av PNR-uppgifter finna en
16sning som beaktar bada parternas lagstiftning. Det framgar av den gemensamma
forklaringen att en eventuell 16sning framfor allt skulle innebdra att Forenta staterna
tillhandahaller ytterligare information och forbdttrade forpliktelser, si att
kommissionen far mojlighet att i enlighet med artikel 25.6 1 dataskyddsdirektivet
anta ett beslut dér den konstaterar att det finns en adekvat skyddsniva.

Under dessa diskussioner har kommissionens darfor huvudsakligen strivat efter att fa
fram bésta mojliga skyddsstandarder for personliga uppgifter som 6verfors fran
EU och inforliva dem i en lamplig réttslig ram. Samtidigt har den forsokt tillgodose
dven de andra mil som redan ndmnts (att samarbeta med Forenta staterna i kampen
mot terrorismen och relaterad brottslighet, att underlétta lagligt resande samt att
sdkra réttvisa och genomforbara driftsvillkor for flygbolagen inom EU). Den har
ocksa forsokt undvika att ldgga hinder 1 vigen for utvecklingen av en EU-héllning
nér det géller anvindningen av uppgifter om internationella resenérer till fordel for
EU:s egen flyg- och granssidkerhet, och har dirvid ocksd tagit hénsyn till att
medlemsstaterna fa anta lagstiftning om undantag frin vissa dataskyddskrav om detta
sker med hanvisning till den nationella sdkerheten eller lagtillimpande atgérder,
sasom avses 1 artikel 13 i dataskyddsdirektivet.



Kommissionen hade bett de berérda amerikanska myndigheterna att skjuta upp
genomforandet av sina krav tills det att sdkra réttsliga ramar for sddana dverforingar
hade etablerats. Mot bakgrund av Forenta staternas vdgran skulle det ha wvarit
politiskt rattfardigat att insistera pa att lagen genomfors pd EU:s sida, men det skulle
inte ha tjdnat ovanndmnda syften. Det skulle ha underminerat inflytandet frén mer
moderata och samarbetsvilliga radgivare i Washington och det verkliga inflytande vi
har som samarbetspartners skulle ha ersatts med en maktkamp. Denna strategi har nu
gett resultat. Sedan starten pa samarbetsfasen i dessa forhandlingar (markerad genom
det gemensamma uttalandet av den 18 februari 2003), har betydande framsteg gjorts i
riktning mot ett uppfyllande av ovanndmnda mal.

I synnerhet har kommissionen forhandlat med Forenta staternas tull- och
gransskyddsmyndighet, CBP (Bureau of Customs and Border Protection) om
méirkbart forbéttrade uppgiftsskyddsarrangemang for PNR-uppgifter som dverfors till
Forenta staterna. Dessa atgédrder utgdr grundvalen for en rittslig ram i form av ett
beslut frdn kommissionen i1 enlighet med artikel 25.6 1 direktiv 95/46/EG, 1
kombination med ett internationellt avtal som ger flygbolagen ritt att behandla de
amerikanska kraven som rittsliga EU-krav’, och som forpliktar Forenta staterna att
bevilja dmsesidighet och sédkerstilla en ”rimlig behandling” av EU-medborgare.

Sedan samtalen inleddes i mars 2003 har kommissionen lyckats erhélla foljande
forpliktelser fran Forenta staternas sida:

- Klara grianser for vilken mingd uppgifter som overfors. Uppgifterna
kommer endast att rora flygningar till, frdn eller genom Forenta staterna.
Istéllet for alla uppgifter i PNR &r den amerikanska begédran nu begransad till
en sluten forteckning omfattande 34 uppgiftskategorier. I praktiken bestar de
flesta individuella PNR i allménhet inte av fler dn 10 till 15 delar, och Forenta
staterna har gett garantier for att de inte kommer att kréva att flygbolagen
samlar in ytterligare uppgifter om nagot av dessa 34 filt skulle vara tomt.

— Alla kategorier av Kinsliga uppgifter enligt definitionen i artikel 8.1 i
uppgiftsskyddsdirektivet® kommer att utplanas. Kommissionen har erhallit de
nddvindiga garantierna fran Forenta staterna om att alla personliga uppgifter
som ror ras eller etniskt ursprung (t.ex. sdrskilda preferenser i frdga om
livsmedel), hilsa osv. kommer att sorteras bort och utplénas.

- Uppgifternas anvindningsomraden kommer att goras tydligare och
betydligt snivare. Forenta staterna har dntligen tillmotesgatt kommissionens
(och Europaparlamentets) aterkommande begéran att anvdndningen skall
begréinsas till terrorism och brottslighet som é&r eller kan vara kopplad till
terrorism — vilket utesluter ”inrikes” brottslighet.

Forutom fragan om adekvat skyddsniva enligt artikel 25 i direktivet, maste man ocksa ta stéllning till ett
antal rittsliga fradgor som fo6ljer av artiklarna 4, 6 och 7 i direktivet. Ett beslut varigenom det konstateras
att det finns en adekvat skyddsniva har inga andra syften &n just det. Det foreslagna internationella
avtalet dr darfor nodvandigt for att man skall kunna behandla 6vriga réttsliga fragor.

Enligt artikel 8 i direktivet omfattas sdrskilda kategorier av uppgifter av ett utdkat skydd. Dessa
uppgifter definieras i artikel 8.1 som ” personuppgifter som avsldjar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk Overtygelse, medlemskap i fackforening samt uppgifter som ror hilsa
och sexualliv”.



— En betydande forbédttring har &stadkommits nédr det giller uppgifternas
forvaringstid. Ursprungligen foreslog Forenta staterna en forvaringstid pa 50
ar, men har nu gatt med p4 att sdnka kravet till tre och ett halvt ar. Detta hanger
samman med att hela dverenskommelsen loper ut efter tre och ett halvt &r.
Forvaringsperiodens langd dr saledes bunden till verenskommelsens livstid.

— Kongressen har krivt att man skulle inrdtta en dataskyddsansvarig tjdnsteman,
CPO (Chief Privacy Officer), under ministeriet for nationens sékerhet, DHS
(Department of Homeland Security), vilken érligen ska avldgga rapport till
kongressen och vars resultat dr bindande for ministeriet. CPO har gétt med pé
att ta emot och snabbt hantera anmélningar som dataskyddsmyndigheter i
EU sinder pia medborgarnas vignar om dessa anser att DHS inte har
behandlat deras klagomal pa ett tillfredsstillande vis. EU-medborgarna far
dérmed en starkare garanti for en rittvis behandling.

- CBP har accepterat att tillsammans med en EU-delegation under ledning av
kommissionen delta i en arlig gemensam utviirdering av Forenta staternas
genomforande av sina dtaganden. Detta kommer att ge en oviarderlig inblick 1
Forenta staternas 16pande praxis och ett medel att kontrollera att amerikanerna
foljer sina forpliktelser. Utvdrderingsprocessen skulle ocksa kunna bli
utgdngspunkt for ett framtida ndrmare samarbete med Forenta staterna pa detta
omrade.

Ministeriet ~ for  nationens  sdkerhet  ville att den  amerikanska
transportsdkerhetsforvaltningens (7ransportation Security Administration) CAPPS
[I-system (Computer Assisted Passenger Pre-Screening System) skulle omfattas av
de avtalade rittsliga ramarna. Kommissionen har lyckats motstd denna press med
hanvisning till att den kan ta stéllning forst ndr de interna amerikanska forfarandena
ar avslutade och det stér klart att kongressen inte ldngre har nigra forbehall nir det
géller CAPPS Il-systemet och skyddet av privatlivet. CAPPS II kommer darfor att
behandlas forst under en andra férhandlingsrunda.

Dessutom har den amerikanska sidan efter forslag frin kommissionen godtagit att
alla eventuella réttsliga ramar skall tidsbegrinsas och endast forlingas om bada
sidor dr Overens om detta. Den Overenskomna livstiden for avtalet (konstaterande av
adekvat skyddsniva plus en "létt” internationell Gverenskommelse) skall vara tre och
ett halvt ar. Detta skapar ldmpliga villkor s att man kan foreta en grundlig
utvirdering mot bakgrund av erfarenheterna av avtalets genomforande och senare
utveckling; denna utvérdering bor starta ungefdr ett ar innan avtalet 16per ut. Vid det
laget kommer EU att ha utarbetat en egen héllning rorande anvéindningen av PNR for
transport- och grinssikerhetsindamal, och den amerikanska debatten om skydd av
personuppgifter och privatlivets helgd kan ocksa ha utvecklats. Slutligen kan ett antal
multilaterala ramar ocksa ha faststallts d&.

Kommissionen kommer nu att inleda de forfaranden som é&r nddvédndiga for
antagandet av ett beslut enligt artikel 25.6 1 direktivet och for ingdendet av ett
internationellt avtal. Med hénsyn till de forfaranden som finns faststdllda siktar
kommissionen pa att fullfolja denna process i mars 2004, med forbehéll for att denna
tidtabell kommer att kunna héllas endast om alla inblandade samarbetar fullt ut.
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Information till passagerare

Kommissionen har med hjilp av dataskyddsmyndigheterna’ och den amerikanska
tull- och gransskyddsmyndigheten utarbetat en text som nu ldmnas till flygbolagen,
bl.a. genom IATA, och som skall anvdndas som en modell nédr det giller den
information som de och/eller deras resebyrder bor tillhandahalla passagerarna fore
kop av flygbiljetter till Forenta staterna. Man forsoker ocksd att samarbeta med
flygbolagens datoriserade bokningssystem for att sikerstidlla en maximal tickning av
biljettforsdljningen, sarskilt genom resebyraer.

Fullstindiga, korrekta och aktuella uppgifter ar ett viktigt dataskyddskrav i
allminhet, 1 synnerhet i siddana fall dir det krdvs samtycke. Den registrerades
samtycke betraktas som giltigt endast om vederborande har mottagit nddvéndig
information. Enligt réttspraxis och god praxis dr dessutom samtycket endast giltigt
om den registrerade har ett fritt val.

I den nuvarande situationen intog artikel 29-gruppen i yttrande 6/2002 av den 24
oktober 2002 hallningen att samtyckesforfarandet inte kunde anvidndas och att det
undantag frdn kravet om adekvat skyddsnivd som avses i artikel 26.1 a i direktivet
(den registrerade har “otvetydigt [...] samtyckt till den planerade Gverforingen™)
dérfor inte utgjorde ndgon réttsligt godtagbar 16sning. Kommission instimmer med
asikten att en rittslig 16sning som helt forlitar sig pa samtycket skulle vara en dalig
16sning ur dataskyddssynpunkt, men anser att information och ett medvetet beslut
fran passagerarnas sida likvél &r en viktig del av hela paketet.

Utveckling av system for overforing av uppgifter efter filtrering

Inférandet av system for 6verforing av uppgifter efter filtrering dr en annan viktig del
av en Overgripande strategi. Sddana system skulle gora det mojligt att i EU
kontrollera uppgiftsflodena fran flygbolagen eller de datoriserade bokningssystemen
till de amerikanska sdkerhetsmyndigheterna, och nir man vil har enats om vilka
uppgifter som ar relevanta, att begrinsa Overforingen till vad som &r strangt
nddvéndigt med hénsyn till sdkerheten. Kommissionen dr av den uppfattningen att
det 4r nodvéndigt att sa snabbt som mojligt utveckla och infora lamplig teknik for att
filtrera och dverfora uppgifterna, och dven parlamentet har i sin resolution av den 9
oktober uppmanat kommissionen att “vidta de dtgdrder som dr nodvindiga for att
underldtta genomforandet av databaserade filtersystem”.

Kommissionen har i flera ménader fort en dialog med flygbolagen om inférandet av
sddana system, och har rédgjort med tekniska experter frdn manga olika
organisationer och IT-foretag. Flygbolagen &r Oppna infor tanken att genomfGra
datorbaserade filtersystem (system som innebér filtrering och direfter Gverforing av
uppgifterna). Kommissionen har gjorts uppmirksam pé ett antal mdjliga tekniska
16sningar, inklusive det Osterrikiska forslag som Europaparlamentet hinvisar till i sin
resolution.

Trots att dataskyddsmyndigheterna har konsulterats och trots att ménga av dess kommentarer har
inforlivats sa har artikel 29-gruppen végrat att godkénna texten med motiveringen att dverforingarna till
de Forenade staterna dr olagliga och inget bor goras for att dolja detta faktum.
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Kommissionen hade ett andra tekniskt mdte med industriexperter och olika
teknikleverantdrer den 13 november. Den fick da reda pa att dessa system var
tekniskt genomforbara, men det dr fortfarande oklart hur de béast skulle kunna
genomforas eller 6vervakas. Det klargjordes ockséd vid det moétet att genomforandet
av ett system for overforing av uppgifter inte ar tillrackligt for att 16sa problemet.
Filter skulle ocksd behova installeras. Dessa filter medfor stora kostnader for
flygbolagen, vilket betyder att det bor vara ett réttsligt krav att de skall installeras, sa
att alla flygbolag méste uppfylla samma krav. Flygbolagen har ocksd anfort att de
foredrar ett centraliserat system.

Det skulle vara svart att tvinga flygbolagen, dven amerikanska sadana, att infora ett
sadant system utan hjélp av lagstiftning. Det finns for ndrvarande ingen EU-lag eller
gemenskapspolitik som forpliktar flygbolagen att dverfora PNR-uppgifter pa detta
sitt. En mgjlig ram for inforandet av ett sadant system skulle kunna vara en
gemenskapspolitik rorande insamling av PNR-uppgifter for sdkerhets- och/eller
migrationsdndamal. I linje med den tidtabell som faststéllts for utarbetandet av
ramarna for politiken pd detta omrdde (se avsnitt 3.4) borde man kunna inrétta en
plan som gor det mojligt att byta till ett filterbaserat system for uppgiftsoverforing i
mitten av 2004.

Utvecklingen av en EU-héllning nér det giller anvindningen av PNR-uppgifter

Samtalen med ldnder utanfor gemenskapen om Overforing av PNR-uppgifter bor
kompletteras och om mgjligt 4ga rum efter utarbetandet av en EU-strategi nir det
giéller anvidndningen av PNR och/eller andra uppgifter om passagerare mer generellt
inom unionen. I en sddan strategi maste det finnas en balans mellan olika intressen, i
synnerhet mellan legitima sdkerhetsintressen och skyddet av grundlidggande
rattigheter, inklusive skyddet av privatlivet.

I detta sammanhang forefaller det som om den begrdnsning av syftet som man
nyligen enats med Forenta staterna om &r en god utgéngspunkt for att arbeta vidare
med en EU-strategi som omfattar bdde kampen mot terrorismen och organiserad
brottslighet med internationella forgreningar. Forteckningen dver uppgiftskategorier
verkar ocksa tillrickligt omfattande for att tillfredsstilla behovet av lagtillimpande
atgirder i EU. Det tycks séledes inte finnas négot i de villkor som avtalats med
Forenta staterna som kan fa en skadlig inverkan pd utvecklandet av en lamplig EU-
strategi.

Som pépekas 1 slutet av avsnitt 3.3 finns det ocksé en mdjlig forbindelse mellan & ena
sidan en framtida EU-politik ndr det giller anvdndningen av PNR eller andra
uppgifter om passagerare for &ndamal som ror sidkerhet och lagtillimpande atgirder
och & andra sidan utvecklandet av ett 6verforingssystem med filter, sérskilt om detta
sker pa centraliserad niva. En centraliserad struktur inom EU skulle kunna ge de
nodvéindiga garantierna nir det giller ansvarsskyldighet (uppgifternas riktighet),
sdkerhet (tekniska mojligheter, filter) och Overvakning (t.ex. ett gemensamt
overvakningsorgan), savdl som mervérde for liknande initiativ pa nationell niva inom
EU.

Slutligen bor alla utbyten av uppgifter med de amerikanska myndigheterna baseras
pé principen om 6msesidighet vid overforingen av uppgifter mellan EU och Forenta
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staterna, samtidigt som man undersoker mojligheten att samla in och gora en
kontrollerad dverforing av PNR-uppgifter genom ett centralt europeiskt organ.

Utarbetandet av en EU-politik befinner sig fortfarande i ett inledande stadium. For att
paborja utarbetandet av en EU-hallning anordnade kommissionen den 9 oktober
2003 ett expertmdte om PNR, dir kommissionstjinstemidn samt réttsliga
myndigheter och dataskyddsmyndigheter fran medlemsstaterna triffades. Ytterligare
moten med réttsliga myndigheter dr planerade att d4ga rum under kommande veckor
och ménader. Diskussionerna kommer att inriktas pa for- och nackdelarna med en
centraliserad kontaktpunkt for utbyte av uppgifter med ldnder utanfér gemenskapen,
forteckningen over uppgifter som kan betraktas som relevanta och nddvéndiga, de
minimivillkor som krévs for uppgiftsskydd, den allmidnna bedémningen av risker och
slutligen system for utarbetande av profiler {for brottslingar.

Avsikten dr att ldmna ett forslag till ett rambeslut om dataskydd inom rattsligt
samarbete 1 mitten av 2004, vilket betyder att man vill inrdtta en héllbar grundval
som skall reglera anvindning av kommersiella uppgifter for réttsliga dndamal,
samtidigt som hénsyn tas till dataskyddsintressen i gemenskapslagstiftningen.

Ett sddant rambeslut kommer att utgéra grundvalen for inrdttandet av en
“informationspolitik™ for réttsliga myndigheter. Detta kommer att utgora ryggraden i
en forebyggande politik nér det géller organiserad brottslighet och terrorism, sarskilt
med hédnsyn till databehandlingssystemens sédkerhet och Omsesidigheten vid
uppgiftsutbyte.

Inriattandet av en multilateral ram for overforing av PNR-uppgifter inom den
internationella civila luftfartsorganisationen ICAO (International Civil Aviation
Organisation)

Overforingen av PNR-uppgifter #r ett verkligt internationellt problem, inte bara ett
bilateralt sddant. Dérfor har kommissionen av den uppfattningen att den bésta
16sningen skulle vara en multilateral sddan, och att ICAO skulle utgéra den
lampligaste ramen for ett multilateralt initiativ.

I september 2003 beslutade kommissionen att paskynda arbetet med att utarbeta en
internationell Overenskommelse om Overforing av PNR-uppgifter inom ICAO.
Kommissionen har for detta andamal utarbetat ett arbetsdokument, och gemenskapen
och dess medlemsstater kommer snart att dverldmna det till ICAO.

Med hinsyn till flygsdkerhet, granskontroll och krav péd skydd av personuppgifter,
samt till de manga olika initiativ rérande Overforing av PNR-uppgifter som tagits
bland ICAO:s medlemsstater, kommer detta arbetsdokument att behandla foljande
aspekter:

—  Réckvidden for de uppgifter som far anvindas for dessa &ndamal.

— Vilken praxis som fér tillimpas vid insamling och behandling av sddana
uppgifter.

— De tekniska aspekterna ndr det géller de system som anvinds for insamling,
behandling, lagring och 6verforing av sddana uppgifter.

10



Detta arbetsdokument far naturligtvis inte ligga till hinder fér utvecklingen av en
EU-politik pa detta omrade (se foregdende avsnitt) utan snarare lata sig styras av den.
Detta initiativ kommer under alla omstdndigheter att krdva enighet bland alla parter
som deltar i [ICAO och kan darfor ta tid att slutfora.

KOMMISSIONENS GENOMFORANDE AV FORORDNING 2299/89

Nér det giller forordningen om datoriserade bokningssystem har kommissionen
Overvakat situationen under flera manader for att fa en precis bild av hur det
nuvarande systemet for tillgdng till uppgifter fungerar ur teknisk synpunkt och i
vilken utstrdckning de ansvariga for de datoriserade bokningssystemen omfattas av
forordning 2299/89 om en uppforandekod for datoriserade bokningssystem. Denna
genomgang, vilken avslutades genom ett andra moéte med industrin den 13 november
2003, har visat att de ansvariga for de datoriserade bokningssystemen for dessa
andamal kanske behandlar uppgifter sdisom underleverantorer till flygbolagen och pa
deras védgnar, men inte 1 egenskap av ansvariga for de datoriserade
bokningssystemen. Det kommer att bli nddvéndigt att klargéra denna aspekt ndrmare
innan slutlig stéllning kan tas i friga om forordningens tillimpbarhet.

Eftersom kommissionen har fatt in ett klagomal med hénvisning till artikel 11 i
forordningen (inledande av forfaranden for att f4 overtrddelser av bestimmelserna i
forordningen att upphora), agerar den dock 1 enlighet med artikel 12 (befogenhet for
kommissionen inhdmta alla nédvéndiga upplysningar fran foretag) och har sint brev
till de ansvariga for de datoriserade bokningssystemen och begért information om
huruvida systemleverantorerna uppfyller férordningens bestimmelser om dataskydd.

SLUTSATSER

Med hénsyn till de berdrda fragornas komplexitet och flerdimensionella natur har
kommissionen valt att anvinda en Overgripande strategi nir det géller overforing av
PNR-uppgifter, vilken forenar de ovannidmnda individuella delar.

e Den ldgger mycket stor vikt vid att man snabbt inréttar réttsligt sdkra ramar for
overforing av PNR till det amerikanska ministeriet for nationens sidkerhet och dess
myndighet for tull och gransskydd.

o Kommissionen foreslar att man pa grundval av resultaten av forhandlingarna med
de amerikanska myndigheterna och som en del av det atgérdspaket som utgdr den
Overgripande strategin, inrdttar dessa rattsliga ramar i form av ett beslut om
konstaterande av en adekvat skyddsniva 1 enlighet med artikel 25.6 1
dataskyddsdirektivet, atfoljt av ett internationellt avtal med Forenta staterna pa
grundval av artikel 300.3 forsta stycket i1 fordraget. Europaparlamentet kommer att
horas nér det géller bdda delarna av denna l9sning, i bada fallen med ldmpliga
tidsfrister.

e Kommissionen kommer ocksd att fortsitta forhandlingarna med andra ldnder

utanfor gemenskapen for att sd snabbt som mojligt finna lampliga l6sningar for att
avldgsna eventuella problem i form av oférenlighet mellan lagstiftningar.
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o Kommissionen kommer att fortsdtta sitt samarbete med flygbolagen och deras
branschorganisationer, savdl som med de ansvariga for de datoriserade
bokningssystemen for att sédkerstdlla att passagerarna fore biljettkopet fér
fullstindig och korrekt information om hur deras PNR-uppgifter kommer att
anvindas, sa att de kan gora ett informerat val. Kommissionen kommer pé det
bestimdaste att uppmuntra operatorer att pa ett systematiskt vis skaffa sig
passagerarnas samtycke till att deras uppgifter overfors, sa ldngt som det dr
mojligt, men anser samtidigt att det &r nodvandigt att inrdtta en rattslig ram som
inte endast bygger pa samtycke. Kommissionen vill hénvisa till sin initiativratt att
foresla en reglering av samtycket pa EU-nivda om operatorerna undlater att
genomfora effektiva 16sningar inom en rimlig tidsram.

e Kommissionen bekréftar ater sitt starka stod for ett snabbt genomforande av
teknik for overforing av uppgifter tillsammans med ldmpliga filter nér det géller
PNR-uppgifter som ldmnas till 14nder utanfér gemenskapen. Den anser att en
centraliserad eller grupperad strategi har klara fordelar jamfort med om varje
flygbolag sjélvt skoter fragan, bade nér det géller effektivitet och kostnader. Den
kommer dven 1 fortsdttningen att prioritera att tillsammans med industrin
undersoka mojligheterna till alternativa losningar. Om det blir nddvéndigt dr den
beredd att ta lampliga initiativ for att sdkerstéilla finansiering frdn befintliga
resurser i gemenskapens budget for att stodja utvecklingen av ett sddant system.
Kommissionen striavar efter att senast i mitten av 2004 ha funnit en strategi for hur
man skall kunna gd vidare i frdgan. En av de mojligheter som skulle kunna
Overviagas kunde vara inforandet av ett system for informationséverféring inom
ramen for en 6verordnad EU-strategi for anvindningen av passageraruppgifter for
grins- och flygsdkerhetsindamal (se nedan).

e Kommissionen kommer att prioritera fortsittningen av de diskussioner som har
inletts med medlemsstaterna och andra relevanta parter, t.ex. Europol, for att
kunna ldgga fram ett forsta forslag i mitten av 2004, dir den drar upp
huvudlinjerna for en EU-strategi for anvdndningen av passageraruppgifter for
grins- och flygsdkerhetsindamal och andra lagtillimpande atgirder. Dessa
politiska ramar maste bygga pd en balans mellan sdkerhetsintressen & ena sidan
och uppgiftsskydd och andra medborgerliga friheter & andra sidan.

e Kommissionen inleder ett internationellt initiativ rérande 6verforing av PNR-
uppgifter i I[CAO:s regi. Ett forslag om detta kommer att ldmnas till radet.
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