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DIREKTIV

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2555
av den 14 december 2022

om 3tgirder for en hog gemensam cybersikerhetsniva i hela unionen, om éindring av forordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148 (NIS
2-direktivet)

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska centralbankens yttrande (),

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande (3),

efter att ha hort Regionkommittén,

i enlighet med det ordinarie lagstiftningsforfarandet (), och

av foljande skal:

(1)  Syftet med Europaparlamentets och radets direktiv (EU) 2016/1148 () var att bygga upp cybersikerhetskapaciteten i
hela unionen, begrinsa hoten mot ndtverks- och informationssystem som anvinds for att tillhandahilla
samhillsviktiga tjanster i centrala sektorer och sikerstilla kontinuiteten i sddana tjanster nir de utsitts for
incidenter, och ddrigenom bidra till unionens sakerhet och till att dess ekonomi och samhille kan fungera effektivt.

(2)  Sedan direktiv (EU) 2016/1148 tridde i kraft har betydande framsteg gjorts med att oka unionens nivd av
cyberresiliens. Oversynen av det direktivet har visat att det har fungerat som katalysator for den institutionella och
lagstiftningsmissiga strategin for cybersikerhet i unionen och har banat vig for en betydande attitydforiandring.
Direktivet har sikerstillt fullbordandet av nationella ramar for sakerhet i nitverks- och informationssystem genom
att faststilla nationella strategier for sikerhet i nitverks- och informationssystem och inrétta nationell kapacitet och
genom att genomfora lagstiftningsdtgarder som omfattar vésentliga infrastrukturer och entiteter som identifierats av
varje medlemsstat. Direktiv (EU) 2016/1148 har ocksé bidragit till samarbete pd unionsnivd genom inréttandet av
samarbetsgruppen samt ndtverket av nationella it-incidentcentrum. Trots dessa framsteg har 6versynen av direktiv
(EU) 2016/1148 avslojat inneboende brister som hindrar det fran att effektivt hantera befintliga och framvixande
utmaningar pa cybersikerhetsomradet.

(3)  Natverks- och informationssystem har utvecklats till ett centralt inslag i vardagslivet i och med den snabba digitala
omstdllningen och sammankopplingen av sambhallet, vilket dven giller vid grins6verskridande utbyten. Denna
utveckling har lett till en utvidgad cyberhotbild, som medfort nya utmaningar som krédver anpassade, samordnade
och innovativa svarsatgirder i alla medlemsstater. Incidenter, som blir allt fler och mer omfattande, sofistikerade
och vanliga och far allt storre inverkan, utgor ett allvarligt hot mot nitverks- och informationssystemens funktion.
Dirfor kan sddana incidenter hindra utévandet av ekonomisk verksamhet pd den inre marknaden, generera

EUT C 233,16.6.2022, 5. 22.
EUT C 286, 16.7.2021, 5. 170.
() Europaparlamentets stdindpunkt av den 10 november 2022 (4nnu inte offentliggjord i EUT) och rddets beslut av den 28 november
2022.
(*) Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgirder for en hog gemensam niva pa sakerhet i
nitverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).
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ekonomisk forlust, undergrava anvindarnas fortroende och orsaka allvarlig skada for unionens ekonomi och
samhille. Beredskap och dndamélsenlighet pd cybersikerhetsomrddet dr darfor nu viktigare 4n ndgonsin for att den
inre marknaden ska fungera vil. Cybersikerhet dr dessutom en viktig forutsittning for att manga kritiska sektorer
ska kunna tillgodogéra sig den digitala omstallningen och fullt ut utnyttja digitaliseringens ekonomiska, sociala och
hallbarhetsmassiga fordelar.

(4)  Den rittsliga grunden for direktiv (EU) 2016/1148 var artikel 114 i fordraget om Europeiska unionens funktionssatt
(EUF-fordraget), vars mal ér att uppritta den inre marknaden och sikerstilla dess funktion genom att forbittra
dtgirderna for tillndrmning av nationella regler. De cybersikerhetskrav som aldggs entiteter som tillhandahaller
tjanster eller utfor verksamhet som ér ekonomiskt betydelsefull varierar avsevirt mellan medlemsstaterna vad galler
typen av krav, kravens utforlighet och tillsynsmetoden. Dessa skillnader medfor extra kostnader och gor det svart for
entiteterna att erbjuda varor och tjdnster over granserna. Krav som stills av en medlemsstat och som skiljer sig fran,
eller till och med stédr i strid med, krav som stills av en annan medlemsstat kan visentligt paverka sddan gransover-
skridande verksambhet. Det dr dessutom sannolikt att otillrickligt utformade eller genomférda cybersikerhetskrav i
en medlemsstat kommer att fa aterverkningar for cybersikerhetsnivan i andra medlemsstater, sirskilt med tanke pa
det intensiva utbytet 6ver grinserna. Oversynen av direktiv (EU) 2016/1148 har visat pd stora skillnader i
medlemsstaternas genomférande, dven vad giller dess tillimpningsomrdde, dd avgrinsningen av detta i stor
utstriackning har 6verldtits pd medlemsstaterna. Direktiv (EU) 2016/1148 gav ocksd medlemsstaterna mycket stort
utrymme for skonsmissig bedomning vad giller genomférandet av de sikerhets- och incidentrapporteringsskyl-
digheter som faststills i det. Dessa skyldigheter genomfordes darfor pd visentligt skilda sitt pa nationell niva. Det
finns liknande skillnader i genomforandet av bestimmelserna om tillsyn och efterlevnadskontroll i direktiv
(EU) 2016/1148.

(5)  Alla dessa skillnader medfér en fragmentering av den inre marknaden och kan ha en skadlig inverkan pé& dess
funktion, vilket paverkar i synnerhet tillhandahéllandet av tjanster 6ver granserna och nivan av cyberresiliens till
foljd av tillimpningen av ett spektrum av dtgirder. Dessa skillnader kan till sist leda till att vissa medlemsstater har
storre sdrbarhet for cyberhot, med potentiella spridningseffekter i hela unionen. Direktivets mal 4r att undanréja
dessa stora skillnader mellan medlemsstaterna, sirskilt genom att foreskriva minimiregler for ett fungerande
samordnat regelverk genom att faststilla mekanismer for effektivt samarbete mellan de ansvariga myndigheterna i
varje medlemsstat, genom att uppdatera forteckningen oOver sektorer och verksamheter som omfattas av
skyldigheter vad giller cybersikerhet och genom att foreskriva effektiva rittsmedel och efterlevnadskontrollatgirder,
vilket 4r centralt for att uppritthélla en effektiv kontroll av att dessa skyldigheter efterlevs. Darfor bor direktiv (EU)
2016/1148 upphivas och ersittas av det har direktivet.

(6) I och med upphivandet av direktiv (EU) 2016/1148 bor tillimpningsomrddet med avseende pd olika sektorer
utvidgas till en storre del av ekonomin s att den ger en omfattande tickning av sektorer och tjanster som ar av
avgorande betydelse for viktiga samhilleliga och ekonomiska verksamheter pd den inre marknaden. I synnerhet
syftar det hir direktivet till att dtgdrda bristerna i friga om differentieringen mellan leverantérer av samhillsviktiga
tjdnster och leverantorer av digitala tjanster, vilken har visat sig vara inaktuell eftersom den inte speglar den
betydelse som dessa sektorer och tjanster har for samhalleliga och ekonomiska verksamheter pé den inre marknaden.

(7)  Enligt direktiv (EU) 2016/1148 hade medlemsstaterna ansvaret for att identifiera de entiteter som uppfyllde
kriterierna for att klassificeras som leverantorer av samhallsviktiga tjanster. For att undanroja de stora skillnaderna
mellan medlemsstaterna i detta avseende och sikerstilla rattslig sikerhet vad giller riskhanteringstgarderna for
cybersidkerhet och rapporteringsskyldigheterna for alla relevanta entiteter, bor det faststillas ett enhetligt kriterium
for vilka entiteter som ska omfattas av tillimpningsomradet for detta direktiv. Kriteriet bor bestd i tillimpningen av
en storleksbaserad regel som innebir att alla entiteter som betraktas som medelstora foretag enligt artikel 2 i bilagan
till kommissionens rekommendation 2003/361/EG (), eller 6verstiger de trosklar for medelstora foretag som
faststills i punkt 1 i den artikeln, och som 4r verksamma i de sektorer och tillhandahéller de typer av tjanster eller

() Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikroféretag samt sma och medelstora foretag
(EUT L 124, 20.5.2003, s. 36).
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bedriver de verksamheter som omfattas av det har direktivet ocksd omfattas av tillimpningsomréadet for det har
direktivet. Medlemsstaterna bor dven foreskriva att vissa smé foretag och mikroforetag, enligt definitionen i
artikel 2.2 och 2.3 i den bilagan, som uppfyller specifika kriterier som visar deras nyckelroll for sambhallet,
ekonomin eller for sirskilda sektorer eller typer av tjanster ska omfattas av tillimpningsomradet for det hdr
direktivet.

(8)  Undantaget for offentliga forvaltningsentiteter frin detta direktivs tillimpningsomrade bor omfatta entiteter vars
verksamhet till overvdgande del bedrivs pd omrddena nationell sikerhet, allmidn sikerhet, forsvar eller
brottsbekdmpning, inbegripet verksamhet som rér utredning, forebyggande, upptickt och lagforing av brott.
Offentliga forvaltningsentiteter vars verksamhet endast marginellt hanfor sig till dessa omraden bor dock inte vara
undantagna fran direktivets tillimpningsomréde. Vid tillimpningen av detta direktiv anses entiteter med tillsynsbefo-
genheter inte bedriva verksamhet pd brottsbekimpningsomradet, och de 4r dirfor inte undantagna frin
tillimpningsomradet for detta direktiv. Offentliga forvaltningsentiteter som inrittats gemensamt med ett tredjeland i
enlighet med ett internationellt avtal 4r undantagna frdn detta direktivs tillimpningsomrade. Detta direktiv ar inte
tillimpligt p& medlemsstaters diplomatiska och konsulira beskickningar i tredjelinder eller pd deras nitverks- och
informationssystem, sdvida dessa system ér beldgna inom beskickningen eller drivs for anvindare i ett tredjeland.

(9)  Medlemsstaterna bor kunna vidta de dtgarder som 4r nddvindiga for att skydda visentliga nationella sikerhets-
intressen, uppritthédlla allmidn ordning och sikerhet och mojliggora forebyggande, utredning, upptickt och
lagforing av brott. I detta syfte bor medlemsstaterna kunna undanta sirskilda entiteter som bedriver verksamhet pa
omrddena, nationell sdkerhet, allmin sikerhet, forsvar eller brottsbekdmpning, inbegripet forebyggande, utredning,
upptickt och lagforing av brott, fran vissa skyldigheter i detta direktiv med avseende pd sddan verksamhet. Om en
entitet tillhandahaller tjanster uteslutande for en offentlig forvaltningsentitet som 4r undantagen frin detta direktivs
tillimpningsomrade bor medlemsstaterna kunna undanta den entiteten frdn vissa skyldigheter enligt detta direktiv
med avseende pa dessa tjdnster. Vidare bor ingen medlemsstat vara skyldig att limna information vars avslgjande
skulle strida mot dess visentliga intressen i frdga om nationell sdkerhet, allmédn sdkerhet eller forsvar. Unionsregler
eller nationella regler till skydd for sdkerhetsskyddsklassificerade uppgifter, sekretessavtal samt informella
sekretessavtal sdsom Traffic Light Protocol bor beaktas i detta sammanhang. Traffic Light Protocol bor ses som ett
medel f6r att informera om eventuella begriansningar i vidarespridningen av information. Det anvinds inom néstan
alla enheter for hantering av it-sikerhetsincidenter (CSIRT-enheter) och av vissa informations- och analyscentraler.

(10)  Aven om detta direktiv tillimpas p4 entiteter som bedriver verksamhet inom produktion av el frin kdrnkraftverk kan
viss verksamhet vara kopplad till den nationella sikerheten. Nar sd ar fallet bor en medlemsstat kunna utéva sitt
ansvar for att skydda den nationella sikerheten i samband med sddan verksamhet, inklusive verksamhet inom
kirnenergins virdekedja, i enlighet med fordragen.

(11) Vissa entiteter bedriver verksamhet pd omrddena nationell sikerhet, allmédn sakerhet, forsvar eller brottsbekdmpning,
inbegripet forebyggande, utredning, upptickt och lagforing av brott, samtidigt som de dven tillhandahéller betrodda
tjanster. Tillhandahéllare av betrodda tjanster som omfattas av Europaparlamentets och rddets férordning (EU)
nr 910/2014 () bor omfattas av detta direktiv for att sikerstilla samma nivé pd sikerhetskraven och tillsynen som
den som tidigare faststilldes i den forordningen vad giller tillhandahéllare av betrodda tjdnster. I 6verensstimmelse
med undantaget for vissa specifika tjanster fran férordning (EU) nr 910/2014 bor detta direktiv inte vara tillimpligt
pa tillhandahéllande av betrodda tjanster som pd grund av nationell ritt eller avtal mellan en avgrinsad grupp
deltagare endast anvinds inom slutna system.

(®) Europaparlamentets och rddets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster
for elektroniska transaktioner pd den inre marknaden och om upphavande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73).
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(12) Tillhandahéllare av posttjanster enligt definitionen i Europaparlamentets och radets direktiv 97/67/EG (), inklusive

tillhandahdllare av budtjanster, bor omfattas av detta direktiv om de tillhandahédller minst ett led i
postleveranskedjan, sdrskilt insamling, sortering, transport eller distribution av postférsindelser, inklusive
upphidmtning, samtidig som hinsyn tas till den grad i vilken de dr beroende av nitverks- och informationssystem.
Transporttjanster som inte utfors i samband med négot av dessa led bor vara undantagna fran tillimpningsomradet
for posttjanster.

(13) Med tanke péd att cyberhoten intensifieras och blir alltmer sofistikerade bor medlemsstaterna striva efter att

sikerstilla att entiteter som 4r undantagna fran detta direktivs tillimpningsomrdde uppnér en hog cybersiker-
hetsnivd och stodja tillimpningen av likvirdiga riskhanteringsdtgirder for cybersikerhet som speglar dessa
entiteters kinsliga natur.

(14) Unionens dataskyddslagstiftning och integritetslagstiftning ar tillimplig pa all behandling av personuppgifter inom

ramen for detta direktiv. I synnerhet paverkar detta direktiv inte tillimpningen av Europaparlamentets och rddets
forordning (EU) 2016/679 () och Europaparlamentets och radets direktiv 2002/58/EG (°). Ddrfor bor detta direktiv
inte paverka exempelvis uppgifterna och befogenheterna f6r de myndigheter som ar behoriga att overvaka
efterlevnaden av unionens tillimpliga dataskyddslagstiftning och integritetslagstiftning.

(15) De entiteter som omfattas av tillimpningsomradet for detta direktiv med avseende pé efterlevnad av riskhanterings-

atgirder for cybersakerhet och rapporteringsskyldigheter bor indelas i tvéd kategorier, visentliga entiteter och viktiga
entiteter, vilket speglar i vilken man de 4r av kritisk betydelse med avseende pé sektor eller de typer av tjanster de
tillhandahéller samt deras storlek. I detta avseende bor vederborlig hinsyn i forekommande fall tas till eventuella
relevanta sektorsspecifika riskbedomningar eller vigledning frin de behoriga myndigheterna. Tillsyns- och
efterlevnadskontrollsystemen for dessa bada kategorier av entiteter bor differentieras for att sikerstilla en rittvis
balans mellan riskbaserade krav och skyldigheter & ena sidan och den administrativa borda som foljer av tillsynen av
efterlevnaden & den andra.

(16) For att undvika att entiteter som har partnerforetag eller som dr anknutna foretag betraktas som visentliga eller

viktiga entiteter nir detta vore oproportionellt kan medlemsstaterna ta hansyn till vilken grad av oberoende som
entiteten dtnjuter i forhdllande till sin partner eller de anknutna foretagen vid tillimpningen av artikel 6.2 i bilagan
till rekommendation 2003/361/EG. I synnerhet kan medlemsstaterna ta hdnsyn till att en entitet 4r oberoende av
sin partner eller de anknutna foretagen med avseende pd de nitverks- och informationssystem som entiteten
anvinder vid tillhandahéllandet av sina tjdnster och med avseende pé de tjanster som entiteten tillhandahaller. Pa
grundval av detta kan medlemsstaterna nir det dr limpligt anse att en sidan entitet inte betraktas som ett
medelstort foretag enligt artikel 2 i bilagan till rekommendation 2003/361/EG, eller inte 6verstiger de trosklar for
ett medelstort foretag som faststills i punkt 1 i den artikeln, om entiteten, med hinsyn tagen till dess grad av
oberoende, inte skulle ha ansetts betraktas som ett medelstort foretag eller overstiga dessa trosklar om bara dess
egna data hade tagits i beaktande. Detta paverkar inte skyldigheterna enligt detta direktiv for partnerforetag och
anknutna foretag som omfattas av direktivets tillimpningsomrade.

(17) Medlemsstaterna boér kunna besluta att entiteter som fore detta direktivs ikrafttridande har identifierats som

leverantorer av samhillsviktiga tjanster i enlighet med direktiv (EU) 2016/1148 ska betraktas som visentliga
entiteter.

Europaparlamentets och rddets direktiv 97/67/EG av den 15 december 1997 om gemensamma regler for utvecklingen av
gemenskapens inre marknad for posttjanster och for forbattring av kvaliteten pa tjdnsterna (EGT L 15, 21.1.1998, 5. 14).
Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pad
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).
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(19)

(20)

(23)

For att skapa en tydlig overblick Over entiteter som omfattas av detta direktivs tillimpningsomrdde bor
medlemsstaterna uppritta en forteckning over visentliga och viktiga entiteter samt entiteter som tillhandahéller
dominnamnsregistreringstjanster. I detta syfte bor medlemsstaterna dligga entiteter att till de behoriga
myndigheterna limna dtminstone féljande information: namn, adress och aktuella kontaktuppgifter, inklusive
entitetens e-postadresser, [P-adressintervall och telefonnummer, och i tillimpliga fall den relevanta sektor och
delsektor som avses i de bilagorna samt i tillimpliga fall en forteckning 6ver de medlemsstater dar de tillhandahaller
tjdnster som omfattas av detta direktivs tillimpningsomrade. I detta syfte bor kommissionen, med bistand frin
Europeiska unionens cybersikerhetsbyrd (Enisa), utan ono6digt drojsmal tillhandahélla riktlinjer och mallar avseende
skyldigheten att limna information. I syfte att underldtta upprittandet och uppdateringen av forteckningen over
vasentliga och viktiga entiteter samt entiteter som tillhandahéller dominnamnsregistreringstjanster bor
medlemsstaterna kunna faststilla nationella mekanismer for att entiteter ska kunna registrera sig sjilva. Om det
finns register pd nationell nivd kan medlemsstaterna besluta om limpliga mekanismer som gor det mojligt att
identifiera entiteter som omfattas av detta direktiv.

Medlemsstaterna bor ansvara for att forse kommissionen dtminstone med uppgifter om antalet visentliga och viktiga
entiteter for varje sektor och delsektor enligt bilagorna samt relevant information om antalet identifierade entiteter
och den bestimmelse i detta direktiv pd vars grundval dessa identifierats, och den typ av tjanster de tillhandahaller.
Medlemsstaterna uppmuntras att utbyta information med kommissionen om vésentliga och viktiga entiteter och, i
hindelse av en storskalig cybersikerhetsincident, relevant information sésom den berorda entitetens namn.

Kommissionen bor, i samarbete med samarbetsgruppen och efter samrdd med relevanta intressenter, tillhandahalla
riktlinjer om genomférandet av de kriterier som ska tillimpas pd mikroforetag och sma foretag for att bedoma om
de omfattas av detta direktiv. Kommissionen bor dven sikerstilla att mikroforetag och smé foretag som omfattas av
detta direktiv far limplig vdgledning. Kommissionen bor, med bistdnd frin medlemsstaterna, gora information
tillgdnglig for mikroforetag och sma foretag i detta avseende.

Kommissionen kan tillhandahélla vigledning for att bistd medlemsstaterna med att genomfora bestimmelserna i
detta direktiv om tillimpningsomrdde och med att utvirdera proportionaliteten i de tgdrder som ska vidtas i
enlighet med direktivet, sirskilt vad giller entiteter med komplexa affirsmodeller eller driftsmiljoer, varvid en entitet
samtidigt kan uppfylla kriterierna for bade visentliga och viktiga entiteter eller samtidigt kan bedriva viss verksamhet
som omfattas av, och viss verksamhet som 4r undantagen fran, detta direktiv.

[ detta direktiv faststalls referensscenariot for riskhanteringsatgarder for cybersikerhet och rapporteringsskyldigheter
i alla sektorer som omfattas av dess tillimpningsomréade. For att undvika fragmentering av cybersikerhetsbestim-
melserna i unionsrittsakter bor kommissionen, nér ytterligare sektorsspecifika unionsrittsakter om riskhanterings-
atgarder for cybersikerhet och rapporteringsskyldigheter anses nodvindiga for att sikerstilla en hog cybersiker-
hetsniva i hela unionen, bedéma om sddana ytterligare bestimmelser kan faststillas i en genomférandeakt inom
ramen for detta direktiv. Om en sddan genomforandeakt inte ar laimplig for detta dndamal skulle sektorsspecifika
unionsrittsakter kunna bidra till att sikerstilla en hog cybersakerhetsnivé i hela unionen, samtidigt som de berorda
sektorernas sirdrag och komplexitet beaktas fullt ut. Darfor hindrar detta direktiv inte antagandet av ytterligare
sektorsspecifika unionsrttsakter innehdllande riskhanteringsdtgarder for cybersikerhet och rapporteringsskyl-
digheter som tar vederborlig hinsyn till behovet av en Gvergripande och konsekvent cybersikerhetsram. Detta
direktiv paverkar inte de befintliga genomforandebefogenheter som har tilldelats kommissionen med avseende pé
ett antal sektorer, ddribland transport och energi.

Om en sektorsspecifik unionsrattsakt innehéller bestimmelser som foreskriver att visentliga eller viktiga entiteter
ska anta riskhanteringsdtgirder for cybersakerhet eller anmila betydande incidenter, och om dessa krav har minst
samma verkan som de skyldigheter som faststills i detta direktiv, bor de bestimmelserna, inbegripet om tillsyn och
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efterlevnadskontroll, tillimpas pé sddana entiteter. Om en sektorsspecifik unionsrattsakt inte omfattar alla entiteter
inom en viss sektor som omfattas av detta direktivs tillimpningsomride bor de relevanta bestimmelserna i detta
direktiv fortsitta att tillimpas pd de entiteter som inte omfattas av den réttsakten.

(24) Om bestimmelserna i en sektorsspecifik unionsrittsakt foreskriver att visentliga eller viktiga entiteter ska uppfylla
rapporteringskrav som har minst samma verkan som rapporteringsskyldigheterna enligt detta direktiv bor
samstimdhet och dndamaélsenlighet sikerstillas vid hanteringen av incidentanmilningar. I detta syfte bor den
sektorsspecifika unionsrittsaktens bestimmelser om incidentanmélan foreskriva att CSIRT-enheterna, de behoriga
myndigheterna eller de gemensamma kontaktpunkterna for cybersakerhet (de gemensamma kontaktpunkterna)
enligt detta direktiv ska ha omedelbar tillging till de incidentanmilningar som limnats in i enlighet med den
sektorsspecifika unionsrittsakten. I synnerhet kan sddan omedelbar tillgdng sakerstillas om incidentanmalningar
vidarebefordras utan onddigt drojsmdl till CSIRT-enheten, den behoriga myndigheten eller den gemensamma
kontaktpunkten enligt detta direktiv. Nar det dr lampligt bor medlemsstaterna inféra en automatisk och direkt
rapporteringsmekanism som sikerstiller systematisk och omedelbar informationsdelning med CSIRT-enheterna, de
behoriga myndigheterna eller de gemensamma kontaktpunkterna angdende hanteringen av sidana incidentan-
milningar. I syfte att forenkla rapporteringen och genomfora den automatiska och direkta rapporteringsme-
kanismen kan medlemsstaterna, i enlighet med den sektorsspecifika unionsrittsakten, anvinda en gemensam
kontaktpunkt.

(25)  Sektorsspecifika unionsrittsakter som foreskriver riskhanteringsdtgirder for cybersikerhet eller rapporteringsskyl-
digheter som minst har samma verkan som de som faststills i detta direktiv kan foreskriva att behoriga myndigheter
inom ramen for de rittsakterna utovar sina tillsyns- och efterlevnadskontrollbefogenheter avseende sddana atgarder
eller skyldigheter med bistind av de behoriga myndigheterna enligt detta direktiv. De berérda behoriga
myndigheterna kan uppritta samarbetsarrangemang for detta dndamal. Sddana samarbetsarrangemang kan bland
annat specificera forfarandena for samordning av tillsynsverksamheten, inbegripet forfarandena for utredningar och
for inspektioner pa plats i enlighet med nationell ritt och en mekanism for utbyte av relevant information om tillsyn
och efterlevnadskontroll mellan de behoriga myndigheterna, inklusive tillgang till cyberrelaterad information som
begirts av de behoriga myndigheterna enligt detta direktiv.

(26) Om sektorsspecifika unionsrittsakter innehéller skyldigheter eller incitament for entiteter att anmala betydande
cyberhot bor medlemsstaterna dven uppmuntra till informationsdelning om betydande cyberhot med CSIRT-
enheterna, de behoriga myndigheterna eller de gemensamma kontaktpunkterna enligt detta direktiv for att oka
dessa organs medvetenhet om cyberhotbilden och gora det mojligt for dem att reagera andamalsenligt och i lamplig
tid om de betydande cyberhoten skulle bli verklighet.

(27) Framtida sektorsspecifika unionsrattsakter bor ta vederbérlig hansyn till de definitioner och den ram for tillsyn och
efterlevnadskontroll som faststills i detta direktiv.

(28) Europaparlamentets och rddets forordning (EU) 2022/2554 (%) bor betraktas som en sektorsspecifik unionsrittsakt
vid tillimpning av detta direktiv med avseende pé finansiella entiteter. Bestimmelserna i forordning (EU) 2022/
2554 avseende riskhanteringsdtgirder for informations- och kommunikationsteknik (IKT), hantering av IKT-
relaterade incidenter, sirskilt rapportering om storre IKT-relaterade incidenter, samt avseende testning av digital
operativ motstdndskraft, arrangemang for informationsutbyte och IKT-tredjepartsrisk bor tillimpas i stillet for dem
som faststdlls i detta direktiv. Medlemsstaterna bor dirfor inte tillimpa detta direktivs bestimmelser om
riskhanterings- och rapporteringsskyldigheter betraffande cybersikerhet och om tillsyn och efterlevnadskontroll pa
finansiella entiteter som omfattas av forordning (EU) 2022/2554. Det ir samtidigt viktigt att uppritthdlla starka
forbindelser och informationsutbyte med finanssektorn inom ramen for detta direktiv. Darfor gor forordning (EU)
2022/2554 det mojligt for de europeiska tillsynsmyndigheterna och de behériga myndigheterna enligt den
forordningen att delta i samarbetsgruppens verksamhet och att utbyta information och samarbeta med de
gemensamma kontaktpunkterna och med CSIRT-enheterna och de behériga myndigheterna enligt detta direktiv. De
behoriga myndigheterna enligt forordning (EU) 2022/2554* bor dven oversinda uppgifter om storre IKT-relaterade
incidenter och, i forekommande fall, betydande cyberhot till CSIRT-enheterna, de behoriga myndigheterna eller de
gemensamma kontaktpunkterna enligt detta direktiv. Detta kan ske genom att ge omedelbar tillgéng till incidentan-

(") Europaparlamentets och rddets férordning (EU) 2022/2554 av den 14 december 2022 om digital operativ motstandskraft for
finanssektorn och om dndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011 (se sidan 1 i detta nummer av EUT).
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miélningar, och antingen vidarebefordra dem direkt eller genom en gemensam kontaktpunkt. Vidare bor
medlemsstaterna fortsitta att inkludera finanssektorn i sina strategier for cybersikerhet, och CSIRT-enheterna kan
inbegripa finanssektorn i sin verksambhet.

For att undvika luckor eller overlappning mellan de cybersikerhetsskyldigheter som &ldggs entiteter inom
luftfartssektorn bor de nationella myndigheterna enligt Europaparlamentets och rddets forordningar (EG)
nr 300/2008 (") och (EU) 2018/1139 ('3 och de behoriga myndigheterna enligt detta direktiv samarbeta nir det
giller genomforandet av riskhanteringsdtgirder for cybersikerhet och tillsynen av efterlevnaden av de tgérderna pa
nationell nivd. En entitets efterlevnad av de sikerhetskrav som faststills i forordningarna (EG) nr 300/2008 och (EU)
2018/1139 och i relevanta delegerade akter och genomforandeakter som antagits i enlighet med de forordningarna
kan av de behoriga myndigheterna enligt detta direktiv anses utgora efterlevnad av motsvarande krav som faststalls i
detta direktiv.

Med tanke pd kopplingarna mellan cybersikerhet och entiteters fysiska sikerhet bor man sikerstilla samstimmighet
mellan Europaparlamentets och rddets direktiv (EU) 2022/2557 (**) och det har direktivet. For att uppna detta bor
entiteter som identifieras som kritiska entiteter enligt direktiv (EU) 2022/2557 anses vara visentliga entiteter enligt
det hidr direktivet. Vidare bor varje medlemsstat sikerstilla att dess nationella strategi for cybersikerhet
tillhandahéller en politisk ram for okad samordning inom den medlemsstaten mellan dess behoriga myndigheter
enligt detta direktiv och de behoriga myndigheterna enligt direktiv (EU) 2022/2557 nir det giller
informationsutbyte om risker, cyberhot och incidenter, liksom om icke-cyberrelaterade risker, hot och incidenter,
samt utovande av tillsynsuppgifter. De behoriga myndigheterna enligt det hir direktivet och direktiv (EU) 2022/
2557 bor samarbeta och utbyta information utan onddigt drojsmal, sarskilt nir det giller identifiering av kritiska
entiteter, risker, cyberhot och incidenter samt nir det géller icke-cyberrelaterade risker, hot och incidenter som
paverkar kritiska entiteter, inbegripet cybersikerhetsatgirder och fysiska dtgdrder som vidtas av kritiska entiteter
samt resultaten av den tillsynsverksamhet som bedrivs med avseende pé sddana entiteter.

For att effektivisera tillsynsverksamheten mellan de behériga myndigheterna enligt det hér direktivet och direktiv
(EU) 2022/2557 och for att minimera den administrativa bérdan for de berérda entiteterna bor de behoriga
myndigheterna dessutom striva efter att harmonisera mallarna for incidentanmaélningar och tillsynsforfaranden.
Nir sd dr lampligt bor behoriga myndigheter enligt direktiv (EU) 2022/2557 kunna begira att behoriga
myndigheter enligt det hidr direktivet ut6var sina befogenheter med avseende pd tillsyn och efterlevnadskontroll
gentemot en entitet som identifieras som en kritisk entitet enligt direktiv (EU) 2022/2557. Det hir direktivet och
direktiv (EU) 2022/2557 bor, om mojligt i realtid, samarbeta och utbyta information i detta syfte.

Entiteter som tillhor sektorn for digital infrastruktur 4r i huvudsak baserade pd ndtverks- och informationssystem,
och darfor bor de skyldigheter som élidggs dessa entiteter genom det hir direktivet pa ett dvergripande sitt omfatta
den fysiska sikerheten i sddana system som en del av deras riskhanteringsitgirder for cybersikerhet och rapporter-
ingsskyldigheter. Eftersom dessa fragor omfattas av det hdr direktivet dr de skyldigheter som faststalls i kapitlen III,
IV och VI i direktiv (EU) 2022/2557 inte tillimpliga pd sddana entiteter.

Europaparlamentets och rddets forordning (EG) nr 300/2008 av den 11 mars 2008 om gemensamma skyddsregler for den civila
luftfarten och om upphévande av férordning (EG) nr 2320/2002 (EUT L 97, 9.4.2008, s. 72).

Europaparlamentets och rédets forordning (EU) 2018/1139 av den 4 juli 2018 om faststillande av gemensamma bestimmelser pd det
civila luftfartsomrédet och inrittande av Europeiska unionens byrd for luftfartssikerhet, och om 4ndring av Europaparlamentets och
rddets forordningar (EG) nr 2111/2005, (EG) nr 1008/2008, (EU) nr 996/2010, (EU) nr 376/2014 och direktiv 2014/30/EU
och 2014/53/EU, samt om upphédvande av Europaparlamentets och radets férordningar (EG) nr 552/2004 och (EG) nr 216/2008 och
radets forordning (EEG) nr 3922/91 (EUTL 212, 22.8.2018, s. 1).

Europaparlamentets och rddets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters motstandskraft och om
upphavande av rddets direktiv 2008/114/EG (se sidan 164 i detta nummer av EUT).
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(32)  Att uppritthalla och bevara ett tillforlitligt, resilient och sikert domdnnamnssystem (DNS) dr viktiga faktorer for att
uppratthalla internets integritet och dr avgorande for en kontinuerlig och stabil drift, vilket den digitala ekonomin
och samhillet dr beroende av. Dirfor bor detta direktiv vara tillimpligt pd registreringsenheter for toppdomaéner
och leverantorer av DNS-tjanster, som bor forstds som entiteter som tillhandahaller allmént tillgingliga rekursiva
tjanster for att 16sa domdnnamnsfrigor for internetslutanvindare eller auktoritativa tjanster for att losa
dominnamnsfrigor for tredjepartsanvindning. Detta direktiv bor inte vara tillimpligt pa rotnamnsservrar.

(33) Molntjdnster bor omfatta digitala tjanster som mojliggor administration av bestalltjanster och bred fjarratkomst till
en skalbar och elastisk pool av delbara och distribuerade dataresurser, aven nir sddana resurser 4r distribuerade pé
flera platser. Berakningsresurser omfattar resurser sisom nitverk, servrar eller annan infrastruktur, operativsystem,
programvara, lagring, applikationer och tjanster. Tjinstemodellerna for molntjinster omfattar bland annat
infrastruktur som en tjdnst, plattform som en tjinst, program som en tjanst och nitverk som en tjanst.
Distribueringsmodellerna for molntjanster bor omfatta privat moln, gemensamt moln, offentligt moln och
hybridmoln. Molntjanste- och distribueringsmodellerna har samma inneb6rd som termerna tjdnste- och
distribueringsmodeller som definieras i standarden ISO/IEC 17788:2014. Molnanvindarens kapacitet att ensidigt,
sjalvstandigt tillhandahélla datorkapacitet, sdsom servertid eller natlagring, utan ndgon ménsklig medverkan fran
leverantdren av molntjanster, kan beskrivas som bestalltjanster.

Termen bred fjarrdtkomst anvinds for att beskriva att molnkapaciteten tillhandahalls 6ver ndtet och nds genom
mekanismer som frimjar anvindning av heterogena tunna eller tjocka klientplattformar, déribland mobiltelefoner,
surfplattor, birbara datorer och arbetsstationer. Termen skalbar avser berdkningsresurser som leverantoren av
molntjinster fordelar pa ett flexibelt sitt, oberoende av resursernas geografiska lige, for att hantera fluktuationer i
efterfrigan. Termen elastisk pool anvinds for att beskriva berikningsresurser som tillhandahélls och utnyttjas
beroende pa efterfragan for att tillgingliga resurser snabbt ska kunna utokas och minskas i takt med arbetsbordan.
Termen delbar anvinds for att beskriva berdkningsresurser som tillhandahélls flera anvindare som delar en
gemensam atkomst till tjansten dir behandlingen genomférs separat for varje anvdndare, dven om tjdnsten
tillhandahélls frin samma elektroniska utrustning. Termen distribuerad anvands for att beskriva berikningsresurser
som finns péd olika nitverksanslutna datorer eller enheter och som kommunicerar och samordnar sig sinsemellan
genom meddelandepassning.

(34) Med tanke pé framvixten av innovativ teknik och nya affirsmodeller forvintas nya molntjanste- och distribuerings-
modeller uppstd pd den inre marknaden som svar pd kundernas forinderliga behov. I detta sammanhang kan
molntjdnster levereras i en mycket distribuerad form, annu nirmare den plats ddr data genereras eller samlas in, och
dirmed overgd fran den traditionella modellen till en mycket distribuerad modell (edge computing).

(35) Tjanster som erbjuds av leverantorer av datacentraltjinster tillhandahélls inte alltid i form av molntjanster. Darfor
ingdr inte datacentraler alltid i en molninfrastruktur. For att hantera alla risker for sikerheten i nitverks- och
informationssystem bor detta direktiv dirfor omfatta leverantorer av datacentraltjinster som inte dr molntjanster.
Vid tillimpningen av detta direktiv bor termen datacentraltjinst omfatta strukturer, eller grupper av strukturer,
avsedda for centraliserad inkvartering, sammankoppling och drift av it- och nitutrustning som tillhandahaller
datalagrings-, databehandlings- och datatransporttjanster samt alla anlidggningar och infrastrukturer for kraftdist-
ribution och miljékontroll. Termen datacentraltjinst bor inte vara tillimplig pé interna datacentraler som 4gs och
drivs av den berorda entiteten for egen rakning.

(36) Forskningsverksamhet spelar en nyckelroll i utvecklingen av nya produkter och processer. Mycket av den
verksamheten genomfors av entiteter som delar, sprider eller utnyttjar resultaten av sin forskning i kommersiella
syften. Dessa entiteter kan darfor vara viktiga aktorer i virdekedjor, vilket gor sikerheten i deras nitverks- och
informationssystem till en integrerad del av den 6vergripande cybersikerheten pa den inre marknaden. Forsknings-
organisationer bor anses inbegripa entiteter som riktar in storre delen av sin verksamhet pé tillimpad forskning
eller experimentell utveckling i den mening som avses i “Frascatimanualen 2015: Riktlinjer for insamling och
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rapportering av uppgifter om forskning och experimentell utveckling” frdn Organisationen for ekonomiskt
samarbete och utveckling, i syfte att utnyttja sina resultat i kommersiella syften, sdsom tillverkning eller utveckling
av en produkt eller process, tillhandahéllande av en tjdnst, eller marknadsforing darav.

(37) De vixande 6msesidiga beroendeforhallandena ar resultatet av ett allt mer gransoverskridande nitverk av tillhanda-
héllande av tjdnster, med ett inbordes beroende, som anvinder central infrastruktur 6ver hela unionen inom
sektorer sdsom energi, transport, digital infrastruktur, dricks- och avloppsvatten, hilso- och sjukvard, vissa aspekter
av offentlig forvaltning, samt rymden i den mén tillhandahdllandet av vissa tjanster som &r beroende av
markbaserad infrastruktur som &gs, forvaltas och drivs av medlemsstater eller privata parter berors; darfér omfattas
inte infrastruktur som &gs, forvaltas eller drivs av unionen eller pd unionens vignar som en del av dess
rymdprogram. Dessa beroendeforhdllanden innebdr att alla storningar, dven sddana som inledningsvis ir
begrinsade till en entitet eller sektor, kan f dominoeffekter i vidare bemarkelse, vilket kan leda till lingtgdende och
ldngvariga effekter pd tillhandahéllandet av tjanster pa hela den inre marknaden. De intensifierade cyberattackerna
under covid-19-pandemin har visat sdrbarheten hos alltmer av varandra beroende samhillena ar for risker med ldg
sannolikhet.

(38) Mot bakgrund av skillnaderna i nationella forvaltningsstrukturer, och for att skydda befintliga sektorsspecifika
arrangemang eller unionens tillsyns- och regleringsorgan, bor medlemsstaterna kunna utse eller inritta en eller flera
behoriga myndigheter med ansvar for cybersikerhet och for tillsynsuppgifterna enligt detta direktiv.

(39) For att underldtta gransoverskridande samarbete och kommunikation mellan myndigheter och for att gora det
mojligt att genomfora detta direktiv pa ett effektivt sitt maste varje medlemsstat utse en gemensam kontaktpunkt
med ansvar for samordningen av frigor angdende sdkerhet i nitverks- och informationssystem och grinsover-
skridande samarbete pa unionsniva.

(40) De gemensamma kontaktpunkterna bor sikerstdlla effektivt grinsoverskridande samarbete med relevanta
myndigheter i en annan medlemsstat och, nir det 4r lampligt, med kommissionen och Enisa. De gemensamma
kontaktpunkterna bor darfor ges i uppgift att vidarebefordra underrittelser om betydande incidenter med griansover-
skridande verkningar till de gemensamma kontaktpunkterna i andra berérda medlemsstater pd begiran av CSIRT-
enheten eller den behoriga myndigheten. P4 nationell nivd bor de gemensamma kontaktpunkterna mojliggéra
smidigt sektorsovergripande samarbete med andra behoriga myndigheter. De gemensamma kontaktpunkterna kan
ocksd vara mottagare av relevant information om incidenter rorande finansiella entiteter frdn de behoriga
myndigheterna enligt forordning (EU) 2022/2554, som de bor kunna vidarebefordra till CSIRT-enheterna eller de
behoriga myndigheterna enligt detta direktiv, beroende pé vad som ar lampligt.

(41) Medlemsstaterna bor ha bdde den tekniska och organisatoriska kapacitet som krévs for att forebygga, upptacka, vidta
atgarder mot och begrinsa incidenter och risker. Medlemsstaterna bor dirfor inritta eller utse en eller flera CSIRT-
enheter enligt detta direktiv och sikerstilla att de har tillrickligt med resurser och teknisk kapacitet. CSIRT-
enheterna bor uppfylla kraven enligt detta direktiv i syfte att garantera effektiv och kompatibel kapacitet att hantera
incidenter och risker och sikerstilla ett effektivt samarbete pd unionsnivd. Medlemsstaterna bor kunna utse befintliga
incidenthanteringsorganisationer (Cert) till CSIRT-enheter. For att stirka fortroendeforhallandet mellan entiteterna
och CSIRT-enheterna bor medlemsstaterna, nir en CSIRT-enhet ér en del av de behorig myndighet, kunna 6verviga
funktionell atskillnad mellan de operativa uppgifter som utfors av CSIRT-enheterna, sdrskilt nir det galler
informationsutbyte och bistdnd till entiteterna, och de behoriga myndigheternas tillsynsverksamhet.

(42) CSIRT-enheterna ansvarar for incidenthantering. Detta omfattar behandling av stora mingder ibland kénsliga
uppgifter. Medlemsstaterna bor sakerstilla att CSIRT-enheterna har en infrastruktur for utbyte och behandling av
information, samt vl rustad personal, som sikerstiller verksamhetens konfidentialitet och trovirdighet. CSIRT-
enheterna kan dven anta uppférandekoder i detta avseende.
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(43) Vad giller personuppgifter bor CSIRT-enheterna, i enlighet med forordning (EU) 2016/679, pa begiran av en
vasentlig eller viktig entitet tillhandahélla en proaktiv skanning av de nitverks- och informationssystem som
anviands for att tillhandahdlla entitetens tjdnster. Nir det ar tillimpligt bor medlemsstaterna striva efter att
sikerstilla en lika hog niva av teknisk kapacitet hos alla sektorsspecifika CSIRT-enheter. Medlemsstaterna bor kunna
begira Enisas bistdnd vid inrattandet av sina CSIRT-enheter.

(44) CSIRT-enheter bor ha formdga att, pa en visentlig eller viktig entitets begidran, vervaka entitetens internettillvinda
tillgdngar, bdde inom och utanfor lokalerna, for att identifiera, forstd och hantera entitetens Overgripande
organisatoriska risker med avseende pd nyligen identifierade kompromisser i leveranskedjan eller kritiska
sarbarheter. Entiteten bor uppmuntras att meddela CSIRT-enheten om den har ett privilegierat hanteringsgranssnitt,
dé detta kan paverka hur snabbt begransningsatgarder kan vidtas.

(45) Med tanke pd vikten av internationellt samarbete pd omréddet cybersikerhet bor CSIRT-enheterna kunna delta i
internationella samarbetsnitverk utover det CSIRT-ndtverk som inréttas genom detta direktiv. For att utféra sina
uppgifter bor CSIRT-enheterna och de behoriga myndigheterna dirfor kunna utbyta information, inklusive
personuppgifter, med de nationella enheterna for hantering av it-sakerhetsincidenter eller behoriga myndigheter i
tredjelinder, forutsatt att villkoren i unionens dataskyddslagstiftning for overforing av personuppgifter till
tredjeldnder 4r uppfyllda, bland annat villkoren i artikel 49 i forordning (EU) 2016/679.

(46) Det dr angelidget att sdkerstalla tillrickliga resurser for att uppnd malen f6r detta direktiv och gora det mojligt for de
behoriga myndigheterna och CSIRT-enheterna att utfora de uppgifter som faststalls i detta direktiv. Medlemsstaterna
kan pd nationell nivd infora en finansieringsmekanism for att ticka de nodvindiga utgifterna i samband med att
offentliga entiteter med ansvar for cybersikerheten i medlemsstaterna utfor sina uppgifter i enlighet med detta
direktiv. En sddan mekanism bor vara forenlig med unionsritten samt proportionell och icke-diskriminerande och
bor beakta olika tillvigagdngssitt for att tillhandahélla sikra tjanster.

(47) CSIRT-nitverket bor fortsdtta att bidra till att stdrka fortroendet och tilliten och frimja snabbt och effektivt operativt
samarbete mellan medlemsstaterna. For att stirka det operativa samarbetet pd unionsnivd bor CSIRT-nédtverket
overvdga att bjuda in unionsorgan och -byrder som arbetar med fragor som ror cybersakerhetspolitiken, sdsom
Europol, att delta i dess arbete.

(48) For att uppna och behdlla en hog cybersikerhetsnivd bor de nationella strategier for cybersikerhet som krivs enligt
detta direktiv bestd av enhetliga ramar med strategiska mal och prioriteringar pa cybersikerhetsomradet samt en
styrningsram for att uppnd dem. Dessa strategier kan bestd av ett eller flera instrument av lagstiftningskaraktar eller
annan karaktir.

(49) Riktlinjer for cyberhygien utgor grunden for att skydda ndtverks- och informationssystemens infrastruktur,
maskinvara, programvara och sikerhet for onlinetillimpningar samt afférs- eller slutanvandardata som entiteter
forlitar sig pd. Riktlinjer for cyberhygien som omfattar en gemensam grundliggande uppsittning rutiner, bland
annat uppdateringar av programvara och maskinvara, byte av l6senord, hantering av nya installationer, begransning
av anvindarkonton pd administratorsnivé och sikerhetskopiering av data, mojliggor en proaktiv ram for beredskap
samt overgripande sikerhet och trygghet i hindelse av incidenter eller cyberhot. Enisa bor 6vervaka och analysera
medlemsstaternas riktlinjer for cyberhygien.

(50) Medvetenhet om cybersikerhet och cyberhygien ar av visentlig betydelse for att stirka cybersikerheten inom
unionen, sarskilt mot bakgrund av det 6kande antalet uppkopplade enheter som i tilltagande grad anvinds vid
cyberattacker. Anstringningar bor goras for att oka den allmdnna medvetenheten om risker kopplade till sidana
enheter, samtidigt som bedomningar pd unionsnivd kan bidra till att sikerstilla samsyn i friga om sddana risker pa
den inre marknaden.
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Medlemsstaterna bor uppmuntra anvindningen av all innovativ teknik, diribland artificiell intelligens, som kan
forbattra upptackten och forebyggandet av cyberattacker och gora det mojligt att styra Gver resurser till
cyberattacker pd ett effektivare sitt. Medlemsstaterna bor darfor i sin nationella strategi for cybersikerhet
uppmuntra forsknings- och utvecklingsverksamhet for att underlitta anvindningen av sidan teknik, sdrskilt sddan
som avser automatiserade eller halvautomatiserade cybersikerhetsverktyg, och i forekommande fall utbyte av data
som behovs for att utbilda anvdndarna av sddan teknik och forbattra den. Anvindningen av innovativ teknik,
diribland artificiell intelligens, bor vara forenlig med unionens dataskyddslagstiftning, déribland dataskydds-
principerna om uppgifternas korrekthet, uppgiftsminimering, réttvisa och transparens samt datasikerhet, sisom
avancerad krypteringsteknik. Kraven pd inbyggt dataskydd och dataskydd som standard enligt férordning (EU)
2016/679 bor utnyttjas till fullo.

Cybersikerhetsverktyg och applikationer med 6ppen killkod kan bidra till en hogre grad av 6ppenhet och inverka
positivt pd effektiviteten i industriell innovation. Oppna standarder frimjar interoperabilitet mellan
sikerhetsverktyg, vilket gynnar sikerheten for berdrda parter inom industrin. Cybersikerhetsverktyg och
applikationer med 6ppen killkod kan dra nytta av utvecklargemenskapen i stort och mojliggora diversifiering av
leverantérer. Oppen killkod kan leda till en mer transparent verifieringsprocess for cybersikerhetsrelaterade verktyg
och till en gemenskapsdriven process for att uppticka sdrbarheter. Medlemsstaterna bor dirfér kunna frimja
anviandningen av programvara med Oppen killkod och Oppna standarder genom att tillimpa riktlinjer for
anvindning av oppna data och oppen killkod som ett led i sdkerhet genom transparens. Riktlinjer som framjar
inforande och héllbar anvindning av cybersikerhetsverktyg med oppen killkod ir sirskilt viktig for sméd och
medelstora foretag som har stora genomforandekostnader som kan minimeras om behovet av specifika
applikationer eller verktyg minskades.

Allmiannyttiga tjanster dr alltmer uppkopplade mot digitala nitverk i stider i syfte att forbattra stidernas
transportnit, uppgradera anldggningar for vattenforsorjning och avfallshantering och effektivisera belysning och
uppvirmning i byggnader. Dessa digitaliserade allmannyttiga tjdnster dr sirbara for cyberattacker och riskerar i
hindelse av en lyckad cyberattack att vélla medborgarna omfattande skada pd grund av att de 4r sammankopplade.
Medlemsstaterna bor, som ett led i sin nationella strategi for cybersikerhet, ta fram riktlinjer som hanterar
utvecklingen av sddana sammankopplade eller smarta stider, och deras potentiella inverkan pd samhallet.

P4 senare ar har unionen upplevt en exponentiell okning av attacker genom utpressningsprogram dar
sabotageprogram krypterar data och system och kraver en 16sensumma for att lisa upp dem. Att attacker genom
utpressningsprogram blir vanligare och allvarligare kan bero péd flera faktorer, sisom olika attackmonster,
kriminella affirsmodeller som kretsar kring “utpressningsprogram som service” och kryptovalutor, krav pd
l6sensumma och Okat antal attacker i leveranskedjan. Medlemsstaterna bor ta fram riktlinjer for att hantera det
okande antalet utpressningsattacker som ett led i sin nationella strategi for cybersikerhet.

Offentlig-privata partnerskap inom cybersakerhet kan utgora en lamplig ram for kunskapsutbyte, utbyte av bista
praxis och utveckling av samsyn bland ber6rda parter. Medlemsstaterna bor framja riktlinjer som stoder inrdttande
av  cybersikerhetsspecifika offentlig-privata  partnerskap. Sédana riktlinjer bor bland annat klargora
tillimpningsomrddet och de berorda aktérerna, styrningsmodellen, de tillgingliga finansieringsalternativen och
samspelet mellan deltagande aktorer i samband med offentlig-privata partnerskap. Offentlig-privata partnerskap
kan dra nytta av expertisen hos privata entiteter for att bistd behoriga myndigheter vid utvecklingen av avancerade
tjanster och processer med informationsutbyte, tidiga varningar, cyberhots- och incidentévningar, krishantering och
resiliensplanering.

Medlemsstaterna bor i sina nationella strategier for cybersakerhet ta itu med smd och medelstora foretags sirskilda
cybersikerhetsbehov. Smd och medelstora foretag stdr, i hela unionen, for en stor andel av industri- och
affirsmarknaden och har ofta svart att anpassa sig till nya affirsmetoder i en mer uppkopplad virld, och till den
digitala miljon, med anstédllda som arbetar hemifrdn och en verksamhet som i allt hogre grad bedrivs online. Vissa
smé och medelstora foretag upplever sirskilda cybersakerhetsutmaningar, sdsom 1ag cybermedvetenhet, bristande
it-sikerhet pd distans, hoga kostnader for cybersikerhetslosningar och en forhojd hotnivd, tex. genom
utpressningsprogram, och bor for detta fé vigledning och bistdnd. Sméd och medelstora foretag blir i allt hogre grad
méltavlor for attacker i leveranskedjan pd grund av att de har mindre strikta dtgirder for hantering av cybersiker-
hetsrisker och attacker och pé grund av det faktum att de har begrinsade sikerhetsresurser. Sddana attacker i
leveranskedjan péverkar inte bara sma och medelstora foretag och deras verksambhet isolerat utan kan ocksa fa en
dominoeffekt i friga om storre attacker mot entiteter som de levererat till. Medlemsstaterna bor genom sina
nationella strategier for cybersikerhet hjilpa smd och medelstora foretag att ta itu med utmaningarna i sina
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leveranskedjor. Medlemsstaterna bor ha en kontaktpunkt for sma och medelstora foretag pd nationell eller regional
nivd som antingen ger vigledning och bistdnd till sma och medelstora foretag eller hanvisar dem till limpliga organ
for vagledning och bistind i cybersikerhetsrelaterade frigor. Medlemsstaterna uppmanas dven att erbjuda tjanster
sdsom konfiguration av webbplatser och mojliggérande av loggning for mikroforetag och smé foretag som saknar
sddan kapacitet.

(57) Inom ramen for sina nationella strategier for cybersikerhet bor medlemsstaterna anta riktlinjer for frimjande av ett
aktivt cyberskydd som ett led i en vidare forsvarsstrategi. I stallet for reaktiva insatser innebdr ett aktivt cyberskydd
forebyggande, upptickt, Overvakning, analys och begrinsning av Overtradelser av ndtverkssikerheten, i
kombination med anvindning av kapacitet som satts in inom och utanfor det angripna nitverket. Detta kan bland
annat innebéra att medlemsstaterna erbjuder vissa entiteter kostnadsfria tjdnster eller verktyg, t.ex. sjdlvbetjanings-
kontroller, uppticktsverktyg och borttagningstjinster. Formdgan att snabbt och automatiskt utbyta och forstd
information om och analyser av hot, varningar om cyberverksamhet samt motdtgirder dr avgorande for att med
forenade anstringningar lyckas forebygga, uppticka, hantera och blockera attacker mot nitverks- och
informationssystem. Ett aktivt cyberskydd bygger pd en defensiv strategi som utesluter offensiva atgarder.

(58) Eftersom utnyttjandet av sirbarheter i nitverks- och informationssystem kan orsaka betydande storningar och skada,
ar snabb identifiering och snabbt dtgirdande av sddana sdrbarheter en viktig faktor for att minska risken. Entiteter
som utvecklar eller administrerar nitverks- och informationssystem bor darfor inrdtta limpliga forfaranden for att
hantera sdrbarheter ndr de upptdcks. Eftersom sdrbarheter ofta uppticks och meddelas av tredjeparter, bor
tillverkaren eller leverantoren av IKT-produkter eller IKT-tjanster dven infora nddvindiga forfaranden for att motta
sdrbarhetsinformation frin tredjeparter. I detta avseende ger de internationella standarderna ISO/IEC 30111 och
ISO/IEC 29147 vigledning om sdrbarhetshantering och om delgivning av information om sarbarheter. En stirkt
samordning mellan rapporterande fysiska och juridiska personer och tillverkare eller leverantorer av IKT-produkter
eller IKT-tjanster ar sirskilt viktig for att underldtta den frivilliga ramen for delgivning av information om
sdrbarheter. Samordnad delgivning av information om sdrbarheter specificerar en strukturerad process genom
vilken sdrbarheter rapporteras till tillverkaren eller leverantoren av de potentiellt sirbara IKT-produkterna eller IKT-
tjdnsterna pd ett sitt som gor det mojligt for denne att diagnostisera och atgirda sdrbarheten innan detaljerad
information om sdrbarheten meddelas tredjeparter eller allminheten. Samordnad delgivning av information om
sirbarheter bor dven inbegripa samordning mellan den rapporterande fysiska eller juridiska personen och
tillverkaren eller leverantoren av de potentiellt srbara IKT-produkterna eller IKT-tjdnsterna vad giller tidpunkten
for dtgardandet och offentliggorandet av sirbarheter.

(59) Kommissionen, Enisa och medlemsstaterna bor fortsitta att frimja anpassningar till internationella standarder och
befintlig basta branschpraxis inom hantering av cybersikerhetrisker, exempelvis inom sikerhetsbedémningar i
leveranskedjan, informationsutbyte och delgivning av information om sarbarheter.

(60) Medlemsstaterna bor, i samarbete med Enisa, vidta dtgirder for att underlitta samordnad delgivning av information
om sarbarheter genom att faststilla en relevant nationell policy. Som ett led i den nationella policyn bor
medlemsstaterna striva efter att i storsta mojliga utstrackning ta itu med de utmaningar som sdrbarhetsforskare
stélls infor, inbegripet deras potentiella utsatthet for straffréttsligt ansvar, i enlighet med nationell ritt. Med tanke pé
att fysiska och juridiska personer som forskar om sirbarheter kan riskera straff- och civilrittsligt ansvar i vissa
medlemsstater uppmuntras medlemsstaterna att anta riktlinjer for icke-lagforing av forskare i informationssakerhet
och befrielse fran civilrattsligt ansvar for deras verksamhet.

(61) Medlemsstaterna bor utse en av sina CSIRT-enheter till samordnare, som bor fungera som betrodd mellanhand
mellan rapporterande fysiska eller juridiska personer och tillverkare eller leverantorer av IKT-produkter eller IKT-
tjanster som sannolikt kommer att paverkas av sirbarheten, nir detta 4r nddvindigt. Den CSIRT-enhet som utsetts
till samordnare bor bland annat ha i uppgift att identifiera och kontakta de berérda entiteterna, bista de fysiska eller
juridiska personer som rapporterar en sdrbarhet, férhandla om tidsfrister for delgivning av information och hantera
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sarbarheter som paverkar flera entiteter (samordnad delgivning av information om sdrbarheter omfattande flera
parter). Om den rapporterade sdrbarheten kan ha en betydande paverkan pa entiteter i fler 4n en medlemsstat bor
de CSIRT-enheter som utsetts till samordnare samarbeta inom CSIRT-ndtverket ndr s dr lampligt.

(62) Tilltrade till korrekt information i lamplig tid om sdrbarheter som paverkar IKT-produkter och IKT-tjanster bidrar till
en forbattrad riskhantering pa cybersikerhetsomradet. Kallor till offentligt tillganglig information om sdrbarheter ar
ett viktigt verktyg for entiteterna och anvindarna av deras tjdnster, men dven for behoriga myndigheter och CSIRT-
enheter. Av denna anledning bor Enisa uppritta en europeisk sdrbarhetsdatabas dir entiteter, oberoende av om de
omfattas av tillimpningsomradet for detta direktiv, och deras leverantorer av nitverks- och informationssystem,
samt de behodriga myndigheterna och CSIRT-enheterna pé frivillig basis kan meddela information om och registrera
allmint kidnda sdrbarheter for att mojliggora for anvindarna att vidta lampliga riskreducerande dtgarder. Syftet med
databasen dr att hantera de unika utmaningar som risker innebir for entiteter i unionen. Vidare bor Enisa inritta ett
lampligt forfarande for offentliggorandet for att ge entiteterna tid att vidta riskreducerande dtgérder nir det gller
deras sdrbarheter och anvinda avancerade riskhanteringsatgirder pa cybersikerhetsomrddet samt maskinldsbara
dataset och motsvarande grinssnitt. For att uppmuntra en kultur dir information ldimnas om sdrbarheter bor
informationsldimnande inte i negativa effekter for den rapporterande fysiska eller juridiska personen.

(63) Aven om liknande sdrbarhetsregister eller -databaser finns, forvaltas och underhlls de av entiteter som inte &r
etablerade i unionen. En europeisk sirbarhetsdatabas som underhlls av Enisa skulle ge forbattrad insyn i processen
for offentliggorande innan sdrbarheten meddelas offentligt samt motstdndskraft i hindelse av en storning eller ett
avbrott i tillhandahéllandet av liknande tjdnster. For att i mojligaste mén undvika dubbelarbete och efterstrava
komplementaritet bér Enisa undersoka mojligheten att ingd avtal om strukturerat samarbete med liknande register
eller databaser som omfattas av ett tredjelands jurisdiktion. Enisa bor sirskilt undersdka mojligheten till ett nira
samarbete med operatorerna av systemet for gemensamma sdrbarheter och exponeringar (Common Vulnerabilities
and Exposures — CVE).

(64) Samarbetsgruppen bor stodja och underlitta strategiskt samarbete och informationsutbyte samt stirka fortroendet
och tilliten mellan medlemsstaterna. Samarbetsgruppen bor uppritta ett arbetsprogram vartannat dr.
Arbetsprogrammet bor omfatta de dtgirder som samarbetsgruppen ska vidta for att genomféra sina mal och
uppgifter. Tidsramen for att inrdtta det forsta arbetsprogrammet enligt detta direktiv bor anpassas till tidsramen f6r
det senaste arbetsprogram som inrittats enligt direktiv (EU) 2016/1148 i syfte att undvika potentiella avbrott i
samarbetsgruppens arbete.

(65) Vid utarbetandet av vigledningsdokument bér samarbetsgruppen konsekvent kartligga nationella 16sningar och
erfarenheter, beddma hur samarbetsgruppens resultat pdverkar nationella strategier, diskutera utmaningar i
samband med genomforandet och formulera sirskilda rekommendationer, sirskilt om hur ett samordnat
inforlivande av direktivet kan underldttas bland medlemsstaterna, som bor beaktas genom ett bittre genomforande
av befintliga bestimmelser. Samarbetsgruppen skulle dven kunna kartldgga de nationella losningarna for att frimja
kompatibiliteten mellan de cybersikerhetslosningar som tillimpas inom varje specifik sektor i unionen. Detta dr
sarskilt relevant for sektorer av internationell eller gransoverskridande karaktr.

(66) Samarbetsgruppen bor forbli ett flexibelt forum och kunna reagera pa forianderliga och nya politiska prioriteringar
och utmaningar samtidigt som tillgdngen till resurser beaktas. Den kan anordna regelbundna gemensamma moten
med relevanta privata intressenter frdn hela unionen for att diskutera samarbetsgruppens verksamhet och inhimta
uppgifter och synpunkter avseende framvixande politiska frigor. Dessutom bor samarbetsgruppen gora en
regelbunden bedomning av laget ndr det galler cyberhot eller incidenter, sdsom utpressningsprogram. For att starka
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(68)

samarbetet pd unionsniva bor samarbetsgruppen overviga att bjuda in relevanta unionsinstitutioner, -organ, -kontor
och -byrier som arbetar med frigor som ror cybersikerhetspolitiken, sdsom Europaparlamentet, Europol,
Europeiska dataskyddsstyrelsen, Europeiska unionens byréd for luftfartssikerhet, som inrittats genom forordning
(EU) 2018/1139, och Europeiska unionens rymdprogrambyrd, som inrittats genom Europaparlamentets och rddets
forordning (EU) 2021/696 (*¥), att delta i dess arbete.

De behoriga myndigheterna och CSIRT-enheterna bor kunna delta i utbytesprogram for tjdnstemédn frén andra
medlemsstater inom en sirskild ram och, i tillimpliga fall, efter det erforderliga sikerhetsgodkdnnandet for
tjanstemdn som deltar i sddana utbytesprogram, i syfte att forbattra samarbetet och stirka tilliten mellan
medlemsstaterna. De behoriga myndigheterna bor vidta nodvindiga dtgirder for att tjdnstemdn frdn andra
medlemsstater ska kunna spela en faktisk roll i verksamheten inom den behériga virdmyndigheten eller CSIRT-
virdenheten.

Medlemsstaterna bor bidra till inrdttandet av en EU-ram for hantering av cyberkriser enligt kommissionens
rekommendation (EU) 2017/1584 () genom de befintliga samarbetsnitverken, sirskilt Europeiska
kontaktndtverket for cyberkriser (EU-CyCLONe), CSIRT-ndtverket och samarbetsgruppen. EU- CyCLONe och
CSIRT-ndtverket bor samarbeta pd grundval av forfaranden som specificerar detaljerna for detta samarbete och
undvika dubbelarbete. Arbetsordningen f6r EU-CyCLONe bor ytterligare specificera de arrangemang enligt vilka det
nitverket ska fungera, diribland ndtverkets roller, samarbetsformer, samverkan med andra relevanta aktorer och
mallar for informationsutbyte, samt kommunikationsmedel. For krishantering pd unionsnivd bor berorda parter
stodja sig pd EU-arrangemangen for integrerad politisk krishantering enligt rddets genomforandebeslut (EU)
2018/1993 (") (IPCR-arrangemang). Kommissionen bor anvdnda Argus-forfarandet for grins6verskridande
krissamordning pa hog nivé for detta andamdl. Om krisen har en yttre dimension eller en dimension som ror den
gemensamma sdkerhets- och forsvarspolitiken (GSFP) och denna dimension 4r betydande, bor Europeiska
utrikestjanstens krishanteringsmekanism aktiveras.

I enlighet med bilagan till rekommendation (EU) 2017/1584 bér en storskalig incident anses vara en cybersikerhets-
incident som orsakar storningar som 4r sd omfattande att en medlemsstat inte kan hantera dem eller som har en
betydande paverkan pd minst tvd medlemsstater. Beroende pé orsak och verkan kan storskaliga cybersakerhetsin-
cidenter eskalera och forvandlas till fullt utvecklade kriser som hindrar den inre marknaden frn att fungera korrekt
eller som allvarligt hotar den allménna tryggheten och sikerheten for entiteter eller medborgare i flera medlemsstater
eller i unionen som helhet. Med beaktande av sddana incidenters stora omfattning och, i de flesta fall, gransover-
skridande karaktir, bor medlemsstater och relevanta unionsinstitutioner, -organ, -kontor och -byrder samarbeta pa
teknisk, operativ och politisk nivé i syfte att pa lampligt sitt samordna insatserna i hela unionen.

Storskaliga cybersikerhetsincidenter och kriser pa unionsniva kraver samordnade dtgarder for att sikerstilla snabba
och effektiva insatser pd grund av den héga graden av 6msesidigt beroende mellan sektorer och medlemsstater.
Tillgdngen till cyberresilienta nitverks- och informationssystem och uppgifternas tillgianglighet, konfidentialitet och
riktighet dr av vital betydelse for unionens sikerhet och skyddet av dess medborgare, foretag och institutioner mot
incidenter och cyberhot och for att stirka méanniskors och organisationers tilltro till unionens férméga att frimja
och skydda en global, 6ppen, fri, stabil och siker cyberrymd som bygger pd manskliga rittigheter, grundlaggande
friheter, demokrati och rittsstatliga principer.

Europaparlamentets och rddets forordning (EU) 2021/696 av den 28 april 2021 om inrittande av unionens rymdprogram och
Europeiska unionens rymdprogrambyrd och om upphévande av forordningarna (EU) nr 912/2010, (EU) nr 1285/2013 och (EU)
nr 377/2014 och beslut nr 541/2014/EU (EUT L 170, 12.5.2021, 5. 69).

Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade insatser vid storskaliga
cyberincidenter och cyberkriser (EUT L 239, 19.9.2017, s. 36).

Rédets genomforandebeslut (EU) 2018/1993 av den 11 december 2018 om EU-arrangemangen for integrerad politisk krishantering
(EUTL 320, 17.12.2018, s. 28).
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(71) EU-CyCLONe bor fungera som mellanhand mellan den tekniska och politiska nivan under storskaliga cybersiker-
hetsincidenter och kriser och bor stirka samarbetet pd operativ nivd och stodja beslutsfattandet pd politisk niva.
samarbete med kommissionen, och med beaktande av kommissionens behorighet inom krishantering, bor
EU-CyCLONe ta fasta pd CSIRT-ndtverkets slutsatser och anvdnda sin egen kapacitet for att gora en
konsekvensanalys av storskaliga cybersikerhetsincidenter och kriser.

(72) Cyberattacker dr av en gransoverskridande natur, och en betydande incident kan stora och skada kritisk
informationsinfrastruktur som en vilfungerande inre marknad ir beroende av. Rekommendation (EU) 2017/1584
tar upp alla relevanta aktorers roller. Vidare 4r kommissionen inom ramen for unionens civilskyddsmekanism, som
inrattats genom Europaparlamentets och rddets beslut nr 1313/2013/EU ("), ansvarig for allmidnna beredskaps-
atgirder, bland annat for att forvalta centrumet for samordning av katastrofberedskap och det gemensamma
kommunikations- och informationssystemet for olyckor, uppritthdlla och vidareutveckla situationsmedvetenhet
och analyskapacitet samt uppritta och forvalta kapacitet att mobilisera och sinda ut expertgrupper vid forfragan
om bistdnd frdn en medlemsstat eller ett tredjeland. Kommissionen dr dven ansvarig for tillhandahallande av
analytiska rapporter infor IPCR-arrangemang enligt genomférandebeslut (EU) 2018/1993, bland annat med
avseende pd situationsmedvetenhet och beredskap pd cybersikerhetsomradet, samt for situationsmedvetenhet och
krishantering pd omrddena jordbruk, ogynnsamma viderférhillanden, kartliggning av och prognoser for
konflikter, system for tidig varning vid naturkatastrofer, hilsokriser, overvakning av infektionssjukdomar,
vixtskydd, kemiska incidenter, livsmedels- och fodersikerhet, djurhilsa, migration, tull, nukledra och radiologiska
nddsituationer och energi.

(73) Unionen kan nir det dr limpligt ingd internationella avtal, i enlighet med artikel 218 i EUF-fordraget, med
tredjelinder eller internationella organisationer och dirvid tillita och organisera deras deltagande i sirskild
verksamhet inom samarbetsgruppen, CSIRT-nétverket och EU-CyCLONe. Sddana avtal bor sikerstilla unionens
intressen och dndamalsenligt skydd av uppgifter. Detta bor inte utesluta medlemsstaternas rétt att samarbeta med
tredjelinder om hantering av sdrbarheter och riskhantering pa cybersikerhetsomrddet och dirvid underlitta
rapportering och allméint informationsutbyte i enlighet med unionsratten.

(74) For att underlitta ett effektivt genomforande av detta direktiv i friga om bland annat hantering av sarbarheter,
riskhanteringsdtgirder for cybersikerhet, rapporteringsskyldigheter och arrangemang for informationsutbyte om
cybersikerhet kan medlemsstaterna samarbeta med tredjelinder och bedriva verksamhet som anses lamplig for
detta dndamdl, bland annat informationsutbyte om cyberhot, incidenter, sirbarheter, verktyg, metoder, taktik,
tekniker och forfaranden, beredskap och 6vningar for cybersikerhetskrishantering, utbildning, fortroendeskapande
atgidrder och arrangemang for ett strukturerat informationsutbyte.

(75) Sakkunnigbedomningar bor inforas i syfte att dra lirdom av delade erfarenheter, stirka det omsesidiga fortroendet
och uppnd en hog gemensam cybersikerhetsnivd. Sakkunnigbedomningarna kan leda till virdefulla insikter och
rekommendationer som kan stirka den overgripande cybersikerhetskapaciteten, skapa ytterligare en funktionell vdg
for utbyte av bésta praxis mellan medlemsstater och bidra till att forbittra medlemsstaternas mognadsnivd inom
cybersikerhet. Vidare bor sakkunnigbedomningarna beakta resultaten av liknande mekanismer, sdsom systemet for
sakkunnigbedémning inom ramen for CSIRT-nidtverket, samt tillfora mervirde och undvika dubbelarbete.
Genomforandet av sakkunnigbeddmningarna bor inte paverka tillimpningen av unionsritt eller nationell ritt om
skydd av konfidentiella eller sikerhetsskyddsklassificerade uppgifter.

(76)  Samarbetsgruppen bor faststilla en sjalvbedomningsmetod f6r medlemsstaterna for att ticka in faktorer sdsom
genomférandenivin  for riskhanteringsdtgarderna  for  cybersikerhet och rapporteringsskyldigheterna,
kapacitetsnivdn och effektiviteten i utforandet av de behoriga myndigheternas uppgifter, CSIRT-enheternas
operativa kapacitet, genomforandenivan for det dmsesidiga bistindet, genomforandenivan for arrangemangen for
informationsutbyte om cybersikerhet eller sirskilda frigor av grinsoverskridande eller sektorsovergripande
karaktir. Medlemsstaterna bor uppmuntras att regelbundet genomfora sjalvbedomningar och att presentera och
diskutera resultaten av sina sjilvbedomningar i samarbetsgruppen.

(") Europaparlamentets och ridets beslut nr 1313/2013/EU av den 17 december 2013 om en civilskyddsmekanism for unionen
(EUTL 347, 20.12.2013, 5. 924).
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(77)  Ansvaret for att sakerstilla sdkerheten i nitverks- och informationssystemen vilar i hog grad pé vasentliga och viktiga
entiteter. En riskhanteringskultur som inbegriper riskbedémningar och genomforande av riskhanteringsatgarder for
cybersikerhet som ar anpassade till riskerna bor frimjas och utvecklas.

(78) Riskhanteringsatgirder for cybersikerhet bor ta hinsyn till i vilken grad den visentliga eller viktiga entiteten dr
beroende av nitverks- och informationssystem och omfatta dtgérder for att identifiera eventuella incidentrisker, for
att forebygga, uppticka, hantera och dterhdmta sig frdn incidenter och for att begrinsa deras inverkan. Sakerheten i
ndtverks- och informationssystem bor omfatta lagrade, overforda och behandlade uppgifters sdkerhet. Riskhanter-
ingsdtgdrder for cybersikerhet bor foreskriva systemanalys, med beaktande av den minskliga faktorn, for att fa en
fullstandig bild av nitverks- och informationssystemets sikerhet.

(79) Eftersom hot mot sikerheten i nitverks- och informationssystem kan ha olika ursprung bor riskhanteringsatgarder
for cybersikerhet bygga pa en allriskansats som syftar till att skydda nitverks- och informationssystem och dessa
systems fysiska miljo mot hidndelser sdsom stold, brand, 6versvimning, telekommunikations- eller elavbrott eller
obehorig fysisk dtkomst till och skada eller storning pad en viasentlig eller viktig entitets information och
informationsbehandlingsresurser, som kan undergriva tillgdngligheten, autenticiteten, riktigheten eller konfidenti-
aliteten hos lagrade, overforda eller behandlade uppgifter eller hos de tjinster som erbjuds genom eller ir
tillgdngliga via natverks- och informationssystem. Riskhanteringsitgirderna for cybersakerhet bor darfor ockséd
omfatta den fysiska sidkerheten och miljosakerheten i nitverks- och informationssystem genom att inbegripa
atgarder for att skydda sddana system mot systemfel, minskliga misstag, avsiktligt skadliga handlingar eller
naturfenomen i overensstimmelse med europeiska och internationella standarder, sisom de som ingdr i ISO/IEC
27000-serien. I detta avseende bor visentliga och viktiga entiteter som ett led i sina riskhanteringsitgarder for
cybersikerhet ocksd dgna sig at personalsikerhet och inritta lampliga strategier for dtkomstkontroll. Dessa atgirder
bor vara forenliga med direktiv (EU) 2022/2557.

(80) For att pavisa efterlevnaden av riskhanteringsitgarder for cybersikerhet, och i frinvaro av limpliga europeiska
ordningar for cybersikerhetscertifiering som antagits i enlighet med Europaparlamentets och radets férordning (EU)
2019/881 (), bor medlemsstaterna efter samrdd med samarbetsgruppen och den europeiska gruppen for
cybersikerhetscertifiering frimja anvindningen av relevanta europeiska och internationella standarder bland
vasentliga och viktiga entiteter, eller sd fir de dldgga entiteter att anvinda certifierade IKT-produkter, IKT-tjanster
och IKT-processer.

(81) For att undvika oproportionella finansiella och administrativa bordor for visentliga och viktiga entiteter bor
riskhanteringsdtgirderna for cybersikerhet sté i proportion till riskerna for det berérda nitverks- och informations-
systemet, med beaktande av teknikens stindpunkt i frdga om sddana dtgirder, och i férekommande fall relevanta
europeiska och internationella standarder, samt kostnaden for deras genomférande.

(82) Riskhanteringsatgirder for cybersikerhet bor std i proportion till den visentliga eller viktiga entitetens grad av
exponering for risker och samhilleliga och ekonomiska konsekvenser som en incident skulle fa. Vid faststallandet
av riskhanteringsétgirder for cybersikerhet som dr anpassade till visentliga och viktiga entiteter bor vederborlig
hinsyn tas till visentliga och viktiga entiteters olika riskexponering, t.ex. hur kritisk entiteten ir, vilka risker,
inklusive samhillsrisker, som den 4r exponerad for, hur stor entiteten ar, hur sannolikt det 4r med incidenter och
hur allvarliga de dr, inklusive deras samhilleliga och ekonomiska konsekvenser.

(**) Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens cybersikerhetsbyrd)
och om cybersakerhetscertifiering av informations- och kommunikationsteknik och om upphévande av férordning (EU) nr 526/2013
(cybersikerhetsakten) (EUT L 151, 7.6.2019, s. 15).
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(86)

(88)

(89)

Visentliga och viktiga entiteter bor sdkerstilla sikerheten i de néitverks- och informationssystem som de anvinder i
sin verksamhet. Det ror sig framfor allt om privata nitverks- och informationssystem som antingen forvaltas av de
vasentliga och viktiga entiteternas interna it-personal eller vilkas sikerhet har lagts ut pa entreprenad. De riskhanter-
ingsdtgirder for cybersikerhet och rapporteringsskyldigheter som faststills i detta direktiv bor tillimpas pd de
relevanta visentliga och viktiga entiteterna oavsett om dessa entiteter underhdller sina nétverks- och
informationssystem internt eller lagger ut underhillet pa entreprenad.

Med beaktande av deras grinsoverskridande karaktdr bor leverantorer av DNS-tjdnster, registreringsenheter for
toppdominer, leverantérer av molntjinster, leverantorer av datacentraltjdnster, leverantorer av nétverk for leverans
av innehdll, leverantorer av hanterade tjinster, leverantorer av hanterade sikerhetstjinster, leverantérer av
marknadsplatser online, sokmotorer och plattformar for sociala nitverkstjanster samt tillhandahallare av betrodda
tjdnster omfattas av en hog nivd av harmonisering pd unionsnivd. Genomforandet av riskhanteringsétgirder for
cybersikerhet vad giller dessa entiteter bor darfor underldttas genom en genomforandeakt.

Det ar sarskilt viktigt att hantera risker som harror fran en entitets leveranskedja och dess forhallande till sina
leverantorer, sdsom leverantorer av datalagrings- och databehandlingstjanster eller leverantorer av hanterade
sikerhetstjinster och programredigerare, med tanke pa forekomsten av incidenter dir entiteter har varit foremal for
cyberattacker och dar inkriktare med avsikt att vdlla skada har kunnat dventyra sikerheten i en entitets nitverks-
och informationssystem genom att utnyttja sarbarheter som paverkar tredje parts produkter och tjanster. Visentliga
och viktiga entiteter bor dirfor bedoma och beakta den 6vergripande kvaliteten och resiliensen hos produkter och
tjdnster och de riskhanteringsdtgarder for cybersikerhet som ér inbyggda i dem samt cybersikerhetspraxis hos sina
leverantorer och tjinsteleverantdrer, inbegripet deras forfaranden for siker utveckling. Visentliga och viktiga
entiteter bor framfor allt uppmuntras att inforliva riskhanteringsdtgarder for cybersakerhet i avtal med sina direkta
leverantdrer och tjdnsteleverantorer. Dessa entiteter kan beakta risker som hirror frdn leverantdrer och tjdnsteleve-
rantorer pd andra nivéer.

Bland tjinsteleverantorerna har leverantorer av hanterade sikerhetstjanster pd omrdden som incidenthantering,
penetrationstester, sikerhetsrevisioner och konsulttjanster en sirskilt viktig roll ndr det galler att bistd entiteter i
deras arbete med att forebygga, uppticka, reagera pd eller dterhdmta sig fran incidenter. Leverantorer av hanterade
sikerhetstjanster har dock ocksa sjilva varit mal for cyberattacker, och eftersom de ar néra integrerade i entiteternas
verksamhet utgor de en sirskild risk. Visentliga och viktiga entiteter bor darfor visa storre noggrannhet vid valet av
en leverantor av hanterade sikerhetstjanster.

De behoriga myndigheterna kan ocksd inom ramen for sina tillsynsuppgifter dra nytta av cybersikerhetstjanster
sdsom sikerhetsrevisioner, penetrationstester eller incidenthantering.

Visentliga och viktiga entiteter bor ocksd hantera risker som hérror frin deras samverkan och forbindelser med
andra intressenter inom ett vidare ekosystem, bland annat med avseende pd att motverka industrispionage och
skydda foretagshemligheter. I synnerhet bor dessa entiteter vidta limpliga dtgdrder for att sikerstdlla att deras
samarbete med akademiska institutioner och forskningsinstitut sker i linje med deras cybersikerhetstrategier och
foljer god praxis nir det giller siker tillgdng till och spridning av information i allméinhet och skydd av immateriella
rittigheter i synnerhet. Likasd bor de vasentliga och viktiga entiteterna, med tanke pa hur viktiga och vérdefulla data
ir for deras verksamhet, vidta alla limpliga riskhanteringsitgirder for cybersikerhet nir de forlitar sig pa
dataomvandlings- och dataanalystjdnster frén tredje parter.

Visentliga och viktiga entiteter bor anta ett brett spektrum av grundliggande cyberhygienrutiner, sdsom
nollfértroende-principer, programuppdateringar, enhetskonfiguration, ndtverkssegmentering, identitets- och
dtkomsthantering eller anvidndarmedvetenhet, anordna utbildning for sin personal och 6ka medvetenheten om
cyberhot, nitfiske eller sociala manipuleringstekniker. Vidare bor dessa entiteter utvardera sin egen cybersikerhets-
kapacitet och nidr det dar lampligt fortsitta att integrera teknik for 6kad cybersikerhet, sisom artificiell intelligens
eller maskininldrningssystem, for att forbittra sin kapacitet och sikerheten i nitverks- och informationssystemen.
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(90)  For att ytterligare hantera centrala risker i leveranskedjan och bista visentliga och viktiga entiteter som ar verksamma
i sektorer som omfattas av detta direktiv att pa lampligt sitt hantera risker i leveranskedjan och leverantorsrelaterade
risker bor samarbetsgruppen, i samarbete med kommissionen och Enisa, och nir sd ar lampligt efter samrdd med
relevanta intressenter, dven fran industrin, utféra samordnade sikerhetsriskbedomningar av kritiska leveranskedjor,
vilket redan gjorts for 5G-ndt efter kommissionens rekommendation (EU) 2019/534 (), i syfte att per sektor
identifiera kritiska IKT-tjanster, IKT-system eller IKT-produkter, relevanta hot och sarbarheter. Sddana samordnade
sikerhetsriskbedomningar bor faststilla dtgirder, riskreduceringsplaner och bista praxis for att motverka kritiska
beroenden, potentiella felkritiska systemdelar, hot, sarbarheter och andra risker kopplade till leveranskedjan och bor
undersoka olika sitt att ytterligare uppmuntra en bredare anvindning av dessa frin visentliga och viktiga entiteters
sida. Potentiella icke-tekniska riskfaktorer, sisom otillborlig péverkan frin ett tredjeland péd leverantorer och
tjansteleverantorer, sirskilt i samband med alternativa styrningsmodeller, inbegriper dolda sirbarheter eller
bakdorrar och potentiella systemiska leveransstorningar, sarskilt i samband med teknikinlasning eller leverantors-
beroende.

(91) De samordnade sikerhetsriskbedomningarna av kritiska leveranskedjor bor, mot bakgrund av den berorda sektorns
sdrdrag, ta hdnsyn till bade tekniska och ndr sd dr lampligt icke-tekniska faktorer, inbegripet de som anges i
rekommendation (EU) 2019/534, i EU:s samordnade riskbedomning av cybersikerheten fér 5G-nit och i EU:s
verktygsldda for 5G-cybersikerhet som samarbetsgruppen enats om. For att identifiera de leveranskedjor som bor
bli féremdl for en samordnad sikerhetsriskbedomning bor foljande kriterier beaktas: i) i vilken utstrickning
vasentliga och viktiga entiteter anvinder och forlitar sig pa specifika kritiska IKT-tjanster, IKT-system eller IKT-
produkter, ii) specifika kritiska IKT-tjdnsters, IKT-systems eller IKT-produkters relevans for att utfora kritiska eller
kinsliga funktioner, inbegripet behandling av personuppgifter, iii) tillgdngen till alternativa IKT-tjanster, IKT-system
eller IKT-produkter, iv) motstdndskraften i hela leveranskedjan for IKT-tjanster, IKT-system eller IKT-produkter
under deras livscykel mot storningar, och v) for framvixande IKT-tjanster, IKT-system eller IKT-produkter, deras
potentiella framtida betydelse for entiteternas verksamhet. Vidare bor sirskild tonvikt laggas vid IKT-tjanster, IKT-
system eller IKT-produkter som omfattas av sdrskilda krav som hirrér fran tredjeldnder.

(92) For att rationalisera de skyldigheter som aldggs tillhandahéllare av allminna elektroniska kommunikationsnat eller
av allmint tillgdngliga elektroniska kommunikationstjanster, och tillhandahéllare av betrodda tjanster, med
anknytning till sdkerheten i deras nitverks- och informationssystem, samt for att gora det mojligt for dessa entiteter
och de behériga myndigheterna enligt Europaparlamentets och radets direktiv (EU) 2018/1972 (*) respektive
forordning (EU) nr 910/2014 att dra nytta av den rittsliga ram som inrittas genom detta direktiv, inbegripet
utndmning av en CSIRT-enhet med ansvar for risk- och incidenthantering och deltagande av berorda behoriga
myndigheter i samarbetsgruppens och CSIRT-nitverkets verksamhet, bor dessa entiteter omfattas av
tillimpningsomradet for detta direktiv. De motsvarande bestimmelser som anges i forordning (EU) nr 910/2014
och i direktiv (EU) 2018/19720ch som giller inférande av sikerhets- och anmalningskrav for dessa typer av
entiteter bor darfor utgd. De regler om rapporteringsskyldigheter som faststlls i det har direktivet bor inte paverka
tillimpningen av férordning (EU) 2016679 och direktiv 2002/58 [EG.

(93) De cybersikerhetsskyldigheter som faststills i detta direktiv bor anses komplettera de krav som &liggs
tillhandahéllare av betrodda tjanster enligt forordning (EU) nr 910/2014. Tillhandahallare av betrodda tjinster bor
vara skyldiga att vidta alla lampliga och proportionella dtgirder for att hantera riskerna for sina tjdnster, dven med
avseende pd kunder och tredje parter som forlitar sig pd dessa tjanster, och att rapportera incidenter enligt detta
direktiv. Sddana cybersikerhets- och rapporteringsskyldigheter bor dven avse det fysiska skyddet av de tjanster som
tillhandahalls. De krav for kvalificerade tillhandahéllare av betrodda tjanster som faststills i artikel 24 i férordning
(EU) nr 910/2014 bor fortsdtta att vara tillimpliga.

(**) Kommissionens rekommendation (EU) 2019/534 av den 26 mars 2019 om it-sidkerhet i 5G-nit (EUT L 88, 29.3.2019, s. 42).
(*) Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om inrittande av en europeisk kodex for
elektronisk kommunikation (EUT L 321, 17.12.2018, s. 36).
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Medlemsstaterna kan utse tillsynsorganen enligt férordning (EU) nr 910/2014 till behoriga myndigheter for
betrodda tjanster for att sikerstdlla att nuvarande praxis uppritthlls och for att ta fasta pd den kunskap och
erfarenhet som forvirvats genom tillimpningen av den férordningen. I detta fall bor de behoriga myndigheterna
enligt detta direktiv samarbeta ndra och i laimplig tid med dessa tillsynsorgan genom att utbyta relevant information
i syfte att sakerstilla att tillsynen ar effektiv och att tillhandahéllare av betrodda tjanster uppfyller kraven i detta
direktiv och i forordning (EU) nr 910/2014. 1 forekommande fall bor CSIRT-enheten eller den behoriga
myndigheten enligt detta direktiv omedelbart informera tillsynsorganet enligt férordning (EU) nr 910/2014 om
eventuella betydande cyberhot eller incidenter som anmalts och som paverkar betrodda tjanster samt ifall en
tillhandahéllare av betrodda tjanster bryter mot detta direktiv. Medlemsstaterna kan for rapporteringsindamal i
forekommande fall anvinda den gemensamma kontaktpunkt som inrittats for att uppnd en gemensam och
automatisk rapportering av incidenter till bade tillsynsorganet enligt forordning (EU) nr 910/2014 och CSIRT-
enheten eller den behoriga myndigheten enligt detta direktiv.

Nir sd dr lampligt och for att undvika onddiga storningar bor befintliga nationella riktlinjer som antagits for att
inforliva bestimmelserna om sikerhetsatgirder i artiklarna 40 och 41 i direktiv (EU) 2018/1972 beaktas vid
inforlivandet av det hir direktivet for att ta fasta pa den kunskap och kompetens som redan forvarvats inom ramen
for direktiv (EU) 2018/1972 avseende sikerhetsdtgirder och incidentunderrittelser. Enisa kan ocksd ta fram
vigledning om sikerhetskrav och rapporteringsskyldigheter for tillhandahéllare av allminna elektroniska
kommunikationsnit eller allméint tillgiangliga elektroniska kommunikationstjanster for att underltta harmonisering
och overgdng och minimera storningar. Medlemsstaterna kan utse de nationella regleringsmyndigheterna till
behoriga myndigheter for elektronisk kommunikation enligt direktiv (EU) 2018/1972 for att sdkerstdlla att
nuvarande praxis uppratthélls och for att ta fasta pd den kunskap och erfarenhet som forvirvats som en foljd av
genomforandet av det direktivet.

Mot bakgrund av den 6kande betydelsen av nummeroberoende interpersonella kommunikationstjdnster enligt
definitionen i direktiv (EU) 2018/1972 ar det nddvindigt att sikerstdlla att sddana tjanster ocksd omfattas av
lampliga sikerhetskrav med tanke pé deras sirskilda karaktir och ekonomiska betydelse. I takt med att attackytan
fortsdtter att vixa blir nummeroberoende interpersonella kommunikationstjanster, sisom meddelandetjinster,
utbredda attackvektorer. Inkraktare med uppsét att valla skada anvinder plattformar f6r att kommunicera och locka
offer att 6ppna komprometterade webbsidor, vilket 6kar sannolikheten f6r incidenter som involverar utnyttjande av
personuppgifter och i forlingningen sdkerhet i nitverks- och informationssystemen. Tillhandahillare av
nummeroberoende interpersonella kommunikationstjanster bor sikerstilla en sikerhetsnivd i nitverks- och
informationssystemen som dr lamplig i forhallande till de foreliggande riskerna. Eftersom tillhandahéllare av
nummeroberoende interpersonella kommunikationstjanster i allminhet inte utovar faktisk kontroll over
overforingen av signaler via nit kan graden av risk for sddana tjanster i vissa avseenden anses ligre dn for
traditionella elektroniska kommunikationstjinster. Detsamma géller for interpersonella kommunikationstjanster
enligt definitionen i direktiv (EU) 2018/1972 som anvinder nummer och som inte utovar faktisk kontroll 6ver
signaloverforingen.

Den inre marknaden dr mer beroende av ett fungerande internet 4n ndgonsin. Tjdnster frdn nistan alla visentliga och
viktiga entiteter dr beroende av tjanster som tillhandahalls via internet. For att sikerstilla ett smidigt tillhanda-
hallande av tjanster som levereras av visentliga och viktiga entiteter ar det viktigt att alla tillhandahéllare av
allminna elektroniska kommunikationsndt har infort limpliga riskhanteringsdtgirder for cybersikerhet och
rapporterar betydande incidenter i samband med dessa. Medlemsstaterna bor sikerstilla att sdkerheten i de
allminna elektroniska kommunikationsniten uppritthdlls och att deras vitala sikerhetsintressen skyddas mot
sabotage och spionage. Eftersom internationell konnektivitet forstirker och pdskyndar en konkurrenskraftig
digitalisering av unionen och dess ekonomi bor incidenter som péverkar undervattenskablar rapporteras till CSIRT-
enheten eller i forekommande fall den behoriga myndigheten. Den nationella strategin for cybersikerhet bor nar sa
ar relevant beakta cybersakerheten for undervattenskablar och inbegripa kartliggning av potentiella cybersiker-
hetsrisker och riskreduceringsatgirder for att sikerstilla hogsta skyddsniva for dem.
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(98) For att trygga sikerheten for allmidnna elektroniska kommunikationsnit och allmint tillgingliga elektroniska
kommunikationstjanster bor anvindningen av krypteringsteknik framjas, sirskilt totalstriackskryptering samt
datacentrerade sikerhetskoncept, sdsom kartografi, segmentering, taggning, atkomstpolicy och dtkomsthantering
samt automatiserade beslut om dtkomst. Vid behov bér anvindningen av kryptering, srskilt totalstrackskryptering,
vara obligatorisk for tillhandahéllare av allmidnna elektroniska kommunikationsnit eller av allmint tillgingliga
elektroniska kommunikationstjinster i enlighet med principerna om automatisk och inbyggd sikerhet och
automatiskt och inbyggt integritetsskydd vid tillimpningen av detta direktiv. Anvindningen av totalstracksk-
ryptering bor forenas med medlemsstaternas befogenheter att sikerstilla skyddet av sina visentliga sikerhets-
intressen och sin allménna sakerhet och att méjliggora forebyggande, utredning, upptackt och lagforing av brott i
enlighet med unionsritten. Detta bor dock inte forsvaga totalstrickskrypteringen, som ar en kritisk teknik for ett
effektivt dataskydd, integritet och kommunikationssikerhet.

(99) I syfte att trygga sikerheten for, och forebygga missbruk och manipulering av, allminna elektroniska kommunika-
tionsndt och allmint tillgingliga elektroniska kommunikationstjanster bor anvindningen av sdkra dirigering-
sstandarder frimjas for att sdkerstilla dirigeringsfunktionernas integritet och robusthet lings hela ekosystemet av
internetdtkomstleverantorer.

(100) I syfte att skydda internets funktion och integritet och frimja domidnnamnssystemets sikerhet och resiliens bor
relevanta intressenter, daribland privata unionsentiteter, tillhandahdllare av allméint tillgingliga elektroniska
kommunikationstjanster, sirskilt internetitkomstleverantorer, och leverantorer av sokmotorer uppmuntras att anta
en strategi for diversifiering av DNS-uppslagning. Vidare bor medlemsstaterna uppmuntra utvecklingen och
anvindningen av en allmin och siker europeisk DNS-resolvertjinst.

(101) Idetta direktiv faststills en flerstegsstrategi for rapportering av betydande incidenter for att hitta rétt balans mellan, &
ena sidan, snabb rapportering som bidrar till att begridnsa den potentiella spridningen av betydande incidenter och
gor det mojligt for vdsentliga och viktiga entiteter att soka bistdnd och, & andra sidan, ingdende rapportering som
drar virdefulla lirdomar av enskilda incidenter och med tiden forbittrar cyberresiliensen hos enskilda entiteter och
hela sektorer. I detta avseende bor detta direktiv omfatta rapportering av incidenter som, baserat pd en forsta
beddomning som utforts av den berorda entiteten, kan orsaka allvarliga storningar i tjinsterna eller ekonomiska
forluster for den berdrda entiteten eller paverka andra fysiska eller juridiska personer genom att orsaka betydande
materiell eller immateriell skada. En sddan inledande bedomning bor bland annat ta hinsyn till de drabbade
nidtverks- och informationssystemen, sirskilt deras betydelse for tillhandahéllandet av entitetens tjdnster, allvaret i
och de tekniska egenskaperna hos cyberhotet och eventuella underliggande sdrbarheter som utnyttjas, samt
entitetens erfarenhet av liknande incidenter. Indikatorer sdsom i vilken utstrackning tjanstens funktion péverkas, hur
linge incidenten pdgar eller hur ménga tjanstemottagare som drabbas kan spela en viktig roll nir man faststiller om
tjanstens driftsstorning ar allvarlig.

(102) Om visentliga eller viktiga entiteter far kinnedom om en betydande incident bor de vara skyldiga att limna in en
tidig varning utan onddigt dr6jsmal och under alla omstindigheter inom 24 timmar. Denna tidiga varning bor
atfoljas av en incidentanmalan. De berdrda entiteterna bor laimna in en incidentanmilan utan onddigt drojsmal och
under alla omstindigheter inom 72 timmar efter att ha fatt kinnedom om den betydande incidenten, sarskilt i syfte
att uppdatera den information som limnats via den tidiga varningen och gora en inledande bedémning av den
betydande incidenten, inbegripet dess allvarlighetsgrad och konsekvenser samt, i férekommande fall, angreppsin-
dikatorer. En slutrapport bor limnas in senast en manad efter incidentunderrittelsen. Den tidiga varningen bor
endast innehdlla den information som &dr nodvindig for att gora CSIRT-enheten, eller i forekommande fall den
behoriga myndigheten, medveten om den betydande incidenten och ge den berorda entiteten mojlighet att vid
behov soka bistdnd. Den tidiga varningen bor i tillimpliga fall ange om den betydande incidenten misstinks vara
orsakad av olagliga eller avsiktligt skadliga handlingar och om det ir troligt att den kommer att fd grinsover-
skridande verkningar. Medlemsstaterna bor sikerstalla att skyldigheten att limna in den tidiga varningen, eller den
efterféljande incidentunderrittelsen, inte avleder den underrittande entitetens resurser fran verksamheter i samband
med incidenthantering som bor prioriteras, i syfte att forhindra att skyldigheterna att rapportera incidenter antingen
avleder resurser frdn hantering av betydande incidenter eller pd annat sitt undergriver entitetens anstringningar i
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detta avseende. I hiandelse av en pagdende incident vid den tidpunkt da slutrapporten ldmnas in bor medlemsstaterna
sikerstilla att berorda entiteter tillhandahdller en ligesrapport vid den tidpunkten och en slutrapport inom en
madnad efter det att de hanterat den betydande incidenten.

(103) I tillimpliga fall bor vasentliga och viktiga entiteter utan dréjsmal underritta sina tjanstemottagare om eventuella
atgirder eller avhjilpande arrangemang som dessa kan genomfora for att begrinsa de risker som foljer av ett
betydande cyberhot. Nar s dr lampligt, och i synnerhet om det dr sannolikt att det betydande cyberhotet kommer
att forverkligas, bor dessa entiteter dven informera sina tjinstemottagare om sjilva hotet. Kravet pd att informera
dessa mottagare om betydande cyberhot bor uppfyllas efter bdsta formdga men bor inte befria entiteter fran
skyldigheten att pd egen bekostnad vidta limpliga och omedelbara dtgirder for att forebygga eller avhjilpa siddana
hot och dterstilla tjanstens normala sikerhetsnivd. Sddan information om betydande cyberhot bor tillhandahallas
tjdnstemottagarna kostnadsfritt och vara formulerad pd ett ldttbegripligt stt.

(104) Tillhandahéllare av allmanna elektroniska kommunikationsnit eller av allmant tillgangliga elektroniska kommunika-
tionstjanster bor tillimpa inbyggd sikerhet och sdkerhet som standard och informera sina tjinstemottagare om
betydande cyberhot och om &tgirder dessa kan vidta for att skydda sikerheten for sina enheter och sin
kommunikation, t.ex. genom att anvinda sirskilda typer av programvara eller krypteringsteknik.

(105) En proaktiv strategi mot cyberhot dr en viktig del av riskhanteringsdtgirderna for cybersikerhet som bor gora det
mojligt for de behoriga myndigheterna att effektivt forhindra att cyberhot blir incidenter som kan vélla betydande
materiell eller immateriell skada. Det dr ddrfor av avgorande vikt att cyberhot anmals. I detta syfte uppmuntras
entiteter att rapportera cyberhot pa frivillig basis.

(106) For att forenkla rapporteringen av information som kravs enligt detta direktiv och for att minska den administrativa
bordan for entiteter bor medlemsstaterna tillhandahalla tekniska hjilpmedel sdsom en gemensam kontaktpunkt,
automatiserade system, onlineformulir, anvindarvinliga grinssnitt, mallar och sirskilda plattformar for entiteter,
oberoende av om de omfattas av tillimpningsomrédet for detta direktiv, som de kan anvinda for att limna in den
relevanta information som ska rapporteras. Unionsfinansiering till stod for genomforandet av detta direktiv, sarskilt
inom programmet for ett digitalt Europa, som inrittats genom Europaparlamentets och rddets forordning (EU)
2021/694 (*), kan inkludera stod till gemensamma kontaktpunkter. Vidare befinner sig entiteter ofta i en situation
dir en viss incident pa grund av sina sirdrag mdste rapporteras till flera olika myndigheter till foljd av underrattelses-
kyldigheter enligt olika rdttsliga instrument. Sddana fall skapar ytterligare administrativa bordor och kan ocksa leda
till osdkerhet om format och forfaranden for sddana underrittelser. Om en gemensam kontaktpunkt inrittas,
uppmuntras medlemsstaterna dven att anvanda denna gemensamma kontaktpunkt for underrittelser om sakerhets-
incidenter enligt annan unionsritt, sdsom forordning (EU) 2016/679 och direktiv 2002/58 [EG. Anvindningen av en
sddan gemensam kontaktpunkt f6r att rapportera sikerhetsincidenter enligt forordning (EU) 2016/679 och direktiv
2002/58EG bor inte paverka tillimpningen av bestimmelserna i forordning (EU) 2016679 och direktiv 2002/58/
EG, sirskilt de som r6r den oberoende stillningen for de myndigheter som avses i dessa. Enisa bor i samarbete med
samarbetsgruppen utarbeta gemensamma mallar for underrittelser med hjilp av riktlinjer for att forenkla och
rationalisera den information som ska rapporteras enligt unionsratten och minska den administrativa bordan for de
underrittande entiteterna.

(107) Om en incident misstidnks ha samband med allvarlig brottslig verksamhet enligt unionsritt eller nationell ritt, bor
medlemsstaterna uppmuntra viasentliga och viktiga entiteter att, pd grundval av tillimpliga straffrittsliga
bestimmelser i enlighet med unionsritten, rapportera incidenter som misstinks vara av allvarlig brottslig art till de
relevanta rittsvardande myndigheterna. Ddr sa dr lampligt, och utan att det paverkar de bestimmelser om skydd av
personuppgifter som giller for Europol, dr det 6nskvirt att samordning mellan behoriga myndigheter och
rittsvardande myndigheter i olika medlemsstater underlittas av Europeiska it-brottcentrumet (EC3) och Enisa.

(*) Europaparlamentets och radets férordning (EU) 2021/694 av den 29 april 2021 om inrdttande av programmet for ett digitalt Europa
och om upphivande av beslut (EU) 2015/2240 (EUTL 166, 11.5.2021, 5. 1).
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(108) Sidkerheten for personuppgifter undergrivs ofta till foljd av incidenter. I detta sammanhang bor de behoriga
myndigheterna samarbeta och utbyta information om alla relevanta frigor med de myndigheter som avses i
forordning (EU) 2016/679 och direktiv 2002/58/EG.

(109) Att uppritthdlla korrekta och fullstindiga databaser med registreringsuppgifter for domdnnamn (WHOIS-data) och
ge laglig dtkomst till sddana uppgifter ar avgorande for att sikerstilla domdnnamnssystemets sikerhet, stabilitet och
resiliens, vilket i sin tur bidrar till en hog gemensam niva av cybersdkerhet i hela unionen. For detta specifika
dndamdl bor registreringsenheter for toppdoméner och de entiteter som tillhandahaller domdnnamnsregistrering-
stjanster vara skyldiga att behandla vissa uppgifter som dr nodvindiga for detta. Sddan behandling bor vara en
rittslig forpliktelse i den mening som avses i artikel 6.1 ¢ i férordning (EU) 2016/679. Denna forpliktelse bor inte
paverka mojligheten att samla in registreringsuppgifter for domannamn fér andra dndamal, exempelvis pd grundval
av avtal eller rattsliga skyldigheter som faststills i annan unionsritt eller nationell ritt. Denna forpliktelse syftar till
att erhdlla en fullstindig och korrekt uppsittning registreringsuppgifter och bor inte resultera i att samma uppgifter
samlas in flera gdnger. Registreringsenheterna for toppdominer och de entiteter som  tillhandahaller
domidnnamnsregistreringstjanster bor samarbeta med varandra for att undvika dubbelarbete.

(110) Tillginglighet avseende, och dtkomst i lamplig tid till, domadnnamnsregistreringsuppgifter for legitima
dtkomstsokande dr avgorande for att forebygga och bekdmpa missbruk av dominnamnssystem och for att
forebygga, uppticka och reagera pé incidenter. Legitima dtkomstsokande bor tolkas som varje fysisk eller juridisk
person som gor en begdran i enlighet med unionsritten eller nationell rdtt. Det kan inbegripa myndigheter som ar
behoriga enligt detta direktiv och sddana som enligt unionsritten eller nationell rdtt dr behoriga i friga om
forebyggande, utredning, upptickt eller lagforing av brott, samt Cert eller CSIRT-enheter. Registreringsenheter for
toppdominer och de entiteter som tillhandahdller domdnnamnsregistreringstjanster bor vara skyldiga att
mojliggora for legitima dtkomstsokande att fd laglig dtkomst till specifika domdnnamnsregistreringsuppgifter som
ir nodvindiga for atkomstbegirans syfte, i enlighet med unionsritten och nationell ritt. Begdran frdn legitima
dtkomstsokande bor atfoljas av en motivering som gor det mojligt att bedoma nodvindigheten av att fa tkomst till
uppgifterna.

(111) For att sikerstdlla tillgdngen till korrekta och fullstindiga registreringsuppgifter for dominnamn bor
registreringsenheter for toppdominer och de entiteter som tillhandahéller domédnnamnsregistreringstjinster samla
in registreringsuppgifter fér domdnnamn och garantera deras integritet och tillginglighet. I synnerhet bor
registreringsenheter for toppdominer och de entiteter som tillhandahdller domannamnsregistreringstjanster
faststdlla policyer och forfaranden for insamling och lagring av korrekta och fullstindiga registreringsuppgifter for
domdnnamn samt for att forhindra och korrigera felaktiga registreringsuppgifter i enlighet med unionens
dataskyddslagstiftning. Dessa policyer och forfaranden bor sd langt det dr mojligt beakta de standarder som
utvecklats av flerpartsforvaltningsstrukturerna pé internationell nivd. Registreringsenheterna for toppdoméner och
de entiteter som tillhandahéller dominnamnsregistreringstjanster bor anta och genomfora proportionella
forfaranden for att verifiera registreringsuppgifterna fér dominnamn. Dessa forfaranden bor spegla bista
branschpraxis och, sd langt det ar mojligt, de framsteg som gjorts inom elektronisk identifiering. Exempel pd
verifieringsforfaranden kan vara forhandskontroller som gors i samband med registreringen och efterhands-
kontroller som gors efter registreringen. Registreringsenheterna for toppdomédner och de entiteter som
tillhandahaller doméinnamnsregistreringstjanster bor, i synnerhet, verifiera minst ett av registrantens kontaktsitt.

(112) Registreringsenheter f6r toppdominer och de entiteter som tillhandahéller domé4nnamnsregistreringstjanster bor
vara skyldiga att offentliggéra dominnamnsregistreringsuppgifter som inte omfattas av unionens dataskyddslag-
stiftning, till exempel uppgifter som ror juridiska personer, i 6verensstimmelse med ingressen till forordning (EU)
2016/679. Nar det giller juridiska personer bor registreringsenheterna for toppdominer och de entiteter som
tillhandahaller domannamnsregistreringstjinster offentliggora dtminstone registrantens namn och telefonnummer.
E-postadressen bor ocksé offentliggoras forutsatt att den inte innehdller ndgra personuppgifter, sdsom nir det giller
e-postalias eller funktionsbrevlddor. Registreringsenheter for toppdominer och de entiteter som tillhandahaller
dominnamnsregistreringstjanster bor ocksd mojliggora for legitima dtkomstsokande att fa laglig dtkomst till
specifika domdnnamnsregistreringsuppgifter som ror fysiska personer, i enlighet med unionens dataskyddslag-
stiftning. Medlemsstaterna bor dldgga registreringsenheter for toppdomaner och de entiteter som tillhandahaller
domidnnamnsregistreringstjanster att utan onddigt drojsmal besvara ansokningar om utlimnande av registrerings-
uppgifter for domdnnamn frin legitima dtkomstsokande. Registreringsenheter fér toppdominer och de entiteter
som tillhandahéller domdnnamnsregistreringstjanster bor faststilla policyer och forfaranden for offentliggorande
och utlimnande av registreringsuppgifter, inbegripet servicenivdavtal for att hantera ansékningar om atkomst fran
legitima dtkomstsokande. Dessa policyer och forfaranden bor s langt det 4r mojligt beakta eventuell vigledning
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och de standarder som utvecklats av flerpartsforvaltningsstrukturerna pa internationell nivi. Atkomstforfarandet
kan ocksd omfatta anvindning av ett grinssnitt, en portal eller annat tekniskt verktyg som ett effektivt system for
att begdra och fa tillgdng till registreringsuppgifter. I syfte att frimja harmoniserad praxis pd hela den inre
marknaden kan kommissionen, utan att det paverkar Europeiska dataskyddsstyrelsens befogenheter, tillhandahalla
riktlinjer for sddana forfaranden, som i mojligaste mén beaktar de standarder som utvecklats av flerpartsforvalt-
ningsstrukturerna pd internationell nivd. Medlemsstaterna bor sakerstilla att alla typer av atkomst till registrerings-
uppgifter for domdnnamn, bide personuppgifter och icke-personuppgifter, dr kostnadsfria.

(113) Entiteter som omfattas av detta direktivs tillimpningsomrade bor anses omfattas av jurisdiktionen i den medlemsstat
dir de dr etablerade. Tillhandahéllare av allminna elektroniska kommunikationsnit eller av allmint tillgingliga
elektroniska kommunikationstjanster bor dock anses omfattas av jurisdiktionen i den medlemsstat dir de
tillhandahdller sina tjdnster. Leverantorer av DNS-tjinster, registreringsenheter for toppdomdner, entiteter som
tillhandahdller domdnnamnsregistreringstjanster, leverantorer av molntjanster, leverantorer av datacentraltjanster,
leverantorer av nitverk for leverans av innehdll, leverantorer av hanterade tjdnster, leverantérer av hanterade
sikerhetstjanster samt leverantorer av marknadsplatser online, sokmotorer och plattformar for sociala
ndtverkstjinster bor anses omfattas av jurisdiktionen i den medlemsstat dir de har sitt huvudsakliga etableringsstille
i unionen. Offentliga férvaltningsentiteter bor anses omfattas av jurisdiktionen i den medlemsstat som inrattat dem.
Om entiteten tillhandahdller tjdnster eller dr etablerad i mer dn en medlemsstat bor den omfattas av dessa
medlemsstaters separata och parallella jurisdiktioner samtidigt. De behoriga myndigheterna i dessa medlemsstater
bor samarbeta, ge varandra omsesidigt bistdnd och ndr det dr limpligt genomfora gemensamma tillsynsdtgarder.
Nir medlemsstater utévar jurisdiktion bor de inte péifora efterlevnadskontrolldtgirder eller sanktioner mer 4n en
gdng for samma beteende, i 6verensstimmelse med principen ne bis in idem.

(114) For att ta hidnsyn till den grinsoverskridande karaktiren hos de tjanster och den verksamhet som utfors av
leverantorer av DNS-tjdnster, registreringsenheter for toppdomaner, entiteter som tillhandahaller domdnnamnsre-
gistreringstjanster, leverantorer av molntjdnster, leverantorer av datacentraltjinster, leverantorer av nitverk for
leverans av innehdll, leverantorer av hanterade tjdnster, leverantorer av hanterade sikerhetstjanster samt leverantérer
av marknadsplatser online, sokmotorer och plattformar for sociala nitverkstjanster bor endast en medlemsstat ha
jurisdiktion over dessa entiteter. Jurisdiktion bor tilldelas den medlemsstat ddr den berorda entiteten har sitt
huvudsakliga etableringsstille i unionen. Kriteriet for etableringsstalle i detta direktiv forutsitter att verksamhet
faktiskt bedrivs genom en stabil struktur. Den rittsliga formen for en sddan struktur, oavsett om det dr en filial eller
ett dotterforetag med status som juridisk person, bor inte vara den avgérande faktorn i detta avseende. Huruvida
kriteriet dr uppfyllt bor inte vara beroende av om nitverks- och informationssystemen ér fysiskt beldgna pé en viss
plats. Forekomsten och anvindningen av sddana system utgor inte i sig en sddan huvudsaklig etablering och ir
darfor inte avgérande kriterier for att faststilla det huvudsakliga etableringsstillet. Det huvudsakliga
etableringsstillet bor anses ligga i den medlemsstat dir besluten om atgérder for att hantera cybersikerhetsrisker i
huvudsak fattas i unionen. Detta motsvarar vanligtvis platsen for entiteternas huvudkontor i unionen. Om en sidan
medlemsstat inte kan faststillas eller om sddana beslut inte fattas i unionen bor det huvudsakliga etableringsstllet
anses vara beldget i den medlemsstat dir cybersikerhetsoperationer utfors. Om en sddan medlemsstat inte kan
faststillas bor det huvudsakliga etableringsstillet anses vara beldget i den medlemsstat dir entiteten har
etableringsstillet med flest anstillda i unionen. Om tjansterna utfors av en koncern bor det kontrollerande
foretagets huvudsakliga etableringsstille betraktas som koncernens huvudsakliga etableringsstille.

(115) Nar en allmint tillgdnglig rekursiv DNS-tjanst tillhandahdlls av en tillhandahéllare av allminna elektroniska
kommunikationsnit eller av allmint tillgingliga elektroniska kommunikationstjanster endast som en del av
internetanslutningstjansten, bor entiteten anses omfattas av jurisdiktionen i alla de medlemsstater ddr dess tjanster

tillhandahélls.
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(116) Om en leverantor av DNS-tjanster, en registreringsenhet for toppdominer, en entitet som tillhandahaller
dominnamnsregistreringstjinster, en leverantor av molntjinster, en leverantor av datacentraltjinster, en leverantor
av nidtverk for leverans av innehdll, driftsentreprenad, en leverantor av hanterade sikerhetstjanster eller en
leverantor av en marknadsplats online, en sokmotor eller en plattform for sociala ndtverkstjanster, vilken inte dr
etablerad i unionen, erbjuder tjanster inom unionen bér den utse en foretrddare i unionen. I syfte att faststilla om
en sddan entitet erbjuder tjdnster inom unionen bor det kontrolleras om entiteten planerar att erbjuda tjanster till
personer i en eller flera medlemsstater. Enbart den omstidndigheten att en entitets eller en mellanhands webbplats
eller en e-postadress eller andra kontaktuppgifter ar tillgdngliga i unionen, eller att ett sprak anvinds som allmint
anvinds i det tredjeland dir entiteten ar etablerad, bor inte betraktas som tillracklig for att faststilla en sidan avsikt.
Emellertid kan faktorer som att det anvinds ett visst sprék eller en viss valuta som allmént anvinds i en eller flera
medlemsstater med mojligheten att bestilla tjanster pa det sprdket, eller att kunder eller anvindare i unionen
omndmns, gora det uppenbart att entiteten planerar att erbjuda tjanster inom unionen. Foretradaren bor agera pé
entitetens vagnar, och det bor vara mojligt for de behériga myndigheterna eller CSIRT-enheterna att vinda sig till
foretradaren. Foretradaren bor utses uttryckligen genom en skriftlig fullmakt frdn entiteten att agera pa dess vagnar
med avseende pd dess skyldigheter enligt detta direktiv, inklusive incidentrapportering.

(117) For att sikerstilla en tydlig overblick 6ver leverantorer av DNS-tjdnster, registreringsenheter for toppdomaner,
entiteter som tillhandahéller domannamnsregistreringstjinster, leverantorer av molntjanster, leverantorer av
datacentraltjanster, leverantorer av nitverk for leverans av innehdll, leverantorer av hanterade tjanster, leverantorer
av hanterade sikerhetstjinster samt leverantorer av marknadsplatser online, sékmotorer och plattformar for sociala
nidtverkstjinster, vilka tillhandahéller tjanster i unionen som omfattas av detta direktivs tillimpningsomrade, bor
Enisa skapa och uppritthalla ett register over sddana entiteter pd grundval av information frén medlemsstaterna, i
forekommande fall via nationella mekanismer som inrittats for entiteter att registrera sig. De gemensamma
kontaktpunkterna bor till Enisa vidarebefordra informationen och eventuella dndringar av densamma. For att
sikerstilla att den information som ska ingd i registret ar korrekt och fullstindig kan medlemsstaterna till Enisa
limna in den information som finns tillgdnglig i nationella register om dessa entiteter. Enisa och medlemsstaterna
bor vidta dtgdrder for att underlitta kompatibilitet mellan sddana register, samtidigt som skydd av konfidentiell eller
sikerhetsskyddsklassificerade uppgifter sakerstills. Enisa bor infora lamplig klassificering av information och
forvaltningsprotokoll for att sikerstilla den utlimnade informationens sikerhet och konfidentialitet och begrinsa
dtkomsten till samt lagringen och &verforingen av sddan information till de avsedda anvindarna.

(118) Om uppgifter som ir sikerhetsskyddsklassificerade enligt unionsritt eller nationell rdtt utbyts, rapporteras eller pa
annat sitt delas enligt detta direktiv, bor motsvarande regler for hantering av sikerhetsskyddsklassificerade
uppgifter tillimpas. Vidare bor Enisa ha infrastruktur, forfaranden och regler for att hantera kinsliga och sikerhets-
skyddsklassificerade uppgifter i enlighet med tillimpliga sikerhetsregler for skydd av sikerhetsskyddsklassificerade
EU-uppgifter.

(119) I och med att cyberhoten blir mer komplexa och sofistikerade dr god upptickt av sddana hot och foérebyggande
atgirder mot dem i stor utstrickning beroende av ett regelbundet utbyte av underrittelser om hot och sdrbarhet
mellan entiteter. Informationsutbyte bidrar till 6kad medvetenhet om cyberhot, vilket i sin tur okar entiteternas
formdga att forhindra att hot blir till incidenter och gor det majligt for entiteterna att bittre begrinsa effekterna av
incidenter och dterhdmta sig mer effektivt. I avsaknad av vigledning pé unionsnivé verkar olika faktorer ha hindrat
sddant utbyte av underrittelser, sirskilt osidkerheten om forenligheten med konkurrens- och ansvarsreglerna.

(120) Entiteter bor uppmuntras och bistds av medlemsstaterna for att kollektivt utnyttja sina individuella kunskaper och
praktiska erfarenheter pd strategisk, taktisk och operativ niva i syfte att forbittra sin formdga att pd lampligt sitt
forebygga, upptdcka, reagera pd eller dterhimta sig fran incidenter eller begrinsa deras verkningar. Det ar ddrfor
nodvindigt att pd unionsnivd mojliggora framvixten av arrangemang for frivilligt informationsutbyte om
cybersikerhet. I detta syfte bor medlemsstaterna aktivt bistd och uppmuntra entiteter, sisom de som erbjuder
cybersikerhetstjanster och forskning, samt relevanta entiteter som inte omfattas av detta direktiv, att delta i sddana
arrangemang for informationsutbyte om cybersakerhet. Dessa arrangemang bor faststillas i enlighet med unionens
konkurrensregler och unionens dataskyddslagstiftning.



L 333/104 Europeiska unionens officiella tidning 27.12.2022

(121) Behandling av personuppgifter i den utstrickning som dr nédvindig och proportionell for att sikerstilla sikerhet i
ndtverks- och informationssystem genom visentliga och viktiga entiteter kan anses vara laglig pd grund av att sidan
behandling ir forenlig med en rittslig forpliktelse som avilar den personuppgiftsansvarige i enlighet med kraven i
artikel 6.1 ¢ och artikel 6.3 i forordning (EU) 2016/679. Behandling av personuppgifter kan dven vara nédvindig
pa grund av berittigade intressen hos visentliga och viktiga entiteter, samt tillhandahallare av sdkerhetsteknik och
sakerhetstjnster som agerar pd dessa entiteters vagnar, i enlighet med artikel 6.1 f i forordning (EU) 2016/679,
bland annat nir sidan behandling 4dr nédvindig for arrangemang for informationsutbyte om cybersikerhet eller
frivillig underrittelse om relevant information i enlighet med detta direktiv. Atgirder som ror forebyggande,
upptickt, identifiering, begransning, analys och hantering av incidenter, dtgirder for att 6ka medvetenheten om
specifika cyberhot, informationsutbyte i samband med avhjilpande av sirbarheter och samordnat meddelande av
sarbarhetsinformation, frivilligt informationsutbyte om sidana incidenter samt cyberhot och sirbarheter,
angreppsindikatorer, taktik, tekniker och forfaranden, cybersikerhetsvarningar och konfigurationsverktyg kan kriva
behandling av vissa kategorier av personuppgifter, sdsom ip-adresser, webbadresser (URL), domédnnamn,
e-postadresser och tidsstimplar, nir dessa avslojar personuppgifter. Personuppgiftsbehandling av behoriga
myndigheter, gemensamma kontaktpunkter och CSIRT-enheter kan utgora en rittslig forpliktelse eller anses vara
nodvindig for att utfora en uppgift av allmént intresse eller som ett led i den ansvariges myndighetsutovning i
enlighet med artikel 6.1 c eller e och artikel 6.3 i forordning (EU) 2016679 eller pd grund av ett berdttigat intresse
hos de visentliga och viktiga entiteterna enligt vad som avses i artikel 6.1 { i den forordningen. Vidare kan nationell
rtt innehdlla bestimmelser som tilldter att behoriga myndigheter, gemensamma kontaktpunkter och CSIRT-enheter,
i den utstrickning som &dr nodviandig och proportionell for att sikerstilla sakerhet i nitverks- och
informationssystem hos visentliga och viktiga entiteter, behandlar sarskilda kategorier av personuppgifter i enlighet
med artikel 9 i forordning (EU) 2016/679, sdrskilt genom att foreskriva lampliga och sdrskilda dtgarder for att
skydda fysiska personers grundliggande rattigheter och intressen, diribland tekniska begrinsningar for
vidareutnyttjande av sidana uppgifter samt anvindning av moderna sikerhetsdtgirder och integritetsbevarande
atgdrder, sdsom pseudonymisering, eller kryptering dir anonymisering avsevirt kan paverka det efterstravade
dndamalet.

(122) For att starka de tillsynsbefogenheter och tillsynsatgirder som bidrar till att sikerstilla ett effektivt fullgérande av
skyldigheter bor detta direktiv innehdlla en minimiférteckning 6ver tillsynsdtgarder och tillsynsmedel genom vilka
behoriga myndigheter kan utova tillsyn over visentliga och viktiga entiteter. Dessutom bor detta direktiv faststilla
en differentiering av tillsynssystemet mellan vasentliga och viktiga entiteter i syfte att sikerstdlla en rittvis balans
vad giller skyldigheterna for dessa entiteter och de behoriga myndigheterna. Vasentliga entiteter bor darfor omfattas
av ett heltdckande tillsynssystem med forhandstillsyn och efterhandstillsyn, medan viktiga entiteter bor omfattas av
enklare tillsyn, endast i efterhand. Viktiga entiteter bor darfor inte vara skyldiga att systematiskt dokumentera
efterlevnad av riskhanteringsdtgirderna for cybersikerhet, medan de behoriga myndigheterna bér tillimpa en
reaktiv efterhandstillsyn och ddrmed inte ha ndgon allmén skyldighet att utova tillsyn over dessa entiteter. Efterhand-
stillsynen av viktiga entiteter kan utlosas av bevis, indikationer eller uppgifter som har kommit till de behoriga
myndigheternas kdnnedom och som enligt dessa myndigheter tyder pd potentiella overtrddelser av detta direktiv.
Sadana bevis, indikationer eller uppgifter kan exempelvis vara av den typ som de behériga myndigheterna mottar
fran andra myndigheter, entiteter, medborgare, medier eller andra killor eller offentligt tillginglig information eller
hirrora fran annan verksamhet som de behoriga myndigheterna bedriver i samband med fullgérandet av sina
uppgifter.

(123) Behoriga myndigheters utférande av tillsynsuppgifter bor inte i onddan himma den berdrda entitetens
affirsverksamhet. Nar behoriga myndigheter utfor sina tillsynsuppgifter avseende visentliga entiteter, bland annat
genom inspektioner pd plats och distansbaserad tillsyn, utredning av overtrddelser av detta direktiv, sikerhetsre-
visioner eller sakerhetsskanningar, bor de minimera konsekvenserna for den berorda entitetens affarsverksamhet.

(124) Vid genomforandet av forhandstillsyn bor de behoriga myndigheterna kunna besluta att prioritera anvindningen av
de tillsynsdtgarder och tillsynsmedel som stér till deras férfogande pa ett proportionellt sitt. Detta innebar att de
behoriga myndigheterna kan besluta om en sidan prioritering pa grundval av tillsynsmetoder som bor bygga pd en
riskbaserad ansats. Mer specifikt kan siddana metoder omfatta kriterier eller riktmérken for klassificering av
vasentliga entiteter i riskkategorier och motsvarande tillsynsdtgirder och tillsynsmedel som rekommenderas per
riskkategori, sisom anvindning av frekvens for eller typ av inspektion pé plats, riktade sikerhetsrevisioner eller
sikerhetsskanningar, vilken typ av information som ska begiras och detaljnivin pd denna information. Sddana
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tillsynsmetoder skulle dven kunna atfoljas av arbetsprogram och utvirderas och ses 6ver regelbundet, inklusive med
avseende péd aspekter som resursfordelning och resursbehov. Nar det giller offentliga forvaltningsentiteter bor
tillsynsbefogenheterna utovas i overensstimmelse med nationella lagstiftningsmassiga och institutionella ramar.

(125) De behoriga myndigheterna bor sikerstilla att deras tillsynsuppgifter med avseende pa visentliga och viktiga
entiteter utfors av utbildad personal, som bor ha de nddvindiga fardigheterna for att utfora dessa uppgifter, sarskilt i
fraga om att genomfora inspektioner pd plats och distansbaserad tillsyn, bland annat identifiering av svagheter i
databaser, maskinvara, brandviggar, kryptering och nitverk. Inspektionerna och tillsynen bor utforas pd ett
objektivt sitt.

(126) I vederborligen motiverade fall bor den behdriga myndigheten, nédr den fatt kinnedom om ett betydande cyberhot
eller en 6verhingande risk, kunna fatta omedelbara beslut om efterlevnadskontroll i syfte att forhindra eller reagera
pa en incident.

(127) For att efterlevnadskontrollen ska bli effektiv bor det faststillas en minimiforteckning 6ver efterlevnadskontrollbefo-
genheter som kan utovas for brott mot de riskhanteringstgarder for cybersdkerhet och rapporteringsskyldigheter
som foreskrivs i detta direktiv, med en tydlig och konsekvent ram for sddan efterlevnadskontroll i hela unionen.
Vederborlig hdnsyn bor tas till arten, allvarlighetsgraden och varaktigheten av overtridelsen av detta direktiv, de
materiella eller immateriella skador som orsakats, om 6vertradelsen var avsiktlig eller berodde pé forsumlighet,
atgarder som vidtagits for att forhindra eller begransa de materiella eller immateriella skadorna, graden av ansvar
eller relevanta tidigare overtradelser, graden av samarbete med den behoriga myndigheten och andra forsvirande
eller formildrande omstidndigheter. Efterlevnadskontrolldtgirderna, inklusive administrativa sanktionsavgifter, bor
vara proportionella och péforandet av dem bor omfattas av lampliga rittssikerhetsgarantier i enlighet med de
allminna principerna i unionsritten och Europeiska unionens stadga om de grundldggande rittigheterna (stadgan),
inbegripet ratten till ett effektivt rattsmedel och till en opartisk domstol, oskuldspresumtion och ritten till forsvar.

(128) Detta direktiv aldgger inte medlemsstaterna att foreskriva att fysiska personer med ansvar for att sikerstilla att en
entitet efterlever direktivet ska omfattas av straffrittsligt eller civilrdttsligt ansvar for skada som &sambkats
tredjeparter till foljd av en overtridelse av direktivet.

(129) For att sakerstilla en effektiv efterlevnadskontroll av de skyldigheter som faststills i detta direktiv bor varje behorig
myndighet ha befogenhet att pafora eller begira paforande av administrativa sanktionsavgifter.

(130) Om en administrativ sanktionsavgift pafors en visentlig eller viktig entitet som ar ett foretag, bor ett foretag i detta
sammanhang anses vara ett foretag i den mening som avses i artiklarna 101 och 102 i EUF-fordraget. Om en
administrativ sanktionsavgift pafors en person som inte ar ett foretag, bor den behoriga myndigheten ta hinsyn till
den allmidnna inkomstnivdn i medlemsstaten och personens ekonomiska situation nir den overviger limplig
sanktionsavgift. Medlemsstaterna bor faststilla om och i vilken utstrickning myndigheter ska omfattas av
administrativa sanktionsavgifter. Foreliggande av en administrativ sanktionsavgift paverkar inte de behoriga
myndigheternas tillimpning av andra befogenheter eller andra sanktioner som faststills i de nationella
bestimmelser som inforlivar detta direktiv.

(131) Medlemsstaterna bor kunna faststilla bestimmelser om straffrittsliga pafoljder for 6vertradelser av de nationella
bestimmelser som inforlivar detta direktiv. Pdforandet av straffrittsliga péfolider for overtridelser av sddana
nationella bestimmelser och relaterade administrativa sanktioner bor dock inte medfora ett dsidosdttande av
principen ne bis in idem enligt Europeiska unionens domstols tolkning.

(132) Nar detta direktiv inte harmoniserar administrativa sanktioner eller nir sd dr nédvandigt i andra fall, till exempel i
hindelse av en allvarlig 6vertridelse av detta direktiv, bor medlemsstaterna genomfora ett system med effektiva,
proportionella och avskrickande sanktioner. Dessa péfoljders art, och frigan om de ar straffrittsliga eller
administrativa, bor faststillas i nationell ratt.
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(133) For att de sanktioner som r tillimpliga pa overtradelser av efterlevnadskontrollatgarder detta direktiv ska bli mer
effektiva och avskrickande bor de behoriga myndigheterna ges befogenhet att tillfalligt upphiava eller begira
tillfalligt upphévande av en certifiering eller auktorisation for en del av eller alla relevanta tjanster som tillhandahalls
av en visentlig entitet samt begira inforande av ett tillfalligt forbud f6r en fysisk person som har ledningsansvar pa
nivéan for verkstillande direktor eller juridiskt ombud att utova ledande funktioner. Med tanke pé deras stranghet
och péaverkan pé entiteternas verksamheter och i sista hand pé anvindarna bor sidana tillfdlliga upphivanden eller
forbud endast tillimpas proportionellt mot Gvertrddelsens allvarlighetsgrad och med beaktande av
omstindigheterna i varje enskilt fall, inbegripet om overtridelsen var avsiktlig eller berodde pd foérsumlighet, samt
atgarder som vidtagits for att forhindra eller begrinsa de materiella eller immateriella skadorna. Sddana tillfalliga
upphivanden eller forbud bor endast tillimpas som sista utvag, dvs. forst efter det att de andra relevanta atgirder
for efterlevnadskontroll som faststills i detta direktiv har uttémts, och endast fram till dess att den berdrda entiteten
vidtar nodvindiga dtgirder for att avhjdlpa de brister eller uppfylla de krav frin den behoriga myndigheten f6r vilka
de tillfalliga upphédvandena eller forbuden tillimpades. Inférandet av sddana tillfalliga upphivanden eller f6rbud bor
omfattas av lampliga rittssdkerhetsgarantier i enlighet med de allmdnna principerna i unionsritten och stadgan,
inbegripet ratten till ett effektivt rattsmedel och till en opartisk domstol, oskuldspresumtion och ritten till forsvar.

(134) For att sikerstilla att entiteter fullgor sina skyldigheter enligt detta direktiv bor medlemsstaterna samarbeta med och
bistd varandra med avseende pa tillsyns- och efterlevnadskontrolldtgirder, sirskilt om en entitet tillhandahaller
tjanster i mer dn en medlemsstat eller om dess nitverks- och informationssystem ér belidgna i en annan medlemsstat
dn den dir den tillhandahéller tjanster. Nir den tillfrigade behoriga myndigheten tillhandahdller bistdnd bor den
vidta atgirder for tillsyns- och efterlevnadskontrolldtgirder i enlighet med nationell rdtt. For att sikerstilla ett
vilfungerande 6msesidigt bistdnd enligt detta direktiv bor de behoriga myndigheterna anvinda samarbetsgruppen
som ett forum dir de kan diskutera fall och enskilda bistindsansokningar.

(135) For att sikerstilla effektiv tillsyn och efterlevnadskontroll, framfér allt i en situation med en grinséverskridande
dimension, bor de medlemsstater som har mottagit en begdran om omsesidigt bistdnd, inom ramen for begiran,
vidta lampliga tillsyns- och efterlevnadskontrolldtgirder med avseende pd den entitet som &r foremalet for den
begiran och som tillhandahdller tjinster eller som har ett nitverks- och informationssystem inom den
medlemsstatens territorium.

(136) Detta direktiv bor faststilla regler for samarbete mellan de behoriga myndigheterna och tillsynsmyndigheterna enligt
forordning (EU) 2016/679 for att hantera overtriadelser av detta direktiv som rér personuppgifter.

(137) Detta direktiv bor syfta till att sdkerstilla en hog ansvarsniva for riskhanteringsdtgirder for cybersikerhet och
rapporteringsskyldigheter for visentliga och viktiga entiteter. Darfor bor ledningsorganen for visentliga och viktiga
entiteter godkdnna riskdtgirderna for cybersikerhet och 6vervaka deras genomforande.

(138) For att sakerstilla en hog gemensam cybersikerhetsniva i unionen pé grundval av detta direktiv bor befogenheten att
anta akter i enlighet med artikel 290 i EUF-fordraget delegeras till kommissionen med avseende pé att komplettera
detta direktiv genom att ange vilka kategorier av visentliga och viktiga entiteter som ska vara skyldiga att anvinda
vissa certifierade IKT-produkter, IKT-tjanster och IKT-processer eller erhélla ett certifikat enligt en europeisk ordning
for cybersikerhetscertifiering. Det dr sdrskilt viktigt att kommissionen genomfor limpliga samrdd under sitt
forberedande arbete, inklusive pd expertnivd, och att dessa samrdd genomfors i enlighet med principerna i det
interinstitutionella avtalet av den 13 april 2016 om bittre lagstiftning (*3). For att sakerstilla lika stor delaktighet i
forberedelsen av delegerade akter erhdller Europaparlamentet och rédet alla handlingar samtidigt som
medlemsstaternas experter, och deras experter ges systematiskt tilltrade till moten i kommissionens expertgrupper
som arbetar med forberedelse av delegerade akter.

(® EUTL123,12.5.2016,s. 1.
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(139) For att sakerstilla enhetliga villkor for genomférandet av detta direktiv bér kommissionen tilldelas genomforandebe-
fogenheter for att faststilla de forfaranden som krivs for samarbetsgruppens verksamhet och de tekniska och
metodologiska kraven samt sektorskraven avseende riskhanteringsdtgirder for cybersikerhet, samt ytterligare
precisera typen av information samt formatet och forfarandet for underrittelser om incidenter, cyberhot och tillbud
och f6r kommunikation om betydande cyberhot, samt i vilka fall en incident ska betraktas som betydande. Dessa
befogenheter bor utdvas i enlighet med Europaparlamentets och rédets forordning (EU) nr 182/2011 (¥).

(140) Detta direktiv bor med jamna mellanrum ses ver av kommissionen i samrdd med berorda parter, framst i syfte att
avgora huruvida det 4r lampligt att foresld dndringar med hinsyn till samhallsutvecklingen, den politiska
utvecklingen, den tekniska utvecklingen eller dndrade marknadsvillkor. Som en del av de oGversynerna bor
kommissionen bedoma vilken relevans de berérda entiteternas storlek och de sektorer, delsektorer och typer av
entiteter som avses i bilagorna till detta direktiv har for ekonomins och samhillets funktion nir det giller
cybersikerhet. Kommissionen bor bland annat bedéma huruvida leverantorer som omfattas av tillimpningsomréadet
for detta direktiv vilka klassificeras som mycket stora onlineplattformar i den mening som avses i artikel 33 i
Europaparlamentets och radets férordning (EU) 2022/2065 (*) kan identifieras som visentliga entiteter enligt detta
direktiv.

(141) Detta direktiv skapar nya uppgifter for Enisa och stirker ddrigenom dess roll, och kan ocksa leda till att Enisa tvingas
utfora sina befintliga uppgifter enligt férordning (EU) 2019/881 pd en hogre niva dn tidigare. For att sikerstilla att
Enisa har de ekonomiska resurser och den personal som kravs for att utfora befintliga och nya uppgifter och uppna
en eventuellt hogre nivd pd genomforandet av dessa uppgifter till f6ljd av dess utokade roll, bor dess budget okas i
motsvarande grad. For att sakerstilla en effektiv resursanvindning bor Enisa dessutom ges storre flexibilitet nar det
giller mojligheten att fordela resurser internt, i syfte att kunna utfora sina uppgifter och infria férvintningarna pa
ett andamalsenligt sitt.

(142) Eftersom malet for detta direktiv, ndmligen att uppnd en hog gemensam cybersikerhetsnivd i unionen, inte i
tillracklig utstrackning kan uppnés av medlemsstaterna utan snarare, pa grund av atgirdens verkningar, kan uppnds
bittre pd unionsnivd, kan unionen vidta tgirder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om
Europeiska unionen. I enlighet med proportionalitetsprincipen i samma artikel gdr detta direktiv inte ut6ver vad
som ar nodvandigt for att uppna detta mal.

(143) Detta direktiv respekterar de grundliggande rittigheterna och iakttar de principer som erkénns i stadgan, i synnerhet
ritten till respekt for privatliv och kommunikationer, skydd av personuppgifter, niringsfriheten, ritten till egendom,
ritten till ett effektivt rittsmedel och till en opartisk domstol, oskuldspresumtion och ritten till forsvar. Rétten till ett
effektivt rittsmedel inbegriper mottagarna av tjanster som tillhandahélls av visentliga och viktiga entiteter. Detta
direktiv bor genomforas i enlighet med dessa rattigheter och principer.

(144) Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets och rddets forordning
(EU) 2018/1725 (*) och avgav ett yttrande den 11 mars 2021 (%).

(¥) Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allminna regler och
principer for medlemsstaternas kontroll av kommissionens utovande av sina genomforandebefogenheter (EUT L 55, 28.2.2011,
s. 13).

(*) Europaparlamentets och ridets forordning (EU) 2022/2065 av den 19 oktober 2022 om en inre marknad for digitala tjanster och om
dndring av direktiv 2000/31/EG (rittsakten om digitala tjdnster) (EUT L 277, 27.10.2022, s. 1).

(¥) Europaparlamentets och rddets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pd
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphivande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).

() EUT C183,11.5.2021,s. 3.
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HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL I

ALLMANNA BESTAMMELSER

Artikel 1

Innehall

1. I detta direktiv faststills tgirder for att uppnd en hog gemensam cybersikerhetsnivd inom unionen, i syfte att
forbittra den inre marknadens funktion.

2. Direktivet faststiller i detta syfte foljande:

a) Skyldigheter som &ligger medlemsstaterna att anta nationella strategier for cybersikerhet och att utse eller inritta
behoriga myndigheter, myndigheter for hantering av cyberkriser, gemensamma kontaktpunkter for cybersikerhet
(gemensamma kontaktpunkter) och enheter for hantering av it-sakerhetsincidenter (CSIRT-enheter).

b) Riskhanteringsdtgirder for cybersakerhet och rapporteringsskyldigheter for entiteter av den typ som avses i bilaga I eller
Il samt for entiteter som identifieras som kritiska entiteter enligt direktiv (EU) 2022/2557.

¢) Regler och skyldigheter nir det géller informationsutbyte om cybersikerhet.

d) Skyldigheter for medlemsstaterna nir det giller tillsyn och efterlevnadskontroll.

Artikel 2
Tillimpningsomrade

1. Detta direktiv ar tillimpligt pa offentliga eller privata entiteter av den typ som avses i bilaga I eller II som betecknas
som medelstora foretag enligt artikel 2 i bilagan till kommissionens rekommendation 2003/361/EG eller Gverstiger de
trosklar for medelstora foretag som avses i punkt 1 i den artikeln och som tillhandahaller sina tjanster eller bedriver sin
verksamhet i unionen.

Artikel 3.4 i bilagan till den rekommendationen ér inte tillimplig med avseende pé detta direktiv.

2. Oavsett entiteternas storlek dr detta direktiv ocksé tillimpligt pa entiteter av en typ som avses i bilaga I eller II, i
foljande fall:

a) Om tjanster tillhandahills av

i) tillhandahallare av allmédnna elektroniska kommunikationsnat eller av allmant tillgdngliga elektroniska kommunika-
tionstjanster,

ii) tillhandahallare av betrodda tjanster,
iii) registreringsenheter f6r toppdominer och leverantorer av dominnamnssystemtjanster.

b) Om entiteten 4r den enda leverantoren i en medlemsstat av en tjanst som ar vésentlig for att uppratthalla kritisk
samhillelig eller ekonomisk verksamhet.

¢) Om en storning av den tjanst som entiteten tillhandahéller kan ha en betydande paverkan pa skyddet for manniskors liv
och hilsa, allmédn sikerhet eller folkhilsa.

d) Om en storning av den tjanst som entiteten tillhandahéller kan medfora betydande systemrisker, sarskilt for de sektorer
dir sddana storningar kan fi gransoverskridande konsekvenser.

e) Entiteten &r kritisk pd grund av sin sirskilda betydelse pd nationell eller regional nivé for en sirskild sektor eller typ av
tjdnst, eller for andra sektorer i medlemsstaten som ar beroende av denna entitet.
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f) Om entiteten 4r en offentlig forvaltningsentitet
i) pa statlig nivd sdsom de definieras av en medlemsstat i enlighet med nationell ritt, eller

ii) pd regional nivd sdsom de definieras av en medlemsstat i enlighet med nationell ritt, som enligt en riskbaserad
bedémning tillhandahaller tjdnster vars storning kan ha en betydande effekt pd kritisk samhallelig eller ekonomisk
verksamhet.

3. Oavsett entiteternas storlek dr detta direktiv tillimpligt pad entiteter som identifieras som kritiska entiteter enligt
direktiv (EU) 2022/2557.

4. Oavsett entiteternas storlek ar detta direktiv tillimpligt pa entiteter som tillhandahaller domdnnamnsregistrering-
stjanster.

5. Medlemsstaterna far foreskriva att detta direktiv ska tillimpas pa
a) offentliga forvaltningsentiteter pa lokal nivd,

b) utbildningsinstitut, sirskilt om de utfor kritisk forskningsverksamhet.

6.  Detta direktiv pdverkar inte medlemsstaternas ansvar for att skydda nationell sikerhet och deras befogenhet att
skydda andra visentliga statliga funktioner, inbegripet att sakerstilla statens territoriella integritet och uppritthélla lag och
ordning.

7. Detta direktiv dr inte tillimpligt pd offentliga forvaltningsentiteter som bedriver verksamhet pd omrddena nationell
sikerhet, allmin sdkerhet, forsvar eller brottsbekdmpning, inbegripet forebyggande, utredning, upptickt och lagforing av
brott.

8. Medlemsstaterna fir undanta sirskilda entiteter som bedriver verksamhet pd omrddena nationell sikerhet, allmin
sikerhet, forsvar eller brottsbekdmpning, inbegripet forebyggande, utredning, upptickt och lagforing av brott, eller som
tillhandahéller tjdnster uteslutande till en offentlig forvaltningsentitet som avses i punkt 7 i den hir artikeln, fran
skyldigheterna i artikel 21 eller 23 med avseende pa sddan verksamhet eller sddana tjanster. I sddana fall ska de tillsyns-
och efterlevnadskontrollatgdrder som avses i kapitel VII inte tillimpas pd denna specifika verksambhet eller dessa specifika
tjanster. Om entiteterna bedriver verksamhet eller tillhandahéller tjinster uteslutande av den typ som avses i den hir
punkten, fir medlemsstaterna besluta att befria dessa entiteter ocksa fran skyldigheterna i artiklarna 3 och 27.

9.  Punkterna 7 och 8 dr inte tillimpliga om en entitet agerar som tillhandahéllare av betrodda tjinster.

10.  Detta direktiv dr inte tillimpligt pa entiteter som medlemsstaterna har undantagit fran tillimpningsomradet f6r
forordning (EU) 20222554 i enlighet med artikel 2.4 i den forordningen.

11.  De skyldigheter som faststills i detta direktiv ska inte medfora tillhandahédllande av information vars utlimnande
strider mot vésentliga intressen i friga om medlemsstaternas nationella sikerhet, allminna sikerhet eller forsvar.

12.  Detta direktiv paverkar inte tillimpningen av forordning (EU) 2016/679, direktiv 2002/58 |EG, Europaparlamentets
och radets direktiv 2011/93/EU (¥) och 2013/40/EU (*¥) och direktiv (EU) 2022/2557.

13.  Utan att det paverkar tillimpningen av artikel 346 i EUF-fordraget ska information som ar konfidentiell enligt
unionsbestimmelser eller nationella bestimmelser, sdsom bestimmelser om affiarshemligheter, utbytas med kommissionen
och andra berorda myndigheter i enlighet med detta direktiv endast nir ett sddant utbyte dr nodvindigt for att tillimpa
detta direktiv. Den information som utbyts ska begrinsas till vad som ir relevant och proportionellt f6r indamaélet med
utbytet. Vid utbytet ska informationens konfidentialitet bevaras och berorda entiteters sikerhets- och affirsintressen

skyddas.

(¥) Europaparlamentets och rédets direktiv 2011/93/EU av den 13 december 2011 om bekdmpande av sexuella 6vergrepp mot barn,
sexuell exploatering av barn och barnpornografi samt om ersittande av rddets rambeslut 2004/68/RIF (EUT L 335, 17.12.2011, s. 1).

(*) Europaparlamentets och rddets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot informationssystem och om ersittande
av radets rambeslut 2005/222/RIF (EUT L 218, 14.8.2013, s. 8).
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14.  Entiteter, behoriga myndigheter, gemensamma kontaktpunkter och CSIRT-enheter ska behandla personuppgifter i
den utstrickning som kravs for tillimpningen av detta direktiv och i enlighet med férordning (EU) 2016/679, i synnerhet
ska sddan behandling baseras pa artikel 6 i denna.

Behandlingen av personuppgifter enligt detta direktiv av tillhandahallare av allmidnna elektroniska kommunikationsnit eller
tillhandahéllare av allmint tillgdngliga elektroniska kommunikationstjanster ska utforas i enlighet med unionens
dataskydds- och integritetslagstiftning, sdrskilt direktiv 2002/58/EG.

Artikel 3

Visentliga och viktiga entiteter

1. Med avseende pa tillimpningen av detta direktiv ska foljande entiteter anses vara visentliga entiteter:

a) Entiteter av en typ som avses i bilaga I som overstiger trosklarna for medelstora foretag som faststills i artikel 2.1 i
bilagan till rekommendation 2003/361/EG.

b) Kvalificerade tillhandahallare av betrodda tjdnster och registreringsenheter for toppdomaner samt leverantérer av DNS-
tjanster, oavsett storlek.

¢) Tillhandahéllare av allménna elektroniska kommunikationsnit eller allmint tillgdngliga elektroniska kommunikations-
tjdnster som betraktas som medelstora foretag enligt artikel 2 i bilagan till rekommendation 2003/361/EG.

d) Offentliga forvaltningsentiteter som avses i artikel 2.2 f i.

e) Alla andra entiteter av en typ som avses i bilaga I eller II som av en medlemsstat identifierats som visentliga entiteter i
enlighet med artikel 2.2 b—e.

f) Entiteter som identifierats som kritiska entiteter enligt direktiv (EU) 2022/2557, som avses i artikel 2.3 i det hir
direktivet.

g) Entiteter som medlemsstaterna fore den 16 januari 2023 har identifierat som leverantorer av samhallsviktiga tjdnster i
enlighet med direktiv (EU) 2016/1148 eller nationell ritt, om sé foreskrivs av medlemsstaten.

2. Vid tillimpningen av detta direktiv ska alla entiteter av en typ som avses i bilaga I eller I och som inte betraktas som
vasentliga entiteter enligt punkt 1 i denna artikel betraktas som viktiga entiteter. Detta inkluderar entiteter som av en
medlemsstat identifierats som viktiga entiteter i enlighet med artikel 2.2 b—e.

3. Senast den 17 april 2025 ska medlemsstaterna uppritta en forteckning 6ver visentliga och viktiga entiteter samt
entiteter som tillhandahéller domdnnamnsregistreringstjanster. Medlemsstaterna ska regelbundet och minst vartannat ar
direfter se over forteckningen och nar det dr lampligt uppdatera den.

4. Vid upprittandet av den forteckning som avses i punkt 3 ska medlemsstaterna dldgga de entiteter som avses i den
punkten att limna minst f6ljande information till de behoriga myndigheterna:

a) Entitetens namn.
b) Adress och aktuella kontaktuppgifter, inklusive e-postadresser, IP-adresser och telefonnummer.
¢) Itillimpliga fall, den eller de relevanta sektorer och delsektorer som avses i bilaga I eller II.

d) Itillimpliga fall, en forteckning over de medlemsstater dir de tillhandahéller tjanster som omfattas av detta direktiv.

De entiteter som avses i punkt 3 ska meddela alla dndringar av de uppgifter som de limnat in enligt forsta stycket i denna
punkt utan dréjsmdl och under alla omstandigheter inom tva veckor fran datumet for dndringen.

Kommissionen ska, med bistind frn Europeiska unionens cybersikerhetsbyré (Enisa), utan onddigt drojsmal tillhandahalla
riktlinjer och mallar f6r de skyldigheter som faststills i denna punkt.
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Medlemsstaterna far inrétta nationella mekanismer som gor det mojligt for entiteterna att registrera sig sjilva.

5. Senast den 17 april 2025 och direfter vartannat ar ska de behoriga myndigheterna

a) underrdtta kommissionen och samarbetsgruppen om antalet visentliga och viktiga entiteter som fortecknats enligt
punkt 3 for varje sektor och delsektor som avses i bilaga I eller II, och

b) limna relevant information till kommissionen om antalet vasentliga och viktiga entiteter som identifierats i enlighet
med artikel 2.2 b—e, den sektor och delsektor som avses i bilaga I eller Il som de tillhér, den typ av tjanst som de
tillhandahaller och de bestimmelser i artikel 2.2 b—e i enlighet med vilka de identifierades.

6.  Fram till den 17 april 2025 och pé begiran av kommissionen far medlemsstaterna meddela kommissionen namnen
pa de visentliga och viktiga entiteter som avses i punkt 5 b.

Artikel 4

Sektorsspecifika unionsrittsakter

1. Om det i sektorsspecifika unionsrittsakter foreskrivs att vasentliga eller viktiga entiteter ska anta riskhanterings-
atgdrder for cybersikerhet eller underritta om betydande incidenter, och om dessa krav har minst samma verkan som de
skyldigheter som faststills i detta direktiv, ska de relevanta bestimmelserna i detta direktiv, inbegripet bestimmelserna om
tillsyn och efterlevnadskontroll i kapitel VII, inte tillimpas pad sddana entiteter. Om de sektorsspecifika unionsrittsakterna
inte omfattar alla entiteter inom en viss sektor som omfattas av detta direktivs tillimpningsomrade, ska de relevanta
bestimmelserna i detta direktiv fortsitta att tillimpas pd de entiteter som inte omfattas av dessa sektorsspecifika
unionsrittsakter.

2. De krav som avses i punkt 1 i denna artikel ska anses ha samma verkan som de skyldigheter som faststills i detta
direktiv om

a) riskhanteringsdtgirderna for cybersikerhet minst ér likvirdiga som de dtgdrder som foreskrivs i artikel 21.1 och 21.2,
eller

b) respektive sektorsspecifik unionsrittsakt foreskriver omedelbar, och nar det 4r limpligt automatisk och direkt, tillgdng
till incidentunderrittelser frin CSIRT-enheterna, de behoriga myndigheterna eller de gemensamma kontaktpunkterna
enligt detta direktiv och om kraven pd underrittelse av betydande incidenter har minst samma verkan som de krav som
faststalls i artikel 23.1-23.6 i detta direktiv.

3. Kommissionen ska senast den 17 juli 2023 tillhandahélla riktlinjer som klargér tillimpningen av punkterna 1 och 2.
Kommissionen ska regelbundet se over dessa riktlinjer. Vid utarbetandet av dessa riktlinjer ska kommissionen ta hinsyn till
eventuella synpunkter fran samarbetsgruppen och Enisa.

Artikel 5
Minimiharmonisering

Detta direktiv hindrar inte medlemsstaterna fran att anta eller behélla bestimmelser som sikerstaller en hogre cybersiker-
hetsniva, forutsatt att sidana bestimmelser stdr i Overensstimmelse med medlemsstaternas forpliktelser enligt
unionsratten.

Artikel 6

Definitioner

I detta direktiv giller foljande definitioner:
1. nétverks- och informationssystem:

a) Ett elektroniskt kommunikationsnit enligt definitionen i artikel 2.1 i direktiv (EU) 2018/1972.
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b) En enhet eller en grupp enheter som dr sammankopplade eller hor samman med varandra, av vilka en eller flera
genom ett program utfor automatisk behandling av digitala uppgifter.

c) Digitala uppgifter som lagras, behandlas, himtas eller 6verfors med sddana hjilpmedel som omfattas av leden a och
b for att de ska kunna drivas, anvindas, skyddas och underhéllas.

2. sdkerhet i nditverks- och informationssystem: nitverks- och informationssystems formdga att med en viss tillforlitlig-
hetsnivd motstd hindelser som kan undergriva tillgingligheten, autenticiteten, riktigheten eller konfidentialiteten hos
lagrade, 6verforda eller behandlade uppgifter eller hos de tjdnster som erbjuds genom eller ér tillgingliga via dessa
ndtverks- och informationssystem.

3. oybersikerhet: cybersikerhet enligt definitionen i artikel 2.1 i férordning (EU) 2019/881.

4. nationell strategi for cybersakerhet: en enhetlig ram i en medlemsstat med strategiska mal och prioriteringar pa
cybersakerhetsomradet och en styrningsram for att uppnéd dem i den medlemsstaten.

5. tillbud: en hindelse som kunde ha undergravt tillgdngligheten, autenticiteten, riktigheten eller konfidentialiteten hos
lagrade, overforda eller behandlade uppgifter eller hos de tjdnster som erbjuds genom eller ar tillgdngliga via nétverks-
och informationssystem, men som framgéangsrikt hindrades fran att utvecklas eller som inte uppstod.

6. incident: en hindelse som undergraver tillgdngligheten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade,
overforda eller behandlade uppgifter eller hos de tjanster som erbjuds genom eller ar tillgingliga via nitverks- och
informationssystem.

7. storskalig cybersikerhetsincident: en incident som orsakar storningar som 4r si omfattande att den berdrda
medlemsstaten inte kan hantera dem eller som har en betydande péverkan pd minst tvd medlemsstater.

8. incidenthantering: alla dtgarder och forfaranden som syftar till att forebygga, uppticka, analysera, begrinsa eller reagera
pa och dterhidmta sig frén en incident.

9. risk: risk for forlust eller storning orsakad av en incident, som ska uttryckas som en kombination av omfattningen av
forlusten eller storningen och sannolikheten for att en sddan incident intraffar.

10. cyberhot: ett cyberhot enligt definitionen i artikel 2.8 i férordning (EU) 2019/881.

11. betydande cyberhot: ett cyberhot som, pa grund av dess tekniska egenskaper, kan antas ha potential att ha en allvarlig
paverkan pd en entitets ndtverks- och informationssystem eller anvindarna av entitetens tjdnster genom att valla
betydande materiell eller immateriell skada.

12. IKT-produkt: en IKT-produkt enligt definitionen i artikel 2.12 i férordning (EU) 2019/881.

13. IKT-tjanst: en IKT-tjanst enligt definitionen i artikel 2.13 i forordning (EU) 2019/881.

14. IKT-process: en IKT-process enligt definitionen i artikel 2.14 i férordning (EU) 2019/881.

15. sdrbarhet: en svaghet, kinslighet eller brist hos IKT-produkter eller IKT-tjanster som kan utnyttjas genom ett cyberhot.

16. standard: en standard enligt definitionen i artikel 2.1 i Europaparlamentets och rddets férordning (EU)
nr 1025/2012 (¥).

17. teknisk specifikation: en teknisk specifikation enligt definitionen i artikel 2.4 i férordning (EU) nr 1025/2012.

(*) Europaparlamentets och radets férordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk standardisering och om
dndring av rddets direktiv 89/686/EEG och 93/15/EEG samt av Europaparlamentets och rddets direktiv 94/9/EG, 94/25[EG,
95/16[EG, 97/23[EG, 98/34[EG, 2004/22[EG, 2007/23[EG, 2009/23/EG och 2009/105/EG samt om upphivande av radets beslut
87/95/EEG och Europaparlamentets och ridets beslut 1673/2006/EG (EUT L 316, 14.11.2012, 5. 12).
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18. internetknutpunkt: en nitfacilitet som mojliggor sammankoppling av mer 4n tvd oberoende nit (autonoma system),
fraimst i syfte att underlitta utbytet av internettrafik, som tillhandahéller sammankoppling enbart for autonoma
system och som varken kréver att den internettrafik som passerar mellan tvé deltagande autonoma system ska passera
genom ett tredje autonomt system eller dndrar trafiken eller paverkar den pa ndgot annat sitt.

19. domdnnamnssystem eller DNS: ett hierarkiskt distribuerat namnsystem som mojliggor identifieringen av tjanster och
resurser pd internet, vilket gor det mojligt for slutanvandarenheter att anvinda internetrouting- och internetuppkopp-
lingstjanster for att nd dessa tjdnster och resurser.

20. leverantor av DNS-tjanster: en entitet som tillhandahaller
a) allméinna rekursiva tjanster for att losa domannamnsfrigor till internetslutanvindare, eller

b) auktoritativa tjanster for att l6sa domédnnamnsfrigor for anvindning av tredje part, med undantag for
rotnamnsservrar.

21. registreringsenhet for toppdomdner eller TLD-registreringsenhet: en enhet som har delegerats en specifik toppdomin och
som ansvarar for administrationen av toppdoménen, inbegripet registreringen av doménnamn under toppdoménen
och den tekniska driften av toppdominen, inbegripet drift av dess namnservrar, underhdll av dess databaser och
distribution av zonfiler f6r toppdoméinen mellan namnservrar, oberoende av huruvida nigon aspekt av denna drift
utfors av enheten sjilv eller har utkontrakterats, dock inte situationer dir toppdominer anvinds av en
registreringsenhet endast for dess eget bruk.

22. entitet som erbjuder domdnnamnsregistreringstjdnster: en registrar som verkar pd uppdrag av en regeringsenhet eller ett
ombud for en registreringsenhet, sdsom daterforsiljare och leverantorer av integritetsregistreringstjanster och
proxyregistreringstjanster.

23. digital tjanst: en tjdnst enligt definitionen i artikel 1.1 b i Europaparlamentets och radets direktiv (EU) 2015/1535 ().
24. betrodd tjdnst: en betrodd tjanst enligt definitionen i artikel 3.16 i f6rordning (EU) nr 910/2014.

25. tillhandahdllare av betrodda tjdnster: en tillhandahdllare av betrodda tjdnster enligt definitionen i artikel 3.19 i forordning
(EU) nr 910/2014.

26. kvalificerad betrodd tjdnst: en kvalificerad betrodd tjanst enligt definitionen i artikel 3.17 i forordning (EU) nr 910/2014.

27. kvalificerad tillhandahdllare av betrodda tjdnster: en kvalificerad tillhandahéllare av betrodda tjdnster enligt definitionen i
artikel 3.20 i férordning (EU) nr 910/2014.

28. marknadsplats online: en marknadsplats online enligt definitionen i artikel 2 n i Europaparlamentets och radets direktiv
2005/29/EG ().

29. sokmotor: en sokmotor enligt definitionen i artikel 2.5 i Europaparlamentets och ridets forordning (EU)
20191150 ().

30. molntjanst: en digital tjanst som mojliggor administration pd begdran och bred fjarrdtkomst till en skalbar och elastisk
pool av gemensamma berdkningstjdnster, inbegripet nir sddana resurser 4r distribuerade pé flera platser.

(**) Europaparlamentets och rddets direktiv (EU) 2015/1535 av den 9 september 2015 om ett informationsforfarande betriffande
tekniska foreskrifter och betraffande foreskrifter for informationssamhallets tjanster (EUT L 241, 17.9.2015, s. 1).

(*") Europaparlamentets och rddets direktiv 2005/29/EG av den 11 maj 2005 om otillborliga affirsmetoder som tillimpas av
ndringsidkare gentemot konsumenter pd den inre marknaden och om dndring av rédets direktiv 84/450/EEG och Europaparlamentets
och rédets direktiv 97/7[EG, 98/27[EG och 2002/65/EG samt Europaparlamentets och radets férordning (EG) nr 2006/2004 (direktiv
om otillborliga affirsmetoder) (EUT L 149, 11.6.2005, s. 22).

(*) Europaparlamentets och radets forordning (EU) 2019/1150 av den 20 juni 2019 om frimjande av rattvisa villkor och transparens for
foretagsanvandare av onlinebaserade formedlingstjanster (EUT L 186, 11.7.2019, 5. 57).
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31. datacentraltjanst: en tjanst som omfattar strukturer, eller grupper av strukturer, avsedda for centraliserad inkvartering,
sammankoppling och drift av it- och nétutrustning som tillhandahdller datalagrings-, databehandlings- och
datadverforingstjanster samt alla anldggningar och infrastrukturer for kraftdistribution och miljokontroll.

32. ndtverk for leverans av innehdll: ett nitverk av geografiskt spridda servrar vars syfte dr att sikerstilla hog tillginglighet for,
tillgdng till eller snabb leverans av digitalt innehdll och digitala tjanster till internetanvindare for innehdlls- och
tjansteleverantérers rakning.

33. plattform for sociala ndtverkstjdanster: en plattform som gor det mojligt for slutanvindare att interagera, dela och uppticka
innehdll, finna andra anvindare och kommunicera med andra via flera enheter, sirskilt genom chattar, inligg, videor
och rekommendationer.

34. foretradare: en i unionen etablerad fysisk eller juridisk person som uttryckligen har utsetts att agera for en leverantor av
DNS-tjdnster, en registreringsenhet for toppdoméner, en entitet som tillhandahéller domdnnamnsregistreringstjinster,
en leverantor av molntjdnster, en leverantor av datacentraltjinster, en leverantor av nitverk for leverans av innehall,
driftsentreprenad, en leverantor av hanterade sikerhetstjanster, en leverantor av marknadsplatser online, av
sokmotorer eller av en plattform for sociala nitverkstjanster som inte dr etablerad i unionen, till vilka en behorig
myndighet eller en CSIRT-enhet kan vinda sig i stillet for entiteten, i frigor som giller de skyldigheter som den
entiteten har enligt detta direktiv.

35. offentlig forvaltningsentitet: en entitet som erkidnts som sidan i en medlemsstat i enlighet med nationell ritt, med
undantag for rittsvisendet, parlament och centralbanker, som uppfyller f6ljande kriterier:

a) Den har inrdttats for att tillgodose behov i det allminnas intresse och har inte industriell eller kommersiell karaktir.

b) Den har stillning som juridisk person eller har lagstadgad ritt att agera for en annan entitet som har stillning som
juridisk person.

¢) Den finansieras till storsta delen av staten, regionala myndigheter eller andra offentligrittsliga organ, stir under
administrativ tillsyn av dessa myndigheter eller organ, eller har ett forvaltnings-, lednings- eller kontrollorgan dar
mer 4n halften av ledamoterna utses av staten, regionala myndigheter eller andra offentligrittsliga organ.

d) Den har befogenhet att rikta administrativa eller reglerande beslut till fysiska eller juridiska personer som paverkar
deras rittigheter nir det géller gransoverskridande rorlighet f6r personer, varor, tjdnster eller kapital.

36. allmdnt elektroniskt kommunikationsndt: ett allmint elektroniskt kommunikationsnit enligt definitionen i artikel 2.8 i
direktiv (EU) 2018/1972.

37. elektronisk kommunikationstjanst: en elektronisk kommunikationstjanst enligt definitionen i artikel 2.4 i direktiv (EU)
2018/1972.

38. entitet: en fysisk eller juridisk person som bildats och erkénts som sddan enligt nationell ritt dir den etablerats och som
i eget namn far utdva rattigheter och ha skyldigheter.

39. driftsentreprenad: en entitet som tillhandahéller tjanster som rér installation, férvaltning, drift eller underhall av IKT-
produkter, IKT-ndt, IKT-infrastruktur, IKT-tillimpningar eller andra nitverks- och informationssystem, via bistdnd
eller aktiv administration antingen i kundernas lokaler eller pé distans.

40. leverantor av hanterade sikerhetstjanster: en leverantor av hanterade sikerhetstjanster som utfor eller tillhandahaller stod
for verksamhet som r6r hantering av cybersikerhetsrisker.

41. forskningsorganisation: en entitet vars frimsta mdl r att bedriva tillimpad forskning eller experimentell utveckling i
syfte att utnyttja resultaten av denna forskning i kommersiellt syfte, men som inte inbegriper utbildningsinstitutioner.
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KAPITEL I

SAMORDNADE RAMVERK FOR CYBERSAKERHET

Artikel 7

Nationell strategi for cybersikerhet

1. Varje medlemsstat ska anta en nationell strategi f6r cybersakerhet som tillhandahdller strategiska mal, de resurser som
kravs for att uppnd dessa mal och relevanta politiska och reglerande atgirder, i syfte att uppnd och uppritthalla en hog
cybersikerhetsnivd. Den nationella strategin for cybersikerhet ska inbegripa

a) maél och prioriteringar for medlemsstatens strategi for cybersakerhet som sirskilt omfattar de sektorer som avses i
bilagorna I och II,

b) en styrningsram for att uppnd de mal och prioriteringar som avses i led a i denna punkt, inbegripet de politiska dtgarder
som avses i punkt 2,

¢) en styrningsram som klargor roller och ansvarsomrdden for relevanta intressenter pa nationell nivd och som stoder
samarbetet och samordningen pd nationell nivd mellan de gemensamma myndigheterna, de gemensamma
kontaktpunkterna och CSIRT-enheterna enligt detta direktiv, samt samordningen och samarbetet mellan dessa organ
och behoriga myndigheter enligt sektorsspecifika unionsrittsakter,

d) en mekanism for att identifiera relevanta tillgdngar och en bedomning av riskerna i den medlemsstaten,

e) en identifiering av atgirder som sikerstiller beredskap infér, svar pd och dterstillande efter incidenter, inklusive
samarbete mellan offentlig och privat sektor,

f) en forteckning over de olika myndigheter och intressenter som ir involverade i genomforandet av den nationella
strategin for cybersikerhet,

g) en politisk ram for forbattrad samordning mellan de behoriga myndigheterna enligt detta direktiv och de behoriga
myndigheterna enligt direktiv (EU) 2022/2557, i syfte att utbyta information om risker, cyberhot och incidenter och
icke-cyberrelaterade risker, hot och incidenter och utféra tillsynsuppgifter, beroende pé vad som ar lampligt,

h) en plan, med nédvindiga dtgirder, for att hoja medborgarnas allmédnna medvetenhet om cybersikerhetshot.

2. Som en del av den nationella strategin for cybersikerhet ska medlemsstaterna sirskilt anta foljande:

a) Riktlinjer for cybersikerhet i leveranskedjan for IKT-produkter och IKT-tjanster som anvdnds av entiteter nir de
tillhandahaller sina tjanster.

b) Riktlinjer for att inkludera och specificera cybersikerhetsrelaterade krav for IKT-produkter och IKT-tjanster vid offentlig
upphandling, inbegripet vad giller cybersikerhetscertifiering, kryptering och anvindning av cybersikerhetsprodukter
med 6ppen killkod.

¢) Riktlinjer for hantering av sdrbarheter, inbegripet frimjande och underlittande av samordnad delgivning av information
om sdrbarheter enligt artikel 12.1.

d) Riktlinjer for att uppritthlla den allminna tillgingligheten, integriteten och konfidentialiteten hos den offentliga
kidrnan i det 6ppna internet, inbegripet, i tillimpliga fall, cybersikerheten hos undervattenskablar.

e) Riktlinjer for att frimja utveckling och integrering av relevant avancerad teknik som syftar till att genomfora moderna
riskhanteringsétgarder for cybersikerhet.

f) Riktlinjer for att frimja och utveckla cybersikerhetsutbildning, cybersikerhetskompetens, medvetandehojande dtgarder
och forsknings- och utvecklingsinitiativ, samt vigledning om god praxis och kontroll for cyberhygien som riktar sig till
medborgare, intressenter och entiteter.
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g) Riktlinjer for stod till akademiska institutioner och forskningsinstitut for att utveckla, forbattra och frimja
anvandningen av cybersikerhetsverktyg och siker nitinfrastruktur.

h) Riktlinjer, inbegripet relevanta forfaranden och limpliga verktyg for informationsutbyte for att stodja ett frivilligt
informationsutbyte om cybersikerhet mellan entiteter i enlighet med unionsritten.

i) Riktlinjer som stirker cyberresiliensen och cyberhygienen hos sma och medelstora foretag, sirskilt de som inte omfattas
av detta direktiv, genom att tillhandahilla lattillganglig vigledning och st6d for deras specifika behov.

j) Riktlinjer for att frimja ett aktivt cyberskydd.

3. Medlemsstaterna ska meddela sina nationella strategier for cybersikerhet till kommissionen inom tre ménader frin
det att de antagits. Hirvid fir medlemsstaterna undanta information som ror den nationella sdkerheten.

4. Medlemsstaterna ska regelbundet och minst vart femte ar bedoma sina nationella strategier for cybersakerhet pd
grundval av centrala resultatindikatorer och vid behov uppdatera dem. Enisa ska pd medlemsstaternas begiran bistd
medlemsstaterna vid utarbetandet eller uppdateringen av en nationell strategi for cybersikerhet och centrala resultatin-
dikatorer for bedomningen av strategin, i syfte att anpassa den till de krav och skyldigheter som faststills i detta direktiv.

Artikel 8

Behoriga myndigheter och gemensamma kontaktpunkter

1. Varje medlemsstat ska utse eller inrétta en eller flera behdriga myndigheter med ansvar for cybersikerhet och for de
tillsynsuppgifter som avses i kapitel VII (behoriga myndigheter).

2. De behoriga myndigheter som avses i punkt 1 ska 6vervaka genomforandet av detta direktiv pa nationell niva.

3. Varje medlemsstat ska utse eller inrdtta en gemensam kontaktpunkt. Om en medlemsstat bara utser eller inrittar en
behorig myndighet i enlighet med punkt 1, ska denna behoriga myndighet ocksa vara den gemensamma kontaktpunkten i
den medlemsstaten.

4. Varje gemensam kontaktpunkt ska utova en sambandsfunktion som sikerstiller ett gransoverskridande samarbete
mellan medlemsstatens myndigheter och relevanta myndigheter i andra medlemsstater och, ndr det ar lampligt,
kommissionen och Enisa samt ett sektorsévergripande samarbete med andra behériga myndigheter i medlemsstaten.

5. Medlemsstaterna ska sikerstilla att deras behoriga myndigheter och gemensamma kontaktpunkter har tillrackliga
resurser for att pd ett andamalsenligt och effektivt sitt utfora de uppgifter de tilldelas och ddrigenom uppnd malen med
detta direktiv.

6.  Varje medlemsstat ska utan onodigt drojsmal meddela kommissionen identiteten for den behoriga myndighet som
avses i punkt 1 och den gemensamma kontaktpunkt som avses i punkt 3, dessa myndigheters uppgifter samt eventuella
senare dndringar. Varje medlemsstat ska offentliggora sin behoriga myndighets identitet. Kommissionen ska uppritta en
forteckning 6ver offentligt tillgdngliga gemensamma kontaktpunkter.

Artikel 9

Nationella ramar f6r hantering av cybersikerhetskriser

1. Varje medlemsstat ska utse eller inritta en eller flera behériga myndigheter med ansvar for hanteringen av storskaliga
cybersikerhetsincidenter och kriser (cyberkrishanteringsmyndigheter). Medlemsstaterna ska sikerstilla att dessa
myndigheter har tillrdckliga resurser for att kunna utfora sina uppgifter pd ett dndamdlsenligt och effektivt sitt.
Medlemsstaterna ska sakerstilla samstimmighet med befintliga ramar for allmén nationell krishantering.
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2. Om en medlemsstat utser eller inréttar mer dn en cyberkrishanteringsmyndighet enligt punkt 1 ska den tydligt ange
vilken av dessa myndigheter som ska samordna hanteringen av storskaliga cybersikerhetsincidenter och kriser.

3. For tillimpning av detta direktiv ska varje medlemsstat identifiera vilka kapaciteter, tillgdngar och forfaranden som
kan anvindas i hindelse av en kris.

4. Varje medlemsstat ska anta en nationell plan for hanteringen av storskaliga cybersikerhetsincidenter och kriser dar
mél och villkor for hanteringen av storskaliga cybersikerhetsincidenter och kriser faststills. Planen ska sarskilt innehélla
foljande:

a) Malen for nationella beredskapsatgarder och beredskapsverksamheter.
b) Cyberkrishanteringsmyndigheternas uppgifter och ansvarsomraden.

) Cyberkrishanteringsforfaranden, inbegripet deras integrering i den allmédnna nationella ramen for krishantering och
kanaler for informationsutbyte.

d) Nationella beredskapsitgarder, inbegripet 6vningar och utbildningsverksamhet.
€) Berorda offentliga och privata intressenter och berord infrastruktur.

f) Nationella forfaranden och arrangemang mellan relevanta nationella myndigheter och organ for att sikerstilla att
medlemsstaten pa ett indamalsenligt sitt kan delta i och stddja en samordnad hantering av storskaliga cybersikerhetsin-
cidenter och kriser pa unionsniva.

5. Inom tre ménader fran det att den cyberkrishanteringsmyndighet som avses i punkt 1 har utsetts eller inrittats ska
varje medlemsstat meddela kommissionen sin myndighets identitet samt alla senare dndringar. Medlemsstaterna ska till
kommissionen och Europeiska kontaktnitverket for cyberkriser (EU-CyCLONe) limna relevant information avseende
kraven i punkt 4 om sina nationella planer for hanteringen av storskaliga cybersikerhetsincidenter och kriser inom tre
ménader fran det att dessa planer antagits. Medlemsstaterna fir undanta information om och i den utstrickning det ar
nodvindigt f6r den nationella sikerheten.

Artikel 10

Enheter for hantering av it-sikerhetsincidenter (CSIRT-enheter)

1. Varje medlemsstat ska utse eller inritta en eller flera CSIRT-enheter. CSIRT-enheterna far utses eller inrdttas inom en
behorig myndighet. CSIRT-enheterna ska uppfylla kraven i artikel 11.1, ska omfatta minst de sektorer, delsektorer och
typer av entiteter som avses i bilagorna I och II och ska ansvara for incidenthantering i enlighet med ett tydligt faststallt
forfarande.

2. Medlemsstaterna ska sakerstilla att varje CSIRT-enhet har tillrickliga resurser for att pa ett dndamalsenligt sitt kunna
utfora sina uppgifter enligt artikel 11.3.

3. Medlemsstaterna ska sikerstilla att varje CSIRT-enhet har tillgdng till en limplig, siker och motstindskraftig
kommunikations- och informationsinfrastruktur for utbyte av information med visentliga och viktiga entiteter och andra
relevanta intressenter. For detta dandamal ska medlemsstaterna sikerstilla att varje CSIRT-enhet bidrar till inférandet av
sikra verktyg for informationsutbyte.

4. CSIRT-enheterna ska samarbeta och, nir det ar lampligt, utbyta relevant information i enlighet med artikel 29 med
sektoriella eller sektorsovergripande grupper av visentliga och viktiga entiteter.

5. CSIRT-enheterna ska delta i sakkunnigbedémningar som organiseras i enlighet med artikel 19.

6.  Medlemsstaterna ska sikerstilla ett indamalsenligt, effektivt och sikert samarbete mellan sina CSIRT-enheter i CSIRT-
ndtverket.
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7. CSIRT-enheter fir uppritta samarbetsforbindelser med tredjelinders nationella enheter for hantering av it-sakerhets-
incidenter. Som en del av sddana samarbetsforbindelser ska medlemsstaterna underldtta ett indamélsenligt, effektivt och
sikert informationsutbyte med dessa nationella enheter for hantering av it-sikerhetsincidenter i tredjelinder, med hjilp av
relevanta protokoll for informationsutbyte, inbegripet Traffic Light Protocol. CSIRT-enheter fir utbyta relevant
information med tredjeldnders nationella enheter for hantering av it-sikerhetsincidenter, inbegripet personuppgifter i
enlighet med unionens dataskyddslagstiftning.

8.  CSIRT-enheter fir samarbeta med tredjelinders nationella enheter f6r hantering av it-sikerhetsincidenter eller
motsvarande organ i tredjeldnder, sérskilt i syfte att ge dem cybersikerhetsstod.

9.  Varje medlemsstat ska utan onodigt dr6jsmédl meddela kommissionen identiteten for den CSIRT-enhet som avses i
punkt 1 i denna artikel och for den CSIRT-enhet som utsetts till samordnare i enlighet med artikel 12.1, deras respektive
uppgifter i forhillande till de vasentliga och viktiga entiteterna samt alla senare dndringar.

10.  Medlemsstaterna far begira Enisas bistdnd vid inrdttandet av sina CSIRT-enheter.

Artikel 11

Krav pad CSIRT-enheter och deras tekniska kapacitet och uppgifter

1. CSIRT-enheter ska uppfylla f6ljande krav:

a) CSIRT-enheterna ska sakerstilla en hog nivd av tillginglighet for sina kommunikationskanaler genom att undvika
felkritiska systemdelar och ska kunna kontaktas och kontakta andra nir som helst och pa flera olika sdtt. De ska tydligt
ange kommunikationskanalerna och underritta anvindargrupper och samarbetspartner om dessa.

b) CSIRT-enheternas lokaler och de informationssystem som de anvinder sig av ska vara beldgna pa sikra platser.

¢) CSIRT-enheterna ska ha ett dndamélsenligt system for handliggning och dirigering av forfrdgningar, sarskilt for att
underlitta andamalsenliga och effektiva 6verlimnanden.

d) CSIRT-enheterna ska sikerstilla verksamhetens konfidentialitet och trovirdighet.

e) CSIRT-enheterna ska ha tillrdckligt med personal for att sikerstilla att deras tjanster 4r stindigt tillgdngliga och de ska
sikerstilla att personalen har fatt limplig utbildning.

f) CSIRT-enheterna ska utrustas med redundanta system och reservlokaler for att sakerstilla kontinuiteten i deras tjdnster.
De ska kunna delta i internationella samarbetsnitverk.

2. Medlemsstaterna ska sikerstilla att deras CSIRT-enheter tillsammans har nodvindig teknisk kapacitet for att utfora de
uppgifter som avses i punkt 3. Medlemsstaterna ska sikerstalla att tillrickliga resurser anslas till deras CSIRT-enheter for att
sikerstilla en tillricklig personalstyrka for att gora det mojligt f6r CSIRT-enheterna att utveckla sin tekniska kapacitet.

3. CSIRT-enheterna ska ha foljande uppgifter:

a) Overvakning och analys av cyberhot, sdrbarheter och incidenter p& nationell nivd och, p begiran, tillhandahallande av
stod till berorda visentliga och viktiga entiteter avseende realtidsovervakning eller nira realtidsovervakning av deras
ndtverks- och informationssystem.

b) Tillhandahéllande av tidiga varningar, larm, meddelanden och spridning av information till vdsentliga och viktiga
entiteter samt till behoriga myndigheter och andra relevanta intressenter om cyberhot, sirbarheter och incidenter, om
mojligt i néra realtid.

¢) Vidtagande av dtgirder till foljd av incidenter och, i tillimpliga fall, tillhandahéllande av stod till de ber6rda visentliga
och viktiga entiteterna.

d) Insamling och analys av forensiska uppgifter och tillhandahéllande av dynamisk risk- och incidentanalys och situations-
medvetenhet ndr det giller cybersikerhet.
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e) Tillhandahallande, pé begiran av den visentliga eller viktiga entiteten, av en proaktiv skanning av den berorda entitetens
ndtverks- och informationssystem i syfte att uppticka sirbarheter med en potentiellt betydande paverkan.

f) Deltagande i CSIRT-nitverket och Omsesidigt bistdnd i enlighet med deras kapacitet och befogenheter till andra
medlemmar i CSIRT-ndtverket pa deras begdran.

g) [tillimpliga fall, fungera som processamordnare f6r den samordnade delgivningen av information om sdrbarheter enligt
artikel 12.1.

h) Bidrag till inférandet av sikra verktyg for informationsutbyte enligt artikel 10.3.

CSIRT-enheterna far utfora en proaktiv, icke-inkraktande skanning av visentliga och viktiga entiteters allmént tillgingliga
ndtverks- och informationssystem. Sddan skanning ska utforas for att uppticka sirbara eller osikert konfigurerade
ndtverks- och informationssystem och informera de berorda enheterna. Sidan skanning fir inte ha ndgon negativ inverkan
pa hur entiteternas tjanster fungerar.

Nir CSIRT-enheterna utfor de uppgifter som avses i forsta stycket far de prioritera sirskilda uppgifter pd grundval av en
riskbaserad metod.

4. CSIRT-enheterna ska uppritta samarbetsforbindelser med relevanta intressenter inom den privata sektorn i syfte att
uppnd malen for detta direktiv.

5. For att underldtta det samarbete som avses i punkt 4 ska CSIRT-enheterna frimja antagande och anvindning av
gemensamma eller standardiserade metoder, klassificeringssystem och taxonomier nir det géller

a) forfaranden for incidenthantering,
b) krishantering, och

¢) samordnad delgivning av information om sdrbarheter enligt artikel 12.1.

Artikel 12

Samordnad delgivning av information om sirbarheter och en europeisk sirbarhetsdatabas

1. Varje medlemsstat ska utse en av sina CSIRT-enheter till samordnare for den samordnade delgivningen av
informationen om sarbarheter. Den CSIRT-enhet som utsetts till samordnare ska fungera som betrodd mellanhand och vid
behov underlitta interaktionen mellan en fysisk eller juridisk person som rapporterar en sirbarhet och tillverkaren eller
leverantoren av de potentiellt sdrbara IKT-produkterna eller IKT-tjinsterna, pa begdran av endera parten. Den CSIRT-enhet
som utsetts till samordnare ska bland annat

a) identifiera och kontakta de berorda entiteterna,
b) stodja de fysiska eller juridiska personer som rapporterar en sirbarhet, och

c) forhandla om tidsramar for delgivning av information och hantera srbarheter som paverkar flera entiteter.

Medlemsstaterna ska sikerstlla att fysiska eller juridiska personer kan, anonymt om de sd begér, rapportera en sarbarhet till
den CSIRT-enhet som utsetts till samordnare. Den CSIRT-enhet som utsetts till samordnare ska sikerstilla att skyndsamma
uppfoljningsatgirder vidtas med avseende pd den rapporterade sdrbarheten och ska sikerstilla anonymiteten for den fysiska
eller juridiska person som rapporterar sdrbarheten. Om en rapporterad sdrbarhet kan ha en betydande paverkan pé entiteter
i fler d4n en medlemsstat, ska den CSIRT-enhet som utsetts till samordnare i varje berérd medlemsstat, nir det 4r lampligt,
samarbeta med andra CSIRT-enheter som utsetts till samordnare inom CSIRT-nitverket.
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2. Enisa ska, efter samrdd med samarbetsgruppen, utveckla och underhalla en europeisk sarbarhetsdatabas. I detta syfte
ska Enisa inritta och underhélla limpliga informationssystem, riktlinjer och forfaranden och anta nédvindiga tekniska och
organisatoriska dtgirder for att sikerstilla den europeiska sirbarhetsdatabasens sikerhet och integritet, sarskilt for att gora
det mojligt for entiteter, oberoende om de omfattas av tillimpningsomradet for detta direktiv, och deras leverantorer av
nitverks- och informationssystem, att pa frivillig basis limna information om och registrera allmint kinda sarbarheter hos
IKT-produkter eller IKT-tjanster. Alla intressenter ska fa tillgdng till informationen om de sérbarheter som finns i den
europeiska sarbarhetsdatabasen. Databasen ska innehalla

a) information som beskriver sarbarheten,

b) den berorda IKT-produkten eller IKT-tjansten och hur allvarlig sirbarheten dr med tanke pé de omstindigheter under
vilka den kan utnyttjas,

c) tillgdngen till relaterade programfixar och, i avsaknad av tillgdngliga programfixar, vigledning som tillhandahallits av
behoriga myndigheter eller CSIRT-enheter riktad till anvdndare av sdrbara IKT-produkter och IKT-tjanster om hur
riskerna med meddelade sdrbarheter kan begrinsas.

Artikel 13

Samarbete pa nationell nivd

1. Om de ir separata ska de behoriga myndigheterna, den gemensamma kontaktpunkten och CSIRT-enheterna i en och
samma medlemsstat samarbeta sinsemellan nér det giller fullgérandet av skyldigheter enligt detta direktiv.

2. Medlemsstaterna ska sakerstilla att deras CSIRT-enheter eller, i tillimpliga fall, deras behoriga myndigheter, mottar
underrittelser om betydande incidenter enligt artikel 23, och incidenter, cyberhot och tillbud enligt artikel 30.

3. Medlemsstaterna ska sikerstilla att deras CSIRT-enheter eller, i tillimpliga fall, deras behoriga myndigheter
informerar sina gemensamma kontaktpunkter om de underrittelser om incidenter, cyberhot och tillbud som limnas in i
enlighet med detta direktiv.

4.  For att sdkerstilla att de behoriga myndigheternas, de gemensamma kontaktpunkternas och CSIRT-enheternas
uppgifter och skyldigheter utfors pa ett effektivt sitt, ska medlemsstaterna, i den utstrickning det dr mojligt, sikerstlla ett
lampligt samarbete mellan dessa organ och brottsbekimpande myndigheter, dataskyddsmyndigheter, nationella
myndigheter enligt forordningarna (EG) nr 300/2008 och (EU) 2018/1139, tillsynsorganen enligt férordning (EU)
nr 910/2014, behoriga myndigheter enligt férordning (EU) 2022/2554, nationella regleringsmyndigheter enligt direktiv
(EU) 2018/1972, behoriga myndigheter enligt direktiv (EU) 2022/2557 samt behoriga myndigheter enligt andra
sektorsspecifika unionsrittsakter, i den medlemsstaten.

5. Medlemsstaterna ska sakerstilla att deras behoriga myndigheter enligt detta direktiv och deras behériga myndigheter
enligt direktiv (EU) 2022/2557 regelbundet samarbetar och utbyter information avseende identifieringen av kritiska
entiteter, om risker, cyberhot och incidenter samt icke-cyberrelaterade risker, hot och incidenter som beror visentliga
entiteter som identifierats som kritiska i enlighet med direktiv (EU) 2022/2557, samt om de atgarder som vidtagits till foljd
av sddana risker, hot och incidenter. Medlemsstaterna ska ocksd sikerstilla att deras behoriga myndigheter enligt detta
direktiv och deras behoriga myndigheter enligt férordning (EU) nr 910/2014, férordning (EU) 2022/2554 och direktiv (EU)
2018/1972 regelbundet utbyter relevant information, dven nar det giller relevanta incidenter och cyberhot.

6. Medlemsstaterna ska forenkla rapporteringen med tekniska medel for de underrittelser som avses i artiklarna 23
och 30.
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KAPITEL III

SAMARBETE PA UNIONSNIVA OCH PA INTERNATIONELL NIVA

Artikel 14

Samarbetsgrupp

1. For att stodja och underlitta strategiskt samarbete och informationsutbyte mellan medlemsstaterna samt stirka
fortroende och tillit inréttas hirmed en samarbetsgrupp.

2. Samarbetsgruppen ska utfora sina uppgifter pa grundval av de tvaariga arbetsprogram som avses i punkt 7.

3. Samarbetsgruppen ska bestd av foretrddare for medlemsstater, kommissionen och Enisa. Europeiska utrikestjansten
ska delta som observator i samarbetsgruppens verksamhet. De europeiska tillsynsmyndigheterna och de behoriga
myndigheterna i enlighet med férordning (EU) 2022/2554 fér delta i samarbetsgruppens verksamhet i enlighet med
artikel 47.1 i den férordningen.

Nar sé dr lampligt far samarbetsgruppen bjuda in Europaparlamentet och foretridare for relevanta intressenter att delta i
arbetet.

Kommissionen ska tillhandahélla sekretariatet.

4. Samarbetsgruppen ska ha foljande uppgifter:
a) Tillhandahalla vigledning till behoriga myndigheter angdende inforlivande och genomférande av detta direktiv.

b) Tillhandahalla vigledning till behoriga myndigheter angdende utarbetande och genomférande av strategier for den
samordnade delgivningen av information om sdrbarheter som avses i artikel 7.2 c.

¢) Utbyte av bista praxis och information i friga om genomforandet av detta direktiv, bland annat nér det géller cyberhot,
incidenter, sdrbarheter, tillbud, initiativ for att 6ka medvetenheten, utbildning, 6vningar och kompetens, kapacitets-
uppbyggnad, standarder och tekniska specifikationer, samt identifiering av visentliga och viktiga entiteter i enlighet
med artikel 2.2 b—e.

d) Utbyta rdd och samarbeta med kommissionen om framvixande politiska initiativ for cybersikerhet samt om den
overgripande forenligheten mellan sektorsspecifika cybersikerhetskrav.

e) Utbyta rdd och samarbeta med kommissionen om utkast till delegerade akter eller genomforandeakter som antas i
enlighet med detta direktiv.

f)  Utbyta bdsta praxis och information med relevanta institutioner, organ och byréder p unionsniva.
g) Diskutera genomforandet av sektorsspecifika unionsrittsakter som innehéller bestimmelser om cybersikerhet.

h) Nar sa ar lampligt, diskutera de rapporter fran sakkunnigbedomningar som avses i artikel 19.9 samt utarbeta slutsatser
och rekommendationer.

i) Genomfora samordnade sikerhetsriskbeddmningar av kritiska leveranskedjor i enlighet med artikel 22.1.

j) Diskutera fall av 6msesidigt bistdnd, inbegripet erfarenheter och resultat av sidan grinsoverskridande gemensam
tillsynsverksamhet som avses i artikel 37.

k) P4 begdran av en eller flera berorda medlemsstater, diskutera sarskilda begiranden om 6msesidigt bistdnd som avses i
artikel 37.

1) Tillhandahalla strategisk vigledning till CSIRT-nitverket och EU-CyCLONe om specifika framvixande fragor.
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m) Utbyta sikter om politiken for uppfoljningsatgarder efter storskaliga cybersikerhetsincidenter och kriser pé grundval
av lirdomarna frdn CSIRT-ndtverket och EU-CyCLONe.

n) Bidra till cybersikerhetskapaciteten i hela unionen genom att underlitta utbytet av nationella tjanstemén i form av ett
kapacitetsuppbyggnadsprogram som inbegriper personal frin behoriga myndigheter eller CSIRT-enheter.

0) Anordna regelbundna gemensamma moten med relevanta privata intressenter frdn hela unionen for att diskutera
samarbetsgruppens verksamhet och inhdmta synpunkter pé framvixande politiska fragor.

p) Diskutera det arbete som utforts i samband med cybersakerhetsovningar, inbegripet det arbete som utfors av Enisa.

q) Faststilla metoder och organisatoriska aspekter for de sakkunnigbedomningar som avses i artikel 19.1 samt faststilla
en sjilvbedomningsmetod for medlemsstaterna i enlighet med artikel 19.5, med bistdnd av kommissionen och Enisa,
och, i samarbete med kommissionen och Enisa, utarbeta uppférandekoder som ligger till grund for de utsedda

cyberssikerhetsexperternas arbetsmetoder i enlighet med artikel 19.6.

r) Utarbeta rapporter for den dversyn som avses i artikel 40 om de erfarenheter som forvarvats pd strategisk nivé och fran
sakkunnigbedomningar.

s) Regelbundet diskutera och genomféra en bedomning av liget nir det giller cyberhot eller cyberincidenter, sisom
utpressningsprogram.

Samarbetsgruppen ska overlimna de rapporter som avses i forsta stycket led r till kommissionen, Europaparlamentet och
radet.

5. Medlemsstaterna ska sikerstilla att deras foretridare i samarbetsgruppen samarbetar pa ett andamélsenligt, effektivt
och sikert sitt.

6.  Samarbetsgruppen far begira en teknisk rapport frin CSIRT-ndtverket om utvalda fragor.

7. Samarbetsgruppen ska senast den 1 februari 2024 och direfter vartannat dr utarbeta ett arbetsprogram for de
atgdrder som ska vidtas for att genomféra dess mal och uppgifter.

8. Kommissionen far anta genomférandeakter i vilka de forfaranden som krivs for samarbetsgruppens verksamhet
faststills.

Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 39.2.

Kommissionen ska utbyta rdd och samarbeta med samarbetsgruppen om de utkast till genomforandeakter som avses i
forsta stycket i denna punkt i enlighet med punkt 4 e.

9.  Samarbetsgruppen ska regelbundet och under alla omstindigheter minst en gdng om dret sammantrdda med den
grupp for kritiska entiteters motstandskraft som inrdttats enligt direktiv (EU) 2022/2557, for att frimja och underlitta
strategiskt samarbete och informationsutbyte.

Artikel 15

CSIRT-nitverk

1. For att bidra till utvecklingen av fortroende och tillit och for att frimja ett snabbt och dndamalsenligt operativt
samarbete mellan medlemsstaterna inrdttas hirmed ett nitverk for nationella CSIRT-enheter.

2. CSIRT-nitverket ska bestd av foretridare for de CSIRT-enheter som utsetts eller inrdttats i enlighet med artikel 10 och
incidenthanteringsorganisationen for unionens institutioner, organ och byrder (Cert-EU). Kommissionen ska som
observator delta i CSIRT-nétverket. Enisa ska tillhandahdlla sekretariatet och aktivt bidra med stod till samarbetet mellan
CSIRT-enheterna.
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3. CSIRT-nitverket ska ha foljande uppgifter:
a) Utbyta information om CSIRT-enheternas kapacitet.

b) Underlitta delning, 6verforing och utbyte av teknik och relevanta dtgirder, strategier, verktyg, processer, bista praxis
och ramar mellan CSIRT-enheterna.

¢) Utbyta relevant information om incidenter, tillbud, cyberhot, risker och srbarheter.
d) Utbyta information med avseende pa publikationer och rekommendationer om cybersikerhet.
e) Sakerstilla interoperabilitet ndr det géller specifikationer och protokoll for informationsutbyte.

f) P4 begiran av en medlem av CSIRT-ndtverket som potentiellt berors av en incident, utbyta och diskutera information
om den incidenten och relaterade cyberhot, risker och sdrbarheter.

g) Pd begiran av en medlem av CSIRT-nétverket, diskutera och om mojligt genomféra en samordnad atgird till {6ljd av en
incident som har identifierats inom den medlemsstatens jurisdiktion.

h) Ge medlemsstaterna stod nir det giller att hantera gransoverskridande incidenter i enlighet med detta direktiv.

i) Samarbeta och utbyta bista praxis med och ge stod till CSIRT-enheter som utsetts till samordnare i enlighet med
artikel 12.1 nar det giller hanteringen av samordnad information om sdrbarheter som kan ha en betydande paverkan
pa entiteter i mer 4n en medlemsstat.

j)  Diskutera och identifiera ytterligare former av operativt samarbete, inbegripet nir det géller
i) kategorier av cyberhot och incidenter,
ii) tidiga varningar,
iii) Omsesidigt bistand,
iv) principer och metoder for samordning i samband med dtgarder mot griansoverskridande risker och incidenter,

v) Dbidrag till den nationella plan for hantering av storskaliga cybersikerhetsincidenter och kriser som avses i
artikel 9.4 pd begdran av en medlemsstat.

k) Informera samarbetsgruppen om sin verksamhet och om ytterligare former av operativt samarbete som diskuteras
enligt led j och vid behov begira vigledning i detta avseende.

) Utvirdera cybersikerhetsovningar, bland annat sédana som anordnas av Enisa.
m) P4 begdran av en enskild CSIRT-enhet diskutera den enhetens kapacitet och beredskap.

n) Samarbeta och utbyta information med sdkerhetscentrum (SOC) pd regional nivd och unionsnivd, for att forbattra den
gemensamma situationsmedvetenheten om incidenter och cyberhot i hela unionen.

o) Nar sd dr lampligt, diskutera de rapporter fran sakkunnigbedémningar som avses i artikel 19.9.

p) Tillhandahalla riktlinjer for att underlitta en mer enhetlig operativ praxis ndr det giller tillimpningen av
bestimmelserna i denna artikel om operativt samarbete.

4. CSIRT-ndtverket ska senast den 17 januari 2025 och direfter vartannat dr, i samband med den &versyn som avses i
artikel 40, bedoma de framsteg som gjorts nir det giller det operativa samarbetet och anta en rapport. Rapporten ska
sarskilt innehélla slutsatser och rekommendationer om resultaten av de sakkunnigbedomningar som avses i artikel 19,
som utfors med avseende pd de nationella CSIRT-enheterna. Rapporten ska limnas till samarbetsgruppen.
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5. CSIRT-nitverket ska anta sin arbetsordning.

6.  CSIRT-ndtverket och EU-CyCLONe ska komma 6verens om forfaranden och samarbeta pd grundval av dessa.

Artikel 16

Det europeiska kontaktnitverket for cyberkriser (EU-CyCLONe)

1. EU-CyCLONe inrittas for att stodja en samordnad hantering av storskaliga cybersikerhetsincidenter och kriser pa
operativ nivd och sikerstilla ett regelbundet utbyte av relevant information mellan medlemsstaterna och unionens
institutioner, organ och byréer.

2. EU-CyCLONe ska bestd av foretradare for medlemsstaternas myndigheter for hantering av cyberkriser samt, i fall dar
en potentiell eller pdgdende storskalig cybersikerhetsincident har eller sannolikt kommer att ha en betydande paverkan pd
tjanster och verksamhet som omfattas av detta direktiv, kommissionen. I andra fall ska kommissionen delta som
observator i arbetet inom EU-CyCLONe.

Enisa ska tillhandahélla EU-CyCLONes sekretariat och stodja ett sikert informationsutbyte samt tillhandahélla nodvindiga
verktyg for att stodja samarbete mellan medlemsstaterna sd att ett sikert informationsutbyte sakerstalls.

Nar sa 4r lampligt far EU-CyCLONe bjuda in foretradare for relevanta intressenter att delta i arbetet som observatorer.

3. EU-CyCLONe ska ha foljande uppgifter:
a) Oka beredskapen for hantering av storskaliga cybersikerhetsincidenter och kriser.
b) Utveckla en gemensam situationsmedvetenhet om storskaliga cybersakerhetsincidenter och kriser.

¢) Bedoma konsekvenserna och effekterna av relevanta storskaliga cybersikerhetsincidenter och kriser och foresla mojliga
begrinsningsatgirder.

d) Samordna hanteringen av storskaliga cybersikerhetsincidenter och kriser och ge stod till beslutsfattande pé politisk niva
i samband med sddana incidenter och kriser.

¢) Pd begiran av en berord medlemsstat, diskutera de nationella planer for hantering av storskaliga nationella cybersiker-
hetsincidenter och kriser som avses i artikel 9.4.

4. EU-CyCLONe ska anta sin arbetsordning.

5. EU-CyCLONe ska regelbundet rapportera till samarbetsgruppen om hanteringen av storskaliga cybersikerhetsin-
cidenter och kriser, samt om trender, med sirskild inriktning pa deras inverkan pa vasentliga och viktiga entiteter.

6. EU-CyCLONe ska samarbeta med CSIRT-nitverket pd grundval av Gverenskomna forfaranden i enlighet med
artikel 15.6.

7. Senast den 17 juli 2024 och direfter var 18:e manad ska EU-CyCLONe ldgga fram en rapport for Europaparlamentet
och rédet med en bedémning av sitt arbete.

Artikel 17

Internationellt samarbete

Unionen far, nir det dr limpligt, ingd internationella avtal, i enlighet med artikel 218 i EUF-fordraget, med tredjeldnder eller
internationella organisationer, och dirvid tillita och organisera deras deltagande i vissa av samarbetsgruppens, CSIRT-
ndtverkets och EU-CyCLONes verksamheter. Sddana avtal ska vara forenliga med unionens dataskyddslagstiftning.
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Artikel 18

Rapport om cybersikerhetssituationen i unionen

1. Enisa ska, i samarbete med kommissionen och samarbetsgruppen, vartannat ar anta en rapport om cybersakerhetssi-
tuationen i unionen samt ldmna in den till och ligga fram den f6r Europaparlamentet. Rapporten ska, bland annat, goras
tillganglig i maskinldsbart format och innehélla foljande:

a) En riskbeddmning av cybersikerheten pad unionsnivd, med beaktande av cyberhotbilden.

b) En bedomning av utvecklingen av cybersikerhetskapaciteten i den offentliga och privata sektorn i hela unionen.

¢) En bedémning av den allminna nivédn av cybersikerhetsmedvetenhet och cyberhygien bland medborgare och entiteter,
inbegripet smé och medelstora foretag.

d) En aggregerad bedomning av resultaten av de sakkunnigbedomningar som avses i artikel 19.
¢) En aggregerad bedomning av nivin pd cybersikerhetskapaciteten och cybersikerhetsresurserna i hela unionen,

inbegripet pd sektorsnivd, samt av i vilken utstrickning medlemsstaternas nationella cybersikerhetsstrategier ar
anpassade till varandra.

2. Rapporten ska innehdlla sirskilda politiska rekommendationer, i syfte att dtgdrda brister och hoja cybersiker-
hetsnivén i hela unionen, och en sammanfattning av resultaten f6r den aktuella perioden frin de tekniska ldgesrapporter
om cybersikerheten i EU som Enisa utarbetat i enlighet med artikel 7.6 i férordning (EU) 2019/881.

3. Enisa ska, i samarbete med kommissionen, samarbetsgruppen och CSIRT-nétverket, utarbeta metoderna, bland annat de
relevanta variablerna, sdsom kvalitativa och kvantitativa indikatorer, for den aggregerade bedomning som avses i punkt 1 e.

Artikel 19

Sakkunnigbedémningar

1. Samarbetsgruppen ska med bistdnd av kommissionen och Enisa och, i relevanta fall, av CSIRT-nétverket, och senast
den 17 januari 2025, faststilla metoden for och de organisatoriska aspekterna av sakkunnigbedomningar i syfte att dra
lirdom av delade erfarenheter, stirka det omsesidiga fortroendet, uppnd en hog gemensam cybersikerhetsnivd samt stirka
medlemsstaternas nodvindiga cybersikerhetskapacitet och cybersikerhetsriktlinjer for att genomféra detta direktiv.
Deltagandet i sakkunnigbedomningar r frivilligt. Sakkunnigbedomningarna ska utféras av cybersikerhetsexperter.
Experterna for cybersikerhet ska utses av minst tvad medlemsstater, andra dn den medlemsstat som granskas.

Sakkunnigbeddmningarna ska omfatta dtminstone ett av foljande:

a) Genomforandenivdn for de riskhanteringsdtgarder for cybersikerhet och rapporteringsskyldigheter som faststills i
artiklarna 21 och 23.

b) Kapacitetsnivan, inbegripet tillgingliga ekonomiska, tekniska och ménskliga resurser, och effektiviteten i de behériga
myndigheternas arbete.

¢) CSIRT-enheternas operativa kapacitet.

d) Genomférandenivén for det omsesidiga bistdnd som avses i artikel 37.

e¢) Genomférandenivén for de arrangemang for informationsutbyte om cybersikerhet som avses i artikel 29.

f) Sirskilda fragor av gransoverskridande eller sektorsovergripande karaktr.

2. Den metod som avses i punkt 1 ska innefatta objektiva, icke-diskriminerande, rittvisa och transparenta kriterier pa

grundval av vilka medlemsstaterna utser de cybersikerhetsexperter som ska fi utféra sakkunnigbedémningarna.
Kommissionen och Enisa ska delta som observatorer i sakkunnigbedomningarna.
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3. Medlemsstaterna far identifiera sddana sirskilda frdgor som avses i punkt 1 f, med avseende pd en sakkunnig-
bedémning.

4. Innan en sakkunnigbedomning som avses i punkt 1 inleds ska medlemsstaterna meddela de deltagande
medlemsstaterna omfattningen av sakkunnigbedomningen, inbegripet de sirskilda fragor som identifierats i enlighet med
punkt 3.

5. Innan sakkunnigbedomningen inleds fir medlemsstaterna genomfora en sjilvbedomning av de granskade aspekterna
och tillhandahalla denna sjilvbedomning till de utsedda experterna f6r cybersakerhet. Samarbetsgruppen ska, med bistdnd
av kommissionen och Enisa, faststilla metoden fér medlemsstaternas sjilvbedémning.

6.  Sakkunnigbedomningar ska inbegripa fysiska eller virtuella besok pd plats och distansbaserade informationsutbyten.
Med hénsyn till principen om gott samarbete ska den medlemsstat som ér foremdl for sakkunnigbedomningen forse de
utsedda cybersakerhetsexperterna med den information som krévs for bedomningen, utan att det paverkar unionsritten
eller nationell ritt om skydd av konfidentiella eller sikerhetsskyddsklassificerade uppgifter samt skyddet av visentliga
statliga funktioner, sdsom nationell sikerhet. Samarbetsgruppen ska, i samarbete med kommissionen och Enisa, utarbeta
lampliga uppforandekoder till stod for de utsedda cybersdkerhetsexperternas arbetsmetoder. All information som erhalls
genom sakkunnigbeddmningen fir endast anvindas for dess andamadl. De cybersikerhetsexperter som deltar i sakkunnigbe-
domningen far inte limna ut kénslig eller konfidentiell information som erhéllits under sakkunnigbedémningen till ndgon
tredje part.

7. Nir aspekter har varit foremal for en sakkunnigbedomning i en medlemsstat ska de inte bli foremal for ytterligare
sakkunnigbedémning i den medlemsstaten under de tva dr som foljer pad slutférandet av sakkunnigbedomningen, om inte
annat begirs av medlemsstaten eller beslutas efter ett forslag frin samarbetsgruppen.

8. Medlemsstaterna ska sikerstilla att de andra medlemsstaterna, samarbetsgruppen, kommissionen och Enisa fir
information om alla risker for intressekonflikter som ror utsedda cybersikerhetsexperter innan sakkunnigbedomningen
inleds. Den medlemsstat som ar foremal for sakkunnigbedomningen fir invinda mot utndmningen av sirskilda cybersiker-
hetsexperter av vederborligen motiverade skil som meddelas den medlemsstat som utser dessa.

9.  Cybersdkerhetsexperter som deltar i sakkunnigbedémningar ska utarbeta rapporter om resultat och slutsatser av
dessa. De medlemsstater som 4r foremal for en sakkunnigbedomning fir limna synpunkter pd de utkast till rapporter som
beror dem och sddana synpunkter ska bifogas rapporterna. Rapporterna ska innefatta rekommendationer som mojliggor
forbattringar nar det giller de aspekter som ingdr i sakkunnigbedémningen. Rapporterna ska i relevanta fall 6verlimnas till
samarbetsgruppen och CSIRT-nitverket. En medlemsstat som ar foremdl for sakkunnigbedomningen far besluta att
offentliggora sin rapport eller en redigerad version av den.

KAPITEL IV

ATGARDER FOR RISKHANTERING OCH RAPPORTERINGSKRAV FOR CYBERSAKERHET

Artikel 20

Styrning

1.  Medlemsstaterna ska sikerstilla att vasentliga och viktiga entiteters ledningsorgan godkanner de riskhanterings-
atgirder for cybersikerhet som dessa entiteter vidtar for att folja artikel 21, overvakar genomforandet av dem och kan
stillas till svars for entiteternas overtrddelser av den artikeln.

Tillimpningen av denna punkt paverkar inte nationell ratt nir det giller de ansvarsregler som 4r tillimpliga pa offentliga
institutioner, samt ansvaret for statligt anstillda och valda eller utnimnda tjanstepersoner.
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2. Medlemsstaterna ska sakerstilla att medlemmarna i visentliga och viktiga entiteters ledningsorgan ir skyldiga att
genomga utbildning, och ska uppmuntra visentliga och viktiga entiteter att regelbundet erbjuda liknande utbildning till
sina anstdllda for att de ska fa tillrickligt med kunskap och kompetens for att kunna identifiera risker och bedéma
riskhanteringspraxis for cybersikerhet och deras inverkan pé de tjanster som tillhandahalls av entiteten.

Artikel 21

Riskhanteringsitgirder for cybersikerhet

1. Medlemsstaterna ska sikerstilla att visentliga och viktiga entiteter vidtar limpliga och proportionella tekniska,
driftsrelaterade och organisatoriska atgirder for att hantera risker som hotar sikerheten i natverks- och informationssystem
som de anvander for sin verksambhet eller for att tillhandahélla sina tjdnster och for att forhindra eller minimera incidenters
paverkan pd mottagarna av deras tjanster och pé andra tjinster.

Med beaktande av de senaste, och i tillimpliga fall, relevanta europeiska och internationella standarder samt genomforande-
kostnaderna, ska de dtgdrder som avses i forsta stycket sikerstilla en niva pd sidkerheten i ndtverks- och informationssystem
som dr lamplig i forhéllande till den foreliggande risken. Vid bedémningen av dessa dtgirders proportionalitet ska
vederborlig hdnsyn tas till entitetens grad av riskexponering, entitetens storlek samt sannolikheten for att incidenter
intraffar och deras allvarlighetsgrad, inbegripet deras samhilleliga och ekonomiska konsekvenser.

2. De atgirder som avses i punkt 1 ska baseras pd en allriskansats som syftar till att skydda nédtverks- och
informationssystem och dessa systems fysiska miljo fran incidenter, och ska minst inbegripa

a) strategier for riskanalys och informationssystemens sakerhet,
b) incidenthantering,
c) driftskontinuitet, exempelvis hantering av sikerhetskopiering och katastrofhantering, och krishantering,

d) sakerhet i leveranskedjan, inbegripet sikerhetsaspekter som ror forbindelserna mellan varje entitet och dess direkta
leverantorer eller tjansteleverantorer,

e) sikerhet vid forvirv, utveckling och underhdll av nitverks- och informationssystem, inbegripet hantering av sirbarheter
och sdrbarhetsinformation,

f) strategier och forfaranden for att bedoma effektiviteten i riskhanteringstgarderna for cybersikerhet,
g) grundldggande praxis for cyberhygien och utbildning i cybersikerhet,

h) strategier och forfaranden for anvandning av kryptografi och, nir sd ar lampligt, kryptering,

i) personalsikerhet, strategier for dtkomstkontroll och tillgdngsforvaltning,

j) anvidndning inom entiteten, nar s dr lampligt, av 16sningar for multifaktorautentisering eller kontinuerlig autentisering,
sikrade rost-, video- och textkommunikationer och sikrade nédkommunikationssystem.

3. Medlemsstaterna ska sikerstilla att entiteter, nar de overviger lampliga atgarder enligt punkt 2 d i denna artikel,
beaktar de sdrbarheter som ir specifika for varje direktleverantor och tjdnsteleverantor och den Gvergripande kvaliteten pd
deras leverantorers och tjansteleverantorers produkter och cybersikerhetspraxis, inbegripet deras forfaranden for siker
utveckling. Medlemsstaterna ska ocksd sikerstilla att entiteter, nir de Gvervdger limpliga dtgdrder enligt den punkten dr
skyldiga att beakta resultatet av de samordnade sikerhetsriskbedomningar av kritiska leveranskedjor som utfors i enlighet
med artikel 22.1.

4. Medlemsstaterna ska sikerstilla att en entitet som finner att den inte foljer de tgirder som foreskrivs i punkt 2 utan
onddigt drojsmal vidtar alla nodvandiga, lampliga och proportionella korrigerande étgérder.
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5. Senast den 17 oktober 2024 ska kommissionen anta genomférandeakter for att faststilla de tekniska och
metodologiska specifikationerna for de dtgirder som avses i punkt 2 med avseende pd leverantorer av DNS-tjdnster,
registreringsenheter for toppdominer, leverantorer av molntjinster, leverantorer av datacentraltjanster, leverantorer av
ndtverk for leverans av innehdll, leverantorer av hanterade tjanster, leverantorer av hanterade sidkerhetstjanster, leverantorer
av marknadsplatser online, sokmotorer och for plattformar for sociala natverkstjanster samt kvalificerade tillhandahéllare
av betrodda tjanster.

Kommissionen far anta genomférandeakter for att faststilla tekniska och metodologiska krav samt, vid behov, sektorskrav
for de dtgdrder som avses i punkt 2 med avseende pd andra visentliga och viktiga entiteter 4n de som avses i forsta stycket i
denna punkt.

Nir kommissionen utarbetar de genomforandeakter som avses i forsta och andra stycket i denna punkt ska den i storsta
mojliga utstrickning f6lja europeiska och internationella standarder samt relevanta tekniska specifikationer.
Kommissionen ska utbyta rdd och samarbeta med samarbetsgruppen och Enisa om de utkast till genomfoérandeakter som
avses i artikel 14.4 e.

Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 39.2.

Artikel 22

Samordnade sikerhetsriskbedomningar pd unionsniva av kritiska leveranskedjor

1. Samarbetsgruppen far, i samarbete med kommissionen och Enisa, utfora samordnade sikerhetsriskbedomningar av
specifika kritiska leveranskedjor for IKT-tjanster, IKT-system eller IKT-produkter, med beaktande av tekniska och, i
relevanta fall, icke-tekniska riskfaktorer.

2. Kommissionen ska, efter samrdd med samarbetsgruppen och Enisa och, vid behov, relevanta intressenter, identifiera
de specifika kritiska IKT-tjanster, IKT-system eller IKT-produkter som kan bli foremdl for den samordnade sikerhetsrisk-
bedomning som avses i punkt 1.

Artikel 23

Rapporteringsskyldigheter

1. Varje medlemsstat ska sikerstilla att visentliga och viktiga entiteter utan onodigt drojsmél underrittar sin CSIRT-
enhet eller, i tillimpliga fall, sin behériga myndighet i enlighet med punkt 4 om alla incidenter som har en betydande
inverkan pa tillhandahéllandet av deras tjinster enligt punkt 3 (betydande incident). Nar sa ar lampligt ska berorda entiteter
utan onddigt dr6jsmal underritta mottagarna av deras tjanster om betydande incidenter som sannolikt inverkar negativt pa
tillhandahéllandet av de tjansterna. Varje medlemsstat ska sikerstilla att dessa entiteter bland annat rapporterar information
som gor det mojligt for CSIRT-enheten eller, i tillimpliga fall, den behoriga myndigheten att faststilla incidentens eventuella
gransoverskridande verkningar. Sjdlva underrittelsen ska inte medfora 6kat ansvar for den underrittande entiteten.

Om de berorda entiteterna underrittar den behoriga myndigheten om en betydande incident enligt forsta stycket ska
medlemsstaten  sikerstilla att den behoriga myndigheten vidarebefordrar underrittelsen till CSIRT-enheten vid
mottagandet.

Vid en grinsoverskridande eller sektorsovergripande betydande incident ska medlemsstaterna sikerstilla att deras
gemensamma kontaktpunkter i god tid forses med relevant information som meddelats i enlighet med punkt 4.

2. Tltillimpliga fall ska medlemsstaterna sikerstilla att visentliga och viktiga entiteter utan onodigt dréjsmél underrittar
de mottagare av deras tjanster som kan paverkas av ett betydande cyberhot om eventuella dtgirder eller avhjilpande
arrangemang som dessa mottagare kan vidta som svar pa hotet. Nir sd dr limpligt ska entiteterna ocksé informera dessa
mottagare om sjilva det betydande cyberhotet.
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3. Enincident ska anses vara betydande om

a) den har orsakat eller kan orsaka allvarliga driftsstorningar for tjansterna eller ekonomiska forluster for den berorda
entiteten,

b) den har paverkat eller kan péverka andra fysiska eller juridiska personer genom att vélla betydande materiell eller
immateriell skada.

4. Nir det giller det underrittelseforfarande som avses i punkt 1 ska medlemsstaterna sikerstilla att de berérda
entiteterna limnar foljande till CSIRT-enheten eller, i tillimpliga fall, den behériga myndigheten:

a) Utan onodigt drojsmal och under alla omstindigheter inom 24 timmar efter att ha fitt kinnedom om den betydande
incidenten, en tidig varning som i tillimpliga fall ska ange om den betydande incidenten misstinks ha orsakats av
olagliga eller avsiktligt skadliga handlingar eller kan ha granséverskridande verkningar.

b) Utan onddigt dréjsmél och under alla omstindigheter inom 72 timmar efter att ha fitt kinnedom om den betydande
incidenten, en incidentanmilan som, i tillimpliga fall, ska uppdatera den information som avses i led a och ange en
inledande bedémning av den betydande incidenten, dess allvarlighetsgrad och konsekvenser samt, i forekommande fall,
angreppsindikatorer.

c¢) P4 begiran av en CSIRT-enhet eller, i tillimpliga fall, den behoriga myndigheten, en delrapport om relevanta statusupp-
dateringar.

d) Senast en médnad efter inlimningen av den incidentanmélan som avses i led b, en slutrapport som ska innehélla foljande:
i) En detaljerad beskrivning av incidenten, inbegripet dess allvarlighetsgrad och konsekvenser.
ii) Den typ av hot eller grundorsak som sannolikt har utlost incidenten.
i) Tillimpade och pagdende begrinsande atgarder.
iv) Itillimpliga fall, incidentens gransoverskridande verkningar.

e) I hindelse av en pégdende incident vid tidpunkten for inlimnandet av den slutrapport som avses i led d ska
medlemsstaterna sikerstilla att de berérda entiteterna tillhandahéller en ligesrapport vid den tidpunkten och en
slutrapport inom en manad efter det att de hanterat incidenten.

Genom undantag fran forsta stycket b ska en tillhandahallare av betrodda tjanster, nir det giller betydande incidenter som
paverkar tillhandahéllandet av de betrodda tjdnsterna, utan onddigt drojsmél och under alla omstindigheter inom 24
timmar efter att ha fatt kinnedom om den betydande incidenten, underritta CSIRT-enheten eller, i tillimpliga fall, den
behoriga myndigheten.

5. CSIRT-enheten eller den behoriga myndigheten ska utan onddigt drojsmal och om mojligt inom 24 timmar frin
mottagandet av den tidiga varning som avses i punkt 4 a limna ett svar till den underrittande entiteten, inbegripet initial
aterkoppling om den betydande incidenten och, pa entitetens begiran, vigledning eller operativa rdd om genomforandet
av mojliga begrinsande dtgirder. Om CSIRT-enheten inte dr den ursprungliga mottagaren av den underrittelse som avses i
punkt 1 ska vigledningen tillhandahallas av den behoriga myndigheten i samarbete med CSIRT-enheten. CSIRT-enheten ska
tillhandahalla ytterligare tekniskt stod om den berdrda entiteten begir det. Om den betydande incidenten misstinks vara av
brottslig art ska CSIRT-enheten eller den behoriga myndigheten ocksa tillhandahalla vigledning om rapporteringen av den
betydande incidenten till de brottsbekimpande myndigheterna.

6.  Nar sd dr lampligt, och sirskilt om den betydande incidenten berér tvé eller flera medlemsstater, ska CSIRT-enheten,
den behoriga myndigheten eller den gemensamma kontaktpunkten utan onddigt drojsmal informera andra berérda
medlemsstater och Enisa om den betydande incidenten. Sddan information ska dtminstone inbegripa den typ av
information som mottagits i enlighet med punkt 4. Dirvid ska CSIRT-enheten, den behériga myndigheten eller den
gemensamma kontaktpunkten, i enlighet med unionsritten eller nationell ritt, bevara entitetens sikerhets- och
affdrsintressen samt den tillhandahéllna informationens konfidentialitet.
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7. Om allminhetens medvetenhet dr nodvéndig for att férhindra en betydande incident eller for att hantera en pdgdende
betydande incident, eller om information om den betydande incidenten pa annat sitt ligger i allmidnhetens intresse, fir en
medlemsstats CSIRT-enhet eller, i tillimpliga fall, dess behoriga myndighet och, om det ar lampligt, CSIRT-enheterna eller
de behoriga myndigheterna i andra berorda medlemsstater, efter samrdd med den berérda entiteten, informera
allminheten om den betydande incidenten eller aldgga entiteten att gora detta.

8. P4 begidran av CSIRT-enheten eller den behoriga myndigheten ska den gemensamma kontaktpunkten vidarebefordra
underrittelser som mottagits i enlighet med punkt 1 till de gemensamma kontaktpunkterna i andra berérda medlemsstater.

9. Den gemensamma kontaktpunkten ska var tredje mnad limna in en sammanfattande rapport till Enisa med
anonymiserade och aggregerade uppgifter om betydande incidenter, incidenter, cyberhot och tillbud om vilket underrttats
i enlighet med punkt 1 i denna artikel och med artikel 30. For att bidra till att jimforbar information ldmnas far Enisa anta
teknisk vigledning om parametrarna f6r den information som ska tas med i den sammanfattande rapporten. Enisa ska var
sjatte manad informera samarbetsgruppen och CSIRT-nétverket om sina slutsatser om de mottagna anmalningarna.

10.  CSIRT-enheterna eller, i tillimpliga fall, de behoriga myndigheterna ska forse de behoriga myndigheterna enligt
direktiv (EU) 2022/2557 med information om betydande incidenter, incidenter, cyberhot och tillbud om vilket
underrittats i enlighet med punkt 1 i denna artikel och med artikel 30 av entiteter som identifierats som kritiska i enlighet
med direktiv (EU) 2022/2557.

11.  Kommissionen fir anta genomforandeakter som nirmare anger typen av information i och formatet och forfarandet
for underrittelser som limnas i enlighet med punkt 1 i denna artikel och med artikel 30 samt for underrittelser som
ldmnas i enlighet med punkt 2 i den har artikeln.

Senast den 17 oktober 2024 ska kommissionen, med avseende pd leverantorer av DNS-tjanster, registreringsenheter for
toppdominer, leverantorer av molntjinster, leverantérer av datacentraltjanster, leverantorer av nitverk for leverans av
innehdll, leverantorer av hanterade tjanster, leverantorer av hanterade sikerhetstjanster samt leverantorer av
marknadsplatser online, sokmotorer eller av plattformar for sociala nédtverkstjanster, anta genomfdrandeakter som
narmare anger i vilka fall en incident ska anses vara betydande enligt punkt 3. Kommissionen fir anta sidana
genomforandeakter med avseende pd andra visentliga och viktiga entiteter.

Kommissionen ska utbyta rdd och samarbeta med samarbetsgruppen om de utkast till genomforandeakter som avses i
forsta och andra stycket i denna punkt i enlighet med artikel 14.4 e.

Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 39.2.

Artikel 24

Anvindning av europeiska ordningar f6r cybersikerhetscertifiering

1. For att visa att vissa krav enligt artikel 21 dr uppfyllda fir medlemsstaterna ldgga visentliga och viktiga entiteter att
anvinda sirskilda IKT-produkter, IKT-tjanster och IKT-processer, som har utvecklats av den visentliga eller viktiga
entiteten eller upphandlats fran tredje parter, som 4r certifierade enligt europeiska ordningar for cybersikerhetscertifiering
som antagits i enlighet med artikel 49 i forordning (EU) 2019/881. Medlemsstaterna ska dessutom uppmuntra visentliga
och viktiga entiteter att anvidnda kvalificerade betrodda tjdnster.

2. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 38 for att komplettera detta direktiv
genom att ange vilka kategorier av visentliga eller viktiga entiteter som ska vara skyldiga att anvinda vissa certifierade IKT-
produkter, IKT-tjdnster och IKT-processer eller erhdlla ett certifikat enligt en europeisk ordning for cybersikerhetscer-
tifiering som har antagits enligt artikel 49 i forordning (EU) 2019/881. Dessa delegerade akter ska antas om det har
faststillts att cybersakerhetsnivan ér otillricklig och ska omfatta en genomforandeperiod.

Innan kommissionen antar sddana delegerade akter ska den gora en konsekvensbedomning och genomféra samrad i
enlighet med artikel 56 i forordning (EU) 2019/881.
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3. Ifall dir det inte finns en lamplig europeisk ordning for cybersikerhetscertifiering med avseende pa tillimpningen av
punkt 2 i denna artikel kan kommissionen, efter samrdd med samarbetsgruppen och europeiska gruppen for cybersiker-
hetscertifiering, begdra att Enisa utarbetar ett forslag till certifieringsordning enligt artikel 48.2 i forordning (EU) 2019/881.

Artikel 25

Standardisering

1. For att frimja en enhetlig tillimpning av artikel 21.1 och 21.2 ska medlemsstaterna, utan att foreskriva eller gynna
anvindning av en viss typ av teknik, uppmuntra anvindningen av europeiska och internationella standarder och tekniska
specifikationer av relevans for sikerheten i nitverks- och informationssystem.

2. Enisa ska i samarbete med medlemsstaterna och, ndr sd 4r lampligt, efter samrdd med relevanta intressenter, utarbeta
rdd och riktlinjer for de tekniska omréden som ska beaktas nir det giller punkt 1 samt for redan befintliga standarder,
inklusive nationella standarder, som skulle géra det mojligt att ticka dessa omraden.

KAPITELV

JURISDIKTION OCH REGISTRERING

Artikel 26

Jurisdiktion och territorialitet

1.  Entiteter som omfattas av detta direktivs tillimpningsomrdde ska anses omfattas av jurisdiktionen i den medlemsstat
dir de 4r etablerade, utom nar det galler foljande:

a) Tillhandahallare av allménna elektroniska kommunikationsnit eller av allmint tillgdngliga elektroniska kommunika-
tionstjanster, som ska anses omfattas av jurisdiktionen i den medlemsstat dir de tillhandahaller sina tjanster.

b) Leverantorer av DNS-tjdnster, registreringsenheter for toppdominer, entiteter som tillhandahaller doméannamnsregist-
reringstjinster, leverantorer av molntjdnster, leverantorer av datacentraltjinster, leverantorer av nétverk for leverans av
innehdll, leverantorer av hanterade tjanster och leverantorer av hanterade sikerhetstjanster samt leverantérer av
marknadsplatser online, sokmotorer eller plattformar for sociala nitverkstjinster, vilka ska anses omfattas av
jurisdiktionen i den medlemsstat dar de har sitt huvudsakliga etableringsstille i unionen i enlighet med punkt 2.

¢) Offentliga forvaltningsentiteter, som ska anses omfattas av jurisdiktionen i den medlemsstat som inrdttade dem.

2. Vid tillimpning av detta direktiv ska en entitet som avses i punkt 1 b anses ha sitt huvudsakliga etableringsstalle i
unionen i den medlemsstat dir besluten om riskhanteringsdtgirder for cybersdkerhet i huvudsak fattas. Om en sidan
medlemsstat inte kan faststillas eller om sddana beslut inte fattas i unionen ska det huvudsakliga etableringsstillet anses
vara beldget i den medlemsstat dir cybersakerhetsoperationer utfors. Om en sddan medlemsstat inte kan faststéllas ska det
huvudsakliga etableringsstillet anses vara beldget i den medlemsstat dir den berorda entiteten har det etableringsstille som
har flest anstillda i unionen.

3. Om en entitet som avses i punkt 1 b inte &r etablerad i unionen, men erbjuder tjinster inom unionen, ska den utse en
foretradare i unionen. Foretradaren ska vara etablerad i en av de medlemsstater dér tjansterna erbjuds. Entiteten ska anses
omfattas av jurisdiktionen i den medlemsstat dir foretrddaren ar etablerad. Om det inte finns en utsedd foretridare i
unionen enligt denna punkt fir varje medlemsstat dir entiteten tillhandahdller tjanster vidta rdttsliga atgdrder mot
entiteten for overtradelsen av detta direktiv.

4. Det faktum att en entitet som avses i punkt 1 b utsett en foretradare ska inte paverka eventuella rittsliga dtgarder mot
entiteten i sig.
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5. De medlemsstater som har mottagit en begdran om 6msesidigt bistind med avseende pa en entitet som avses i punkt
1 b fér, inom ramen for den begéran, vidta limpliga tillsyns- och efterlevnadskontrollatgarder med avseende pé den berdrda
entitet som tillhandahaller tjdnster eller som har ett nitverks- och informationssystem inom deras territorium.

Artikel 27

Register 6ver entiteter

1.  Enisa ska skapa och uppritthélla ett register over leverantorer av DNS-tjdnster, registreringsenheter for toppdoméner,
entiteter som tillhandahdller domdnnamnsregistreringstjinster, leverantorer av molntjinster, leverantorer av datacentral-
tjanster, leverantorer av nitverk for leveransleverans av innehall, leverantorer av hanterade tjdnster, leverantorer av
hanterade sikerhetstjdnster samt leverantorer av internetbaserade marknadsplatser online, internetbaserade sokmotorer
och plattformar for sociala nitverkstjanster, pd grundval av den information som mottagits frin de gemensamma
kontaktpunkterna i enlighet med punkt 4. Enisa ska pd begiran ge de behoriga myndigheterna tillgdng till detta register,
samtidigt som skydd av informationens konfidentialitet sikerstalls i tillimpliga fall.

2. Medlemsstaterna ska aligga de entiteter som avses i punkt 1 att limna foljande uppgifter till de behoriga
myndigheterna senast den 17 januari 2025:
a) Entitetens namn.

b) Den relevanta sektorn och delsektorn samt typen av entitet enligt bilaga I eller I i tillimpliga fall.

) Adressen till entitetens huvudsakliga etableringsstille och andra rittsligt giltiga etableringsstéllen i unionen eller, om
entiteten inte 4r etablerad i unionen, till dess foretrddare som utsetts i enlighet med artikel 26.3.

d) Aktuella kontaktuppgifter, inklusive e-postadresser och telefonnummer till entiteten och, i tillimpliga fall, till dess
foretradare som utsetts i enlighet med artikel 26.3.

¢) De medlemsstater dir entiteten tillhandahéller tjanster.

f) Entitetens IP-adressintervall.

3. Medlemsstaterna ska sikerstilla att de entiteter som avses i punkt 1 underrdttar den behoriga myndigheten om alla
andringar av de uppgifter som de ldmnat enligt punkt 2 utan dréjsmél och under alla omstidndigheter inom tre manader
fran dagen for dndringen.

4. Nar den gemensamma kontaktpunkten i den berorda medlemsstaten mottagit den information som avses i punkterna
2 och 3, med undantag for den information som avses i punkt 2 f, ska den utan dr6jsmaél vidarebefordra den informationen
till Enisa.

5. Den information som avses i punkterna 2 och 3 i denna artikel ska, i tillimpliga fall, limnas genom den nationella
mekanism som avses i artikel 3.4 fjirde stycket.

Artikel 28

Databas 6ver domidnnamnsregistreringsuppgifter

1. For att bidra till dominnamnssystemets sikerhet, stabilitet och motstdndskraft ska medlemsstaterna &ldgga
registreringsenheter for toppdominer och de enheter som tillhandahéller domdnnamnsregistreringstjanster att samla in
och uppritthélla korrekta och fullstindiga registreringsuppgifter for domdnnamn i en sirskild databas med tillborlig
aktsamhet i enlighet med unionens dataskyddslagstiftning nir det giller personuppgifter.

2. For tillimpningen av punkt 1 ska medlemsstaterna foreskriva att databasen med registreringsuppgifter for
dominnamn innehéller nédvindig information for att identifiera och kontakta innehavarna av domannamnen och de
kontaktpunkter som administrerar domdnnamnen under toppdoménerna. Denna information ska omfatta foljande:

a) Domidnnamn.

b) Registreringsdatum.
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¢) Registrantens namn, e-postadress och telefonnummer.

d) E-postadress och telefonnummer till den kontaktpunkt som administrerar domdnnamnet om dessa inte dr desamma
som for registranten.

3. Medlemsstaterna ska aldgga registreringsenheter for toppdominer och de entiteter som tillhandahéller
domdnnamnsregistreringstjinster att ha strategier och forfaranden, inbegripet kontrollférfaranden, for att sikerstilla att de
databaser som avses i punkt 1 innehdller korrekt och fullstindig information. Medlemsstaterna ska foreskriva att sddana
strategier och forfaranden offentliggors.

4. Medlemsstaterna ska dldgga registreringsenheter for toppdominer och de entiteter som tillhandahdller
dominnamnsregistreringstjanster att utan onodigt drojsmal efter registreringen av ett dominnamn offentliggora
registreringsuppgifter for dominnamn som inte dr personuppgifter.

5.  Medlemsstaterna ska dldgga registreringsenheter for toppdominer och de entiteter som tillhandahaller
dominnamnsregistreringstjinster att ge dtkomst till specifika registreringsuppgifter fér dominnamn pa lagliga och
vederborligen motiverade begdranden fran legitima dtkomstsokande, i enlighet med unionens dataskyddslagstiftning.
Medlemsstaterna ska dldgga registreringsenheter for toppdominer och de entiteter som tillhandahéller domannamnsregist-
reringstjdnster att utan onddigt drojsmél och under alla omstindigheter inom 72 timmar frdn mottagandet besvarar en
begiran om dtkomst. Medlemsstaterna ska foreskriva att strategier och forfaranden for utlimning av sidana uppgifter
offentliggors.

6.  Fullgorandet av de skyldigheter som faststalls i punkterna 1-5 far inte leda till dubblerad insamling av registrerings-
uppgifter for domdnnamn. I detta syfte ska medlemsstaterna aldgga registreringsenheter for toppdomaéner och de entiteter
som tillhandahaller domdnnamnsregistreringstjanster att samarbeta med varandra.

KAPITEL VI

INFORMATIONSUTBYTE

Artikel 29

Arrangemang for informationsutbyte om cybersikerhet

1. Medlemsstaterna ska sikerstalla att entiteter som omfattas av tillimpningsomrddet for detta direktiv och, i relevanta
fall, andra relevanta entiteter som inte omfattas av detta direktivs tillimpningsomréade pd frivillig basis har mojlighet att
utbyta relevant information om cybersikerhet sinsemellan, inbegripet information om cyberhot, tillbud, sdrbarheter,
tekniker och forfaranden, angreppsindikatorer, fientlig taktik, specifik information om fientliga aktorer, cybersikerhets-
varningar och rekommendationer avseende konfigurationsverktyg for cybersikerhet for att uppticka cyberattacker, om
sddant informationsutbyte

a) syftar till att forebygga, uppticka, reagera pd eller terhdmta sig fran incidenter eller begrinsa deras inverkan,

b) hojer cybersikerhetsnivan, sirskilt genom att 6ka medvetenheten om cyberhot, begrinsa eller hindra sddana hots
formdga att sprida sig, stodja en rad defensiva formagor, avhjilpande av sdrbarheter och delgivning av information om
sarbarheter, metoder for att uppticka och forebygga hot, strategier for begrinsning av hot eller reaktions- och
aterhamtningsfaser, eller genom att frimja forskningssamverkan om cyberhot bland offentliga och privata entiteter.

2. Medlemsstaterna ska sdkerstilla att informationsutbytet sker inom grupper av visentliga och viktiga entiteter, och i
relevanta fall, deras leverantorer eller tjdnsteleverantorer. Sddant utbyte ska genomforas med hjdlp av arrangemang for
informationsutbyte om cybersikerhet med hinsyn till den potentiellt kinsliga karaktdren hos den information som utbyts.
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3. Medlemsstaterna ska underlitta inrdttandet av de arrangemang for informationsutbyte om cybersikerhet som avses i
punkt 2 i denna artikel. Sddana arrangemang fir ange operativa aspekter, inbegripet anvindning av sirskilda IKT-
plattformar och automatiseringsverktyg, innehéllet i och villkoren f6r de arrangemangen for informationsutbyte.
Medlemsstaterna fdr, i samband med faststillandet av ndrmare bestimmelser om offentliga myndigheters deltagande i
sddana arrangemang, infora villkor for den information som tillgidngliggors av behoriga myndigheter eller CSIRT-enheter.
Medlemsstaterna ska erbjuda stod for tillimpningen av sddana arrangemang i enlighet med de riktlinjer som avses i
artikel 7.2 h.

4. Medlemsstaterna ska sikerstdlla att visentliga och viktiga entiteter underrittar de behoriga myndigheterna om sitt
deltagande i de arrangemang for informationsutbyte om cybersikerhet som avses i punkt 2, nir de ingdr sddana
arrangemang eller, om de uttrider ur sddana arrangemang, nir uttridet fir verkan.

5.  Enisa ska tillhandahélla stod for inrdttandet av de arrangemang for informationsutbyte om cybersikerhet som avses i
punkt 2 genom att utbyta bésta praxis och erbjuda vigledning.

Artikel 30

Frivillig underrittelse om relevant information

1. Medlemsstaterna ska sikerstilla att underrittelser, utover den underrittelseskyldighet som foreskrivs i artikel 23, kan
ldmnas in till CSIRT-enheterna eller, i tillimpliga fall, de behoriga myndigheterna, pd frivillig basis av

a) visentliga och viktiga entiteter med avseende pa incidenter, cyberhot och tillbud,

b) andra entiteter an de som avses i led a, oberoende av om de omfattas av detta direktiv, vad giller om betydande
incidenter, cyberhot och tillbud.

2. Medlemsstaterna ska behandla de underrittelser som avses i punkt 1 i denna artikel i enlighet med det forfarande som
anges i artikel 23. Medlemsstaterna fir ge behandling av obligatoriska underrittelser foretride framfor behandling av
frivilliga underrittelser.

CSIRT-enheterna, och i tillimpliga fall, de behoriga myndigheterna ska vid behov informera de gemensamma
kontaktpunkterna om underrittelser som mottagits i enlighet med denna artikel, och samtidigt sikerstilla att
informationen frdn den underrittande entiteten forblir konfidentiell och skyddas pa limpligt sdtt. Utan att det paverkar
forebyggande, utredning, avsléjande och lagforing av brott fir frivillig rapportering inte leda till att den underréttande
entiteten aldggs ytterligare skyldigheter som den inte skulle ha blivit foremal fér om den inte hade limnat in underrittelsen.

KAPITEL VII

TILLSYN OCH EFTERLEVNADSKONTROLL

Artikel 31

Allminna aspekter pa tillsyn och efterlevnadskontroll

1. Medlemsstaterna ska sdkerstilla att deras behoriga myndigheter pa ett dndamélsenligt sétt vervakar och vidtar de
atgdrder som krivs for att sikerstilla att detta direktiv efterlevs.

2. Medlemsstaterna far tillita sina behoriga myndigheter att prioritera tillsyn. Denna prioritering ska baseras pd en
riskbaserad metod. Nir de behoriga myndigheterna utovar sina tillsynsuppgifter enligt artiklarna 32 och 33 far de i detta
syfte faststilla tillsynsmetoder som gor det mojligt att prioritera sddana uppgifter enligt en riskbaserad metod.
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3. De behoriga myndigheterna ska ha ett nira samarbete med tillsynsmyndigheterna enligt forordning (EU) 2016/679
nir de behandlar incidenter som medfor personuppgiftsincidenter, utan att det paverkar tillsynsmyndigheternas
befogenheter och uppgifter enligt den férordningen.

4. Utan att det paverkar de nationella rittsliga och institutionella ramarna ska medlemsstaterna sikerstilla att de
behoriga myndigheterna, vid tillsynen av de offentliga forvaltningsentiteternas efterlevnad av detta direktiv och inférandet
av efterlevnadskontrollatgarder vid Gvertradelser av detta direktiv, har limpliga befogenheter att utféra dessa uppgifter och
ar operativt oberoende i forhéllande till de offentliga forvaltningsentiteter som overvakas. Medlemsstaterna far besluta att
infora lampliga, proportionella och effektiva tillsyns- och efterlevnadskontrolldtgirder med avseende pd dessa entiteter i
enlighet med de nationella rdttsliga och institutionella ramarna.

Artikel 32

Tillsyns- och efterlevnadskontrollitgirder i friga om visentliga entiteter

1. Medlemsstaterna ska sikerstilla att de tillsyns- eller efterlevnadskontrolldtgirder som dliggs visentliga entiteter
angdende de skyldigheter som anges i detta direktiv r effektiva, proportionella och avskrickande, med beaktande av
omstindigheterna i varje enskilt fall.

2. Medlemsstaterna ska sikerstilla att behoriga myndigheter, nir de utévar sina tillsynsuppgifter avseende visentliga
entiteter, har befogenhet att dtminstone understilla dessa entiteter

a) inspektioner pa plats och distansbaserad tillsyn, inklusive slumpvisa kontroller som utfors av utbildad personal,
b) regelbundna och riktade sikerhetsrevisioner som utfors av ett oberoende organ eller en behérig myndighet,

) ad hoc-revisioner, inbegripet nir detta dr motiverat pa grund av en betydande incident eller av en visentlig entitets
overtrddelse av detta direktiv,

d) sikerhetsskanningar pa grundval av objektiva, icke-diskriminerande, rittvisa och transparenta riskbedomningskriterier,
vid behov i samarbete med den berorda entiteten,

e) begdranden om sddan information som behovs for att bedoma de riskhanteringsétgarder for cybersakerhet som antagits
av den berorda entiteten, inbegripet dokumenterade cybersiakerhetsstrategier, samt fullgérandet av skyldigheten att
ldmna information till de behériga myndigheterna i enlighet med artikel 27,

f) begdranden om tillgdng till uppgifter, handlingar och information som behé6vs for att de ska kunna utféra sina
tillsynsuppgifter,

g) begdranden om bevis pd genomforandet av cybersikerhetsstrategier, t.ex. resultaten av sikerhetsrevisioner som utforts
av en kvalificerad revisor och respektive underliggande bevis.

De riktade sikerhetsrevisioner som avses i forsta stycket led b ska baseras pé riskbedomningar som utfors av den behoriga
myndigheten eller den granskade entiteten, eller pd annan tillginglig riskrelaterad information.

Resultaten av alla riktade sdkerhetsrevisioner ska goras tillgingliga f6r den behoriga myndigheten. Kostnaderna for sddana
riktade sakerhetsrevisioner som utfors av ett oberoende organ ska betalas av den granskade entiteten, utom i vederborligen
motiverade fall nir den behoriga myndigheten beslutar ndgot annat.

3. Nir de behoriga myndigheterna utovar sina befogenheter enligt punkt 2 ¢, f eller g ska de ange syftet med en begdran
och specificera den begirda informationen.

4. Medlemsstaterna ska sikerstilla att deras behoriga myndigheter, nir de utovar sina befogenheter med avseende pé
efterlevnadskontroll gentemot visentliga entiteter, dtminstone har befogenhet att

a) utfirda varningar om berorda entiteters overtradelser av detta direktiv,
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b) anta bindande instruktioner, ocksd om vilka atgirder som kravs for att forebygga eller avhjilpa en incident, samt
tidsgranser for genomforandet av siddana dtgirder och for rapporteringen om deras genomforande, eller ett
foreliggande om att de ber6rda entiteterna ska avhjilpa konstaterade brister eller 6vertradelser av detta direktiv,

c) aldgga de berdrda entiteterna att upphora med beteenden som utgor en 6vertridelse av detta direktiv och att avstd fran
att upprepa sddana beteenden,

d) alagga de berorda entiteterna att sikerstilla att deras riskhanteringsdtgirder for cybersakerhet Gverensstimmer med
artikel 21 eller att fullgéra de rapporteringsskyldigheter som faststills i artikel 23, pa ett specificerat sdtt och inom en
angiven tidsperiod,

e) dldgga de berorda entiteterna att informera de fysiska eller juridiska personer till vilka de tillhandahéller tjanster eller
utfor verksamheter som potentiellt kan beroras av ett betydande cyberhot om hotets karaktir och om eventuella
skyddsatgarder eller avhjdlpande dtgirder som dessa fysiska eller juridiska personer kan vidta som svar pa hotet,

f) &ldgga de berorda entiteterna att inom en rimlig tidsfrist genomfora de rekommendationer som limnats till foljd av en
sikerhetsrevision,

g) utse en Overvakningsansvarig med vildefinierade uppgifter for en faststilld tidsperiod for att overvaka att de berérda
entiteterna efterlever artiklarna 21 och 23,

h) &ldgga de ber6rda entiteterna att offentliggora aspekter av 6vertradelser av detta direktiv pé ett specificerat sitt,

i) pafora eller begira att relevanta organ eller domstolar i enlighet med nationell rdtt pafér administrativa sanktions-
avgifter enligt artikel 34 utéver ndgon av de dtgirder som avses i leden a-h i denna punkt.

5. Om efterlevnadskontrolldtgirder som antas enligt punkt 4 a—d och f 4r ineffektiva ska medlemsstaterna sikerstilla att
deras behoriga myndigheter har befogenhet att faststilla en tidsfrist inom vilken en visentlig entitet ska vidta nédvindiga
atgdrder for att avhjilpa bristerna eller uppfylla dessa myndigheters krav. Om de begirda dtgirderna inte vidtas inom den
faststillda tidsfristen ska medlemsstaterna sikerstilla att de behoriga myndigheterna har befogenhet att

a) tillfalligt upphéva eller begdra att ett certifierings- eller auktorisationsorgan, eller en domstol, i enlighet med nationell
ratt, tillfalligt upphéver en certifiering eller auktorisation for en del av eller alla relevanta tjdnster som tillhandahalls
eller verksamheter som ut6vas av den visentliga entiteten,

b) begira att relevanta organ eller domstolar, i enlighet med nationell rétt, infor ett tillfalligt forbud for varje fysisk person
som pa nivdn for verkstillande direktor eller juridiskt ombud har ledningsansvar i den vésentliga entiteten att utéva
ledningsfunktioner i den entiteten.

Tillfalliga upphavanden eller forbud i enlighet med denna punkt ska tillimpas endast till dess att den berdrda entiteten
vidtar nodvindiga atgirder for att avhjilpa bristerna eller uppfylla de krav frén den behoriga myndigheten som gav
upphov till sddana efterlevnadskontrolldtgirder. Sddana tillfdlliga upphdvanden eller forbud fir komma i friga endast om
lampliga rittssakerhetsgarantier i enlighet med de allménna principerna i unionsritten och stadgan iakttas, inbegripet
ratten till ett effektivt rattsmedel och en rattvis rittegdng, oskuldspresumtion och ritten till forsvar.

De efterlevnadskontrolldtgirder som foreskrivs i denna punkt ar inte tillimpliga p& sddana offentliga forvaltningsentiteter
som omfattas av detta direktiv.

6.  Medlemsstaterna ska sakerstilla att varje fysisk person som ansvarar for eller agerar som juridiskt ombud for en
vasentlig entitet har befogenhet att sikerstdlla att entiteten efterlever detta direktiv, pd grundval av en befogenhet att
foretrada entiteten, att fatta beslut pd dess vignar eller att utva kontroll 6ver entiteten. Medlemsstaterna ska sikerstilla att
dessa fysiska personer kan héllas ansvariga for 6vertradelser av sitt uppdrag att sikerstilla att detta direktiv efterlevs.

Nar det giller offentliga forvaltningsentiteter paverkar inte denna punkt nationell ritt avseende det ansvar som aligger
statligt anstillda och valda eller utnimnda tjanstepersoner.
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7. Nar de behoriga myndigheterna tillimpar efterlevnadskontrollitgarder som avses i punkt 4 eller 5 ska de iaktta ritten
till forsvar och ta hidnsyn till omstindigheterna i varje enskilt fall och som ett minimum ta vederborlig hinsyn till foljande:

a) Overtridelsens allvar och betydelsen av de bestimmelser som har 6vertritts, med beaktande av att bland annat foljande
alltid ska anses vara en allvarlig vertradelse:

i) Upprepade overtradelser.
ii) Underldtenhet att underritta om eller avhjalpa betydande incidenter.
iii) Underlatenhet att avhjilpa brister enligt bindande instruktioner frin behoriga myndigheter.

iv) Hindrande av revisioner eller 6vervakningsverksamhet som den behoriga myndigheten beordrat efter det att en
overtradelse konstaterats.

v) Tillhandahéllande av falsk eller grovt felaktig information i frdga om riskhanteringsatgarder for cybersikerhet eller
rapporteringsskyldigheter enligt artiklarna 21 och 23.

b) Overtrédelsens varaktighet.
¢) Eventuella tidigare relevanta 6vertradelser frin den berorda entitetens sida.

d) Den materiella eller immateriella skada som uppstdtt, inbegripet finansiella eller ekonomiska forluster, effekter pa andra
tjanster och det antal anvidndare som ber6rs.

e) Uppsat eller oaktsamhet fran den som har gjort sig skyldig till overtradelsen.
f) De atgirder som entiteten har vidtagit for att forhindra eller begransa den materiella eller immateriella skadan.
g) Efterlevnad av godkinda uppforandekoder eller godkinda certifieringsmekanismer.

h) Ivilken utstrickning de fysiska eller juridiska personer som hélls ansvariga samarbetar med de behoriga myndigheterna.

8. De behoriga myndigheterna ska utforligt motivera sina efterlevnadskontrollatgdrder. Innan sddana dtgirder antas ska
de behoriga myndigheterna underritta de berérda entiteterna om sina preliminéra slutsatser. De ska ocksd ge dessa entiteter
en rimlig tidsfrist for att limna synpunkter, utom i vederborligen motiverade fall dir omedelbara dtgarder for att férhindra
eller reagera pd incidenter annars skulle hindras.

9.  Medlemsstaterna ska sikerstilla att deras behoriga myndigheter enligt detta direktiv informerar de relevanta behoriga
myndigheterna inom samma medlemsstat i enlighet med direktiv (EU) 2022/2557 nir de utdvar sina befogenheter med
avseende pa tillsyn och efterlevnadskontroll for att sikerstilla att en entitet som identifierats som en kritisk entitet i
enlighet med direktiv (EU) 2022/2557 efterlever detta direktiv. Nar sd 4r limpligt far beh6riga myndigheter enligt direktiv
(EU) 2022/2557 begira att behoriga myndigheter enligt detta direktiv utovar sina befogenheter med avseende pa tillsyn
och efterlevnadskontroll gentemot en entitet som identifieras som en kritisk entitet i enlighet med direktiv (EU) 2022/2557.

10.  Medlemsstaterna ska sakerstilla att deras behoriga myndigheter enligt detta direktiv samarbetar med de relevanta
behoriga myndigheterna i den berdérda medlemsstaten enligt forordning (EU) 2022/2554. Medlemsstaterna ska sirskilt
sikerstdlla att deras behoriga myndigheter enligt detta direktiv informerar det tillsynsforum som inrittats enligt
artikel 32.1 i forordning (EU) 2022/2554 nir de utovar sina befogenheter med avseende pa tillsyn och efterlevnadskontroll
for att sikerstilla att en visentlig entitet som har identifierats som en kritisk tredjepartsleverantor av IKT-tjanster enligt
artikel 31 i forordning (EU) 2022/2554 efterlever detta direktiv.

Artikel 33

Tillsyns- och efterlevnadskontrollitgirder i friga om viktiga entiteter

1. Nir medlemsstaterna fir bevis, indikationer pd eller information om att en viktig entitet pastds underldta att fullgéra
detta direktiv, sdrskilt artiklarna 21 och 23, ska de sikerstilla att de behoriga myndigheterna vid behov vidtar dtgarder i
form av tillsynsdtgirder i efterhand. Medlemsstaterna ska sikerstilla att dessa atgdrder ir effektiva, proportionella och
avskrackande, med beaktande av omstidndigheterna i varje enskilt fall.
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2. Medlemsstaterna ska sakerstilla att de behoriga myndigheterna, nir de utévar sina tillsynsuppgifter avseende viktiga
entiteter, har befogenhet att dtminstone understilla dessa entiteter

a) inspektioner pd plats och distansbaserad tillsyn i efterhand, som utférs av utbildad personal,
b) riktade sikerhetsrevisioner utforda av ett oberoende organ eller en behérig myndighet,

c) sdkerhetsskanningar pa grundval av objektiva, icke-diskriminerande, réttvisa och transparenta riskbedomningskriterier,
vid behov i samarbete med den berérda entiteten,

d) begdranden om information som behovs for att i efterhand bedoma de riskhanteringsatgirder for cybersikerhet som
antagits av den berdrda entiteten, inbegripet dokumenterade cybersikerhetsstrategier, samt fullgorandet av
skyldigheten att limna information till de behériga myndigheterna i enlighet med artikel 27,

e) begiranden om tillgdng till uppgifter, handlingar och information som behovs for att utfora sina tillsynsuppgifter,

f) begiranden om bevis pd genomférandet av cybersikerhetsstrategier, t.ex. resultaten av sikerhetsrevisioner som utforts
av en kvalificerad revisor och respektive underliggande bevis.

De riktade sikerhetsrevisioner som avses i forsta stycket led b ska baseras pé riskbedémningar som utfors av den behoriga
myndigheten eller den granskade entiteten, eller pé annan tillginglig riskrelaterad information.

Resultaten av alla riktade sikerhetsrevisioner ska goras tillgingliga f6r den behoriga myndigheten. Kostnaderna for sidana
riktade sikerhetsrevisioner som utfors av ett oberoende organ ska betalas av den granskade entiteten, utom i vederborligen
motiverade fall nir den behoriga myndigheten beslutar ndgot annat.

3. Nir de behoriga myndigheterna utdvar sina befogenheter enligt punkt 2 d, e eller f ska de ange syftet med en begiran
och specificera den begirda informationen.

4. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna, nir de utovar sina befogenheter med avseende pé
efterlevnadskontroll gentemot viktiga entiteter tminstone har befogenhet att

a) utfirda varningar om de berorda entiteternas overtrddelser av detta direktiv,

b) anta bindande instruktioner eller ett foreliggande om att de berorda entiteterna ska avhjdlpa konstaterade brister eller
overtradelser av detta direktiv,

c) aldgga de berdrda entiteterna att upphora med beteenden som utgor en 6vertradelse av detta direktiv och att avstd fran
att upprepa sidana beteenden,

d) éldgga de berorda entiteterna att sikerstilla att deras riskhanteringsatgirder for cybersikerhet dverensstimmer med
artikel 21 eller att fullgéra de rapporteringsskyldigheter som faststills i artikel 23, pa ett specificerat sitt och inom en
angiven tidsperiod,

e) dldgga de berorda entiteterna att informera de fysiska eller juridiska personer till vilka de tillhandahéller tjanster eller
utfor verksamheter som potentiellt kan beroras av ett betydande cyberhot om hotets karaktir och om eventuella
skyddsétgirder eller avhjdlpande dtgirder som dessa fysiska eller juridiska personer kan vidta som svar pé hotet,

f) &ldgga de berorda entiteterna att inom en rimlig tidsfrist genomféra de rekommendationer som limnats till f6ljd av en
sakerhetsrevision,

g) éldgga de berdrda entiteterna att offentliggora aspekter av overtridelser av detta direktiv pad ett specificerat sitt,

h) pafora eller begira att relevanta organ eller domstolar i enlighet med nationell ritt pafér administrativa sanktions-
avgifter enligt artikel 34 ut6ver ndgon av de dtgirder som avses i leden a—g i denna punkt.

5. Artikel 32.6, 32.7 och 32.8 ska i tillimpliga delar tillimpas pa de tillsyns- och efterlevnadskontrollatgirder som
foreskrivs i denna artikel for viktiga entiteter.
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6.  Medlemsstaterna ska sikerstilla att deras behoriga myndigheter enligt detta direktiv samarbetar med de relevanta
behoriga myndigheterna i den berorda medlemsstaten i enlighet med forordning (EU) 2022/2554. Medlemsstaterna ska
sarskilt sikerstilla att deras behoriga myndigheter enligt detta direktiv informerar det tillsynsforum som inrittats enligt
artikel 32.1 i férordning (EU) 2022/2554 nir de utdvar sina befogenheter med avseende pa tillsyn och efterlevnadskontroll
for att sikerstilla att en viktig entitet som har identifierats som en kritisk tredjepartsleverantor av IKT-tjanster i enlighet
med artikel 31 i férordning (EU) 2022/2554 efterlever detta direktiv.

Artikel 34

Allminna villkor for paforande av administrativa sanktionsavgifter f6r visentliga och viktiga entiteter

1. Medlemsstaterna ska sikerstilla att de administrativa sanktionsavgifter som pafors visentliga och viktiga entiteter
enligt denna artikel for overtradelser av detta direktiv dr effektiva, proportionella och avskrickande, med beaktande av
omstindigheterna i varje enskilt fall.

2. Administrativa sanktionsavgifter ska paforas utéver nigon av de dtgarder som avses i artikel 32.4 a-h, artikel 32.5
och artikel 33.4 a-g.

3. Nir beslut fattas om huruvida administrativa sanktionsavgifter ska paforas och om avgiftsbeloppet i varje enskilt fall,
ska vederborlig hdnsyn tas till dtminstone de faktorer som anges i artikel 32.7.

4. Medlemsstaterna ska sdkerstilla att visentliga entiteter som overtrader artikel 21 eller 23, i enlighet med punkterna 2
och 3 i den hir artikeln péfors administrativa sanktionsavgifter pa hogst 10 000 000 EUR eller hogst 2 % av den totala
globala drsomsittningen under det foregdende rikenskapsaret for det foretag som den visentliga entiteten tillhor, beroende
pa vilken siffra som dr hogst.

5. Medlemsstaterna ska sikerstilla att viktiga entiteter som overtrader artikel 21 eller 23, i enlighet med punkterna 2
och 3 i den har artikeln pafors administrativa sanktionsavgifter pa hogst 7 000 000 EUR eller hogst 1,4 % av den totala
globala drsomsittningen under det foregdende rikenskapséret for det foretag som den viktiga entiteten tillhér, beroende péa
vilken siffra som dr hogst.

6.  Medlemsstaterna far foreskriva befogenhet att foreldgga viten for att tvinga en vésentlig eller viktig entitet att upphora
med en Gvertridelse av detta direktiv i enlighet med ett foregdende beslut av den behériga myndigheten.

7. Utan att det paverkar behoriga myndigheters befogenheter enligt artiklarna 32 och 33 far varje medlemsstat faststilla
regler for huruvida och i vilken utstrickning administrativa sanktionsavgifter kan péforas offentliga forvaltningsentiteter
som omfattas av de skyldigheter som faststills i detta direktiv.

8. Om administrativa sanktionsavgifter inte foreskrivs i en medlemsstats rittssystem ska den medlemsstaten sikerstilla
att denna artikel tillimpas pa ett sddant sitt att forfarandet inleds av den behoriga myndigheten och sanktionsavgifterna
sedan péfors av behoriga nationella domstolar, varvid det sikerstills att dessa rittsmedel ar effektiva och har samma
verkan som de administrativa sanktionsavgifter som péfors av de behoriga myndigheterna. De paforda sanktionsavgifterna
ska i alla hindelser vara effektiva, proportionella och avskrickande. Medlemsstaten ska underritta kommissionen om
bestimmelserna i de lagar som den antar i enlighet med denna punkt senast den 17 oktober 2024 och, utan dr6jsmdl, om
eventuella senare dndringslagstiftning eller dndringar som berér dem.

Artikel 35

Overtridelser som innebir personuppgiftsincidenter

1. Om de behoriga myndigheterna under tillsyn eller efterlevnadskontroll fir kinnedom om att en vésentlig eller viktig
entitets vertrddelse av de skyldigheter som faststlls i artiklarna 21 och 23 i detta direktiv kan innebira en personuppgift-
sincident, enligt definitionen i artikel 4.12 i forordning (EU) 2016/679, som ska anmalas i enlighet med artikel 33 i den
forordningen, ska de utan onddigt drojsmél informera de tillsynsmyndigheter som avses i artikel 55 eller 56 i den
forordningen.
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2. Om de tillsynsmyndigheter som avses i artikel 55 eller 56 i forordning (EU) 2016/679 pafor administrativa sanktions-
avgifter enligt artikel 58.2 i) i den forordningen ska de behoriga myndigheterna inte pafora administrativa sanktionsavgifter
enligt artikel 34 i detta direktiv for en 6vertradelse som avses i punkt 1 i den hir artikeln som foljer av samma beteende som
det som den administrativa sanktionsavgiften avsdg enligt artikel 58.2 i) i forordning (EU) 2016/679. De behoriga
myndigheterna far emellertid tillimpa de efterlevnadskontrolldtgirder som foreskrivs i artikel 32.4 a-h, artikel 32.5 och
artikel 33.4 a—g i detta direktiv.

3. Om den tillsynsmyndighet som &r behorig enligt forordning (EU) 2016/679 ir etablerad i en annan medlemsstat 4n
den behoriga myndigheten, ska den behoriga myndigheten informera den tillsynsmyndighet som ar etablerad i dess egen
medlemsstat om det potentiella dataintrdng som avses i punkt 1.

Artikel 36

Sanktioner

Medlemsstaterna ska faststilla regler om sanktioner for 6vertradelse av nationella atgarder som antagits enligt detta direktiv
och vidta alla nodvindiga atgirder for att sikerstilla att de tillimpas. Sanktionerna ska vara effektiva, proportionella och
avskrackande. Medlemsstaterna ska till kommissionen anmala dessa regler och dtgirder senast den 17 januari 2025 samt
utan drojsmal eventuella dndringar som ber6r dem.

Artikel 37

Omsesidigt bistdnd

1.  Om en entitet tillhandahdller tjdnster i mer 4n en medlemsstat eller tillhandahdller tjdnster i en eller flera
medlemsstater och dess nitverks- och informationssystem ar beldgna i en eller flera andra medlemsstater ska de behoriga
myndigheterna i de berorda medlemsstaterna vid behov samarbeta med och bistd varandra. Detta samarbete ska
dtminstone omfatta foljande:

a) Att de behoriga myndigheter som tillimpar tillsyns- eller efterlevnadskontrollitgarder i en medlemsstat via den
gemensamma kontaktpunkten informerar och samrider med de behoriga myndigheterna i Gvriga berorda
medlemsstater om de tillsyns- och efterlevnadskontrolldtgirder som vidtagits.

b) Att en behdrig myndighet far begira att en annan beh6rig myndighet vidtar tillsyns- eller efterlevnadskontrolltgirder.

¢) Att en behorig myndighet, efter att ha mottagit en motiverad begiran frin en annan behérig myndighet, ska
tillhandahélla 6msesidigt bistand till den andra behériga myndigheten i proportion till sina egna resurser sé att tillsyns-
eller efterlevnadskontrolldtgirderna kan genomforas pa ett andamalsenligt, effektivt och konsekvent sitt.

Det Oomsesidiga bistdnd som avses i forsta stycket led ¢ fir omfatta begiranden om information och tillsynsdtgarder,
inbegripet begiranden om att utfora inspektioner pd plats, distansbaserad tillsyn eller riktade sikerhetsrevisioner. En
behérig myndighet till vilken en begiran om bistdnd riktas far inte avsld begdran om det inte faststills att myndigheten
antingen inte dr behorig att tillhandahélla det begirda bistdndet, att det begirda bistdndet inte stir i proportion till den
behoriga myndighetens tillsynsuppgifter eller att begdran avser information eller omfattar verksamhet som, om den
lamnas ut eller utfors, skulle strida mot den medlemsstatens visentliga nationella sdkerhetsintressen, allmédnna sikerhet
eller forsvar. Innan den behoriga myndigheten avsldr en sidan begdran ska den samrdda med ovriga berorda behoriga
myndigheter samt, pa begiran av en av de beroérda medlemsstaterna, med kommissionen och Enisa.

2. Nar sd dr lampligt far behoriga myndigheter frin olika medlemsstater i samforstdnd genomféra de gemensamma
tillsynsatgarderna.
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KAPITEL VIII

DELEGERADE AKTER OCH GENOMFORANDEAKTER

Artikel 38

Utovande av delegeringen
1. Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de villkor som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artikel 24.2 ska ges till kommissionen for en period pé fem ér
fran och med den 16 januari 2023 .

3. Den delegering av befogenhet som avses i artikel 24.2 fdr nir som helst dterkallas av Europaparlamentet eller radet.
Ett beslut om aterkallelse innebir att delegeringen av den befogenhet som anges i beslutet upphor att gélla. Beslutet far
verkan dagen efter det att det offentliggors i Europeiska unionens officiella tidning, eller vid ett senare i beslutet angivet datum.
Det paverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4. Innan kommissionen antar en delegerad akt ska den samrdda med experter som utsetts av varje medlemsstat i
enlighet med principerna i det interinstitutionella avtalet av den 13 april 2016 om bittre lagstiftning.

5. Sd snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och rddet denna.

6.  En delegerad akt som antas enligt artikel 24.2 ska trdda i kraft endast om varken Europaparlamentet eller rddet har
gjort invindningar mot den delegerade akten inom en period pd tvd ménader frin den dag dd akten delgavs Europapar-
lamentet och rddet, eller om bade Europaparlamentet och rddet, fore utgdngen av den perioden, har underrittat
kommissionen om att de inte kommer att invinda. Denna period ska forlingas med tvd manader pd Europaparlamentets
eller rddets initiativ.

Artikel 39

Kommittéforfarande

1.  Kommissionen ska bitrddas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
forordning (EU) nr 182/2011.

2. Nir det hinvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011 tillimpas.

3. Om kommitténs yttrande ska inhdmtas genom skriftligt forfarande, ska det forfarandet avslutas utan resultat om
kommitténs ordfrande, inom tidsfristen for att avge yttrandet, s beslutar eller en kommittéledamot sd begir.

KAPITEL IX

SLUTBESTAMMELSER

Artikel 40
Oversyn

Senast den 17 oktober 2027 och direfter var 36:¢ médnad ska kommissionen se over hur detta direktiv fungerar och
rapportera resultatet till Europaparlamentet och radet. Rapporten ska sirskilt bedoma relevansen av de berorda enheternas
storlek och sektorer, delsektorer och typer ndr det giller den entitet som avses i bilagorna I och 1I for ekonomins och
samhillets funktion nir det giller cybersikerhet. For detta dandamél och for att ytterligare frimja det strategiska och
operativa samarbetet ska kommissionen beakta rapporterna fran samarbetsgruppen och CSIRT-nitverket om de
erfarenheter som forvarvats pa strategisk och operativ nivd. Rapporten ska vid behov atfoljas av ett lagstiftningsforslag.
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Artikel 41
Inférlivande

1. Medlemsstaterna ska senast den 17 oktober 2024 anta och offentliggora de bestimmelser som 4r nédvindiga for att
folja detta direktiv. De ska genast underritta kommissionen om detta.

De ska tillimpa dessa bestimmelser frdn och med den 18 oktober 2024.
2. Nir en medlemsstat antar de bestimmelser som avses i punkt 1 ska de innehélla en hanvisning till detta direktiv eller
atfoljas av en sddan hinvisning nir de offentliggors. Narmare foreskrifter om hur hinvisningen ska goras ska varje
medlemsstat sjalv utfarda.
Artikel 42
Andring av férordning (EU) nr 910/2014

[ forordning (EU) nr 910/2014 ska artikel 19 utgd med verkan frdn och med den 18 oktober 2024.

Artikel 43
Andring av direktiv (EU) 2018/1972

[ direktiv (EU) 20181972 ska artiklarna 40 och 41 utgd med verkan frin och med den 18 oktober 2024.

Artikel 44
Upphiivande
Direktiv (EU) 2016/1148 ska upphora att gilla med verkan frin och med den 18 oktober 2024.

Hanvisningar till det upphivda direktivet ska anses som hdnvisningar till det hér direktivet och ska ldsas i enlighet med
jamforelsetabellen i bilaga III.

Artikel 45
Ikrafttridande

Detta direktiv trader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Artikel 46
Adressater
Detta direktiv riktar sig till medlemsstaterna.
Utfdrdat i Strasbourg den 14 december 2022.
Pi Europaparlamentets vignar Pd rddets vignar
R. METSOLA M. BEK

Ordférande Ordférande



BILAGA 1

HOGKRITISKA SEKTORER

Sektor

Delsektor

Typ av entitet

1.

Energi

a) Elektricitet

Elforetag enligt definitionen i artikel 2.57 i Europaparlamentets och radets direktiv (EU) 2019/944 (')som bedriver leverans enligt defi-
nitionen i artikel 2.12 i det direktivet

Systemansvariga for distributionssystem enligt definitionen i artikel 2.29 i direktiv (EU) 2019/944

Systemansvariga for overforingssystem enligt definitionen i artikel 2.35 i direktiv (EU) 2019/944

Producenter enligt definitionen i artikel 2.38 i direktiv (EU) 2019/944

Nominerade elmarknadsoperatorer enligt definitionen i artikel 2.8 i Europaparlamentets och radets férordning (EU) 2019/943 (3
Marknadsaktérer enligt definitionen i artikel 2.25 i forordning (EU) 2019/943 och som tillhandahaller aggregering, efterfrageflexibili-
tet eller energilagringstjanster enligt definitionen i artikel 2.18, 2.20 och 2.59 i direktiv (EU) 2019/944

Laddningsoperatorer som har ansvar for forvaltning och drift av en laddningspunkt och som tillhandahéller en laddningstjanst till slu-
tanvindare, dven nir detta utfors pa uppdrag av en leverant6r av mobilitetstjanster och i dess namn

b) Farrvirme
fjarrkyla

eller

Operatorer av fjarrvarme eller fjarrkyla enligt definitionen i artikel 2.19 i Europaparlamentets och radets direktiv (EU) 2018/2001 ()

¢) Olja

Operatorer av oljeledningar

Operatorer av anldggningar for oljeproduktion, raffinaderier, bearbetningsanldggningar och anlidggningar for lagring och overforing av
olja

Centrala lagringsenheter enligt definitionen i artikel 2 f i radets direktiv 2009/119/EG (%)

d) Gas

Gashandelsforetag eller gashandlare enligt definitionen i artikel 2.8 i Europaparlamentets och rddets direktiv 2009/73/EG (’)

Systemansvariga for distributionssystemet enligt definitionen i artikel 2.6 i direktiv 2009/73/EG

Systemansvariga for overforingssystemet enligt definitionen i artikel 2.4 i direktiv 2009/73/EG

Systemansvariga for lagringssystemet enligt definitionen i artikel 2.10 i direktiv 2009/73/EG

Systemansvariga for en LNG-anldggning enligt definitionen i artikel 2.12 i direktiv 2009/73/EG

Naturgasforetag enligt definitionen i artikel 2.1 i direktiv 2009/73/EG

Operatorer av raffinaderier och bearbetningsanldggningar for naturgas

e) Vitgas

Operatorer av anldggningar for produktion, lagring och overforing av vitgas

ceoTerse

[AS ]

Surupn efpIjo suauorun exsdoing

erIfece 1



Sektor Delsektor Typ av entitet
2. Transporter a) Lufttransport — Lufttrafikf6retag enligt definitionen i artikel 3.4 i férordning (EG) nr 300/2008 och som anvinds for kommersiella syften
— Flygplatsens ledningsenheter enligt definitionen i artikel 2.2 i Europaparlamentets och radets direktiv 2009/12/EG (%), flygplatser enligt
definitionen i artikel 2.1 i det direktivet, inbegripet de huvudflygplatser som fortecknas i avsnitt 2 i bilaga II till Europaparlamentets
och rddets forordning (EU) nr 1315/2013 ('), och enheter som driver nirliggande anldggningar inom flygplatser
— Operatorer inom trafikstyrning och trafikledning som tillhandahaller flygkontrolltjanst enligt definitionen i artikel 2.1 i Europaparla-
mentets och radets férordning (EG) nr 549/2004 (%)

b) Jarnvagstransport |— Infrastrukturforvaltare enligt definitionen i artikel 3.2 i Europaparlamentets och rddets direktiv 2012/34/EU ()

— Jarnvigsforetag enligt definitionen i artikel 3.1 i direktiv 2012/34/EU, inbegripet tjinsteleverantorer enligt definitionen i artikel 3.12 i
det direktivet

¢) Sjofart — Transportforetag som bedriver persontrafik och godstrafik pd inre vattenvagar, till havs och lings kuster, enligt definitionerna for sjo-
transport i bilaga I till Europaparlamentets och rddets férordning (EG) nr 725/2004 ('), exklusive de enskilda fartyg som drivs av
dessa foretag

— Ledningsenheter f6r hamnar enligt definitionen i artikel 3.1 i Europaparlamentets och rddets direktiv 2005/65/EG ('), inbegripet deras
hamnanlidggningar enligt definitionen i artikel 2.11 i férordning (EG) nr 725/2004, och enheter som skoter anldggningar och utrust-
ning i hamnar

— Operatorer av sjotrafikinformationstjanst (VTS) enligt definitionen i artikel 3 o i Europaparlamentets och rddets direktiv
2002/59/EG (%)

d) Vagtransport — Vagmyndigheter enligt definitionen i artikel 2.12 i kommissionens delegerade férordning (EU) 2015/962 (**) med ansvar for trafikstyr-
ning, med undantag for offentliga entiteter for vilka trafikstyrning eller driften av intelligenta transportsystem &r en icke vasentlig del
av deras allminna verksamhet

— Operatorer av intelligenta transportsystem enligt definitionen i artikel 4.1 i Europaparlamentets och radets direktiv 2010/40/EU (*)

3. Bankverksamhet Kreditinstitut enligt definitionen i artikel 4.1 i Europaparlamentets och radets forordning (EU) nr 575/2013 (*%)
4.  Finansmark- — Operatérer av handelsplatser enligt definitionen i artikel 4.24 i Europaparlamentets och rddets direktiv 2014/65/EU (*)

nads-infrastruk-
tur

Centrala motparter enligt definitionen i artikel 2.1 i Europaparlamentets och radets férordning (EU) nr 648/2012 (V)
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Sektor

Delsektor

Typ av entitet

5. Hilso- och sjuk-
vardssektorn

— Vérdgivare enligt definitionen i artikel 3 g i Europaparlamentets och radets direktiv 2011/24/EU (*%)

— EU-referenslaboratorier som avses i artikel 15 i Europaparlamentets och radets férordning (EU) 202222371 ()

— Entiteter som bedriver forskning och utveckling avseende likemedel enligt definitionen i artikel 1.2 i Europaparlamentets och rddets
direktiv 2001/83/EG (¥)

— Entiteter som tillverkar farmaceutiska basprodukter och ldkemedel som avses i avsnitt C huvudgrupp 21 i Nace Rev. 2

— Entiteter som tillverkar medicintekniska produkter som anses vara kritiska vid ett hot mot folkhilsan (forteckning over kritiska medi-
cintekniska produkter vid ett hot mot folkhilsan) i den mening som avses i artikel 22 i Europaparlamentets och radets forordning (EU)
2022/123 (%)

6. Dricksvatten

Leverantorer och distributérer av dricksvatten enligt definitionen i artikel 2.1 a i Europaparlamentets och rddets direktiv (EU)
2020/2184 (*) undantaget distributorer for vilka distribution av dricksvatten utgor en icke vasentlig del av deras allménna verksambhet,
som bestdr i distribution av andra fornédenheter och varor

7. Avloppsvatten

Foretag som samlar ihop, sldpper ut och renar avloppsvatten frin titbebyggelse, hushallsspillvatten eller industrispillvatten enligt
definitionen i artikel 2.1-2.3 i rddets direktiv 91/271/EEG (*)), undantaget foretag som samlar ihop, slipper ut eller renar avloppsvatten
fran tatbebyggelse, hushéllsspillvatten eller industrispillvatten som en icke visentlig del av sin allminna verksamhet

8. Digital infra-
struktur

— Leverant6rer av internetknutpunkter

— Leverantdrer av DNS-tjinster, med undantag for operatorer av rotnamnsservrar

— Registreringsenheter for toppdomaner

— Leverantdrer av molntjdnster

— LeverantOrer av datacentraltjanster

— Leverantorer av nitverk for leverans av innehall

— Tillhandahéllare av betrodda tjanster

— Tillhandahallare av allminna elektroniska kommunikationsnit

— Tillhandahéllare av allmént tillgingliga elektroniska kommunikationstjanster

9. Forvaltning av
IKT-tjanster
(mellan foretag)

— Leverantorer av hanterade tjdnster
— LeverantOrer av hanterade sakerhetstjanster
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Sektor Delsektor Typ av entitet
10. Offentlig for- — Offentliga forvaltningsentiteter hos nationella regeringar sdsom de definieras av en medlemsstat i enlighet med nationell ratt
valtning

— Offentliga forvaltningsentiteter pd regional nivd sisom de definieras av en medlemsstat i enlighet med nationell ratt

11. Rymden Operatorer av markbaserad infrastruktur som 4gs, forvaltas och drivs av medlemsstater eller privata parter och som stoder
tillhandahéllandet av rymdbaserade tjdnster, undantaget tillhandahallare av allménna elektroniska kommunikationsnat

s. 94).

() Europaparlamentets och rédets direktiv 2009/12/EG av den 11 mars 2009 om flygplatsavgifter (EUT L 70, 14.3.2009, s. 11).

() Europaparlamentets och radets férordning (EU) nr 1315/2013 av den 11 december 2013 om unionens riktlinjer for utbyggnad av det transeuropeiska transportnitet och om upphivande av beslut
nr 661/2010/EU (EUT L 348, 20.12.2013, s. 1).

(®) Europaparlamentets och radets forordning (EG) nr 549/2004 av den 10 mars 2004 om ramen for inrdttande av det gemensamma europeiska luftrummet ("ramférordning”) (EUT L 96, 31.3.2004, s. 1).

() Europaparlamentets och rédets direktiv 2012/34/EU av den 21 november 2012 om inrittande av ett gemensamt europeiskt jarnvigsomrdde (EUT L 343, 14.12.2012, s. 32).

(**) Europaparlamentets och rddets forordning (EG) nr 725/2004 av den 31 mars 2004 om forbittrat sjofartsskydd pa fartyg och i hamnanlidggningar (EUT L 129, 29.4.2004, s. 6).

("") Europaparlamentets och rédets direktiv 2005/65/EG av den 26 oktober 2005 om 6kat hamnskydd (EUT L 310, 25.11.2005, s. 28).

(") Europaparlamentets och radets direktiv 2002/59/EG av den 27 juni 2002 om inrdttande av ett overvaknings- och informationssystem for sjotrafik i gemenskapen och om upphivande av rddets direktiv
93/75/EEG (EUT L 208, 5.8.2002, s. 10).

(") Kommissionens delegerade forordning (EU) 2015/962 av den 18 december 2014 om komplettering av Europaparlamentets och rddets direktiv 2010/40/EU vad giller tillhandahallande av EU-omfattande
realtidstrafikinformationstjanster (EUT L 157, 23.6.2015, s. 21).

(") Europaparlamentets och radets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk for inforande av intelligenta transportsystem pa vagtransportomrddet och for granssnitt mot andra transportslag
(EUTL 207, 6.8.2010, s. 1).

(") Europaparlamentets och rddets forordning (EU) nr 575/2013 av den 26 juni 2013 om tillsynskrav for kreditinstitut och om dndring av férordning (EU) nr 648/2012 (EUT L 176, 27.6.2013, 5. 1).

(%) Europaparlamentets och rédets direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella instrument och om dndring av direktiv 2002/92/EG och av direktiv 2011/61/EU (EUT L 173,
12.6.2014, 5. 349).

(V') Europaparlamentets och rddets forordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-derivat, centrala motparter och transaktionsregister (EUT L 201, 27.7.2012, s. 1).

(%) Europaparlamentets och rédets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av patientrittigheter vid granséverskridande hilso- och sjukvard (EUT L 88, 4.4.2011, s. 45).
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(**) Europaparlamentets och rddets férordning (EU) 20222371 av den 23 november 2022 om allvarliga gransoverskridande hot mot miénniskors hilsa och om upphavande av beslut nr 1082/2013/EU
(EUTL 314, 6.12.2022, s. 26).

(*) Europaparlamentets och rédets direktiv 2001/83/EG av den 6 november 2001 om upprittande av gemenskapsregler for humanlikemedel (EGT L 311, 28.11.2001, s. 67).

(*') Europaparlamentets och rédets forordning (EU) 2022/123 av den 25 januari 2022 om en forstirkt roll f6r Europeiska lakemedelsmyndigheten vid krisberedskap och krishantering avseende likemedel och
medicintekniska produkter (EUT L 20, 31.1.2022, s. 1).

(*?) Europaparlamentets och rddets direktiv (EU) 2020/2184 av den 16 december 2020 om kvaliteten pa dricksvatten (EUT L 435, 23.12.2020, s. 1).

(¥) Radets direktiv 91/271/EEG av den 21 maj 1991 om rening av avloppsvatten frn titbebyggelse (EGT L 135, 30.5.1991, s. 40).
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BILAGA 1

ANDRA KRITISKA SEKTORER

Sektor

Delsektor

Typ av entitet

Post- och budtjanster

Tillhandahéllare av posttjinster enligt definitionen i artikel 2.1a i direktiv 97/67/EG, inbegripet
tillhandahallare av budtjanster

Avfallshantering

Verksamhetsutovare som bedriver avfallshantering enligt definitionen i artikel 3.9 1
Europaparlamentets och ridets direktiv 2008/98/EG (), dock undantaget verksamhetsutovare vars
huvudsakliga niringsverksamhet inte r av avfallshantering

Tillverkning, produktion och
distribution av kemikalier

Foretag som tillverkar mnen och distribuerar dmnen eller blandningar som avses i artikel 3.9 och 3.14
i Europaparlamentets och rédets férordning (EG) nr 1907/2006 (%) samt foretag som producerar varor
enligt definitionen i artikel 3.3 i den férordningen genom att anvinda dmnen och blandningar

Produktion, bearbetning och
distribution av livsmedel

Livsmedelsforetag enligt definitionen i artikel 3.2 i Europaparlamentets och radets forordning (EG)
nr 178/2002 () som bedriver grossisthandel och industriell produktion och bearbetning

Tillverkning

a) Tillverkning av medicintekniska pro- | Entiteter som tillverkar medicintekniska produkter enligt definitionen i artikel 2.1 i Europaparlamentets
dukter och medicintekniska produkter | och rddets férordning (EU) 2017/745 ()nligt definitionen i artikel 2.2 i Europaparlamentets och radets
for in vitro-diagnostik forordning (EU) 2017/746 (°), med undantag av entiteter som tillverkar sidana medicintekniska

produkter som avses i punkt 5 femte strecksatsen i bilaga 11 detta direktiv

b) Tillverkning av datorer, elektronikvaror | Foretag som bedriver ndgon ekonomisk verksamhet som avses i avsnitt C huvudgrupp 26 i Nace Rev. 2
och optik

¢) Tillverkning av elapparatur Foretag som bedriver ndgon ekonomisk verksamhet som avses i avsnitt C huvudgrupp 27 i Nace Rev. 2

d) Tillverkning av ovriga maskiner Foretag som bedriver ndgon ekonomisk verksamhet som avses i avsnitt C huvudgrupp 28 i Nace Rev. 2

e) Tillverkning av motorfordon, slipfor- | Foretag som bedriver ndgon ekonomisk verksamhet som avses i avsnitt C huvudgrupp 29 i Nace Rev. 2
don och pdhingsvagnar

f) Tillverkning av andra transportmedel Foretag som bedriver ndgon ekonomisk verksamhet som avses i avsnitt C huvudgrupp 30 i Nace Rev. 2
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Sektor Delsektor Typ av entitet

6. Digitala leverantorer — Leverantorer av marknadsplatser online

— Leverantorer av sokmotorer

— Leverantorer av plattformar for sociala nitverkstjanster

7.  Forskning Forskningsorganisationer

(") Europaparlamentets och rddets direktiv 2008/98/EG av den 19 november 2008 om avfall och om upphivande av vissa direktiv (EUT L 312, 22.11.2008, s. 3).

() Europaparlamentets och radets forordning (EG) nr 1907/2006 av den 18 december 2006 om registrering, utvirdering, godkdnnande och begrinsning av kemikalier (Reach), inrdttande av en europeisk
kemikaliemyndighet, dndring av direktiv 1999/45/EG och upphivande av rddets forordning (EEG) nr 79393 och kommissionens forordning (EG) nr 1488/94 samt rddets direktiv 76/769/EEG och
kommissionens direktiv 91/155/EEG, 93/67[EEG, 93/105/EG och 2000/21/EG (EUT L 396, 30.12.2006, s. 1).

() Europaparlamentets och rddets forordning (EG) nr 178/2002 av den 28 januari 2002 om allminna principer och krav for livsmedelslagstiftning, om inrittande av Europeiska myndigheten for livsmedels-
sakerhet och om forfaranden i fragor som géller livsmedelssakerhet (EGT L 31, 1.2.2002, s. 1).

(*) Europaparlamentets och rddets forordning (EU) 2017745 av den 5 april 2017 om medicintekniska produkter, om dndring av direktiv 2001/83/EG, forordning (EG) nr 178/2002 och férordning (EG)
nr 1223/2009 och om upphavande av radets direktiv 90/385/EEG och 93/42/EEG (EUT L 117, 5.5.2017,s. 1).

() Europaparlamentets och rddets forordning (EU) 2017746 av den 5 april 2017 om medicintekniska produkter for in vitro-diagnostik och om upphivande av direktiv 98/79/EG och kommissionens beslut
2010/227[EU (EUTL 117, 5.5.2017, 5. 176).
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BILAGA Il
JAMFORELSETABELL
Direktiv (EU) 20161148 Detta direktiv
Artikel 1.1 Artikel 1.1
Artikel 1.2 Artikel 1.2
Artikel 1.3 -
Artikel 1.4 Artikel 2.12
Artikel 1.5 Artikel 2.13
Artikel 1.6 Artikel 2.6 och 2.11
Artikel 1.7 Artikel 4
Artikel 2 Artikel 2.14
Artikel 3 Artikel 5
Artikel 4 Artikel 6
Artikel 5 -
Artikel 6 -
Artikel 7.1 Artikel 7.1 och 7.2
Artikel 7.2 Artikel 7.4
Artikel 7.3 Artikel 7.3

Artikel 8.1-8.5

Artikel 8.6

Artikel 8.7

Artikel 9.1, 9.2 och 9.3
Artikel 9.4

Artikel 9.5

Artikel 10.1, 10.2 och 10.3 forsta stycket
Artikel 10.3 andra stycket
Artikel 11.1

Artikel 11.2

Artikel 11.3

Artikel 11.4

Artikel 11.5

Artikel 12.1-12.5

Artikel 13

Artikel 14.1 och 14.2
Artikel 14.3

Artikel 14.4

Artikel 14.5

Artikel 8.1-8.5

Artikel 13.4

Artikel 8.6

Artikel 10.1, 10.2 och 10.3
Artikel 10.9

Artikel 10.10

Artikel 13.1,13.2 och 13.3
Artikel 23.9

Artikel 14.1 och 14.2
Artikel 14.3

Artikel 14.4 forsta stycket led r och andra stycket
Artikel 14.8

Artikel 15.1-15.5

Artikel 17

Artikel 21.1-21.4

Artikel 23.1

Artikel 23.3

Artikel 23.5, 23.6 och 23.8

Artikel 14.4 forsta stycket leden a—q och led s och 14.7
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Direktiv (EU) 2016/1148

Detta direktiv

Artikel 14.6
Artikel 14.7
Artikel 15.1

Artikel 15.2 forsta stycket a

Artikel 15.2 forsta stycket b

Artikel 15.2 andra stycket

Artikel 15.3

Artikel 15.4

Artikel 16.1 och 16.2

Artikel 16.3
Artikel 16.4
Artikel 16.5
Artikel 16.6

Artikel 16.7

Artikel 16.8 och 16.9

Artikel 16.10
Artikel 16.11
Artikel 17.1
Artikel 17.2 a
Artikel 17.2 b
Artikel 17.3
Artikel 18.1
Artikel 18.2
Artikel 18.3
Artikel 19
Artikel 20
Artikel 21
Artikel 22
Artikel 23
Artikel 24
Artikel 25
Artikel 26
Artikel 27

Bilaga I punkt 1

Bilaga I punkt 2 a i-iv

Artikel 23.7
Artikel 23.11
Artikel 31.1
Artikel 32.2 ¢
Artikel 32.2 ¢
Artikel 32.3
Artikel 32.4 b
Artikel 31.3
Artikel 21.1-21.4
Artikel 23.1
Artikel 23.3
Artikel 23.6

Artikel 23.7

Artiklarna 21.5 och 23.

Artikel 2.1, 2.2 och 2.3
Artikel 33.1

Artikel 32.2 ¢

Artikel 32.4 b

Artikel 37.1aoch b
Artikel 26.1 b och 26.2
Artikel 26.3

Artikel 26.4

Artikel 25

Artikel 30

Artikel 36

Artikel 39

Artikel 40

Artikel 41

Artikel 45

Artikel 46

Artikel 11.1

Artikel 11.2 a—d
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Direktiv (EU) 20161148 Detta direktiv
Bilaga I punkt 2 av Artikel 11.2 f
Bilaga I punkt 2 b Artikel 11.4
Bilaga I punkt 2 cioch ii Artikel 11.5 a
Bilaga II Bilaga I
Bilaga Il punkterna 1 och 2 Bilaga Il punkt 6
Bilaga III punkt 3 Bilaga I punkt 8
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