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KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2021/1773
av den 28 juni 2021

i enlighet med Europaparlamentets och ridets direktiv (EU) 2016/680 om adekvat skydd av
personuppgifter i Forenade kungariket

[delgivet med nr C(2021) 4801]

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, och det fria flodet av sddana uppgifter och om
upphivande av radets rambeslut 2008/977/RIH ('), sérskilt artikel 36.3, och

av foljande skal:

1. INLEDNING

(1) I Europaparlamentets och rddets direktiv (EU) 2016/680 faststills regler for overforing av personuppgifter frin
behoriga myndigheter i unionen till tredjelinder och internationella organisationer i den man sidana overforingar
omfattas av dess tillimpningsomrdde. Bestimmelserna om behoriga myndigheters internationella Gverforing av
uppgifter faststills i kapitel V i direktiv (EU) 2016/680, ndrmare bestimt i artiklarna 35-40. Flodet av
personuppgifter till och fran linder utanfér Europeiska unionen ér avgorande for ett effektivt brottsbekimpnings-
samarbete men det krévs att skyddsnivéan for personuppgifter i Europeiska unionen garanteras och inte undergrévs
av sddana 6verforingar (9.

(2)  Enligt artikel 36.3 i direktiv (EU) 2016/680 fir kommissionen genom en genomforandeakt besluta att ett tredjeland,
ett territorium eller en eller flera specificerade sektorer inom ett tredjeland eller en internationell organisation
sakerstdller en adekvat skyddsniva. Enligt detta villkor far 6verforing av personuppgifter till ett tredjeland ske utan
ytterligare tillstdnd (utom nér en annan medlemsstat frin vilken uppgifterna erholls maste ge sitt tillstdnd till
overforingen) i enlighet med artikel 35.1 och skl 66 i direktiv (EU) 2016/680.

(3)  Enligt artikel 36.2 i direktiv (EU) 2016/680 madste antagandet av ett beslut om adekvat skyddsniva grundas pd en
omfattande analys av tredjelandets rittsordning. I sin bedomning méste kommissionen avgora om det berérda
tredjelandet garanterar en skyddsnivd som "i allt visentligt dr likvirdig” med den som sikerstills inom Europeiska
unionen (skil 67 i direktiv (EU) 2016/680). Den standard mot vilken den "visentliga likvardigheten” bedoms ér den
som faststills i EU-lagstiftningen, sarskilt direktiv (EU) 2016/680, samt rittspraxis fran Europeiska unionens
domstol (}). Dataskyddsstyrelsens referensram for adekvat skyddsnivé dr ocksd av betydelse i detta sammanhang (*).

(4)  Enligt Europeiska unionens domstol kriver detta inte att en identisk skyddsnivd uppnds (). I synnerhet kan de medel
som tredjelandet i frdga har till sitt forfogande for att skydda personuppgifter skilja sig frdn dem som anvénds i
Europeiska unionen forutsatt att de i praktiken visar sig vara effektiva for att sikerstilla en adekvat skyddsniva (9.
Standarden for en adekvat skyddsnivad kriver darfor inte att unionens regler kopieras till punkt och pricka. Det
handlar snarare om huruvida det utlindska systemet som helhet erbjuder den skyddsnivad som krdvs med avseende pa
innehallet i rétten till personlig integritet och genomforandet, 6vervakningen och verkstillandet av det i praktiken ().

() EUTL 119, 4.5.2016, s. 89.

() Seskil 64 i direktiv (EU) 2016/680.

() Se det senaste mélet Maximilian Schrems/Data Protection Commissioner (Schrems II), C-311/18, ECLLEU:C:2020:559.

(*) Se rekommendationer 01/2021 om referensramen for adekvat skyddsnivé enligt direktivet om uppgiftsskydd vid brottsbekdmpning,
som antogs i februari 2021 och finns pd foljande link: https://edpb.curopa.eu/our-work-tools/general-guidance/police-justice-
guidelines-recommendations-best-practices_sv.

() Mal C-362/14, Maximilian Schrems/Data Protection Commissioner (Schrems), ECLLEU:C:2015:650, punkt 73.

() Schrems-mélet, punkt 74.

() Meddelande fran kommissionen till Europaparlamentet och radet, Utbyte och skydd av personuppgifter i en globaliserad virld,
COM(2017) 7 final, 10.1.2017, avsnitt 3.1, s. 6-7 som finns pa foljande link: https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?
uri=CELEX:52017DC0007 &from=EN.
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(5)  Kommissionen har noggrant analyserat relevant lagstiftning och praxis i Forenade kungariket. P4 grundval av sina
slutsatser nedan kommer kommissionen fram till att Forenade kungariket sikerstiller en adekvat skyddsnivé for
personuppgifter som Gverfors frin behoriga myndigheter i unionen, som omfattas av tillimpningsomradet for
direktiv (EU) 2016/680, till behoriga myndigheter i Forenade kungariket som omfattas av del 3 i Data Protection Act
2018 (dataskyddslagen frin 2018) (%).

(6)  Detta beslut innebir att sidana 6verforingar far 4ga rum utan att det kravs ytterligare tillstdnd for en period pa fyra ér,
med forbehdll f6r en eventuell forlingning, och utan att det paverkar tillimpningen av de villkor som faststills i
artikel 35 i direktiv (EU) 2016/680.

2. REGLER FOR BEHORIGA MYNDIGHETERS BEHANDLING AV PERSONUPPGIFTER I BROTTSBEKAMPNINGSSYFTE

2.1 Den konstitutionella ramen

(7)  Forenade kungariket 4r en parlamentarisk demokrati. Det har ett suverdnt parlament som &r hogsta instans for alla
andra statliga institutioner, en verkstillande makt som ir utvald av och ansvarig infor parlamentet och ett
oberoende rittsvasende. Den verkstillande makten bygger pd dess forméga att uppritthélla fortroendet i det valda
underhuset och den ar ansvarig infor bdda kamrarna i parlamentet (underhuset och dverhuset) som ansvarar for att
granska regeringen samt debattera och stifta lagar. Forenade kungarikets parlament har delegerat ansvaret till det
skotska parlamentet, det walesiska parlamentet (Senedd Cymru) och Nordirlands parlament for att lagstifta om vissa
inhemska fragor i Skottland, Wales och Nordirland. Medan skydd av personuppgifter dr en friga som forbehélls
Forenade kungarikets parlament, dvs. samma lagstiftning giller i hela landet, har andra politikomrdden som ar
relevanta for detta beslut delegerats. Till exempel har Skottlands och Nordirlands straffrittsliga system, inklusive
polisens verksamhet, delegerats till det skotska parlamentet respektive Nordirlands parlament ().

(8)  Aven om Forenade kungariket inte har nigon kodifierad konstitution i form av ett grundliggande konstituerande
dokument har dess konstitutionella principer med tiden utvecklats, sirskilt genom rittspraxis och konvention. Det
konstitutionella virdet av vissa lagar, till exempel Magna Carta, 1689 drs lag om rittigheter och lagen om minskliga
rittigheter frdn 1998 har erkints. Enskilda personers grundliggande rittigheter har utvecklats, som en del av
konstitutionen, genom gemensamma lagar, de skrivna lagarna och internationella fordrag, sirskilt den europeiska
konventionen om skydd for de ménskliga rittigheterna och de grundliggande friheterna (Europakonventionen),
som Forenade kungariket ratificerade 1951. Forenade kungariket ratificerade dven Europarddets konvention om
skydd for enskilda personer vid automatisk databehandling av personuppgifter (konvention 108) 1987 ().

(9)  Genom Human Rights Act 1998 inforlivas de rittigheter som ingdr i Europakonventionen i Forenade kungarikets
lagstiftning. Lagen ger varje enskild person de grundliggande rittigheter och friheter som foreskrivs i artiklarna
2-12 och 14 i den europeiska konventionen om skydd for de manskliga rittigheterna och de grundliggande
friheterna och artiklarna 1-3 i dess forsta protokoll och artikel 1 i dess trettonde protokoll i jimforelse med
artiklarna 16-18 i den europeiska konventionen om skydd for de minskliga rittigheterna och de grundldggande
friheterna. Detta inbegriper ritten till respekt for privatlivet och familjelivet som i sin tur omfattar ratten till skydd
av personuppgifter och ritten till en rittvis ratteging (*'). Enligt artikel 8 i den europeiska konventionen om skydd
for de manskliga rattigheterna och de grundldggande friheterna far en offentlig myndighet endast ingripa i ritten till
privatliv enligt lagen om det 4r nodvindigt i ett demokratiskt samhille for att skydda den nationella sikerheten, den
allminna sikerheten eller landets ekonomiska vilstdnd, for att forhindra oordning eller brott, for att skydda hilsa
eller moral respektive for att skydda andras fri- och rattigheter.

() Dataskyddslagen fran 2018, finns pa foljande link: https://www.legislation.gov.uk/ukpga/2018/12/contents.

() UK Explanatory Framework for Adequacy Discussion section F: Law enforcement, finns pé foljande link: https:/[assets.publishing.service.gov.
uk/government/uploads/system/uploads/attachment_data/file/872237[F_-_Law_Enforcement_.pdf.

(") Principerna i konvention 108 har ursprungligen inférlivats i Forenade kungarikets lagstiftning genom dataskyddslagen fran 1984 som
har ersatts av dataskyddslagen fran 1998 och direfter i sin tur av dataskyddslagen frin 2018 (enligt den brittiska dataskyddsfor-
ordningen). Férenade kungariket har ocksd undertecknat protokollet om dndring av konventionen om skydd for enskilda vid
automatisk databehandling av personuppgifter (konvention 108 +) under 2018 och arbetar for nirvarande med ratificeringen av
konventionen.

(") Artiklarna 6 och 8 i den europeiska konventionen om skydd for de manskliga rittigheterna och de grundliggande friheterna (se dven
tilligg 1 till Human Rights Act 1998).
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(10) TIenlighet med Human Rights Act 1998 mdste alla dtgarder som vidtas av offentliga myndigheter vara forenliga med
en rittighet som garanteras i den europeiska konventionen om skydd for de minskliga rittigheterna och de
grundldggande friheterna (*?). Dessutom mdste primir- och sekundirritten ldsas och genomforas pa ett sitt som ar
forenligt med dessa rittigheter (**). Om en enskild person anser att hans eller hennes rittigheter, inbegripet ritten till
integritet och dataskydd, har krinkts av offentliga myndigheter, kan han eller hon fa sin sak provad av domstolar
Forenade kungariket i enlighet med Human Rights Act 1998 och slutligen, efter att ha uttomt nationella rittsmedel,
fa sin sak provad av Europeiska domstolen for de minskliga réttigheterna for krinkningar av de rattigheter som
garanteras enligt Europakonventionen.

2.2 Forenade kungarikets dataskyddsram

(11) Den 31 januari 2020 uttridde Forenade kungariket ur unionen. P& grundval av avtalet om Forenade konungariket
Storbritannien och Nordirlands uttride ur Europeiska unionen och Europeiska atomenergigemenskapen (*4)
fortsatte unionsritten att tillimpas i Forenade kungariket under 6vergdngsperioden till och med den 31 december
2020. Fore uttrddet och under 6vergdngsperioden bestod den rittsliga ramen for skydd av personuppgifter i
Forenade kungariket for behoriga myndigheters behandling av personuppgifter for att forebygga, utreda, avsloja
eller lagfora brott eller verkstilla straffrittsliga pafoljder, inbegripet skydd mot och forebyggande av hot mot den
allmidnna sikerheten, av relevanta delar av 2018 dars dataskyddslag genom vilken direktiv (EU) 2016/680
inforlivades.

(12) Som en forberedelse infor uttradet ur EU antog Forenade kungarikets regering European Union (Withdrawal) Act 2018
(EUWA) () som inforlivade direkt tillimplig unionslagstiftning i Forenade kungarikets lagstiftning och foreskrev att
sd kallad EU-hdrledd inhemsk lagstiftning fortsitter att gilla efter 6vergdngsperiodens slut. Del 3 i dataskyddslagen
fran 2018 (') som inforlivar direktiv (EU) 2016/680 utgor "EU-hirledd inhemsk lagstiftning” enligt EUWA. Enligt
EUWA madste den oforandrade "EU-hirledda nationella lagstiftningen” tolkas av domstolarna i Forenade kungariket i
enlighet med relevant rittspraxis fran Europeiska unionens domstol och allménna principer i unionsritten eftersom
de hade verkan omedelbart fore Gvergdngsperiodens utgdng (bibehallen EU-rdttspraxis respektive bibehdllen allmdan
EU-rdttspraxis) ().

(13) Enligt EUWA har Forenade kungarikets ministrar befogenhet att infora sekundarlagstiftning via rittsliga instrument
for att infora nodvindiga dndringar av bibehdllen EU-lagstiftning till foljd av Forenade kungarikets uttride ur
unionen. Denna befogenhet utévades genom 2019 ars forordningar om dataskydd, integritet och elektronisk
kommunikation (dndringar etc.) (EU Exit) (DPPEC Regulations) (**). De dndrar Forenade kungarikets dataskyddslag-
stiftning, inklusive dataskyddslagen fran 2018, sé att den passar i den inhemska kontexten (**).

(") Avsnitt 6 i Human Rights Act 1998.

(") Avsnitt 3 i Human Rights Act 1998.

(" Avtalet om Forenade konungariket Storbritannien och Nordirlands uttrdde ur Europeiska unionen och Europeiska atomenergige-
menskapen 2019/C 384 1/01, XT/21054/2019/INIT, EUT C 384, 12.11.2019, s. 1 (uttrddesavtalet) finns pé foljande lank: https:/[eur-
lex.europa.cu/legal-content/SV/TXT/PDF/[?uri=CELEX:12019W/TXT(02)&from=EN.

(") European Union Withdrawal Act 2018 finns pa foljande link: https:/[www.legislation.gov.uk/ukpga/2018/16/contents.

(") Dataskyddslagen fran 2018, finns pa foljande lank: https:/[www.legislation.gov.uk/ukpga/2018/12/contents.

(") Avsnitt 6 i EUWA 2018.

(**) 2019 &rs forordningar om dataskydd, integritet och elektronisk kommunikation (indringar etc.) (EU Exit), finns p& foljande link:

https:/[www.legislation.gov.uk/uksi/2019/419/contents/made, 4ndrad av DPPEC 2020 som finns pd foljande link: https:/[www.

legislation.gov.uk/ukdsi/2020/9780348213522.

(") 1 Exit Regulations gors ett antal dndringar av del 3 i 2018 érs dataskyddslag. Manga av dessa dr tekniska dndringar, t.ex. strykning av
hanvisningar till "medlemsstat” eller "brottsbekdmpningsdirektivet” (se t.ex. avsnitt 48.8 eller avsnitt 73.5 a i dataskyddslagen fran
2018 med "nationell lagstiftning”) sa att del 3 fungerar effektivt som inhemsk lagstiftning efter 6vergangsperiodens slut. Pa vissa
stillen krivdes andra typer av dndringar, till exempel nir det giller "vem” antar "beslut om adekvat skyddsniva” i enlighet med
Forenade kungarikets lagstiftning om skydd av personuppgifter (se avsnitt 74A i dataskyddslagen frin 2018), dvs. den ansvariga
ministern (Secretary of State) i stillet for Europeiska kommissionen.
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(14) Foljaktligen kommer de rittsliga standarderna for behoriga myndigheters behandling av personuppgifter i syfte att
forebygga, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, inbegripet skydd mot och
forebyggande av hot mot den allminna sikerheten i Forenade kungariket efter Overgdngsperioden enligt
uttridesavtalet att fortsitta att faststallas i relevanta delar av dataskyddslagen frdn 2018 men i dess dndrade lydelse
enligt DPPEC-forordningarna, sirskilt del 3 i den lagen. Den brittiska dataskyddsforordningen (UK GDPR) ir inte
tillimplig pd denna typ av behandling.

(15) Del 3 i dataskyddslagen fran 2018 innehéller regler f6r behandling av personuppgifter i brottsbekimpningssyfte,
inbegripet dataskyddsprinciper, rattsliga grunder for behandling (laglighet), de registrerades rattigheter, de behoriga
myndigheternas skyldigheter i egenskap av personuppgiftsansvariga och begrinsningar av vidare overforingar.
Samtidigt finns tillimpliga bestimmelser om tillsyn, verkstillighet och provning som dr tillimpliga pd den
brottsbekdmpande sektorn i delarna 5 och 6 i dataskyddslagen fran 2018.

(16) Med tanke pd polisstyrkornas relevanta roll inom den brottsbekimpande sektorn bor man dessutom beakta de regler
som styr polisarbetet. Eftersom polisen dr en decentraliserad angeligenhet 4r olika rittsakter, som dock ofta ar
snarlika till innehallet, tillimpliga pa polisverksamhet i a) England och Wales, b) Skottland och c) Nordirland (¥).
Dessutom innehéller olika typer av vigledningsdokument ytterligare klargéranden om hur polisens befogenheter
bor anvindas. Foljande tre huvudsakliga former av polisvigledning finns: 1) Lagstadgad vigledning som utfirdats
enligt lagstiftning, t.ex. Code of Ethics (*') och Code of Practice on the Management of Police Information (MoPI Code of
Practice) (*) som utfirdats enligt Police Act 1996 (polislagen fran 1996) (¥) eller Pace-koder (**) som utfardats enligt
Police and Criminal Evidence Act (*), 2) auktoriserad yrkesmdssig praxis for hantering av polisinformation (APP
Guidance on the Management of Police Information) (**) utfirdad av polishogskolan och 3) operativ vigledning
(offentliggjord av polisen sjdlv). National Police Chiefs Council (ett samordningsorgan for alla polisstyrkor i Forenade
kungariket) offentliggor operativ vigledning som alla polisstyrkor har godkidnt och som dirfor tillimpas
nationellt (¥). Syftet med denna végledning ar att sikerstilla konsekvens mellan olika polisstyrkor nir det giller hur
informationen hanteras (**).

(17)  MoPI Code of Practice utfirdades av ministern 2005 med stod av de befogenheter som foreskrivs i avsnitt 39A i
polislagen frdn 1996 (¥). Alla riktlinjer som utfirdas enligt polislagen méste godkédnnas av ministern och ska vara
foremal for samrdd med National Crime Agency innan de laggs fram for parlamentet. Enligt avsnitt 39A 7 i polislagen

(*) For en mer detaljerad forklaring av polisstyrkorna och deras befogenheter i Forenade kungariket hinvisas till UK Explanatory Framework
for Adequacy Discussion section F: Law Enforcement (se fotnot 9).

(*') Code of Practice for the Principles and Standards of Professional Behaviour for the Policing Profession of England and Wales finns pa foljande
lank: https://www.college.police.uk/What-we-do/Ethics/Documents/Code_of_Ethics.pdf; Police Service Northern Ireland Code of Ethic
finns pé foljande lank: https://www.nipolicingboard.org.uk/psni-code-ethics; Code of Ethic for police in Scotland finns pé foljande lank:
https:/[www.scotland.police.uk[about-us/code-of-ethics-for-policing-in-scotland).

(*) Code of Practice on the Management of Police Information finns pa foljande link: http://library.college.police.uk/docs/ APPref/Management-
of-Police-Information.pdf.

(*) Polislagen fran 1996 finns pa foljande lank: https://www.legislation.gov.uk/ukpga/1996/16/contents.

(* Uppforandekoder enligt Police and Criminal Evidence Act 1984 (Pace) finns pa foljande lank: https://www.gov.uk/guidance/police-and-
criminal-evidence-act-1984-pace-codes-of-practice.

(¥) Police and Criminal Evidence Act 1984 finns pa foljande lank: https:/[www.legislation.gov.uk/ukpga/1984/60/contents.

(*) Authorised Professional Practice on the Management of Police Information finns pd foljande lank: https:/[www.app.college.police.uk/app-
content/information-management/management-of-police-information|/.

(*') Data Protection Manual for Police Data Protection Professionals finns pd foljande lank: https:/fwww.npcc.police.uk/2019%20FOI/IMORCC/
225%2019%20NPCC%20DP%20Manual%20Draft%200.11%20Mar%202019.pdf.

(**) Till exempel 4 MoPI Code of Practice (se fotnot 22) tillimplig pé lagring av operativ polisinformation (se skil (47) i detta beslut).

(*) Enligt de uppgifter som limnats av Forenade kungarikets myndigheter holl polishogskolan under perioden for samtal om adekvat
skyddsnivé pa att utarbeta en Information and Records Management Code of Practice som skulle ersitta MoPL Utkastet till uppférandekod
offentliggjordes for offentligt samrdd den 25 januari 2021 och finns pd foljande link: https://www.college.police.uk/article/
information-records-management-consultation
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ska polisen ta vederborlig hdnsyn till de uppforandekoder som utfirdats enligt lagen och dirfor forvintas polisen
folja den (*). Dessutom méste den lagstadgade vigledningen (till exempel APP Guidance on the Management of Police
Information) alltid vara forenlig med MoPI Code of Practice som &terfinns ovanfor den (*!). Aven om det kan finnas
vissa operativa situationer dar poliser behover avvika fran denna vigledning r de dndd skyldiga att uppfylla kraven
i del 3 i dataskyddslagen fran 2018 (*?).

(18) Ytterligare vigledning om Forenade kungarikets dataskyddslagstiftning for behandling inom brottsbekdmp-
ningsomrédet ges av Information Commissioner (Information Commissioner eller Information Commissioner’s Office) (%)
(for ndrmare uppgifter om Information Commissioner’s Office, se skilen (93)—(109)). Aven om det inte ar rattsligt
bindande skulle domstolarna i ett domstolsforfarande vara skyldiga att beakta eventuella Overtridelser av
riktlinjerna eftersom de har tolkningsvikt och visar hur dataskyddslagstiftningen tolkas och verkstills av
Commissioner i praktiken (**).

(19) Som anges i skilen 8)-10) maste de brottsbekimpande organen i Forenade kungariket slutligen se till att Europakon-
ventionen och konvention nr 108 foljs.

(20) 1 sin struktur och sina huvudkomponenter dr den rittsliga ramen for de brottsbekimpande myndigheternas
behandling av uppgifter i Forenade kungariket siledes mycket lik den som giller i EU. Detta inbegriper det faktum
att en sddan ram inte enbart bygger péd skyldigheter som foreskrivs i nationell rdtt, som har utformats genom
unionsritten, utan dven pd skyldigheter som foljer av internationell ritt, sarskilt genom Forenade kungarikets
anslutning till Europakonventionen och konvention 108 samt dess 6verlimnande till Europeiska domstolen for de
maénskliga réttigheternas jurisdiktion. Dessa skyldigheter som foljer av rattsligt bindande internationella instrument,
sdrskilt ndr det giller skydd av personuppgifter, ar darfor en sdrskilt viktig del av den rittsliga ram som bedoms i
detta beslut.

2.3 Materiellt och territoriellt tillimpningsomrade

(21) Det materiella tillimpningsomrédet for del 3 i dataskyddslagen fran 2018 sammanfaller med tillimpningsomradet
for direktiv 2016/680 enligt artikel 2.2 i samma direktiv. Del 3 ska tillimpas pa en behorig myndighets behandling
av personuppgifter helt eller delvis pd automatisk vdg och pd en behorig myndighets behandling pd annat sitt 4n
automatiserad behandling av personuppgifter som ingdr i eller dr avsedda att ingd i ett register.

(22) For att omfattas av del 3 méste den personuppgiftsansvariga vara en "behorig myndighet” och behandlingen maste
utforas for ett "brottsbekimpande dandamal”. Darfor ar det system for skydd av personuppgifter som bedoms i detta
beslut tillimpligt pa all brottsbekdmpande verksamhet som bedrivs av dessa behoriga myndigheter.

(23)  Begreppet "behorig myndighet” definieras i avsnitt 30 i dataskyddslagen som en person som fortecknas i tilligg 7 till
dataskyddslagen fran 2018 samt varje annan person i den mdn personen har lagstadgade uppgifter for nigot av de
brottsbekdmpande dndamalen. De behoriga myndigheter som fortecknas i tilligg 7 omfattar inte bara polisen utan
dven alla ministerier och andra myndigheter med utredningsfunktioner (t.ex. Commissioner for Her Majesty’s Revenue

() 1 mélet R/Commission of Police of the Metropolis [2014] EWCA Civ 585 bekriftades den juridiska statusen f6r MoPI Code of Practice
och Lord Justice Laws forklarade att Metropolitan Police Commissioner ar skyldig att beakta MoPI Code of Practice och APP Guidance on
Management of Police Information i enlighet med avsnitt 39A i polislagen frdn 1996.

(") Polisen inspekteras med avseende pa efterlevnaden av MoPI Code of Practice av Her Majesty’s Inspectorate of Constabulary and Fire & Rescue
Services (HMICERS).

(*) Seidetta avseende polisakademins (College of Policing) stindpunkt om efterlevnaden av APP:s riktlinjer for alla delar av polisarbetet, ddr
det forklaras att "APP dr auktoriserat av det professionella polisorganet (College of Policing) som den officiella killan till yrkesmassig
praxis inom polisvisendet. Poliser och personal forvintas ta hinsyn till auktoriserad yrkesmissig praxis nir de fullgor sina
skyldigheter. Det kan dock finnas omstindigheter dir det finns legitima operativa skal for att en styrka avviker fran auktoriserad
yrkesmdssig praxis under forutsittning att det finns en tydlig motivering till detta. Styrkan skulle ha ansvaret for alla lokala och
nationella risker som hinger samman med att verka utanfér nationellt 6verenskomna riktlinjer och om en incident intriffar eller en
utredning gors som en foljd av detta (t.ex. genom Independent Office of Police Conduct) dr styrkan ansvarig for alla risker”,
information om detta finns pa foljande lank: https://www.app.college.police.uk/fag-page/.

(**) Guide to Law Enforcement Processing finns pé foljande link: https:/[ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-
enforcement-processing|.

(**) Se domen i malet Bridges/Chief Constable of South Wales Police [2019] EWHC 2341 (Admin), dir High Court, trots att den noterade
att Commissioner’s riktlinjer inte var lagenliga, angav att "med tanke pd om en registeransvarig har uppfyllt sin skyldighet enligt
avsnitt 64 [att genomfora en konsekvensbedomning avseende dataskydd i samband med behandling med hog risk] kommer en
domstol att ta hinsyn till den vigledning som har utfirdats av Information Commissioner i friga om konsekvensbedomningar
avseende dataskydd”.


https://www.app.college.police.uk/faq-page/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/
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and Customs, the Welsh Revenue Authority, the Competition and Markets Authority, Her Majesty’s Land Register eller the
National Crime Agency), aklagarmyndigheter, andra straffrittsliga myndigheter och andra innehavare eller
organisationer som bedriver brottsbekimpande verksamhet i Férenade kungariket (*). Del 3 i dataskyddslagen fran
2018 dr ocksa tillimplig pd domstolar nér de ut6var sina rittsliga funktioner med undantag for den del som r6r den
registrerades rittigheter och tillsyn av ICO (kontoret for Information Commissioner) (*°). Forteckningen 6ver behoriga
myndigheter i tilligg 7 ir inte slutgiltig och kan uppdateras av ministern genom forordningar som tar hinsyn till
forandringar i organisationen av offentliga dmbeten (¥).

(24) Behandlingen i friga maéste ocksa ha ett "brottsbekimpningssyfte” som definieras som forebyggande, utredning,
avslojande eller lagforing av brott eller verkstillighet av straffrdttsliga péfoljder, inbegripet skydd mot och
forebyggande av hot mot den allminna sdkerheten (**). Behandling som utfors av en behorig myndighet regleras
inte av del 3 i dataskyddslagen frin 2018 om behandlingen inte sker i brottsbekimpande syfte. Detta kommer till
exempel att vara fallet nir konkurrens- och marknadsmyndigheten utreder drenden som inte dr kriminaliserade (t.
ex. foretagssammanslagningar). I sd fall kommer den brittiska dataskyddsférordningen (UK GDPR), tillsammans
med del 2 i dataskyddslagen frén 2018, att gilla eftersom behériga myndigheters behandling av personuppgifter
sker for andra dndamadl 4dn brottsbekdmpning. For att avgora vilket system for skydd av personuppgifter som ska
tillimpas (del 3 eller del 2 i dataskyddslagen fran 2018) péd behandlingen av personuppgifter i friga maste den
behoriga myndigheten, dvs. den personuppgiftsansvariga, 6verviga om det “primédra dndamaélet” med sidan
behandling 4r ett av de brottsbekdmpande dandamadlen enligt dataskyddslagen fran 2018.

(25) Nar det giller det territoriella tillimpningsomradet for del 3 i dataskyddslagen fran 2018 foreskrivs i avsnitt 207.2
att dataskyddslagen ar tillimplig pd behandling av personuppgifter i samband med verksamhet som bedrivs av en
person som har en etablering inom hela Forenade kungarikets territorium. Detta inbegriper offentliga myndigheter i
territorierna England, Wales, Skottland och Nordirland som omfattas av det materiella tillimpningsomrédet av del 3
i dataskyddslagen fran 2018 (*).

2.3.1 Definition av personuppgifter och behandling

(26) De viktigaste begreppen personuppgifter och behandling definieras i avsnitt 3 i dataskyddslagen frdn 2018 och giller
i hela dataskyddslagen. Definitionerna foljer nidra motsvarande definitioner i artikel 3 i direktiv 2016/680. Enligt
dataskyddslagen frdn 2018 avses med personuppgifter all information som avser en identifierad eller identifierbar
fysisk person (*). Enligt avsnitt 3.3 i dataskyddslagen fran 2018 4r en individ identifierbar om han eller hon direkt
eller indirekt kan identifieras utifrdn informationen, inbegripet genom hénvisning till ett namn eller en identifierare
eller genom hanvisning till en eller flera faktorer som ar specifika for personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet. Begreppet "behandling” definieras som en &tgird eller serie
av dtgdrder som utfors pd information eller pd en uppsittning uppgifter, till exempel a) insamling, registrering,
organisering, strukturering eller lagring, b) anpassning eller dndring, ¢) himtning, lisning eller anvindning, d)
utlimnandet genom o6verforing, spridning eller pd annat sitt tillgingliggorande, ) instillning eller kombination
eller f) begrinsning, radering eller forstoring. I lagen definieras dessutom “kénslig behandling” som ”a) behandling
av personuppgifter som avslojar ras eller etniskt ursprung, politiska sikter, religios eller filosofisk dvertygelse eller
medlemskap i fackforening, b) behandling av genetiska uppgifter eller biometriska uppgifter i syfte att unikt
identifiera en individ, c) behandling av hilsouppgifter, d) behandling av uppgifter om en persons sexualliv eller
sexuella ldggning” (*'). T detta avseende innehaller avsnitt 205 i dataskyddslagen fran 2018 en definition av
"biometriska uppgifter” (), "uppgifter om hilsa” (*’) och "genetiska uppgifter” (*).

(*) Bland dessa fortecknas Directors of Public Prosecutors, Director of Public Prosecutors for Northern Ireland eller Information
Commission i tilldgg 7 till dataskyddslagen frdn 2018.

(*) Awvsnitt 43.3 i dataskyddslagen fran 2018.

(") Avsnitt 30.3 i dataskyddslagen frdn 2018. Underrittelsetjansterna (Secret Intelligence Service, Security Service och Government
Communications Headquarters) r inte behoriga myndigheter (se avsnitt 30.2 i dataskyddslagen frdn 2018) och del 3 i dataskyddslagen
fran 2018 ir inte tillimplig p& ndgon av deras verksamheter. Deras verksamhet omfattas av del 4 i dataskyddslagen fran 2018.

(**) Avsnitt 31 i dataskyddslagen frdn 2018.

(**) Detta innebar att dataskyddslagen fran 2018 och ddrmed detta beslut inte ér tillimpliga pa Forenade kungarikets kronbesittningar och
Forenade kungarikets 6vriga utomeuropeiska territorier, exempelvis Falklandsoarna och territoriet Gibraltar.

(*) Personuppgifter som ror avlidna personer omfattas inte av dataskyddslagen frén 2018.

(*) Awvsnitt 35.8 i dataskyddslagen fran 2018.

(*) Biometriska uppgifter innebidr personuppgifter som hédrror frén en specifik teknisk behandling som ror en persons fysiska,
fysiologiska eller beteendemissiga egenskaper och som mojliggor eller bekriftar en unik identifiering av den personen, till exempel
ansiktsbilder eller fingeravtrycksuppgifter.

() Uppgifter om hilsa innebir personuppgifter om en persons fysiska eller psykiska hilsa, inbegripet hilso- och sjukvérdstjanster, som
avslojar information om personens halsotillstdnd.

(*) Genetiska uppgifter innebdr personuppgifter som ror en individs drvda eller forvirvade genetiska egenskaper och som ger unik
information om den personens fysiologi eller hilsa och som i synnerhet dr resultatet av en analys av ett biologiskt prov frin den
berérda personen.
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(27) Tavsnitt 32 i dataskyddslagen frin 2018 fortydligas definitionerna av registeransvarig och personuppgiftsbitrade i
samband med behandling av personuppgifter for brottsbekimpande dndamal i enlighet med motsvarande
definitioner i direktiv 2016/680. Den personuppgiftsansvariga innebdr den behoriga myndighet som faststiller
dndamaélen och medlen for behandlingen av personuppgifter. Om behandlingen krévs enligt lag dr den personupp-
giftsansvariga den behoriga myndighet for vilken en sddan skyldighet foreskrivs i den aktuella lagen. Ett personupp-
giftsbitrade definieras som varje person som behandlar personuppgifter for den personuppgiftsansvarigas rikning
(utom en person som ar anstilld hos den personuppgiftsansvariga).

2.4 Skyddsatgirder, rittigheter och skyldigheter

2.4.1 Laglig och korrekt behandling

(28) Enligt avsnitt 35 i dataskyddslagen frdn 2018 ska behandlingen av personuppgifter vara laglig och rattvis pd ett
liknande sitt som i artikel 4.1 a i direktiv (EU) 2016/680. I enlighet med avsnitt 35.2 i dataskyddslagen frén 2018
dr behandling av personuppgifter f6r ndgot av de brottsbekimpande dndamalen laglig endast om den grundas pa
lag och den registrerade har gett sitt samtycke till behandlingen f6r detta dndamal eller om behandlingen ar
nodvindig for att utfora en arbetsuppgift som utfors for detta indamal av en behorig myndighet.

2.4.1.1 Behandling péd grundval av lag

(29) I likhet med artikel 8 i direktiv (EU) 2016/680 maste sddan behandling grundas pa lag for att sikerstilla att en
behandling som omfattas av del 3 i dataskyddslagen fran 2018 4r laglig. Laglig behandling innebir tilliten enligt
antingen lag, gemensam lag eller kungliga befogenheter (*).

(30) De behoriga myndigheternas befogenheter regleras i allmdnhet av stadgar vilket innebdr att deras uppgifter och
befogenheter tydligt anges i lagstiftning som antas av parlamentet (). I vissa fall kan polisen och andra behériga
myndigheter som fortecknas i tilligg 7 i dataskyddslagen frén 2018 forlita sig pd common law for att behandla
uppgifter (*). Common law har byggts upp genom prejudikat i domstolsbeslut. Common law ér relevant inom ramen
for polisens befogenheter som hérror fran denna réttskalla och dess grundliggande skyldighet att skydda allménheten
genom att uppticka och forebygga brott (*). Polisen har dock befogenheter bade nir det giller common law och

() Forklarande anmirkningar till dataskyddslagen fran 2018, punkt 181, finns pa foljande link: https:/fwww.legislation.gov.uk/ukpga/
2018/12/pdfs/ukpgaen_20180012_en.pdf.

(*) National Crime Agency hirleder till exempel sina befogenheter frén Crime and Courts Act 2013 som finns pé f6ljande link: https:|/
www.legislation.gov.uk/ukpga/2013/22/contents. Food Standards Agency’s befogenheter regleras ocksé i Food Standards Act 1999
som finns pa foljande link: https:/fwww.legislation.gov.ukjukpga/1999/28/contents. Andra exempel 4r lagen Prosecution of Offenders
Act 1985 genom vilken Crown Prosecution Service inrdttades (se https://www.legislation.gov.uk/ukpga/1985/23/contents)),
Commissioners for Revenue and Customs Act 2005 genom vilken skatte- och tullmyndigheten(Her Majesty’s Revenue and Customs)
inrittades (se https:/[www.legislation.gov.uk/ukpga/2005/11/contents), Criminal Procedure (Scotland) Act 1995 genom vilken Scottish
Criminal Cases Review Commission inrittades (se https:|//www.legislation.gov.uk/ukpga/1995/46 contents)), Justice (Northern Ireland)
Act 2002 genom vilken Public Prosecution Service in Northern Ireland inrittades (se https:/[www.legislation.gov.uk/ukpga/2002/26/
contents) och Serious Fraud Office skapades och fick sina befogenheter enligt strafflagen frdn 1987 (Criminal Justice Act 1987) (se
https:/[www.legislation.gov.uk/ukpga/1987/38/contents).

(*') Enligt de uppgifter som limnats av Férenade kungarikets myndigheter fir exempelvis Lord Advocate, som dr chef for dklagarsystemet i
Skottland, inom Crown Office and Procurator Fiscal Service, som ansvarar for lagforing av mal i Skottland, sina befogenheter att
utreda dodsfall och lagfora brott frdn common law medan en del av hans eller hennes funktion ar faststdlld i lag. Dessutom harleder
kronan och i forlingningen olika ministerier, departement och ministrar ocksa sina befogenheter frin en kombination av lagstiftning,
common law och kungligt prerogativ (detta innebir gemensamma rittsliga befogenheter som tillhér kronan men utévas av ministrar).

(**) UK Explanatory Framework for adequacy Discussion section F: Law Enforcement, s. 8 (se fotnot 9).


https://www.legislation.gov.uk/ukpga/2018/12/pdfs/ukpgaen_20180012_en.pdf
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lagstiftning (*) for att fullgora en sddan skyldighet. Om polisen har en lagstadgad befogenhet ersdtter detta alla
befogenheter enligt common law ().

(31) Omfattningen av polistjanstemannens befogenheter och skyldigheter enligt common law har av domstolarna erkints
omfatta "alla dtgirder som han eller hon anser ndédvindiga for att uppratthélla den allminna ordningen, forhindra
brott eller skydda egendom mot kriminella handlingar” (*'). Befogenheter enligt common law 4r inte oreserverade
befogenheter. De omfattas av en rad begrinsningar, diribland grinser som faststillts av domstolarna (**) och genom
lagstiftning, sdrskilt Human Rights Act 1998 och 2010 ars lag om jamstalldhet (Equality Act 2010) (**). For behoriga
myndigheter som behandlar uppgifter enligt del 3 i dataskyddslagen fran 2018 innebir detta dessutom att de utovar
befogenheter enligt common law i enlighet med kraven i dataskyddslagen fran 2018 (**). Dessutom mdste ett beslut
om att utféra nigon form av databehandling beakta kraven i tillimplig vdgledning, till exempel MoPI Code of Practice
och vigledning som dr specifik for ett av Forenade kungarikets linder (**). Regeringen och det operativa
polisvisendet utfirdar ett antal vigledningsdokument for att se till att poliser utévar sina befogenheter inom de
granser som faststills i common law eller annan relevant lagstiftning (*%).

(32) Kungliga befogenheter utgor en annan del av "lagen” och hinvisar till vissa befogenheter som kronan har som kan
utovas av den verkstillande makten som inte grundar sig pa lag utan hérror frin monarkens suverénitet (7). Det
finns mycket fa exempel pé sirskilda befogenheter som 4r relevanta i brottsbekdmpningssammanhang. De omfattar
till exempel en ram for omsesidig rittslig hjalp som gor det mojligt f6r en minister att utbyta uppgifter med
tredjelinder for brottsbekimpande dndamal och befogenheten att dela uppgifter pa detta sitt faststills inte alltid i

(*) De viktigaste rattsakterna om de viktigaste polisidra befogenheterna (gripande, husrannsakan, tillstind till fortsatt frihetsberdvande,
fingeravtryck, tagande av intima prover, beslut om avlyssning, tillging till kommunikationsuppgifter) r foljande: i) For England och
Wales, Police and Criminal Evidence Act 1984 (Pace) som finns pa foljande link https:/[www.legislation.gov.uk/ukpga/1984/60/
contents (dndrad genom Protection of Freedoms Act 2012 (PoFA) som finns pd foljande link: https://www.legislation.gov.uk/ukpga/
2012/9/contents) och 2016 ars lag om utredningsbefogenheter (IPA) som finns pa foljande link: https:/[www.legislation.gov.uk/
ukpga/2016/25/contents), ii) for Skottland, Criminal Justice (Scotland) Act 2016 som finns pa foljande liank: https://www.legislation.gov.
uk/asp/2016/1/contents och Criminal Procedure (Scotland) Act 1995 som finns pé foljande link: https:/[www.legislation.gov.uk/ukpga/
1995/46/contents) iii) for Northern Ireland, Police and Criminal Evidence (Northern Ireland) Order 1989 som finns pé foljande link:
https:/[www.legislation.gov.uk/nisi/1989/1341/contents.

() Forenade kungarikets myndigheter har forklarat att forfattningsrattens foretride sedan linge ér etablerat i Forenade kungariket, dnda
sedan domen i mélet Entick/Carrington [1765] EWHC KB J98 bekriftade att det finns begransningar for den verkstillande maktens
utovande av befogenheter och faststillde principen att monarkens och regeringens sirskilda befogenheter och befogenheter enligt
common law dr underordnade landets lagstiftning.

(") Se malet Rice/Connolly [1966] 2 QB 414.

(") Se malet R (Catt)/Association of Chief Police Officers [2015] AC 1065, dir Lord Sumption, ndr det giller polisens befogenhet att
inhdmta och lagra information om en person (som hade begétt ett brott), ansdg att polisen enligt common law har befogenhet att
inhdmta och lagra information for polisindamal, dvs. generellt sett for att uppritthélla allmin ordning samt forebygga och uppticka
brott. Dessa befogenheter tilldter inte inkrdktande metoder f6r inhdmtande av information, till exempel intrdng pé privat egendom
eller handlingar (andra 4n gripanden enligt common law-befogenheter) som skulle utgora ett angrepp. Domaren ansag att det i detta
fall rackte med befogenheter enligt common law for att tillita inhdmtande och lagring av den typ av offentlig information som
kommer i frdga for dessa 6verklaganden.

(**) 2010 &rs lag om jamstalldhet finns pé foljande lank: https:/[www.legislation.gov.uk/ukpga/2010/15/contents.

(**) For ett exempel pa ett fall dir polisens gemensamma befogenheter bedoms inom ramen for dataskyddslagen fran 1998, se High
Courts beslut i Bridges/Chief Constable of South Wales Police (se fotnot 33). Se dven malen Vidal-Hall/Google Inc [2015] EWCA Civ
311 och Richard/BBC [2018] EWHC 1837 (Ch).

() Se till exempel vigledning frdn Police Service of Northern Ireland om instruktioner for dokumenthantering som finns pé foljande
lank: https:/[www.psni.police.uk/globalassets/advice-information/our-publications/policies-and-service-procedures/records-
management-080819.pdf.

() Underhuset har publicerat ett informationsdokument som beskriver polisens viktigaste befogenheter enligt common law och
lagstadgade befogenheter i England och Wales (se https:/[researchbriefings.files.uk/documents/CBP-8637/CBP-8637.pdf). Enligt detta
dokument idr exempelvis befogenheterna att uppritthalla "kronans fred” och "anvindning av véld” hirleds frin common law men
“stopp- och sokbefogenheterna” hirleds alltid fran lagstiftningen. Dessutom tillhandahaller den skotska regeringen information pé sin
webbplats om polisens befogenheter att gripa och stoppa (se https:/[www.gov.scot/policies/police/police-powers|).

(") Enligt den information som limnats av Férenade kungarikets myndigheter omfattar de sirskilda befogenheter som regeringen utévar
till exempel att ingd och ratificera fordrag, genomfora diplomati och anvinda de vipnade styrkorna i Forenade kungariket for att
uppritthalla freden till stod for polisen.


https://www.legislation.gov.uk/ukpga/1984/60/contents
https://www.legislation.gov.uk/ukpga/1984/60/contents
https://www.legislation.gov.uk/ukpga/2012/9/contents
https://www.legislation.gov.uk/ukpga/2012/9/contents
https://www.legislation.gov.uk/ukpga/2016/25/contents
https://www.legislation.gov.uk/ukpga/2016/25/contents
https://www.legislation.gov.uk/asp/2016/1/contents
https://www.legislation.gov.uk/asp/2016/1/contents
https://www.legislation.gov.uk/ukpga/1995/46/contents
https://www.legislation.gov.uk/ukpga/1995/46/contents
https://www.legislation.gov.uk/nisi/1989/1341/contents
https://www.legislation.gov.uk/ukpga/2010/15/contents
https://www.psni.police.uk/globalassets/advice--information/our-publications/policies-and-service-procedures/records-management-080819.pdf
https://www.psni.police.uk/globalassets/advice--information/our-publications/policies-and-service-procedures/records-management-080819.pdf
https://researchbriefings.files.uk/documents/CBP-8637/CBP-8637.pdf
https://www.gov.scot/policies/police/police-powers/

11.10.2021 Europeiska unionens officiella tidning L 360/77

lag (**). Kungliga befogenheter dr bundna av common law-principerna (*%), 4r underordnade lagen och omfattas
dirfor av de begransningar som anges i Human Rights Act 1998 och dataskyddslagen frén 2018 (%).

(33) Ilikhet med artikel 8 i direktiv (EU) 2016/680 kriver systemet i Forenade kungariket att de behoriga myndigheterna
for att folja principen om laglighet ser till att behandlingen, nir den grundar sig pa lagen, ocksd madste vara
"nodvindig” for att fullgora den uppgift som utfors i brottsbekdmpningssyfte. ICO ger vigledning i detta avseende
och klargor att "det mdste vara ett riktat och proportionerligt sitt att uppna syftet. Den rittsliga grunden giller inte
om du rimligtvis kan uppné syftet med ndgot annat mindre inkraktande medel. Det ricker inte att hivda att
behandlingen dr nodvindig eftersom du har valt att driva din verksamhet pd ett visst sitt. Frigan 4r om
behandlingen dr nddvindig for det angivna dndamalet (*!)”.

2.4.1.2. Behandling péd grundval av den registrerades "samtycke”

(34) Enligt skal (28) ger avsnitt 35.2 i dataskyddslagen fran 2018 mojlighet att behandla personuppgifter pa grundval av
den enskildas "samtycke”.

(35) Samtycke forefaller dock inte vara en rittslig grund som dr relevant for den behandling som omfattas av detta beslut.
Den behandling som omfattas av detta beslut kommer i sjilva verket alltid att gilla uppgifter som har 6verforts av en
behorig myndighet i en medlemsstat till en behorig myndighet i Forenade kungariket enligt direktiv (EU) 2016/680.
Dirfor omfattar de vanligtvis inte den typ av direkt interaktion (insamling) mellan en offentlig myndighet och
registrerade personer som kan baseras pd samtycke enligt avsnitt 35.2 a i dataskyddslagen fran 2018.

(36) Aven om beropande av samtycke dirfor inte anses relevant for den bedémning som gors enligt detta beslut bor det
for fullstindighetens skull noteras att behandling i brottsbekdmpningssammanhang aldrig grundar sig enbart pé
samtycke eftersom en behorig myndighet alltid méste ha en underliggande befogenhet som gor det méjligt f6r den
att behandla uppgifterna (*2). Mer specifikt, och i likhet med vad som dr tillatet enligt direktiv (EU) 2016/680 (),
innebir detta att samtycke fungerar som ett ytterligare villkor for att mojliggora vissa begransade och specifika
behandlingar som annars inte skulle kunna utforas, till exempel insamling och behandling av ett DNA-prov frén en
individ som inte dr misstankt. [ detta fall skulle behandlingen inte utféras om medgivandet inte ges eller
aterkallas (*4).

(*®) Se i detta avseende bedomningen av Forenade kungarikets system for vidare overforing i skilen (74)-(87).

(") Se malet Bancoult/Secretary of State for Foreign and Commonwealth Affairs [2008] UKHL 61, dir domstolarna ansdg att
befogenheten enligt prerogativ att utfirda forvaltningsforeskrifter ocksd omfattades av de vanliga rittsliga grunderna.

(*) Se malet Attorney-General/De Keyser’s Royal Hotel Ltd [1920] [1920] AC 508 ddr domstolen slog fast att sirskilda befogenheter inte
kan utnyttjas ndr lagstadgade befogenheter ersitter dem. Maélet Laker Airways Ltd/Department of Trade 1977] QB 643,] dir
domstolen fann att sirskilda befogenheter inte kan anvindas for att motverka lagbestimmelser. Malet R/Secretary of State for the
Home Department, ex p. Fire Brigades Union [1995] UKHL 3 dar domstolen slog fast att sirskilda befogenheter inte kan utnyttjas nar
de strider mot antagen lagstiftning, dven om den antagna lagstiftningen dnnu inte har trétt i kraft. Mélet R (Miller)/Secretary of State
for Exiting the European Union [2017] UKSC 5 dir domstolen bekriftade att den skrivna lagen kan dndra och avskaffa sirskilda
befogenheter. For en allmidn o6versikt over forhdllandet mellan de kungliga befogenheterna och stadgeenliga befogenheter eller
befogenheter enligt common law, se underhusets briefingdokument som finns pa foljande link: https:/[researchbriefings.files.
parliament.uk/documents/SN03861/SN03861.pdf.

(*') Guide to Law Enforcement Processing, "What is the first principle about?” finns pé foljande link: https:/[ico.org.uk/for-organisations/guide-
to-data-protection/guide-to-law-enforcement-processing/principles/#ib2.

(*) Detta foljer av lydelsen i den relevanta bestimmelsen i dataskyddslagen fran 2018, enligt vilken behandling av personuppgifter for
ndgot av de brottsbekdmpande dndamalen ar laglig endast om och i den mdn som “den grundas pé lag” och att a) den registrerade
personen har gett sitt samtycke till behandlingen for detta dndamél eller b) behandlingen dr ndvindig for att utfora en arbetsuppgift
som fullgors av en behorig myndighet for detta andamal.

(**) Se skilen 35 och 37 i direktiv (EU) 2016/680.

(*) Forenade kungarikets myndigheter har forklarat att ett exempel pd nir samtycke kan vara en lamplig grund for behandling skulle vara
om polisen erhéller ett DNA-prov i samband med en forsvunnen person for att matcha mot en kropp om en sddan pétriffas. Under
sddana omstindigheter skulle det vara olimpligt for polisen att tvinga den registrerade att limna ett prov. I stillet skulle polisen
begira den enskildas samtycke, som ges frivilligt och nir som helst kan terkallas. Om samtycke dterkallas kan uppgifterna inte lingre
behandlas sdvida inte en ny rittslig grund har faststallts for att fortsatta att behandla provet (t.ex. att den registrerade blev en misstankt
person). Ett annat exempel kan vara nér en polisstyrka utreder ett brott dir ett brottsoffer (det kan vara ett offer for ett ran, sexualbrott,
véld 1 hemmet, slaktingar till ett mordoffer eller annat brottsoffer) skulle kunna dra nytta av en hinvisning till Victim Support (en
oberoende vilgérenhetsorganisation som ger stod till madnniskor som drabbats av brott och traumatiska hindelser). Under sddana
omstindigheter kommer polisen endast att dela personlig information med Victim Support, t.ex. namn och kontaktuppgifter, om
brottsoffret ger sitt samtycke.


https://researchbriefings.files.parliament.uk/documents/SN03861/SN03861.pdf
https://researchbriefings.files.parliament.uk/documents/SN03861/SN03861.pdf
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/principles/#ib2
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/principles/#ib2
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(37) 1fall dir det kravs samtycke frdn den enskilda méste samtycket vara otvetydigt och innebdra en entydig bekriftande
handling (*). Polisen méste ha ett meddelande om skydd av personuppgifter som bland annat innehéller nédvindig
information om giltig anvandning av samtycke. Dessutom offentliggér vissa av dem ytterligare material om hur de
foljer dataskyddslagstiftningen, inklusive hur och ndr de skulle anvinda samtycke som rittslig grund (*¢).

2.4.1.3. Kinslig behandling

(38) Specifika skyddsatgarder bor vidtas ndr “sirskilda kategorier av uppgifter” behandlas. I detta avseende innehaller del
3 i dataskyddslagen frdn 2018 starkare skyddsdtgirder for sd kallad kinslig behandling i likhet med vad som
foreskrivs i artikel 10 i direktiv (EU) 2016/680 (*).

(39) Enligt avsnitt 35.3 i dataskyddslagen fran 1998 fir kinsliga uppgifter behandlas av behoriga myndigheter for
brottsbekimpande dndamal endast i foljande tva fall: 1) Den registrerade har gett sitt samtycke till behandlingen for
brottsbekdmpande dndamal och vid den tidpunkt d& behandlingen utfors har den personuppgiftsansvariga infort ett
vélvalt policydokument (*!). 2) Behandlingen &r absolut nodvindig for det brottsbekimpande dndamalet,
behandlingen uppfyller minst ett av villkoren i tilligg 8 till dataskyddslagen fran 2018 och vid den tidpunkt dé
behandlingen utfors har den personuppgiftsansvariga ett vilvalt policydokument pé plats (%).

(40) Nar det giller det forsta fallet och enligt forklaringen i skal 38 anses dberopande av samtycke inte vara relevant for
den typ av overféringssituation som omfattas av detta beslut (7).

(41) Om behandlingen av kinsliga uppgifter inte bygger pé samtycke kan den utféras enligt ndgot av de villkor som anges
i tilligg 8 till dataskyddslagen fran 2018. Dessa villkor avser behandling som 4r nodvandig for lagstadgade dndamal
som rittskipning, skyddet av intressen som ir av grundlidggande betydelse for den registrerade personen eller fr en
annan enskild, skydd av barn och riskutsatta personer, rittsliga ansprdk, rdttshandlingar, férebyggande av
bedrigerier och arkivering om personuppgifterna pé ett uppenbart sitt offentliggors av den registrerade personen.
Bortsett frin det fall dd uppgifterna pé ett uppenbart sitt offentliggors ar alla villkor i tilligg 8 foremél for ett "strikt

(**) Det finns ingen separat definition av "samtycke” for behandling av personuppgifter enligt del 3 i dataskyddslagen frén 2018. ICO gav
vigledning om begreppet "samtycke” i del 3 i dataskyddslagen frdn 2018 och klargjorde att det har samma innebord och bor
anpassas till den definition som ges i dataskyddsforordningen, sarskilt att "samtycket méste vara frivilligt, specifikt och informerat och
att det mdste finnas ett genuint val att samtycka till de uppgifter som behandlas” (Guide to Law Enforcement Processing, "What is the first
principle about?” (se fotnot 64) och Guide to Data Protection on consent som finns pé foljande lank: https:/[ico.org.uk/for-organisations/
guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/consent/).

(*) Se till exempel informationen pé Lincolnshire police webbplats (se https:/fwww.lincs.police.uk/resource-library/data-protection/law-
enforcement-processing/) eller pd West Yorkshire Police webbplats (se https:/[www.westyorkshire.police.uk/sites/default/files/2018-
06/data_protection.pdf).

(*’) Avsnitt 35.8 i dataskyddslagen fran 2018.

(**) Avsnitt 35.4 i dataskyddslagen frin 2018.

(*) Avsnitt 35.5 i dataskyddslagen fran 2018.

(™) For fullstandighetens skull 4r det vart att notera att nir behandling grundar sig pd samtycke maste den ges frivilligt, vara specifik och

informerad och det mdste finnas ett specifikt val att samtycka till de uppgifter som behandlas. Dessutom maste den personuppgift-

sansvariga ha ett "vilvalt policydokument” nir behandling sker pd grundval av den registrerades samtycke. I avsnitt 42 i

dataskyddslagen fran 2018 beskrivs de krav som det vilvalda policydokumentet méste uppfylla. Det klargors att dokumentet

atminstone mdste forklara den personuppgiftsansvarigas forfaranden for att sikerstilla Gverensstimmelse med dataskyddsprinciperna

och forklara den personuppgiftsansvarigas policy nir det giller lagring och radering av personuppgifter. Enligt avsnitt 42 i

dataskyddslagen fran 2018 innebar detta att den personuppgiftsansvariga maste ligga fram en handling som a) forklarar den

personuppgiftsansvarigas forfaranden for att sikerstilla Gverensstimmelse med dataskyddsprinciperna och b) forklarar den
personuppgiftsansvarigas policy for lagring och radering av personuppgifter som behandlas i enlighet med den registrerades
samtycke eller anger hur linge sddana personuppgifter sannolikt kommer att lagras. I policydokumentet kravs sarskilt att den
personuppgiftsansvariga alltid ska inkludera de delar som nidmns i leden a) och b) nir han eller hon fullgér sin skyldighet att
registrera behandlingen. ICO har publicerat ett malldokument (Guide to Law Enforcement Processing. "Conditions for sensitive processing”
som finns pd foljande link: https:/[/ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/
conditions-for-sensitive-processing) och kan vidta verkstillande atgirder om de personuppgiftsansvariga inte uppfyller dessa krav.

Det vilvalda policydokumentet ska provas i domstolar nir man beaktar potentiella overtridelser av dataskyddslagen fran 2018. I

mélet R (Bridges)/Chief Constable of South Wales Police nyligen granskade domstolarna till exempel den personuppgiftsansvarigas

vilvalda policydokument och fann att det var tillrdckligt men skulle ha dragit nytta av ytterligare detaljer. Till foljd av detta sdg polisen

i South Wales 6ver det vilvalda policydokumentet och uppdaterade det i enlighet med ICO:s nya vigledning (se fotnot 33). I enlighet

med avsnitt 42.3 i dataskyddslagen frin 2018 bor dessutom det vilvalda policydokumentet regelbundet ses 6ver av den personupp-

giftsansvariga. Slutligen dr den personuppgiftsansvariga, som ytterligare en skyddsatgird, enligt avsnitt 42.4 i dataskyddslagen frdn

2018 skyldig att fora ett utokat register 6ver behandlingen, inklusive ytterligare element jamfort med den allminna skyldighet som

aligger den personuppgiftsansvariga att fora register 6ver den behandling som anges i avsnitt 61 dataskyddslagen fran 2018.


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/consent/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/consent/
https://www.lincs.police.uk/resource-library/data-protection/law-enforcement-processing/
https://www.lincs.police.uk/resource-library/data-protection/law-enforcement-processing/
https://www.westyorkshire.police.uk/sites/default/files/2018-06/data_protection.pdf
https://www.westyorkshire.police.uk/sites/default/files/2018-06/data_protection.pdf
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/conditions-for-sensitive-processing
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/conditions-for-sensitive-processing

11.10.202

1 Europeiska unionens officiella tidning L 360/79

(42)

2.4,

(44)

2.4.

(45)

nodvindighetstest”. ICO har klargjort att "det dr absolut nodvandigt i detta sammanhang att behandlingen mdste
avse ett tringande socialt behov och att du inte rimligen kan uppnd det med mindre inkriktande medel” ("'). Vissa
villkor ir dessutom foremdl for ytterligare begrinsningar. For att exempelvis dberopa villkoret om “lagstadgade
dndamal” och "skyddsvillkoret” (tilligg 8, punkt 1 och punkt 4) finns det ytterligare ett kriterium av allmént intresse
som maste uppfyllas. Nar det giller villkoren for skydd av barnet (tilligg 8, punkt 4) méste den registrerade dessutom
vara av en viss dlder och anses vara utsatt for risk. Dessutom kan den personuppgiftsansvariga endast tillimpa
villkoret i punkt 4 i tilligg 8 under sdrskilda omstindigheter (). P4 samma sitt finns det begriansningar for
villkoren for "rittsliga handlingar” och "forebyggande av bedrdgeri” (tilligg 8, punkt 7 respektive 8). Bida 4r endast
tillimpliga pd specifika personuppgiftsansvariga. Nar det giller rdttsliga handlingar fir endast en domstol eller
annan rattslig myndighet anvinda ett sddant villkor och, nir det géller bedrigeribekimpning, kan endast personupp-
giftsansvariga som ar bedrageribekimpningsorganisationer forlita sig pd detta villkor.

Nir behandlingen bygger pd ndgot av de villkor som anges i tilligg 8 respektive avsnitt 42 i dataskyddslagen frdn
2018 maste det finnas ett "vilvalt policydokument” som forklarar den personuppgiftsansvarigas forfaranden for att
sikerstilla efterlevnad av dataskyddsprinciperna och den personuppgiftsansvarigas policy for lagring och radering
av personuppgifter samt att utokade registerskyldigheter géller.

2 Andamélsbegrinsning

Personuppgifter ska behandlas for ett specifikt andamaél och dérefter anvindas endast i den utstrackning som detta ar
forenligt med behandlingens dndamal. Denna princip om skydd av personuppgifter garanteras genom avsnitt 36 i
dataskyddslagen frin 2018. Denna bestimmelse kraver, i likhet med artikel 4.1 b i direktiv (EU) 2016/680, att a) det
brottsbekdmpande dndamal for vilket personuppgifter samlas in vid varje tillfille ska specificeras, vara uttryckligt
och legitimt och b) att personuppgifter som samlas in pa detta sitt inte fir behandlas pa ett sitt som ér oforenligt
med det syfte for vilket de samlades in.

Nir behoriga myndigheter behandlar uppgifter for brottsbekimpande dndamél kan detta inbegripa arkivering,
vetenskaplig eller historisk forskning och statistiska andamal (). I dessa fall klargor dataskyddslagen frén 2018
ocksd att arkivering (eller behandling f6r vetenskapliga eller historiska forskningsindamal och statistiska dndamal)
inte 4r tilliten om den utfors med avseende pd beslut som fattas med hénsyn till en viss registrerad eller sannolikt
kommer att orsaka honom eller henne betydande skada eller lidande ().

3 Noggrannhet och uppgiftsminimering

Uppgifterna ska vara exakta och vid behov uppdaterade. De ska ocksd vara adekvata, relevanta och inte
overdrivet omfattande i forhallande till de &ndamél som de behandlas for. I likhet med artikel 4.1 ¢, d och e i
direktiv (EU) 2016/680 sikerstills dessa principer i avsnitten 37 och 38 i dataskyddslagen fran 2018. Alla
rimliga dtgdrder mdste vidtas for att se till att personuppgifter som dr felaktiga () raderas eller rittas utan

Guide to Law Enforcement Processing, "Conditions for sensitive processing” (se fotnot 70).

Behandlingen utfors utan den registrerade personens samtycke ndr a) samtycke till behandlingen inte kan ges av den registrerade
personen, b) den personuppgiftsansvariga rimligen inte kan forvintas erhdlla den registrerades samtycke till behandlingen och c)
behandlingen méste utforas utan den registrerades samtycke, eftersom erhdllande av den registrerades samtycke skulle inverka
menligt pa det skydd som anges i stycke 1 a.

Se avsnitt 41.1 i dataskyddslagen frén 2018.

Se avsnitt 41.2 i dataskyddslagen frén 2018.

I avsnitt 205 i dataskyddslagen frén 2018 definieras begreppet "oriktiga” som "felaktiga eller vilseledande” personuppgifter. Forenade
kungarikets myndigheter har forklarat att det ar typiskt att uppgifter som ror brottsutredningar ofta 4r ofullstindiga men oavsett
detta kan de vara korrekta.
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drojsmal (), med hédnsyn till de brottsbekimpande dndamal som de behandlas for (77) och for att se till att
personuppgifter som ir felaktiga, ofullstindiga eller inaktuella inte 6verfors eller gors tillgangliga for ndgot av
de brottsbekdmpande dndamaélen (%).

(46) 1 likhet med artikel 7 i direktiv (EU) 2016/680 anges dessutom i Forenade kungarikets dataskyddssystem att
personuppgifter som grundar sig pa fakta sé langt det dr mojligt ska skiljas fran personuppgifter som grundar sig pa
personliga bedomningar (). Om det ar relevant och sa langt det 4r mojligt maste en tydlig dtskillnad goras mellan
personuppgifter som ror olika kategorier av registrerade personer, till exempel misstinkta, personer som domts for
ett brott, brottsoffer och vittnen (*°).

2.4.4 Begrinsad lagring

(47) Enligt artikel 5 i direktiv (EU) 2016/680 bor uppgifter i princip inte lagras lingre 4n vad som dr nodvindigt for de
dndamadl for vilka personuppgifterna behandlas. Enligt avsnitt 39 i dataskyddslagen fran 2018 och i likhet med
artikel 5 1 det direktivet dr det forbjudet att bevara personuppgifter som behandlas for ndgot av de
brottsbekimpande dndamélen lingre 4n vad som 4r nodvindigt i forhéllande till det dndamal for vilket de
behandlas. Enligt Forenade kungarikets rittsordning mdste lampliga tidsfrister faststillas f6r den regelbundna
oversynen av behovet av fortsatt lagring av personuppgifter for ndgot av de brottsbekimpande dndamélen.
Ytterligare regler om praxis i samband med lagring av personuppgifter och tillimpliga tidsfrister har faststallts i
relevant lagstiftning och vigledning om polisens befogenheter och funktion. I England och Wales ger t.ex.
polisakademins (College of Policing’s) MOPI-Code of Practice, tillsammans med APP Guidance on the Management of
Police Information, en ram for att sikerstilla en konsekvent riskbaserad process for lagring, granskning och
bortskaffande av operativ polisinformation (*!). Denna ram innehéller tydliga férvintningar pa hur information ska
skapas, delas, anvindas och hanteras inom och mellan enskilda polisstyrkor och andra organ (*2). Polisen forvintas
folja uppforandekoden och efterlevnaden kontrolleras av Her Majesty’s Inspectorate of Constabulary and Fire & Rescue
Services (*%).

(48)  Police Service of Northern Ireland (PSNI) ar enligt lag inte skyldig att folja MoPI Code of Practice. Den MoPl-ram som
antogs 2011 kompletteras dock med en PSNI Handbook (%) som innehéller riktlinjer och forfaranden for hur MoPI
Code of Practice tillimpas i Nordirland.

(%) Avsnitt 38.1 b i dataskyddslagen fran 2018.

() Enligt UK Explanatory Framework for Adequacy Discussion “sikerstiller detta att bide de registrerades rittigheter och de
brottsbekdmpande organens operativa behov erkinns. Punkten ovan 6vervigdes noggrant under utarbetandet av dataskyddslagen
eftersom det kan finnas specifika och begrinsade operativa skil till att uppgifter inte kan rittas. Det dr sannolikt att detta kommer att
vara fallet om de felaktiga personuppgifterna i friga maste bevaras i sin ursprungliga form for bevisindamal” (se UK Explanatory
Framework for Adequacy Discussion section F: Law Enforcement, s. 21, se fotnot 9).

(%) Avsnitt 38.4 i dataskyddslagen fran 2018. Enligt avsnitt 38.5 i dataskyddslagen frdn 2018 ska dessutom kvaliteten pa personupp-
gifterna vid all 6verforing av personuppgifter kontrolleras innan de overfors eller gors tillgangliga, den nodvindiga information som
gor det mojligt for mottagaren att bedoma i vilken utstrickninguppgifterna ir riktiga, fullstindiga och tillférlitliga och i vilken man de
ar aktuella maste ingd och om det, nir personuppgifterna har 6verforts, visar sig att uppgifterna var felaktiga eller att 6verforingen var
olaglig ska mottagaren underrittas utan drojsmal.

(™) Avsnitt 38.2 i dataskyddslagen fran 2018.

(*) Avsnitt 38.3 i dataskyddslagen fran 2018.

(*) Denna ram sikerstiller en konsekvent tillimpning av lagringen av de personuppgifter som erhallits. Omprovningsperioden beror pd
brotten som ar uppdelade i foljande 4 grupper: 1) Vissa fragor som ror skydd av allménheten. 2) Andra sexuella véldsbrott och grova
brott. 3) Alla andra brott. 4) Diverse. Mer information finns i APP Guidance on the Management of Police Information (se fotnot 26).

(*) Enligt den information som limnats av Forenade kungarikets myndigheter star det andra organisationer fritt att f5lja principerna for
MoPI Code of Practice om de sd onskar, till exempel antar Her Majesty’s Revenue and Customs och National Crime Agency méinga av
principerna i MoPI Code of Practice for att sikerstilla konsekvens mellan olika brottsbekimpande myndigheter. I allmdnhet kommer de
flesta organisationer att ge sin personal specifika riktlinjer och vigledning for all personal om hur de ska hantera personuppgifter som
en del av sin roll och som ir skriddarsydda for den specifika organisationen. Detta skulle vanligtvis dven omfatta obligatorisk
utbildning.

(*)) MoPI Code of Practice utfirdades med stdd av de befogenheter som féreskrivs i polislagen fran 1996 som gor det mojligt for
polisakademin att utfirda riktlinjer f6r hur polisarbetet ska fungera effektivt. Varje uppforandekod som utfirdas enligt lagen méste
godkinnas av ministern och ska vara foremél for samrdd med den nationella brottsmyndigheten innan den ldggs fram i parlamentet.
Enligt avsnitt 39A.7 i polislagen frin 1996 ska polisen ta vederbérlig hansyn till de lagar som utfirdats enligt polislagen frén 1996.

(* PSNI MOPI Handbook kapitel 1-6.
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(49) 1 Skottland forlitar sig polisstyrkorna pa Record Retention Standard Operating Procedure (SOP) (*) som stoder Police
Service of Scotland Records Management Policy (*°). I standardrutinen faststalls sarskilda regler for lagring av de register
som innehas av polisen i Skottland.

(50) Utover det overgripande kravet pd granskning av register som giller i hela Forenade kungariket ges ytterligare
detaljer i lokala regler. For att ge ndgra exempel, nir det giller England och Wales, innehéller Police and Criminal
Evidence Act, dndrad genom Protection of Freedom Act 2012 (PoFA), bestimmelser om lagring av fingeravtryck och
DNA-profiler samt ett sirskilt system for personer som inte domts (*'). PoFA inrittade ocksd befattningen som
Commissioner for the Retention and Use of Biometric Material (Biometrics Commissioner) (*). Sarskilda regler for
haktningsbilder finns i 2017 &rs oversyn av haktningsbilder (). Nar det giller Skottland innehéller Criminal
Procedure (Scotland) Act 1995 regler for erhdllande och lagring av fingeravtryck och biologiska prover (*°). Liksom i
England och Wales reglerar lagstiftningen lagring av biometriska uppgifter i olika fall ().

2.4.5 Datasikerhet

(51) Personuppgifter ska behandlas pd ett sdtt som garanterar deras sakerhet, inbegripet skydd mot obehérig eller
otilliten behandling och mot oavsiktlig forlust, forstorelse eller skada. I detta syfte ska offentliga myndigheter vidta
laimpliga tekniska eller organisatoriska dtgdrder for att skydda personuppgifter frdn eventuella hot. Dessa atgdrder
méste bedomas med beaktande av den aktuella kunskapsnivin och dirmed sammanhingande kostnader.

(52) Dessa principer dterspeglas i avsnitt 40 i dataskyddslagen fran 2018 enligt vilket personuppgifter som behandlas for
ndgot av de brottsbekimpande dndamadlen, i likhet med artikel 4.1 f i direktiv (EU) 2016680, mdste behandlas pa ett
sdtt som garanterar lamplig sikerhet for personuppgifterna med hjdlp av limpliga tekniska eller organisatoriska
atgirder. Detta inbegriper att skydda uppgifterna mot otillaten eller olaglig behandling och mot oavsiktlig forlust,

(*) Record Retention Standard Operating Procedure (SOP) finns pd foljande lank: https:/[www.scotland.police.uk/spa-media/nhobty 5i/record-
retention-sop.pdf.

(*) For mer information om dokumenthantering, se information om National Records of Scotland pa foljande lank: https:/fwww.nrscotland.
gov.uk/record-keeping/records-management.

(*’) Lagringstiderna varierar beroende pd om en person har domts eller inte (avsnitten 631-63KI i Pace 1984). Till exempel nir det giller
en vuxen som domts for ett registreringsbart brott kan hans eller hennes fingeravtryck och DNA-profil behéllas pa obestimd tid
(avsnitt 631.2 i Pace 1984) medan lagringen ir tidsbegrinsad om den démda personen 4r under 18 dr, brottet 4r ett “ringa”
registrerbart brott och personen inte tidigare har domts (avsnitt 63K i Pace 1984). Lagring nir det giller en person som gripits eller
dtalats men inte domts 4r tidsbegrdnsad till tre &r (avsnitt 63F i Pace 1984). Forlingningen av denna lagringstid maste godkdnnas av
en rittslig myndighet (avsnitt 63F 7 i Pace 1984). Nar det giller personer som gripits eller atalats men inte domts for ringa brott ar
det inte mojligt att behalla dem (avsnitt 63D och 63H i Pace 1984).

(*) Tavsnitt 20 i PoFA 2012 faststills Biometrics Commissioner’s stindpunkt. Biometrics Commissioner avgor bland annat om polisen far
behélla DNA-profiler och fingeravtryck frén personer som gripits men inte atalats for ett kvalificerat brott (avsnitt 63G i Pace 1984).
Dessutom har Biometrics Commissioner ett allmént ansvar for att se dver lagringen och anvandningen av DNA och fingeravtryck och
lagringen av nationella sikerhetsskal (avsnitt 20.2 i POFA 2012). Biometrics Commissioner utses enligt Code for Public Appointments
(finns pa foljande lank: Governance Code for Public Appointments - GOV.UK (www.gov.uk)). Av villkoren for forordnandet framgar
tydligt att kommissiondren endast kan avsittas av inrikesministern under sndvt definierade omstidndigheter, exempelvis om
vederborande inte fullgor sina forpliktelser under en tremanadersperiod, doms for ett brott eller inte iakttar villkoren for férordnandet.

(*) Oversyn av anvindning och lagring av hiktningsbilder finns p4 foljande link: https:/[www.gov.uk/government/publications/custody-
images-review-of-their-use-and-retention.

(" Avsnitt 18 och foljande i Criminal Procedure (Scotland) Act 1995.

(*) Lagringstiden varierar beroende pd om personen har domts (avsnitt 18(3) i Criminal Procedure (Scotland) Act 1995) eller om
personen dr minderdrig. I det senare fallet dr lagringstiden 3 dr fran domen i maélet vid barnets forhandling (avsnitt 18E.8 i Criminal
Procedure (Scotland) Act 1995). Uppgifter om personer som gripits men inte domts kan inte bibehéllas (avsnitt 18.3 i Criminal Procedure
(Scotland) Act 1995) utom i sirskilda fall och beroende pa brottets svirhetsgrad (avsnitt 18A i Criminal Procedure (Scotland) Act 1995).
Scottish Biometrics Commissioner Act 2020 (se https:|[www.legislation.gov.uk/asp/2020/8/contents) skapar en stindpunkt fér den
skotska Biometrics Commissioner som madste utarbeta och se 6ver uppférandekoder (godkinda av Skottlands parlament) om
insamling, lagring, anvindning och forstoring av biometriska uppgifter for straffrittsliga och polisidra andamal (avsnitt 7 i Scottish
Biometrics Commissioner Act 2020).


https://www.scotland.police.uk/spa-media/nhobty5i/record-retention-sop.pdf
https://www.scotland.police.uk/spa-media/nhobty5i/record-retention-sop.pdf
https://www.nrscotland.gov.uk/record-keeping/records-management
https://www.nrscotland.gov.uk/record-keeping/records-management
www.gov.uk
https://www.gov.uk/government/publications/custody-images-review-of-their-use-and-retention
https://www.gov.uk/government/publications/custody-images-review-of-their-use-and-retention
https://www.legislation.gov.uk/asp/2020/8/contents
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forstoring eller skada (*?). I avsnitt 66 i dataskyddslagen frdn 2018 anges vidare att varje registeransvarig och
personuppgiftsbitrade ska vidta laimpliga tekniska och organisatoriska dtgdrder for att sikerstilla en sikerhetsniva
som dr lamplig med hdnsyn till de risker som behandlingen av personuppgifter medfor. Enligt de forklarande
anmirkningarna ska den personuppgiftsansvariga utvirdera riskerna och vidta lampliga sikerhetsitgirder pa
grundval av denna utvirdering, till exempel kryptering eller sirskilda sikerhetsnivéer f6r personal som behandlar
uppgifterna (**). Utvirderingen mdste till exempel dessutom ta hinsyn till vilken typ av uppgifter som behandlas
och andra relevanta faktorer eller omstindigheter som kan paverka behandlingens sakerhet.

(53) Det system som reglerar efterlevnaden av principerna for datasikerhet ar mycket likt det system som faststills i
artiklarna 29-31 i direktiv (EU) 2016/680. I synnerhet vid ett personuppgiftsbrott i samband med personuppgifter
for vilka den personuppgiftsansvariga dr ansvarig, enligt avsnitt 67(1) i dataskyddsmyndigheten 2018, ska den
personuppgiftsansvariga utan onodigt dréjsmél och om méjligt inom 72 timmar efter att ha fatt kinnedom om
incidenten anmila personuppgiftsbrottet till Information Commissioner (*). Anmaélningsskyldigheten giller inte om
personuppgiftsincidenten sannolikt inte kommer att leda till en risk for enskildas rittigheter och friheter (**). Den
personuppgiftsansvariga ska dokumentera fakta om ett personuppgiftsbrott, dess effekter och korrigerande atgarder
som vidtagits pa ett sitt som gor det mojligt for Information Commissioner att kontrollera efterlevnaden av dataskydds-
myndigheten (*°). Om ett personuppgiftsbitrade far kinnedom om ett sikerhetsbrott ska det utan onodigt drojsmal
underritta den personuppgiftsansvariga om detta ().

(54) Enligt avsnitt 68.1 i dataskyddslagen frin 2018 ska den personuppgiftsansvariga utan onddigt drojsmal informera
den registrerade om brottet om ett personuppgiftsbrott sannolikt medfor en hog risk for enskildas rattigheter och
friheter (**). Meddelandet méste innehdlla samma information som den anmalan till Information Commissioner som
beskrivs i skil (53). Denna skyldighet giller inte om den personuppgiftsansvariga har genomfort lampliga tekniska
och organisatoriska skyddsdtgarder som tillimpades pa de personuppgifter som berdrdes av brottet. Det géller inte
heller om den personuppgiftsansvariga har vidtagit efterféljande atgirder som sakerstiller att den hoga risken for de
registrerade personernas rattigheter och friheter sannolikt inte lingre kommer att forverkligas. Slutligen 4r den
personuppgiftsansvariga inte skyldig att underritta den registrerade om detta skulle innebira en oproportionerligt
stor anstrangning (*). I sd fall méste informationen goras tillgidnglig for den registrerade pd ett annat lika effektivt
sitt, till exempel genom offentlig kommunikation ('*%). Om den personuppgiftsansvariga inte har informerat den
registrerade om incidenten kan Information Commissioner, efter att ha underrittats i enlighet med avsnitt 67 i
dataskyddslagen och efter att ha overvigt sannolikheten for att det brott som leder till en hog risk kan kréva att den
personuppgiftsansvariga underrittar den registrerade om brottet (1%).

(" I enlighet med de forklarande anmirkningarna till dataskyddsmyndigheten 2018 (se fotnot 45) ska den personuppgiftsansvariga
sdrskilt utforma och organisera sikerheten sd att den dr ldmpad for karaktiren hos de personuppgifter som den personuppgift-
sansvariga innehar och den skada som kan uppsta till f6ljd av en sikerhetsovertridelse, vara tydlig om vem i deras organisation som
ansvarar for informationssikerheten, se till att de har ritt fysisk och teknisk sakerhet, backas upp av robusta strategier och
forfaranden samt pélitlig och vilutbildad personal och vara redo att reagera snabbt och effektivt pé alla sikerhetsovertradelser.

() Punkt 221 i de férklarande anmérkningarna till dataskyddsmyndigheten 2018 (se fotnot 45).

(*) Lavsnitt 67.4 i dataskyddslagen frén 2018 foreskrivs att anmalan ska innehdlla en beskrivning av personuppgiftsbrottets art (inklusive,
ndr sa ar mojligt, de kategorier och det ungefirliga antalet registrerade personer som berdrs samt de kategorier och det ungefirliga
antal personuppgifter som berérs), namn och kontaktuppgifter for en kontaktpunkt, en beskrivning av de sannolika konsekvenserna
av personuppgiftsbrottet och en beskrivning av de dtgdrder som den personuppgiftsansvariga har vidtagit eller foreslagit for att
hantera personuppgiftsbrottet (inbegripet, i forekommande fall, dtgarder for att mildra dess eventuella negativa effekter).

(**) Avsnitt 67.2 i dataskyddslagen fran 2018.
(*) Avsnitt 67.6 i dataskyddslagen fran 2018.
() Avsnitt 67.9 i dataskyddslagen fran 2018.
(") Enligt avsnitt 68.7 i dataskyddslagen frdn 2018 fir den personuppgiftsansvariga helt eller delvis begrdnsa tillhandahallandet av
information till den registrerade i den utstrickning och sé linge begransningen, med beaktande av den registrerades grundliggande
rittigheter och berittigade intressen, 4r en nddvindig och proportionell dtgird for att a) undvika att hindra en officiell eller rittslig
undersokning, utredning eller dito forfarande, b) att undvika att inverka menligt pa forebyggande, upptickt, utredning eller lagforing
av brott eller verkstillighet av straffrittsliga pafoljder, c) att skydda den allménna sikerheten, d) att skydda den nationella sikerheten
och e) att skydda andras fri- och rittigheter.

() Avsnitt 68.3 i dataskyddslagen fran 2018.

(1) Avsnitt 68.5 i dataskyddslagen fran 2018.

(" Avsnitt 68.6 i dataskyddslagen fran 2018, med forbehdll for den begrinsning som foreskrivs i avsnitt 68.8 i dataskyddslagen fran
2018.
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2.4.6 Insyn

(55) De registrerade mdste informeras om huvuddragen i behandlingen av sina personuppgifter. Denna princip om skydd
av personuppgifter aterspeglas i avsnitt 44 i dataskyddslagen fran 2018, dar det, i likhet med artikel 13 i direktiv (EU)
2016/680, foreskrivs att den personuppgiftsansvariga har en allméin skyldighet att ge de registrerade tillgéng till
information om behandlingen av deras personuppgifter (antingen genom att gora informationen allméint tillganglig
for allmanheten eller pa annat sitt) (1*2). Den information som ska goras tillginglig omfattar a) den personuppgift-
sansvarigas identitet och kontaktuppgifter, b) i tillimpliga fall, dataskyddsombudets kontaktuppgifter, ¢) de dndamaél
for vilka den personuppgiftsansvariga behandlar personuppgifter, d) de registrerades ritt att av den personuppgift-
sansvariga begira tillgdng till personuppgifter, rittelse av personuppgifter och radering av personuppgifter eller
begrinsning av behandlingen av dem och e) forekomsten av ritten att limna in ett klagomal till Information
Commissioner samt hans eller hennes kontaktuppgifter (:).

(56) Den personuppgiftsansvariga méste ocksd, i sirskilda fall for att gora det mojligt for den registrerade personen att
utdva sina rattigheter enligt dataskyddslagen fran 2018 (till exempel nir de personuppgifter som behandlas har
samlats in utan den registrerade personens vetskap) och ge den registrerade information om a) den rittsliga grunden
for behandlingen, b) information om den period under vilken personuppgifterna kommer att lagras eller, om detta
inte 4r mojligt, om de kriterier som anvinds for att faststdlla denna period, ) i tillimpliga fall, information om
kategorier av mottagare av personuppgifterna (inklusive mottagare i tredjelinder eller internationella
organisationer) och d) den ytterligare information som dr nodvindig for att den registrerade personen ska kunna
utdva sina rattigheter enligt del 3 i dataskyddslagen fran 2018 (1%).

2.4.7 Individuella rattigheter

(57) De registrerade méste beviljas ett antal rittigheter som kan verkstillas. Kapitel 3 i del 3 i dataskyddslagen frén 2018
ger enskilda personer rittigheter till tillgdng, rittelse, radering och begrinsning (***), vilka r jamférbara med dem
som foreskrivs i kapitel 3 i direktiv (EU) 2016/680.

(58) Ratten till tilltrdde anges i avsnitt 45 i dataskyddslagen frdn 2018. For det forsta har en enskild ritt att {3 en
bekriftelse fran den personuppgiftsansvariga om huruvida hans eller hennes personuppgifter behandlas eller
inte ('%%). For det andra har den registrerade personen, om personuppgifterna behandlas, ritt att {3 tillgang till dessa
uppgifter och f& féljande information om behandlingen: a) Andamélen med och de rittsliga grunderna for
behandlingen. b) De kategorier av uppgifter som berors. ¢) Den mottagare till vilken uppgifterna har limnats ut. d)
Den period under vilken personuppgifterna ska lagras. e) Den registrerade personens ritt till rittelse och radering av
personuppgifter. f) Rétt att limna in klagomal. g) All information om de ber6rda personuppgifternas ursprung (1%).

(59) Enligt avsnitt 46 i dataskyddslagen fran 2018 har den registrerade ritt att kriva att den personuppgiftsansvariga
rittar felaktiga personuppgifter som rér honom eller henne. Den personuppgiftsansvariga ska ritta (eller
komplettera dem om uppgifterna ir felaktiga pd grund av att de dr ofullstindiga) uppgifterna utan onddigt
drojsmél. Om personuppgifterna méste bevaras for bevisindamal méste den personuppgiftsansvariga (i stillet for
att ritta personuppgifterna) begrinsa behandlingen av dem ('%¥).

(") 1 Guide to Law Enforcement Processing ges foljande exempel:"Ni har ett allméint meddelande meddelande om skydd av personuppgifter
pa er webbplats som innehédller grundliggande information om organisationen, syftet med behandlingen av personuppgifter, den
registrerade personens rattigheter och deras ritt att klaga hos Information Commissioner. Du har fatt information om att en person
var ndrvarande ndr ett brott d4gde rum. Vid den forsta intervjun av denna person mdste du limna den allminna informationen och
ytterligare styrkande information for att de ska kunna utova sina rittigheter. Du kan bara begrinsa den information om rattvis
behandling som du limnar om den kommer att inverka negativt pa den undersokning du utfér (Guide to Law Enforcement Processing,
"What information should we supply to an individual?” finns pd foljande link: https:/[ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-law-enforcement-processing/individual-rights/the-right-to-be-informed/#ib3).

(") 1 Guide to Law Enforcement Processing anges att den information som limnas om behandlingen av personuppgifter ska vara kortfattad,
begriplig och lattillgdnglig, vara skriven med ett klart och tydligt sprék sa att den anpassas till behoven hos utsatta personer, t.ex.
barn och gratis (Guide to Law Enforcement Processing, "How should we provide this information?” finns pa foljande lank: https://ico.org.uk/
for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/the-right-to-be-informed/#ib1).

(1) Avsnitt 44.2 i dataskyddslagen fran 2018.

(1) En detaljerad analys av forsokspersonernas rattigheter finns pa Guide to Law Enforcement Processing on individual rights finns pé foljande
lank: https:/[ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processingindividual-rights|

(1) Avsnitt 45.1 i dataskyddslagen fran 2018.

("%) Avsnitt 45.2 i dataskyddslagen frdn 2018.

(") Avsnitt 46.4 i dataskyddslagen fran 2018.


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/the-right-to-be-informed/#ib3
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https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/the-right-to-be-informed/#ib1
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/the-right-to-be-informed/#ib1
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(60) Enligt avsnitt 47 i dataskyddslagen fran 2018 har enskilda ritt till radering och begrinsning av behandlingen. Den
personuppgiftsansvariga ska ('*’) radera personuppgifter utan onodigt dréjsmal om behandlingen av personupp-
gifterna skulle strida mot ndgon av dataskyddsprinciperna, de rittsliga grunderna for behandlingen eller
skyddsatgarderna i samband med arkivering och kinslig behandling. Den personuppgiftsansvariga méste ocksé
radera uppgifterna om de har en rittslig skyldighet att gora det. Om personuppgifterna maste bevaras for
bevisindamadl méste den personuppgiftsansvariga (i stéllet for att radera personuppgifterna) begrinsa behandlingen
av dem ("%). Den personuppgiftsansvariga mdste begrinsa behandlingen av personuppgifter om den registrerade
personen bestrider att personuppgifterna dr korrekta och det dr inte mojligt att faststdlla om de dr korrekta eller
inte (""").

(61) Om en registrerad person begir rittelse eller radering av personuppgifter eller begrinsning av behandlingen av dem
mdste den personuppgiftsansvariga skriftligen informera den registrerade om huruvida begaran har beviljats och om
den har avslagits maste han eller hon informera den registrerade personen om skilen till avslaget och vilka
mojligheter till rittslig provning som finns (den registrerades ritt att vinda sig till Information Commissioner for att
undersoka om begransningen har tillimpats lagligt, rétt att limna in ett klagomal till Information Commissioner och
ritt att ansoka om ett foreldggande om efterlevnad hos en domstol) (%).

(62) Om den personuppgiftsansvariga rittar personuppgifter som mottagits frén en annan behérig myndighet ska den
underritta den andra myndigheten (*®). Om den personuppgiftsansvariga korrigerar, raderar eller begransar
behandlingen av personuppgifter som har limnats ut av den personuppgiftsansvariga ska den personuppgift-
sansvariga underritta mottagarna och mottagarna ska pd motsvarande sitt korrigera, radera eller begrinsa
behandlingen av personuppgifterna (i den man de behéller ansvaret for behandlingen) ().

(63) Dessutom har den registrerade personen ratt att utan onodigt drojsmél informeras av den personuppgiftsansvariga
om ett personuppgiftsbrott nir detta sannolikt kommer att leda till en hog risk for den enskilda personens
rittigheter och friheter ().

(64) Nar det giller alla dessa rittigheter for den registrerade personen och i likhet med vad som foreskrivs i artikel 12 i
direktiv (EU) 2016/680 4r den personuppgiftsansvariga skyldig att se till att all information som den registrerade far
limnas i en koncis, begriplig och lattillginglig form (%) och, om mgjligt, tillhandahéllas i samma form som
begidran (V). Den personuppgiftsansvariga maste tillmotesgd en begdran frén den registrerade utan onddigt
drojsmél eller under alla omstindigheter fore utgingen av en period pd en mdnad frdn begidran (''¥). Om den
personuppgiftsansvariga har rimliga skil att betvivla en persons identitet fir han eller hon begira ytterligare
information och skjuta upp behandlingen av begdran till dess att identiteten har faststillts. Den personuppgift-
sansvariga kan krdva en rimlig avgift eller vigra att agera om han eller hon anser att begiran dr uppenbart
ogrundad ("°). ICO har gett vigledning om nir en begdran anses vara uppenbart ogrundad eller orimlig och nir en
avgift kan begaras ('%).

(65) Enligt avsnitt 53.4 i dataskyddslagen frdn 2018 kan ministern dessutom genom forordningar faststilla
maximibeloppet for en avgift.

(") En registrerad person kan begdra att den personuppgiftsansvariga raderar personuppgifter eller begrinsar behandlingen av dem (men
den personuppgiftsansvarigas skyldigheter att radera uppgifterna eller begrinsa behandlingen av dem géller oavsett om en sddan
begiran gors eller inte).

(") Avsnitt 46.4 och 47.2 i dataskyddslagen fran 2018.

(") Awsnitt 47.3 i dataskyddslagen frdn 2018.

("'?)  Avsnitt 48.1 i dataskyddslagen frdn 2018.

(") Awvsnitt 48.7 i dataskyddslagen frdn 2018.

(") Avsnitt 48.9 i dataskyddslagen fran 2018.

(") Avsnitt 68 i dataskyddslagen frdn 2018.

(") Avsnitt 52.1 i dataskyddslagen fran 2018.

(") Avsnitt 52.3 i dataskyddslagen fran 2018.

("'®) Iavsnitt 54 i dataskyddslagen frdn 2018 definieras vad som avses med "tillimplig tidsperiod”, dvs. den period pd 1 ménad, eller den

lingre period som kan anges i forordningar, med borjan vid den relevanta tidpunkten (ndr den personuppgiftsansvariga mottar

begiran i friga, ndr den personuppgiftsansvariga mottar den information (i forekommande fall) som begirs i samband med en
begiran enligt avsnitt 52.4 i dataskyddslagen eller nir den avgift (i forekommande fall) som tas ut i samband med begiran enligt
avsnitt 53 i dataskyddslagen betalas.

(""") Awsnitt 53.1 i dataskyddslagen frén 2018.

(") Enligt ICO:s vagledning kan en registeransvarig besluta att ta ut en avgift av en registrerad person om hans eller hennes begéran ir
uppenbart ogrundad eller orimlig men 4nda viljer att besvara den. Avgiften ska vara rimlig och kunna motivera kostnaden. Guide to
Law Enforcement Processing "Manifestly unfounded and excessive requests” finns pé foljande link: https://ico.org.uk/for-organisations/guide-
to-data-protection/guide-to-law-enforcement-processing/individual-rights/manifestly-unfounded-and-excessive-requests/


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/manifestly-unfounded-and-excessive-requests/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/manifestly-unfounded-and-excessive-requests/
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2.4.7.1. Begrdnsningar av den registrerade personens rittigheter och transparenskrav

(66) En behorig myndighet kan under vissa omstindigheter begransa vissa av den registrerade personens rittigheter
enligt foljande: Ritten att fa tillgang till (*2!), bli informerad (1% om ett personuppgiftsbrott (*)) och att informeras
om orsaken till att en begdran om rittelse eller radering har avslagits (*%). I likhet med systemet i kapitel III i direktiv
(EU) 2016/680 kan den behoriga myndigheten endast tillimpa begrinsningen om den med beaktande av den
registrerade personens grundliggande rittigheter och berittigade intressen dr nodvindig och proportionell i
forhallande till a) att undvika att hindra en officiell eller rattslig undersokning, utredning eller dito forfarande, b) att
undvika att inverka menligt pd forebyggande, upptickt, utredning eller lagforing av brott eller verkstillighet av
straffrittsliga pafoljder, c) att skydda den allménna sikerheten, d) att skydda den nationella sikerheten och e) att
skydda andras fri- och rittigheter.

(67) ICO har gett vigledning om tillimpningen av dessa begrinsningar. Enligt denna vigledning méste personuppgift-
sansvariga gora en analys frén fall till fall for att gora en avvigning mellan den enskildas rittigheter och den skada
som ett utlimnande skulle orsaka. I synnerhet mdste de motivera eventuella begransningar som tillimpas nir de ar
nodvindiga och proportionerliga och fir endast begrinsa vad som foreskrivs om det skulle inverka menligt pa
ovannimnda syften ('¥).

(68) Det finns ocksa ett antal andra riktlinjer frin behoriga myndigheter som ger detaljerad information om alla aspekter av
dataskyddslagstiftningen, inbegripet tillimpningen av begrinsningarna av de registrerades rittigheter (). Nar det till
exempel giller avsnitt 45.4 anges foljande i Data Protection Manual of the National Police Chief's Counsel: "Det dr viktigt att
notera att begransningarna endast kan tillimpas i den mén det dr nédvindigt och endast kan tillimpas sd linge det ar
nodvindigt. En generell tillimpning av begriansningen till en sokandes samtliga personuppgifter eller en permanent
tillimpning av begrinsningen ar sdledes inte tilliten. Nir det giller den sistnimnda punkten 4r det ofta s att
personuppgifter som samlas in utan kdnnedom hos den registrerade personen som &r misstankt i en utredning
inledningsvis méste skyddas fran att limnas ut till dem for att inte skada utredningen medan utredningen pagér men vid
ett senare tillflle skulle ett utlimnande inte medfora nigon skada om personuppgifterna hade limnats ut till den
enskilda personen under intervjun. Polisen méste anta forfaranden som sikerstiller att tillimpningen av dessa
restriktioner endast sker i den utstrackning som krdvs och endast under den tid som krévs ('¥).” Denna vagledning ger
ocksd exempel pd ndr var och en av begransningarna sannolikt kommer att tillimpas (*¥).

(69) Nar det galler mojligheten att begrdnsa ndgon av de ovanndmnda rattigheterna till skydd f6r "nationell sikerhet” kan
en registeransvarig ansoka om ett intyg som undertecknats av en minister eller justitieministern (eller Advocate
General for Scotland ) som intygar att en begransning av sddana rittigheter dr en nodvindig och proportionerlig
atgird for att skydda den nationella sdkerheten ('¥’). Forenade kungarikets regering har utfirdat riktlinjer om
nationella sikerhetscertifikat enligt dataskyddslagen frdn 2018, dir det sdrskilt framhaélls att varje begrinsning av
registrerades rittigheter for att skydda den nationella sikerheten maste vara proportionerlig och nédvandig ("*°) (for
mer information om de nationella sdkerhetsintygen, se skilen (131)—(134)).

(*') Avsnitt 45.4 i dataskyddslagen fran 2018.

(")) Avsnitt 44.4 i dataskyddslagen frdn 2018.

(") Awvsnitt 68.7 i dataskyddslagen fran 2018.

("*) Avsnitt 48.3 i dataskyddslagen fran 2018.

(') Se till exempel Guide to Law Enforcement Processing om ratten till tillgdng, som finns pé foljande webbplats:https://ico.org.uk/for-

organisations/guide-to-data-protection/guide-to-law-enforcement-processingindividual-rights/the-right-of-access/#ib 8

(") Se t.ex. Data Protection Manual for Police Data Protection Professional som utfardats av National Police Chief Counsel (se fotnot 27) eller
végledningen fran Serious Fraud Office, som finns pd foljande link: https:/[www.sfo.gov.uk/publications/guidance-policy-and-
protocols/sfo-operational-handbook/data-protection/

(*¥) Data protection Manual of the National Police Chief Counsel, s. 140 (se fotnot 27).

(") I Data protection Manual of the National Police Chief Counsel foreskrivs att "undvika att hindra en officiell eller rittslig undersokning,
utredning eller forfarande” sannolikt ar relevant for personuppgifter som behandlas i samband med undersokningar, familjerittsliga
forfaranden, utredningar om interna disciplindrenden som inte ar straffbelagda och undersokningar som oberoende utredning av
sexuella overgrepp mot barn medan "skydda andras fri- och rittigheter” dr relevant fér personuppgifter som dven skulle gilla andra
personer samt den sokande” (Data protection Manual of the National Police Chief Counsel, s. 140, se fotnot 27).

(') Awsnitt 79 i dataskyddslagen frén 2018.

() Den brittiska regeringens vigledning om nationella sikerhetscertifikat finns pd foljande link: https:|[assets.publishing.service.gov.uk/

government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_

Guidance.pdf.


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/the-right-of-access/#ib8
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/the-right-of-access/#ib8
https://www.sfo.gov.uk/publications/guidance-policy-and-protocols/sfo-operational-handbook/data-protection/
https://www.sfo.gov.uk/publications/guidance-policy-and-protocols/sfo-operational-handbook/data-protection/
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
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(70) Om en begrinsning av en registrerad persons rattigheter dr tillimplig ska den behoriga myndigheten dessutom utan
onddigt drojsmal informera den registrerade personen om att deras rittigheter har begrinsats, om skilen till
begrinsningen och om vilka méjligheter till provning som star till buds, sdvida inte ett tillhandahallande av
informationen skulle undergriva skilet till att tillimpa begrinsningen (*'). Som ytterligare ett skydd mot missbruk
av begriansningar mdste den personuppgiftsansvariga registrera skilen till att begrinsa informationen och pé
begiran gora registret tillgingligt for Information Commissioner (*%).

(71) Om den personuppgiftsansvariga vagrar att tillhandahalla ytterligare information om 6ppenhet eller tillgdng eller
avsldr en begdran om rittelse, radering eller begransning av behandling, kan den enskilda begira att Information
Commissioner utreder om den personuppgiftsansvariga har anvint begransningen pa ett lagligt sitt (***). Den berorda
personen kan ocksd limna in ett klagomal till Information Commissioner eller begidra att en domstol dldgger den
personuppgiftsansvariga att tillmotesgd begiran (**).

2.4.7.2. Automatiserat beslutsfattande

(72) Avsnitten 49 och 50 i dataskyddslagen frdn 2018 omfattar rittigheterna i samband med automatiserat
beslutsfattande respektive de skyddsatgarder som ska tillimpas ('*). I likhet med vad som foreskrivs i artikel 11 i
direktiv (EU) 2016/680, ar det endast om det kravs eller ar tilldtet enligt lag som den personuppgiftsansvariga kan
fatta ett viktigt beslut enbart pd grundval av automatiserad behandling av personuppgifter (**). Ett beslut ar
betydande om det skulle fa negativa rittsliga foljder for den registrerade eller i betydande grad paverka honom eller
henne (**).

(73) Om den personuppgiftsansvariga enligt lag dr skyldig eller bemyndigad att fatta ett viktigt beslut anges det i avsnitt
50 i dataskyddslagen frin 2018 vilka skyddsdtgirder som ska gilla for ett sddant beslut (vilket definieras som ett
kvalificerat betydande beslut). Den personuppgiftsansvariga ska sd snart det rimligen ar praktiskt méjligt underritta
den registrerade personen om att ett sddant beslut har fattats. Den registrerade personen kan direfter inom en manad
begira att den personuppgiftsansvariga omprovar beslutet eller fattar ett nytt beslut som inte enbart grundar sig pa
automatiserad behandling. Den personuppgiftsansvariga ska behandla begdran och informera den registrerade om
resultatet av behandlingen. Dataskyddslagen fran 2018 ger ministern befogenhet att anta bestimmelser om
ytterligare skyddsatgarder ("**). Inga sddana forordningar har dnnu antagits.

2.4.8 Vidare iverforingar

(74)  Skyddsnivén for personuppgifter som overfors frin en brottsbekimpande myndighet i en medlemsstat till en
brottsbekimpande myndighet i Forenade kungariket far inte undergrivas av en ytterligare 6verforing av sddana
uppgifter till mottagare i ett tredjeland. Sddana “vidaredverforingar” som ur synvinkeln for en brottsbekdmpande
myndighet i Forenade kungariket utgor internationella overféringar fran Forenade kungariket bor endast tillitas om
den ytterligare mottagaren utanfor Forenade kungariket sjilv omfattas av regler som sakerstiller en skyddsniva som
liknar den som garanteras i Forenade kungarikets rittsordning.

(") Avsnitten 44.5 och 44.6: Avsnitten 45.5 och 45.6, avsnitt 48.4 i dataskyddslagen frdn 2018.

(") Avsnitt 44.7, avsnitt 45.7, avsnitt 48.6 i dataskyddslagen frdn 2018.

(")) Avsnitt 51 i dataskyddslagen frdn 2018.

(") Awvsnitt 167 i dataskyddslagen frdn 2018.

(***) Nar det giller omfattningen av den automatiserade behandlingen anges f6ljande i de forklarande anmérkningarna till dataskyddslagen

fran 2018: "Dessa bestimmelser ror helt automatiserat beslutsfattande och inte automatisk behandling. Automatisk behandling

(inbegripet profilering) 4r ndr en atgard utfors pd uppgifter utan att det behdvs ndgon ménsklig medverkan. Den anvinds regelbundet

inom brottsbekimpande myndigheter for att filtrera stora datamingder till hanterbara mingder som en ménsklig aktor sedan kan

anvinda. Automatiserat beslutsfattande r en form av automatiserad behandling och kréver att det slutliga beslutet fattas utan mansklig

inblandning.” (De forklarande anmarkningarna till dataskyddslagen, punkt 204, se fotnot 45).

(%) Forutom det skydd som ges enligt dataskyddslagen innehéller den rittsliga ramen in Forenade kungariket andra lagstadgade
begrinsningar som ir tillimpliga pa brottsbekimpande organ och skulle férhindra automatiserad behandling (inklusive profilering)
om den skulle leda till olaglig diskriminering. Genom The Human Rights Act 1998 inforlivas de rittigheter som ges i Europakon-
ventionen i Forenade kungarikets lagstiftning, inbegripet diskrimineringsforbudet i artikel 14 i konventionen. Vidare forbjuder
Equality Act 2010 diskriminering av personer med skyddade egenskaper (kon, ras, funktionsnedsittning osv.).

(") Awvsnitt 49.2 i dataskyddslagen frdn 2018.

(%) Avsnitt 50.4 i dataskyddslagen fran 2018.
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(75) Forenade kungarikets ordning for internationella 6verforingar regleras i del 3 kapitel 5 i dataskyddslagen frin
2018 (*) och aterspeglar tillvigagdngssittet i kapitel V i direktiv (EU) 2016/680. For att overfora personuppgifter
till ett tredjeland méste en behorig myndighet uppfylla foljande tre villkor: a) Overforingen méste vara nodvindig
for brottsbekimpning. b) Overldtelsen ska grunda sig pé i) en férordning om adekvat skyddsnivd med avseende pd
tredjelandet, i) om den inte grundar sig pd en forordning om adekvat skyddsnivd, forekomsten av limpliga
skyddsatgarder eller iii) om den inte grundar sig pa ett beslut om adekvat skyddsniva eller lampliga skyddsatgirder,
maste den grundas pa sirskilda omstdndigheter. ¢) Mottagaren av overforingen ska vara i) en relevant myndighet
(dvs. motsvarigheten till en behorig myndighet) i tredjelandet, ii) en “relevant internationell organisation”, t.ex. ett
internationellt organ som utfér uppgifter som motsvarar nigot av de brottsbekimpande dndamaélen eller iii) en
person som inte dr en relevant myndighet men endast om 6verforingen ar absolut nodvindig for att fullgora ndgot
av de brottsbekdmpande dndamalen, det inte finns ndgra grundliggande rittigheter och friheter for den registrerade
personen som véger tyngre dn det allminintresse som kraver 6verforingen, en 6verforing av personuppgifterna till
en relevant myndighet i tredjelandet skulle vara ineffektiv eller olimplig och mottagaren informeras om de dndamal
for vilka uppgifterna far behandlas (1*°).

(76) Bestimmelser om adekvat skyddsnivd med avseende pd ett tredjeland, ett territorium eller en sektor inom ett
tredjeland, en internationell organisation eller en beskrivning (*!) av ett sddant land, territorium, sektor eller
organisation antas av ministern. Nir det géller den standard som ska uppfyllas maste ministern bedoma om ett
sddant territorium/en sidan sektor/organisation sdkerstiller en adekvat skyddsnivé for personuppgifter. I avsnitt
74A.4 i dataskyddslagen fran 2018 anges att ministern i detta syfte ska beakta ett antal faktorer som dterspeglar
dem som anges i artikel 36 i direktiv (EU) 2016/680 ('*). Sedan overgdngsperiodens slut utgor del 3 i
dataskyddslagen fran 2018 “inhemsk EU-lagstiftning” som, enligt forklaringen, kommer att tolkas av domstolar i
Forenade kungariket i enlighet med relevant rittspraxis frin domstolen frdn tiden f6re Forenade kungarikets uttride
ur unionen och allméinna principer i unionsritten eftersom de hade verkan omedelbart fore 6vergdngsperiodens
utgdng. Detta inbegriper den "visentliga likvirdighetsstandard” som dirmed kommer att gilla for de bedomningar
av adekvat skyddsnivd som utfors av Forenade kungarikets myndigheter.

(77) Nar det giller forfarandet omfattas forordningarna av de “allminna” forfarandekrav som anges i avsnitt 182 i
dataskyddslagen frdn 2018. Enligt detta forfarande maste ministern samrdda med Information Commissioner nir han

(") Denna nya ram blev till i slutet av dvergéngsperioden, inklusive ministerns befogenhet att utfirda foreskrifter om adekvat skyddsniva.
I DPPEC-férordningarna (sirskilt punkterna 10-12 i tilligg 21 som dessa forordningar for in i dataskyddslagen frén 2018) foreskrivs
emellertid att vissa dverforingar av personuppgifter under och efter 6vergdngsperiodens utgdng ska behandlas som om de grundar sig
pa forordningar om adekvat skyddsniva. Dessa Gverforingar omfattar overforingar till tredjelinder som ar foremal for ett EU-beslut
om adekvat skyddsniva vid 6vergdngsperiodens utgdng och till EU-medlemsstater, Eftastater och territoriet Gibraltar genom deras
tillimpning av direktivet om brottsbekdmpning p& behandling av uppgifter inom brottsbekdmpning (Eftastaterna tillimpar direktiv
(EU) 2016/680 pa grund av sina skyldigheter enligt Schengenregelverket). Detta innebar att overforingarna till dessa linder kan
fortsitta i slutet av overgdngsperioden precis som fore EU:s uttrade. Efter Gvergdngsperiodens utgdng mdste ministern inom fyra ar
gora en dversyn av slutsatserna om adekvat skyddsniva.

(") Awsnitt 73 och 77 i dataskyddslagen frdn 2018.

(") Forenade kungarikets myndigheter har forklarat att beskrivningen av ett land eller en internationell organisation avser en situation dir
det skulle vara nodvindigt att gora ett specifikt och partiellt faststillande av adekvat skyddsnivd med fokuserade begrinsningar (t.ex.
en forordning om adekvat skyddsnivd som endast avser vissa typer av uppgiftsoverforingar).

(**?) Se avsnitt 74A.4 i dataskyddslagen fran 2018, dar det foreskrivs att vid bedomningen av om skyddsnivan 4r adekvat maste "ministern
sarskilt beakta a) réttsstatsprincipen, respekten for de manskliga rattigheterna och de grundliggande friheterna, relevant lagstiftning,
bdde allmin och sektoriell, inbegripet allmén sakerhet, forsvar, nationell sikerhet och straffritt och offentliga myndigheters tillgdng
till personuppgifter samt genomforande av sidan lagstiftning, regler om dataskydd, yrkesregler och sikerhetsdtgarder, inklusive
regler for en vidareoverforing av personuppgifter till ett tredjeland eller en internationell organisation som f6ljs i detta land eller i
denna internationella organisation, rittspraxis samt effektiv och rattigheter som kan verkstillas for den registrerade samt effektiv
administrativ och rattslig provning for registrerade vars personuppgifter overfors, b) det ska finnas en eller flera fungerande
oberoende tillsynsmyndigheter i tredjelandet eller som en internationell organisation lyder under med ansvar for att sakerstilla och
verkstilla efterlevnaden av dataskyddsreglerna inklusive adekvata befogenheter for verkstillande, for att assistera och rida
registrerade nar det giller att utova sina rattigheter och for att samarbeta med Commissioner och ¢) de internationella dtaganden som
tredjelandet eller den berérda internationella organisationen har dtagit sig eller andra skyldigheter som uppstar pa grund av juridiske
bindande konventioner eller instrument samt pa grund av dess deltagande i multilaterala eller regionala system, i synnerhet i
forhallande till skyddet av personuppgifter”.
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eller hon foresldr att Forenade kungarikets framtida férordningar om adekvat skyddsniva ska antas ('**). Nar dessa
forordningar har antagits av ministern liggs de fram infor parlamentet och omfattas av forfarandet for "att rosta
emot forordningen” enligt vilket bidda kamrarna kan granska férordningen och kan anta ett forslag om att
ogiltigforklara forordningen inom en 40-dagarsperiod ('*).

(78) Enligt avsnitt 74B.1 i dataskyddslagen frin 2018 ska bestimmelserna om adekvat skyddsnivé ses 6ver med hogst
fyra ars mellanrum och ministern ska fortlopande overvaka utvecklingen i tredjelinder och internationella
organisationer som skulle kunna paverka beslut om att utfirda foreskrifter om adekvat skyddsniva eller att dndra
eller upphéva sddana foreskrifter. Om ministern far kinnedom om att ett visst land eller en organisation inte lingre
sikerstiller en adekvat skyddsnivd for personuppgifter ska han eller hon, i den utstrickning det dr nodvandigt,
dndra eller upphiva foreskrifterna och inleda samrdd med det berorda tredjelandet eller den berérda internationella
organisationen for att avhjilpa bristen pa adekvat skyddsniva.

(79) Ilikhet med vad som foreskrivs i artikel 37 i direktiv (EU) 2016/680 skulle en éverforing av personuppgifter inom
ramen for den brottsbekdmpande sektorn vara mojlig nir lampliga skyddsdtgdrder har inforts i avsaknad av en
forordning om adekvat skyddsniva. Sddana skyddsdtgirder sikerstills genom antingen a) ett rittsligt bindande
instrument som innehéller ldmpliga skyddsétgarder for personuppgifter eller b) en bedomning utford av den
personuppgiftsansvariga som, efter att ha bedomt alla omstidndigheter kring overforingen, drar slutsatsen att det
finns limpliga skyddsitgirder for att skydda uppgifterna (**). Nir overforingar grundar sig pd lampliga
skyddsatgarder foreskriver dataskyddslagen frdn 2018 dessutom att de behoriga myndigheterna, utover ICO
normala tillsynsroll, maste limna specifik information om 6verforingarna till ICO ().

(80) Om en 6verforing inte grundar sig pd ett beslut om adekvat skyddsniva eller laimpliga skyddsétgarder kan den endast
ske under vissa, specificerade omstindigheter, sd kallade sirskilda omstindigheter (*¥). Detta dr fallet nir
overforingen ar nodvindig a) for att skydda intressen som ar av grundldggande betydelse for den registrerade eller
for en annan person, b) for att skydda den registrerades berittigade intressen, c) for att avvirja ett omedelbart och
allvarligt hot mot den allmidnna sikerheten i ett tredjeland, d) for att i enskilda fall for ndgot av de
brottsbekimpande dndamalen eller e) for att i enskilda fall for ett rdttsligt andamal (t.ex. i samband med rattsliga
forfaranden eller for att erhélla juridisk rddgivning) (***). Det kan noteras att leden d) och e) inte ar tillimpliga om
den registrerades rittigheter och friheter viger tyngre dn det allminna intresset for overforingen ('*). Dessa
omstandigheter motsvarar de sirskilda situationer och villkor som riknas som "undantag” enligt artikel 38 i direktiv
(EU) 2016/680.

(81) Under dessa omstindigheter ska datum, tidpunkt och motivering for 6verforingen, namnet pa och all annan relevant
information om mottagaren samt en beskrivning av de 6verforda personuppgifterna dokumenteras och pa begiran
ldmnas till Information Commissioner (**°).

(82) 1 avsnitt 78 i dataskyddslagen frdn 2018 regleras scenariot med “efterfoljande overforingar”, nimligen nir
personuppgifter som har overforts frin Forenade kungariket till ett tredjeland senare oGverfors till ett annat
tredjeland eller en internationell organisation. Enligt avsnitt 78.1 maste den overférande personuppgiftsansvariga i
Forenade kungariket stilla som villkor for éverforingen att uppgifterna inte ska overforas vidare till ett tredjeland
utan den overférande personuppgiftsansvarigas tillstand. I de fall ett sddant tillstdnd krivs maste dessutom ett antal
materiella villkor uppfyllas enligt avsnitt 78.3, och i likhet med vad som foreskrivs i artikel 35.1 e i direktiv (EU)
2016/680. En behorig myndighet som fattar beslut om huruvida 6verforingen ska tilldtas eller inte, maste se till att

(") Se samforstindsavtalet mellan ministern f6r Department for Digital, Culture, Media and Sport och ICO om ICO:s roll i samband med
Forenade kungarikets nya bedomningar av adekvat skyddsniva, finns pa foljande lank: https:/[www.gov.uk/government/publications|
memorandum-of-understanding-mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-assessments.

(" Under denna 40-dagarsperiod kan bada kamrarna i parlamentet, om de sa onskar, ha mojlighet att rosta emot férordningarna, om en
sddan omrostning antas kommer forordningarna i slutdndan att upphoéra att ha nigon ytterligare rittslig verkan.

(**) Avsnitt 75 i dataskyddslagen fran 2018.

(") Enligt avsnitt 75.3 i dataskyddslagen frdn 2018 om en 6verforing av uppgifter sker med stod av lampliga skyddsatgarder giller att a)
overforingen ska dokumenteras, b) dokumentationen ska pa begiran limnas till Commissioner och ¢) dokumentationen ska sarskilt
innehélla i) datum och tidpunkt for 6verforingen, ii) namnet pa och all annan relevant information om mottagaren, iii) motiveringen
till 6verforingen och iv) en beskrivning av de personuppgifter som overforts.

(**) Guide to Law Enforcement Processing "Are there any special circumstances?” finns pé foljande lank: https:/[ico.org.uk/for-organisations|
guide-to-data-protection/guide-to-law-enforcement-processing/international-transfers/#ib 3).

(**%) Awsnitt 76 i dataskyddslagen frdn 2018.

(**) Awvsnitt 76 i dataskyddslagen frén 2018.

() Avsnitt 76.3 i dataskyddslagen fran 2018.


https://www.gov.uk/government/publications/memorandum-of-understanding-mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-assessments
https://www.gov.uk/government/publications/memorandum-of-understanding-mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-assessments
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/international-transfers/#ib3
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/international-transfers/#ib3
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(86)

(87)

den ytterligare overforingen dr nodvindig for ett brottsbekimpande dndamal och bor bland annat beakta a) hur
allvarliga omstidndigheter som ledde till begiran om tillstdnd, b) det dndamadl for vilket personuppgifterna
ursprungligen 6verfordes och c) de standarder for skydd av personuppgifter som géller i det tredjeland eller den
internationella organisation till vilken personuppgifterna skulle 6verforas.

Dessutom giller ytterligare skyddsdtgirder om de uppgifter som ar foremal for vidare Gverforing fran Forenade
kungariket ursprungligen har 6verforts fran Europeiska unionen.

For det forsta foreskrivs i avsnitt 73.1 b i dataskyddslagen frén 2018 — i likhet med vad som foreskrivs i artikel 35.1 ¢
i direktiv (EU) 2016/680 — att om personuppgifterna ursprungligen 6verfordes eller pa annat sétt gjordes tillgingliga
for den personuppgiftsansvariga eller for en annan behorig myndighet av en medlemsstat, den medlemsstaten eller
en person som ar baserad i den medlemsstaten och som ar en behorig myndighet enligt direktiv (EU) 2016/680,
mdste ha tilltit 6verforingen i enlighet med medlemsstatens lagstiftning.

[ likhet med artikel 35.2 i direktiv (EU) 2016/680 krivs emellertid inte ett sddant tillstind om a) dverforingen ar
nodvindig for att avvirja ett omedelbart och allvarligt hot mot den allménna sikerheten i en medlemsstat eller ett
tredjeland eller mot en medlemsstats visentliga intressen och b) tillstdndet inte kan erhllas i tid. I detta fall ska den
myndighet i medlemsstaten som skulle ha varit ansvarig for att besluta om tillstind till Gverforingen underrittas
utan drojsmal ().

For det andra géller samma tillvigagangssitt om uppgifter som ursprungligen 6verforts fran Europeiska unionen till
Forenade kungariket sedan 6verfors av Forenade kungariket till ett tredjeland, som darefter dverfor uppgifterna
vidare till ett tredjeland. I sidana fall foreskriver avsnitt 78.4 att Forenade kungarikets behoriga myndighet inte kan
ge tillstdnd till den senare overforingen, enligt avsnitt 78.1, om inte "den medlemsstat som forst hade 6verfort
uppgifterna i friga, eller en person som ir baserad i den medlemsstaten och som 4r en behorig myndighet enligt
direktivet om uppgiftsskydd vid brottsbekdmpning, har tillatit overforingen i enlighet med medlemsstatens
lagstiftning”. Dessa skyddsdtgirder dr viktiga, eftersom de gor det mojligt for medlemsstaternas myndigheter att
garantera skyddet genom hela "6verforingskedjan”, i enlighet med EU:s dataskyddslagstiftning.

Denna nya ram for internationella 6verforingar borjade gilla i slutet av 6vergdngsperioden (**?). I punkterna 10-12 i
tilligg 21 (inférd genom DPPC-forordningarna) foreskrivs emellertid att vissa 6verforingar av personuppgifter frn
och med 6vergdngsperiodens utgdng behandlas som om de grundar sig pa forordningar om adekvat skyddsniva.
Dessa overforingar omfattar overforingar till en medlemsstat, en Eftastat, ett tredjeland som dr foremadl for ett
EU-beslut om adekvat skyddsnivd vid Overgdngsperiodens utgdng samt territoriet Gibraltar. Foljaktligen kan
overforingarna till dessa linder fortsitta som fore Forenade kungarikets uttride ur unionen. Efter Gvergdngs-
periodens utgdng maste ministern under en fyradrsperiod, dvs. fore utgdngen av december 2024, gora en versyn
av dessa konstateranden om adekvat skyddsnivd. Enligt den forklaring som limnats av Forenade kungarikets
myndigheter innehaller overgdngsbestimmelserna inte nigon bestimmelse om tidsbegriansning, dven om ministern
mdste gora en sddan Gversyn senast i slutet av december 2024, och de relevanta 6vergangsbestimmelserna kommer
inte automatiskt att upphora att gilla om en Gversyn inte ar slutford i slutet av december 2024.

2.4.9 Ansvarsskyldighet

(88)

(151)
(152)

Enligt principen om ansvarsskyldighet ar offentliga myndigheter som behandlar uppgifter skyldiga att vidta lampliga
tekniska och organisatoriska dtgirder for att effektivt uppfylla sina skyldigheter i friga om dataskydd och kunna visa
detta, sirskilt for den behoriga tillsynsmyndigheten.

Denna princip dterspeglas i avsnitt 56 i dataskyddslagen fran 2018, som infor en allmin redovisningsskyldighet for
den personuppgiftsansvariga, dvs. en skyldighet att genomfora lampliga tekniska och organisatoriska atgarder for
att sikerstilla och kunna visa att behandlingen av personuppgifter uppfyller kraven i del 3 i dataskyddslagen frdn
2018. De dtgirder som genomférs maste vid behov ses 6ver och uppdateras och om de stdr i proportion till
behandlingen inbegripa lampliga dataskyddspolicyer.

Avsnitt 73.5 i dataskyddslagen fran 2018.

Tillimpligheten for denna nya ram madste lisas mot bakgrund av artikel 782 i avtalet om handel och samarbete mellan Europeiska
unionen och Europeiska atomenergigemenskapen, 4 ena sidan, och Forenade konungariket Storbritannien och Nordirland, & andra
sidan (L 444/14, 31.12.2020) (TCA mellan EU och Forenade kungariket) som finns pé foljande link: https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:22020A1231(01)&from=EN.


https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:22020A1231
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(90) I enlighet med kapitel IV i direktiv (EU) 2016/680 innehdller avsnitten 55-71 i dataskyddslagen frdn 2018 olika
mekanismer for att sdkerstdlla ansvarsskyldighet och gora det mojligt for personuppgiftsansvariga och personupp-
giftsbitrdden att visa efterlevnad. Personuppgiftsansvariga ar sirskilt skyldiga att genomféra inbyggt skydd av
datauppgifter och skydd av datauppgifter som standard, dvs. att sakerstilla att dataskyddsprinciperna genomfors pa
ett effektivt sitt och att de ar skyldiga att fora register over alla kategorier av behandling av uppgifter som den
personuppgiftsansvariga ansvarar for (inklusive information om den personuppgiftsansvarigas identitet, dataskydd-
sombudets kontaktuppgifter, indamédlen med behandlingen, kategorierna av mottagare av utlimnanden och en
beskrivning av kategorierna av registrerade och personuppgifter) och pd begéran hilla dessa register tillgdngliga for
Information Commissioner. Den personuppgiftsansvariga och personuppgiftsbitradet méste ocksd fora loggar over
viss behandling och gora dem tillgidngliga for Information Commissioner (***). De personuppgiftsansvariga dr ocksd
sérskilt skyldiga att samarbeta med Information Commissioner nir han eller hon utfor sina uppgifter.

(91) Idataskyddslagen frdn 2018 faststills ocksd ytterligare krav for behandling som sannolikt kommer att leda till en hog
risk for enskildas rattigheter och friheter. Dessa inbegriper en skyldighet att genomféra konsekvensbedomningar
avseende dataskydd och att samrdda med Information Commissioner fore behandlingen om en sddan bedémning visar
att behandlingen skulle leda till en hog risk for enskildas rattigheter och friheter (i avsaknad av dtgirder for att
minska risken).

(92) De personuppgiftsansvariga maste dessutom utse ett dataskyddsombud, sdvida inte den personuppgiftsansvariga ir
en domstol eller annan rittslig myndighet som agerar i egenskap av domstol (***). Den personuppgiftsansvariga ska
se till att dataskyddsombudet &r involverat i alla frigor som ror skydd av personuppgifter, har noédvindiga resurser
och tillgdng till personuppgifter, behandlar personuppgifter och kan utfora sina uppgifter pa ett oberoende sitt.
Dataskyddsombudets uppgifter anges i avsnitt 71 i dataskyddslagen frdn 2018 och &r bland annat att tillhandahilla
information och rddgivning, 6vervaka efterlevnaden samt samarbeta med och fungera som kontaktpunkt for
Information Commissioner. Nar dataskyddsombudet utfor sina uppgifter ska han eller hon ta hansyn till de risker som
ar forenade med behandlingen med beaktande av behandlingens art, omfattning, sammanhang och dndamal.

2.5 Tillsyn och efterlevnad

2.5.1 Oberoende tillsyn

(93) For att sikerstilla att en adekvat skyddsniva for personuppgifter garanteras dven i praktiken mdste det finnas en
oberoende tillsynsmyndighet med befogenhet att Gvervaka och verkstilla efterlevnaden av dataskyddsbestim-
melserna. Denna myndighet ska agera fullstindigt oberoende och opartiskt vid utforandet av sina uppgifter och
utovandet av sina befogenheter.

(94) 1 Forenade kungariket Overvakas och verkstills efterlevnaden av den brittiska dataskyddsforordningen och
dataskyddslagen frin 2018 av Information Commissioner (***). Information Commissioner overvakar ocksd de behoriga
myndigheternas behandling av personuppgifter som omfattas av del 3 i dataskyddslagen fran 2018 (**%). Information
Commissioner dr en juridisk person, en separat juridisk person som bestdr av en enda person. Information
Commissioner bistds i sitt arbete av ett kontor (ICO). Den 31 mars 2020 hade ICO 768 fast anstillda (**’). Den
uppdragsgivande avdelningen for Information Commissioner dr Department for Digital, Culture, Media and Sport (**%).

(")) Avsnitt 62 i dataskyddslagen frdn 2018.

(%) Awvsnitt 69 i dataskyddslagen frdn 2018.

(%) Artikel 36.2 b i direktiv (EU) 2016/680.

(%) Avsnitt 116 i dataskyddslagen frén 2018.

(") Information Commissioner’s Annual Report and Financial Statements 2019-2020, som finns pé foljande link: https://ico.org.uk/media/
about-the-ico/documents/2618021 [annual-report-2019-20-v83-certified.pdf

(%) Ett forvaltningsavtal reglerar forhallandet mellan dem. De viktigaste uppgifterna for departementet for digitala fragor, kultur, media
och idrott, i egenskap av uppdragsgivande avdelning, omfattar foljande: Sikerstalla att ICO fér tillricklig finansiering och tillrickliga
resurser. Foretrada ICO:s intressen infor parlamentet och andra regeringsdepartement. Se till att det finns en stabil nationell ram for
dataskydd. Ge vigledning och stod till ICO i foretagsfrigor som fastighets-, hyres- och upphandlingsfrigor (forvaltningsavtalet
2018-2021 finns pd foljande link: https:/[ico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-
2021.pdf).


https://ico.org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v83-certified.pdf
https://ico.org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v83-certified.pdf
https://ico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-2021.pdf
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(95) Oberoendet for Commissioner faststalls uttryckligen i artikel 52 i den brittiska dataskyddsforordningen som
aterspeglar kraven i artikel 52.1-52.3 i Europaparlamentets och rddets forordning (EU) 2016/679 (**). Commissioner
mdste agera fullstandigt oberoende vid utférandet av sina uppgifter och utova sina befogenheter i enlighet med den
brittiska dataskyddsforordningen, vara fri fran yttre paverkan, direkt eller indirekt, i forhdllande till dessa uppgifter
och befogenheter och varken begira eller ta emot instruktioner frin nigon. Commissioner ska ocksé avhélla sig frin
varje handling som ar oforenlig med hans eller hennes uppdrag och fir inte utéva nigon avlonad eller oavlonad
yrkesverksamhet under tiden som han eller hon innehar sitt dmbete.

(96) Villkoren for utndmning och avsittning av Information Commissioner anges i tillagg 12 till dataskyddslagen frdn 2018.
Information Commissioner utses av drottningen pa rekommendation av regeringen i enlighet med ett rittvist och 6ppet
uttagningsforfarande. Den s6kande madste ha lampliga kvalifikationer, firdigheter och kompetenser. I enlighet med
forvaltningskodexen om offentliga utndmningar (') upprittas en forteckning 6ver kandidater som kan utnimnas
av en radgivande utvirderingspanel. Innan ministern vid Department for Digital, Culture, Media and Sport slutfor
sitt beslut mdste det berorda sirskilda utskottet i parlamentet genomfora en kontroll fére utnimningen. Utskottets
standpunkt offentliggors (**).

(97)  Information Commissioner har en mandatperiod pd upp till sju &r. Information Commissioner kan avsittas av
drottningen efter ett anforande i bdda kamrarna i parlamentet (**}). En begdran om entledigande av Information
Commissioner kan inte ldmnas in till nigon av parlamentets kammare om inte en minister har lagt fram en rapport
till kammaren dir det anges att ministern dr overtygad om att Information Commissioner gjort sig skyldig till allvarlig
forsummelse och/eller att denna inte lingre uppfyller de villkor som krévs for att kunna fullgora sina uppgifter ().

(98) Finansieringen av Information Commissioner kommer frén foljande tre killor: i) Avgifter f6r dataskydd som betalas av
personuppgiftsansvariga och som faststills i ministerns férordningar (') och uppgar till 85-90 % av myndighetens
arliga budget (**). ii) Bidrag i form av stod som regeringen kan betala ut till Information Commissioner och som
huvudsakligen anvands for att finansiera driftskostnaderna for Information Commissioner ndr det géller uppgifter som inte
ror dataskydd ("*9). iii) Avgifter som tas ut for tjdnster ('%'). For ndrvarande tas inga sddana avgifter ut.

(99) De allminna uppgifterna for Information Commissioner nir det giller behandling av personuppgifter som omfattas av
del 3 i dataskyddslagen frin 2018 faststills i tilligg 13 till dataskyddslagen frdn 2018. Uppgifterna omfattar
overvakning och genomférande av del 3 i dataskyddslagen fran 2018, frimjande av allminhetens medvetenhet,
radgivning till parlamentet, regeringen och andra institutioner om lagstiftningsdtgarder och administrativa atgirder,
frimjande av personuppgiftsansvarigas och personuppgiftsbitridens medvetenhet om deras skyldigheter, tillhanda-
héllande av information till registrerade om utovandet av den registrerades rittigheter samt genomforande av

(") Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende péd
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

(1) Styrningskoden for offentliga utnimningar, finns pa foljande link: https:/[www.gov.uk/government/publications/governance-code-
for-public-appointments.

(" Andra rapporten fran sammantridesperioden 2015-2016 frin utskottet f6r kultur, medier och idrott i underhuset finns pé foljande
lank: https://publications.parliament.uk/pajcm201516/cmselect/cmcumeds/990/990.pdf

(1%?) Ett "anforande” dr ett forslag som lagts fram for parlamentet och som syftar till att gora monarken medveten om parlamentets
yttranden i en viss fraga.

(") Punkt 3 i bilaga 12 till dataskyddslagen fran 2018.

(") Awsnitt 137 i dataskyddslagen frdn 2018.

(') Awsnitten 137 och 138 i dataskyddslagen frdn 2018 innehéller ett antal skyddsétgirder for att sikerstilla att avgifterna faststalls pd en
lamplig niva. I avsnitt 137.4 i dataskyddslagen frdn 2018 anges sirskilt de omstidndigheter som ministern ska beakta nar han eller
hon faststiller det belopp som olika organisationer ska betala. Avsnitt 138.1 och avsnitt 182 i dataskyddslagen fran 2018 innehaller
ocksd en rittslig skyldighet for ministern att samrdda med Information Commissioner och andra foretridare for personer som kan
komma att beroras av forordningarna innan de framf6rs sa att deras synpunkter kan beaktas. Enligt avsnitt 138.2 i dataskyddslagen
fran 2018 dr Information Commissioner dessutom skyldig att se 6ver avgiftsforordningarnas funktion och kan limna forslag till
ministern om dndringar av férordningarna. Slutligen, utom i de fall da bestimmelser endast utarbetas for att ta hiansyn till en okning
av konsumentprisindex (dd de kommer att omfattas av ett negativt resolutionsforfarande), omfattas foreskrifterna av ett positivt
resolutionsforfarande och far inte utfardas forrdn de har godkénts genom ett beslut av varje kammare.

(%) I forvaltningsavtalet klargjordes att “ministern far gora utbetalningar till Information Commissioner med medel som tillhandahalls av
parlamentet enligt punkt 9 i tilligg 12 till dataskyddslagen frén 2018. Efter samrdd med Information Commissioner ska DCMS betala
lampliga belopp (bidraget i form av stod) for 1CO:s administrativa kostnader och utévandet av de uppgifter som Information
Commissioner har i samband med ett antal specifika funktioner, déribland informationsfrihet” (forvaltningsavtal 2018-2021, punkt
1.12, se fotnot 158).

(") Avsnitt 134 i dataskyddslagen frdn 2018.


https://www.gov.uk/government/publications/governance-code-for-public-appointments
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utredningar. For att uppritthélla rittsvisendets oberoende ir Information Commissioner inte behérig att utfora sina
uppgifter i samband med behandling av personuppgifter som utfors av en enskild person som handlar i egenskap av
en déomande myndighet eller av en domstol som agerar inom ramen for sin démande verksamhet. Tillsynen over
rittsvasendet sdkerstills dock av specialiserade organ som diskuteras nedan.

2.5.1.1 Verkstillighet, inklusive paféljder

(100) Commissioner har allminna undersokande, korrigerande, tillstaindsgivande och rddgivande befogenheter nar det giller
behandling av personuppgifter som omfattas av del 3 i dataskyddslagen frén 2018. Commissioner har befogenhet att
underritta den personuppgiftsansvariga eller personuppgiftsbitridet om en péstddd overtridelse av del 3, utfirda
varningar till en registeransvarig eller ett personuppgiftsbitride om att planerad behandling sannolikt kommer att
strida mot bestdimmelserna i del 3 och utfirda reprimander till en personuppgiftsansvarig eller ett personupp-
giftsbitride om behandlingen har brutit mot bestimmelserna i del 3. Dessutom fir Commissioner pa eget initiativ
eller pd begiran avge yttranden till Forenade kungarikets parlament, regeringen eller andra institutioner och organ
samt till allminheten i alla frdgor som ror skyddet av personuppgifter (¢5).

(101) Dessutom har Commissioner befogenhet att

— beordra den personuppgiftsansvariga och personuppgiftsbitridet (och under vissa omstindigheter varje annan
p PPg g p PpPg g )
person) att limna nodvindig information genom ett informationsmeddelande (informationsforeldggande) (**°),

— genomfora utredningar och revisioner genom att limna ett bedomningsmeddelande, vilket kan kriva att den
personuppgiftsansvariga eller personuppgiftsbitradet ger Commissioner tilltrade till sdrskilda lokaler, inspekterar
eller undersoker handlingar eller utrustning, intervjuar personer som behandlar personuppgifter pd den
personuppgiftsansvarigas vignar (bedomningsforeliggande) ('),

— pd annat sitt f3 tillgdng till personuppgiftsansvarigas och personuppgiftsbitradens handlingar och tilltride till
deras lokaler i enlighet med avsnitt 154 i dataskyddslagen fran 2018 (befogenheter for tilltrdde och inspektion),

— utféra korrigerande befogenheter, bland annat genom varningar och reprimander eller utfirda foreligganden
genom ett verkstillighetsmeddelande som kréver att personuppgiftsansvariga/personuppgiftsbitriden vidtar
eller avstdr fran att vidta specificerade dtgarder (verkstillighetsforeldggande) (') och

— utfirda administrativa sanktionsavgifter i form av ett botesforeliggande (pafoljdsforelaggande) (172).

(102) 1ICO:s policy for lagstiftningsdtgarder anges under vilka omstindigheter Commissioner kommer att utfirda ett
meddelande om informations-, bedomnings-, verkstillighets- respektive péfoljdsforeldggande (17%). Ett verkstallig-
hetsmeddelande kan stilla krav som Commissioner anser vara limpliga for att avhjdlpa underldtenheten. Ett
foreliggande om vite innebir att personen ska betala ett belopp som anges i meddelandet till Information
Commissioner. Ett pafoljdsforelaggande kan limnas ndr vissa bestimmelser i dataskyddslagen frdn 2018 (%) inte har
foljts eller kan limnas till en personuppgiftsansvarig eller ett personuppgiftsbitride som inte har foljt ett
informationsféreliggande, ett bedomningsforeldggande eller ett verkstillighetsforeldggande.

(103) Nar Information Commissioner avgoér om en personuppgiftsansvarig eller ett personuppgiftsbitride ska fi ett
pafoljdsforeliggande och faststilla pafoljdsbeloppet ska han eller hon ta hinsyn till de frdgor som anges i avsnitt
155.3 i dataskyddslagen fran 2018, inbegripet felets art och allvar, felets avsiktliga eller forsumliga karaktir, alla
atgarder som vidtas av den personuppgiftsansvariga eller personuppgiftsbitradet for att minska den skada som de
registrerade lidit, den personuppgiftsansvarigas eller personuppgiftsbitradets grad av ansvar (med beaktande av den

) Punkt 2 i tilldgg 13 till dataskyddslagen fran 2018.

) Avsnitt 142 i dataskyddslagen frdn 2018 (med forbehall for begransningarna i avsnitt 143 dataskyddslagen frdn 2018).
17%) - Avsnitt 146 i dataskyddslagen fran 2018 (med forbehall for begransningarna i avsnitt 147 dataskyddslagen fran 2018).

) Avsnitten 149-151 i dataskyddslagen fran 2018 (med forbehall for begransningarna i avsnitt 152 dataskyddslagen frdn 2018).

) Avsnitt 155 i dataskyddslagen frén 2018 (med f6rbehdll for begransningarna i avsnitt 156 i dataskyddslagen frén 2018).

) Policyn for lagstiftningsatgirder (Regulatory Action Policy), finns pa f6ljande lank: https://ico.org.uk/media/about-the-ico/documents|
2259467 [regulatory-action-policy.pdf.
(" ICO far sdrskilt utfirda ett meddelande om péfoljd for bristande efterlevnad enligt avsnitt 149.2, 3, 4 eller 5 i dataskyddslagen fran
2018.
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personuppgiftsansvarigas eller personuppgiftsbitradets tekniska och organisatoriska dtgirder), eventuella tidigare
brister som den personuppgiftsansvariga eller personuppgiftsbitradet har gjort sig skyldiga till, de kategorier av
personuppgifter som berors av underldtenheten och huruvida sanktionen skulle vara effektiv, proportionell och
avskrickande.

(104) Det hogsta botesbelopp som kan utdémas genom ett pafoljdsforeliggande dr a) 17 500 000 GBP for underldtenhet
att iaktta dataskyddsprinciperna (avsnitten 35, 36, 37, 38.1, 39.loch 40 i dataskyddslagen frin 2018)
transparenskrav och individuella rittigheter (avsnitten 44, 45, 46, 47, 48, 49, 52 och 53 i dataskyddslagen frin
2018) och principer for internationella overforingar av personuppgifter (avsnitten 73, 75, 76, 77 eller 78 i
dataskyddslagen frdn 2018) och b) 8 700000 GBP i annat fall (*). Nar det giller underlatenhet att folja ett
informationspéfoljdsforeldggande, ett bedomningspéfoljdsforeliggande eller ett verkstillighetspéfoljdsforeliggande
dr det hogsta botesbelopp som kan utddmas genom ett botesforeldggande 17 500 000 GBP.

(105) Enligt sina senaste drsrapporter (2018-2019 (%), 2019-2020 ('”’)) har Information Commissioner genomfort ett antal
utredningar om kriminalvdrdande myndigheters behandling av personuppgifter. Till exempel genomforde
Commissioner en utredning och offentliggjorde ett yttrande i oktober 2019 om brottsbekdimpande myndigheters
anvindning av ansiktsigenkdnningsteknik pé offentliga platser. Utredningen inriktades sirskilt pd anvandningen av
kapacitet for ansiktsigenkdnning inom polisen i South Wales Police och Metropolitan Police Service (MPS).
Dessutom undersokte Commissioner MPS "Gangs matrix” (1’¥) och fann en rad allvarliga 6vertradelser av dataskydds-
lagstiftningen som sannolikt skulle undergriva allméinhetens fortroende for matrisen och anvindningen av
uppgifterna.

(106) 1 november 2018 utfirdade Information Commissioner ett verkstillighetspafoljdsforeliggande och direfter vidtog
Metropolitan Police Service de atgirder som kravdes for att 6ka sikerheten och ansvarsskyldigheten och se till att
uppgifterna anvindes pd ett proportionerligt sitt.

(107) Ett annat exempel pé en nyligen genomford verkstillighetsatgird dr de boter pa 325000 GBP som Commissioner
utfirdade mot dklagarmyndigheten i maj 2018 for att ha forlorat okrypterade dvd-skivor som innehéll inspelningar
av polisforhor. Dessutom genomférde Information Commissioner utredningar av bredare fragor, till exempel under
forsta halvéret 2020 om anvindningen av mobiltelefonavlyssning for polisindamél och polisens behandling av
offrens uppgifter.

(108) Utover de verkstillande befogenheterna for Information Commissioner utgor vissa overtridelser av dataskyddslag-
stiftningen brott och kan darfor bli foremal for straffrittsliga pafoljder (avsnitt 196 i dataskyddslagen fran 2018).
Detta giller till exempel for inhdmtande eller utlimnande av personuppgifter utan den personuppgiftsansvarigas
samtycke och for utlimnande av personuppgifter till en annan person utan den personuppgiftsansvarigas
samtycke ('), dteridentifierande information som utgors av avidentifierade personuppgifter utan samtycke fran den
personuppgiftsansvariga som ansvarar for avidentifieringen av personuppgifterna (**), avsiktligen hindra
Commissioner fran att utova sina befogenheter nidr det giller kontroll av personuppgifter i enlighet med
internationella skyldigheter (**!), limna oriktiga uppgifter som svar pa ett informationspafoljdsforeldggande eller
forstora information i samband med informations- och bedomningspéfoljdsforeldgganden (**2).

(109) Information Commissioner har ocksd en skyldighet enligt avsnitt 139 i dataskyddslagen frin 2018 att for varje
kammare ldgga fram en allmin rapport om utévandet av sina uppgifter enligt lagen (**).

("”%) Awsnitt 157 i dataskyddslagen frén 2018.

("7 Information Commissioner’s Annual Report and Financial Statements 2018-2019, som finns pé foljande link: https://ico.org.uk/media/
about-the-ico/documents/2615262[annual-report-201819.pdf

("7} Information Commissioners drsredovisning 2019-2020 (se fotnot 157).

(") En databas med uppgifter om pdstddda gruppmedlemmar och offer for gingrelaterade brott.

(") Avsnitt 170 i dataskyddslagen frdn 2018.

(") Awsnitt 171 i dataskyddslagen frdn 2018.

(**) Awsnitt 119 i dataskyddslagen frdn 2018.

("*?)  Avsnitt 144 och 148 i dataskyddslagen fran 2018.

(")) Enligt forvaltningsavtalet ska drsrapporten i) ticka alla foretag, dotterbolag eller samriskforetag som stdr under kontroll av ICO, ii)

folja finansministeriets handbok for finansiell rapportering (FReM), iii) innehalla en verksamhetsberittelse med en beskrivning av hur

Accounting Officer har forvaltat och kontrollerat de resurser som anvinds i organisationen under dret, som visar hur vil

organisationen hanterar risker nir det giller att uppna sina syften och mal och iv) ge en 6versikt 6ver de viktigaste verksamheterna

och resultaten under det foregdende budgetdret och sammanfatta preliminira planer (Management Agreement 2018-2021, punkt

3.26, se fotnot 158).


https://ico.org.uk/media/about-the-ico/documents/2615262/annual-report-201819.pdf
https://ico.org.uk/media/about-the-ico/documents/2615262/annual-report-201819.pdf
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2.5.2 Tillsyn Gver rattsvésendet

(110) Tillsynen 6ver domstolarnas och rittsviasendets behandling av personuppgifter dr dubbel. Om en innehavare av ett
domarimbete eller en domstol inte agerar inom ramen for sin domande verksamhet ska tillsynen ombesorjas av
Information Commissioner. Om den personuppgiftsansvariga agerar inom ramen for sin domande verksamhet kan ICO
inte utova sina tillsynsfunktioner (**¥) utan tillsynen utfors av sirskilda organ. Detta aterspeglar tillvigagéngssittet i
artikel 32 i direktiv (EU) 2016/680.

(111) 1 synnerhet i det andra scenariot, for domstolarna i England och Wales samt forstainstansdomstolen och Upper
Tribunal i England och Wales, tillhandahélls sidan tillsyn av Judicial Data Protection Panel (**%). Lord Chief Justice och
Chief President of Tribunals har dessutom utfirdat ett meddelande om skydd av personuppgifter (*Y) som beskriver
hur domstolarna i England och Wales behandlar personuppgifter for en rattslig funktion. Ett liknande meddelande
har utfirdats av de nordirlindska (**”) och skotska domstolarna ('*%).

(112) T Nordirland har dessutom Lord Chief Justice of Northern Ireland utsett en domare vid High Court som
datatillsynsdomare (Data Supervisory Judge, DS]) (**)). De har ocksd gett vigledning till det nordirlindska
domstolsvisendet om vad som ska goras i handelse av forlust eller potentiell forlust av uppgifter och forfarandet for
att hantera eventuella problem som uppstér till {6ljd av detta (**°).

(113) I Skottland har Lord President utsett en datatillsynsdomare som ska utreda eventuella klagomal med hanvisning till
dataskydd. Detta anges i de regler for klagomdl till domstol som motsvarar dem som giller for England och
Wales ().

(114) Thogsta domstolen utses slutligen en av hogsta domstolens domare for att Gvervaka dataskyddet.

("% Avsnitt 117 i dataskyddslagen frdn 2018.

(**") Panelen ansvarar for att ge domstolsvisendet vigledning och utbildning. Den behandlar ocksd klagomal fran registrerade med
avseende pd behandling av personuppgifter som utfors av domstolar och enskilda personer som handlar i egenskap av en domande
myndighet. Panelen har for avsikt att tillhandahalla de medel som kan anvindas for att 16sa eventuella klagomal. Om en klagande var
missndjd med panelens beslut och lade fram ytterligare bevisning skulle panelen kunna ompréva sitt beslut. Aven om panelen sjily
inte utdomer ekonomiska sanktioner kan den, om den anser att det foreligger en tillrackligt klar 6vertradelse av dataskyddslagen fran
2018, hinskjuta den till JCIO (Judicial Conduct Investigation Office), som kommer att utreda klagomalet. Om klagomdlet godtas
ankommer det pd Lord Chancellor och Lord Chief Justice (eller en hogre domare som delegerats att agera pd hans eller hennes
végnar) att besluta om vilka dtgarder som ska vidtas mot befattningshavaren. Detta kan, beroende pa svdrighetsgrad, omfatta formell
radgivning, formell varning och reprimand och, i slutindan, entledigande. Om en person 4r missn6jd med det sitt pd vilket
klagomalet har utretts av JCIO kan han eller hon ldmna in ett klagomal till Judicial Appointments and Conduct Ombudsman (se https:/
www.gov.uk/government/organisations/judicial-appointments-and-conduct-ombudsman). Ombudsmannen har befogenhet att be
JCIO att utreda ett klagomal pd nytt och kan foresld att klaganden ska fa ersittning om han eller hon anser sig ha lidit skada till foljd
av administrativa missforhallanden.

(1*%) Meddelandet om skydd av personuppgifter frn Lord Chief Justice and Senior President of Tribunals, finns pa foljande lank: https:/|
www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice

(") Meddelande om skydd av personuppgifter fran Lord Chief Justice of Northern Ireland, finns pa foljande link: https://judiciaryni.uk/
data-privacy

(**%) Meddelandet om skydd av personuppgifter for skotska domstolar och tribunaler finns pé foljande lank: https:/[www.judiciary.uk/
about-the-judiciary/judiciary-and-data-protection-privacy-notice

(**") Datatillsynsdomaren ger vigledning till rittsvisendet och utreder overtridelser ochfeller klagomal som ror behandling av
personuppgifter som utfors av domstolar eller enskilda personer som handlar i egenskap av en démande myndighet.

(") Om klagomalet eller brottet bedoms vara allvarligt hinskjuts det till Judicial Complaints Officer for vidare utredning i enlighet med Lord
Chief Justice in Northern Ireland’s Code of Practice on Complaints. Ett sddant klagomal skulle kunna omfatta inga ytterligare dtgérder, rad,
utbildning eller mentorskap, informell varning, formell varning, slutlig varning, begransning av praxis eller hinskjutande till en
lagstadgad domstol. Code of Practice on Complaints som utfirdats av Lord Chief Justice i Nordirland finns pa f6ljande link: https://
judiciaryni.uk/sites/judiciary/files/media-files/14G.%20CODE%200F%20PRACTICE%20Judicial %20~%2028%20Feb%2013%20%
28Final%29%20updated%20with%20new%20comp..__1.pdf.

(") Varje klagomal utreds av en datatillsynsdomare och hinskjuts till Lord President som har befogenhet att utfirda rad, en formell
varning eller en reprimand om han anser det nodvandigt (likvirdiga regler finns f6r domstolsledaméter och de finns pa foljande link:
https:/[www.judiciary.scot/docs/librariesprovider3fjudiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandru
les2017_1d392ab6el4{6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9al_2).


https://www.gov.uk/government/organisations/judicial-appointments-and-conduct-ombudsman
https://www.gov.uk/government/organisations/judicial-appointments-and-conduct-ombudsman
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
https://judiciaryni.uk/data-privacy
https://judiciaryni.uk/data-privacy
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
https://judiciaryni.uk/sites/judiciary/files/media-files/14G.%20CODE%20OF%20PRACTICE%20Judicial%20~%2028%20Feb%2013%20%28Final%29%20updated%20with%20new%20comp..__1.pdf
https://judiciaryni.uk/sites/judiciary/files/media-files/14G.%20CODE%20OF%20PRACTICE%20Judicial%20~%2028%20Feb%2013%20%28Final%29%20updated%20with%20new%20comp..__1.pdf
https://judiciaryni.uk/sites/judiciary/files/media-files/14G.%20CODE%20OF%20PRACTICE%20Judicial%20~%2028%20Feb%2013%20%28Final%29%20updated%20with%20new%20comp..__1.pdf
https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9a1_2
https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9a1_2
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2.5.3 Provningsmajligheter

(115) For att sikerstdlla adekvat skydd, och i synnerhet tillimpningen av individuella rittigheter, bor den registrerade
erbjudas mojligheten till faktisk administrativ och rattslig provning, inbegripet ersittning for skador.

(116) For det forsta har den registrerade ratt att limna in ett klagomal till Information Commissioner om den registrerade
anser att det i samband med personuppgifter som ror honom eller henne foreligger en overtradelse av del 3 i
dataskyddslagen fran 2018 (**?). Enligt skilen (100) och (109) har Information Commissioner befogenhet att bedéma
den personuppgiftsansvarigas och personuppgiftsbitridets efterlevnad av dataskyddslagen fran 2018, kriva att de
vidtar eller avstar fran att vidta nddvindiga atgirder vid bristande efterlevnad och utdéma sanktionsavgifter.

(117) For det andra foreskriver dataskyddslagen frin 2018 en ritt till rdttsmedel mot Information Commissioner. Om
Commissioner underldter att "gd vidare” ('”’) med ett klagomdl frdn den registrerade har klaganden tillgang till
rittsmedel eftersom de kan vinda sig till en forstainstansdomstol (%) f6r att beordra Commissioner att vidta lampliga
atgarder for att besvara klagomalet eller informera den klagande om hur drendet fortskrider (). Dessutom kan varje
person som fir ndgot av ovanstdende péfoljdsforeligganden (informations-, beddmnings-, verkstillighets- eller
pafoljdspéfoljdsforeliggande) fran Commissioner Gverklaga till en forstainstansdomstol. Om tribunalen anser att
beslutet fran Commissioner inte dr forenligt med lagen eller att Information Commissioner borde ha utovat sitt utrymme
for skonsmissig bedomning pa ett annat sitt, ska tribunalen bifalla 6verklagandet eller ersitta ett annat foreliggande
eller beslut som Information Commissioner skulle ha kunnat lamna eller fatta (*).

(118) For det tredje kan enskilda fa rittslig provning mot personuppgiftsansvariga och personuppgiftsbitraden direkt vid
domstol enligt avsnitt 167 i dataskyddslagen fran 2018. Om en domstol pd begdran av en registrerad ar overtygad
om att det har skett en overtrddelse av den registrerades rittigheter enligt dataskyddslagstiftningen fir domstolen
foreligga den personuppgiftsansvariga att vidta de atgirder som anges i beslutet eller att avstd fran att vidta de
dtgarder som anges i beslutet. Enligt avsnitt 169 i dataskyddslagen fran 2018 har dessutom varje person som lider
skada till foljd av en overtradelse av ett krav i dataskyddslagstiftningen (inklusive del 3 i dataskyddslagen frén 2018),
med undantag for Forenade kungarikets dataskyddsmyndighet, rdtt till ersittning for denna skada frén den
personuppgiftsansvariga eller personuppgiftsbitridet, férutom om den personuppgiftsansvariga eller personupp-
giftsbitrddet bevisar att den personuppgiftsansvariga eller personuppgiftsbitradet inte pa ndgot sitt ar ansvarig for
den hindelse som orsakade skadan. Med skada avses bade ekonomisk forlust och skada som inte medf6r
ekonomiska forluster, till exempel nodlige.

(119) For det fjirde, i den mdn som en person anser att hans eller hennes rittigheter, inbegripet ritten till integritet och
dataskydd, har krinkts av offentliga myndigheter kan de fa sin sak provad av domstolar i Forenade kungariket i
enlighet med Human Rights Act 1998. De personuppgiftsansvariga enligt del 3 i dataskyddslagen frdn 2018, dvs. de
behoriga myndigheterna, dr alltid offentliga myndigheter i den mening som avses i Human Rights Act 1998. En
enskild som hdvdar att en offentlig myndighet har agerat (eller avser att agera) pa ett sitt som ar oforenligt med en
rittighet enligt konventionen, och foljaktligen ir olagligt enligt avsnitt 6.1 i Human Rights Act 1998, kan vicka talan
mot myndigheten vid behorig domstol eller dberopa de berdrda rittigheterna i ett réttsligt forfarande nér han eller
hon ir (eller skulle bli) offer for den olagliga handlingen (**7).

(") Avsnitt 165 i dataskyddslagen frdn 2018.

(") I avsnitt 166 i dataskyddslagen frdn 2018 hénvisas sarskilt till situationerna att a) Commissioner underlater att vidta limpliga
atgarder for att besvara klagomalet, b) kommissiondren underldter att informera den klagande om hur drendet fortskrider eller om
resultatet av klagomalet fore utgdngen av den period pa tre ménader som bérjade nar kommissiondren mottog klagomalet eller c)
om kommissiondrens behandling av klagomalet inte avslutas under den perioden inte ger klaganden sddan information under en
senare tremanadersperiod.

(") Forstainstansdomstolen 4r behorig att handldgga 6verklaganden av beslut som fattats av statliga tillsynsorgan. Nar det giller beslut av
Information Commissioner dr den behoriga avdelningen ”"General Regulatory Chamber” som dr behorig i hela Forenade kungariket.

(") Avsnitt 166 i dataskyddslagen frén 2018.

(") Avsnitt 161 och 162 i dataskyddslagen fran 2018.

(") Se malet Brown/Commissioner of the Met 2016 dar domstolen gav kdranden upprittelse i samband med dataskydd i samband med
en talan mot polisen. Domstolen bifoll den kirandes pastdenden om asidosittande av skyldigheterna enligt dataskyddslagen fran
1998, ésidosittande av HRA 1998 (och den ndrstdende rittigheten i artikel 8 i Europakonventionen) och skadestandsgrundande
missbruk av privat information (svaranden medgav slutligen att de stred mot dataskyddslagen och den europeiska konventionen om
skydd for de manskliga rittigheterna och de grundlidggande friheterna, s domen fokuserade pé vilket rattsmedel som var lampligt).
Till foljd av dessa dsidosittanden tilldomde domstolen kdranden ekonomisk ersittning.
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(120) Om domstolen finner att en dtgird som vidtas av en offentlig myndighet ar rittsstridig kan den bevilja en sddan
befrielse eller ett sddant rittsmedel eller fatta ett sidant beslut inom ramen for sina befogenheter som den anser vara
skaligt och lampligt (**). Domstolen kan ocksd forklara att en primérrittslig bestimmelse dr oforenlig med en
rttighet som garanteras i Europakonventionen.

(121) Slutligen kan en enskild, efter att ha uttomt nationella rattsmedel, vinda sig till Europeiska domstolen for de
minskliga rittigheterna for krankningar av de rittigheter som garanteras enligt Europakonventionen.

2.6 Fortsatt delning

(122) Enligt Forenade kungarikets lag fir en brottsbekimpande myndighet dela uppgifter med andra myndigheter i
Forenade kungariket for andra dndamél 4n de for vilka de ursprungligen samlades in (s kallad vidaredelning) pa
vissa villkor.

(123) I likhet med vad som foreskrivs i artikel 4.2 i direktiv (EU) 2016/680 tillater avsnitt 36.3 i dataskyddslagen fran
2018 att personuppgifter som samlats in av en behérig myndighet for brottsbekimpande dndamal far behandlas
ytterligare (antingen av den ursprungliga personuppgiftsansvariga eller av en annan registeransvarig) fér andra
brottsbekimpande dndamadl, forutsatt att den personuppgiftsansvariga enligt lag 4r bemyndigad att behandla
uppgifter f6r det andra dndamalet och att behandlingen dr nédvindig och proportionell (**%). I detta fall giller alla
skyddsédtgarder som foreskrivs i del 3 i dataskyddslagen frdn 2018 och som analyserats ovan for den behandling
som utfors av den mottagande myndigheten.

(124) 1Forenade kungarikets rittsordning tilldter olika lagar uttryckligen vidaredelning. I synnerhet i) 2017 ars lag om den
digitala ekonomin tillater delning mellan offentliga myndigheter for flera dndamal, till exempel vid bedrigeri mot
den offentliga sektorn som skulle innebira forlust eller risk for forlust for en offentlig myndighet (*%) eller vid en
skuld till en offentlig myndighet eller till staten (*), ii) Crime and Courts Act 2013 tillater utbyte av information med
National Crime Agency (NCA) (**) for bekdmpning, utredning och lagféring av grov och organiserad brottslighet, iii)
enligt Serious Crime Act 2007 far offentliga myndigheter limna ut information till bedrageribekimpningsorgani-
sationer for att forebygga bedrigerier (**%).

(125) Idessa lagar foreskrivs uttryckligen att informationsutbytet bor ske i enlighet med bestimmelserna i dataskyddslagen
fran 2018. Dessutom har polisakademin utfirdat en auktoriserad yrkespraxis for informationsutbyte (**) for att
hjilpa polisen att uppfylla sina dataskyddsskyldigheter enligt den brittiska dataskyddsforordningen, dataskyddslagen
och Human Rights Act 1998. Naturligtvis kan det bli foremdl for rittslig provning av huruvida utbytet
overensstimmer med den tillimpliga rittsliga ramen for dataskydd (**%).

(126) 1likhet med vad som anges i artikel 9 i direktiv (EU) 2016/680 foreskriver dataskyddslagen frin 2018 dessutom att
personuppgifter som samlas in for brottsbekimpningsindamal far behandlas for ett dndamél som inte ar
brottsbekdmpningssyfte nir behandlingen ir tilliten enligt lag (*%). Denna typ av delning omfattar tvd scenarier 1)
ndr en brottsbekimpande myndighet delar uppgifter med en annan icke-straffrittslig brottsbekimpande myndighet
an en underrittelsetjanst (t.ex. en finans- eller skattemyndighet, en konkurrensmyndighet, en ungdomsmyndighet),

(") Avsnitt 8.1 i Human Rights Act 1998.

(") Awsnitt 36.3 i dataskyddslagen frdn 2018.

(*°)  Avsnitt 56 i Digital Economy Act 2017 finns pa foljande lank: https://www.legislation.gov.uk/ukpga/2017/30/contents

(*) Avsnitt 48 i Digital Economy Act 2017.

(**) Awsnitt 7 i Crime and Courts Act 2013, finns pa foljande link: https:/fwww.legislation.gov.uk/ukpga/2013/22/contents

(*) Awsnitt 68 i Serious Crime Act 2007 finns pa foljande lank: https://www.legislation.gov.uk/ukpga/2007/27 [contents

(**) Den godkinda yrkesmassiga praxisen for informationsutbyte finns pé fljande lank: https:/fwww.app.college.police.uk/app-content/

information-management/sharing-police-information

() Se till exempel mélet M/Chief Constable of Sussex Police [2019] EWHC 975 (Admin) ddr High Court ombads att 6verviga utbyte av
uppgifter mellan polisen och Business Crime Reduction Partnership (BCRP), en organisation som har befogenhet att forvalta
systemet for uteslutning och som forbjuder personer att komma in i medlemmarnas affirslokaler. Domstolen granskade
datadelningen som 4gde rum pé grundval av ett avtal som syftade till att skydda allmidnheten och forebygga brott och kom slutligen
fram till att de flesta aspekterna av datadelning var lagliga utom nir det giller viss kénslig information som delas mellan polisen och
de grundliggande rittigheterna. Ett annat exempel dr malet Cooper/NCA [2019] EWCA Civ 16, dir appellationsdomstolen
bekriftade datadelningen mellan polisen och Serious Organised Crime Agency (SOCA), en brottsbekimpande myndighet som for
ndrvarande ingér i NCA (nationella konkurrensmyndigheten).

(*%)  Avsnitt 36.4 i dataskyddslagen fran 2018.


https://www.legislation.gov.uk/ukpga/2017/30/contents
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2) nir en brottsbekimpande myndighet delar uppgifter med en underrittelsetjanst. I det forsta scenariot kommer
behandlingen av personuppgifter att omfattas av den brittiska dataskyddsforordningen och av del 2 i
dataskyddslagen fran 2018. Enligt det beslut som antagits enligt férordning (EU) 2016/679 ger de skyddsatgirder
som foreskrivs i Forenade kungarikets allminna dataskyddsforordning och del 2 i dataskyddslagen frén 2018 en
skyddsnivéd som i allt visentligt r likvirdig med den som ges inom unionen (*).

(127) 1det andra scenariot nir det giller utbyte av uppgifter som samlats in av en brottsbekimpande myndighet med en
underrittelsetjanst for dndamdl som ror nationell sikerhet 4r den rittsliga grunden for sddant utbyte Counter
Terrorism Act 2008 (**®). Enligt lagen om bekdmpande av terrorism fir var och en limna information till vilken
underrittelsetjanst som helst i syfte att fullgéra ndgon av dess funktioner, inbegripet "nationell sikerhet”.

(128) Nir det giller villkoren for utbyte av uppgifter f6r nationella sikerhetsindamal begrinsar Intelligence Services Act och
Security Services Act underrittelsetjansternas mojligheter att inhdmta uppgifter till vad som dr nodvindigt for att de
ska kunna fullgora sina lagstadgade uppgifter. Behoriga myndigheter som omfattas av del 3 i dataskyddslagen fran
2018 och som vill utbyta uppgifter med underrittelsetjansterna kommer att behova ta hiansyn till ett antal faktorer/
begrinsningar utover de lagstadgade uppgifterna for de organ som anges i lagen om underrittelsetjanster och lagen
om sikerhetstjanster (**). I avsnitt 20 i Counter Terrorism Act 2008 klargors att all datadelning enligt avsnitt 19 i
Counter Terrorism Act 2008 fortfarande mdste vara forenlig med dataskyddslagstiftningen; Detta innebér att alla
begrinsningar och krav i dataskyddslagen fran 2018 giller. Dessutom ér brottsbekimpande myndigheter och
underrittelsetjanster offentliga myndigheter i den mening som avses i Human Rights Act 1998 och maste dirfor se
till att de agerar i enlighet med de rittigheter som garanteras i Europakonventionen, inbegripet artikel 8. Med ord
innebir dessa krav att all datadelning mellan brottsbekdmpande organ och underrittelsetjanster ska vara forenlig
med dataskyddslagstiftningen och Europakonventionen.

(129) Underrittelsetjansters behandling av personuppgifter som mottagits eller erhdllits frdn brottsbekimpande
myndigheter for dndamal som ror nationell sdkerhet omfattas av ett antal villkor och skyddsatgarder (*'%). Del 4 i
dataskyddslagen fran 2018 giller all behandling som utfors av underrittelsetjansterna eller for deras rikning. Dar

(*) Kommissionens genomférandebeslut i enlighet med Europaparlamentets och radets direktiv (EU) 2016/679 om adekvat skydd av
personuppgifter i Forenade kungariket €(2021)4800.

(*®) Avsnitt 19 i lagen om bekdmpande av terrorism frdn 2008 finns pé foljande link: https://www.legislation.gov.uk/ukpga/2008/28/
section/19

(**) Tavsnitt 2.2 i Intelligence Service Act 1994 (se https:/[www.legislation.gov.uk/ukpga/1994/13/contents) foreskrivs foljande: "Chefen for
underrittelsetjansten ska ansvara for dess effektivitet och det ska vara hans skyldighet att sikerstilla a) att det finns arrangemang for
att sikerstalla att ingen information erhdlls av underrittelsetjinsten utom i den man det 4r n6dvindigt for att den ska kunna utfora
sina uppgifter pa ett korrekt sdtt och att inga uppgifter limnas ut av den utom i den man det 4r nodvindigt for detta dndamdl, ii) av
hinsyn till den nationella sikerheten, iii) i syfte att forebygga eller uppticka allvarliga brott, eller iv) i samband med straffrittsliga
forfaranden och b) att underrittelsetjansten inte vidtar nagra dtgarder for att frimja ndgot av Forenade kungarikets politiska partiers
intressen” medan det i avsnitt 2.2 i Security Service Act 1989 (se https://www.legislation.gov.uk/ukpga/1989/5/contents) foreskrivs att
“generaldirektoren ska ansvara for tjdnstens effektivitet och det ska vara hans skyldighet att sikerstilla a) att det finns arrangemang
for att sikerstilla att inga uppgifter erhélls av avdelningen utom i den mdn det ir nodvindigt for att den ska kunna utfora sina
uppgifter pé ett korrekt sitt eller om det inte dr nodvindigt for detta dndamal eller for att forebygga eller uppticka brott, b) att
tjansten inte vidtar ndgra dtgirder for att frimja ndgot politiskt partis intressen, och c) att det finns arrangemang som
Gverenskommits med Director General for National Crime Agency for att samordna myndighetens verksambhet i enlighet med avsnitt 1.4
i denna lag med polisens, National Crime Agency’s och andra brottsbekimpande organs verksamhet”.

(*'9) Skyddsdtgarder och begransningar av underrittelsetjansternas befogenheter regleras ocksa i 2016 drs lag om utredningsbefogenheter
som tillsammans med 2000 ars lag om utredningsbefogenheter for England, Wales och Nordirland och 2000 érs lag om utrednings-
befogenheter (Skottland) for Skottland utgér den rittsliga grunden f6r anvindningen av sidana befogenheter. Dessa befogenheter dr
dock inte relevanta i samband med "vidareutbyte” eftersom de omfattar direkt insamling av personuppgifter av underrttelsetjdnster.
For en beddmning av underrittelsetjansternas befogenheter enligt lagen om utredningsbefogenheter, se kommissionens genomféran-
debeslut enligt Europaparlamentets och rddets forordning (EU) 2016/679 om adekvat skydd av personuppgifter i Forenade
kungariket C (2021) 4800.


https://www.legislation.gov.uk/ukpga/2008/28/section/19
https://www.legislation.gov.uk/ukpga/2008/28/section/19
https://www.legislation.gov.uk/ukpga/1994/13/contents
https://www.legislation.gov.uk/ukpga/1989/5/contents
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faststalls de viktigaste principerna for dataskydd (laglighet, rittvisa och 6ppenhet (*'!), dandamaélsbegrinsning (*'?),
uppgiftsminimering (**®), precision (*'¥), lagringsbegransningar (***) och sakerhet ('), villkor for behandling av
sdrskilda kategorier av uppgifter ("), bestimmelser om registrerades rittigheter (*'*), krav pd inbyggt
dataskydd (*) och internationella 6verforingar av personuppgifter (*9).

(130) Samtidigt foreskrivs i avsnitt 110 i dataskyddslagen frdn 2018 ett undantag frén de specificerade bestimmelserna i
del 4 i dataskyddslagen frdn 2018 nir ett sddant undantag kravs for att skydda den nationella sikerheten. I avsnitt
110.2 i dataskyddslagen fran 2018 fortecknas de bestimmelser frin vilka undantag ar tillitna. Detta omfattar
dataskyddsprinciperna (med undantag for legalitetsprincipen), den registrerades rattigheter, skyldigheten att
informera Information Commissioner om ett personuppgiftsbrott, inspektionsbefogenheter for Information
Commissioner i enlighet med internationella skyldigheter, vissa av verkstillighetsbefogenheterna for Information
Commissioner, bestimmelser som gor vissa dataskyddsbrott till lagbrott och bestimmelser om sérskilda dandamal for
behandling, till exempel journalistiska, akademiska eller konstnérliga andamal. Detta undantag kan grundas pd en
analys frin fall till fall (**!). Enligt Forenade kungarikets myndigheters forklaring, som bekriftas av rittspraxis fran
domstolar i Forenade kungariket, méste den "personuppgiftsansvariga a) beakta de faktiska konsekvenserna for den
nationella sikerheten eller forsvaret om de var tvungna att folja den sirskilda dataskyddsbestimmelsen och om de
rimligen kunde f6lja den vanliga regeln utan att paverka den nationella sikerheten eller det nationella forsvaret” ().
Huruvida undantaget har anvints pd limpligt sitt omfattas av den tillsyn som utovas av ICO (*%).

(*") Enligt avsnitt 86.6 i dataskyddslagen frén 2018 ska den metod med vilken uppgifterna erhalls beaktas for att avgora om behandlingen
sker pd ett rattvist och oppet sitt. I detta avseende uppfylls kravet pd rittvisa och dppenhet om uppgifterna erhélls fran en person
som lagligen har tillstand eller 4r skyldig att tillhandahélla dem.

(*') Enligt avsnitt 87 i dataskyddslagen frdn 2018 ska dndamdlen med behandlingen vara specifika, uttryckligt angivna och legitima.
Uppgifterna fér inte behandlas pd ett sitt som dr oforenligt med de dndamal for vilka de samlades in. Enligt avsnitt 87.3 fir
ytterligare kompatibel behandling av personuppgifter endast tillitas om den personuppgiftsansvariga enligt lag dr behorig att
behandla uppgifterna for detta dandamaél och behandlingen 4r nodvindig och stdr i proportion till det andra dandamalet. Behandlingen
bor anses vara forenlig om behandlingen bestdr av behandling for arkivindamal av allmént intresse, for vetenskapliga eller historiska
forskningsindamél eller for statistiska andamal och ar foremal for lampliga skyddsdtgdrder (avsnitt 87.4 i dataskyddslagen fran
2018).

(*Y) Personuppgifter méste vara adekvata, relevanta och inte 6verdrivet omfattande (avsnitt 88 i dataskyddslagen fran 2018).

(*'¥) Personuppgifter méste vara korrekta och aktuella (avsnitt 89 i dataskyddslagen frén 2018).

(*) Personuppgifter fir inte lagras lingre d4n nédvandigt (avsnitt 90 i dataskyddslagen fran 2018).

(*') Den sjdtte principen om dataskydd ir att personuppgifter ska behandlas pa ett sitt som inbegriper vidtagande av lampliga sakerhets-

atgarder nar det giller risker i samband med behandling av personuppgifter. Riskerna omfattar (men &r inte begrinsade till) oavsiktlig

eller obehorig dtkomst till eller forstorelse, forlust, anvandning, dndring eller utlimnande av personuppgifter (avsnitt 91 i

dataskyddslagen frdn 2018). I avsnitt 107 foreskrivs ocksa att 1) varje registeransvarig ska vidta lampliga sakerhetsdtgarder som ar

limpliga med hinsyn till de risker som uppstdr i samband med behandlingen av personuppgifter och 2) vid automatiserad
behandling ska varje registeransvarig och personuppgiftsbitride vidta forebyggande eller begrinsande atgirder pd grundval av en
riskbedomning.

(*) Avsnitt 86.2 b och tilldgg 10 i dataskyddslagen frén 2018.

(*') Del 4 kapitel 3 i dataskyddslagen frén 2018, sdrskilt ndr det géller rattigheterna om tillgang, rdttelse och radering, invinda mot
behandlingen och inte vara foremal for automatiserat beslutsfattande, att ingripa i automatiserat beslutsfattande och informeras om
beslutsfattandet. Dessutom mdste den personuppgiftsansvariga informera den registrerade om behandlingen av hans eller hennes
personuppgifter.

(*) Avsnitt 103 i dataskyddslagen frén 2018.

() Avsnitt 109 i dataskyddslagen fran 2018. Overféring av personuppgifter till internationella organisationer eller linder utanfor
Forenade kungariket dr mojlig om Overforingen dr en nodvindig och proportionell tgird som utfors inom ramen for den
personuppgiftsansvarigas lagstadgade uppgifter eller f6r andra dndamal som anges i sdrskilda avsnitt i Security Service Act 1989 och
Intelligence Services Act 1994.

(*') Se mélet Baker/Secretary of State for the Home Department [2001] UKit NSA2 ("Baker mot Secretary of State”).

(**) UK Explanatory Framework for Adequacy Discussions, section H: National Security Data Protection and Investigatory Powers Framework,
s. 15-16. Finns pa foljande lank: https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/
872239[H_-_National_Security.pdf. Se dven domen i malet Baker/Secretary of State (se fotnot 220 ovan) dir domstolen upphivde
ett nationellt sikerhetsintyg som utfirdats av inrikesministern och bekriftade tillimpningen av undantaget for nationell sikerhet
eftersom den ansdg att det inte fanns ndgon anledning att foreskriva ett generellt undantag fran skyldigheten att besvara begdranden
om tillgdng och att ett sddant undantag under alla omstindigheter utan en bedomning i varje enskilt fall 6verskred vad som var
noédvindigt och proportionerligt for skyddet av den nationella sikerheten.

(*?) Se samforstdndsavtalet mellan ICO och UKIC enligt vilket "Nar ICO mottar ett klagomdl frdn en registrerad kommer det att forsakra
sig om att frigan har hanterats korrekt och, i forekommande fall, att eventuella undantag har tillimpats pd limpligt sitt”
(Memorandum of Understandings between Information Commissioner’s Office and the UK Intelligence Community, punkt 16, finns pé foljande
lank: https:/[ico.org.uk/media/about-the-ico/mou/2617 438 [uk-intelligence-community-ico-mou.pdf).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf
https://ico.org.uk/media/about-the-ico/mou/2617438/uk-intelligence-community-ico-mou.pdf
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(131) Nar det giller mojligheten att begransa nigon av de ovannimnda rittigheterna till skydd av "nationell sikerhet”
forskrivs i avsnitt 79 i dataskyddslagen frdn 2018 att en personuppgiftsansvarig har mojlighet att ansoka om ett
intyg som undertecknats av en minister eller Attorney General och intygar att en begrinsning av sddana rittigheter
ar, eller har varit, en nodvindig och proportionell atgird for att skydda den nationella sikerheten (**%). Forenade
kungarikets regering har utfirdat riktlinjer om nationella sikerhetscertifikat enligt dataskyddslagen frin 2018 dar
det sarskilt framhalls att varje begransning av registrerades rittigheter for att skydda den nationella sikerheten
mdste vara proportionerlig och nodvindig (**°). Samtliga nationella sikerhetscertifikat maste offentliggoras pa ICO:s
webbplats (**9).

(132) Intyget bor gilla for en bestimd period pd hogst fem dr sd att det regelbundet ses over av den verkstillande
makten (*). T ett certifikat ska det anges vilka personuppgifter eller kategorier av personuppgifter som omfattas av
undantaget samt vilka bestimmelser i dataskyddslagen frén 2018 som undantaget giller (*%).

(133) Det dr viktigt att ldgga marke till att de nationella sikerhetscertifikaten inte medger ytterligare skal att begrinsa rdtten
till dataskydd med hanvisning till den nationella sikerheten. Med andra ord kan den personuppgiftsansvariga eller
personuppgiftsbitradet endast forlita sig pa ett certifikat nir de har konstaterat att det dr nodvindigt att tillimpa
undantaget for nationell sikerhet, vilket maste ske frén fall till fall. Aven om ett nationellt sikerhetsintyg dr
tillimpligt pd drendet i fraga kan ICO undersoka om det var motiverat att dberopa undantaget for nationell sikerhet
i ett visst fall ().

(134) Varje person som direkt berors av utfirdandet av intyget kan overklaga intyget till Upper Tribunal (**) eller (*'), om
certifikatet identifierar uppgifter genom en allmidn beskrivning, bestrida tillimpningen av intyget pd specifika

uppgifter (**2).

(135) Skiljedomstolen kommer att omprova beslutet att utfirda ett certifikat och besluta om det fanns rimliga skal att
utfirda intyget (**). Den kan behandla ett stort antal fragor, bland annat nddvindighet, proportionalitet och
laglighet, med beaktande av konsekvenserna for de registrerades rittigheter och avvigningen av behovet av att
skydda den nationella sdkerheten. Till foljd av detta kan domstolen faststilla att intyget inte ar tillimpligt pa
specifika personuppgifter som dr foremadl f6r Gverklagandet (**4).

(***) Genom dataskyddslagen frén 2018 upphivdes mojligheten att utfirda certifikat enligt avsnitt 28.2 i dataskyddslagen fran 1998.
Mojligheten att utfirda "gamla certifikat” finns emellertid fortfarande om det ror sig om ett bestridande enligt lagen frdn 1998 (se
tilligg 20 del 5 punkt 17 i lagen om dataskydd frdn 2018). Emellertid 4r detta mycket sillan forekommande och kommer endast att
gilla ett begrinsat antal fall, exempelvis om den registrerade bestrider hur en offentlig myndighet har tillimpat undantaget for
nationell sikerhet pa uppgiftsbehandlingen enligt 1998 ars lag. Det bor noteras att avsnitt 28 i dataskyddslagen frin 1998 kommer
att galla i sin helhet i dessa fall, vilket ddrmed ger den registrerade mojlighet att bestrida certifikatet. For ndrvarande har inga
nationella sakerhetscertifikat utfirdats enligt dataskyddslagen frdn 1998.

(**) Forenade kungarikets regerings vigledning om nationella sikerhetscertifikat (UK Government Guidance on National Security Certificates)
enligt dataskyddslagen frén 2018, finns pd foljande link: https:/[assets.publishing.service.gov.uk/government/uploads/system/
uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf.

(*) Enligt avsnitt 130 i dataskyddslagen fran 2018, far ICO besluta att inte offentliggora hela eller delar av certifikatets text, om det skulle
strida mot den nationella sikerheten, strida mot allménintresset eller dventyra en enskild persons sikerhet. I sddana fall skulle ICO
emellertid offentliggora det faktum att certfikatet har utfirdats.

(*) Forenade kungarikets regerings vigledning om nationella sikerhetscertifikat, punkt 15 (se fotnot 225).

(**) Forenade kungarikets regerings vigledning om nationella sikerhetscertifikat, punkt 5 (fotnot 225).

(**) Enligt avsnitt 102 i dataskyddslagen frin 2018 ska den personuppgiftsansvariga kunna visa att han eller hon har foljt
dataskyddslagen fran 2018. Detta innebir att en underrittelsetjanst skulle beh6va visa for ICO att den har beaktat de sdrskilda
omstandigheterna i fallet nir den forlitar sig pd undantaget. ICO publicerar ocksé en forteckning 6ver de nationella sikerhetscer-
tifikaten, som finns pa foljande lank: https://ico.org.uk/about-the-ico/our-information/national-security-certificates|.

(%) Upper Tribunal 4r den domstol som &r behdrig att prova overklaganden av beslut som fattats av lagre forvaltningsdomstolar och har
sarskild behorighet att overklaga beslut frdn vissa statliga organ.

(') Avsnitt 111 (3) i dataskyddslagen fran 2018.

(**) Awsnitt 111.5 i dataskyddslagen frdn 2018.

(**) 1 mélet Baker/Secretary of State (se fotnot 221) upphivde informationsdomstolen ett intyg om nationell sikerhet som utfirdats av
Home Secretary eftersom den ansdg att det inte fanns ndgon anledning att foreskriva ett generellt undantag fran skyldigheten att
besvara begiranden om tillgdng och att ett sddant undantag under alla omstindigheter utan en analys frén fall till fall 6verskred vad
som var nddvindigt och proportionerligt for att skydda den nationella sikerheten.

(¥*) Forenade kungarikets regerings vigledning om nationella sakerhetscertifikat, punkt 25, fotnot 225.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
https://ico.org.uk/about-the-ico/our-information/national-security-certificates/
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(136) En annan uppsittning mojliga begransningar giller dem som enligt tillagg 11 till dataskyddslagen frdn 2018 ar
tillimpliga pd vissa bestimmelser i del 4 i dataskyddslagen fran 2018 (**) for att skydda andra viktiga mal av
allmint intresse eller skyddade intressen, till exempel parlamentariska privilegier, ritten till fortrolig
kommunikation mellan advokat och klient, genomforandet av rittsliga forfaranden eller de vdpnade styrkornas
stridsformdga. Tillimpningen av dessa bestimmelser dr antingen undantagen for vissa kategorier av information
("typbaserad”) eller undantagen i den mén tillimpningen av dessa bestimmelser sannolikt skulle skada det skyddade
intresset ("skadebaserat”) (**). Fordomsbaserade undantag kan endast dberopas i den mén tillimpningen av den
angivna dataskyddsbestimmelsen sannolikt skulle skada det specifika intresset i friga. Anvindning av ett undantag
maste darfor alltid motiveras med hédnvisning till den relevanta skada som sannolikt skulle uppstd i det enskilda
fallet. Klassbaserade undantag kan endast dberopas med avseende pd den specifika, snivt definierade informations-
kategori for vilken undantaget beviljas. Dessa liknar varandra i syfte och verkan med flera av undantagen i den
brittiska dataskyddsforordningen (enligt tilldgg 2 (Schedule 2) i dataskyddslagen frén 2018) som i sin tur dterspeglar
undantagen i artikel 23 i dataskyddsforordningen.

(137) Av ovanstdende foljer att tillimplig lagstiftning i Férenade kungariket omfattar begransningar och villkor, som ocksd
har tolkas s av domstolarna och Information Commission, for att sikerstalla att dessa undantag och begriansningar
haller sig inom granserna for vad som dr nodvindigt och proportionerligt for att skydda den nationella sidkerheten.

(138) Underrittelsetjdnsternas behandling av personuppgifter enligt del 4 i dataskyddslagen fran 2018 Gvervakas av
Information Commissioner (**7).

(139) De allminna uppgifterna for Information Commissioner nir det giller underrittelsetjdnsters behandling av
personuppgifter enligt del 4 i dataskyddslagen fran 2018 faststalls i tilligg 13 till dataskyddslagen frdn 2018.
Uppgifterna omfattar, men &r inte begransade till, 6vervakning och efterlevnad av del 4 i dataskyddslagen fran
2018, frimjande av allmdnhetens medvetenhet, rddgivning till parlamentet, regeringen och andra institutioner om
lagstiftningsdtgirder och administrativa dtgirder, frimjande av personuppgiftsansvarigas och personuppgifts-
bitrddens medvetenhet om sina skyldigheter, tillhandahallande av information till registrerade om utdvandet av den
registrerades rittigheter samt genomférande av utredningar.

(140) Commissioner har, liksom for del 3 i dataskyddslagen fran 2018, befogenhet att underritta personuppgiftsansvariga
om en pastddd overtrddelse och utfiarda varningar om att en behandling sannolikt kommer att strida mot reglerna
och utfirda reprimander ndr overtridelsen bekriftas. Han eller hon kan ocksd utfirda foreligganden om
verkstillighet och péféljder for dvertradelser av vissa bestimmelser i lagen (). Till skillnad frn vad som giller for
andra delar av dataskyddslagen frdn 2018 kan dock inte kommissionsledamoten ldmna ett bedémningsforeliggande
till ett organ for nationell sikerhet (**°).

(141) I avsnitt 110 i dataskyddslagen fran 2018 foreskrivs dessutom ett undantag frn anvindningen av vissa av
befogenheterna for Commissioner nir detta krivs for att skydda den nationella sikerheten. Detta inbegriper

(**) Detta omfattar: i) del 4 av dataskyddsprinciperna, med undantag for kravet pd att behandlingen ska vara laglig enligt den forsta
principen och det faktum att behandlingen mdste uppfylla ett av de relevanta villkor som anges i tilliggen 9 och 10, ii) de
registrerades rattigheter, och iii) skyldigheterna att rapportera 6vertradelser till ICO.

() Enligt UK Explanatory Framework dr de undantag som ir “typbaserade” f6ljande: i) Information om tilldelning av statliga
hedersbetygelser och virdigheter. ii) Yrkesmassiga privilegier. iii) Konfidentiella uppgifter om anstillning, yrkesutbildning eller
utbildning. iv) Skriftliga prov och betyg. De "skadebaserade” undantagen ror frigorna i) forebyggande eller avslojande av brott,
gripande och lagforing av gdrningsmin, i) parlamentariskt privilegium, iii) réttsliga forfaranden, iv) kronans vipnade styrkors
stridsformaga, v) Forenade kungarikets ekonomiska vilsténd, vi) forhandlingar med den registrerade, vii) vetenskaplig eller historisk
forskning eller statistiska dndamal och viii) arkivering i allmdnhetens intresse. UK Explanatory Framework for Adequacy Discussions,
section H: National Security, s. 13 (se fotnot 222).

(**) Awsnitt 116 i dataskyddslagen frdn 2018.

(%) Enligt avsnitt 149.2 i forening med avsnitt 155 i lagen om dataskydd fran 2018 kan féreligganden om verkstillighet och péaf6ljder
utfirdas till en registeransvarig eller registerférare i samband med Gvertridelser av kapitel 2 i del 4 i dataskyddsmyndigheten 2018
(principer for behandling), en bestimmelse i del 4 i dataskyddsmyndigheten 2018 som ger den registrerade rattigheter, ett krav pa att
anmila ett personuppgiftsbrott till ombudsmannen enligt avsnitt 108 i dataskyddsmyndigheten 2018 och principerna for 6verforing
av personuppgifter till tredjelinder, linder som inte omfattas av konventionen och internationella organisationer i avsnitt 109 i
dataskyddsmyndighetens 2018. (For ndrmare uppgifter om verkstillighets- och pafoljdsforeligganden, se skilen (102)—(103)).

(***) Enligt avsnitt 147.6 i dataskyddslagen frdn 2018 far Information Commissioner inte limna ett bedomningsforeldggande till ett organ
som anges i avsnitt 23.3 i Freedom of Information Act 2000. Detta inbegriper Security service (MI5), Secret Intelligence Service (MI6)
och Government Communications Headquarter.
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befogenheterna for Commissioner att utfirda (alla typer av) pafoljdsforeligganden enligt dataskyddsmyndigheten
(informations-, bedomnings-, verkstillighets och pafoljdsforeligganden), befogenhet att utfora inspektioner i
enlighet med internationella skyldigheter, befogenheter for inresa och inspektion samt regler om brott (*). Sdsom
forklaras i skil (136) kommer dessa undantag endast att gilla om det 4r nédvindigt och proportionellt och frén fall
till fall. Tillimpningen av dessa undantag kan provas i domstol ().

(142) ICO och Forenade kungarikets underrittelsetjanster har undertecknat ett samforstdndsavtal (2)) som faststiller en
ram for samarbete i ett antal frdgor, bland annat anmalningar om personuppgiftsbrott och hantering av klagomal
fran registrerade. I synnerhet foreskrivs det att ICO efter att ha mottagit ett klagomal ska bedéma huruvida ndgot
undantag frén nationell sdkerhet har &beropats pad limpligt sdtt. Svar pd frdgor fran ICO i samband med
granskningen av enskilda klagomal méste, enligt Forenade kungarikets regerings vigledning om nationella sikerhets-
certifikat enligt dataskyddslagen, limnas inom 20 arbetsdagar med hjilp av lampliga sikra kanaler om det ror sig om
sekretessbelagd information. Fran april 2018 till dags dato har ICO mottagit 21 klagomal frdn enskilda personer om
underrittelsetjdnsterna. Varje klagomal bedomdes och resultatet meddelades den registrerade (*).

(143) Dessutom utévar underrittelse-och sakerhetsutskottet (Intelligence and Security Committee (ISC)) parlamentarisk tillsyn
over underrittelsetjansternas databehandling. Denna kommitté har sin rittsliga grund i Justice and Security Act 2013
(lagen om rittvisa och sdkerhet, JSA 2013) (**%). Genom lagen inrittas underrittelse- och sikerhetsutskottet som ett
utskott i Forenade kungarikets parlament. Underrittelse- och sikerhetsutskottet bestdr av ledamoter som tillhor
ndgon av parlamentets kammare och utses av premidrministern efter samrdd med oppositionsledaren (*¥).
Underrittelse- och sikerhetsutskottet ska limna en arlig rapport till parlamentet om fullgorandet av sina uppgifter
och andra rapporter som den anser lampliga (**).

(144) Sedan 2013 har underrittelse- och sakerhetsutskottet fitt storre befogenheter, bland annat tillsyn éver sikerhets-
tjdnsternas operativa verksamhet. Enligt avsnitt 2 i Justice and Security Act 2013 har underrittelse- och sikerhets-
utskottet till uppgift att Gvervaka de nationella sikerhetsorganens utgifter, administration, politik och verksamhet. I
Justice and Security Act 2013 anges att underrittelse- och sikerhetsutskottet kan genomféra utredningar i operativa

(**) Foljande bestimmelser kan undantas: Avsnitt 108 (meddelande till Commissioner om personuppgiftsbrott), avsnitt 119 (inspektion i
enlighet med internationella forpliktelser). Avsnitten 142-154 och tilligg 15 (féreligganden och befogenheter for Commissioner for
tilltrade och inspektion). Avsnitten 170-173 (personuppgiftsbrott). Dessutom ndr det giller underrittelsetjinsternas behandling i
tilligg 13 (andra allménna uppgifter for Commissioner), punkt 1 a och g samt punkt 2.

(*1) Se t.ex. mdl Baker/Secretary of State for the Home Department (se fotnot 221)

(*?) Samforstindsavtal mellan ICO och Forenade kungarikets underrittelsegemenskap, se fotnot 231.

(**) Isju av dessa fall rddde ICO klaganden att ta upp fragan med den personuppgiftsansvariga (detta ar fallet nir en person har tagit upp
en friga med 1CO, men borde forst ha tagit upp frigan med den personuppgiftsansvariga), i ett av dessa fall gav ICO allménna rad till
den personuppgiftsansvariga (detta anvinds nir den personuppgiftsansvariga inte forefaller ha brutit mot lagstiftningen, men en
bittre rutiner skulle kunna bidra till att frigan inte tas upp hos ICO), och i de 6vriga 13 fallen var den personuppgiftsansvariga inte
skyldig att agera (detta anvinds nir frigor som tas upp av personer inte omfattas av dataskyddslagen frdn 2018 eftersom de
visserligen ror behandling av personuppgifter, men pa grundval av den information som tillhandahallits forefaller den personuppgift-
sansvariga inte ha brutit mot lagen).

(**) Som Forenade kungarikets myndigheter forklarade utvidgade Justice and Security Act ansvarsomrdde for Intelligence and Security
Committee till att omfatta en roll nir det galler att Gvervaka underrittelsegemenskapen utéver de tre myndigheterna och méjliggora
en retroaktiv oversyn av myndigheternas operativa verksamhet i frigor av stort nationellt intresse.

(*) Awsnitt 1 i JSA 2013. Ministrarna dr inte berittigade till medlemskap. Ledaméterna innehar sin stillning i Intelligence and Security
Committee under hela det parlament nar de utsdgs. De kan avligsnas genom ett beslut av det parlament genom vilket de utsigs om de
upphor att vara en parlamentsledamot eller blir minister. En ledamot kan ocksé avga.

() Utskottets betinkanden och uttalanden finns pa foljande webbadress: http:/isc.independent.gov.uk/committee-reports. Ar 2015
utfardade Intelligence and Security Committee en rapport om integritet och sikerhet: A modern and transparent legal framework” (se:
https:/[blcba9b3-a-5¢6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20150312_ISC_P%2BS%2BRpt%28web%29.
pdf), ddr den granskade den rittsliga ramen for de 6vervakningstekniker som anvinds av underrittelsetjansterna och utfirdade en rad
rekommendationer som sedan 6vervagdes och integrerades i forslaget till lag om utredningsbefogenheter som omvandlades till lag,
2016 ars lag om utredningsbefogenheter. Regeringens svar pa rapporten om personlig integritet och sikerhet finns pd foljande link:
https:/[blcba9db3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20151208_Privacy_and_Security_Govern
ment_Response.pdf.


http://isc.independent.gov.uk/committee-reports
https://b1cba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20150312_ISC_P%2BS%2BRpt%28web%29.pdf
https://b1cba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20150312_ISC_P%2BS%2BRpt%28web%29.pdf
https://b1cba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20151208_Privacy_and_Security_Government_Response.pdf
https://b1cba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20151208_Privacy_and_Security_Government_Response.pdf
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fragor som inte ror pdgdende insatser (*¥). I det samforstdndsavtal som premidrministern och underrittelse- och
sikerhetsutskottet (2) kommit 6verens om anges i detalj vilka faktorer som ska beaktas ndr man Gverviger om en
verksambhet inte dr en del av en pdgdende insats (**'). underrittelse- och sikerhetsutskottet kan ocksd uppmanas att
utreda pdgdende insatser av premidrministern och kan granska information som tillhandahélls frivilligt av organen.

(145) Enligt tilligg 1 till JSA 2013 fér underrittelse- och sikerhetsutskottet begira att cheferna fér ndgon av de tre
underrittelsetjdnsterna limnar ut vilken information som helst. Myndigheten ska gora sidan information
tillgdnglig, sdvida inte ministern lagger in sitt veto mot den (**°). Férenade kungarikets myndigheter forklarade att
underrittelse- och sikerhetsutskottet i praktiken undanhalls mycket lite information (*!).

(146) Nar det giller gottgorelse enligt avsnitt 165.2 i dataskyddslagen frdn 2018 far en registrerad for det forsta limna in
ett klagomdl till ICO om han eller hon anser att det foreligger en overtridelse av del 4 i dataskyddslagen fran 2018 i
samband med personuppgifter som ror honom eller henne, inbegripet missbruk av undantag och begransningar for
den nationella sikerheten.

(147) Enligt del 4 i dataskyddslagen frdn 2018 har enskilda dessutom ritt att ans6ka hos High Court (eller Court of Session
in Scotland) om ett foreliggande om att den personuppgiftsansvariga ska iaktta ritten till tillgdng till uppgifter (),
invinda mot behandling (**) och rittelse eller radering.

(148) Enskilda har ocksa ritt att frdn den personuppgiftsansvariga eller personuppgiftsbitradet begira ersittning for skada
till f6ljd av Gvertrddelse av ett krav i del 4 i dataskyddslagen fran 2018 (**). Med skada avses bdde ekonomisk forlust
och skada som inte medfor ekonomiska forluster, till exempel nodlage (*%).

(149) Slutligen kan en enskild person limna in ett klagomal till domstolen for utredningsbefogenheter (Investigatory Powers
Tribunal) for alla handlingar som begétts av eller pd uppdrag av Forenade kungarikets underrittelsetjanster (**°).
Domstolen for utredningsbefogenheter (IPT) inrittades genom 2000 ars lag om utredningsbefogenheter for
England, Wales och Nordirland och 2000 &rs lag om utredningsbefogenheter (Skottland) for Skottland (RIPA 2000)
och ir oberoende av den verkstillande makten (**'). Enligt avsnitt 65 i 2000 ars lag om utredningsbefogenheter
utses Investigatory Powers Tribunals ledamoter av drottningen for en period pa fem ar.

(150) En ledamot av tribunalen kan avsittas fran sitt dmbete av drottningen efter en framstallning (**) i bdda kamrarna i
parlamentet (***).

(151) For att vicka talan vid Investigatory Powers Tribunal ("stdende krav”), enligt avsnitt 65 i 2000 drs lag om utredningsbefo-
genheter, mdste en enskild tro i) att en underrittelsetjdnst har agerat med avseende pd honom eller henne, ndgon av hans
eller hennes egendom, alla meddelanden som skickats av eller till honom eller som 4r avsedda for honom eller henne eller
hans eller hennes anvindning av post-, telekommunikationstjanster eller telekommunikationssystem (**) och ii) att

() Avsnitt 21 JSA 2013.

(**¥) Samf6rstdndsavtal mellan premidrministern och Intelligence and Security Committee, finns pé f6ljande link: http://data.parliament.uk/
DepositedPapers/Files/DEP2013-041 5/ AnnexA-JSBill-summaryofISCMoU.pdf.

(**) Samforstindsavtal mellan premidrministern och Intelligence and Security Committee, punkt 14 (se fotnot 2438).

(*°) Ministern fir endast ligga in veto mot utlimnande av uppgifter pd foljande tvd grunder: att uppgifterna ar kinsliga och inte bor
lamnas ut till Intelligence and Security Committee med hansyn till den nationella sikerheten, att om ministern anmodades att
inkomma med den till ett av Departmental Select Committee of the House of Commons, skulle ministern (av skdl som inte 4r begrinsade
till den nationella sikerheten) anse att det var lampligt att inte gora det (tilligg 1 punkt 4.2 i Justice and Security Act 2013).

(*') UK Explanatory Framework — section H: National Security, s. 43.

(**) Awvsnitt 94.11 i dataskyddslagen frdn 2018.

(**) Awvsnitt 99.4 i dataskyddslagen frdn 2018.

(*% Avsnitt 169 i dataskyddslagen fran 2018, som tilldter ansprék fran "en person som lider skada pa grund av 6vertridelse av ett krav i

dataskyddslagstiftningen”.

(*°) Avsnitt 169 (5) i dataskyddslagen fran 2018.

() Se avsnitt 65.2 b i lagen om utredningsbefogenheter.

(*7) Enligt tillagg 3 till 2000 &rs lag om utredningsbefogenheter maste ledaméterna ha sarskild erfarenhet inom réttsvasendet och kunna
aterutnamnas.

(%) Nar det géller begreppet "adress” (se fotnot 183).

(**) Tillagg 3 punke 1.5 till 2000 &rs lag om utredningsbefogenheter.

(*%)  Avsnitt 65.4 i 2000 &rs lag om utredningsbefogenheter.


http://data.parliament.uk/DepositedPapers/Files/DEP2013-0415/AnnexA-JSBill-summaryofISCMoU.pdf
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beteendet har dgt rum under “javiga omstindigheter” (') eller "utforts av underrittelsetjansterna eller for deras
rakning” (**%). Eftersom denna “6vertygelse” i synnerhet har tolkats ganska brett (**°), omfattas ett mél vid tribunalen av
relativt 1dga krav pa taleritt.

(152) Nir tribunalen provar ett klagomal som ldmnats till den dr det tribunalens skyldighet att undersoka huruvida de
personer som anklagas i klagomadlet har varit inblandade i klagomalet samt att undersoka vilken myndighet som
pastds ha begdtt overtradelserna och huruvida det pastddda beteendet har dgt rum (*%). Nar tribunalen provar ett
mél ska den tillimpa samma principer for att avgora mélet som de som skulle tillimpas av en domstol vid en
ansokan om rittslig prévning (**°).

(153) Tribunalen ska underritta klaganden om huruvida det har beslutats till hans eller hennes fordel eller inte (2%). Enligt
avsnitten 67.6 och 67.7 i 2000 &rs lag om utredningsbefogenheter dr tribunalen behorig att besluta om
interimistiska tgdrder och att meddela sddan ersittning eller andra foreligganden som den finner limpliga (**7).
Enligt avsnitt 67A 1 2000 &rs lag om utredningsbefogenheter kan ett avgorande fran tribunalen Gverklagas med
forbehall for tribunalens eller den relevanta appellationsdomstolens tillstind.

(154) Isynnerhet kan enskilda personer vicka talan — och fd gottgérelse — infor domstolen for utredningsbefogenheter om
de anser att en offentlig myndighet har agerat (eller avser att agera) pé ett sitt som dr oforenligt med en av
rittigheterna enligt den europeiska konventionen om skydd for de ménskliga rattigheterna och de grundlaggande
friheterna, inbegripet rdtten till integritet och dataskydd och foljaktligen 4r olaglig enligt avsnitt 6.1 i Human Rights
Act 1998. Domstolen for utredningsbefogenheter som har beviljats exklusiv behorighet for alla ansprak enligt
Human Rights Act i forhdllande till underrittelsetjansterna. Detta innebir, som High Court har papekat, att
“huruvida det har forekommit ett brott mot Human Rights Act i ett enskilt fall 4 ndgot som i princip kan tas upp
och avgoras av en oberoende tribunal som kan {3 tillgang till allt relevant material, inbegripet hemligt material. [...]
Vi har ocksd i detta sammanhang i dtanke att Investigatory Powers Tribunal nu ar foremal for mojligheten att
overklaga till en lamplig appellationsdomstol (i England och Wales, som skulle vara Court of Appeal) och att
Supreme Court nyligen har beslutat att Investigatory Powers Tribunal i princip kan bli foremdl for
domstolsprévning, se R (Privacy International)/Investigatory Powers Tribunal [2019] UKSC 22, [2019] 2 WLR
1219” (*%). Om Investigatory Powers Tribunal finner att en offentlig myndighets agerande ar rattsstridigt kan
Investigatory Powers Tribunal bevilja en sidan befrielse, ett sddant rittsmedel eller fatta ett sidant beslut inom
ramen for sina befogenheter pa det sitt som den anser vara skiligt och lampligt (**°).

(*') Sddana omstindigheter avser offentliga myndigheters agerande med myndighetsutovning (t.ex. ett beslut, ett tillstdnd|ett foreliggande
om forvirv av meddelanden osv.) eller om omstindigheterna dr sidana (oavsett om det finns en sidan myndighet eller inte) att det inte
skulle ha varit lampligt att beteendet 4gde rum utan det eller dtminstone utan att vederbérlig hdnsyn hade tagits till huruvida en sidan
befogenhet borde ha sokts. Ett agerande som har godkénts av en Judicial Commissioner anses ha 4gt rum under omstindigheter mot
vilka talan kan vickas (avsnitt 65 (7ZA) i 2000 ars lag om utredningsbefogenheter) medan andra handlingar som 4ger rum med
tillstdnd av en person som innehar ett domardmbete inte anses ha dgt rum under omstidndigheter mot vilka talan kan vickas (avsnitten
65.7 och 812000 ars lag om utredningsbefogenheter).

(*?) Enligt de uppgifter som lamnats av Forenade kungarikets myndigheter visar den ldga troskeln for att limna in ett klagomal att det inte
ar ovanligt att tribunalen i sin undersokning faststiller att klaganden i sjdlva verket aldrig varit foremal for en utredning av en offentlig
myndighet. I den senaste statistiska rapporten anges att Investigatory Powers Tribunal under 2016 mottog 209 klagomal, att 52 % av
dessa ansiigs vara av okynneskaraktir eller forargelsevickande och att 25 % fick ett “inget beslut’-resultat. Forenade kungarikets
myndigheter forklarade att detta antingen innebdr att ingen hemlig verksamhet/inga dolda befogenheter har anvints i forhéllande till
klaganden eller att dold teknik anvindes och tribunalen faststillde att verksamheten var laglig. Dessutom uteslots 11 % fran
jurisdiktion, drogs tillbaka eller var inte giltiga, 5 % uteslots for sent, 7 % konstaterades vara till klagandens fordel. Statistical Report
of the Investigatory Powers Tribunal 2016 finns pd foljande link: https:/fwww.ipt-uk.com/docs/IPT%20Statisical%20Report%
202016.pdf.

(*?) Se mdlet Human Rights Watch/Secretary of State [2016] UKIPTrib15_165-CH. I detta mal fann Investigatory Powers Tribunal, med

hanvisning till Europadomstolens rattspraxis, att det limpliga testet for att anta att alla handlingar som omfattas av underavsnitt 68.5

i 2000 érs lag om utredningsbefogenheter har utforts av ndgon av underrittelsetjansterna eller pa uppdrag av ndgon av underrittelse-

tjdnsterna dr huruvida det finns nigon grund for en sddan Gvertygelse, inbegripet det faktum att en enskild person kan géra ansprak

pa att vara offer for en Gvertridelse som orsakats av enbart forekomsten av hemliga dtgirder eller lagstiftning som medger hemliga
atgarder endast om han eller hon kan visa att han eller hon ar utsatt for en sddan risk (se Human Rights Watch/Secretary of State,

punkt 41).

(**%  Avsnitt 67.3 i 2000 &rs lag om utredningsbefogenheter.

(**) Avsnitt 67.2 i 2000 drs lag om utredningsbefogenheter.

(*)  Avsnitt 68.4 1 2000 ars lag om utredningsbefogenheter.

(*7) Detta kan inbegripa ett beslut om att alla register 6ver uppgifter som innehas av en offentlig myndighet om en person ska forstoras.

(*%) High Court of Justice, Liberty, [2019] EWHC 2057 (Admin), punkt 170.

(**) Avsnitt 8.1 i Human Rights Act 1998.
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(155) Efter att ha uttomt nationella rittsmedel kan en enskild f& upprittelse vid Europeiska domstolen for de ménskliga
rittigheterna for krankningar av de rittigheter som garanteras enligt den europeiska konventionen om skydd for de
ménskliga rittigheterna och de grundliggande friheterna, inbegripet ritten till integritet och dataskydd.

(156) Av ovanstdende foljer att Forenade kungarikets straffrittsliga myndigheters utbyte av uppgifter som 6verfors enligt
detta beslut med andra offentliga myndigheter, inbegripet underrittelsetjinster, omfattas av begransningar och
villkor som sdkerstéller att sddant vidare delning kommer att vara nodvindigt och proportionerligt och omfattas av
sdrskilda dataskyddsgarantier enligt dataskyddslagen frdn 2018. Dessutom 6vervakas behandlingen av uppgifter av
de berorda offentliga myndigheterna av oberoende organ och berérda personer har tillgang till effektiva rattsmedel.

3. SLUTSATS

(157) Kommissionen anser att del 3 i dataskyddslagen frdn 2018 sakerstiller en skyddsniva for personuppgifter som
overfors i brottsbekdmpningssyfte frdn behoriga myndigheter i unionen till behériga myndigheter i Forenade
kungariket, som i allt vésentligt ar likvirdig med det skydd som garanteras genom direktiv (EU) 2016/680.

(158) Kommissionen anser dessutom att tillsynsmekanismerna och mojligheterna till provning i Foérenade kungarikets
lagstiftning sammantaget gor det mojligt att identifiera och bestraffa Gvertrddelser i praktiken och erbjuda den
registrerade rittsmedel for att fa tillgdng till personuppgifter som ror honom eller henne och, i slutdndan, rattelse
eller radering av sddana uppgifter.

(159) Pa grundval av tillginglig information om Forenade kungarikets rattsordning anser kommissionen slutligen att varje
ingrepp i de grundldggande rittigheterna for de personer vars personuppgifter 6verfors frin Europeiska unionen till
Forenade kungariket av myndigheter i Forenade kungariket for dndamaél av allmént intresse, inbegripet i samband
med delning av personuppgifter mellan brottsbekimpande myndigheter och andra offentliga myndigheter, till
exempel nationella sikerhetsorgan, kommer att begrinsas till vad som ar absolut nodvindigt for att uppnd det
legitima malet i friga och att det finns ett effektivt rattsligt skydd mot sddana ingrepp.

(160) Det bor darfor beslutas att Forenade kungariket sikerstdller en adekvat skyddsnivd i den mening som avses i
artikel 36.2 i direktiv (EU) 2016/680, tolkad mot bakgrund av stadgan om de grundlidggande rittigheterna.

(161) Denna slutsats grundar sig pd bade Forenade kungarikets relevanta inhemska system och dess internationella
ataganden, sirskilt anslutningen till den europeiska konventionen om skydd for de miénskliga rittigheterna och de
grundldggande friheterna och hinvindelse till Europeiska domstolen for de minskliga rittigheterna. Fortsatt
efterlevnad av sddana internationella forpliktelser ar darfor ett sarskilt viktigt inslag i den bedémning som ligger till
grund for detta beslut.

4. EFFEKTERNA AV DETTA BESLUT OCH DATASKYDDSMYNDIGHETERNAS ATGARDER

(162) Medlemsstaterna och deras organ ar skyldiga att vidta de dtgirder som dr nodvindiga for att folja unionsinstitu-
tionernas rittsakter, eftersom dessa antas vara lagenliga och foljaktligen har rittsverkningar fram till dess att de
l6per ut, dterkallas, ogiltigforklaras inom ramen for en talan om ogiltigforklaring eller forklaras ogiltiga till foljd av
en begidran om férhandsavgorande eller en invindning om rattsstridighet.

(163) Foljaktligen dr ett kommissionsbeslut om adekvat skyddsnivd som antagits i enlighet med artikel 36.3 i direktiv (EU)
2016/680 bindande for alla organ i medlemsstaterna till vilka det 4r riktat, inbegripet deras oberoende tillsynsmyn-
digheter. Under tillimpningsperioden for detta beslut fir overforingar frin en personuppgiftsansvarig eller ett
personuppgiftsbitride i unionen till personuppgiftsansvariga eller personuppgiftsbitraden i Férenade kungariket ske
utan ytterligare tillstdnd.

(164) Samtidigt ska det erinras om att enligt artikel 47.5 i direktiv (EU) 2016/680, och sdsom domstolen forklarade i
domen i Schrems-mdlet, ska den nationella lagstiftningen, ndr en nationell dataskyddsmyndighet frigar om
huruvida ett kommissionsbeslut om adekvat skyddsnivd ar forenligt med den enskildes grundliaggande ritt till
personlig integritet och skydd av personuppgifter, innehélla ett rattsmedel for att framstilla dessa invindningar till
en nationell domstol, som kan vara skyldig att begira ett forhandsavgorande fran EU-domstolen (*).

(*%)  Schrems-malet, punkt 65.
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5. OVERVAKNING, TILLFALLIGT UPPHAVANDE, UPPHAVANDE ELLER ANDRING AV DETTA BESLUT

(165) Enligt artikel 36.4 i direktiv (EU) 2016/680 ska kommissionen fortlopande Gvervaka relevant utveckling i Forenade
kungariket efter antagandet av detta beslut for att bedoma om det fortfarande sakerstaller en visentligen likvardig
skyddsnivd. En sddan Gvervakning ar sirskilt viktig i detta fall, eftersom Forenade kungariket kommer att
administrera, tillimpa och verkstilla ett nytt system for skydd av personuppgifter som inte lingre omfattas av
unionsritten, vilket kan komma att utvecklas. Sarskild uppmirksamhet kommer att riktas mot hur Forenade
kungarikets regler om overforing av personuppgifter till tredjeland tillimpas i praktiken, inbegripet genom
internationella avtal, och hur tillimpningen péverkar den skyddsnivd som ges uppgifter som 6verfors enligt detta
beslut. Dessutom kommer kommissionen att vara uppmarksam pa om individuella rattigheter kan utévas pa ett
effektivt sitt pd de omrdden som omfattas av detta beslut. Kommissionens 6vervakning kommer bland annat att
baseras pd utvecklingen av rittspraxis och den tillsyn som utférs av ICO och andra oberoende organ.

(166) For att underldtta denna 6vervakning bor Forenade kungarikets myndigheter omgdende och regelbundet informera
kommissionen om alla visentliga dndringar av Forenade kungarikets rittsordning som paverkar den rittsliga ram
som dr foremdl for detta beslut, liksom om eventuella forindringar av praxis i samband med den behandling av
personuppgifter som beddms i detta beslut, i synnerhet i friga om sddant som ndmns i skal(165).

(167) For att kommissionen ska kunna utfora sin overvakningsfunktion pd ett effektivt sitt bor medlemsstaterna dessutom
informera kommissionen om alla relevanta dtgirder som vidtas av de nationella dataskyddsmyndigheterna, sirskilt
ndr det géller forfragningar eller klagomal fran registrerade i EU om overforing av personuppgifter fran unionen till
behoriga myndigheter i Forenade kungariket. Kommissionen bor ocksd informeras om eventuella indikationer péd
att de dtgirder som vidtas av Forenade kungarikets offentliga myndigheter med ansvar for att forebygga, utreda,
avsloja eller lagfora brott, inbegripet eventuella tillsynsorgan, inte sikerstéller den skyddsnivd som krévs.

(168) Om tillgdnglig information, sirskilt information frin 6vervakningen av detta beslut eller frin Forenade kungarikets
eller medlemsstaternas myndigheter, visar att den skyddsnivd som Forenade kungariket erbjuder kanske inte lingre
ar adekvat, bor kommissionen omgdende informera de behoriga myndigheterna i Forenade kungariket om detta
och begira att lampliga dtgdrder vidtas inom en angiven tidsram, som inte far 6verskrida tre minader. Med hinsyn
tagen till problemets art och/eller de dtgarder som krivs fir denna period vid behov forlingas med en angiven
tidsperiod.

(169) Om de behoriga brittiska myndigheterna vid utgdngen av den angivna tidsfristen underlater att vidta dessa dtgdrder
eller pd annat tillfredsstillande sitt visar att detta beslut fortfarande bygger pd en adekvat skyddsnivd, kommer
kommissionen att inleda det forfarande som avses i artikel 58.2 i direktiv (EU) 2016/680 i syfte att helt eller delvis
tillfélligt upphéva eller upphéva detta beslut.

(170) Alternativt kommer kommissionen att inleda detta forfarande i syfte att dndra beslutet, srskilt genom att understilla
overforingar av uppgifter ytterligare villkor eller genom att begrdnsa rickvidden for konstaterandet om adekvat
skyddsnivé endast till uppgiftsoverforingar for vilka en adekvat skyddsniva fortfarande sikerstlls.

(171) Vid vederbérligen motiverade och tvingande skil till skyndsamhet kommer kommissionen att utnyttja méjligheten
att i enlighet med det forfarande som avses i artikel 58.3 i direktiv (EU) 2016/680 anta genomforandeakter med
omedelbar verkan som tillfalligt upphéver, upphéver eller dndrar beslutet.

6. GILTIGHETSTID OCH FORLANGNING AV DETTA BESLUT

(172) Det bor beaktas att Forenade kungariket, i slutet av den 6vergdngsperiod som foreskrivs i uttrddesavtalet och sd snart
overgdngsbestimmelsen i artikel 782 i handels- och samarbetsavtalet mellan EU och Forenade kungariket upphor att
gilla, kommer att administrera, tillimpa och verkstilla ett nytt system for dataskydd jamfort med det system som
gillde nir landet var bundet av unionsritten. Detta kan sarskilt omfatta dndringar eller dndringar av ramen for
dataskydd som bedoms i detta beslut, liksom annan relevant utveckling.

(173) Det ir dirfor lampligt att foreskriva att detta beslut ska tillimpas under en period av fyra ar frin och med dess
ikrafttradande.
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(174) Om framfor allt information frdn Gvervakningen av detta beslut visar att slutsatserna om den skyddsnivd som
sikerstills i Forenade kungariket fortfarande dr sakligt och rattsligt motiverade, bor kommissionen senast sex
madnader innan detta beslut upphér att gilla inleda forfarandet for att dndra detta beslut genom att i princip forlinga
dess tidsmissiga tillimpningsomrdde med ytterligare fyra ar. Varje sidan genomférandeakt om dndring av detta
beslut ska antas i enlighet med det forfarande som avses i artikel 58.2 i direktiv (EU) 2016/680.

7. SLUTLIGA OVERVAGANDEN
(175) Europeiska dataskyddsstyrelsen offentliggjorde sitt yttrande (*”!), vilket har beaktats vid utarbetandet av detta beslut.

(176) De dtgarder som foreskrivs i detta beslut dr forenliga med yttrandet frdn den kommitté som inrittats genom
artikel 58 i direktiv (EU) 2016/680.

(177) 1enlighet med artikel 6a i protokoll nr 21 om Férenade kungarikets och Irlands stillning med avseende pa omradet
med frihet, sikerhet och rittvisa, fogat till EU-fordraget och EUF-fordraget, 4r Irland inte bundet av bestimmelserna i
direktiv (EU) 2016/680, och dirmed inte heller detta genomforandebeslut, som r6r medlemsstaternas behandling av
personuppgifter nir de bedriver verksamhet som omfattas av tredje delen avdelning V kapitel 4 eller kapitel 5 i EUF-
fordraget, ddr Irland inte dr bundet av bestimmelserna om de former av polissamarbete som foreskrivs i artikel 16 i
EUF-fordraget. Enligt rddets genomforandebeslut (EU) 2020/1745 (¥%) ska direktiv (EU) 2016/680 dessutom borja
tillimpas provisoriskt i Irland frdn och med den 1 januari 2021. Irland 4r dirfor bundet av detta genomforan-
debeslut, pd samma villkor som giller for tillimpningen av direktiv (EU) 2016/680 i Irland enligt genomféran-
debeslut (EU) 2020/1745 vad giller det regelverk som landet deltar i.

(178) I enlighet med artiklarna 2 och 2a i protokoll nr 22 om Danmarks stillning, fogat till férdraget om Europeiska
unionen och férdraget om Europeiska unionens funktionssitt, 4r Danmark inte bundet av bestimmelserna i direktiv
(EU) 2016/680, och ddrmed inte heller av detta genomforandebeslut, och omfattas inte heller av deras tillimpning
som ror medlemsstaternas behandling av personuppgifter nir de utfor verksamhet som omfattas av tredje delen
avdelning V kapitel 4 eller kapitel 5 i EUF-fordraget. Eftersom direktiv (EU) 2016/680 ir en utveckling av
Schengenregelverket meddelade Danmark emellertid den 26 oktober 2016 sitt beslut att genomfora direktiv (EU)
2016/680 i enlighet med artikel 4 i det protokollet. Danmark ar dirfor enligt internationell ratt skyldigt att
genomfora detta genomforandebeslut.

(179) Nar det giller Island och Norge utgor detta genomforandebeslut en utveckling av bestimmelserna i Schengenre-
gelverket i enlighet med avtalet mellan Europeiska unionens rdd och Republiken Island och Konungariket Norge om
dessa bada staters associering till genomforandet, tillimpningen och utvecklingen av Schengenregelverket (*%).

(180) Nar det giller Schweiz utgor detta genomforandebeslut en utveckling av bestimmelserna i Schengenregelverket i
enlighet med avtalet mellan Europeiska unionen, Europeiska gemenskapen och Schweiziska edsforbundet om
Schweiziska edsforbundets associering till genomforandet, tillimpningen och utvecklingen av Schengenre-
gelverket (7%).

(181) Nar det giller Liechtenstein utgor detta genomférandebeslut en utveckling av bestimmelserna i Schengenregelverket
i enlighet med protokollet mellan Europeiska unionen, Europeiska gemenskapen, Schweiziska edsforbundet och
Furstendomet Liechtenstein om Furstendomet Liechtensteins anslutning till avtalet mellan Europeiska unionen,
Europeiska gemenskapen och Schweiziska edsforbundet om Schweiziska edsforbundets associering till
genomférandet, tillimpningen och utvecklingen av Schengenregelverket (*%).

(*') Opinion 15/2021 regarding the European Commission draft implementing decision pursuant to Directive (EU) 2016/680 on the adequate
protection of personal data in the United Kingdom, finns pé foljande lank:https://edpb.europa.eu/our-work-tools/our-documents/opinion-
led/opinion-152021-regarding-european-commission-draft_en.

() Radets genomforandebeslut (EU) 2020/1745 av den 18 november 2020 om inledande av tillimpningen av bestimmelserna i
Schengenregelverket om dataskydd och om provisoriskt inledande av tillimpningen av vissa bestimmelser i Schengenregelverket i
Irland (EUT L 393, 23.11.2020, s. 3).

(*?) EUTL176,10.7.1999,s. 36.

(% EUTL 53,27.2.2008, s. 52.

(%) EUTL 160, 18.6.2011,s. 21.
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HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Vid tillimpningen av artikel 36 i direktiv (EU) 2016/680 sdkerstiller Férenade kungariket en adekvat skyddsnivé for
personuppgifter som overfors fran Europeiska unionen till myndigheter i Forenade kungariket som ansvarar for att
forebygga, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder.

Artikel 2

Nirhelst de behoriga tillsynsmyndigheterna i medlemsstaterna, i syfte att skydda enskilda med avseende pé behandlingen av
deras personuppgifter, utvar sina befogenheter enligt artikel 47 i direktiv (EU) 2016/680 med avseende pd Gverforingar av
uppgifter till offentliga myndigheter i Forenade kungariket inom det tillimpningsomrade som anges i artikel 1, ska den
berorda medlemsstaten utan drojsmél underritta kommissionen om detta.

Artikel 3
1. Kommissionen ska fortlopande 6vervaka tillimpningen av den rittsliga ram som ligger till grund for detta beslut,
inbegripet villkoren for vidare Gverforing och utévande av individuella rittigheter, i syfte att bedoma om Forenade
kungariket fortsitter att sikerstdlla en adekvat skyddsniva i den mening som avses i artikel 1.
2. Medlemsstaterna och kommissionen ska underritta varandra om fall dar Information Commissioner eller ndgon annan
behorig myndighet i Forenade kungariket underldter att sikerstilla att den rittsliga ram som ligger till grund for detta
beslut efterlevs.
3. Medlemsstaterna och kommissionen ska underritta varandra om alla indikationer pd att Forenade kungarikets
offentliga myndigheter ingriper i enskildas ratt till skydd av sina personuppgifter utéver vad som &r absolut nodvindigt
eller att det inte finns ndgot effektivt réttsligt skydd mot sddana ingrepp.

4. Om kommissionen har indikationer p4 att en adekvat skyddsniva inte lingre sikerstills ska kommissionen underritta
de behoriga myndigheterna i Forenade kungariket och far tillfalligt upphéva, upphava eller dndra detta beslut.

5. Kommissionen fér tillfilligt upphiva, upphiva eller dndra detta beslut om bristande samarbete frin Forenade
kungarikets regerings sida hindrar kommissionen frén att avgora om konstaterandet i artikel 1 paverkas.

Artikel 4
Detta beslut ska upphora att gilla den 27 juni 2025, sdvida det inte forlings i enlighet med det forfarande som avses i
artikel 58.2 i direktiv (EU) 2016/680.

Artikel 5

Detta beslut riktar sig till medlemsstaterna.

Utfardat i Bryssel den 28 juni 2021.

Pi kommissionens vighar
Didier REYNDERS

Ledamot av kommissionen
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