22.10.2020 Europeiska unionens officiella tidning L 3511/5

BESLUT

RADETS BESLUT (Gusp) 2020/1537
av den 22 oktober 2020

om indring av beslut (Gusp) 2019/797 om restriktiva dtgirder mot cyberattacker som hotar unionen
eller dess medlemsstater

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionen, sarskilt artikel 29,

med beaktande av forslaget frin unionens hoga representant for utrikes frigor och sikerhetspolitik, och

av foljande skal:

(1)  Den 17 maj 2019 antog radet beslut (Gusp) 2019/797 (!).

(2)  Riktade restriktiva atgirder mot cyberattacker med betydande effekt, som utgor ett externt hot mot unionen eller
dess medlemsstater dr bland de dtgdrder som ingdr i unionens ram for en gemensam diplomatisk respons mot
skadlig it-verksamhet (verktygslddan for cyberdiplomati) och ar ett viktigt instrument for att avskricka och reagera
pa sddan verksamhet.

(3)  For att forebygga, avskricka, motverka och bemota fortsatta och 6kande skadliga ageranden i cyberrymden bor tvd
fysiska personer och ett organ foras upp pé forteckningen 6ver fysiska och juridiska personer, enheter och organ
som dr foremdl for restriktiva dtgdrder som anges i bilagan till beslut (Gusp) 2019/797. Dessa personer och detta
organ dr ansvariga for eller har varit involverade i cyberattacker med betydande effekt som utgor ett externt hot mot
unionen eller dess medlemsstater, sirskilt cyberattacken mot Tysklands forbundsdag (Deutscher Bundestag) som dgde

rum i april och maj 2015.

(4)  Beslut (Gusp) 2019/797 bor dirfor dndras i enlighet med detta.
HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Bilagan till beslut (Gusp) 2019/797 ska dndras i enlighet med bilagan till det har beslutet.
Artikel 2

Detta beslut trider i kraft ssamma dag som det offentliggors i Europeiska unionens officiella tidning.

Utfdrdat i Bryssel den 22 oktober 2020.

Pé rddets vagnar
M. ROTH
Ordférande

(") Radets beslut (Gusp) 2019/797 av den 17 maj 2019 om restriktiva dtgirder mot cyberattacker som hotar unionen eller dess
medlemsstater (EUT L 1291, 17.5.2019, s. 13).



BILAGA

Foljande poster ska liggas till i forteckningen 6ver fysiska och juridiska personer, enheter och organ i bilagan till beslut (Gusp) 2019/797:

A. Fysiska personer

Namn Identifieringsuppgifter Skal u[;?%?;f]%re
”7. | Dmitry Sergeyevich Hmurpuit Cepreesny BAIIVIH Dmitry Badin deltog i en cyberattack med betydande effekt mot Tysklands forbundsdag (Deut-| 22.10.2020
BADIN Fodelsedatum: 15.11.1990 scher Bundestag).
Fodelscort: Kursk, Ryska SFSR (numera Ihegelllskap av rpﬂxtar gridfrrattelse%f%cer Z(de 81(5th Mmr.deentre J;or lS)pea.al Ser}:tcels( (?”(FisSS)
Ryska federationen) (huvudcentrum for specialtjdnsten) vid huvuddirekroratet vid genera staben inom Ryska federa-
4 tionens forsvarsmakt (GU/GRU), ingick Dmitry Badin i en grupp bestdende av ryska militira
Nationalitet: rysk underrittelseofficerare som genomforde en cyberattack mot Tysklands forbundsdag (Deutscher
Kon: Bundestag) i april och maj 2015. Denna cyberattack riktade sig mot forbundsdagens informa-
on: man tionssystem och paverkade dess funktion under flera dagar. En stor mingd data stals och flera
parlamentsledamoters liksom Tysklands forbundskansler Angela Merkels e-postkonton paver-
kades.
8. |Igor Olegovich Urops Onerosnu KOCTFOKOB Igor Kostyukov dr for ndrvarande chef for huvuddirektoratet vid generalstaben inom Ryska| 22.10.2020”

KOSTYUKOV

Fodelsedatum: 21.2.1961
Nationalitet: rysk

Kon: man

federationens forsvarsmakt (GU/GRU), dir han tidigare var forste bitridande chef. En enhet
understilld honom ar 85th Main Centre for Special Services (GTsSS) (huvudcentrum fér special-
tjansten), dven kallad militdr enhet 26165 (inom branschen ocksd kallad APT28, Fancy Bear,
Sofacy Group, Pawn Storm och Strontium).

I denna egenskap ir Igor Kostyukov ansvarig for de cyberattacker som genomforts av GTsSS,
dven cyberattacker med betydande effekt som utgor ett externt hot mot unionen eller dess med-
lemsstater.

I synnerhet deltog militdra underrittelseofficerare vid GTsSS i cyberattacken mot Tysklands for-
bundsdag (Deutscher Bundestag) som dgde rum i april och maj 2015 och forsoket till cyberattack
dd man skulle hacka sig in i OPCW:s (Organisationen for forbud mot kemiska vapen) trddlosa
ndtverk i Nederldnderna i april 2018.

Cyberattacken mot Tysklands forbundsdag riktade sig mot férbundsdagens informationssystem
och péverkade dess funktion under flera dagar. En stor mingd data stals och flera parlaments-
ledamoters liksom Tysklands forbundskansler Angela Merkels e-postkonton péaverkades.
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B. Juridiska personer, enheter och organ

Namn Identifieringsuppgifter Skl Lge;ggrfgz
”4. | 85th Main Centre for | Adress: Komsomol'skiy Prospekt, 20, | 85th Main Centre for Special Services (GTsSS) (huvudcentrum for specialtjansten) vid huvuddirekt- | 22.10.2020”

Special Services (GTsSS)
(huvudcentrum for
specialtjansten) vid
huvuddirektoratet vid
generalstaben inom
Ryska federationens
forsvarsmakt
(GU/GRU)

Moscow, 119146, Russian Federation

oratet vid generalstaben inom Ryska federationens forsvarsmakt (GU/GRU), dven kallad militar
enhet 26165 (inom branschen ocksd kallad APT28, Fancy Bear, Sofacy Group, Pawn Storm och
Strontium) dr ansvarigt for cyberattacker med betydande effekt som utgor ett externt hot mot
unionen eller dess medlemsstater.

I synnerhet deltog militdra underrittelseofficerare vid GTsSS i cyberattacken mot Tysklands for-
bundsdag (Deutscher Bundestag) som dgde rum i april och maj 2015 och forsoket till cyberattack
d& man skulle hacka sig in i OPCW:s (Organisationen for forbud mot kemiska vapen) tradlosa
ndtverk i Nederlinderna i april 2018.

Cyberattacken mot Tysklands forbundsdag riktade sig mot forbundsdagens informationssystem
och péverkade dess funktion under flera dagar. En stor mingd data stals och flera parlaments-
ledaméters liksom Tysklands forbundskansler Angela Merkels e-postkonton péverkades.
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