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REKOMMENDATIONER

KOMMISSIONENS REKOMMENDATION (EU) 2019/243
av den 6 februari 2019

om ett europeiskt format for utbyte av elektroniska patientjournaler

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA REKOMMENDATION
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 292, och
av foljande skal:

(1)  Medborgarna har rdtt att fd tillgdng till sina personuppgifter, inklusive sina hilsouppgifter, i enlighet med
Europaparlamentets och rddets forordning (EU) 2016/679 ('), som faststiller villkoren for laglig behandling av
personuppgifter inklusive uppgifter om hilsa enligt definitionen i foérordningen (%) (hilsouppgifter). De flesta
medborgare kan dock inte fa tillgdng till (eller pa ett sikert sitt dela) sina halsouppgifter dver nationsgrinserna.

(2)  Medborgarnas och vérdgivarnas mojlighet till saker tillgdng till och delning av elektroniska patientjournaler,
dvs. samlingar av longitudinella medicinska journaler eller liknande dokumentation for en enskild person, i digital
form, inom linder och over grinser, har ett antal fordelar, t.ex. forbittrad vardkvalitet for medborgarna och
sinkta vardkostnader for hushéllen. Dessutom bidrar den till en modernisering av vardsystemen i unionen, som
ar under press av demografiska forindringar, vixande forvintningar och 6kade behandlingskostnader. Om t.ex.
resultaten av blodprov kan delas i digitalt format mellan likarlag sa slipper man utsitta samma person for flera
invasiva och kostsamma tester. Nir patienter behover triffa flera olika vardanstillda kan de genom delning av
elektroniska patientjournaler slippa att upprepa samma information om sin sjukdomshistoria flera ginger, vilket
sparar tid for alla inblandade och okar vardkvaliteten.

(3)  Siker tillgdng till och utbyte av patientjournaler Gver nationsgrinser i unionen kommer att underlitta
medborgarnas liv i ett antal gransoverskridande situationer, exempelvis kan medborgare och deras familjer, som
for ndrvarande bor i en annan medlemsstat av arbetsskil, eller pensiondrer som flyttat till ett annat land, fa
tillgdng till patientjournaler i de olika medlemsstater dir de har varit bosatta. Det kommer ocksa att forbittra
véardkvaliteten 1 situationer dd ndgon behover likarvdrd i samband med resor i unionen eller som en del av ett
gransoverskridande avtal. Varje ar registreras over tvd miljoner fall dir en medborgare som ir bosatt i en
medlemsstat soker vard i en annan (°). I framtiden kan detta ocksd kopplas till Europeiska unionens initiativ pa
omrddet samordning av social trygghet.

(4)  Vardbehoven vintas oka ytterligare i framtiden till foljd av en aldrande befolkning, vilket innebar att kroniska
tillstind kommer att bli allt vanligare och att efterfrigan pa langtidsvard kommer att 6ka. Detta bekriftas av att
vérdutgifterna 2017 uppgick till 9,6 % av bruttonationalprodukten i unionen som helhet, vilket var en uppging
fran 8,8 % ar 2008 (*). Siffror frdn olika linder tyder samtidigt pa att upp till 20 % av vérdutgifterna dr onodiga,
t.ex. pd grund av att patienter utsitts for onodiga tester och behandlingar eller till {6ljd av sjukhusvistelser som
hade kunnat undvikas.

(5)  Digital teknik utgor en kraftfull 16sning pd dessa problem nir det géller att anpassa halso- och sjukvérdssystemen
till framtidens utmaningar. Digitala losningar som &r kopplade till hilsoappar eller kroppsnira enheter bor,
i kombination med ett system som ger medborgarna siker tillgdng till sina egna hilsouppgifter, gora det mojligt
for patienter med kroniska tillstdnd, som diabetes eller cancer, att overvaka sina egna symtom i hemmet och
snabbt formedla dem till sina ldkarlag. Detta bor minska antalet besok pé vérdinrittningar for

(") Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46[EG (allmédn dataskydds-
forordning) (EUTL 119, 4.5.2016, 5. 1).

(*) Artikel 4.15 i den allmdnna dataskyddsférordningen.

(*) Antingen med ett europeiskt sjukforsikringskort eller i enlighet med Europaparlamentets och radets direktiv 2011/24/EU av den 9 mars
2011 om tillimpningen av patientrattigheter vid gransoverskridande hilso- och sjukvard (EUTL 88, 4.4.2011, s. 45).

(*) Rapporten Health at a Glance: Europe 2018 — State of Health in the EU Cycle https:/[ec.europa.eu/health/sites/health/files/state/docs/2018_
healthatglance_rep_en.pdf.


https://ec.europa.eu/health/sites/health/files/state/docs/2018_healthatglance_rep_en.pdf
https://ec.europa.eu/health/sites/health/files/state/docs/2018_healthatglance_rep_en.pdf
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overvakningsindamal. Digital teknik kan ocksd bidra till att snabbt visa ndr en behandling behover dndras, vilket
leder till firre sjukhusvistelser pa grund av komplikationer. Bittre hantering av kroniska tillstdnd i samhallet, och
minskad dubblering av virdatgirder (sdsom tester) bor inte bara gora systemen mer héllbara utan ocksa forbittra
den allminna livskvaliteten for medborgarna. Det kommer ocksé att sinka vdrdkostnaderna for privatpersoner

och hushall.

(6)  Radet har regelbundet uppmanat medlemsstaterna att stirka genomforandet av sina digitala strategier pd hilso-
och sjukvardsomradet. I rddets slutsatser om hilsa i det digitala samhillet, som antogs den 8 december 2017 (°),
understryks att medlemsstaterna mdste gora sina elektroniska vdrdsystem mer interoperabla for att ge
medborgarna mer kontroll 6ver sina hilsouppgifter.

(7)  For att stodja den digitala omstillningen av vard och omsorg antog kommissionen meddelandet om “en digital
omvandling av vard och omsorg pd den digitala inre marknaden, om medborgarinflytande och ett hilsosammare
samhille” (°). Meddelandet omfattar en anpassning till vardsektorn av de mal som anges i meddelandet En strategi
for en inre digital marknad i Europa, som antogs den 6 maj 2015 (), och meddelandet EU:s handlingsplan for e-
forvaltning for 2016—2020. Snabbare digital omvandling av forvaltningar, som antogs den 19 april 2016 (%). Det
beaktar de farhigor som framfordes i meddelandet om halvtidsoversynen av genomférandet av strategin for den
digitala inre marknaden, En ansluten digital inre marknad for alla (°), om att spridningen av digitala 16sningar for
vird och omsorg fortfarande gir langsamt och att anvindningen varierar stort mellan olika medlemsstater och
regioner.

(8)  Digitalisering av patientjournaler och skapandet av system som ger medborgarna siker dtkomst och majligheten
till siker delning inom och mellan olika aktorer i hilso- och sjukvérdssystemet (patienter, virdlag i primérvarden
och sjukhus) dr ett viktigt steg mot att integrera digital teknik i hilso- och sjukvardsverksamhet. En forutsittning
for en sddan integrering ir att de elektroniska patientjournalerna ir interoperabla i hela unionen, men i dag ir
ménga av de format och standarder som anvinds i unionen for elektroniska patientjournalsystem — alltsd
informationssystem for att registrera, inhdmta och hantera elektroniska patientjournaler — inte kompatibla.

(9) Ny hilsoteknik bor hjilpa medborgarna att bli aktiva aktorer i sin egen hilsoutveckling. Diarfor bor
medborgarnas och patienternas behov beaktas ndr hilsoinformationssystem utformas, dven for att gora dessa
system mer tillgdngliga for anvdndarna, i synnerhet personer med funktionsnedsittning, i enlighet med de
tillganglighetskrav som faststills i Europaparlamentets och radets direktiv (EU) 2016/2102 (*°), i tillimpliga fall.

(10)  Syftet med interoperabla elektroniska patientjournaler ar att alla uppgifter ska kunna behandlas pé ett konsekvent
sitt inom de olika hilsoinformationssystemen, oavsett vilken teknik, tillimpning eller plattform som anvinds, s&
att de kan tolkas pé ett meningsfullt sitt av mottagaren.

(11) Bristen pd interoperabilitet mellan elektroniska patientjournaler leder till fragmentering och lagre kvalitet pa
tillhandahéallandet av hilso- och sjukvird Over nationsgrinserna. Kommissionen har redan faststillt sirskilda
Integrating the Healthcare Enterprise-profiler som fortecknas i bilagan till kommissionens beslut (EU)
2015/1302 (") ('3). Dessa profiler kan ge mer interoperabla e-hilsotjanster och -applikationer, vilket gynnar
medborgare och vardpersonal och kan anvidndas som hinvisningar vid offentlig upphandling. Profilerna omfattar
detaljerade specifikationer for olika nivéer av interoperabilitet. Nagra av dessa profiler anvinds redan for de
sdrskilda verksamhetskraven for infrastrukturen for digitala e-hélsotjanster (eHDSI).

(12) Hogsta mojliga sikerhets- och dataskyddsstandarder dr avgorande for utvecklingen och utbytet av elektroniska
patientjournaler. Den allminna dataskyddsforordningen foreskriver att patientuppgifter ska skyddas och att
sikerheten garanteras sd att konfidentialitet, personlig integritet och tillginglighet sikerstills. Darfor madste

017/C 440/05.
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webbplatser och mobila applikationer (EUT L 327, 2.12.2016, s. 1) (direktivet om webbtillganglighet).

(") Kommissionens beslut (EU) 2015/1302 av den 28 juli 2015 om faststillande av Integrating the Healthcare Enterprise-profiler som
hinvisning vid offentlig upphandling (EUT L 199, 29.7.2015, 5. 43).

(") https:/[www.ihe.net/ och https:/[www.ihe-europe.net/


https://www.ihe.net/
https://www.ihe-europe.net/
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systemen vara sikra, trygga och tillforlitliga och ha inbyggt dataskydd och dataskydd som standard. En serie
Europatidckande digitala 16sningar och gemensamma tillvigagdngssitt for forvaltningar och institutioner ligger
grunden for detta.

Anvindning av siker elektronisk identifiering och autentisering i enlighet med Europaparlamentets och radets
forordning (EU) nr 910/2014 (%) (cIDAS) bor forbittra dtkomsten, sidkerheten och fortroendet for elektroniska
patientjournalsystem. Den forordningen faststiller villkoren for nir erkind elektronisk identifiering, som omfattas
av ett anmalt elektroniskt identifieringssystem i en medlemsstat, fir anvindas av medborgare for onlinetillgang till
offentliga tjanster fran utlandet, inklusive hélso- och sjukvérdstjanster och hilsouppgifter. Den omfattar ocksd
bestimmelser for betrodda tjdnster, sisom elektroniska signaturer, elektroniska sigill och elektroniska tjanster for
rekommenderade leveranser, for siker hantering och sakert utbyte av hilsouppgifter genom minimering av risken
for manipulering och missbruk.

Enligt Europaparlamentets och rddets direktiv (EU) 2016/1148 (') madste virdgivare som av medlemsstaterna
identifieras som leverantorer av samhillsviktiga tjanster, och leverantorer av digitala tjdnster som omfattas av
direktivet, vidta dndamalsenliga och proportionella tekniska och organisatoriska dtgdrder for att hantera risker
som hotar sikerheten i nitverks- och informationssystem som de anvinder i sin verksamhet. De ar ocksd
skyldiga att anmala incidenter som har en betydande eller avsevird inverkan pé kontinuiteten for de tjdnster som
de tillhandahéller till de behériga nationella myndigheterna eller till den nationella CSIRT-enheten (Computer
Security Incident Response Team). Nir det giller cybersikerheten for elektroniska patientjournalsystem kan
certifiering anvindas for att visa att cybersikerhetskraven uppfylls, enligt den tillimpliga unionsramen for
cybersikerhet (*).

Medlemsstaterna har vidtagit viktiga atgdrder for att frimja interoperabilitet med stod av kommissionen och
genom det nitverk for e-hdlsa som inrittades genom artikel 14 i direktiv 2011/24/EU. Nitverkets frimsta syfte ar
att frimja utvecklingen av héllbara e-hilsosystem och -tjdnster samt interoperabla tillimpningar och att frimja
samarbete och informationsutbyte mellan medlemsstaterna, forbattra kontinuiteten i vdrden och garantera
tillgdngen till sdker hdlso- och sjukvard av hog kvalitet. Natverket ar alltsd mycket viktigt for de elektroniska
patientjournalernas interoperabilitet.

For att fraimja interoperabilitet for europeiska e-hilsosystem har ett antal medlemsstater som ingdr i nitverket for
e-hdlsa i samarbete med kommissionen byggt upp en infrastruktur for digitala e-halsotjanster, med stod av
Fonden for ett sammanldnkat Europa (FSE) (*°). I ndgra av dessa medlemsstater har virdpersonal borjat utbyta "e-
recept” Over grinserna via infrastruktur for digitala e-hilsotjanster, medan utbytet av patientoversikter vintas
inledas inom kort. Forbittrad interoperabilitet for elektroniska patientjournaler bor bidra till att utoka de dataset
som i dag utbyts inom infrastrukturen for digitala e-hilsotjanster sd att de innefattar virdefull information om
laboratorieresultat, bilddiagnostik och rapporter, samt rapporter om utskrivning frin sjukhus, vilket skulle
forbdttra kontinuiteten i vdrden. Ett antal verktyg som utvecklats for infrastrukturen for digitala e-halsotjanster
utgdr en resurs som medlemsstaterna kan anvinda nir de utbyter elektroniska patientjournaler.

Niar det giller utbyte av elektroniska patientjournaler har nitverket for e-hilsa en viktig roll for den fortsatta
utvecklingen av ett europeiskt format for utbyte av elektroniska patientjournaler, genom att anvinda det for
infrastrukturen for digitala e-hilsotjanster och frimja dess anvandning for utbyten mellan vardgivare pd nationell
niva.

Digitalisering av patientjournaler och mojliggérandet av utbytet av dessa kan ocksd stodja skapandet av stora
halsodatastrukturer som, i kombination med anvindningen av ny teknik som stordataanalys och artificiell
intelligens, kan frimja sokandet efter nya vetenskapliga upptickter.

De befintliga nationella specifikationerna for elektroniska patientjournalsystem far fortsitta att anvindas parallellt
med ett europeiskt format for utbyte av elektroniska patientjournaler.

(") Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pd den inre marknaden och om upphivande av direktiv 1999/93/EG (EUT L 257, 28.8.2014,s. 73).

(") Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgdrder for en hog gemensam niva pa sikerhet
i ndtverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).

(**) Se punkt 2.2 i det gemensamma meddelandet Resiliens, avskrickning och forsvar: starkt cybersikerhet i EU (JOIN(2017) 450 final).

(*) https:/[ec.europa.eu/cefdigital/wiki/display/EHOPERATIONS/eHealth+DSI+Operations+Home


https://ec.europa.eu/cefdigital/wiki/display/EHOPERATIONS/eHealth+DSI+Operations+Home
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HARIGENOM REKOMMENDERAS FOLJANDE.
MAL
1.  Genom denna rekommendation faststills en ram for utvecklingen av ett europeiskt format for utbyte av

elektroniska patientjournaler, for att uppna ett sikert, interoperabelt och grians6verskridande tilltrade till och utbyte
av elektroniska hélsouppgifter i unionen.

Ramen omfattar foljande:

a) Ett antal principer som bor styra atkomsten till och utbytet av elektroniska patientjournaler Gver granserna
i unionen.

b) Ett antal gemensamma tekniska specifikationer for ett gransoverskridande utbyte av data inom vissa halsoinfor-
mationsomrdden. Dessa bor utgora utgdngspunkten for ett europeiskt format for utbyte av elektroniska
patientjournaler.

¢) En process som ska driva pé det fortsatta arbetet med ett europeiskt format for elektroniska patientjournaler.

Ramen uppmuntrar ockséd medlemsstaterna att garantera en siker tillgdng till elektroniska patientjournalsystem pd
nationell niva.

ELEKTRONISKA PATIENTJOURNALSYSTEM I MEDLEMSSTATERNA
Garantera siker tillging till elektroniska patientjournalsystem

2. Medlemsstaterna bor sikerstilla att elektroniska patientjournalsystem uppfyller hoga standarder for skyddet av
hilsouppgifter och sikerheten for de nitverks- och informationssystem som anvinds for sddana elektroniska
patientjournalsystem. Detta ska forhindra dataintrdng och minimera risken for sakerhetsincidenter.

3. Medlemsstaterna bor sikerstdlla onlinetillgdng till elektroniska patientjournaler for medborgarna och deras
vardpersonal genom sikra metoder for elektronisk identifiering, med beaktande av den ram for sikerhet och
fortroende som faststills genom férordning (EU) nr 910/2014.

Verktyg och incitament

4. Medlemsstaterna bor anvidnda de verktyg och byggstenar som tillhandahdlls av infrastrukturen for digitala e-
halsotjanster inom ramen for Fonden for ett sammanlankat Europa och anvinda den vidareutvecklade interoperabi-
litetsramen for e-hélsa (') som gemensam ram for att hantera interoperabiliteten pd omradet e-hilsa.

5. Medlemsstaterna bor vidta limpliga dtgédrder for att frimja anvindningen av interoperabla elektroniska patientjour-
nalsystem, t.ex. mobilisera finansiering, inklusive incitamentsmekanismer, och anpassa lagstiftningen vid behov.

Nationella nitverk for digital hilsa

6.  For att forbattra de nationella hdlso- och sjukvardssystemens interoperabilitet och sikerhet och frimja ett sikert
utbyte av hilsouppgifter over granserna, bor varje medlemsstat inrétta ett nationellt digitalt hilsondtverk, med
foretradare for berorda nationella myndigheter och, nidr sé dr lampligt, regionala myndigheter som hanterar digital
hilsa och interoperabilitet for elektroniska patientjournaler, sikerhet for nitverks- och informationssystem och
skydd av personuppgifter. Dessa nitverk bor omfatta foljande:

a) Den nationella foretridaren i nitverket for e-hilsa.

b) Nationella eller regionala myndigheter med klinisk och teknisk kompetens for digital hilsa.
¢) Tillsynsmyndigheter som inrittats enligt artikel 51 i férordning (EU) 2016/679.

d) Behoriga myndigheter som utsetts i enlighet med direktiv (EU) 2016/1148.

7. Resultaten av diskussionerna eller samrdden inom de nationella nitverken for digital hilsa bor meddelas nitverket
for e-hilsa och kommissionen.

(*") https://ec.europa.eufhealth/sites/health/files/ehealth/docs/ev_20151123_co03_en.pdf


https://ec.europa.eu/health/sites/health/files/ehealth/docs/ev_20151123_co03_en.pdf
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RAM FOR GRANSOVERSKRIDANDE UTBYTE AV ELEKTRONISKA PATIENTJOURNALER

Principer for dtkomst till och grinséverskridande utbyte av elektroniska patientjournaler

8. Medlemsstaterna bor sikerstilla att medborgarna kan f2 tillgdng till och sikert dela sina elektroniska hilsouppgifter
Over granserna.

9.  Medlemsstaterna uppmanas att ge medborgarna moéjlighet att vilja vem som ska fa tillgdng till deras elektroniska
halsouppgifter och vilka hilsouppgifter som ska delas.

10. Medlemsstaterna bor se till att principerna i bilagan iakttas vid utvecklingen av losningar som kan anvindas for
atkomst till och utbyte av elektroniska hilsouppgifter i unionen.

Baslinje for ett europeiskt format f6r utbyte av elektroniska patientjournaler

11. Medlemsstaterna bor vidta atgarder for att se till att foljande omraden av hilsoinformation ingdr, som baslinje, i ett
europeiskt format for utbyte av elektroniska patientjournaler:

a) Patientoversikt.

b) E-recept/e-expediering.

¢) Laboratorieresultat.

d) Bilddiagnostik och rapporter.

e) Rapporter om utskrivning fran sjukhus.

Det grinsoverskridande utbytet av information bor ske i enlighet med baslinjens standarder, interoperabilitetsspeci-
fikationerna och profilerna beroende pé hilsoinformationsomradet enligt bilagan.

Fortsatt utveckling av ett europeiskt format for utbyte av elektroniska patientjournaler

12. Medlemsstaterna bor, inom ramen for artikel 14 i direktiv 2011/24/EU och i samarbete med kommissionen, stodja
fortsatt utveckling av den rekommenderade baslinjen for hilsoinformationsomrdden och specifikationer for ett
europeiskt format for utbyte av elektroniska patientjournaler, genom en gemensam samordningsprocess.

13. Inom ramen for processen bor medlemsstaterna, med stod av kommissionen, fora diskussioner och samarbeta pa
unionsnivd med berdérda parter, inklusive vardpersonalorganisationer, nationella kompetenscentrum,
branschaktérer och patientgrupper, samt med andra unionsorgan och nationella myndigheter med behorighet pa
relevanta omraden, for att uppmuntra och bidra till en iterativ process for fortsatt utveckling och inférande av ett
europeiskt format for utbyte av elektroniska patientjournaler. De kliniska och tekniska experterna bor delta
i arbetet med tekniska och semantiska specifikationer f6r gransoverskridande utbyte av hilsouppgifter. Resultaten
av dessa diskussioner eller samrdd bor meddelas nétverket for e-halsa.

14. Den gemensamma samordningen bor dra nytta av den kunskap som finns hos nationella kompetenscentrum och
inriktas pd att identifiera de meningsfulla medicinska begreppen i varje givet sammanhang.

15. Den gemensamma samordningsprocessen bor mynna ut i metoder som alla medlemsstater kan stodja, medan de
medlemsstater som sd onskar kan overgd snabbare till interoperabla elektroniska patientjournaler.

16. Den gemensamma samordningen bor bygga pd, och inforliva, resultaten fran befintliga initiativ inom natverket for
e-hilsa, sdsom arbetsgruppen for gemensam semantisk strategi (Common Semantic Strategy task force).
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17. Medlemsstaterna bor inom nitverket for e-hilsa samarbeta med kommissionen och andra berérda parter for att
utveckla praktiska riktlinjer for genomforande, utbyta basta praxis och frimja informationsatgirder riktade till
medborgare och vardgivare om fordelarna med tillgdng till, och utbyte av, elektroniska patientjournaler Gver
nationsgranserna. Pilotprojekt som omfattar forskning, innovation eller spridning, t.ex. atgirder med stod frin
Horisont 2020 (") och Fonden for ett sammanlinkat Europa, bor ndr sd dr limpligt anvindas for att frimja
interoperabilitet och 6ka medvetenheten.

OVERVAKNING OCH FRAMTIDA UTVECKLING
Overvakning av utvecklingen mot interoperabilitet

18. Medlemsstaterna bor, inom ramen for nitverket for e-hilsa och i samarbete med kommissionen, 6vervaka
utvecklingen mot interoperabilitet baserat pd en gemensam firdplan som drligen justeras. Planen bor omfatta
gemensamma prioriteringar, uppgifter, resultat och milstolpar.

Dirfor bor medlemsstaterna rligen gora foljande:

a) Utbyta information om d&tgirder som de har vidtagit for att frimja antagandet av specifikationer for ett
europeiskt format for utbyte av elektroniska patientjournaler.

b) Faststilla gemensamma prioriteringar och synergier med nationella strategier for att forbittra utbytet av
elektroniska patientjournaler dver nationsgrinserna.

19. De aspekter som avses i punkt 18 a och b ska beaktas nir man tar stillning till nista etapp for utbytet av
elektroniska patientjournaler i hela unionen.

Framtida arbete

20. Medlemsstaterna bor tillsammans med kommissionen och berorda parter faststilla och se Gver nya tekniska och
metodologiska innovationer och limpliga dtgirder for att nd framsteg i arbetet med ett ldngsiktigt utbyte av
elektroniska patientjournaler.

Utvirdering av rekommendationens dndamalsenlighet

21. Medlemsstaterna bor samarbeta med kommissionen for att utvirdera rekommendationens dndamélsenlighet med
beaktande av deras erfarenhet och varje relevant teknisk utveckling for att faststilla det framtida arbetets inriktning.

Utfirdad i Bryssel den 6 februari 2019.

Pi kommissionens vignar
Mariya GABRIEL

Ledamot av kommissionen

(*®) https://ec.europa.eu/programmes/horizon2020/en/


https://ec.europa.eu/programmes/horizon2020/en/
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BILAGA

1. Principer
a) Utformning med medborgaren i centrum

Medborgarna bor std i centrum for utformningen av systemen. Sddana system ska utformas baserat pd
principerna om inbyggt dataskydd och dataskydd som standard, for att uppfylla kraven i den allminna
dataskyddsforordningen.

b) Omfattande och maskinldsbara

Elektroniska patientjournaler bor vara si omfattande som mojligt for att kunna anvindas for hilso- och
sjukvdrdstjanster i hela unionen.

Hilsouppgifter som infors i elektroniska patientjournaler bor vara maskinldsbara i den utstrickning som krivs
for rimlig avsedd dteranvindning av dessa uppgifter. Informationen bor struktureras och kodifieras pd ett sd
praktiskt sitt som mojligt, s att hilsouppgifterna blir interoperabla, dven over granser.

¢) Dataskydd och konfidentialitet

Elektroniska patientjournalsystem och interoperabilitetslosningar mdéste garantera konfidentialiteten for
personliga hilsouppgifter och vara forenliga med alla aspekter av dataskyddslagstiftningen, hela vdgen frdn
planeringsstadiet.

Den grundldggande ritten till skydd av personuppgifter bor pa ett effektivt sitt genomforas helt, i enlighet med
forordning (EU) 2016/679, inklusive rdtten till klar och tydlig information, ritten till tillgdng och andra
relevanta rittigheter som anges i kapitel IIl. Medborgarna bér i synnerhet kunna utova sin ratt till tillgdng till
sina hilsouppgifter genom att fa tillgdng till sina elektroniska patientjournaler, dven Gver grinser.

d) Samtycke eller annan laglig grund

All behandling (') av hilsouppgifter méste baseras pd den berorda medborgarens uttryckliga samtycke eller pa
annan laglig grund, i enlighet med artiklarna 6 och 9 i férordning (EU) 2016/679.

e) Granskningsmdgjlighet

Varje behandling av hilsouppgifter bor registreras och verifieras for granskningsindamal, med hjilp av lamplig
teknik sdsom loggning och verifieringskedjor, for korrekta register over dtkomsten till elektroniska uppgifter,
utbyte av sddana eller varje annan behandling.

f) Sdkerhet

I enlighet med férordning (EU) 2016/679 och direktiv (EU) 2016/1148 mdste dndamalsenliga tekniska och
organisatoriska dtgirder vidtas for att sikerstilla att elektroniska patientjournalsystem ar sikra. Atgirderna bor
omfatta skydd mot obehorig eller olaglig behandling av hilsouppgifter och mot oavsiktlig forlust, forstoring
eller skada. Enheter som utbyter elektroniska patientjournaler bor sikerstilla att den personal som hanterar
elektroniska patientjournaler ar tillrdckligt medveten om cybersakerhetsrisker och har fatt limplig utbildning.

@) Identifiering och autentisering

Stark och tillforlitlig identifiering och autentisering av alla berorda parter dr en forutsittning for att kunna
garantera fortroendet for utbytet av data mellan elektroniska patientjournalsystem.

Medborgarna kan anvidnda anmilda nationella elektroniska identifieringsmetoder (eID) for gransoverskridande
identifiering och autentisering for att fa tillgang till sina halsouppgifter i full sikerhet och pa ett bekviamt sitt,
och principen om oavvislighet bor tillimpas for att garantera uppgifternas ursprung och integritet. Genom

() Enligt definitionen i artikel 4.2 i den allmédnna dataskyddsforordningen.
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omsesidigt erkdnnande av nationella elektroniska identifieringssystem, i enlighet med férordning (EU)
nr 910/2014, far medborgare i en medlemsstat anvinda nationella medel for elektronisk identifiering for att fa
siker tillgdng online till tjanster som tillhandahdlls dem i en annan medlemsstat. I enlighet med artikel 6 i den
forordningen madste offentliga tjanster online som kriver en elektronisk identifiering som motsvarar en viss
tillitsnivd ("vdsentlig” eller "hog”) godta en annan medlemsstats anmalda system for elektronisk identifiering.

h) Driftskontinuitet

Kontinuiteten och tillgingligheten for tjansten for utbyte av elektroniska patientjournaler dr avgorande for att
garantera kontinuitet i virden. Varje incident eller avbrott som kan uppstd under anvindningen av tjdnsten
méste snabbt dtgirdas i enlighet med faststillda kontinuitetsplaner.

2. Baslinje for det europeiska formatet for utbyte av elektroniska patientjournaler: hilsoinforma-
tionsomraden och specifikationer for grinsoverskridande utbyte av elektroniska patientjournaler

Baslinjen for det europeiska formatet for utbyte av elektroniska patientjournaler bor omfatta de hilsoinforma-
tionsomrdden och interoperabilitetsspecifikationer (inklusive standarder och profiler ()) som anges nedan for
representation och utbyte av (strukturerade och ostrukturerade) halsouppgifter.

Baslinjen bor vidareutvecklas och utvidgas genom en gemensam samordningsprocess. Ytterligare internationella
standarder, specifikationer och profiler, som for ndrvarande hller pa att utarbetas, ses over eller dr i forsoksfasen,
bor 6vervigas for den fortsatta utvecklingen av ett europeiskt format for utbyte av elektroniska patientjournaler.

2.1  Halsoinformationsomrdden for ett grinsoverskridande utbyte

Den ursprungliga uppsittningen av halsoinformation f6r gransoverskridande utbyte bor omfatta foljande:
i) Patientoversikter (}).

ii) E-recept/e-expediering (*).

iii) Laboratorierapporter.

iv) Bilddiagnostik och rapporter.

v) Rapporter om utskrivning fran sjukhus.

Dessa hilsoinformationsomrdden har prioriterats i linje med de prioriteringar som faststillts av natverket for e-
hilsa, baserat pd det arbete som nu bedrivs inom ramen for infrastrukturen for digitala e-hilsotjanster samt enligt
den kliniska relevansen for grinsoverskridande hélso- och sjukvérd.

2.2 Interoperabilitetsspecifikationer

Tabellerna A och B omfattar ett antal rekommenderade interoperabilitetsspecifikationer for strukturering och
representation av innehall.

2.2.1 Tabell A: Strukturering av innehdll och representation av omrdden didr nidtverket for e-hilsa
har antagit riktlinjer

Representation av innehdll for gransoverskri-
dande utbyte

Hilsoinformations-

o Klinisk information f6r grinséverskridande utbyte
omréden

Patientoversikt Struktureras i enlighet med bestimmelserna | Health Level Seven (HL7) Clinical Docu-
i GUIDELINE on the electronic exchange of health | ment Architecture (CDA) Release 2 (?)
data under Cross-Border Directive 2011/24/EU Re-

Level 3 and Level 1 (PDF (3)/A
lease 2 — Patient Summary for unscheduled care, evel 3 and Level 1 ( C)/A)
som antogs av nitverket for e-hilsa den 21 no-
vember 2016 (!)

() Hur standarderna kan genomforas for att uppfylla specifika kliniska behov.
() https:/[ec.europa.eufhealth/sites/health/files/ehealth/docs/ev_20161121_co10_en.pdf
(*) https:/[ec.europa.eu/health/sites/health/files/ehealth/docs/ev_20161121_co091_en.pdf


https://ec.europa.eu/health/sites/health/files/ehealth/docs/ev_20161121_co10_en.pdf
https://ec.europa.eu/health/sites/health/files/ehealth/docs/ev_20161121_co091_en.pdf
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Hélsoinfogmations— Klinisk information for gransoverskridande utbyte Representation av innehll for gransoverskri-
omraden dande utbyte
E-recept/ Struktureras i enlighet med bestimmelserna | Health Level Seven (HL7) Clinical Docu-
e-expediering i GUIDELINE on the electronic exchange of health | ment Architecture (CDA) Release 2
data under Cross—Bor.der Directive 2011 /2'4/EU Re- | [ evel 3 and Level 1 (PDF (}/A)
lease 2 — ePrescriptions and eDispensations, som
antogs av nitverket for e-hilsa den 21 novem-
ber 2016 (4.
(") https:/[ec.europa.eu/health/sites/health/files/ehealth/docs/ev_20161121_co10_en.pdf
() http:/[www.hl7.org/implement/standards/product_brief.cfm?product_id=7
() PDF-format.
(*) https:/[ec.europa.cu/health/sites/health/files/ehealth/docs/ev_20161121_co091_en.pdf
2.2.2 Tabell B: Strukturering och representation av innehdll for andra hidlsoinformationsomrédden
Héilsoinforumations— Klinisk information for gransoverskridande utbyte Representation av innehéll for gransoverskri-
omrade dande utbyte
Laboratorieresultat | Mojliggor gransoverskridande utbyte baserat pd | For laboratorieresultat, rapporter frin
den struktur for klinisk information som for | bilddiagnostik och rapporter om utskriv-
qa . ndrvarande anvinds for det sindande elektro- | ning fran sjukhus
Bilddiagnostik och | - o
rapporter niska patientjournalsystemet, medan gemen- Health Level S HL7) Clinical D
samma strukturer for grinsoverskridande utbyte | 11€3/th Level Seven (HL7) Clinical Docu-
av klinisk information utvecklas och overens- | ment Architecture (CDA) Release 2
Rapporter om koms. Level 3 or Level 1 (PDF (1)/A)
utskrivning frin
sjukhus For bilddiagnostik
Digital Imaging and Communications in
Medicine (DICOM)
(') PDF-format.
2.2.3 Profiler for grinsoverskridande utbyte

Anvindning av relevanta Integrating the Healthcare Enterprise-profiler som fortecknas i bilagan till beslut (EU)
2015/1302 bor 6vervigas for att underldtta utbytet av hilsoinformation éver granser.

Dessa Integrating the Healthcare Entreprise-profiler kan bland annat anvindas for patientidentifiering,
dokumentutbyte, verifieringskedjor och identitetspastdenden.

Den gemensamma samordningsprocessen bor ocksd Gverviga andra Integrating the Healthcare Entreprise-profiler
som for ndrvarande dr pa forsoksstadiet, eller andra standarder eller specifikationer som behovs for att uppfylla
kraven pa ett sikert utbyte av hilsouppgifter, liksom andra typer av monster for utbyte av meddelanden.

3. Framtida arbete

Syftet dr att leverera ritt data vid ratt tidpunkt — till medborgarna och vardgivarna — och méjliggora sikra former
for tillgang, delning och utbyte av elektroniska patientjournaler.

Arbetet mot ett omfattande gransoverskridande utbyte av elektroniska patientjournaler i en fordnderlig
uppkopplad miljo kriver dirfor en regelbunden granskning av de senaste tekniska och metodologiska
innovationerna for hantering av data, inklusive sddana som ror dtkomst till och bittre utnyttjande av avancerade
tekniska infrastrukturer.

Vid vidareutvecklingen av utbytesformatet bér man overviga de mojligheter som erbjuds av resursdrivna
informationsmodeller (som Health Level Seven Fast Healthcare Interoperability Resources (HL7 FHIR®) (%)).

() http://hl7.org/thir/


https://ec.europa.eu/health/sites/health/files/ehealth/docs/ev_20161121_co10_en.pdf
http://www.hl7.org/implement/standards/product_brief.cfm?product_id=7
https://ec.europa.eu/health/sites/health/files/ehealth/docs/ev_20161121_co091_en.pdf
http://hl7.org/fhir/
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For att gora ytterligare framsteg bor man undersoka nya typer av interoperabilitetsspecifikationer, sdsom relevanta
programmeringsgranssnitt (API) och utveckling inom digital teknik som artificiell intelligens, molntjanster,
interaktionsteknik, hogpresterande datorsystem och cybersikerhetslosningar. Utvecklingen av annan teknik, sdsom
teknik for distribuerade liggare, kan ha potential f6r att bygga upp medborgarnas och hilso- och sjukvérdsorgani-
sationernas fortroende, om den ar forenlig med bestimmelserna om skydd av personuppgifter.

Ovanndmnda teknik bor Gvervigas for att frimja innovation inom tillhandahallandet av hilso- och sjukvard, vilket
ger nya mojligheter att hantera sddana frdgor som hilsouppgifternas proveniens och automatiserad
integritetssakring.
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