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RADETS BESLUT (EU) 2019/2107
av den 28 november 2019

om den stindpunkt som ska intas pd Furopeiska unionens vignar i Internationella civila

luftfartsorganisationens rdd betriffande oversynen av kapitel 9 i bilaga 9 (Underlittande) till

konventionen angiende internationell civil luftfart vad giller standardbestimmelser och
rekommendationer for registrering av passageraruppgifter

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssatt, sarskilt artiklarna 16.2 och 87.2 a jimforda med artikel 218.9,
med beaktande av Europeiska kommissionens forslag, och

av foljande skal:

(1) Konventionen angdende internationell civil luftfart (nedan kallad Chicagokonventionen), som reglerar den
internationella luftfarten, tridde i kraft den 4 april 1947. Genom den inréttades Internationella civila luftfartsorgani-
sationen (Icao).

(2)  Unionens medlemsstater dr fordragsslutande parter i Chicagokonventionen och Icao-medlemsstater, medan unionen
har observatorsstatus i vissa Icao-organ, inbegripet i forsamlingen och andra tekniska organ.

(3)  Enligt artikel 54. i Chicagokonventionen ska Icao-rddet anta internationella standardbestimmelser och
rekommendationer.

(4)  Forenta nationernas (FN) sikerhetsrdd beslutade i sin resolution 2396 (2017) av den 21 december 2017 (nedan
kallad FN:s sakerhetsrdds resolution 2396 (2017)), att FN:s medlemsstater ska utveckla kapacitet att samla in, bearbeta
och analysera passageraruppgifter (PNR-uppgifter), i syfte att frimja Icaos standardbestimmelser och
rekommendationer, samt sdkerstilla att PNR-uppgifter anvinds av och delas med alla behériga nationella
myndigheter, med full respekt for de ménskliga rittigheterna och de grundlaggande friheterna i syfte att forebygga,
forhindra, uppticka och utreda terroristbrott och dairmed relaterat resande.

(5) I FN:s sakerhetsrdds resolution 2396 (2017) uppmanas Icao ocksd att samarbeta med FN:s medlemsstater for att
faststdlla en standard for insamling, anvandning, behandling och skydd av PNR-uppgifter.

(6)  Standardbestimmelserna och rekommendationerna om PNR-uppgifter framgar av delarna A och D i kapitel 9 i
bilaga 9 (Underldttande) till Chicagokonventionen. Dessa standardbestimmelser och rekommendationer
kompletteras av ytterligare vigledning, sirskilt Icaos dokument 9944, dar det faststills riktlinjer for PNR-uppgifter.

(7)  I'mars 2019 inrittade Icaos luftfartskommitté en arbetsgrupp bestdende av experter frin de Icao-medlemsstater som
deltar i Icaos arbetsgrupp for forenklade forfaranden (Icao Facilitation Panel), for att Overviga forslag till nya
standardbestimmelser och rekommendationer for insamling, anvindning, behandling och skydd av PNR-uppgifter i
enlighet med FN:s sikerhetsrdds resolution 2396 (2017) (nedan kallad arbetsgruppen). Ett antal unionsmedlemsstater
ar representerade i arbetsgruppen. Kommissionen deltar i arbetsgruppen som observator.

(8)  Icao-forsamlingens 40:¢ mote holls den 24 september—4 oktober 2019. Resultaten av Icao-forsamlingens mote
kommer att utgora grunden for Icaos politiska riktlinjer for de kommande &ren, bland annat nir det giller
antagandet av nya standardbestimmelser och rekommendationer fér PNR-uppgifter.

(9)  Den 16 september 2019 godkinde radet ett informationsdokument om standarder och principer for insamling,
anvindning, behandling och skydd av PNR-uppgifter for inlimning vid Icao-férsamlingens 40:e mote (nedan kallat
informationsdokumentet). Informationsdokumentet ldmnades in till Icao-férsamlingen av Finland, pd unionens och
dess medlemsstaters vignar samt de 6vriga medlemsstaterna i Europeiska civila luftfartskonferensen.
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(10) I informationsdokumentet faststills unionens staindpunkt vad giller efterlevnaden av de grundldggande principerna,
som skulle bidra till att sakerstalla respekten for de konstitutionella och rittsliga kraven i friga om de grundldggande
rittigheterna till integritets- och dataskydd vid behandling av PNR-uppgifter i syfte att bekdmpa terrorism och grov
brottslighet. Icao uppmanades att inkludera sddana principer i alla framtida standarder for PNR-uppgifter samt i
Icaos reviderade riktlinjer for passageraruppgifter (dokument 9944).

(11) Unionen har antagit gemensamma bestimmelser om PNR-uppgifter, i form av Europaparlamentets och rddets
direktiv (EU) 2016/681 (), vars tillimpningsomrdde avsevirt motsvarar omfattningen av de nya planerade
standardbestimmelserna och rekommendationerna. Direktiv (EU) 2016/681 omfattar i synnerhet en heltickande
uppsittning regler for att skydda de grundliggande rittigheterna till integritet och skydd av personuppgifter nir
lufttrafikforetag overfor PNR-uppgifter till medlemsstaterna i syfte att forhindra, forebygga, uppticka, utreda och
lagfora terroristbrott och grov brottslighet.

(12) Tvé internationella avtal om behandling och 6verforing av PNR-uppgifter dr for ndrvarande i kraft mellan unionen
och tredjelinder, nimligen Australien (%) och Forenta staterna (). Den 26 juli 2017 avgav Europeiska unionens
domstol ett yttrande om det planerade avtalet mellan unionen och Kanada, som undertecknades den 25 juni
2014 (%) (nedan kallat yttrande 1/15).

(13) Det ar lampligt att faststdlla den stdindpunkt som ska intas pd unionens vignar i Icao-rddet, eftersom eventuella
framtida standardbestimmelser och rekommendationer nir det giller PNR-uppgifter, i synnerhet dndringar av
kapitel 9 i bilaga 9 (Underldttande) i Chicagokonventionen, pd ett avgorande sitt kan paverka innehéllet i
unionsritten, direktiv (EU) 2016/681 och de befintliga internationella PNR-avtalen. I enlighet med skyldigheten till
lojalt samarbete ska unionens medlemsstater forsvara denna stdndpunkt under arbetet i Icao med utformningen av
standardbestimmelserna och rekommendationerna.

(14) Unionens standpunkt, som anges i bilagan, r faststilld i enlighet med unionens gillande rittsliga ram for dataskydd
och PNR-uppgifter, nimligen Europaparlamentets och rédets férordning (EU) 2016/679 (°), Europaparlamentets och
radets direktiv (EU) 2016/680 (%) och direktiv (EU) 2016/681 samt fordraget och Europeiska unionens stadga om de
grundldggande rittigheterna, sdsom dessa tolkas i Europeiska unionens domstols rittspraxis, sirskilt yttrande 1/15.

(15) Unionens standpunkt bor uttryckas av de medlemsstater som dr medlemmar i Icao-rddet och som agerar samfillt.
(16) Forenade kungariket och Irland dr bundna av direktiv (EU) 2016/681 och deltar darfor i antagandet av detta beslut.

(17) 1 enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stillning, fogat till fordraget om Europeiska
unionen och fordraget om Europeiska unionens funktionssitt, deltar Danmark inte i antagandet av detta beslut,
som inte r bindande for eller tillimpligt pd Danmark.

(") Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april 2016 om anvindning av passageraruppgiftssamlingar (PNR-

uppgifter) for att férebygga, forhindra, uppticka, utreda och lagféra terroristbrott och grov brottslighet (EUT L 119, 4.5.2016, s. 132).

() EUTL 186, 14.7.2012,s. 4.

() EUTL 215,11.8.2012,s. 5.

(*) Domstolens yttrande 1/15 (stora avdelningen) av den 26 juli 2017, ECLLEU:C:2017:592.

() Europaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pd

behandling av personuppgifter och om det fria flodet av sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin

dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

() Europaparlamentets och rddets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pd behoriga
myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstalla straffrittsliga
pafoljder, och det fria flodet av sddana uppgifter och om upphévande av rddets rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s. 89).
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HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Den stdndpunkt som ska intas pd unionens véagnar i Internationella civila luftfartsorganisationens (Icao) rdd betriffande
oversynen av kapitel 9 i bilaga 9 (Underlittande) till konventionen om internationell civil luftfart vad galler standardbe-
stimmelser och rekommendationer om passageraruppgifter, anges i bilagan till detta beslut.

Artikel 2
Den stdndpunkt som avses i artikel 1 ska uttryckas av de medlemsstater i unionen som 4r medlemmar i Icao-rddet och som
agerar samfallt.

Artikel 3

Detta beslut trader i kraft samma dag som det antas.

Utfdrdat i Bryssel den 28 november 2019.

Pé rddets vignar
Ordférande
T. HARAKKA
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BILAGA

STANDPUNKT SOM SKA INTAS PA EUROPEISKA UNIONENS VAGNARI INTERNATIONELLA CIVILA LUFTFARTSOR-

GANISATIONENS RAD BETRAFFANDE OVERSYNEN AV KAPITEL 9 I BILAGA 9 (UNDERLATTANDE) TILL

KONVENTIONEN ANGAENDE INTERNATIONELL CIVIL LUFTFART VAD GALLER STANDARDBESTAMMELSER OCH
REKOMMENDATIONER FOR REGISTRERING AV PASSAGERARUPPGIFTER

Allmédnna principer

Inom ramen for Internationella civila luftfartsorganisationens (Icao) verksamhet i friga om Gversynen av kapitel 9 i bilaga 9
(Underldttande) till Chicagokonventionen angdende utformning av standardbestimmelser och rekommendationer for
passageraruppgifter (PNR-uppgifter), ska unionsmedlemsstaterna agera samfillt i unionens intresse enligt foljande:

a) Agera i enlighet med de médl som unionen efterstravar inom ramen for sin PNR-policy, sarskilt for att trygga sikerheten,
skydda minniskors liv och sikerhet och sikerstilla full respekt for de grundliggande rattigheterna, sarskilt ratten till
integritet och skyddet av personuppgifter.

b) Oka medvetenheten om unionens standarder och principer avseende 6verforing av PNR-uppgifter bland alla Icao-
medlemsstater, sisom dessa standarder och principer uttrycks i relevant unionslagstiftning och i Europeiska unionens
domstols rattspraxis.

¢) Frimja utvecklingen av multilaterala l6sningar som dverensstimmer med de grundldggande rittigheterna nar det galler
flygbolagens overforing av PNR-uppgifter till brottsbekimpande myndigheter i syfte att skapa rittssikerhet och respekt
for de grundlidggande rittigheterna och att rationalisera de skyldigheter som flygbolagen dlagts.

d) Frimja utbytet av PNR-uppgifter och resultat av behandlingen av dessa uppgifter mellan Icaos medlemsstater om detta
bedoms vara nodvindigt for att forebygga, uppticka, utreda och lagfora terroristbrott och grov brottslighet, med full
respekt for de grundldggande rittigheterna och friheterna.

e) Fortsitta att stodja Icaos utarbetande av standarder f6r insamling, anvindning, behandling och skydd av PNR-uppygifter,
i enlighet med FN:s sikerhetsrads resolution 2396 (2017).

f) Fortsitta att, i alla Icao-medlemsstater, stodja utveckling av kapaciteten att samla in, bearbeta och analysera PNR-
uppgifter, i enlighet med Icaos standarder och rekommenderad praxis, och sikerstilla att PNR-uppgifter anvinds av
och utbyts med alla behoriga nationella myndigheter i Icaos medlemsstater, med full respekt for de minskliga
rattigheterna och de grundliggande friheterna i syfte att forebygga, uppticka och utreda terroristbrott och dartill
relaterat resande, i enlighet med FN:s sdkerhetsrads resolution 2396 (2017).

g) Att som bakgrundsinformation anvinda informationsdokumentet om standarder och principer for insamling,
anvindning, behandling och skydd av PNR-uppgifter (dok. A40-WP/530), som limnades in vid Icao-forsamlingens 40:
e mote av Finland, som foretridde Europeiska unionen och dess medlemsstater samt de Gvriga medlemsstaterna i
Europeiska civila luftfartskonferensen (ECAC).

h) Framja utvecklingen av en miljo dir internationell lufttransport kan utvecklas pd en oppen, liberaliserad och global
marknad och fortsitta att vixa utan att sikerheten dventyras, samtidigt som inforandet av relevanta skyddsatgarder
sakerstalls.

Riktlinjer

Unionsmedlemsstaterna, som agerar samfallt i unionens intresse, ska stodja inférandet av f6ljande standarder och principer
i eventuella framtida standardbestimmelser och rekommendationer fran Icao for PNR-uppgifter:

1. Formerna for 6verforing av PNR-uppgifter:

a) Overforingsmetod: For att skydda de personuppgifter som finns i lufttrafikforetagens system och sikerstilla att de
behaller kontrollen 6ver dessa system bor uppgifterna endast 6verforas med hjdlp av sindsystemet (push-systemet).
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b) Overforingsprotokoll: Anvindningen av limpliga, sikra och 6ppna standardprotokoll som en del av internationellt
accepterade referensprotokoll for overforing av PNR-uppgifter bér uppmuntras i syfte att gradvis oka anvindningen
och sd sméningom ersitta upphovsrittsskyddade standarder.

¢) Overforingsfrekvens: Frekvensen och tidpunkten for &verforing av PNR-uppgifter bor inte medfora en orimlig borda
for lufttrafikforetagen och bor begrinsas till vad som ar absolut nédvindigt for brottsbekimpande dndamél och
grinssikerhet i syfte att bekdmpa terrorism och grov brottslighet.

d) Ingen skyldighet for lufttrafikforetagen att samla in kompletterande uppgifter: Transportorerna bor inte vara
skyldiga att samla in ytterligare PNR-uppgifter jimfort med vad de redan samlar in eller att samla in vissa typer av
uppgifter, utan endast att 6verfora de uppgifter de redan samlar in som en del av sin verksamhet.

2. Formerna for behandling av PNR-uppgifter:

a) Tidpunkt for 6verforing och bearbetning: Om inte annat foljer av de limpliga garantierna for skydd av de berérda
personernas privatliv, kan PNR-uppgifter goras tillgdngliga i god tid innan en flygning ankommer eller avgar vilket
ger myndigheterna mer tid att behandla och analysera uppgifterna och eventuellt vidta dtgarder.

b) Jamforelse med pé forhand faststdllda kriterier och databaser: Myndigheterna bor behandla PNR-uppgifter med hjilp
av evidensbaserade kriterier och databaser som dr relevanta for kampen mot terrorism och grov brottslighet.

3. Skydd av personuppgifter:

a) Laglighet, rdttvisa och insyn i behandlingen: En laglig grund maste finnas for behandling av personuppgifter for att
gora personer medvetna om risker, skyddsdtgirder och rittigheter i samband med behandlingen av deras
personuppgifter och om hur de kan utova sina rittigheter i samband med behandlingen.

b) Andamalsbegrinsning: De indaméal som myndigheterna far anvinda PNR-uppgifter for bor vara klart faststéllda och
far inte omfatta mer dn vad som ir nodvindigt med hinsyn till de mél som ska uppnds, sirskilt nir det giller
brottsbekdmpning och granssikerhet for att bekdmpa terrorism och grov brottslighet.

¢) Omfattning av PNR-uppgifter: De PNR-dataelement som ska overforas av flygbolagen bor anges tydligt och
fortecknas pd ett uttémmande sitt. Denna forteckning bor standardiseras for att sakerstilla att sddana uppgifter
begrinsas till ett minimum, samtidigt som behandling av kinsliga uppgifter forhindras, inklusive uppgifter som
avslojar en persons ras eller etniska ursprung, politiska dsikter eller religios eller filosofisk 6vertygelse, medlemskap
i fackforening, hilsotillstand, sexualliv eller sexuella liggning.

d) Anvindning av PNR-uppgifter: Den vidare behandlingen av PNR-uppgifter bor begrinsas till syftet med den
ursprungliga 6verforingen, grundas pd objektiva kriterier och vara foremdl for materiella och forfarandemissiga
villkor i enlighet med de krav som géller for overforingar av personuppgifter.

e) Automatisk behandling av PNR-uppgifter: Automatisk behandling bor grundas pd objektiva, icke-diskriminerande,
tillforlitliga och pa forhand faststillda kriterier och bér inte anvindas som enda grund for beslut som har negativa
rittsliga verkningar eller allvarligt paverkar en person.

f) Datalagring: Lagringsperioden for PNR-uppgifter bor begransas och bor inte vara lingre dn vad som ar nodvindigt
for det ursprungliga malet. Radering av uppgifter bor sikerstillas i enlighet med ursprungslandets lagstadgade krav.
I slutet av lagringsperioden bor PNR-uppgifterna raderas eller anonymiseras.

g) Utlimning av PNR-uppgifter till behoriga myndigheter: Vidare utlimning av PNR-uppgifter till andra statliga
myndigheter i samma stat eller till andra Icao-medlemsstater fir, beroende pé det enskilda fallet, endast ske om den
mottagande myndigheten ut6var funktioner med anknytning till kampen mot terrorism eller allvarlig gransover-
skridande brottslighet och sikerstaller samma skydd som den myndighet som limnar uppgifterna.
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h) Datasikerhet: Limpliga atgarder maste vidtas for att skydda PNR-uppgifternas sikerhet, sekretess och integritet.

i) Transparens och information: Med forbehdll for nddvindiga och proportionerliga restriktioner bor enskilda
informeras om behandlingen av sina PNR-uppgifter och om de rittigheter och de rittsmedel som stér till deras
forfogande.

j) Tillgéng, rattelse och radering: Med forbehdll for nodvindiga och proportionerliga begrinsningar bor enskilda ha
ratt att f3 tillgang till och ritt att f& sina PNR-uppgifter rittade.

k) Provning: Enskilda personer bor ha ritt till en effektiv administrativ och rittslig provning om de anser att deras ritt
till privatliv och uppgiftsskydd har krankts.

1) Tillsyn och ansvarighet: De myndigheter som anvinder PNR-uppgifter bor vara ansvariga infor och 6vervakas av en
oberoende offentlig myndighet med effektiva utrednings- och tillsynsbefogenheter som boér kunna utfora sina
uppgifter fritt frdn ndgon paverkan, i synnerhet frén brottsbekimpande myndigheter.

4. Utbyte av PNR-uppgifter mellan brottsbekimpande myndigheter:

a) Frimjande av informationsutbyte: Utbyte av PNR-uppgifter, beroende pd det enskilda fallet, mellan
brottsbekimpande myndigheter i olika Icao-medlemsstater bor frimjas for att forbattra det internationella
samarbetet for att férebygga, uppticka, utreda och lagfora terroristbrott och grov brottslighet.

b) Sikerheten for informationsutbytet: Informationsutbytet bor ske genom limpliga kanaler som sikerstiller adekvat
datasdkerhet och fullt ut Gverensstimmer med internationella och nationella rittsliga ramar for skyddet av
personuppgifter.
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