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KOMMISSIONENS GENOMFORANDEBESLUT (EU) 201 7/2288
av den 11 december 2017

om faststillande av tekniska specifikationer for informations- och kommunikationsteknik som
hinvisning vid offentlig upphandling

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets férordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk
standardisering och om dndring av ridets direktiv 89/686/EEG och 93/15/EEG samt av Europaparlamentets och radets
direktiv 94/9/EG, 94/25(EG, 95]16/EG, 97/23[EG, 98/34/EG, 2004/22/EG, 2007/23EG, 2009/23[EG och 2009/105[EG
samt om upphivande av rddets beslut 87/95/EEG och Europaparlamentets och ridets beslut 1673/2006/EG (), sdrskilt
artikel 13.1,

efter samrdd med Europeiska flerpartsforumet f6r IKT-standardisering och med experter inom sektorn, och
av foljande skal:

(1)  Standardisering fyller en viktig funktion for att stodja Europa 2020-strategin (3. I flera flaggskeppsinitiativ
i Europa 2020-strategin framhalls vikten av frivillig standardisering pa produkt- och tjanstemarknaderna for att
sikerstilla kompatibilitet och interoperabilitet mellan produkter och tjdnster, stimulera teknisk utveckling och
stodja innovation.

(2)  Standarder ir viktiga for den europeiska konkurrenskraften och avgérande for innovation och framsteg.
I kommissionens meddelanden om den inre marknaden (*) och den inre digitala marknaden (*) bekriftas vikten
av gemensamma standarder for att sikerstilla den interoperabilitet som kravs mellan nidtverk och system i den
europeiska digitala ekonomin. Detta forstirktes genom antagandet av meddelandet om prioriteringar for
informations- och kommunikationsteknisk standardisering (°), dir kommissionen identifierade prioriterad
IKT-teknik for vilken standardisering anses vara av kritisk betydelse for firdigstillandet av den inre digitala
marknaden.

(3) I kommissionens meddelande En strategisk vision for europeiska standarder: bdttre och snabbare hdllbar tillvixt i den
europeiska ekonomin fore 2020 (%) framhidvdes standardiseringens sirdrag inom informations- och kommunika-
tionsteknik (nedan kallad IKT), eftersom losningar, tillimpningar och tjanster pd omrddet ofta utvecklas av
globala IKT-forum och IKT-konsortier som i dag dr ledande standardiseringsorganisationer pd IKT-omradet.

(4) I forordning (EU) nr 1025/2012 om europeisk standardisering faststills ett system dir kommissionen kan besluta
om att faststilla de mest relevanta och allmint vedertagna tekniska specifikationerna pd IKT-omradet som
utfirdats av andra organisationer 4n europeiska, internationella eller nationella standardiseringsorganisationer,
vilka det sedan far hinvisas till inom offentlig upphandling, i forsta hand for att mojliggora interoperabilitet.
Mojligheten att anvinda hela skalan av tekniska specifikationer pd IKT-omrédet vid upphandling av maskinvara,
programvara och it-tjdnster kommer att forbattra interoperabiliteten mellan utrustning, tjanster och tillimpningar,
hjilpa offentliga forvaltningar att undvika den inldsning som uppstir nir en offentlig upphandlare inte kan byta
leverantor efter det att kontraktet 1oper ut, eftersom leverantorsspecifika IKT-16sningar anvindes, samt stimulera
konkurrens i utbudet av interoperabla IKT-1osningar.

(5)  For att tekniska specifikationer pd IKT-omradet ska komma i frdga for hinvisningar vid offentlig upphandling
maste de uppfylla kraven i bilaga II till férordning (EU) nr 1025/2012. Efterlevnaden av dessa krav innebar att
myndigheterna garanteras att de tekniska specifikationerna pd IKT-omréddet faststills enligt de principer for
oppenhet, transparens, rittvisa, opartiskhet och enighet som erkints av Virldshandelsorganisationen (WTO)
i frdga om standardisering.

() EUTL 316,14.11.2012,s.12.

(*) Meddelande fran kommissionen: Europa 2020: En strategi for smart och hdllbar tillvixt for alla. KOM(2010) 2020 slutlig, 3 mars 2010.

(*) Meddelande frdn kommissionen: Att forbdttra den inre marknaden — battre mdjligheter for individer och foretag. COM(2015) 550 final,
28 oktober 2015.

(*) Meddelande fran kommissionen: En strategi for en inre digital marknad i Europa. COM(2015) 192 final, 6 maj 2015.

() COM (2016) 176 final, 19 april 2016.

() KOM(2011) 311 slutlig, 1 juni 2011.
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(6)  Beslutet att faststalla IKT-specifikationer ska antas efter samrdd med Europeiska flerpartsforumet for IKT-standar-
disering, som inrittats genom kommissionens beslut 2011/C 349/04 (') och kompletterats med andra former av
samrdd med experter inom sektorn.

(7)  Europeiska flerpartsforumet for IKT-standardisering utvirderade foljande tekniska specifikationer och tillstyrkte
att de kunde anvindas som hinvisning vid offentlig upphandling: "SPF-Sender Policy Framework for Authorizing
Use of Domains in Email” (SPF), "STARTTLS-SMTP Service Extension for Secure SMTP over Transport Layer
Security” (STARTTLS-SMTP) och "DANE- SMTP Security via Opportunistic DNS-Based Authentication of Named
Entities Transport Layer Security” (DANE- SMTP) som utvecklats av Internet Engineering Task Force (IETF), samt
"Structured Threat Information Expression” (STIX 1.2) och “Trusted Automated Exchange of Indicator
Information” (TAXII 1.1) som utvecklats av Organization for the Advancement of Structured Information
Standards (OASIS). Forumets utvirdering och rad overlimnades darefter till samrdd med sektorsexperter, vilka
bekriftade forumets positiva bedémning.

(8)  Den tekniska specifikationen SPF, som utvecklats av IETF, dr en 6ppen standard som specificerar en teknisk
metod for upptickt av forfalskade avsindaradresser. Med SPF gér det att kontrollera om ett meddelande skickas
frdn en server som har behorighet att skicka det. Det ar ett enkelt e-postverifieringssystem avsett att uppticka
e-postforfalskningar och har en mekanism med vars hjilp mottagande e-postutbytare kan kontrollera att
inkommande e-post frdn en domin kommer fran en vird som har auktoriserats av dominens administratorer.
Syftet med SPF 4r att forhindra skrappostspridare att skicka meddelanden med en forfalskad avsindaradress pd en
viss domin. Mottagarna kan g4 till ett SPF-register for att avgora om ett meddelande som utger sig for att komma
fran den aktuella domédnen kommer frin en auktoriserad e-postserver.

(9)  STARTTLS-SMTP, som utvecklats av IETF, ir ett sitt att uppgradera en befintlig osiker anslutning till en siker
anslutning. STARTTLS ir ett tilldgg till tjdnsten Simple Mail Transfer Protocol (SMTP) som gor att en SMTP-server
och en SMTP-klient kan anvinda Transport Layer Security (TLS) for privat, autentiserad kommunikation over
internet. I synnerhet oskyddad e-postkommunikation 4r en viktig attackvig for intrdng i myndighetsnitverk. Om
en anvindare skickar ett e-postmeddelande skickas det av anvdndarens e-postleverantors e-postserver till
mottagarens e-postserver. Anslutningen mellan dessa e-postservrar kan goras siker i forvig med TLS. Med hjilp
av STARTTLS kan en okrypterad anslutning (klartext) uppgraderas till en krypterad TLS-anslutning.

(10) DANE-SMTP, som utvecklats av IETF, dr en protokollsvit som forbittrar internetsikerheten genom att tilldta att
nycklar placeras i domdnnamnssystemet (DNS) och sikras med DNSSEC (DNS-sdkerhet). Nar en siker anslutning
upprittas till en okdnd part bor en onlinekontroll av bade avsindaren och madlet goras. Detta kan ske genom
certifikat som utfirdats av certifikatutfirdare i PKI-systemet, eller genom sjilvsignerade certifikat. Med hjilp av
DANE kan doméninnehavaren (registranten) ange ytterligare information utéver onlinecertifikaten genom en
DNSSEC-sakrad DNS-post. DANE ar darfor sarskilt viktigt i kampen mot aktiva angripare.

(11) STIX 1.2, som utvecklats av OASIS, ar ett sprdk for att beskriva information om cyberhot pa ett standardiserat
och strukturerat sitt. Det omfattar viktiga 4mnen nar det giller data om cyberhot och gor det lattare att analysera
och utbyta information om attacker. Det beskriver en omfattande uppsittning information om cyberhot,
diribland indikatorer pa fientlig verksamhet, t.ex. ip-adresser och filhashvirden, samt sammanhangsberoende
information om hot, t.ex. fientliga taktiker, tekniker och procedurer (TTP), utnyttjandemal samt kampanjer och
hindelseforlopp (COA). Tillsammans ger dessa uppgifter en komplett beskrivning av cybermotstdndarens motiv,
formaga och aktiviteter, och kan darfor hjilpa till med forsvaret mot attacker.

(12) Den tekniska specifikationen TAXII v1.1, som ocksd har utvecklats av OASIS, standardiserar betrott,
automatiserat utbyte av information om cyberhot. TAXII definierar tjdnster och meddelandeutbyten for delning av
anvindbar information om cyberhot Gver organisations-, produkt- och tjdnstegrinserna med avseende pé att
uppticka, forebygga och minska cyberhoten. TAXII kan gora organisationer mer situationsmedvetna om nya hot
och hjdlpa dem att enkelt utbyta information med samarbetspartner, samtidigt som de drar nytta av befintliga
relationer och system.

(") Kommissionens beslut 2011/C 349/04 av den 28 november 2011 om inréttande av Europeiska flerpartsforumet for IKT-standardisering
(EUT C 349, 30.11.2011, s. 4).
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HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

De tekniska specifikationerna i bilagan godkidnns som hinvisning vid offentlig upphandling.

Artikel 2

Detta beslut trider i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Utfdrdat i Bryssel den 11 december 2017.

Pi kommissionens vignar
Jean-Claude JUNCKER

Ordforande
BILAGA
Internet Engineering Task Force (IETF)
Nr Bendmning pa teknisk specifikation for IKT
1 SPF-Sender Policy Framework
2 STARTTLS-SMTP Service Extension for Secure SMTP over Transport Layer Security
3 DANE-SMTP Security via Opportunistic DNS-Based Authentication of Named Entities Transport
Layer Security (TLS)

Organization for the Advancement of Structured Information Standards (OASIS)

Nr Bendmning pa teknisk specifikation for IKT

1 STIX 1.2 Structured Threat Information Expression

2 TAXII 1.1 Trusted Automated Exchange of Indicator Information
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