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KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2016/650
av den 25 april 2016

om faststillande av standarder for sikerhetsbedomning av kvalificerade anordningar f6r skapande

av elektroniska underskrifter och stimplar enligt artiklarna 30.3 och 39.2 i Europaparlamentets

och ridets forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster for
elektroniska transaktioner pa den inre marknaden

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om upphivande av direktiv
1999/93/EG ('), sarskilt artiklarna 30.3 och 39.2, och

av foljande skal:

(1) I bilaga II till forordning (EU) nr 910/2014 faststdlls kraven péd kvalificerade anordningar for skapande av
elektroniska underskrifter och kvalificerade anordningar for skapande av elektroniska staimplar.

(2)  Behoriga standardiseringsorganisationer handhar uppgiften att utarbeta de tekniska specifikationer som behovs
for produktion och utslippande pd marknaden av produkter, med beaktande av nuvarande tekniska
utvecklingsstadium.

(3)  ISOJIEC (Internationella standardiseringsorganisationen/Internationella elektrotekniska kommissionen) faststaller
de allminna koncepten och principerna for it-sakerhet och anger vilken allmdn modell som ska anvindas som
utgdngspunkt for bedémning av it-produkters sikerhet.

(4)  Europeiska standardiseringskommittén (CEN) har, inom ramen for kommissionens standardiseringsuppdrag
M/460, tagit fram standarder for kvalificerade anordningar for skapande av elektroniska underskrifter och
stimplar, om uppgifterna for skapande av elektroniska underskrifter eller uppgifter for skapande av elektroniska
stimplar bevaras i en helt, men inte nodvindigtvis uteslutande, anvindarskott miljo. Dessa standarder anses
lampliga for att bedoma om dessa produkter Gverensstimmer med de relevanta krav som anges i bilaga II till
forordning (EU) nr 910/2014.

(5) I bilaga II till férordning (EU) nr 910/2014 faststills att endast en kvalificerad tillhandahallare av betrodda tjanster
far hantera uppgifter for skapande av elektroniska underskrifter pd en undertecknares vigar. Sakerhetskraven med
respektive certifieringsspecifikationer skiljer sig dt beroende pd om undertecknaren fysiskt dger en produkt eller
en kvalificerad tillhandahallare av betrodda tjdnster arbetar pd uppdrag av undertecknaren. For att ta itu med
dessa problem och for att gynna den framtida utvecklingen av produkt- och bedémningsstandarder som ir
lampliga for vissa behov, bor standarder for bada situationerna fortecknas i bilagan till detta beslut.

(6)  Vid den tidpunkt dd kommissionen val har antagit detta beslut kommer flera tillhandahéllare av betrodda tjanster
redan att erbjuda sina kunder 16sningar for att hantera anordningar for skapande av elektroniska underskrifter.
Certifieringar av produkter r for nirvarande begrinsade till sakerhetsmoduler i maskinvara som certifierats enligt
olika standarder, men som &dnnu inte sirskilt har certifierats enligt kraven pd kvalificerade anordningar for
skapande av elektroniska underskrifter och stimplar. Offentliggjorda standarder, som t.ex. EN 419 211 (tillimplig
pa elektroniska underskrifter som skapats i en helt, men inte nodvindigtvis uteslutande, anvindarskott miljo)
forekommer dock dnnu inte pd den lika viktiga marknaden for certifierade distansprodukter. Eftersom standarder
som kan vara lampliga for sddana syften for ndrvarande héller pd att utvecklas, kommer kommissionen att
komplettera detta beslut nir sddana standarder ar tillgingliga och bedéms uppfylla kraven i bilaga II till
forordning (EU) nr 910/2014. Till dess att forteckningen 6ver sddana standarder har upprittats, kan ett alternativt
forfarande anvindas for att bedoma om sddana produkter Gverensstimmer med reglerna enligt de villkor som
foreskrivs i artikel 30.3 b i férordning (EU) nr 910/2014.

(7) 1 bilagan fortecknas EN 419 211 som bestar av olika delar (1-6) som omfattar olika situationer. EN 419 211
del 5 och del 6 innebidr utokade krav i forhallande till miljon for kvalificerade anordningar for skapande
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av elektroniska underskrifter, sisom kommunikation med betrodda anordningar for skapande av underskrifter.
Det stdr produktutvecklare fritt att tillimpa sddana ut6kade krav. Enligt skil 56 i férordning (EU) nr 910/2014 4r
certifieringens omfattning enligt artiklarna 30 och 39 i den férordningen begrinsad till att skydda uppgifterna for
skapande av underskrifter, och anordningar for skapande av signaturer omfattas inte av certifieringen.

(8)  For att sikerstilla att de elektroniska underskrifter och stimplar, som genereras med en kvalificerad anordning for
skapande av underskrifter eller stimplar, pa ett tillforlitligt satt dr skyddade mot forfalskning, i enlighet med
bilaga II till forordning (EU) nr 910/2014, 4r lampliga kryptografiska algoritmer, nycklar och hashfunktioner en
forutsittning for den certifierade produktens sikerhet. Eftersom denna frdga inte har harmoniserats pd EU-niv4,
bor medlemsstaterna samarbeta for att enas om vilka kryptografiska algoritmer, nycklar och hashfunktioner som
ska anvindas nir det giller elektroniska underskrifter och stimplar.

(9)  Antagandet av detta beslut innebdr att kommissionens beslut 2003/511/EG (') blir ogiltigt. Det bor dirfor
upphivas.

(10) De atgirder som foreskrivs i detta beslut dr forenliga med yttrandet frin den kommitté som avses i artikel 48 i
forordning (EU) nr 910/2014.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

1. 1 bilagan till beslutet fortecknas de standarder for sikerhetsbedomning av informationsteknikprodukter som galler
for certifiering av kvalificerade anordningar for skapande av elektroniska underskrifter eller kvalificerade anordningar for
skapande av elektroniska stimplar i enlighet med artikel 30.3 a eller artikel 39.2 i férordning (EU) nr 910/2014, i de fall
de uppgifter som genereras for skapande av elektroniska underskrifter eller av elektroniska stimplar bevaras i en helt,
men inte nédvindigtvis uteslutande, anvindarskott miljo.

2. Intill dess att kommissionens upprittat en forteckning over standarder for den sidkerhetsbedomning av
informationsteknikprodukter som giller for certifiering av kvalificerade anordningar for skapande av elektroniska
underskrifter eller kvalificerade anordningar for skapande av elektroniska stimplar, i de fall en kvalificerad
tillhandahallare av betrodda tjdnster &t en undertecknare eller skapare av stimplar forvaltar sddana uppgifter som
genereras for skapande av elektroniska signaturer eller uppgifter for skapande av elektroniska stimplar, ska certifieringen
av sddana produkter bygga pd en process som, i enlighet med artikel 30.3 b, anvinder sikerhetsnivder jamforbara med
dem som krévs enligt artikel 30.3 a och som anmilts till kommissionen av de offentliga eller privata organ som avses i
artikel 30.1 i forordning (EU) nr 910/2014.

Artikel 2

Beslut 2003/511/EG ska upphora att gilla.

Artikel 3

Detta beslut trider i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Utfdrdat i Bryssel den 25 april 2016.

Pd kommissionens vignar
Jean-Claude JUNCKER
Ordforande

(") Kommissionens beslut 2003/511/EG av den 14 juli 2003 om offentliggérande av referensnummer till allmint erkdnda standarder for
produkter for elektroniska signaturer i enlighet med Europaparlamentets och radets direktiv 1999/93/EG (EUT L 175, 15.7.2003, s. 45).
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BILAGA

FORTECKNING OVER DE STANDARDER SOM AVSES I ARTIKEL 1.1

— ISOJIEC 15408 — Information technology — Security techniques — Evaluation criteria for IT security, delarna 1-3 i
nedanstdende forteckning:

— ISOJIEC 15408-1:2009 — Information technology — Security techniques — Evaluation criteria for IT security —
Del 1. ISO, 2009

— ISOJIEC 15408-2:2008 — Information technology — Security techniques — Evaluation criteria for IT security —
Del 2. 1SO, 2008

— ISO[IEC 15408-3:2008 — Information technology — Security techniques — Evaluation criteria for IT security —
Del 3. 150, 2008

och
— ISOJIEC 18045:2008: Information technology — Security techniques — Methodology for IT security evaluation
och

— EN 419 211 - Skyddsprofil for siker signaturanordning, delarna 1-6 — pd tillimpligt sitt — i nedanstdende
forteckning:

— EN 419211-1:2014 — Skyddsprofil for siker signaturanordning — Del 1: Oversikt

— EN 419211-2:2013 - Skyddsprofil for siker signaturanordning — Del 2: Signaturanordning med nyckelge-
nerering

— EN 419211-3:2013 — Skyddsprofil for siker signaturanordning — Del 3: Signaturanordning med nyckelimport

— EN 419211-4:2013 — Skyddsprofil for siker signaturanordning — Del 4: Anslutning av signaturanordning med
nyckelgenerering och siker kommunikation till applikation f6r certifikatsgenerering

— EN 419211-5:2013 — Skyddsprofil for siker signaturanordning — Del 5: Anslutning av signaturanordning med
nyckelgenerering och siker kommunikation till applikation for signaturgenerering

— EN 419211-6:2014 — Skyddsprofil for siker signaturanordning — Del 6: Anslutning av signaturanordning med
nyckelimport och siker kommunikation till applikation for signaturgenerering
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