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KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2015/1506
av den 8 september 2015

om faststillande av specifikationer rérande format for avancerade elektroniska underskrifter och

avancerade elektroniska stimplar i enlighet med artiklarna 27.5 och 37.5 i Europaparlamentets och

ridets forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster for
elektroniska transaktioner pa den inre marknaden

(Text av betydelse for EES)
EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om upphivande av direktiv
1999/93/EG ('), sarskilt artiklarna 27.5 och 37.5, och

av foljande skal:

(1) Medlemsstaterna maste infora erforderliga tekniska medel som sitter dem i stind att elektroniskt underteckna
handlingar som krdvs vid anvidndning av nittjinster som erbjuds av offentliga organ eller pd sddana organs
vagnar.

(2)  Genom f6rordning (EU) nr 910/2014 &liggs medlemsstaterna att begdra en avancerad elektronisk underskrift
eller stimpel vid anvindning av nittjinster som erbjuds av offentliga organ eller pd offentliga organs vignar, att
erkdnna avancerade elektroniska underskrifter och stimplar, avancerade elektroniska underskrifter och stimplar
som dr baserade pd ett kvalificerat certifikat och kvalificerade elektroniska underskrifter och stimplar i specifika
format, eller alternativa format som kontrollerats i enlighet med specifika referensmetoder.

(3)  Vid definition av de specifika formaten och referensmetoderna bér befintlig praxis, befintliga standarder och EU-
rittsakter beaktas.

(4) 1 kommissionens genomforandebeslut 2014/148/EU (%) definieras ett antal av de vanligaste avancerade
elektroniska underskriftsformaten som understods tekniskt av medlemsstaterna, nidr avancerade elektroniska
underskrifter krdvs for ett administrativt online-forfarande. Referensformaten framtas i syfte att underlitta
gransoverskridande kontroll av elektroniska underskrifter och att forbattra gransGverskridande interoperabilitet
for elektroniska forfaranden.

(5)  De standarder som fortecknas i bilagan till detta beslut 4r de befintliga standarder som finns for format avseende
avancerade elektroniska underskrifter. P4 grund av standardiseringsorganens pdgéende revidering av lingvariga
arkivformer for referensformaten, utesluts standarder med ndrmare uppgifter om langvarig arkivering fran detta
besluts tillimpningsomrdde. Nir den nya versionen av referensstandarderna finns tillgdnglig kommer
hanvisningarna till standarderna och klausuler om langvarig arkivering att revideras.

(6)  Avancerade elektroniska underskrifter och avancerade elektroniska stamplar liknar varandra ur teknisk synvinkel.
Standarderna for formaten for avancerade elektroniska underskrifter bor efter nodvindig anpassning vara
tillimpliga pé formaten for avancerade elektroniska stimplar.

(7)  Nar andra format for elektroniska underskrifter eller stimplar 4n de som vanligen stdds tekniskt anvinds som
underskrift eller stimpel bor kontrollmedel tillhandahéllas som mojliggér kontroll Gver grinserna av de
elektroniska underskrifterna och stimplarna. For att mottagande medlemsstater ska kunna lita pd en annan
medlemsstats kontrollverktyg ar det nddvindigt att tillhandahdlla latt tillginglig information om dessa
kontrollverktyg genom att medta information i de elektroniska dokumenten, i de elektroniska underskrifterna
eller i de elektroniska dokumentbehallarna.

() EUTL257,28.8.2014,s.73.

(*) Kommissionens genomforandebeslut 2014/148/EU av den 17 mars 2014 om 4ndring av beslut 2011/130/EU om faststillande av
minimikrav f6r behandling 6ver grinserna av dokument som signerats elektroniskt av behériga myndigheter i enlighet med Europapar-
lamentets och radets direktiv 2006/123/EG om tjanster pa den inre marknaden (EUT L 80, 19.3.2014,s. 7).
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(8)  Nar mojligheter till validering av elektroniska underskrifter eller stimplar lampliga for automatiserad behandling
finns tillgangliga i en medlemsstats offentliga tjanster bor dessa valideringsmojligheter goras tillgiangliga for och
tillhandahéllas den mottagande medlemsstaten. Detta beslut bor likvil inte hindra tillimpningen av artikel 27.1
och 27.2 samt artikel 37.1 och 37.2 i férordning (EU) nr 910/2014 nir automatiserad behandling av validering-
smojligheterna for alternativa metoder inte dr mojlig.

(9)  For att skapa jimforbara krav pd validering och oka tilliten till de valideringsmojligheter som tillhandahélls av
medlemsstaterna for andra elektroniska underskrifts- och stimpelformat dn de som vanligen stods, bygger kraven
som faststills i detta beslut gillande kontrollverktyg pd kraven péd validering av kvalificerade elektroniska
underskrifter och stimplar som avses i artiklarna 32 och 40 i foérordning (EU) nr 910/2014.

(10) De atgirder som foreskrivs i detta beslut dr forenliga med yttrandet frdn den kommitté som inrittats genom
artikel 48 i férordning (EU) nr 910/2014.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Medlemsstater som begdr en avancerad elektronisk underskrift eller en avancerad elektronisk underskrift som ar baserad
pa ett kvalificerat certifikat enligt artikel 27.1 och 27.2 i forordning (EU) nr 910/2014 ska erkidnna avancerade
elektroniska underskrifter i formaten XML, CMS eller PDF pd overensstimmelsenivd B, T eller LT eller anvinda en
tillhorande underskriftsbehéllare, nar dessa underskrifter foljer de tekniska specifikationerna i bilagan.

Artikel 2

1. Medlemsstater som begir en avancerad elektronisk underskrift eller en avancerad elektronisk underskrift som ar
baserad pé ett kvalificerat certifikat enligt artikel 27.1 och 27.2 i férordning (EU) nr 910/2014 ska erkdnna andra
format av elektroniska underskrifter dn de som avses i artikel 1 i detta beslut, under forutsittning att den medlemsstat
dir tillhandahéllaren av betrodda tjanster som anvindes av undertecknaren ir etablerad, erbjuder andra medlemsstater
mojligheter till validering av underskrift som ér limpad, nir sé 4r mojligt, for automatiserad behandling.

2. Mojligheterna till validering av underskriften ska

a) tillita andra medlemsstater att validera de mottagna elektroniska underskrifterna online, kostnadsfritt och pé ett satt
som dr begripligt for personer som inte dr infodda talare av spréket i friga,

b) anges i det undertecknade dokumentet, i den elektroniska underskriften eller i den elektroniska dokumentbehéllaren
och

c) bekrifta en avancerad elektronisk underskrifts giltighet under forutsittning att

1. det certifikat som understoder den avancerade elektroniska underskriften var giltigt vid tidpunkten for
undertecknandet och, nir den avancerade elektroniska underskriften dr understodd av ett kvalificerat certifikat, att
det kvalificerade certifikatet som understoder den avancerade elektroniska underskiften vid tidpunkten for
undertecknandet var ett kvalificerat certifikat for elektronisk underskrift som f6ljde bilaga I i forordning (EU)
nr 910/2014 och att det var utfirdat av en kvalificerad tillhandahéllare av betrodda tjdnster,

2. valideringsuppgifterna for underskriften 6verensstimmer med de uppgifter som limnats till den forlitande parten,
3. den unika uppsittning uppgifter som avser undertecknaren har tillhandahallits den forlitande parten pa ritt sitt,

4. anvindningen av en eventuell pseudonym tydligt har angetts for den forlitande parten om en pseudonym
anvindes vid tidpunkten for undertecknandet,
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5. nir den avancerade elektroniska underskriften skapas av en anordning for skapande av sddana underskrifter, det
tydligt anges for den forlitande parten att en sddan anordning har anvénts,

6. integriteten hos de undertecknade uppgifterna inte har aventyrats,
7. kraven i artikel 26 i forordning (EU) nr 910/2014 var uppfyllda vid tidpunkten for undertecknandet,

8. det system som anvidnds for att validera den avancerade elektroniska underskriften ger den forlitande parten det
korrekta resultatet av valideringsforfarandet och gor det mojligt for den forlitande parten att uppticka eventuella
problem som ir relevanta for sikerheten.

Artikel 3

Medlemsstater som begdr en avancerad elektronisk stimpel eller en avancerad elektronisk stimpel som ir baserad pa ett
kvalificerat certifikat enligt artikel 37.1 och 37.2 i forordning (EU) nr 910/2014 ska erkdnna avancerade elektroniska
stimplar i formaten XML, CMS eller PDF pd Overensstimmelsenivd B, T eller LT eller anvdnda en tillhorande
stimpelbehdllare, nir dessa Gverensstimmer med de tekniska specifikationerna i bilagan.

Artikel 4

1. Medlemsstater som begir en avancerad elektronisk stimpel eller en avancerad elektronisk stimpel som ar baserad
pa ett kvalificerat certifikat enligt artikel 37.1 och 37.2 i forordning (EU) nr 910/2014 ska erkdnna andra format av
elektroniska stimplar dn de som avses i artikel 3 i detta beslut, under forutsittning att den medlemsstat dir tillhanda-
hallaren av de betrodda tjanster som anvindes av skaparen av stimpeln 4r etablerad, erbjuder andra medlemsstater
mojligheter till validering av stimplar som ar limpad, nir sd dr mojligt, for automatiserad behandling.

2. Mojligheterna till validering av stimpeln ska

a) tillita andra medlemsstater att kontrollera de mottagna elektroniska stimplarna online, kostnadsfritt och pa ett sitt
som dr begripligt for personer som inte r infodda talare av spraket i fréga,

b) anges i den stimplade handlingen, i den elektroniska stimpeln eller i den elektroniska dokumentbehallaren,
¢) bekrifta en avancerad elektronisk stimpels giltighet under forutsittning att

1. det certifikat som understoder den avancerade elektroniska stimpeln var giltigt vid tidpunkten for stimplingen
och, ndr den avancerade elektroniska stimpeln dr understodd av ett kvalificerat certifikat, att det kvalificerade
certifikatet som understoder den avancerade elektroniska stimpeln vid tidpunkten for stimplingen var ett
kvalificerat certifikat for elektronisk stimpel som foljde bilaga III i férordning (EU) nr 910/2014 och att det var
utfirdat av en kvalificerad tillhandahéllare av betrodda tjinster,

2. stampelns valideringsuppgifter overensstimmer med de uppgifter som limnats till den forlitande parten,

3. den unika uppsittning uppgifter som avser stimpelns skapare har tillhandahéllits den forlitande parten pd ratt
satt,

4. anvindningen av en eventuell pseudonym tydligt har angetts for den forlitande parten om en pseudonym
anvindes vid tidpunkten for stimplandet,

5. ndr den avancerade elektroniska stimpeln skapas av en anordning for skapande av kvalificerade elektroniska
stamplar, det tydligt anges for den forlitande parten att en sddan anordning har anvints,

6. integriteten hos de stimplade uppgifterna inte har dventyrats,
7. kraven i artikel 36 i forordning (EU) nr 910/2014 var uppfyllda vid tidpunkten for stimplingen,

8. det system som anvinds for att validera den avancerade elektroniska stimpeln ger den forlitande parten det
korrekta resultatet av valideringsforfarandet och gor det mojligt for den forlitande parten att upptacka eventuella
problem som ir relevanta for sikerheten.
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Artikel 5

Detta beslut trider i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Detta beslut dr till alla delar bindande och direkt tillimpligt i alla medlemsstater.

Utfdrdat i Bryssel den 8 september 2015.

Pd kommissionens vignar
Jean-Claude JUNCKER
Ordférande
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BILAGA

Forteckning 6ver tekniska specifikationer for avancerade elektroniska underskrifter i formaten XML, CMS eller
PDF med tillh6rande underskriftsbehallare

De avancerade elektroniska underskrifter som ndmns i artikel 1 i beslutet méste uppfylla en av foljande tekniska
specifikationer enligt Etsi-standard, med undantag av klausul 9:

Basprofil XAdES Etsi TS 103171 v.2.1.1 (1)
Basprofil CAdES Etsi TS 103173 v.2.2.1 (%)
Basprofil PAJES Etsi TS 103172 v.2.2.2 (})

(") http:/[www.etsi.org/deliver/etsi_ts/103100_103199/103171/02.01.01_60/ts_103171v020101p.pdf
() http:/[www.etsi.org/deliver/etsi_ts/103100_103199/103173/02.02.01_60/ts_103173v020201p.pdf
() http:/[www.etsi.org/deliver/etsi_ts/103100_103199/103172/02.02.02_60/ts_103172v020202p.pdf

Den tillhorande underskriftsbehdllare som omnimns i artikel 1 i beslutet mdste uppfylla nedanstdende tekniska
specifikation enligt Etsi-standard:

Basprofil for tillhorande underskriftsbehéllare Etsi TS 103174 v.2.2.1 (%)

(") http:/[www.etsi.org/deliver/etsi_ts/103100_103199/103174/02.02.01_60/ts_103174v020201p.pdf

Forteckning 6ver tekniska specifikationer for avancerade elektroniska stimplar i formaten XML, CMS eller PDF
med tillh6rande stimpelbehillare

De avancerade elektroniska stimplar som nimns i artikel 3 i beslutet méste uppfylla en av foljande tekniska
specifikationer enligt Etsi-standard, med undantag for klausul 9:

Basprofil XAdES Etsi TS 103171 v.2.1.1
Basprofil CAdES Etsi TS 103173 v.2.2.1
Basprofil PAJES Etsi TS 103172 v.2.2.2

Den tillhorande stimpelbehéllaren som omndmns i artikel 3 i beslutet mdste uppfylla nedanstiende tekniska
specifikation enligt Etsi-standard:

Basprofil for tillhorande stimpelbehallare Etsi TS 103174 v.2.2.1
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