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mellan  Europaparlamentet och ridet om overférande ¢till och hantering inom
Europaparlamentet av sikerhetsskyddsklassificerade uppgifter som innehas av ridet vilka ror
andra frigor in de som omfattas av den gemensamma utrikes- och sikerhetspolitiken

(2014/C 95/01)

EUROPAPARLAMENTET OCH RADET HAR INGATT DETTA INTERINSTITUTIONELLA AVTAL

av foljande skil:

(1)

Enligt artikel 14.1 i fordraget om Europeiska unionen (EU-fordraget) ska Europaparlamentet tillsammans
med rddet lagstifta och utova budgetfunktionen samt utéva politisk kontroll och ha rddgivande funktion
i enlighet med de villkor som faststills i fordragen.

Enligt artikel 13.2 i EU-fordraget ska varje institution handla inom ramen for de befogenheter som den
har tilldelats genom fordragen, i enlighet med de forfaranden, villkor och mal som anges dir. I den arti-
keln foreskrivs dven att institutionerna ska samarbeta lojalt med varandra. I artikel 295 i fordraget om
Europeiska unionens funktionssitt (EUF-fordraget) foreskrivs att Europaparlamentet och rddet, bland annat,
ska reglera formerna for sitt samarbete och att de i detta syfte med beaktande av fordragen fir ingd
interinstitutionella avtal som kan vara bindande.

Enligt fordragen och i forekommande fall andra tillimpliga bestimmelser ska rddet, antingen inom ramen
for ett sdrskilt lagstiftningsforfarande eller enligt andra beslutsforfaranden, hora eller inhimta godkinnande
fran Europaparlamentet, innan rddet antar en rittsakt. I fordragen foreskrivs ocksd att Europaparlamentet
i vissa fall ska informeras om hur arbetet fortskrider eller om resultatet av ett visst forfarande eller delta
i vissa unionsbyrders utvdrdering eller kontroll.

[ synnerhet foreskrivs i artikel 218.6 i EUF-fordraget att rddet, utom i de fall dd ett internationellt avtal
uteslutande giller den gemensamma utrikes- och sikerhetspolitiken, ska anta beslutet om ingdende av
avtalet i friga efter godkdnnande eller horande av Europaparlamentet. Alla sidana internationella avtal
som inte avser enbart den gemensamma utrikes-och sikerhetspolitiken omfattas darfér av detta interinsti-
tutionella avtal.

I artikel 218.10 i EUF-fordraget foreskrivs att Europaparlamentet omedelbart och fullstindigt ska infor-
meras i alla skeden av forfarandet. Denna bestimmelse ska ockséd tillimpas pd avtal som ror den gemen-
samma utrikes- och sikerhetspolitiken.

I de fall dir genomférandet av fordragen och i férekommande fall andra relevanta bestimmelser kraver
att Europaparlamentet fir tillgdng till sdkerhetsskyddsklassificerade uppgifter som innehas av rédet bor
Europaparlamentet och rddet enas om limpliga former for en sidan tillgdng.

Nir rddet beslutar att bevilja Europaparlamentet tillgng till sikerhetsskyddsklassificerade uppgifter som
innehas av rddet inom den gemensamma utrikes-och sikerhetspolitiken, fattar det antingen beslut om
detta fran fall till fall eller anvinder det interinstitutionella avtalet av den 20 november 2002 mellan
Europaparlamentet och rddet om Europaparlamentets tillgdng till kénslig information i rddet om siker-
hets- och forsvarspolitiken () (nedan kallat det interinstitutionella avtalet av den 20 november 2002), beroende
pd vad som dr lampligt.

() EGT C 298, 30.11.2002, s. 1.
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(8) I den hoga representantens uttalande om politiskt ansvar (!), som gjordes vid antagandet av rddets beslut
2010/427[EU av den 26 juli 2010 om hur den europeiska avdelningen for yttre dtgirder ska organiseras
och arbeta (%), sigs det att den hoga representanten i detta sammanhang kommer att se over och vid
behov foresld en anpassning av gillande bestimmelser om Europaparlamentsledaméternas tillgdng till
sikerhetsskyddsklassificerade handlingar och uppgifter pa sikerhets- och forsvarspolitikens omréde (dvs. det
interinstitutionella avtalet av den 20 november 2002).

(9)  Det ar viktigt att Europaparlamentet deltar nidr det giller att utforma de principer, normer och regler for
skydd av sikerhetsskyddsklassificerade uppgifter som 4r nodvindiga for att skydda Europeiska unionens
och medlemsstaternas intressen. Dessutom kommer Europaparlamentet att kunna limna sdkerhetsskydds-
klassificerade uppgifter till radet.

(10) Den 31 mars 2011 antog ridet beslut 2011/292/EU om sikerhetsbestimmelser for skydd av sikerhets-
skyddsklassificerade EU-uppgifter (*) (nedan kallat rddets sikerhetsbestammelser).

(11) Den 6 juni 2011 antog Europaparlamentets presidium ett beslut om bestimmelserna fér Europaparlamen-
tets hantering av sekretessbelagda uppgifter (*) (nedan kallat Europaparlamentets sakerhetsbestimmelser).

(12)  Sakerhetsbestimmelserna f6r unionens institutioner, byréer eller organ bér tillsammans utgéra en Gvergri-
pande och konsekvent allmdn ram inom Europeiska unionen for att skydda sikerhetsskyddsklassificerade
uppgifter, och bor garantera likvirdighet f6r de grundliggande principerna och miniminormerna. De
grundliggande principer och miniminormer som faststills i Europaparlamentets sikerhetsbestimmelser och
i rddets sikerhetsbestimmelser bor foljaktligen vara likvardiga.

(13) Den nuvarande skyddsnivin for sikerhetsskyddsklassificerade uppgifter enligt Europaparlamentets sikerhets-
bestimmelser bor motsvara skyddsnivin for sikerhetsskyddsklassificerade uppgifter enligt rddets sdkerhets-
bestimmelser.

(14) De berorda avdelningarna vid Europaparlamentets sekretariat och rddets generalsekretariat kommer att ha
ett ndra samarbete for att sikerstilla att de bdda institutionerna tillimpar likvdrdiga skyddsnivier for

sikerhetsskyddsklassificerade uppgifter.

(15) Detta avtal pdverkar inte befintliga och framtida bestimmelser om tillgdng till handlingar som antas
i enlighet med artikel 15.3 i EUF-fordraget, bestimmelser om skydd av personuppgifter som antas
i enlighet med artikel 16.2 i EUF-fordraget, bestimmelser om Europaparlamentets undersokningsritt som
antas i enlighet med artikel 226 tredje stycket i EUF-fordraget eller relevanta bestimmelser rorande Euro-

peiska byrdn for bedrigeribekimpning (Olaf).

EUROPAPARLAMENTET OCH RADET HAR ENATS OM FOLJANDE.

Artikel 1
Syfte och tillimpningsomride

Detta avtal innehdller bestimmelser om 6verférande till och hantering inom Europaparlamentet av sakerhets-
skyddsklassificerade uppgifter som innehas av rddet om andra frigor 4n de som omfattas av den gemensamma
utrikes- och  sdkerhetspolitiken vilka dr relevanta for Europaparlamentets utévande av sina befogenheter och
arbetsuppgifter. Det giller alla sddana fragor, namligen

a) forslag som omfattas av ett sirskilt lagstiftningsforfarande eller ett annat beslutsforfarande enligt vilket Euro-
paparlamentet ska horas eller ge sitt godkdnnande,

b) internationella avtal om vilka Europaparlamentet ska horas eller som Europaparlamentet ska godkinna enligt
artikel 218.6 i EUF-fordraget,

) EUT C 210, 3.8.2010, s. 1.

0
() EUT L 201, 3.8.2010, s. 30.
() EUTL 141, 27.5.2011,s. 17.
(4 EUT C 190, 30.6.2011, 5. 2.
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¢) forhandlingsdirektiv for internationella avtal som avses i led b,

d) verksamhet, utvirderingsrapporter eller andra handlingar om vilka Europaparlamentet ska héllas underrittat,
och

e) handlingar rorande verksamheten inom de unionsbyrder i vilkas utvirdering eller kontroll Europaparlamentet
ska delta.

Artikel 2
Definition av sikerhetsskyddsklassificerade uppgifter
[ detta avtal avses med sdikerhetsskyddsklassificerade uppgifter ndgon, ndgra eller samtliga av foljande:

a) Sikerhetsskyddsklassificerade EU-uppgifter enligt definitionen i Europaparlamentets sikerhetsbestimmelser och
radets sdkerhetsbestimmelser med ndgon av foljande sikerhetsskyddsmarkeringar:

— RESTREINT UE/EU RESTRICTED.

— CONFIDENTIEL UE/EU CONFIDENTIAL.
— SECRET UE[EU SECRET.

— TRES SECRET UE/EU TOP SECRET.

b) Sikerhetsskyddsklassificerade uppgifter som limnas till rddet av medlemsstater, med en nationell sikerhets-
skyddsmarkering som motsvarar ndgon av de sikerhetsskyddsmarkeringar som anvinds for sikerhetsskydds-
klassificerade EU-uppgifter som fortecknas i led a.

c) Sdkerhetsskyddsklassificerade uppgifter som limnas till Europeiska unionen av tredjestater eller internationella
organisationer, med en sikerhetsskyddsmarkering som motsvarar nigon av de sikerhetsskyddsmarkeringar som
anviands for sikerhetsskyddsklassificerade EU-uppgifter som fortecknas i led a i enlighet med vad som fast-
stills i relevanta avtal eller administrativa overenskommelser om informationssikerhet.

Artikel 3
Skydd av sikerhetsskyddsklassificerade uppgifter

1. Europaparlamentet ska i enlighet med sina sikerhetsbestimmelser och med detta avtal skydda alla siker-
hetsskyddsklassificerade uppgifter som radet tillhandahéller parlamentet.

2. Eftersom likvirdighet ska uppritthdllas mellan de grundliggande principer och miniminormer fér skydd av
sikerhetsskyddsklassificerade uppgifter som har faststillts av Europaparlamentet och av rddet i respektive siker-
hetsbestimmelser, ska Europaparlamentet sakerstdlla att de sidkerhetsdtgirder som har vidtagits i dess lokaler
innebdr en skyddsniva for sakerhetsskyddsklassificerade uppgifter som motsvarar skyddsnivin for sddana uppgifter
i rddets lokaler. Europaparlamentets och rddets berorda avdelningar ska ha ett ndra samarbete i detta syfte.

3. Europaparlamentet ska vidta liampliga Aatgirder for att sdkerstilla att de sidkerhetsskyddsklassificerade
uppgifter som rédet tillhandahdller parlamentet inte

a) anvinds for andra dndamdl 4n de for vilka tillging gavs,
b) ldmnas ut till andra personer 4n de som har beviljats tillgdng enligt artiklarna 4 och 5 eller offentliggors,

¢) lamnas ut till andra unionsinstitutioner, -byrder eller -organ eller till medlemsstater, tredjestater eller interna-
tionella organisationer utan foregdende skriftligt medgivande fran radet.

4. Rdadet fir endast bevilja Europaparlamentet tillgdng till sikerhetsskyddsklassificerade uppgifter som hirror
frdn andra unionsinstitutioner, -byrder eller -organ eller frin medlemsstater, tredjestater eller internationella orga-
nisationer med foregdende skriftligt medgivande fran upphovsmannen.
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Artikel 4
Personalsikerhet

1.  Tillgdng till sikerhetsskyddsklassificerade uppgifter ska beviljas Europaparlamentets ledaméter i enlighet med
artikel 5.4.

2. Tillgdng till uppgifter med sdkerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL,
SECRET UE[EU SECRET eller TRES SECRET UE/EU TOP SECRET eller motsvarande far endast beviljas ledamoter
av Europaparlamentet som har fétt tillstind av Europaparlamentets ordférande och

a) som har sikerhetsprovats i enlighet med Europaparlamentets sikerhetsbestimmelser, eller

b) for vilka en behérig nationell myndighet har meddelat att de i kraft av sina arbetsuppgifter vederborligen far
bemyndigas i enlighet med nationella lagar och andra forfattningar.

Trots vad som sigs i foregdende stycke fir tillgdng till uppgifter klassificerade som CONFIDENTIEL UE/EU
CONFIDENTIAL eller motsvarande dven beviljas de ledamoter av Europaparlamentet i enlighet med artikel 5.4
vilka har undertecknat en hogtidlig forsikran om att de inte kommer att limna ut uppgifterna, i enlighet med
Europaparlamentets sikerhetsbestimmelser. Radet ska underrittas om namnen péd ledaméter av Europaparlamentet
som beviljats tillgdng enligt detta stycke.

3.  Innan ledamoter av Europaparlamentet beviljas tillgdng till sikerhetsskyddsklassificerade uppgifter, ska de
informeras om och bekrifta sina skyldigheter att skydda sddana uppgifter i enlighet med Europaparlamentets
sikerhetsbestimmelser samt informeras om hur de sikerstiller sddant skydd.

4. Tillgdng till sakerhetsskyddsklassificerade uppgifter ska endast beviljas sddana av Europaparlamentets tjdns-
temdn och Gvriga anstillda som arbetar for politiska grupper och

a) som pd forhand har utsetts av den berorda parlamentsinstansen eller befattningshavaren enligt artikel 5.4, pé
grund av att de behover uppgifterna for tjdnsteutévningen,

b) som har genomgdtt sikerhetsprovning for den korrekta nivdn i enlighet med Europaparlamentets sikerhetsbe-
stimmelser, ndr uppgifterna klassificeras som CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET
eller TRES SECRET UE[EU TOP SECRET eller motsvarande, och

¢) som har informerats och fatt skriftliga instruktioner om sina skyldigheter att skydda sddana uppgifter samt

om hur sddant skydd sikerstills och har undertecknat en forklaring, dar de bekriftar att de har mottagit
dessa instruktioner och dtar sig att folja dem i enlighet med Europaparlamentets sikerhetsbestimmelser.

Artikel 5
Forfarande for tillging till sikerhetsskyddsklassificerade uppgifter

1. Rédet ska tillhandahdlla Europaparlamentet sikerhetsskyddsklassificerade uppgifter som avses i artikel 1, om
det enligt fordragen eller rdttsakter som har antagits med stod av fordragen foreligger en rittslig skyldighet for
radet att gora detta. De parlamentsinstanser eller befattningshavare som avses i punkt 3 fir ocksd limna in en
skriftlig begdran om sddana uppgifter.

2. I andra fall fir rddet antingen tillhandahélla Europaparlamentet sddana sikerhetsskyddsklassificerade uppgifter
som avses i artikel 1 pd eget initiativ eller efter skriftlig begiran frin ndgon av de parlamentsinstanser eller
befattningshavare som avses i punkt 3.

3. Foljande parlamentsinstanser eller befattningshavare fir limna in en skriftlig begdran till rddet:
a) Ordféranden.

b) Talmanskonferensen.

¢) Presidiet.

d) Det berorda utskottets ordférande.

e) Den eller de berorda foredragandena.
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Begiranden frdn andra ledaméter av Europaparlamentet ska limnas in via en av de parlamentsinstanser eller
befattningshavare som anges i forsta stycket.

Réidet ska utan drojsmal besvara en sddan begiran.
4. Om det foreligger en rittslig skyldighet for radet att bevilja Europaparlamentet tillgdng till sdkerhetsskydds-
klassificerade uppgifter eller om rddet har beslutat att bevilja Europaparlamentet sidan tillgdng, ska radet skrift-
ligen, innan de uppgifterna overlimnas, tillsammans med den berdrda instansen eller befattningshavaren enligt
punkt 3 faststdlla
a) att sddan tillgdng fir beviljas en eller flera av foljande, nimligen

i) ordforanden,

ii) talmanskonferensen,

iii) presidiet,

iv) det berorda utskottets ordforande,

v) den eller de berorda foredragandena,

vi) alla eller vissa ledamoter i det eller de berorda utskotten, och

b) eventuella sirskilda bestimmelser om hanteringen i syfte att skydda uppgifterna.

Artikel 6

Registrering av, forvaring av, tillging till och diskussion omsikerhetsskyddsklassificerade uppgifter
i Europaparlamentet

1. Sikerhetsskyddsklassificerade uppgifter som radet har tillhandahallit Europaparlamentet ska om de har siker-
hetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET eller TRES SECRET
UE/EU TOP SECRET eller motsvarande,

a) registreras for sdkerhetsindamadl, sd att deras livscykel dokumenteras och det sdkerstdlls att de alltid gar att
spara,

b) ska forvaras i ett sikrat utrymme som uppfyller de miniminormer fér fysisk sikerhet som faststdlls i radets
sikerhetsbestimmelser och Europaparlamentets sikerhetsbestimmelser, vilka ska vara likvirdiga, och

c) far endast konsulteras av berorda ledamoéter av Europaparlamentet, tjanstemdn och andra anstillda vid Euro-
paparlamentet som arbetar for politiska grupper i enlighet med artiklarna 4.4 och 5.4 i ett sikert lisrum
i Europaparlamentets lokaler. I sidana fall giller foljande villkor:

i) Uppgifterna fir inte kopieras pd ndgot sitt, exempelvis genom fotokopiering eller fotografering,
i) inga anteckningar fir goras, och
iii) inga apparater for elektronisk kommunikation fir medforas in i rummet.

2. Sikerhetsskyddsklassificerade uppgifter som rddet tillhandahéller Europaparlamentet ska, om de Klassificerats
som RESTREINT UE/EU RESTRICTED eller motsvarande, hanteras och lagras i enlighet med Europaparlamentets
sikerhetsregler som ska erbjuda en skyddsnivd for sddana sdkerhetskyddsklassificerade uppgifter som ar likvirdig
med rddets.

Trots vad som sidgs i forsta stycket ska uppgifter som klassificerats som RESTREINT UE/EU RESTRICTED eller
motsvarande under en tolvménadersperiod efter ikrafttridandet av detta avtal hanteras och lagras i enlighet med
punkt 1. Tillgdng till sddana sikerhetsskyddsklassificerade uppgifter ska regleras av artiklarna 4.4a, 4.4c och 5.4.

3. Sikerhetsskyddsklassificerade uppgifter far behandlas endast i kommunikations-och informationssystem som
har ackrediterats eller godkints i vederborlig ordning i enlighet med normer som motsvarar normerna i radets
sakerhetsbestimmelser.

4. Sikerhetsskyddsklassificerade uppgifter som muntligen har meddelats mottagare i Europaparlamentet ska
vara féremdl for samma skyddsnivd som skriftliga sikerhetsskyddsklassificerade uppgifter.
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5. Utan hinder av vad som sigs i punkt 1 ¢ i denna artikel fir uppgifter upp till sikerhetsskyddsklassifice-
ringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller motsvarande som radet tillhandahéller Europaparlamentet
diskuteras vid sammantriden bakom stingda dorrar med nidrvaro av endast ledamoter av Europaparlamentet och
de tjdnstemdn och ovriga anstillda vid Europaparlamentet som arbetar for politiska grupper vilka har beviljats
tillgdng till uppgifterna i enlighet med artiklarna 4.4. och 5.4. Foljande villkor ska galla:

— Handlingarna ska delas ut vid sammantrddets borjan och samlas in vid dess slut,

— handlingarna fir inte kopieras pd ndgot sitt, exempelvis genom fotokopiering eller fotografering,
— inga anteckningar fir goras,

— inga apparater for elektronisk kommunikation fir medforas in i rummet, och

— protokollet frin sammantridet ska inte omnimna diskussionen av den punkt som omfattar sikerhetsskydds-
klassificerade uppgifter.

6.  Nar det ar nodvindigt med sammantraden for att diskutera uppgifter som klassificerats pd nivin SECRET
UE/EU SECRET eller TRES SECRET UE[EU TOP SECRET, eller motsvarande ska Europaparlamentet och radet
i varje enskilt fall enas om sirskilda arrangemang.

Artikel 7
Overtridelse av sikerhetsbestimmelserna, forlust eller réjande avsikerhetsskyddsklassificerade uppgifter

1. Om det foreligger bevis eller misstanke om att sikerhetsskyddsklassificerade uppgifter som radet har tillhan-
dahallit har gétt forlorade eller rojts, ska Europaparlamentets generalsekreterare omedelbart informera radets gene-
ralsekreterare om detta. Europaparlamentets generalsekreterare ska inleda en undersokning och informera radets
generalsekreterare om resultatet av undersokningen samt om vilka dtgirder som har vidtagits for att forhindra
ett upprepande. Om en ledamot av Europaparlamentet dr inblandad, ska Europaparlamentets ordforande agera
tillsammans med Europaparlamentets generalsekreterare.

2. Ledamoter av Europaparlamentet som gor sig skyldiga till overtrddelser av de foreskrifter som faststills
i Europaparlamentets sikerhetsbestimmelser eller i detta avtal kan bli foremdl for de péfoljder som anges
i artiklarna 9.2 och 152-154 i Europaparlamentets arbetsordning.

3. En tjinsteman eller Gvrig anstilld vid Europaparlamentet som arbetar for en politisk grupp och som ar
ansvarig for en overtridelse av foreskrifterna i Europaparlamentets sikerhetsbestimmelser eller i detta avtal kan
bli foremdl fo6r de péfoljder som anges i tjansteforeskrifterna for tjansteminnen eller i anstillningsvillkoren for
ovriga anstillda i Europeiska unionen, vilka &terfinns i foérordning (EEG, Euratom, EKSG) nr 259/68 (').

4.  Den som dr ansvarig for forlust eller rojande av sakerhetsskyddsklassificerade uppgifter kan bli foremadl for
disciplindra och/eller rittsliga dtgdrder enligt tillimpliga lagar och andra forfattningar.

Artikel 8
Slutbestimmelser

1. Europaparlamentet och radet ska, var och en for sitt eget vidkommande, vidta alla nodvindiga étgirder for
att sikerstdlla genomférandet av detta avtal. De ska samarbeta i detta syfte, sdrskilt genom att anordna besok
for att kontrollera att de sdkerhetstekniska aspekterna av detta avtal foljs.

2. De berorda avdelningarna vid Europaparlamentets sekretariat och vid rddets generalsekretariat ska samrdda
med varandra innan ndgon av institutionerna dndrar sina sdkerhetsbestimmelser, i syfte att sikerstdlla att de
grundliggande principerna och miniminormerna f6r skydd av sdkerhetsskyddsklassificerade uppgifter f{6rblir
likvérdiga.

() EGTL 56, 4.3.1968,s. 1.
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3. Sakerhetsskyddsklassificerade uppgifter ska limnas till Europaparlamentet enligt detta avtal sd snart radet
tillsammans med Europaparlamentet har faststdllt att likvirdighet har uppnitts dels mellan de grundldggande
principerna och miniminormerna for skydd av sdkerhetsskyddsklassificerade uppgifter i Europaparlamentets och
i ridets sikerhetsbestimmelser, dels vad giller nivin pd det skydd som ges sikerhetsskyddsklassificerade uppgifter
i Europaparlamentets och i radets lokaler.

4. Detta avtal kan ses 6ver pd begdran av endera av de tvd institutionerna med beaktande av de erfarenheter
som har gjorts vid avtalets genomférande.

5. Detta avtal trader i kraft samma dag som det offentliggérs i Europeiska unionens officiella tidning.

Som skedde i Bryssel och Strasbourg den 12. marts 2014

For Europaparlamentet For rddet

Ordforande Ordférande
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